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Editorial
Transformación Digital
DOI: 10.29236/sistemas.n146a1 

Columnista Invitado
La era digital: real desafío para la humanidad 
DOI: 10.29236/sistemas.n146a2 
Un imperativo: aprender, educar y ser cómplices en la transformación que tienen estos 
nuevos rumbos en la historia de la humanidad. 

Entrevista
Nayibe González: transformación digital, receta con múltiples ingredientes
DOI: 10.29236/sistemas.n146a3  
Según la Directora de Tecnología de Cine Colombia, en transformación digital nadie 
tiene la última palabra; se trata de cultura, de actitud y de una dinámica permanente, 
conceptos llevados a la práctica para que la empresa que ella representa esté a la 
vanguardia. 

Investigación
Transformación Digital de una empresa tradicional 
DOI: 10.29236/sistemas.n146a4 
En la empresa, las Tecnologías de Información (TI) han servido fundamentalmente  
para mejorar la eficiencia y la productividad. Bien utilizadas, las TI han contribuido a 
construir compañías más grandes, que atienden a más clientes, que llegan más lejos, 
que funcionan de forma más ágil. Pero en el fondo, hacen lo mismo que hacían antes. 
Este artículo retoma el papel que han jugado las TI en las empresas, profundiza en los 
elementos fundacionales de Valor y de Modelo de Negocio, llega al concepto de 
Transformación Digital, y plantea líneas de acción para poderla construir. 

Cara y Sello
¿Nos estamos transformando digitalmente en Colombia? 
DOI: 10.29236/sistemas.n146a5
Para reflexionar sobre lo que significa una transformación digital en el país, analizar si 
están o no dadas las condiciones para lograrlo, plantear las necesidades más 
inmediatas y formular propuestas, acudieron al debate cinco especialistas en el tema. 

Uno
La inevitabilidad de la falla y la transformación digital. Reflexiones de seguridad y 
control en un mundo digitalmente modificado 
DOI: 10.29236/sistemas.n146a6
La transformación digital es una tendencia generalizada en las empresas del siglo XXI. 
Su necesidad de estar más cerca de las expectativas del cliente y anticipar sus cambios, 
lleva a las empresas a desarrollar iniciativas de productos y/o servicios digitalmente 
modificados que permitan capturar mayor información con el fin de lograr 
experiencias excepcionales en aquellos. En este sentido, los flujos de información que 
se habilitan desde los objetos físicos, las interfases y las personas establecen los 
nuevos retos digitales para la seguridad de la información. En consecuencia, en este 
artículo se presentan algunas reflexiones sobre estos retos, para entender que el 
desafío no está en restringir, sino en habilitar una interacción confiable y flexible en la 
que empresa, clientes y terceros de confianza toman riesgos de forma inteligente. 
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Para la revista Sistemas es muy grato comenzar este 2018 con los resultados de 
una encuesta realizada entre los lectores de nuestra publicación, quienes 
escogieron 3 artículos del top 10 de los más leidos durante el año anterior.

Agradecemos la participación de todos en ediciones pasadas y esperamos 
contar con sus futuras colaboraciones en la revista.

Los tres artículos seleccionados por la comunidad fueron: 

1. Cuarta revolución industrial: anticipo de un nuevo desarrollo de la 
humanidad - Jeimy J. Cano M.

2. Tecnologías inteligentes y computación cognitiva - Fabio Augusto González 

3. Encuesta nacional de seguridad informática 2017 - Andrés Ricardo Almanza 
Junco

En el Top 10 se encontraban los siguientes artículos:

1. Cuarta revolución industrial: anticipo de un nuevo desarrollo de la 
humanidad - Jeimy J. Cano M.

2. Tecnologías inteligentes y computación cognitiva - Fabio Augusto González 

3. Encuesta nacional de seguridad informática 2017 - Andrés Ricardo Almanza 
Junco

4. Seguridad cognitiva - Jeimy J. Cano M.

5. Aplicaciones de las redes neuronales profundas - Alejandro Correa B.

6. Religiones y tecnología - Manuel Dávila Sguerra

7. Retos de la computación cognitiva - Sara Gallardo M.

8. Seguridad y control ¿son viables? - Sara Gallardo M.

9. Religiones y las tecnologías de información y las comunicaciones (TIC) - 
Sara Gallardo M.

10. Era cognitiva: Una realidad tangible - Duvier Alexander Zuluaga Mora
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Es curioso... pareciera que cada 3 o 
4 años aparecen en nuestra profe-
sión nuevos conceptos, nuevos en-
foques, nuevas metodologías que 
prometen resolver grandes proble-
mas, disminuir radicalmente costos 
y tiempos, aumentar sustancial-
mente la productividad, y organizar 
todo coherentemente. Al cabo de 
algún tiempo, estas promesas exa-

geradas bajan a sus “justas propor-
ciones” y seguimos trabajando nor-
malmente. Algunas que recuerdo 
han sido: Reingeniería, Calidad To-
tal, Planeación Estratégica de TI, 
Mejoramiento Continuo, Gerencia 
de proyectos de TI, Metodologías 
Ágiles, Arquitectura Empresarial. Y 
el actual término de moda es 
Transformación Digital. 

Victor Manuel Toro C.

Transformación
Digital
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¿Será que todos esos temas han 
sido un enorme espejismo? ¿Será 
que todo ha sido parte de una gran 
conspiración que busca que com-
premos nuevos libros, que asista-
mos a nuevas conferencias, que 
busquemos nuevos consultores? 

¡No! ¡Mil veces No! Todos esos te-
mas, que en su momento parecie-
ron solo una moda, en realidad han 
sido y son muy importantes. Nues-
tra profesión sigue creciendo. Esos 
temas son en realidad nuevos capí-
tulos de nuestra profesión, nuevos 
compromisos de estudio y aplica-
ción. La Ingeniería de Sistemas ha 
sido y es soporte fundamental para 
los enormes cambios que han veni-
do ocurriendo en las empresas, en 
la educación, en el estado, en la vi-
da cotidiana de las personas. 

Lo que sí estaría mal sería tomar 
esos temas a la ligera y superficial-
mente, quedarnos solo con las pa-
labras sonoras, no estudiar y no re-
flexionar sobre sus fundamentos y 
sus implicaciones. 

Convenzámonos de que no hay ca-
minos cortos ni fáciles para la ade-
cuada aplicación de la Ingeniería 
de Sistemas al mundo empresarial. 
Siempre se ha requerido y se re-
querirá de mucho estudio y mucho 
esfuerzo para llevar a la realidad 
esas ideas que en un PowerPoint 
parecen tan llamativas. 

Pues bien, la Transformación Digi-
tal es una prolongación natural de 
esa larga lista de temas que ha ve-

nido interesando a la comunidad de 
Ingeniería de Sistemas. Hoy es un 
hecho que los sistemas y tecnolo-
gías de información, cuando son 
utilizadas en forma adecuada y co-
herente, contribuyen sustancial-
mente para lograr empresas más 
eficientes, ágiles y productivas. 
Ahora la Transformación Digital 
nos invita y nos desafía a subir al si-
guiente escalón.  

La Transformación Digital propone 
evolucionar el modelo de negocio 
de las empresas tradicionales para 
llegar a nuevos modelos de nego-
cio que, apoyándose en las nuevas 
tecnologías de información, permi-
tan incorporar a la empresa tradi-
cional las características esencia-
les de empresas exitosas que na-
cieron digitales. Pero en detalle 
¿eso qué significa? ¿qué ejemplos 
hay? Eso es justamente lo que se 
va a tratar en esta revista. Conta-
mos con un buen grupo de artículos 
que exploran diferentes aspectos 
de la Transformación Digital. 

El artículo “Transformación Digital 
de una empresa tradicional” clasi-
fica las tecnologías de información 
que se usan en las empresas, acla-
ra algunos conceptos fundamen-
tales, plantea una definición de 
Transformación Digital y algunos 
caminos para lograrla. 

Por su parte, Jeimy J. Cano M., en 
su artículo “La inevitabilidad de la 
falla y la transformación digital. Re-
flexiones de seguridad y control en 
un mundo digitalmente modifica-
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do”, resalta que la Transformación 
Digital requiere capturar mayor in-
formación del cliente, lo cual plan-
tea mayores exigencias de seguri-
dad. 

De otro lado, Luis Emilio Linares M.  
en su columna “La era digital: real 
desafío para la humanidad”, refle-
xiona sobre los procesos de cam-
bio debidos a la tecnología, tanto a 
nivel de las personas como a nivel 
empresarial. 

En la entrevista con una líder del 
sector, Nayibe González, directora 
del área de tecnología en Cine Co-
lombia, nos muestra el interesante 
camino de Transformación Digital 
que ha recorrido esta empresa. En-
tre varios puntos muy interesantes, 
Nayibe resalta lo imprescindible 
que es el compromiso y la partici-
pación directa de la alta dirección 

de la empresa para lograr la Trans-
formación Digital. 

Y finalmente, el Foro “Cara y Sello” 
reunió representantes del sector 
público, el sector privado y la uni-
versidad para discutir sobre Trans-
formación Digital. Son importantes 
los aportes de Alberto Pradilla, di-
rector de la Corporación Colombia 
Digital; Martha Liliana Amaya Pa-
rra, directora de Transformación Di-
gital de MinTIC; Rivier Gómez Cue-
vas, subdirector de e-commerce de 
MinTIC; Luis Emilio Linares Martí-
nez, director de Arquitectura Em-
presarial en Avianca; y Oscar Bou-
de Figueredo, director de Profeso-
res e Investigación del Centro de 
Tecnologías para la Academia en la 
Universidad de La Sabana.  

¡Buen provecho! 

Victor Manuel Toro C. Ingeniero de Sistemas y Computación; Matemático - 
Universidad de los Andes (Bogotá). Maestría y Doctorado de la Universidad de Lille I 
(Francia). Inicialmente y durante 14 años fue profesor de planta del Departamento 
de Ingeniería de Sistemas y Computación de la Universidad de los Andes en los 
temas de informática teórica y de Ingeniería de Software. Posteriormente se retiró 
de la Universidad y, junto con 3 socios, creó una empresa de la cual fue gerente 
durante 14 años. Esta empresa estuvo dedicada al desarrollo de software, al diseño 
e implementación de modelos matemáticos, y a la asesoría en asuntos informáticos 
para empresas en Colombia y en EEUU. Hace 8 años se reintegró como Profesor 
Asociado de la Universidad de los Andes en los temas de sistemas de información 
empresariales, e-commerce y emprendimiento. 
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Diríjase a la editora de la revista:
Sara Gallardo M.

saragallardo@acis.org.co

¡Escríbanos!

Calle 93 No. 13 - 32 of. 102
Bogotá, D.C.

www.acis.org.co

Revista Sistemas
Asociación Colombiana de

Ingenieros de Sistemas (ACIS)
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Columnista invitado

Hoy, en pleno siglo XXI, es preciso 
reflexionar frente al reto que tene-
mos para apropiarnos de la nueva 
cultura de transformación de los 
negocios a lo digital. La rápida evo-
lución tecnológica nos tiene pen-
sando y actuando más de la cuen-
ta, al considerar que quien no hace 
parte de estos desafíos se rezaga-

rá de los buenos y rentables nego-
cios. 

Si nos referimos a cambios es ne-
cesario remontarse al origen de la 
vida y repasar concienzudamente 
las eras de piedra, bronce y de hie-
rro enfrentados por la humanidad  
con diversos fenómenos que con-

Un imperativo: aprender, educar y ser 
cómplices en la transformación que 
tienen estos nuevos rumbos en la 
historia de la humanidad. 

La era digital: 
real desafío para 
la humanidad 

Luis Emilio Linares M. 
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tribuyeron a la evolución de la raza 
humana y que fueron de la mano 
con los avances tecnológicos.  

Si tomamos como ejemplo lo que 
sucedió en el momento en que se 
creó la electricidad, uno de los 
grandes inventos para la humani-
dad, encontramos que inicialmente 
solo las personas hallaron su utili-
dad. Las empresas la encontraron 
con posterioridad. 

En ese entonces, como lo ilustra el 
autor de The Big Switch, Nicholas 
Carr, a las empresas les daba te-
mor la nueva “tecnología”, y como 
en todos los procesos de adopción 
surgieron “early adopters”, quienes 
probaron y demostraron que utilizar 
la electricidad les permitía mayor 
productividad y competitividad en-
tre sí, dejando atrás la generación 
de energía con ruedas de agua o en 
otros casos con caballos. 

En la actualidad, el desafío es la 
nueva era digital en los negocios 
que nos presenta herramientas pa-
ra mejorar la eficiencia operacional 
y especialmente la experiencia con 
nuestros clientes, de una forma que 
antes no se había visto. 

Al igual que para el caso de la elec-
tricidad, los consumidores fueron 
los primeros en experimentar las 
bondades de estas tecnologías a 
través, en muchos casos, de sus 
smartphones, conectados a WIFI, 
a Bluetooth, a RFID y al NFC para 
realizar transacciones seguras. Y 
ni qué decir de las redes sociales 

Facebook, Linkedin, Instagram, 
que acompañadas por fotos o vi-
deos del momento, dan a conocer 
gustos, opiniones, intereses y ten-
dencias que son compartidas a 
amigos y conocidos de forma inme-
diata. El tema de inteligencia artifi-
cial con Siri y Alexa, nos ayuda a 
resolver problemas cotidianos y 
nos facilitan el manejo de nuestra 
agenda o nos permiten relajarnos 
con un chiste.  

El mundo empresarial también re-
quiere de innovación y acompaña-
miento constantes para asumir es-
ta nueva cultura de transformación. 
Estoy seguro de que en estos tiem-
pos, ninguna empresa optaría por 
excluir la electricidad de sus proce-
sos o decidiría producirla por sí 
misma. Lo que no es claro es si hoy, 
como pasó con la electricidad, la 
transformación digital que está 
cambiando tan aceleradamente la 
experiencia de todos en el mundo, 
va a impactar con real trascenden-
cia, y de ser así, si estamos prepa-
rados o deberíamos prepararnos.  

Hace unos años para lograr un po-
sicionamiento, los negocios reque-
rían el registro y la publicidad de 
sus datos en las Páginas Amarillas. 
Se puede decir que si no figuraban 
no existían.  

Con el paso del tiempo surgieron 
las páginas web, no sólo para des-
tacar la información básica de ubi-
cación, sino ofrecer nuevos servi-
cios, al igual que sus casos de ex-
periencia. Hoy en día nos referimos 
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a ecosistemas para conectarse a 
través de APIs y así agregar un 
segmento que antes no teníamos.  

Consideremos las nuevas iniciati-
vas de negocios que promocionan 
servicios de tránsito o de gobierno, 
entre otras, para diseñar y desarro-
llar aplicaciones, agregándoles va-
lor y generando un ecosistema que 
antes estaba dormido.  

Estoy convencido de que esta no 
es una tendencia de moda. Se de-
be asumir como un momento histó-
rico para que las personas que tra-
bajan en este mundo de tecnología 
digital e información se preparen y, 
a su vez, orienten a sus compañías 
para comunicar y socializar las 
bondades de esta nueva cultura en 
sus planes estratégicos, en sus 
grupos directivos y en las conver-
saciones con los diferentes niveles 
de la organización.  

Un imperativo es aprender, educar 
y ser cómplices en la transforma-
ción que tienen estos nuevos rum-
bos en la historia de la humanidad.  

Lo primero que debemos hacer es 
generar conciencia sobre este nue-
vo cambio en el nivel directivo de 
las organizaciones. La decisión de 
vincular a la dirección facilita el pro-
ceso para su socialización y puesta 
en marcha, pues si en la junta direc-
tiva, el presidente no es consciente 
y no entiende la importancia del 
¿por qué? y ¿para qué?, la trans-
formación no va a darse con la flui-
dez requerida. 

Es interesante cómo las empresas 
que han asumido esta nueva cultu-
ra hacen énfasis en la necesidad de 
fortalecer el conocimiento de sus 
funcionarios, dado que su interven-
ción decidida es definitiva en el lo-
gro de los objetivos planteados. 
Igualmente, abren la posibilidad de 
contar con el servicio de empresas 
de consultoría para facilitar la so-
cialización y formación de los em-
pleados, de manera que sea más 
eficiente el proceso de educación 
de los diferentes niveles.  

Sin duda alguna, entender lo que 
se va a hacer, y si tiene o no sentido 
en la empresa, plantea la necesi-
dad de diseñar, ejecutar, monito-
rear y valuar los impactos de un 
plan que permitirá consolidar y abrir 
paso a la tan anhelada eficiencia y 
competitividad. 

En la empresa en la que trabajo 
existe conciencia sobre el tema, tal 
como explica Hernán Rincón, Pre-
sidente Ejecutivo de Avianca Hol-
dings S.A.: “somos una empresa di-
gital que maneja aviones”. Esta for-
ma de identificar el negocio genera 
un cambio cultural, permea la orga-
nización y cada uno de sus servi-
cios, porque como muy bien nos lo 
enseñó el señor Peter Drucker “la 
cultura se come al desayuno a la 
estrategia”. 

Tomas Friedman indicó que el mun-
do es plano y hoy más que nunca 
es así en lo digital: los impuestos 
para el establecimiento de comer-
cio; la protección de datos y las di-
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ferentes regulaciones que existen, 
son tan solo algunos ejemplos de 
ello. Al parecer, en ese sentido solo 
nos preocupa el entorno local, 
cuando el mundo global demanda 
de las empresas claridad frente a 
regulaciones como la DDPR Euro-
pea que nos afecta a todos.   

Hoy los clientes o consumidores 
esperan tener la misma posibilidad 
de experiencias que tiene Amazon, 
así como la eficiencia de la que 
ellos se benefician, o ser tan com-
petentes como Alibaba. Así las co-
sas, las empresas deben pregun-
tarse: ¿cuál es  nuestra estrategia 
digital? 

Gracias a estos avances se empie-
zan a utilizar herramientas que es 
necesario conocer y entender para 
determinar si dan o no sentido al 
mercado, como es el caso del “Big 
Data”, la Inteligencia Artificial, la 
computación en la nube, el IoT,  los 
“chat Bots”, la “serverless compu-
ting”,  y algunos APIs, entre otros. 

Con la llegada de la computación 
en la nube se abre la posibilidad de 
invertir en propuestas como la ana-
lítica, que antes eran muy costo-
sas. Estas plataformas hoy nos 
permiten hacer infinidad de cosas 
para competir en este nuevo mun-
do en el que debemos estar atentos 
a los aportes que hacen Microsoft, 
Amazon y Google, para citar algu-
nos. 

El gobierno colombiano ha genera-
do grandes cambios para promover 

el talento de TI en quienes preten-
den estudiar carreras de formación 
técnica, tecnológica y universitaria, 
relacionadas con tecnologías de in-
formación y afines.  

Vemos cómo los profesionales en 
sistemas ahora tienen reconoci-
miento en posiciones como CIO 
(“Chief Information Officer”) del 
Estado; en el sector privado se ve el 
CDO (“Chief Digital Officer”); y al-
gunas veces están en una sola per-
sona el CTO (“Chief Technology 
Officer”) y el CDO. 

Esta nueva era de transformación 
de los negocios a lo digital genera 
oportunidades y retos para todos. 
Debemos seguir buscando esos 
puntos de inflexión (“t ipping 
points”) en el Estado; la universi-
dad, los gremios y las empresas 
pueden ser artífices de una gran 
evolución, esas historias de éxito 
son las que nos permitirán hacer un 
cambio en nuestro entorno. Depen-
de de la orilla desde la que se mire, 
existirán maneras de ver el mundo 
digital, no sólo como el internet, si-
no como la mezcla de mi realidad 
con lo online, porque ya no conta-
mos con mundos paralelos, tene-
mos dos mundos mezclados que 
están cambiando nuestra vida, la 
economía y el futuro. 

Compartimos una sola realidad en 
nuestro mundo. Para nadie es ajeno 
que todos nos podemos “googlear” 
y entender el otro yo, el digital, que 
cada día será menos distante. Está 
convergiendo a quienes somos. 
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Entrevista

Para muchos amantes del cine, la 
ópera y otras posibilidades de en-
tretenimiento, Cine Colombia man-
da la “parada” en el país con los 
productos y servicios que ofrece 
cada vez más cerca de sus clien-
tes. Razón más que suficiente para 
entrevistar a Nayibe González, ge-
rente de Tecnologías de Informa-
ción, y conocer de viva voz el pro-

ceso adelantado por esa compañía 
para lograr la transformación digital 
con éxito. 

Por supuesto, su recorrido profe-
sional ha sido un aporte clave en 
ese camino, como ingeniera de sis-
temas y administradora de nego-
cios. Lleva más de 20 años en el 
cargo, al que llegó después de de-

Según la Directora de Tecnología de Cine Colombia, en 
transformación digital nadie tiene la última palabra; se trata 
de cultura, de actitud y de una dinámica permanente, 
conceptos llevados a la práctica para que la empresa que 
ella representa esté a la vanguardia. 
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sempeñarse como Directora de 
Tecnología de la Fundación FES 
durante una década.  

Con ella el adagio popular “en casa 
de herrero azadón de palo” no apli-
ca, porque el cine es uno de sus ho-
bbies preferidos, tanto como la lec-
tura, la ópera, el ballet y el arte en 
todas sus manifestaciones. Cada 
película o espectáculo cultural los 
usa también como pretextos, para 
dar fe de la experiencia memorable 
que Cine Colombia busca dejar en 
sus consumidores y que Nayibe 
González aquí nos describe. 

Revista Sistemas: En términos 
de transformación digital, Cine 
Colombia es un ejemplo a seguir, 

porque es una empresa que se 
ha modernizado, que ha enfren-
tado una dura competencia co-
mo Netflix, además de la piratería 
y, sin embargo, sigue creciendo. 
Sabemos que la tecnología ha ju-
gado un papel muy importante 
en esa modernización y renova-
ción. Háblenos al respecto. 
Nayibe González: Al llegar a la 
compañía, Cine Colombia contaba 
con 17 teatros, hoy en día se en-
cuentran operando 45 y ese creci-
miento también se ve reflejado en 
el desarrollo tecnológico. Hay mu-
chas e importantes variables que 
influyen para el éxito de la compa-
ñía y una de ellas es sin lugar a du-
das el buen uso que se haga de las 
soluciones y herramientas tecno-
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lógicas, de ahí, la importancia de 
una buena selección que se haga 
de ellas, proyectando la continui-
dad de las operaciones y el creci-
miento del negocio para que estas 
inversiones respondan a los nue-
vos retos y requerimientos dentro 
de un ambiente que cambia perma-
nentemente.   

Hemos vivido experiencias muy 
fuertes, una de ellas relacionada 
con nuestro facturador en los pun-
tos de venta, soportado con Btrieve 
bajo el sistema operativo DOS, sis-
tema con el que convivimos cinco 
años después del cierre de sus 
operaciones en Inglaterra y lo que 
no nos impidió continuar implemen-
tando servicios tecnológicos.   

Solo para citar un ejemplo, cuando 
el e-commerce empezó a cobrar 
importancia, Cine Colombia fue la 
primera compañía que salió a ven-
der boletas por internet, ofreciendo 
todos los medios de pago y todas 
las seguridades inherentes a estas 
operaciones, sin descuidar los pro-
cesos operativos en el back-end 
garantizando la automaticidad en 
los procesos contables y del nego-
cio. 

Cine Colombia siempre ha tratado 
satisfacer las necesidades del con-
sumidor final que es quien nos mide 
a nivel de servicio, calidad, veloci-
dad y demás aspectos. Así mismo, 
nuestro cliente interno también es 
un termómetro muy importante pa-
ra cumplir con las exigencias inter-
nas de la operación.  

En resumen, estar enterados e ir 
mas allá de lo que sucede interna y 
externamente en materia de tecno-
logía es la base para mantenernos 
a la vanguardia de los últimos avan-
ces.  

RS: Hoy, ¿cómo está estructura-
da el área de TI en Cine Colom-
bia? 
NG: Bajo la Gerencia de Tecnolo-
gía, hay tres direcciones: Nuevos 
Proyectos Tecnológicos, Opera-
ciones TI e Infraestructura y cada 
una cuenta con un equipo de inge-
nieros especializados.  

La primera dirección tiene que ver 
con proyectos de innovación, con 
proyectos disruptivos que rompen 
con lo tradicional. La Dirección de 
Operaciones, como su nombre lo 
indica, mantiene los sistemas de 
información que están activos y 
operando en todas las áreas de la 
compañía; otros proyectos nacen 
en esta área, ya sea por cambios a 
sistemas existentes o por nuevas 
funcionalidades de impacto. Por úl-
timo, la Dirección de Infraestructura 
es transversal a toda la organiza-
ción, y responde por el buen de-
sempeño de las comunicaciones y 
seguridad externa e interna, entre 
otras funcionalidades. 

A nivel de organigrama, el área de 
tecnología depende de la Vicepre-
sidencia Financiera, pero funcio-
nalmente, el Presidente tiene mu-
cha participación en todos los 
asuntos inherentes al cambio tec-
nológico; la comunicación con él es 
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muy activa, clara y permanente y 
forma parte de la estrategia, toda 
vez que no existe nada en nuestro 
negocio lejano a la tecnología. To-
do es orquestado junto con la alta 
dirección. 

RS: Los libros distinguen dos 
asuntos: apoyar el negocio para 
que la contabilidad, la factura-
ción, la nómina funcionen y otro 
lo misional. Pero, hay un punto 
en el que se empieza a llamar 
transformación digital, relacio-
nada con un cambio cualitativo 
dentro de la organización, nue-
vas formas de mercadeo, nuevos 
servicios, relaciones con los 
clientes de una manera nueva 
que impacta los hábitos, la cultu-
ra y la tradición de la compañía. 
Explíquenos cómo ha sido la 
evolución tecnológica de Cine 
Colombia y cuáles etapas la con-
forman. 
NG: Los hábitos han venido cam-
biando a través de todos los tiem-
pos, esta última etapa ha sido más 
significativa en materia digital, y al 
igual que en épocas anteriores el 
consumidor sigue siendo el medi-
dor, toda vez que quiere mejores y 
mayores beneficios. 

Cine Colombia se ha preocupado 
precisamente de eso. Inicialmente 
con Internet y el desarrollo de nues-
tro Portal Cineco, nos acercamos y 
entramos a sus hogares, a sus ofi-
cinas, y otros sitios donde hubiera 
internet; luego con el auge de los 
dispositivos móviles inteligentes se 
podía acceder al Portal Cineco, pe-

ro con las limitaciones propias de 
tiempos de respuesta, entre otros, 
lo que nos llevó a la implementa-
ción del APP CINECO con lo cual 
garantizamos tiempos de respues-
ta, seguridad y oportunidad en el 
portafolio de películas que ofrece-
mos en todos los teatros del país. 
Todo lo anterior dentro de un proce-
so cultural de cambio, de perder el 
miedo a pagar por canales virtua-
les, adquirir confianza en este tipo 
de transacciones, confianza para 
dejar los datos personales, etc. Ci-
ne Colombia ha adoptado estas 
nuevas tendencias tecnológicas de 
manera ágil y efectiva previa a eva-
luaciones juiciosas que han de-
mostrado viabilidad de acuerdo con 
el costo/beneficio.  

El entorno hoy es diferente, más 
acelerado y los requerimientos de 
los clientes son mucho más retado-
res. Por ejemplo, los jóvenes no 
quieren ir a los teatros a hacer una 
fila en una taquilla, y hemos llegado 
a ellos con éxito. Nuestra App ha 
sido definitiva en el negocio, de ma-
nera que el ciclo de 360 grados ya 
lo logramos; con nuestra tarjeta 
Cineco ya se puede recargar para 
comprar la boleta desde el equipo o 
dispositivo móvil y llegar al teatro, 
entrar y ocupar el asiento en forma 
rápida y directa. En este ambiente 
se desprenden otros jugadores que 
entran en nuevas etapas de cubrir 
las expectativas de los clientes, co-
mo, por ejemplo, la participación 
con las redes sociales lo cual ya es-
tamos evaluando. La imaginación 
es el límite; cada vez es posible ha-
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cer más cosas, con las limitaciones 
que en ocasiones la normatividad 
legal nos impide realizar. Los ban-
cos, por ejemplo, tienen limitacio-
nes jurídicas y técnicas que nos fre-
nan. 

RS: ¿Cómo surge un proyecto 
dentro de Cine Colombia? ¿Có-
mo se discute? ¿A quién se le 
ocurre? ¿Al Presidente, al grupo 
de negocio, al área de tecnolo-
gía? 
NG: Es una combinación de todo, 
Por un lado, observamos cómo es-
tá cambiando el mundo y qué pasa 
con el entretenimiento, qué se hace 
en países como Noruega, Finlan-
dia, Inglaterra, Alemania, Francia y 
Estados Unidos, para citar algunos. 
Nos detenemos sobre lo que está 
pasando en términos digitales y de 
servicio. Para poner un ejemplo, en 
Alemania ofrecen muchos servi-
cios novedosos que pudiéramos 
adoptar, pero la normatividad legal 
en Colombia no nos permite poner-
las en marcha; sin embargo, busca-
mos adaptarlas e implementarlas. 
Por otro lado, los usuarios internos 
manifiestan sus requerimientos, 
sus necesidades y sueños de ver 
implementadas funcionalidades 
más novedosas y efectivas. Todas 
estas ideas son aterrizadas y socia-
lizadas, evaluando el impacto para 
el negocio, el consumidor, opera-
ciones internas, costos, beneficios, 
retorno de inversión y otros aspec-
tos.   

Es muy importante tener en cuenta 
los costos ocultos (no siempre eco-

nómicos) que muchas veces son 
contraproducentes, pueden verse 
muy bien hacia afuera, pero hacia 
adentro pueden generar altos cos-
tos económicos y operativos; lo de-
seado es que exista un equilibrio 
entre ellos.  

RS: Las filas para ingresar a los 
teatros, prácticamente han desa-
parecido, la compra de la boleta 
se hace por celular, el amante del 
cine llega directo a su silla en mi-
nutos. ¿Podría ilustrar con cifras 
el impacto que les ha permitido 
la tecnología? ¿Cómo ha sido la 
evolución en esa dirección du-
rante los últimos años? 
NG: El Portal Cineco inicio opera-
ciones en el año 2006, esperába-
mos una participación mucho más 
alta, pero no fue así. En ese mo-
mento el cambio cultural fue lento, 
no se hacían transacciones finan-
cieras por internet y existía un am-
biente de desconfianza. En cuanto 
a las cifras, el Portal Cineco 
alcanzó una participación del 7%, 
pero hoy en día, el APP Cineco al-
canzó ese porcentaje y sigue su-
biendo, mientras que el Portal Ci-
neco ha disminuido al 4%, por lo 
que estamos diseñando estrate-
gias que impulsen su utilización. 

Es un momento bien interesante el 
que estamos viviendo, pues las 
personas lo quieren todo de mane-
ra inmediata y este es el reto, ofre-
cer todos los productos y servicios 
de Cine Colombia en un único lu-
gar, en un único sitio de acceso   
obteniendo lo que hace algunos 



años definíamos como convergen-
cia y hoy es una realidad en los dis-
positivos móviles. Es solo el co-
mienzo, pero estaremos concen-
trando todos los esfuerzos, consoli-
dándonos con calidad y oportuni-
dad en ellos. De igual manera, es 
un reto implementar soluciones efi-
caces y oportunas para la gestión y 
operación interna, por ejemplo, im-
plementar cuadros de control 
(Dashboard); de hecho, ya tene-
mos una primera versión, en la que 
es posible medir el negocio para la 
toma de decisiones en tiempo real. 
Antes eso no era posible, pero hoy 
contamos con un país conectado, 
cada vez más maduro en el ámbito 
de redes de comunicaciones, tec-
nologías que permiten aprovechar 
y explotar estos recursos sin tener 
que invertir más.  

RS: Los cambios señalados han 
requerido una coordinación en-
tre el área de tecnología y una ge-
rencia consciente que la apoya, 
frente a los riesgos y al cambio 
cultural. ¿Cómo ha sido ese tra-
bajo paralelo entre las partes? 
NG: Todos los proyectos los desa-
rrollamos bajo la metodología PMP 
y las mejores prácticas que existan 
en los campos que estemos eva-
luando. Con esta metodología y la 
aplicación de mejores prácticas, 
hoy día se obtienen proyectos con 
altos ingredientes de transforma-
ción digital. Es importante dejar cla-
ro que la transformación digital está 
más relacionada con las personas 
y esto lleva a los cambios en los 
procesos y el entorno como conse-

cuencia. El aporte de todo el equipo 
interdisciplinario involucrado en un 
proyecto es clave para sacarlo ade-
lante. Difícilmente encontramos 
usuarios internos opuestos al cam-
bio; por el contrario, creen en la tec-
nología y la usan. La particularidad 
de nuestro negocio, nos convierte 
en usuarios y consumidores con 
nuestros propios proveedores; en 
otras palabras, realizamos todos 
los roles.  

RS: El perfil de los ingenieros de 
sistemas y de los profesionales 
que trabajan en el área de tecno-
logía también ha cambiado. ¿Có-
mo se siente ese cambio en el 
área de tecnología de Cine Co-
lombia? ¿Existe algún aspecto 
perceptible? 
NG: De manera proporcional al cre-
cimiento de la compañía, el área de 
tecnología se ha fortalecido en to-
dos los frentes, en investigación e 
implementación de proyectos no-
vedosos y de impacto para nuestro 
negocio, el mantenimiento para ga-
rantizar la continuidad de nuestras 
operaciones y la optimización de 
todos los recursos que utilizamos 
para cumplir con los objetivos.   

Nos concentramos en todos los as-
pectos que realmente ofrecen   va-
lor agregado al negocio, por lo tan-
to, tercerizamos aquellas tareas 
donde otros socios de negocios es-
tán especializados como, por ejem-
plo, comunicaciones, centro de da-
tos, seguridad administrada entre 
otros.  
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Proyectos innovadores o mejoras 
sustanciales a lo que tenemos y 
que hacen parte del core del nego-
cio son nuestro centro de interés y 
acción, pues Cine Colombia no se 
limita a ser un exhibidor o distribui-
dor; va más allá, y hoy día lleva un 
portafolio amplio que ha tenido una 
excelente acogida por parte de 
nuestros clientes, tales como ópera 
y ballet entre otros. 

RS: ¿Cómo ha sido la respuesta 
de los consumidores a las nue-
vas alternativas de servicio y en-
tretenimiento? 
NG: Las aprecian muchísimo, por-
que se trata de una oferta que antes 
estaba concentrada en dos o tres 
sitios en Bogotá. Ahora, tienen a su 
alcance espectáculos en directo 
desde el Metropolitan Opera Hou-
se, por ejemplo.   

RS: ¿Existe en esos nuevos ofre-
cimientos algún componente tec-
nológico especial? 
NG: La tecnología es la misma, lo 
distinto es que en la captura de la 
información tenemos perfiles dis-
tintos de consumidores. Puede dar-
se que quienes, además de ir a ci-
ne, disfrutan la ópera y el ballet y 
otros, a quienes queremos llegar pa-
ra ampliar el cubrimiento de ese tipo 
de entretenimiento, ponerlo al alcan-
ce de todos. De ahí que sea tan im-
portante perfilar y hacer las cosas 
bien. Se trata de una etapa muy im-
portante, porque los consumidores 
cada día son más específicos en 
sus gustos, necesidades y deseos. 
Ahí están los retos venideros.

RS: La negociación con el Metro-
politan Opera House ¿requirió 
de Cine Colombia madurez, ga-
rantía de seriedad y de infraes-
tructura? 
NG: No conozco los términos de la 
negociación; Cine Colombia imple-
mentó alta tecnología para la trans-
misión vía satélite y alta calidad 
–HD– en este portafolio de conte-
nido alternativo que se realiza por 
temporadas. 

RS: Para la puesta en marcha de 
los proyectos, ¿qué otros facto-
res inciden distintos a los econó-
micos?  
NG: No siempre el factor que mue-
ve la implementación de un proyec-
to es económico. Analizamos lo 
que quiere el consumidor, cómo lo 
va a percibir, cómo lo va a bene-
ficiar, cómo lo va a motivar y có-   
mo atraerlo para que su experien-
cia sea realmente única y satisfac-
toria.   

Para ilustrar lo anterior con un 
ejemplo, la tarjeta Cineco ofrece 
muchos beneficios a nivel de pre-
cios preferenciales y asignación de 
puntos que, luego el cliente los pue-
de redimir. Sin embargo, no nos 
quedamos quietos con estas defi-
niciones, sino que seguimos bus-
cando mejores y mayores benefi-
cios tal como es la tarjeta Platino, 
con la que se premia a los que asis-
ten con mayor frecuencia a nues-
tras salas. Esta capacidad de poder 
identificar a nuestros clientes cada 
vez con mayor personalización, 
nos permite acercarnos a ellos y 
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ofrecer lo que cada uno espera de 
nuestro negocio.  

RS: En el marco de la transfor-
mación digital existen tecnolo-
gías nuevas que se suman a las 
existentes. Para nombrar algu-
nas, desarrollos recientes que 
permiten un cambio cualitativo 
para que el negocio se mueva en 
otras dimensiones. Cine Colom-
bia ¿ha entrado en tecnologías 
como, por ejemplo, Cloud Com-
puting o Bigdata? 
NG: Sí. De hecho, estamos en un 
proyecto de Bigdata con el que bus-
camos implementar una solución 
que nos permita hacer análisis de la 
información, tanto estadística co-
mo predictiva, a través de las dife-
rentes fuentes existentes, combi-
nando los componentes tecnológi-
cos con la cultura de la compañía, 
pues el éxito de esta implementa-
ción va más del lado del usuario 
que de la aplicación de la tecnolo-
gía en sí misma. 

RS: La teoría en los libros se re-
fiere mucho al cliente externo, 
pero no al interno. 
NG: Estoy convencida de que las 
compañías exitosas deben tener 
personal trabajando de manera 
motivada, estimulada, con propó-
sitos y sueños que puedan materia-
lizarlos en la empresa donde se de-
sempeñan, se convierten en las en-
trañas de una organización y por 
ello debe prestárseles especial 
atención. En el desarrollo e imple-
mentación de proyectos tecnoló-
gicos el área de tecnología tiene 

una responsabilidad especial en 
buscar un equilibrio entre la satis-
facción del cliente externo y el inter-
no, cuidar que ningún aspecto se 
salga de control, esto es parte del 
éxito del negocio. 

RS: Usted ha mencionado la cul-
tura como un aspecto clave para 
lograr la transformación digital. 
En términos prácticos ¿cómo se 
incentiva esa cultura en el inte-
rior de Cine Colombia? 
NG: Además de reconocer la im-
portancia de modernizar los proce-
sos y crear nuevas formas de llevar 
el negocio a nuestros clientes, rom-
piendo con los esquemas tradicio-
nales, a quienes participan directa 
o indirectamente en los diferentes 
proyectos los hacemos partícipes 
en todas las etapas, en las decisio-
nes; mostrarles lo importantes que 
son en su gestión y aportes, de esa 
forma se van empoderando del pro-
yecto y el cambio se va dando por 
inercia.  

Involucrar al recurso humano en to-
das las etapas de un proyecto es 
clave en la transformación digital. 
Si las personas saben lo que nece-
sitan y para qué lo necesitan sus 
aportes son fundamentales. Si no 
hay un cambio cultural en la orga-
nización no se puede hablar de 
transformación digital. 

Estamos rodeados de personas 
muy capaces, con ganas de inno-
var y eso lo debemos aprovechar. 
Las universidades están haciendo 
un trabajo maravilloso, a nosotros 
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nos llegan profesionales excelen-
tes con deseos de transformar el 
mundo. 

RS: ¿Y son necesariamente in-
genieros de sistemas? 
NG: No, en la compañía tenemos 
profesionales en distintas discipli-
nas: telemática, ingenieros indus-
triales y administradores, entre 
otros. El aspecto actitudinal es la 
clave para superar cualquier esco-
llo. Las personas no tienen que 
sabérselas todas, el área de 
tecnología tampoco. No se tiene la 
verdad revelada. 

RS: Hace unos años, el compro-
miso del ingeniero de sistemas 
era fundamentalmente técnico y 
su formación también. No se pre-
paraban también para observar 
el mundo empresarial y las per-
sonas. En ese sentido, ¿cómo es 
el perfil de los jóvenes que llegan 
a su área? ¿Qué les falta? ¿Qué 
se debería reforzar en las univer-
sidades? 
NG: Lo que en nuestra época se lla-
maba proactividad, ahora va mu-
cho más allá interpretado en térmi-
nos coloquiales como “no trague 
entero, no se limite a lo que le 
pongan”. Y, en ese sentido, Cine 
Colombia ha rodado con mucha 
suerte, pues a sus profesionales 
les gusta ir más allá. Pero es que 
tenemos un negocio que apasiona 
y motiva mucho. Cada profesional 
dentro del área tiene conciencia so-
bre la importancia de lo que hace y 
cuál es el impacto si deja de hacer-
lo. Son conscientes del eslabón 

que representan dentro de la cade-
na del negocio y eso es fundamen-
tal. Y no sólo dentro del área de 
tecnología, es una actitud genera-
lizada en la organización. El prin-
cipio de calidad total no ha perdido 
vigencia, hay que seguir aplicán-
dolo, hacer las cosas bien desde la 
primera vez. 

RS: También debieron tener fa-
llas, proyectos fallidos.  
NG: En ese sentido, tuvimos opor-
tunidad de conocer una tecnología 
fantástica en Corea y en Singapur; 
allá encontramos teatros cuyas pa-
redes estaban forradas con panta-
llas touch, de manera que el visitan-
te se paraba frente a ellas y si toca-
ba algo que lo atraía encontraba la 
información con la sinopsis respec-
tiva. Así mismo, vimos pantallas en 
donde el consumidor se podía sen-
tir personaje dentro de la película. 
Eso quisimos ofrecer aquí, pero no 
fue posible por tratarse de un cam-
bio no solo a nivel de arquitectura, 
sino que la tecnología del momento 
no daba para lograrlo. No obstante, 
algún día lo haremos, no lo descar-
tamos. Ese fue un proyecto fallido, 
pero no paramos de observar lo 
que está ocurriendo en el mundo.   

RS: ¿Y cómo está Cine Colombia 
con relación a la oferta de entre-
tenimiento de esos países?  
NG: La oferta de entretenimiento 
en las principales cadenas de cine 
en el mundo, es la misma en cuanto 
a películas especialmente produci-
das en Estados Unidos, y las pro-
ductoras reconocidas en otros paí-
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ses, pueden variar en cuanto al 
contenido de películas indepen-
dientes.  

El contenido alternativo como la 
ópera, ballet y otros, están siendo 
ofrecidos en otros países que han 
invertido en la tecnología necesaria 
para las trasmisiones en vivo y con 
la calidad esperada, previas a las 
negociaciones respectivas. 

RS: Y el proyecto tan lindo que 
acompañó la celebración de los 
90 años de la empresa, de llevar 
el cine a las regiones más aparta-
das de Colombia, ¿seguirá fun-
cionando?  
NG: La gente lo recibió como el 
regalo más significativo que le ha 

hecho la compañía a la población 
más vulnerable en distintas zonas 
de Colombia, las experiencias han 
sido extraordinarias y las anécdo-
tas con los niños que nunca habían 
ido a cine son realmente especta-
culares. El Presidente en otros co-
municados ha anunciado la conti-
nuidad de este programa durante el 
presente año.  

RS: ¿Nos puede dar alguna “chi-
va” sobre los nuevos proyectos? 
NG: Algunos de los proyectos que 
estamos desarrollando: Venta de 
comidas a través del APP, Inteli-
gencia de Negocios entre otros.   
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Investigación

Introducción 
Algunos recordarán cómo era co-
menzando los años noventa, pagar 
un mercado con tarjeta de crédito. 
Uno escogía los productos, calcu-
laba cuánto podría costar e iba a 
una oficina especial para que le 
“autorizaran la tarjeta de crédito 
hasta por un determinado valor”. 

En esta oficina de autorizaciones 
había una larga cola de personas 
con su carrito de compras, su cédu-
la y su tarjeta de crédito en la mano. 
Varios empleados revisaban si la 
tarjeta de uno figuraba en los bole-
tines semanales impresos con los 
números de tarjetas de crédito ex-
traviadas, robadas, o con mal histo-

Resumen 
En la empresa, las Tecnologías de Información (TI) han servido funda-
mentalmente para mejorar la eficiencia y la productividad. Bien utilizadas, 
las TI han contribuido a construir compañías más grandes, que atienden a 
más clientes, que llegan más lejos, que funcionan de forma más ágil. Pero 
en el fondo, hacen lo mismo que hacían antes. Este artículo retoma el 
papel que han jugado las TI en las empresas, profundiza en los elementos 
fundacionales de Valor y de Modelo de Negocio, llega al concepto de 
Transformación Digital, y plantea líneas de acción para poderla construir. 

Palabras claves 
Transformación Digital, modernización de la empresa, Modelo de 
Negocio. 

Víctor Manuel Toro C.

Transformación 
Digital de una 

 empresa tradicional
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rial de pago. Además, casi siempre 
había que llamar por teléfono a una 
central a confirmar el cupo disponi-
ble. Estos boletines semanales im-
presos eran cada vez más gruesos, 
pues tenían que acumular todas las 
tarjetas de crédito extraviadas, ro-
badas, o con mal historial de pago. 
La demora para la autorización era 
cada vez mayor. Y bueno, después 
de que le autorizaban a uno la tarje-
ta, había que ir con el váucher sella-
do a la caja registradora, donde li-
quidaban el mercado digitando uno 
a uno el precio de los productos, 
luego se llenaba el váucher a ma-
no, uno firmaba y se iba con su mer-
cado. 

Desde ese entonces han cambiado 
bastante los supermercados gra-
cias al buen uso de las Tecnologías 
de Información (TI) con el manejo 
de código de barras, con cajas re-
gistradoras que tienen una balanza 
incorporada, con la posibilidad in-
clusive de que el cliente liquide él 
mismo sus compras (por ejemplo, 
en Home Center). 

Así mismo, desde ese entonces 
han cambiado enormemente los 
bancos, en particular su servicio de 
tarjeta de crédito, gracias al buen 
uso de las Tecnologías de Informa-
ción (TI). Hoy es posible realizar 
casi todas las operaciones por In-
ternet o desde el celular. 

Pero en todo rigor, los supermer-
cados no han tenido aún una Trans-
formación Digital, pues siguen 
siendo básicamente el mismo ne-

gocio, aunque con mayor rapidez y 
eficiencia gracias al uso de TI. Los 
bancos también han cambiado 
enormemente, pero en todo rigor, la 
mayoría no ha tenido una Trans-
formación Digital pues siguen sien-
do básicamente el mismo negocio, 
aunque con mucha mayor rapidez y 
eficiencia gracias al uso de TI. 

En general, desde el año 2000  
—año en que Internet empieza a 
llegar de lleno a las empresas—  
muchas de ellas han mejorado en 
órdenes de magnitud su eficiencia 
y su productividad, gracias al buen 
uso de las TI. Pero, en todo rigor, 
casi ninguna de estas ha tenido una 
Transformación Digital gracias a 
las TI. Han mejorado su productivi-
dad, su eficiencia... pero siguen 
siendo el mismo negocio con una 
empresa más productiva y eficien-
te. 

¿Qué es entonces la Transforma-
ción Digital de una empresa? Di-
cen los libros que es evolucionar 
substancial y cualitativamente el 
Modelo de Negocio. Pero, ¿qué es 
eso? El significado de “Transfor-
mación Digital” no es evidente ... no 
cuadra con el sentido normal de las 
palabras “transformación” y “digi-
tal”. 

Este artículo empieza por clasificar 
la utilización tradicional de las TI en 
las empresas y por caracterizar el 
tipo de resultados que esta utiliza-
ción produce. Luego se introduce el 
concepto de Transformación Digi-
tal, y se ve que éste se ubica un 
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escalón más arriba, al que no se lle-
ga solo con aumentos de producti-
vidad y eficiencia. 

Sin embargo, para poder entender 
y operacionalizar el concepto de 
Transformación Digital es necesa-
rio profundizar en los conceptos de 
Valor y de Modelo de Negocio, a los 
cuales se le dedican un par de se-
cciones. 

Finalmente, ya con bases más sóli-
das, se retorna al concepto de 
Transformación Empresarial, y se 
plantean algunas líneas para iniciar 
su aplicación. 

Empecemos por el comienzo: Cla-
sificación de las TI en la empresa 

La empresa es, muy posiblemente, 
el principal espacio de aplicación 
de las Tecnologías de Información 
(TI). Inicialmente se usaban para 
resolver problemas específicos ais-
lados (p. ej., calcular los esfuerzos 

en una estructura de ingeniería ci-
vil, o liquidar los pagos y comisio-
nes a los vendedores de una em-
presa de seguros...). Con los años 
las TI fueron llegando a todas las 
áreas y a todos los niveles de la em-
presa, al principio como soluciones 
independientes, y cada vez más 
como sistemas integrados. 

Basados en Laudon & Laudon (se-
cción “2.2 Types of Information 
Systems”), se pueden clasificar y 
ubicar las TI usadas en las empre-
sas en las siguientes categorías, 
las cuales más o menos corres-
ponden con los niveles jerárquicos 
de la empresa [Fig. 1]. 

Obviamente, estas categorías no 
son disyuntas ni independientes... 
¡todo lo contrario! Los límites entre 
ellas suelen ser un tanto difusos, y 
los sistemas de información en ca-
da nivel dependen (y deben inte-
grarse) con sistemas de informa-
ción en otros niveles. 

Figura 1: Clasificación de los Sistemas y Tecnologías de Información que se usan en 
la empresa (elaboración propia) 
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Así por ejemplo, teniendo en cuen-
ta las categorías mostradas en la 
Figura 1, un sistema de análisis de 
eficiencia de la producción [cate-
goría “Sistemas de Análisis”] de-
pende de una buena implementa-
ción del sistema de Contabilidad 
[categoría “Sistemas de Informa-
ción de soporte administrativo”]; o 
un sistema de e-commerce [cate-
goría “Sistema de Información pa-
ra/sobre clientes”] debe interactuar 
ágilmente con el sistema de Inven-
tarios [categoría “Sistemas de In-
formación de soporte administrati-
vo”]; o un sistema de diseño de pro-
mociones y descuentos [categoría 
“Toma de decisiones, planeación y 
seguimiento”] debe poder comuni-
carse con la información de análisis 
de clientes [categoría “Sistemas de 
Análisis”] y con el sistema de factu-
ración [categoría “Sistemas de In-
formación de soporte administra-

tivo”], para implementar una estra-
tegia de descuentos. 

Tecnologías de Información de 
cada categoría y sus posibles 
beneficios 

La buena implementación de los 
sistemas de información de las ca-
tegorías mencionadas en la se-
cción anterior, junto con el buen 
acople de estos sistemas de infor-
mación con la cultura organizacio-
nal y los procesos de negocio de la 

1empresa , deberían dar lugar a un 
importante mejoramiento de la em-
presa. Basados en Laudon & Lau-
don (sección “3.2 How Information 
Systems impact organizations and 
business firms"), a continuación, se 
dan ejemplos de Sistemas y Tecno-
logías de Información en cada cate-
goría, y se ilustran las mejoras a las 
que pueden dar lugar.
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Qué es Transformación Digital 
(1a versión) 

Supongamos que, basándose en 
un cuidadoso ejercicio de Arqui-
tectura Empresarial, una empresa 
logró implantar  —tras años de tra-
bajo—  los sistemas y tecnologías 
de información que le convenían en 
todas las seis categorías descritas 
anteriormente, de una manera co-
herente, sobre plataformas de 
hardware apropiadas, y todo esto, 
alineados con la Misión, los proce-
sos de negocio y las metas de la 
empresa. Tendríamos sin duda una 
empresa muy eficiente y producti-
va. 

Ciertamente, hay muchas empre-
sas colombianas de larga tradición 
(bancos, empresas de salud, su-
permercados, entidades del esta-
do,...) que han mejorado en órde-
nes de magnitud su eficiencia y su 
productividad gracias a la implanta-
ción adecuada y coherente de TI en 
los diferentes niveles de la empre-
sa. Sin duda estas empresas  

—tanto interna como externamen-
te—  han cambiado enormemente. 
Pero, en todo rigor, probablemente 
muy pocas de estas empresas se 
han Transformado Digitalmente. 
Ha mejorado su productividad, su 
eficiencia, su atención al cliente, .... 
pero sigue siendo el mismo nego-
cio. 

¿Qué es entonces la Transforma-
ción Digital de una empresa tra-
dicional? 
Transformación Digital es evolu-
cionar substancialmente el Modelo 
de Negocio de la empresa gracias 
al uso adecuado de las TI; es llegar 
a nuevos Modelos de Negocio; es 
incorporar a una empresa tradicio-
nal las características esenciales 
de empresas exitosas que nacieron 
digitales, como Amazon, Uber, 
Google, Airbnb,... (Rogers, D. L. 
(2016), Cap. 1 “The five domains of 
Digital Transformation”). 

El verdadero sentido de “Transfor-
mación Digital” no es evidente ... no 
cuadra con el sentido normal de las 
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palabras “Transformación” y “Digi-
tal”. Se requiere una buena claridad 
en los conceptos de “Valor” y de 
“Modelo de Negocio” en los cua-
les se basa. 

A continuación, se presentan bre-
vemente estos dos conceptos, para 
luego volver a la Transformación 
Digital. 

Un concepto básico: Valor 

El “Valor” es uno de los conceptos 
más usados en el mundo empre-
sarial actual (Porter, M. A. (1985), 
Cap. 2 “Value Chain and Competi-
tive Advantage”). En las publica-
ciones sobre TI en las empresas 
son frecuentes expresiones como 
“aportar valor”, “crear valor”, “valor 
agregado”, “propuesta de valor”, 
“cadena de valor”, etc. Sin embar-
go, no es fácil encontrar una defini-
ción estándar de Valor. 

El Valor de un producto o servicio 
es una percepción del cliente que 
combina numerosos criterios: qué 
tan útil, qué tan fácil de usar, qué 
tan agradable, qué tan buena es la 
calidad, qué tan bien resuelve el 
problema o satisface la necesidad, 
qué  tan elegante y funcional es el 
diseño, qué tan fácil es de adquirir, 
qué tan rápida es la entrega, qué 
tan amable y conocedor es el ven-
dedor, qué tan bueno es el soporte 
que brinda la empresa vendedora 
cuando hay problemas, qué tan 
amplia es la garantía, qué tan fácil 
es devolverlo si se cambia de opi-
nión... e inclusive, qué tanto presti-

gio y notoriedad otorga usar el pro-
ducto o utilizar el servicio. 

El valor se puede medir como la 
máxima cantidad de dinero que un 
cliente estaría dispuesto a pagar 
por el producto o el servicio en un 
momento y en un lugar específicos. 
Este valor puede cambiar depen-
diendo de las circunstancias. Así, 
por ejemplo, el valor que para un 
cliente tiene un servicio de taxi en 
un momento dado depende de qué 
tanto afán tiene, de si está lloviendo 
o no, de si hace frío o no, de qué tan 
cansado está, etc. Esta definición 
plantea dos situaciones curiosas: el 
valor puede cambiar y el precio per-
manecer constante, y también, el 
precio puede cambiar y el valor per-
manecer constante. 

Algunos conceptos cercanos: 

- Precio es la cantidad de dinero 
efectivamente pagado por un 
bien o servicio. 

- Costo es la suma de todos los 
dineros que el que vende tiene 
que pagar para poder entregar el 
bien (o el servicio) listo para el 
cliente. 

- Normalmente  Costo  <  Precio  
<  Valor. 

- Las empresas buscan aumentar 
el Valor y disminuir el Costo. 
Esto les da flexibilidad para po-
der subir o bajar el Precio de 
acuerdo a las circunstancias del 
mercado. 



- El dinero tiene Valor, aunque no 
per-se, sino porque permite 
comprar Valor. 

Otros conceptos importantes que 
presenta Porter, M. A. (1985) son: 

- El Valor no aparece de un mo-
mento a otro. Se va agregando 
poco a poco gracias a una suce-

5
sión de actividades : una buena 
selección de materias primas, un 
buen diseño del producto, un 
buen proceso de fabricación, un 
buen empaque, una labor de 
venta seria y profesional, una 
entrega oportuna, un buen so-
porte al cliente, una amplia ga-
rantía, etc. (similar para un servi-
cio). 

- Normalmente es imposible para 
una empresa ser la mejor en to-
dos los aspectos que componen 
el Valor. La empresa tiene que 
escoger cuidadosamente en 
cuáles aspectos del Valor quie-
re, puede y tiene sentido ser me-

jor que los competidores, y en 
cuáles otros aspectos basta con 
tener un nivel medio. 

- La empresa debe entonces iden-
tificar y analizar con cuidado la 
sucesión de todas las activida-
des que realiza para obtener el 
producto o prestar el servicio, 
evaluar en cada actividad la rela-
ción entre el valor que agrega (a 
los aspectos seleccionados) y el 
costo en que se incurre, y ver si 
se puede aumentar el valor agre-
gado y/o disminuir el costo de la 
actividad6. A esta labor se le lla-
ma construir “Ventajas Compe-
titivas”. 

Otro concepto básico: Modelo 
de Negocio 

Un Modelo de Negocio es la des-
cripción de cómo una empresa cap-
tura, crea y entrega Valor (Oster-
walder, A., y Pigneur, I. (2010), 
Cap. 1 “The Business Model Can-
vas”). 
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Figura 2: Google captura, crea y entrega Valor (elaboración propia) 



Aunque esta definición es corta y 
precisa, no es fácil captar su verda-
dero significado. Un ejemplo puede 
ayudar. Consideremos la empresa 
Google con su servicio de búsque-
das dirigido a los usuarios de inter-
net, y de publicidad focalizada diri-
gida a anunciantes (Fig. 2).  

Osterwalder, A., y Pigneur, I. (2010) 
presentan en su libro una forma 
muy clara y sucinta de expresar un 
modelo de negocio: el tablero CAN-
VAS. Se trata de un tablero (un 
“lienzo”) con 9 zonas marcadas, en 
las cuales se pueden ubicar los ele-
mentos que componen el modelo 
de negocio. A continuación, se pre-
senta un ejemplo (Figura 3).

Conviene explicar un modelo CAN-
VAS en el siguiente orden: 
Propuesta de valor: Cuáles son 
los productos y servicios que se 
ofrecen a los clientes. 

Segmentos de clientes: A qué 
grupos de clientes  —cada uno de 
estos grupos con características y 
necesidades similares— va dirigida 
la propuesta de Valor. 

Canales con los clientes: Cuáles 
son los canales para recibir los pe-
didos, los pagos, las preguntas y 
los reclamos del cliente, y los cana-
les para entregar la información 
solicitada, los productos y/o los 
servicios. 
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Figura 3: CANVAS del Modelo de Negocio de Google 
(tomado de Della Mea, G. (2010)) 



Relación con los clientes: Qué 
tipo de relación con los clientes se 
quiere/se necesita construir (puede 
ir desde “ninguna” hasta relaciones 
muy personalizadas). 

Actividades claves: Cuáles son 
las actividades claves que debe 
realizar la empresa para poder 
ofrecer la Propuesta de valor (Nota: 
una empresa debe realizar muchas 
actividades; en esta casilla se colo-
can únicamente las que son verda-
deramente claves para crear y ofre-
cer la Propuesta de valor). 

Recursos claves: Cuáles son los 
recursos verdaderamente claves 
para poder realizar las Actividades 

claves (para poder ofrecer la Pro-
puesta de valor). 

Aliados claves: Proveedores, dis-
tribuidores, creadores o poseedo-
res del conocimiento, aliados de 
negocio,..., claves para poder 
acceder a los Recursos claves. 

Ingresos $: De dónde vienen los 
principales ingresos monetarios de 
la empresa. 

Costos $: Cuáles son los principa-
les costos de la empresa. 

Finalmente, cabe anotar que un 
modelo CANVAS se refina hasta el 
nivel de detalle que se requiera. A 
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Figura 4: CANVAS detallado del Modelo de Negocio de Google, tomado de 
BMIMATTERS (2012) 



continuación se muestra, como 
ejemplo, el Modelo CANVAS de 
Google a un mayor nivel de detalle 
(Fig. 3). 

Qué es Transformación Digital 
(2a versión) 

Volvamos a la definición de Trans-
formación Digital que se planteó 
más atrás. Transformación Digital 
es evolucionar substancialmente el 
Modelo de Negocio de la empresa 
gracias al uso adecuado de las TI; 
es llegar a nuevos Modelos de Ne-
gocio; es incorporar a una empresa 
tradicional las características esen-
ciales de empresas exitosas que 
nacieron digitales, como Amazon, 
Uber, Google, Airbnb... (Rogers, D. 
L. (2016), Cap. 1 “The five domains 
of Digital Transformation”). 

La Transformación Digital no es un 
estado avanzado del mejoramiento 
administrativo / productivo / opera-
tivo / de planeación de la empresa 
gracias al uso adecuado de las TI. 
La Transformación Digital se plan-
tea como un escalón diferente y 
más arriba. No es mejorar, agilizar, 
optimizar el Modelo de Negocio 
que se tenía anteriormente... ¡es 
evolucionar a nuevos modelos de 
Negocio!. 

Las TI tradicionales que se han 
venido usando en las empresas 
(p.ej., las bases de datos relacio-
nales) siguen siendo importantes. 
Pero algunas tecnologías recientes 
(o que han retomado vigor reciente-
mente) parecen ser particu-

larmente importantes para este 
salto al siguiente escalón de la 
Transformación Digital (Rogers, D. 
L. (2016)): 

- Computación en la nube 

- Internet de las Cosas 

- Ciencia de los Datos (Big Data)
 
- Computación Móvil 

- Redes Sociales 

- Inteligencia Artificial 

Obviamente, no se pueden saltar 
etapas. La empresa tradicional tie-
ne que lograr una buena madurez 
en su mejoramiento administrativo / 
productivo / operativo / de planea-
ción de la empresa gracias al uso 
adecuado de TI, para “entrar en la 
onda” de la Transformación Digital. 

Cómo se hace la Transformación 
Digital de una empresa tradicio-
nal 

Muy probablemente no hay un ca-
mino corto y fácil (¡nunca lo ha ha-
bido en la historia de las TI en las 
empresas!). A continuación, se 
enuncian brevemente dos líneas 
de acción importantes.  

La primera línea de acción es pro-
mover una cultura de innovación y 
disrupción, más un enfoque de in-
tra-emprendimiento y creación de 
spin-off con las ideas más promi-
sorias, más un empoderamiento de 
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los empleados, más la creación de 
una mayor tolerancia al riesgo, y 
todo esto bajo un fuerte liderazgo 
(Kane, G. C., et al. (2015). Strategy, 
not Technology, Drives Digital 
Transformation). 

La segunda línea de acción es 
avanzar poco a poco, zona por 
zona de la parte derecha del Mo-
delo Canvas: 

Propuesta de valor: Incorporar en 
los productos o servicios que se 
ofrecen, elementos de TI que po-
tencien, mejoren y hagan “más 
inteligentes” estos productos o ser-
vicios. Un ejemplo (que ya hizo 
Amazon) es el libro electrónico, que 
además de permitir leer, trae diccio-
nario y traductor incorporado, tiene 
buscador en internet de conceptos 
o referencias del libro, permite sub-
rayar y colocar comentarios a dis-
tintos lectores, ver los comentarios 
de otras personas, etc. 

Segmentos de clientes: Gracias a 
tecnologías de Big Data, identificar 
muy finamente segmentos de clien-
tes con características comunes, 
hasta llegar inclusive a “segmentos 
de tamaño 1”, de manera que la 
empresa pueda ajustar o reordenar 
su oferta de valor según el perfil 
específico de cada cliente. Un 
ejemplo de esto es Netflix, que pre-
senta y reordena su oferta de pelí-
culas y series de manera diferente 
para cada cliente. 

Canales con los clientes: Incorpo-
rar canales digitales bidireccio-

nales con los clientes. Por ejemplo, 
Cine Colombia ahora ofrece todos 
sus servicios a través de una nueva 
app: reserva y compra de entradas, 
consulta de cartelera, compra de 
refrigerios, consulta de puntos, re-
ención de puntos, etc. 

Relación con los clientes: Construir 
relaciones más personalizadas y 
benéficas con el cliente gracias a 
las TI. Por ejemplo, Colmédica, la 
empresa de medicina prepagada, 
ha venido desarrollando una estra-
tegia de medicina preventiva per-
sonalizada, con base en la infor-
mación demográfica y el historial 
médico de sus afiliados. 

Ingresos $: Identificar nuevas for-
mas de ingreso, basadas en nue-
vos usos de TI. Por ejemplo, la cen-
tral de riesgos Datacrédito siempre 
ha obtenido sus ingresos por la 
venta de información sobre el ries-
go crediticio de las personas y las 
empresas. Hace poco abrieron una 
nueva fuente de ingresos por el 
servicio de alertas tempranas a las 
personas y a las empresas sobre 
eventos que comprometen su his-
toria crediticia. 

Reflexiones finales 

La Transformación Digital es el 
nuevo objetivo del mundo empre-
sarial, que es posible gracias a las 
TI. Evolucionar el modelo de ne-
gocio de la empresa, llegar a nue-
vos Modelos de Negocio, incor-
porar a una empresa tradicional las 
características esenciales de em-
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presas exitosas que nacieron digi-
tales. Obviamente, no es cuestión 
de modas, o de imposición de algu-
nos proveedores. En realidad, es 
cuestión de supervivencia. 

Recientemente Amazon anunció 
su llegada inminente a Colombia 
(Acosta, J. Competidores de Ama-
zon en Colombia sienten pasos de 
‘gigante’. Así lo enfrentarían. Porta-
folio del 7 de Marzo 2018). Esto 
plantea un enorme e inevitable reto 
para todo el sector minorista colom-
biano. Pero no es un caso único. 

Es larga y creciente la lista de em-
presas tradicionales  —en Colom-
bia y en el mundo—, que de mane-
ra casi inesperada son gravemente 
amenazadas por la llegada de em-
presas digitales, que satisfacen las 
mismas necesidades, pero con un 
modelo de negocio distinto en el 
cual las TI juegan un papel crucial. 

La Transformación Digital no es 
una moda. Tampoco un rumor pro-
pagado por algunos consultores 
para ampliar sus posibilidades de 
obtener contratos. Muy probable-
mente es una necesidad inevitable. 

Bien lo escribió hace poco David L. 
Roger (Rogers, D. L. (2016)): 

- "La Transformación digital no es 
un asunto de tecnología ... es un 
asunto de estrategia y de nue-
vas formas de pensar" 

- "Su negocio tendrá que moder-
nizar su mentalidad estratégica 

... más que modernizar su infra-
estructura de TI" 

- "El papel tradicional de los CIO 
ha sido usar las TI para 
optimizar procesos, reducir 
riesgos, y ayudar a que funcione 
mejor el negocio de siempre. El 
nuevo rol de los CIO debe 
centrarse en usar las TI para 
reinventar el negocio ..."  

Referencias 

Acosta, J. (2018). Competidores de 
Amazon en Colombia sienten 
pasos de ‘gigante’. Así lo enfren-
tarían. Bogotá, Colombia: Revis-
ta Portafolio. Recuperado el 7 de 
marzo de 2018 de http://www. 
portafolio.co/negocios/amazon-
llegaria-a-colombia-que-pien 
san-sus-competidores-515000 

BMIMATTERS (2012). Comparing 
Facebook and Google Business 
Models. Recuperado el 12 
marzo 2018 de https://business 
modelinnovationmatters.wordpr
ess.com/tag/google-business-
model/ 

Della Mea, G. (2010). Taller: Diseño 
de Modelos de Negocios inspi-
rados en Patrones. Recuperado 
el 12 marzo 2018 de https:// 
es.slideshare.net/giselledellam
ea/taller-diseo-de-modelos-de-
negocios-inspirados-en-patro 
nes 

Kane, G. C., Palmer, D., Phillips, A. 
N., Kiron, D. y Buckley, N. 



37SISTEMAS

Victor Manuel Toro C. Ingeniero de Sistemas y Computación; Matemático - 
Universidad de los Andes (Bogotá). Maestría y Doctorado de la Universidad de 
Lille I (Francia). Inicialmente y durante 14 años fue profesor de planta del 
Departamento de Ingeniería de Sistemas y Computación de la Universidad de los 
Andes en los temas de informática teórica y de Ingeniería de Software. 
Posteriormente se retiró de la Universidad y, junto con 3 socios, creó una empresa 
de la cual fue gerente durante 14 años. Esta empresa estuvo dedicada al 
desarrollo de software, al diseño e implementación de modelos matemáticos, y a 
la asesoría en asuntos informáticos, para empresas en Colombia y en EEUU. 
Hace 8 años se reintegró como Profesor Asociado de la Universidad de los Andes 
en los temas de sistemas de información empresariales, e-commerce y 
emprendimiento. 

(2015). Strategy, not Technolo-
gy, Drives Digital Transforma-
tion. MIT Sloan Management 
Review and Deloitte University 
Press. Recuperado el 1 de 
marzo de 2018 de https://www2. 
deloitte.com/content/dam/Deloit
te/fr/Documents/strategy/dup_s
trategy-not-technology-drives-
digital-transformation.pdf 

Laudon, K. C., y Laudon, J. P. 
(2014). Management Informa-
tion Systems - Managing the 
Digital Firm. Essex, England: 
Pearson Education Limited. 

Osterwalder, A., y Pigneur, I. 
(2010). Business Model Gene-
ration. Hoboken, New Jersey, 
U.S.A.: John Wiley & Sons, Inc. 

Porter, M. E. (1985). Competitive 
Advantage: Creating and sustai-
ning superior performance. New 
York, U.S.A.: The Free Press. 

Rogers, D. L. (2016). The Digital 
Transformation Playbook. New 
York, U.S.A.: Columbia Univer-
sity Press. 



Cara y Sello

Para reflexionar sobre lo que significa una transformación 
digital en el país, analizar si están o no dadas las 
condiciones para lograrlo, plantear las necesidades más 
inmediatas y formular propuestas, acudieron al debate cinco 
especialistas en el tema. 

Sara Gallardo M.

Poner a funcionar un producto o 
servicio no ha sido sinónimo de éxi-
to y mucho menos ahora, cuando el 
mercado, los clientes y el entorno 
son tan distintos, como resultado 
del impacto de las tecnologías de 
información y las comunicaciones 
en la sociedad.  

No basta disponer de una infraes-
tructura tecnológica si no se tiene 
claridad sobre las preferencias de 

los consumidores, aspecto que hoy 
en día es clave para existir en un 
mercado cambiante y en perma-
nente movimiento.  

De ahí que los interrogantes alre-
dedor de la transformación digital 
en el país no son pocos, razón que 
motivó el encuentro de esta edición 
para debatir sobre los asuntos más 
relevantes inherentes al tema.  
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Los invitados fueron enfáticos en 
señalar la necesidad de generar 
una cultura para dar el paso, de ma-
nera que los directivos del sector 
empresarial y de negocios entien-
dan el alcance y la complejidad de 
esta transformación. Así mismo, 
coincidieron en que va más allá de 
contar con una infraestructura tec-
nológica, toda vez que los clientes 
tienen a su alcance tal cantidad de 
información y de diferentes alterna-
tivas para suplir sus necesidades y 
sus gustos, que el negocio que no 
apunte su estrategia en esa dire-
cción, se quedará como parte del 
montón, corriendo el riesgo de de-
saparecer.  

Jeimy J. Cano Martínez, director de 
la revista Sistemas y Víctor Toro 
Córdoba, especialista de la Univer-
sidad de Los Andes y moderador de 
la reunión, dieron la bienvenida a 
los invitados: Alberto Pradilla Ber-
múdez, director de la Corporación 

Colombia Digital; Martha Liliana 
Amaya Parra, directora de Trans-
formación Digital y Rivier Gómez 
Cuevas subdirector de e-commer-
ce en el Ministerio de Tecnologías 
de la Información y las Comunica-
ciones (Mintic); Luis Emilio Linares 
Martínez, director de Arquitectura 
Empresarial en Avianca y Oscar 
Boude Figueredo, director de Pro-
fesores e Investigación del Centro 
de Tecnologías para la Academia 
en la Universidad de La Sabana. 

El moderador inició el debate for-
mulando la primera pregunta: 

Víctor Toro Córdoba 
Moderador 

La expresión “Transformación 
Digital” ha sido bastante usada 
en los últimos dos años. ¿Qué 
entendemos por Transforma-
ción Digital en una empresa?, 
¿Cuál es la diferencia entre 
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transformación digital y mejora-
miento de la empresa con base 
en el uso adecuado de las tecno-
logías de información? 

Alberto Pradilla Bermúdez 
Director 
Corporación Colombia Digital 
En mi opinión la transformación di-
gital es un asunto de innovación y 
de cambio en el modelo de nego-
cio. Su esencia apunta a cómo lle-
var la empresa a un nivel superior, 
mientras que el tema de mejora-
miento solo está relacionado con 
eficiencia y productividad. Es posi-
ble hacer ajustes para acelerar la 
máquina, hecho que no incide en la 
forma de hacer el negocio. En tan-
to, que pensar en la forma como se 
debe hacer el negocio, es cuando 
verdaderamente se da un salto a 
otro escenario y éste cambia en for-
ma radical, así se trate del mismo 
negocio. Uno de los mejores ejem-
plos es Uber, plataforma para el 

servicio de transporte público, pero 
en el marco de un negocio comple-
tamente diferente, construido so-
bre una base distinta, con unas pre-
misas distintas y como negocio se 
ejecuta desde otra óptica, no como 
un negocio de taxis. Estos elemen-
tos son los que construyen la trans-
formación digital. Y hay otros ejem-
plos alrededor de empresas muy 
pequeñas. Conozco una conforma-
da por tres personas especializa-
das en Contaduría que montaron 
una plataforma para prestar el ser-
vicio de gestión contable, que dada 
la complejidad de las exigencias 
del Estado es indispensable. Hoy 
en día, dicho servicio lo tengo con-
tratado con ellos y es una platafor-
ma muy sencilla, a través de la cual 
subo los documentos escaneados 
a la nube y recibo mi información 
contable, financiera y administra-
tiva. En el correo me llegan avisos 
anunciando los vencimientos de 
obligaciones y pagos a tiempo. Re-
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cibo asesoría contable, legal, finan-
ciera y administrativa mediante 
mensajes en la plataforma y, aun-
que no he visto las personas detrás 
del servicio, tengo todo al día. Ellos 
cambiaron la forma de hacer el ne-
gocio, no tienen una ARP tradicio-
nal, ni tienen una aplicación para 
liquidar la nómina, lo hacen en su 
plataforma, con herramientas bási-
cas como Excel y mensajería, más 
el intercambio de documentos y 
chats. En verdad, la comunicación 
es espectacular. Para resumir, ellos 
hicieron diferente el negocio, lo lle-
varon a otro escenario, a otro esca-
lón. Una “empresita” creada hace 
dos años, ya tiene oficinas en Méxi-
co, Argentina y Estados Unidos. 
Sus resultados son exponenciales. 
Esa es la esencia de la transforma-
ción digital en las empresas. Ese es 
el ritmo que cobija las cosas en el 
mundo digital y si las compañías no 
se encaminan en esa dirección, 
con esa competitividad, se vuelven 
obsoletas. Hay que “cambiar el 
chip”, la manera de pensar y las for-
mas de hacer los negocios. Cuan-
do se cambian los paradigmas ad-
quiridos por herencia o en forma 
propia, ocurre la transformación di-
gital sin nada de tecnología. De ahí 
que sea un tema de negocio. 

Luis Emilio Linares Martínez 
Director Arquitectura empresarial 
Avianca 
Más que la transformación digital 
es la transformación de los nego-
cios en la nueva economía digital, 
en la medida en que se ha olvidado 
la evolución dependiendo el mo-

mento histórico por el que se atra-
viesa y las diferentes eras que cam-
bian sustancialmente las cosas. En 
el libro The Big Switch se explica, 
por ejemplo, que la gente no creía 
en el impacto de la electricidad que 
surgió para disminuir la mortalidad 
y con esa capacidad se observó 
que las empresas podrían hacer las 
cosas de una forma diferente. No 
obstante, algunas personas se-
guían utilizando las formas tradicio-
nales, pero quienes tuvieron en 
cuenta la electricidad como medio 
para el cambio, surgieron. Hoy, su-
cede exactamente lo mismo. So-
mos digitales desde el momento de 
los unos y los ceros, pero no éra-
mos conscientes del tema. En el 
ambiente corporativo es necesario 
que los presidentes, los miembros 
de las juntas directivas y otros pro-
fesionales del mismo estatus labo-
ral entiendan el asunto, que va más 
allá de tener una página web. En su 
momento, las páginas amarillas 
fueron la panacea para los nego-
cios y la gente no escatimaba es-
fuerzos por tener los dos tomos de 
los directorios telefónicos. Cada 
vez surgen nuevos elementos de 
tecnología que producen cambio. 
Las redes sociales, la analítica, la 
nube, entre otros. Hoy se hace lo 
mismo de hace un tiempo, pero la 
demora ya no implica meses anali-
zando números, sino en segundos 
es posible definir si un cliente es o 
no interesante. Conceptualmente, 
el mundo digital nos abrirá caminos 
diferentes. Es posible predecir si un 
cliente quiere ser o no parte de un 
negocio, a través de su comporta-
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miento, en segundos, esto antes no 
era tan fácil, se era más reactivo 
que predictivo. En esta nueva eco-
nomía, de acuerdo con Tomas 
Freeman vivimos en un mundo pla-
no y la competencia para los nego-
cios en el país está en cualquier 
parte del mundo. “Piensa global y 
actúa local” es la premisa. Y con 
relación a si la transformación digi-
tal respecto al mejoramiento de la 
empresa con base en el uso ade-
cuado de los sistemas de tecnolo-
gía, depende del objetivo. Si éste 
es mejorar la compañía está acor-
de a la era digital en la que nos en-
contramos. Es un tema de wording 
existente hoy en día en las empre-
sas. Y como se trata de un tema de 
moda hay que educar al respecto y 
todos los proveedores promueven 
su ayuda en la transformación digi-
tal. Este es un asunto que debe ser 
entendido en el ADN de cualquier 
compañía, porque somos digitales 
hace mucho tiempo y lo que sucede 

es que no estamos aprovechando 
el potencial que podemos tener. 

Martha Liliana Amaya 
Directora Transformación Digital 
Ministerio de Tecnologías de la 
Información  
y las Comunicaciones (Mintic) 
Los costos de la tecnología son los 
que han contribuido a que la era di-
gital se acelere mucho más, porque 
ha hecho disponibles temas que 
antes no lo eran, por razones de 
costos, de almacenamiento y, físi-
camente eso no era tan factible co-
mo lo es hoy, factor que acelera 
mucho la transformación digital. 
Este término lo empezaron a utili-
zar los consultores que sí nacieron 
digitalmente, quienes comenzaron 
a competir contra los grandes 
monstruos y estas compañías in-
tentaron ponerse al mismo nivel de 
ellas, sin mucho éxito y recono-
ciendo que si no transformaban 
completamente su negocio de prin-
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cipio a fin para adaptarse a tales 
cambios iban a fracasar. De ahí el 
término se convierte en universal. 
La transformación digital contem-
pla absolutamente todo cambio or-
ganizacional, estructural de cultu-
ra, necesariamente es mucho más 
que tecnología. 

Alberto Pradilla B. 
Alrededor de la economía digital 
empieza a articularse el tema de 
tecnología y negocio y es el espa-
cio en el que el Estado juega un pa-
pel muy importante. El asunto de 
estimular el proceso de transformar 
las empresas no es de poner la co-
nectividad ni el software. Es un pro-
ceso más de economía, de deter-
minar el punto en el que las fuerzas 
de la oferta y la demanda se conju-
gan para permitir la entrada de nue-
vos productos o nuevos negocios, 
bajo un nuevo modelo de negocio, 
desde luego apoyado en las últi-
mas tecnologías disponibles, para 
hacerlo disruptivo e innovador y 
altamente competitivo contra los 
modelos tradicionales. Cuando la 
demanda lo exige es necesario 
cambiar el negocio para seguir 
siendo competitivo o cuando la 
oferta lo requiere también es nece-
sario hacer el cambio.  

Y en torno a las acciones de Mintic, 
desde hace unos años se ha venido 
logrando que el sector Gobierno, 
ese pedazo de la economía que 
articula todos los servicios y los 
segmentos del mercado, haga visi-
ble esa economía digital. Y para 
que ésta se dé, es necesaria la par-

ticipación del sector financiero. Los 
cambios de infraestructura en un 
negocio no tienen incidencia si no 
es posible retirar el dinero de una 
billetera electrónica mediante un 
medio físico. Para un servicio digi-
tal nuevo es posible hacer transfe-
rencias de una cuenta bancaria a 
una bolsa de dinero, de la cual se 
pueden ofrecer canjes o similares, 
pero ¿cómo se obtiene ese dinero 
del banco para ir a hacer una com-
pra? Ya existen billeteras electró-
nicas independientes, pero no se 
puede cruzar dinero entre ellas, por 
falta de un canje; por ejemplo, en el 
Banco de la República, para termi-
nar las transacciones electrónicas. 
Para que la transformación digital 
se dé es necesario que tales posibi-
lidades en el sector financiero 
cuenten con la participación de lo 
privado y lo público. La economía 
digital se cita en esencia porque es 
diferente del mundo de la econo-
mía real, éste seguirá creciendo y 
avanzando a su ritmo, pero para 
que la economía digital sea una 
realidad será necesario conjugar 
cambios en la regulación que com-
prometan a los diferentes sectores. 
Cambios para que se puedan 
adaptar las criptomonedas, para 
que se puedan adaptar las tran-
sacciones electrónicas, cambios 
en los sistemas de pago de cual-
quier banco a través de cualquier 
medio, cambios en muchas de las 
regulaciones de la Superbancaria.  

No es posible desarrollar la econo-
mía digital, si no se le quitan las ba-
rreras. No se trata únicamente de 
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indicarle a las empresas que hagan 
comercio electrónico en una página 
web, porque para esto se requiere 
una mentalidad para venderle al 
mundo. Así que en esa dirección 
los aspectos con las exportaciones 
e importaciones se quedan cortos, 
por lo que el foro económico mun-
dial sugiere flexibilizarlas, y la unión 
europea revisa las necesidades pa-
ra las fintech. No basta con enten-
der en dónde estamos, es priorita-
rio contemplar los cambios que se 
deben realizar en términos de regu-
lación, y normatividad para imple-
mentación de los nuevos procesos 
electrónicos. La economía digital 
ya no es un tema de alcabalas, la 
DIAN (Dirección de impuestos y 
Aduanas Nacionales de Colombia) 
solamente busca que las mercan-
cías pasen por un inspector físico. 
El cambio no radica en el Ministerio 
de Hacienda en perseguir a los 
evasores, sino en cómo hacer para 
que no existan.  

Y sobre la tecnología, pues ésta se 
hace con tecnología. ¿Cómo crece 
Silicon Valley?, a punta de consoli-
dación, en ese entorno las empre-
sas pequeñas le venden a las más 
grandes y éstas a otras más gran-
des, llámense Google, Microsoft u 
otras. El tema en Colombia no es 
pensar que quienes tienen una em-
presita con tres programadores ya 
está dentro de una economía digi-
tal. ¿Cuáles son los activos digita-
les definidos por el Gobierno? El 
software no lo es, es un servicio. La 
DIAN considera que el software se 
adquiere por licenciamiento y que 

quienes lo van a comprar están 
incurriendo en un gasto. Con esta 
concepción es muy difícil adentrar-
se en una economía digital y hacer 
transformación. En esencia cuando 
se dice “cambiar el negocio”, con-
cepto que suena muy bonito, es 
que hay que cambiar la forma como 
el Gobierno expide la normatividad, 
para determinar los límites, las ba-
rreras. Y para redondear, la impor-
tancia de hablar sobre estos asun-
tos es que, en todos los sectores, 
en todas las instancias se determi-
ne qué es necesario para que el 
motor de la economía gire y de la 
vuelta y se convierta en algo que 
sea más fácil para el empresario. 
En ese momento, cuando los nego-
cios puedan moverse en la econo-
mía digital todo será distinto. 

Oscar Boude Figueredo 
Director de Profesores e 
Investigación del 
Centro de Tecnología para la 
Academia 
Universidad de La Sabana 
En la transformación digital existen 
dos escenarios generales: las em-
presas que están naciendo y desde 
ese momento realizan el ejercicio 
de pensar desde cero el negocio y 
proponer una nueva forma de ha-
cerlo, y aquellas compañías que 
llevan una dinámica de años, y que 
el mercado y las exigencias de los 
consumidores las llevan a repensar 
su negocio. Sin embargo, éstas de-
ben hacerlo en paralelo, pues su 
producción no puede parar mien-
tras se transforman tecnológica-
mente. La forma de aproximación 
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de cada una de ellas es diferente. 
Por ejemplo, en el sector educativo 
estamos enfrentando retos muy 
grandes que vienen desde el mer-
cado internacional, toda vez que 
hoy en día es mucho más fácil ha-
cer un programa de doctorado o de 
maestría por fuera, a precios irriso-
rios, mucho más rápido y avalados 
por el Ministerio de Educación. De 
manera que nos enfrentamos a una 
gran competencia que vende estas 
opciones por distintas vías muy fá-
ciles de acceder. Y, en muchos ca-
sos, a las empresas lo que les inte-
resa es que sus empleados tengan 
el título más allá de otros aspectos. 
Ahora bien, el efecto que tienen las 
políticas en todo esto es muy im-
portante, pues cuando a un profe-
sor se le da la posibilidad de poder 
homologar casi directamente un tí-
tulo de maestría luego de un año, 
mientras en Colombia el Ministerio 
exige a las instituciones que estos 
programas sean de dos años, se 
crea un desbalance en el mercado, 
que se acrecienta cuando se com-
paran los precios de las universi-
dades públicas españolas, en don-
de el máster puede costar 1500 eu-
ros, frente a los 35 millones que va-
le en Colombia una maestría. Todo 
esto genera tensiones en el merca-
do y obliga a las universidades a 
buscar nuevas formas de afrontar 
esta situación. No obstante, este 
fenómeno está ocurriendo en todos 
los sectores, pues hoy nadie espe-
ra cinco días para recibir un produc-
to ni va a un almacén para adquirir-
lo. Si consigue el producto en inter-
net lo compra y lo manda a traer 

con un buzón internacional o consi-
gue a alguien que desde afuera lo 
traiga y, si además es más barato, 
pues se va por ese camino. En 
otras palabras, la forma como se 
está manejando todo ha cambiado 
mucho. Y sobre la transformación 
digital y el mejoramiento de una 
empresa, hay un elemento muy im-
portante que se debe tener en 
cuenta a la hora de integrar nuevos 
sistemas de información y es el pro-
ceso de transformación cultural 
que la compañía va a vivir y se debe 
pensar en cómo gestionar los pro-
cesos de cambio. Podemos tener la 
tecnología y la estrategia, pero si 
las personas no logramos hacer 
una apropiación de esa nueva for-
ma de hacer las cosas, vamos a te-
ner puntos de quiebre en cada mo-
mento que van a dificultar la trans-
formación digital. Es necesario lo-
grar que desde el proveedor de le-
che en Córdoba “se meta en el 
cuento”, para repensar el mercado 
de productos lácteos.  

Rivier Gómez Cuevas 
Subdirector e-commerce 
Ministerio de Tecnologías de la 
Información  
y las Comunicaciones (Mintic) 
Hay que partir del hecho de que ca-
da transformación asumida por las 
empresas ha sido producto de una 
revolución en su momento. Hoy es-
tamos viviendo la cuarta revolución 
industrial a través de la tecnología, 
de ahí que hablemos de transfor-
mación digital. En tal sentido exis-
ten dos mundos paralelos: el físico 
y el digital en el que ni las personas 
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ni las empresas se comportan de la 
misma forma. No es lo mismo plan-
tear en torno a esta mesa un con-
cepto que plantearlo en una red so-
cial como Facebook, porque no tie-
ne el mismo significado ni las mis-
mas reacciones. Y en esa dire-
cción, es necesario que las empre-
sas entiendan cómo funcionan 
esos nuevos comportamientos en 
esos dos mundos paralelos. Una 
microempresa de Colombia es 
igualmente competitiva frente a 
otra de cualquier país, porque tiene 
las mismas posibilidades y acceso 
a la información. Entonces se trata 
de analizar cómo conviven esos 
dos mundos y cómo atender y exis-
tir en ese paralelismo. Y frente a la 
diferencia entre transformación di-
gital y mejoramiento de una empre-
sa, a partir del uso adecuado de los 
sistemas y tecnologías de informa-
ción, si dentro de toda la organiza-
ción no existe el ADN de la digitali-
zación y la tecnología, solamente 
se registran casos aislados en me-
joras de procesos a través de la tec-
nología. Pero si no se va más allá 
de la mejora de proceso mediante 
el uso de la tecnología, a una trans-
formación de la cultura organiza-
cional, no se generará ningún cam-
bio o innovación.  

Víctor M. Toro C. 
La transformación digital puede 
verse desde la perspectiva de 
una empresa, de una sociedad o 
de un país. Les propongo cen-
trarnos en lo corporativo, en la 
empresa. En las conferencias y 
videos de “transformación digi-

tal”, casi siempre nos mencio-
nan los mismos ejemplos: Net-
flix, Airbnb, Uber, Amazon, Spoti-
fy, entre otros, que cambiaron el 
mercado y el sector de la indus-
tria a la cual pertenecen. Pero ta-
les empresas nacieron digitales. 
El asunto es:  con las compañías 
que existían antes ¿qué sucede? 
¿Es posible la transformación di-
gital en empresas tradicionales 
colombianas? ¿Conocen algu-
nos casos? ¿Cuáles? 

Alberto Pradilla B. 
En las pequeñas, en las grandes 
empresas o en las nuevas la situa-
ción es la misma. La mayoría de los 
buenos ejemplos de transforma-
ción digital en las organizaciones 
es cuando la compañía decide ini-
ciar un nuevo negocio, sin abando-
nar su modelo de negocio actual. 
Le apuestan a una nueva opera-
ción o a un nuevo producto o a un 
nuevo segmento en los que sí hace 
el cambio que no estaba tan dis-
puesto a realizar en el negocio tra-
dicional. Para resumir, sí es posible 
y los ejemplos son los citados. 

Luis Emilio Linares M. 
Formo parte de una empresa que 
se llama Avianca, cuyo presidente 
define como digital y que el próximo 
año llegará a los 100 años de fun-
dada. Tiene todos los retos posi-
bles: es grande, funciona en 24 paí-
ses, pero tiene un nuevo ADN. En 
otras palabras, no puede cambiar 
por sí sola, depende mucho del 
ecosistema. No es posible esperar 
que el Gobierno abra el camino 
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para la transformación porque eso 
no pasa, en la medida en que el ne-
gocio se antepone a las regulacio-
nes. Hoy en día hay muchas com-
pañías están cambiando este con-
cepto y las estructuras de su orga-
nización para abordarlo de una ma-
nera completamente diferente. Por 
ejemplo, yo trabajo en una vice-
presidencia definida como digital y 
de tecnología y lo mismo están ha-
ciendo entidades financieras como 
Bancolombia y Argos; están en ese 
proceso, comparable con la mari-
posa, la cual de larva no llega a ser-
lo, tiene que surtir unos pasos para 
lograrlo. Para resumir, se trata de 
un asunto de ADN y de creer. No es 
posible cambiar una organización o 
el Gobierno de la noche a la maña-
na, debe existir un tipping point que 
indique el camino. Basta observar 
empresas como Netflix, la cual no 
empezó siendo digital, mandaba su 
producto por correo y luego dieron 
el salto. Los bancos, cadenas como 
Falabella están en ese proceso, te-
niendo en cuenta la tecnología. En 
tales compañías la persona de tec-
nología no es quien ayuda, es el ha-
bilitador para esa gran transforma-
ción, hecho que se lo debemos en 
gran parte a la gestión de Mintic; 
ahora el CIO depende del director o 
ministro de la entidad, no como era 
antes que dependía de planeación, 
le dio el estatus dentro de la orga-
nización, porque la información se 
convirtió en un asunto tangible con 
base en Open Data y ese tipo de 
asuntos para ofrecer negocios y 
servicios diferentes. Entonces, de-
pendiendo el nivel en el que la em-

presa se encuentre va a tener unas 
posibilidades distintas. 

Jeimy J. Cano M. 
¿Cómo definen ustedes el proceso 
de transformación digital en una 
empresa colombiana tradicional 
colombiana? ¿Cuál es el indica-
dor? 

Martha Liliana Amaya P. 
Esa es una pregunta repetitiva den-
tro del Ministerio. Existen algunas 
metas que describen la necesidad 
de transformación de determinado 
número de empresas. Pero tales 
metas no deben existir porque ese 
cambio nunca termina. Una vez 
empieza la transformación, ésta no 
para, continúa, llegan nuevas tec-
nologías, nuevos entornos, nuevas 
condiciones. La transformación se 
da en el momento en que se genera 
la conciencia y la cultura de cambio 
permanente. 

Luis Emilio Linares M. 
Todo se mide con dinero en el sec-
tor real y de forma diferente en el 
entorno de Gobierno, en donde se 
hace a través de políticas. Pero, es 
posible iniciar el cambio de estra-
tegias de ventas en los canales que 
son digitales. Si vendo 100 y la pe-
netración en canal digital es de 10, 
si lo duplico el negocio se está 
transformando en un determinado 
porcentaje; si la gestión de venta se 
hace mediante un Call Center o ha-
cer promociones para cada cliente, 
se tiene una publicidad más efec-
tiva medible en un porcentaje. 
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Rivier Gómez C. 
No existe una única receta. No se 
trata de un chequeo para que la 
transformación se de en forma in-
mediata. Coincido en que depende 
del modelo de negocio y de las ca-
racterísticas de la empresa; esta-
bleciendo unos indicadores es po-
sible realizar un acercamiento de 
cambio en ese contexto. La trans-
formación digital se da cuando la 
compañía tiene la capacidad de 
adaptarse tan rápido como evolu-
ciona la tecnología y cuando asu-
me los retos y cambios que la mis-
ma economía digital le plantea. Las 
empresas colombianas tradiciona-
les tienen muchas oportunidades 
para adentrarse en la transforma-
ción digital, porque muchas tienen 
la capacidad de hacerlo en forma 
rápida y pueden tener más cerca-
nía con los perfiles de los clientes 
que han cambiado y son más exi-
gentes en una economía digital. 
Hace poco leí un artículo que 

muestra que estamos guiados por 
la ley del pesimismo, los empresa-
rios no están convencidos de lo que 
está sucediendo gracias a la tecno-
logía ni del cúmulo de oportunida-
des. En algunos de los proyectos 
que desarrollamos desde el Minis-
terio ya veníamos haciendo inver-
siones significativas en desarrollo 
de herramientas y apoyo al empre-
sario para esa transformación. Hoy 
orientamos la inversión en generar 
cultura y transformación de menta-
lidad para que puedan dar ese 
paso. 

Alberto Pradilla P.  
Sí es posible que las empresas tra-
dicionales colombianas se transfor-
men, es un asunto de innovación 
como lo mencionaba al comienzo. 
Muchos de los cambios no funcio-
nan en términos de rentabilidad, 
por una serie de factores presentes 
en la economía digital como lo es la 
usabilidad. El ejemplo de Avianca 
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es muy bueno, porque viene pre-
tendiendo convertirse en una em-
presa digital de pasajes, cuyo ne-
gocio se origina y se genera en for-
ma digital, que ha sido pionera en 
muchos de los procesos, lo que 
permite deducir que ha existido una 
transformación digital inherente. 
Cuando la transformación no fun-
ciona bien se debe a aspectos co-
mo la usabilidad y los clientes, en-
tre otros. Insisto en la innovación 
porque ésta determina cuántos es-
calones ha ascendido el modelo de 
negocio. Y para cerrar quiero citar 
lo planteado en este momento en el 
foro económico, en el sentido de 
que la verdadera cuarta revolución 
no es el mundo digital, sino la inte-
ligencia artificial. Cuando en Avian-
ca las compras, los despachos, las 
programaciones de los vuelos y 
otros procesos se muevan acom-
pañados de sistemas de inteligen-
cia artificial, con suficiente data, 
eso sí va a transformar el mundo, 
ese sí va a ser el detonante de la 
economía digital. 

Oscar Boude F. 
Quiero citar una investigación reali-
zada en la universidad sobre la di-
ferencia en la percepción que te-
nían los medios de comunicación 
que nacieron digitales y aquellos 
que comenzaron a migrar de lo físi-
co a lo digital. Pudimos encontrar 
que el elemento real que contribuyó 
a los medios que nacieron desde lo 
digital fue entender al usuario y em-
poderar el concepto de que su perfil 
había cambiado; que no se trataba 
de usuarios que consumían, sino 
que eran capaces de producir, a 
quienes se les podía dar el poder 
de transmitir la noticia. Entender 
ese entorno provocó que mucha 
gente se volcara hacia los medios 
digitales, porque les dieron el poder 
a los usuarios de hacer cosas. Al-
gunos han entrado a entender esa 
nueva dinámica y hay otros que si-
guieron apegados al entorno tradi-
cional y terminaron fracasando. 
Además de la necesidad de enten-
der que cualquier empresa puede 
asumir la transformación, primero 
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es necesario repensar el negocio a 
hoy en forma local y afuera. Las 
empresas estaban acostumbradas 
a tener un producto y el cliente era 
quien lo necesitaba y en esa con-
dición debía acercarse y realizar la 
compra. El asunto es que surgió 
una cantidad de opciones con el 
mismo producto y servicios adicio-
nales, lo que modificó por completo 
el entorno de los negocios. No bas-
ta con generar espacios de innova-
ción si éstos no van de la mano con 
la certeza de lo que quieren los 
clientes, de entender que el tema 
de servicio al cliente se basa preci-
samente en eso; no es agobiarlo a 
través de un call center. En otras 
palabras, es necesario poner a fun-
cionar la inteligencia artificial para 
determinar el perfil del cliente y sus 
necesidades particulares, a partir 
de analizar las opciones disponi-
bles para definir el modelo de nego-
cio. En resumen, una compañía sa-

be que se transformó digitalmente 
cuando logra entender que su 
cliente se va a mover de un lado pa-
ra otro y puede ofrecerle lo que éste 
está buscando.  

Luis Emilio Linares M. 
Las oportunidades que se generan 
son completamente diferentes. 
Basta citar un ejemplo de empresa 
como Sura, ofreciendo seguros 
orientados a proteger la reputación 
de las personas. Y, desde esa pers-
pectiva, la transformación digital se 
puede considerar como una ame-
naza o una oportunidad. Lo impor-
tante es encontrar en los diferentes 
ecosistemas, la forma de apalancar 
el negocio para permanecer y com-
petir. Otro modelo pueden ser los 
bancos que ya no tienen oficinas, 
exponiendo un API para que terce-
ros se puedan conectar. Y estamos 
tratando de ir creciendo ese tipo de 
alternativas para generar una 
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transformación en esa economía 
del “gana, gana”. Y el Gobierno nos 
debe ayudar educando, porque si 
se indaga entre los miembros de 
una Junta Directiva sobre aspectos 
inherentes a la transformación digi-
tal, muy seguramente ellos no en-
tienden de qué se trata para pro-
nunciarse al respecto. Bien dife-
rente es si esta conversación se 
sostiene con miembros de Amazon 
o Microsoft, entre otras compañías. 
Y a las empresas les cuesta enten-
der ese impacto en el negocio. Así 
que el Gobierno debería adelantar 
campañas orientadas a suministrar 
información y educación al respec-
to y en temas como APIs, Cloud y 
Analítica, para evitar la obsoles-
cencia en unos pocos años. Lo que 
se observa en el marco de esta 
economía digital es que en un tiem-
po muy corto la humanidad cambió 
y lo seguirá haciendo de manera 
absurda. Miremos hace unos años 
cuántos libros había en Internet, 
ninguno; hoy en día ese mercado 
es impresionante, lo mismo que el 
negocio de la música. Lo que obliga 
a educar a nuestros empresarios 
para empujar esa transformación 
hacia esa nueva economía digital. 

Alberto Pradilla B. 
Hace un momento me refería a las 
alcabalas, porque la DIAN sigue 
siendo muy cerrada, pero la gente 
está comprando por nuevas y dife-
rentes vías, así tenga que pagar 
costos por la facilidad que le repre-
senta y esta alternativa se convirtió 
en un modo de vida. Así que el Es-
tado debe acompañar tales cam-

bios y posiblemente tendrá que mo-
dificar algunas regulaciones. 

Rivier Gómez C. 
En mi opinión el Derecho va des-
pués de los hechos.  

Víctor Toro C. 
Retomando el tema de las empre-
sas tradicionales, en particular, las 
medianas y pequeñas (las cuales 
generan alrededor del 80% del em-
pleo en Colombia), recordemos 
que la gran mayoría vive con pro-
blemas tan inmediatos como el pa-
go de nómina. Sin embargo, sobre 
estas pequeñas y medianas com-
pañías reposa la estabilidad social 
del país. A tales empresas ¿la 
transformación digital las toca? O, 
por el contrario, ¿es un tema más 
para ver de lejos y para soñar?  En 
ese contexto ¿qué pueden hacer el 
Gobierno, las universidades, las 
agremiaciones para que la transfor-
mación digital impacte la cultura y 
genere el cambio de mentalidad 
necesaria para entrar en ese cami-
no? 

Oscar Boude F. 
Desde las universidades y enten-
diendo la problemática de las py-
mes y su complejidad, para estas 
resulta más fácil la transformación 
digital, pero es más riesgosa, toda 
vez que involucra recursos desti-
nados al pago de nómina. Además, 
esas empresas no pueden asumir-
la en forma individual solas, debe-
ría generarse desde el Gobierno, 
tal y como está ocurriendo con las 
convocatorias de Colciencias para 
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reducción de impuestos de reten-
ción, acompañadas de las universi-
dades para entender su negocio, 
trazar el plan de transformación y 
asumir el proceso, poco a poco. 
Tampoco se trata de poner en ries-
go el negocio para reinventarse. Es 
necesario mantener lo que tienen, 
pero recibir la orientación de quie-
nes tienen la experiencia. Cursos, 
beneficios con reducción de im-
puestos por actividades de esa na-
turaleza. No es lo mismo que una 
organización como Avianca ponga 
un millón de dólares en riesgo a que 
sean los 10 millones de la nómina 
de una pyme. 

Alberto Pradilla B. 
Quiero referirme a los ejemplos de 
empresas tradicionales que han 
asumido la transformación digital. 
En la Corporación Colombia Digital 
adelantamos un estudio en torno al 
agro, auspiciados por Mintic, y 
aprendimos muchísimo sobre lo 
que ha sucedido para generar los 
aspectos que se introduzcan en el 
ADN, con el ánimo de darle paso a 
la transformación en ese sector. Y 
cuando el país impulsó el tema 
agrícola, ¿qué se hacía para que el 
campesino dejara el azadón y la 
mula y se pasara a un tractor? Fue 
creada Finagro (Fondo para el Fi-
nanciamiento del sector Agrope-
cuario) en conjunto con un banco 
que ofrecía tasas subsidiadas y re-
baja de aranceles, condiciones que 
hoy todavía existen. Fue esa conju-
gación de descuentos tributarios la 
que resultó facilitando los recursos 
para que los campesinos pudieran 

hacer esa apropiación. Y en el en-
torno de hoy es más un asunto de 
ayudarle a las pymes a entender en 
dónde está su negocio, hacia dón-
de se dirige en el corto tiempo, 
quieran o no. Además de concien-
tizarlas sobre la transformación del 
mercado que las va a llevar a tales 
cambios. En otras palabras, ayu-
darle a entender los cambios que 
se están dando y los que están por 
venir, mediante un acompaña-
miento del Gobierno. Hoy en día, 
las grandes superficies “extorsio-
nan” a sus pequeños proveedores 
quienes se ciñen a sus condiciones 
con tal de mantener sus productos 
en la góndola, pero no existe ese 
intercambio de información entre 
los pequeños proveedores y las 
grandes cadenas de venta al detal. 
De alguna manera hay que auspi-
ciar para cambiar ese entorno. Es 
increíble que compañías como Co-
ca-Cola tomen sus pedidos, toda-
vía visitando al tendero. Así que pa-
ra que este tendero cambie, el cam-
bio se debe dar en los dos lados de 
la ecuación. De lo contrario no será 
posible la transformación. 

Luis Emilio Linares M. 
En mi opinión es mucho más fácil la 
transformación digital en la peque-
ña y mediana industria que en la 
grande, porque es menos pesada 
para moverse. Además, es más fá-
cil el desprendimiento del entorno 
tradicional para ver nuevas oportu-
nidades. Se trata de un tema neta-
mente cultural y la cultura arrasa 
con la estrategia; y no hay nada 
más difícil que cambiar la cultura 
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del empresariado. ¿Qué se debe 
hacer? La academia juega un papel 
muy importante, de la misma ma-
nera que las asociaciones, las cá-
maras de comercio mediante un 
acompañamiento similar al que se 
suministra en la creación de una 
empresa. Las pymes por su cuenta 
no lo podrán hacer solas, necesitan 
orientación y alternativas de apoyo 
por parte del Estado. Y la DIAN, sí 
ha actuado con hechos; por ejem-
plo, las compras realizadas por la 
nube, exentas de IVA y reglamen-
tadas en el año pasado. Poco a po-
co surgen ese tipo de herramien-
tas.  

Martha Liliana Amaya P. 
El Ministerio lidera tres grandes 
proyectos que le pido a Rivier Gó-
mez, como líder de los mismos, 
describir. 

Rivier Gómez C. 
El papel o lo que nos corresponde 
como Estado es apoyar a esas mi-
cro, pequeñas y medianas empre-
sas para asumir ese riesgo que, por 
su capacidad, no están dispuestas 
a hacerlo. Como ya se dijo, la inver-
sión en tecnología para algunas Mi-
Pyme puede ser vista como muy 
costosa, lo cual significa un riesgo 
muy alto en sus finanzas. Una vez 
el empresario descubra el potencial 
en la transformación digital ya no 
querrá salirse. Y de ahí en adelante 
asumirá los riesgos necesarios. En 
ese contexto contemplamos tres 
grandes proyectos dirigidos a ese 
nicho de mercado empresarial. Se 
trata de desarrollar las habilidades 

y el conocimiento para que los due-
ños de esas compañías tengan las 
posibilidades de adquirirlos. Y, mu-
chas veces, ellos mismos lo solici-
tan. El año pasado seleccionamos 
18 unidades de desarrollo empre-
sarial para convertirlas en centros 
de transformación digital. Por ejem-
plo, una compañía acude allí para 
solicitar apoyo por problemas de 
inventario y se les brinda asesoría 
en cómo solucionar sus problemá-
ticas a partir del uso de herramien-
tas tecnológicas. Y en otro sentido, 
el comercio electrónico está permi-
tiendo que los negocios dejen de 
ser locales para convertirse en glo-
bales. También en el año pasado 
seleccionamos cuatro grandes 
operadores para brindar asesoría a 
10 mil MiPyme. Así mismo, veni-
mos desarrollando otras activida-
des en armonía con estos proyec-
tos, buscando ese primer riesgo del 
empresario imposible de enfrentar. 

Víctor Toro C. 
¿Cuáles acciones concretas 
puede realizar una empresa me-
diana y pequeña para iniciar su 
transformación digital? Y el Es-
tado, por su parte, ¿cuáles accio-
nes concretas debe realizar con 
el propósito de apoyar esa trans-
formación digital para generar 
un efecto de “bola de nieve” que 
estamos necesitando en el país? 

Martha Liliana Amaya P. 
Existen tres proyectos. Uno de 
ellos contempla 10 mil empresas 
pymes para introducirlos en el co-
mercio electrónico, desde el co-
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mienzo hasta finalizar con la página 
de comercio electrónico en línea. 
Otro se refiere a capacitación que 
cubre a 100 mil empresarios capa-
citados, a través de una plataforma 
de cursos virtuales, para que ellos 
ingresen a 36 diferentes cursos de 
acuerdo con sus necesidades y 
que estará funcionando en el corto 
plazo. Y el tercero apunta a las py-
mes en el proceso de transforma-
ción digital, dentro de un acompa-
ñamiento más personalizado, para 
10 mil compañías de estas carac-
terísticas, de principio a fin, com-
puesto por 18 centros de transfor-
mación digital en todo el país, con-
formándose en esa dirección.  

Rivier Gómez C. 
Para completar la información so-
bre los tres proyectos menciona-
dos, también estamos trabajando 
en cómo transformar la mentalidad 
de tales empresarios, de manera 
que puedan asumir la transforma-
ción digital. Es un cambio de cultura 
para entender en forma distinta el 
uso de la tecnología y si no existe 
en el tomador de decisiones un 
pensamiento diferente, aunque 
tenga el capital y las condiciones 
organizaciones, si no está total-
mente convencido, el cambio es 
imposible. Así mismo, es necesario 
continuar dinamizando la oferta y la 
demanda, el ecosistema completo 
para generar que la demanda entre 
a formar parte activa del mismo y la 
oferta, a su vez, pueda atender las 
necesidades. Cuando un microem-
presario estaba decidido a imple-
mentar tecnología en su negocio, 

se encontraba con obstáculos co-
mo los costos, o herramientas que 
no le satisfacían sus necesidades. 
Hoy en día existe gran variedad de 
herramientas con diferentes costos 
y precios asequibles que, al mo-
mento de ser implementadas en las 
empresas, permiten el mejora-
miento de la productividad y la com-
petitividad de las mismas. 

Luis Emilio Linares M. 
Colombia tiene un problema neta-
mente cultural en el sentido de que 
no fuimos educados para ser em-
presarios. La confianza para hacer 
negocios no existe, de manera que 
la academia debería ocuparse de 
generar ese ADN en los estudian-
tes. No es fácil que el colombiano 
se lance a obtener los recursos pa-
ra sacar adelante una idea, preci-
samente por la idiosincrasia que lo 
cobija. Lo primero que haría es pro-
pender porque esas empresas se 
pregunten si deben o no existir en la 
era digital. Así mismo, preguntarse 
qué se quiere hacer y para qué, de 
manera de generar un plan en esa 
dirección. No se trata de ser una 
compañía como Netflix o Amazon, 
sino de definir tales aspectos en un 
proceso de aprender y desapren-
der. Sobre todo, frente a los perma-
nentes desarrollos que se presen-
tan: inteligencia artificial, analítica 
etc. Necesitan percibir y entenderlo 
que está sucediendo. Por su parte, 
el Estado debe ser un mercaderis-
ta, en el sentido de que tiene que 
generar los tipping points para que 
la gente se mueva y esto no es fácil. 
No solamente con educación, sino 
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con base en las historias que se 
hayan vuelto virales gracias a esto. 
De esa forma las personas empie-
zan a permear y a generar el cam-
bio. Otro asunto es la capacitación 
constante, mostrando qué sucede 
cuando no se busca el cambio; se 
debe buscar por verticales, cada 
una tiene su nicho. En nuestro país 
la industria del software es un tema 
que será cada día más complejo 
porque las empresas extranjeras 
son las líderes. En tal sentido, es 
necesario impulsar el desarrollo 
local de software para las regiones.  

Alberto Pradilla B. 
Eso es una realidad del país y ob-
servar lo que ha sucedido en el 
mercado colombiano es muy inte-
resante. El paso del campesino del 
transistor al celular es una prueba 
de ello. La sociedad colombiana sí 
se está transformando a pesar de 
ser un país atípico en muchos as-
pectos. Por ejemplo, en la apropia-
ción de Facebook, de cero ya va-
mos en más de 40 millones de 
cuentas abiertas en esa red social. 
El tema está en ubicar en dónde los 
cambios se están volviendo virales 
y en dónde existe una barrera por 
alguna consideración que no se ha 
tenido en cuenta. En el país se si-
gue legislando como si el mundo di-
gital no existiera y creo que Colom-
bia tendrá que tomar conciencia 
sobre la necesidad de implementar 
unos cambios. Un ejemplo es que 
el Ministerio de las TIC y el Minis-
terio de Transporte no se hubieran 
puesto de acuerdo con relación a 
Uber. Me parece que las empresas 

sí quieren dar el paso, encuentro un 
interés genuino en esa dirección en 
los dueños y en los empleados. La 
esencia está es en “cómo”. El Foro 
Económico, para citar un caso con-
creto, recomienda la necesidad de 
legislar para que las cosas se den. 
No es una responsabilidad exclu-
siva de las empresas, es también 
por la regulación existente. Otro 
aspecto es que la tecnología ya no 
es exclusiva del ámbito de los pro-
gramadores en una compañía, sino 
de cada uno de los cargos de res-
ponsabilidad. Otro asunto sobre el 
que debemos reflexionar tiene que 
ver con la academia. En este esce-
nario de auspiciar la apropiación y 
el estado de cambio, la universidad 
juega un papel muy importante. Los 
cambios en universidades del exte-
rior se dan teniendo en cuenta el 
nuevo perfil de la sociedad, en te-
mas como la política pública. El 
contenido de los cursos está muy 
centrado en preparar a las perso-
nas para acompañar la reglamen-
tación que existe o para entenderla 
o ejecutarla, factores que en Co-
lombia no se ven. No es posible 
continuar preparando profesiona-
les con los mismos modelos de 
años atrás. No los estamos forman-
do con base en las necesidades de 
la industria. 

Luis Emilio Linares M. 
Al país también hay que verlo con 
ojos de optimismo. Hace un tiempo 
en la fundación del Centro de Inter-
net de Las Cosas, tuve la oportuni-
dad de observar las dificultades en 
un proyecto de tal naturaleza, 

55SISTEMAS



56 SISTEMAS     

Sara Gallardo M. Periodista comunicadora, universidad Jorge Tadeo Lozano. Ha 
sido directora de las revistas Uno y Cero, Gestión empresarial y Acuc Noticias. 
Editora de Aló Computadores del diario El Tiempo. Redactora en las revistas 
Cambio 16, Cambio y Clase Empresarial. Coautora del libro “Lo que cuesta el 
abuso del poder”. Ha sido corresponsal de la revista Infochannel de México; de los 
diarios La Prensa de Panamá y La Prensa Gráfica de El Salvador y corresponsal 
de la revista IN de Lanchile e investigadora en publicaciones culturales. Se ha 
desempeñado también como gerente de Comunicaciones y Servicio al Comensal 
en Inmaculada Guadalupe y amigos en Cía. S.A. (Andrés Carne de Res); es 
editora de esta revista.  

relacionadas con diferentes aspec-
tos. Y, a pesar de tales obstáculos, 
los logros son evidentes. La historia 
del país cambiará si se trabaja bien 
bajo tales parámetros, en la crea-
ción de ecosistemas que faciliten 
esfuerzos conjuntos.  

Oscar Boude F. 
Otro aspecto que la academia debe 
abordar es el relacionado con la re-
putación digital. Cuando se inicia la 
transformación digital en el marco 
de muchos procesos, es posible 
subir muy rápido y, al mismo tiem-
po, bajar tan rápido como la espu-
ma. Estamos en un mundo en el 
que dependemos y actuamos ani-
mados por qué tan viral se convier-
te un hecho o no. De ahí la impor-
tancia de que la empresa pyme es-

té acompañada y que sepa que no 
porque le esté yendo muy bien, 
mañana la situación no sea diferen-
te y la inversión realizada pueda 
perderse. Asumir ese cambio nece-
sita acompañamiento. Generar 
nuevos productos y nuevos proce-
sos requiere hacer la prueba para ir 
filtrando y descubriendo lo que pue-
da funcionar en el marco de una 
dinámica de movimiento. Por tales 
razones la reputación digital cobra 
tanta importancia hoy en día. Es 
necesario trabajar sobre esos 
aspectos para enseñar a los em-
presarios sobre el cuidado y la pru-
dencia alrededor de las decisiones 
a tomar. En cómo el entorno define 
comportamientos que afectan los 
productos y servicios.
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Introducción 
El mundo digitalmente modificado 
es una expresión que cada vez más 
está en el lenguaje de los gerentes 
de tecnología de información y de 
los ejecutivos de seguridad de la in-

formación. Mientras los primeros 
buscarán aumentar la presencia 
automatizada de los procesos em-
presariales y capturar toda la infor-
mación posible para hacer de la ex-
periencia del cliente algo inolvida-

Resumen 
La transformación digital es una tendencia generalizada en las empresas del 
siglo XXI. Su necesidad de estar más cerca de las expectativas del cliente y 
anticipar sus cambios, lleva a las empresas a desarrollar iniciativas de 
productos y/o servicios digitalmente modificados que permitan capturar mayor 
información con el fin de lograr experiencias excepcionales en aquellos. En 
este sentido, los flujos de información que se habilitan desde los objetos 
físicos, las interfases y las personas establecen los nuevos retos digitales para 
la seguridad de la información. En consecuencia, en este artículo se presentan 
algunas reflexiones sobre estos retos, para entender que el desafío no está en 
restringir, sino en habilitar una interacción confiable y flexible en la que 
empresa, clientes y terceros de confianza toman riesgos de forma inteligente. 

Palabras clave 
Seguridad de la información, transformación digital, control, valor, riesgo 
digital. 

Uno

Jeimy J. Cano M.

La inevitabilidad 
de la falla y la 
transformación digital
Reflexiones de seguridad y control en
un mundo digitalmente modificado 
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ble, los segundos deberán com-
prender y alinear la estrategia digi-
tal de la empresa, frente al reto de 
proteger los activos de la empresa 
ahora un escenario hiperconecta-
do, en la nube, virtualizado, de re-
des sociales y móvil. 

Esta transformación digital toma 
por sorpresa a algunas organiza-
ciones y a otras, alineadas con las 
exigencias de unos clientes alta-
mente informados, demandantes 
de servicios novedosos y sobrema-
nera ávidos de contenidos y apues-
tas emergentes que cambien su 
forma de hacer las cosas. En este 
sentido, el flujo de información cor-
porativa y personal se incrementa, 
dada la convergencia tecnológica 
que se advierte y la modificación di-
gital de servicios y productos que 
ofrece una mayor cercanía con los 
gustos y perfiles de sus usuarios. 

En este contexto, la transformación 
digital no solo debe consultar los re-
tos y apuestas estratégicas de las 
empresas, sino la forma como la 
protección de la información se tra-
duce en fundamento básico de la 
interacción y la promesa de valor 
para el cliente que quiere aprove-
char las nuevas propuestas, con la 
confianza y transparencia necesa-
rias, que den cuenta del compro-
miso ético digital de la compañía 
frente al tratamiento de sus datos. 

En consecuencia, la transforma-
ción digital de las empresas del si-
glo XXI debe indagar en los retos 
de la seguridad y control en un 

mundo digitalmente modificado, 
para explorar y anticipar los retos 
propios de la inseguridad de la 
información, como factor clave que 
permita crear y proteger el valor de 
las iniciativas digitales empresa-
riales, así como motivar una prácti-
ca de aseguramiento de datos en 
los clientes, como efecto emergen-
te de su participación en la nueva 
dinámica de los negocios. 

Por tanto, adelantar una transfor-
mación digital ignorando los desa-
fíos inherentes de la inseguridad de 
la información en esta nueva reali-
dad digital, es caminar en medio de 
un fuego cruzado, en donde tanto 
empresa como cliente estarán so-
bre terrenos inestables, creando 
con cada interacción inciertos que 
afectarán tanto la experiencia del 
cliente, como los planes de negocio 
de la compañía. 

Así las cosas, articular la transfor-
mación digital en una empresa de-
manda un constante aprendizaje, 
una interacción ágil con los produc-
tos y servicios, antes y después de 
su lanzamiento, así como la reno-
vación flexible de usos y caracte-
rísticas ajustadas a los cambios de 
expectativas, lo cual aumenta la 
responsabilidad digital empresa-
rial, para proteger los flujos de infor-
mación entre la empresa y sus 
clientes. En este sentido, este do-
cumento plantea algunas reflexio-
nes sobre la transformación digital 
y la seguridad de la información co-
mo base para repensar la práctica 
de seguridad y control en las orga-
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nizaciones digitalmente modifica-
das. 

Transformación digital. Una vis-
ta práctica 
De acuerdo con Rogers (2016) de-
sarrollar una transformación digital 
implica al menos considerar cinco 
elementos claves: clientes, compe-
tencia, datos, innovación y valor, 
los cuales en una interacción per-
manente logran capitalizar una lec-
tura diferencial de la realidad, en la 
que se crean flujos de valor en do-
ble vía y los datos se convierten en 
cada momento en activos valiosos 
que conectan puntos antes aisla-
dos del contexto de los clientes con 
la dinámica de la empresa. 

La transformación digital, es una 
transmutación empresarial que al-
tera la cultura organizacional y se 
pasa del mundo de las tecnologías 
de información a los productos y 
servicios digitalmente modificados, 
una apuesta de las plataformas tec-
nológicas para crear cooperación 
entre áreas, clientes, competidores 
y todo aquel que quiera crear acti-
vos estratégicos valiosos para el 
ecosistema digital de una compa-
ñía. 

En este ejercicio de cambio digital, 
se motiva a tomar riesgos en una 
zona psicológicamente segura, 
donde fallar no es una calificación 
del proceso, sino un insumo que 
acelera la nueva práctica que la 
organización quiere crear para con-
solidar una visión renovada de sus 
negocios; una oportunidad, no para 

encontrar la solución correcta, sino 
para confrontar y superar el proble-
ma correcto. 

Desarrollar una transformación di-
gital implica reconocer a la organi-
zación en una dinámica de relacio-
nes propias de un ecosistema digi-
tal, donde las conexiones definen la 
identidad digital de la empresa, que 
no es otra cosa, que la capacidad 
de modificar de forma anticipada su 
modelo de negocio para mantener-
se en sintonía con la red de expec-
tativas de los clientes y así ampli-
ficar su presencia en el entorno y 
confirmar su compromiso digital. 

En una metamorfosis digital una 
empresa debe entender que se 
revelan comportamientos de los 
clientes, aquellos propios de las re-
des de comunicación y significados 
emergentes relativos a los contex-
tos donde se encuentran inmersos. 
Dichas conductas apalancan los 
cambios digitales deseados y re-
queridos, para darle sentido a la 
estrategia digital. El acceder, el en-
ganchar, el personalizar, el conec-
tar y el colaborar (Rogers, 2016) 
son los procederes básicos que las 
empresas deben leer en los clien-
tes para concretar las propuestas 
digitales que se desarrollen en la 
esfera de la realidad modificada. 

A continuación, un breve resumen 
de las temáticas relevantes a tener 
en cuenta con cada uno de los com-
portamientos establecidos por Ro-
gers (2016) (Figura 1). 
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Como se puede observar cada 
comportamiento establece la movi-
lidad del cliente y plantea un sen-
tido particular de su interacción. En 
esta lectura, lo que es transversal a 
todos los comportamientos deta-
llados es el flujo de información y 
las emociones que se pueden crear 
dependiendo de la situación de 
negocio que se plantee en un 
momento específico. 

En consecuencia, cada persona 
respecto de los comportamientos 
anunciados crea una dinámica de 
alineación o desalineación con el 
negocio, que debe estar asistida 
por las prácticas de seguridad y 
control, no como una tarea adicio-
nal, sino como apalancador de la 
relación creada entre el cliente y los 
servicios o productos. Lo anterior 
procura una madurez de la práctica 
de protección digital, que se tradu-
ce en confianza y transparencia, 

valores que ocupan mucho de la 
agenda de la creación de valor de 
aquello digitalmente modificado. 

Algunas relaciones relevantes 
de la transformación digital y la 
protección de la información 
Existen múltiples conexiones que 
se pueden revelar en el ejercicio de 
pensar el futuro. Los escenarios 
(Phadnis, Caplice & Sheffi, 2016) 
como fuente natural de pensa-
mientos divergentes y como cade-
na de apoyo para moldear el razo-
namiento y las decisiones de los 
ejecutivos, establece una forma 
que sintetiza aquello que parece 
incierto y ambiguo en un marco de 
análisis de posibilidades y no de 
probabilidades. 

Dichos escenarios revelan el po-
tencial de las oportunidades que el 
ecosistema digital puede tener dis-
ponibles para todos los actores. 

Figura 1 - Nota: Tomado de: Rogers, 2016, p.29-30 
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Dentro de las posibles contribucio-
nes que se pueden desarrollar te-
nemos: (CEB, 2016) 

- Integración fácil y rápida 
- Incremento de la recolección 

de datos 
- Mejoramiento del poder de 

cómputo y almacenamiento 
- Interacción superior con la 

tecnología de información 
- Alta movilidad 

Estas posibilidades, en lectura de 
la infraestructura tecnológica, de-
mandan un nivel de aseguramiento 
de la misma, así como de la infor-
mación que va a transitar entre dis-
positivos móviles o productos digi-
talmente modificados, habida 
cuenta que, es de esta forma como 
los clientes establecen sus propios 
esquemas de uso y apropiación pa-
ra sacarle el mayor provecho de la 
oferta disponible y así capitalizar el 
valor esperado. 

De otra parte, Porter y Hoppelman 
(2015) confirman estos plantea-
mientos a través de la distinción de 
“Niveles tecnológicos” (en inglés 
technology stack), donde se indica 
la manera como se modifica digital-
mente un producto o servicio, para 
lo cual es necesario entender sus 
elementos básicos y aquellos com-
plementarios que los modifican y 
nutren como son: 
- Elementos básicos: a) Conecti-

vidad, b) el producto y c) el so-
porte en la nube 

- Elementos complementarios: 
los elementos de seguridad y 

control (que afectan a todos ele-
mentos básicos), las fuentes de 
información externas (que afec-
tan a b) y c)), y la integración con 
los sistemas de negocio. 

En este modelo conceptual de los 
académicos de Harvard (Porter & 
Hoppelman, 2015), la seguridad es 
un elemento transversal que debe 
proteger la promesa de valor del 
producto o servicio digital e inteli-
gente que se propone. Dada su alta 
conectividad y exposición en un 
contexto hiperconectado, es nece-
sario validar e identificar la insegu-
ridad de la información propia de su 
diseño, con el fin de aumentar la 
confiabilidad del producto, la segu-
ridad de sus datos y la confianza 
del cliente. 

En palabras de los mencionados 
académicos, “la seguridad de la in-
formación se convierte en una 
fuente clave de valor y un diferen-
ciador potencial”, palabras que 
confirman que toda transformación 
digital demanda un entendimiento 
de la dinámica de la información y 
sus flujos, para lo cual las empre-
sas bien deben asumir los meca-
nismos de seguridad y control, ade-
más de ofrecer opciones particula-
res para que sea el mismo cliente 
quien configure la forma como será 
transmitida, recolectada o utilizada 
toda su información (Porter & Hop-
pelman, 2015). 

Así las cosas, la transformación di-
gital de las empresas supone un 
ejercicio previo de conceptualiza-



62 SISTEMAS     

ción de los flujos de información 
que se van a desarrollar, compren-
der la relevancia o nivel de sensibi-
lidad de los datos y las estrategias 
más adecuadas para balancear la 
efectividad y facilidad del uso del 
producto modificado, de tal forma 
que, tanto el cliente como la organi-
zación sean digitalmente respon-
sables (Cooper, Siu,& Wei, 2015); 
esto es, asegurar una relación de 
confianza y transparencia que con-
figure el valor como una propiedad 
emergente donde ambos se benefi-
cian. 

La inseguridad de la información 
y la transformación digital. Una 
vista de retos emergentes

Sin perjuicio de lo anterior y de las 
conversaciones convergentes que 
existen entre la transformación di-
gital y la seguridad de la informa-
ción, la inseguridad establece la mi-
rada complementaria que deman-
da, tanto de la organización como 
del cliente, una postura de riesgos, 
que atendiendo el contexto inesta-
ble e incierto en el que se van a usar 
los productos o servicios digital-
mente modificados, sea capaz de 
aumentar la resistencia a los fa-llas 
o ataques de los cuales será objeto. 

Por tanto, se deben revisar las acti-
tudes y percepciones de los partici-
pantes en el diseño de la estrategia 
digital de la empresa, habida cuen-
ta que es la información, la conec-
tividad y las tecnologías de infor-
mación, las que en conjunto mate-
rializan la promesa de valor para 

los clientes que demandan, no so-
lamente una experiencia excep-
cional y sobresaliente, sino la con-
fiabilidad y aseguramiento de su 
entorno digital donde él es el prota-
gonista principal. 

Ahora, el perímetro de seguridad 
no es ni la zona desmilitarizada o la 
infraestructura de contorno de las 
organizaciones, ni el dispositivo 
inalámbrico y móvil que tiene el 
cliente, sino la persona misma. Al 
tener un producto o servicio digital-
mente modificado, es el ser huma-
no el que finalmente se va a ver 
afectado, como quiera que su infor-
mación o alguna función vital suya 
podrá comprometerse si algún fallo 
deliberado o intencional se presen-
ta sobre aquel. 

En tal sentido, la postura de ries-
gos, ese mínimo de paranoia debi-
damente administrada, deberá ser 
parte del entrenamiento que tanto 
empresa como clientes deberán 
construir para aumentar la resis-
tencia a los posibles ataques sobre 
los productos o servicios digital-
mente modificados, con el fin no 
sucumbir a la ansiedad por lo in-
cierto y mantener una vigilancia y 
monitoreo permanente que asegu-
re un nivel de exposición conocido 
y administrado. 

Reflexiones finales 
Hablar de transformación digital y 
su madurez en el contexto empre-
sarial, es entender una serie de ba-
rreras y retos según su grado de 
evolución. Los temas de seguridad 
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y control, son propios de aquellas 
empresas maduras (es decir con 
más de cinco años con estrategia 
digital clara), las cuales han cubier-
to el camino de la falta de entendi-
miento de la gerencia, la insuficien-
cia de habilidades técnicas y las 
múltiples prioridades para desarro-
llar proyectos digitales empresa-
riales (Kane, Palmer, Nguyen, Ki-
ron y Buckley, 2016). 

La seguridad de la información en 
el contexto de la transformación di-
gital es un proceso de cambio de 
comportamientos, donde proteger 
el entorno tecnológico que concre-
ta la ventaja competitiva significa 
comprender lo que es una capaci-
dad digital: una combinación inno-
vadora del mundo físico y el mundo 
lógico, donde se extrae información 
de los recursos físicos y se integra 
con los recursos digitales (Rowsell-
Jones, 2013). 

Así las cosas, parafraseando a los 
académicos del IESE (Káganer, 
Zamora y Sieber, 2013) los ejecu-
tivos de seguridad de la informa-
ción, en el escenario de la transfor-
mación digital, deberán ser el puen-
te entre lo viejo y lo nuevo, gestores 
de lo conocido para salvaguardar 
las operaciones y la rentabilidad de 
la empresa, y custodios de las ini-
ciativas digitales, que por ser más 
vulnerables, exigen una vista de un 
gobierno de la protección de la 
información para anticipar la inevi-
tabilidad de la falla y aumentar la 
resiliencia organizacional ante nue-
vas discontinuidades de negocio. 

En consecuencia y dado que se 
hace necesario avanzar en medio 
de una transformación digital, que 
supone un ambiente inestable e 
incierto, tanto las personas como 
las organizaciones deben tomar 
riesgos de forma inteligente esto 
es, en un continuo de confianza 
imperfecta, que leído en términos 
prácticos supone ver “los impactos 
estratégicos, las afectaciones tácti-
cas, las lecciones aprendidas y los 
grupos de interés que se pueden 
ver afectados” para formular “esce-
narios, prototipos, simulaciones y 
pruebas que permitan desconectar 
los supuestos de los conceptos 
actuales para reconectarlos y crear 
nuevas ganancias teóricas y prácti-
cas antes inexistentes” (Cano, 
2017). 

En este sentido, si bien las normas, 
buenas prácticas y estándares de 
seguridad de la información permi-
ten un cuerpo de conocimiento ba-
se para actuar, se hace necesario 
repensar y reinventar las capaci-
dades actuales de las áreas de se-
guridad de la información, habida 
cuenta que no es la reducción de la 
incertidumbre lo que cuenta, sino el 
entendimiento de los flujos conti-
nuos de certezas e inciertos que 
supone el riesgo digital. 
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