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Editorial
Transformacion Digital
DOI: 10.29236/sistemas.n146al

Columnista Invitado

La era digital: real desafio para la humanidad

DOI: 10.29236/sistemas.n146a2

Un imperativo: aprender, educar y ser cémplices en la transformacién que tienen estos
nuevos rumbos en la historia de la humanidad.

Entrevista

Nayibe Gonzalez: transformacidn digital, receta con miiltiples ingredientes

DOI: 10.29236/sistemas.n146a3

Segun la Directora de Tecnologia de Cine Colombia, en transformacion digital nadie
tiene la Ultima palabra; se trata de cultura, de actitud y de una dindmica permanente,
conceptos llevados a la practica para que la empresa que ella representa esté a la
vanguardia.

Investigacion

Transformacion Digital de una empresa tradicional

DOI: 10.29236/sistemas.n146a4

En la empresa, las Tecnologias de Informacién (TI) han servido fundamentalmente
para mejorar la eficiencia y la productividad. Bien utilizadas, las Tl han contribuido a
construir compaiiias mas grandes, que atienden a mas clientes, que llegan mas lejos,
que funcionan de forma mas agil. Pero en el fondo, hacen lo mismo que hacian antes.
Este articulo retoma el papel que han jugado las Tl en las empresas, profundiza en los
elementos fundacionales de Valor y de Modelo de Negocio, llega al concepto de
Transformacion Digital, y plantea lineas de accion para poderla construir.

Caray Sello

éNos estamos transformando digitalmente en Colombia?

DOI: 10.29236/sistemas.n146a5

Para reflexionar sobre lo que significa una transformacion digital en el pais, analizar si
estdn o no dadas las condiciones para lograrlo, plantear las necesidades mas
inmediatas y formular propuestas, acudieron al debate cinco especialistas en el tema.

Uno

La inevitabilidad de la falla y la transformacién digital. Reflexiones de seguridad y
control en un mundo digitalmente modificado

DOI: 10.29236/sistemas.n146a6

La transformacion digital es una tendencia generalizada en las empresas del siglo XXI.
Su necesidad de estar mas cerca de las expectativas del cliente y anticipar sus cambios,
lleva a las empresas a desarrollar iniciativas de productos y/o servicios digitalmente
modificados que permitan capturar mayor informacién con el fin de lograr
experiencias excepcionales en aquellos. En este sentido, los flujos de informacién que
se habilitan desde los objetos fisicos, las interfases y las personas establecen los
nuevos retos digitales para la seguridad de la informacién. En consecuencia, en este
articulo se presentan algunas reflexiones sobre estos retos, para entender que el
desafio no estd en restringir, sino en habilitar una interaccion confiable y flexible en la
que empresa, clientes y terceros de confianza toman riesgos de forma inteligente.
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1. Cuarta revolucion industrial: anticipo de un nuevo desarrollo de la
humanidad - Jeimy J. Cano M.

2. Tecnologias inteligentes y computacion cognitiva - Fabio Augusto Gonzalez

3. Encuesta nacional de seguridad informatica 2017 - Andrés Ricardo Almanza
Junco
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1. Cuarta revolucion industrial: anticipo de un nuevo desarrollo de la
humanidad - Jeimy J. Cano M.

2. Tecnologias inteligentes y computacion cognitiva - Fabio Augusto Gonzalez

3. Encuesta nacional de seguridad informatica 2017 - Andrés Ricardo Almanza
Junco

4. Seguridad cognitiva - Jeimy J. Cano M.

5. Aplicaciones de las redes neuronales profundas - Alejandro Correa B.
6. Religiones y tecnologia - Manuel Davila Sguerra

7. Retos de la computacién cognitiva - Sara Gallardo M.

8. Seguridad y control ¢son viables? - Sara Gallardo M.

9. Religiones y las tecnologias de informacion y las comunicaciones (TIC) -
Sara Gallardo M.

10. Era cognitiva: Una realidad tangible - Duvier Alexander Zuluaga Mora

Agradecemos la participacion de todos en ediciones pasadas y esperamos
contar con sus futuras colaboraciones en la revista.



Transformacion

Digital

Victor Manuel Toro C.

Es curioso... parecieraque cada 3 o
4 afos aparecen en nuestra profe-
sibn nuevos conceptos, nuevos en-
foques, nuevas metodologias que
prometen resolver grandes proble-
mas, disminuir radicalmente costos
y tiempos, aumentar sustancial-
mente la productividad, y organizar
todo coherentemente. Al cabo de
algun tiempo, estas promesas exa-

n SISTEMAS

geradas bajan a sus “justas propor-
ciones” y seguimos trabajando nor-
malmente. Algunas que recuerdo
han sido: Reingenieria, Calidad To-
tal, Planeacién Estratégica de TI,
Mejoramiento Continuo, Gerencia
de proyectos de Tl, Metodologias
Agiles, Arquitectura Empresarial. Y
el actual término de moda es
Transformacién Digital.



¢ Sera que todos esos temas han
sido un enorme espejismo? ;Sera
que todo ha sido parte de una gran
conspiracion que busca que com-
premos nuevos libros, que asista-
mos a nuevas conferencias, que
busquemos nuevos consultores?

iNo! {Mil veces No! Todos esos te-
mas, que en su momento parecie-
ron solo una moda, en realidad han
sido y son muy importantes. Nues-
tra profesion sigue creciendo. Esos
temas son enrealidad nuevos capi-
tulos de nuestra profesion, nuevos
compromisos de estudio y aplica-
cion. La Ingenieria de Sistemas ha
sido y es soporte fundamental para
los enormes cambios que han veni-
do ocurriendo en las empresas, en
la educacion, en el estado, en la vi-
da cotidiana de las personas.

Lo que si estaria mal seria tomar
esos temas a la ligera y superficial-
mente, quedarnos solo con las pa-
labras sonoras, no estudiar y no re-
flexionar sobre sus fundamentos y
susimplicaciones.

Convenzamonos de que no hay ca-
minos cortos ni faciles para la ade-
cuada aplicacién de la Ingenieria
de Sistemas al mundo empresarial.
Siempre se ha requerido y se re-
querira de mucho estudio y mucho
esfuerzo para llevar a la realidad
esas ideas que en un PowerPoint
parecen tan llamativas.

Pues bien, la Transformacién Digi-
tal es una prolongacién natural de
esa larga lista de temas que ha ve-

nido interesando a la comunidad de
Ingenieria de Sistemas. Hoy es un
hecho que los sistemas y tecnolo-
gias de informacién, cuando son
utilizadas en forma adecuada y co-
herente, contribuyen sustancial-
mente para lograr empresas mas
eficientes, 4agiles y productivas.
Ahora la Transformacion Digital
nos invita y nos desafia a subir al si-
guiente escalon.

La Transformacion Digital propone
evolucionar el modelo de negocio
de las empresas tradicionales para
llegar a nuevos modelos de nego-
cio que, apoyandose en las nuevas
tecnologias de informacién, permi-
tan incorporar a la empresa tradi-
cional las caracteristicas esencia-
les de empresas exitosas que na-
cieron digitales. Pero en detalle
¢,€s0 qué significa? 4 qué ejemplos
hay? Eso es justamente lo que se
va a tratar en esta revista. Conta-
mos con un buen grupo de articulos
que exploran diferentes aspectos
de laTransformacién Digital.

El articulo “Transformacién Digital
de una empresa tradicional” clasi-
fica las tecnologias de informacion
gue se usan en las empresas, acla-
ra algunos conceptos fundamen-
tales, plantea una definicion de
Transformacién Digital y algunos
caminos para lograrla.

Por su parte, Jeimy J. Cano M., en
su articulo “La inevitabilidad de la
falla y la transformacion digital. Re-
flexiones de seguridad y control en
un mundo digitalmente modifica-
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do”, resalta que la Transformacion
Digital requiere capturar mayor in-
formacion del cliente, lo cual plan-
tea mayores exigencias de seguri-
dad.

De otro lado, Luis Emilio Linares M.
en su columna “La era digital: real
desafio para la humanidad”, refle-
xiona sobre los procesos de cam-
bio debidos a la tecnologia, tanto a
nivel de las personas como a nivel
empresarial.

En la entrevista con una lider del
sector, Nayibe Gonzalez, directora
del area de tecnologia en Cine Co-
lombia, nos muestra el interesante
camino de Transformacion Digital
que ha recorrido esta empresa. En-
tre varios puntos muy interesantes,
Nayibe resalta lo imprescindible
que es el compromiso y la partici-
pacion directa de la alta direccion

de la empresa para lograr la Trans-
formacién Digital.

Y finalmente, el Foro “Cara y Sello”
reunié representantes del sector
publico, el sector privado y la uni-
versidad para discutir sobre Trans-
formacién Digital. Son importantes
los aportes de Alberto Pradilla, di-
rector de la Corporacién Colombia
Digital; Martha Liliana Amaya Pa-
rra, directora de Transformacioén Di-
gital de MinTIC; Rivier Gébmez Cue-
vas, subdirector de e-commerce de
MinTIC; Luis Emilio Linares Marti-
nez, director de Arquitectura Em-
presarial en Avianca; y Oscar Bou-
de Figueredo, director de Profeso-
res e Investigacion del Centro de
Tecnologias paralaAcademiaen la
Universidad de La Sabana.

iBuen provecho! &

Victor Manuel Toro C. Ingeniero de Sistemas y Computacion; Matematico -
Universidad de los Andes (Bogota). Maestria y Doctorado de la Universidad de Lille |
(Francia). Inicialmente y durante 14 afios fue profesor de planta del Departamento
de Ingenieria de Sistemas y Computacion de la Universidad de los Andes en los
temas de informatica tedrica y de Ingenieria de Software. Posteriormente se retiro
de la Universidad y, junto con 3 socios, cre6 una empresa de la cual fue gerente
durante 14 afios. Esta empresa estuvo dedicada al desarrollo de software, al disefio
e implementacion de modelos matematicos, y a la asesoria en asuntos informaticos
para empresas en Colombia y en EEUU. Hace 8 afios se reintegré como Profesor
Asociado de la Universidad de los Andes en los temas de sistemas de informacion
empresariales, e-commerce y emprendimiento.
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Columnista invitado

La era digital:
real desafio para
la humanidad

Luis Emilio Linares M.

Hoy, en pleno siglo XXI, es preciso
reflexionar frente al reto que tene-
mos para apropiarnos de la nueva
cultura de transformacion de los
negocios a lo digital. La rapida evo-
lucién tecnoldgica nos tiene pen-
sando y actuando mas de la cuen-
ta, al considerar que quien no hace
parte de estos desafios se rezaga-

n SISTEMAS

Un imperativo: aprender, educar y ser
complices en la transformacion que
tienen estos nuevos rumbos en la
historia de la humanidad.

ra de los buenos y rentables nego-
cios.

Si nos referimos a cambios es ne-
cesario remontarse al origen de la
vida y repasar concienzudamente
las eras de piedra, bronce y de hie-
rro enfrentados por la humanidad
con diversos fenébmenos que con-



tribuyeron a la evolucién de la raza
humana y que fueron de la mano
con los avances tecnoldgicos.

Si tomamos como ejemplo lo que
sucedié en el momento en que se
cred la electricidad, uno de los
grandes inventos para la humani-
dad, encontramos que inicialmente
solo las personas hallaron su utili-
dad. Las empresas la encontraron
con posterioridad.

En ese entonces, como lo ilustra el
autor de The Big Switch, Nicholas
Carr, a las empresas les daba te-
mor la nueva “tecnologia”, y como
en todos los procesos de adopcion
surgieron “early adopters”, quienes
probarony demostraron que utilizar
la electricidad les permitia mayor
productividad y competitividad en-
tre si, dejando atras la generacién
de energia con ruedas de agua o en
otros casos con caballos.

En la actualidad, el desafio es la
nueva era digital en los negocios
que nos presenta herramientas pa-
ra mejorar la eficiencia operacional
y especialmente la experiencia con
nuestros clientes, de unaforma que
antes no se habia visto.

Al'igual que para el caso de la elec-
tricidad, los consumidores fueron
los primeros en experimentar las
bondades de estas tecnologias a
través, en muchos casos, de sus
smartphones, conectados a WIFI,
a Bluetooth, a RFID y al NFC para
realizar transacciones seguras. Y
ni qué decir de las redes sociales

Facebook, Linkedin, Instagram,
que acompafadas por fotos o vi-
deos del momento, dan a conocer
gustos, opiniones, intereses y ten-
dencias que son compartidas a
amigos y conocidos de forma inme-
diata. El tema de inteligencia artifi-
cial con Siri y Alexa, nos ayuda a
resolver problemas cotidianos y
nos facilitan el manejo de nuestra
agenda o nos permiten relajarnos
conun chiste.

El mundo empresarial también re-
quiere de innovacioén y acompana-
miento constantes para asumir es-
ta nueva cultura de transformacion.
Estoy seguro de que en estos tiem-
pos, ninguna empresa optaria por
excluir la electricidad de sus proce-
sos o decidiria producirla por si
misma. Lo que no es claro es si hoy,
como paso6 con la electricidad, la
transformacion digital que esta
cambiando tan aceleradamente la
experiencia de todos en el mundo,
va a impactar con real trascenden-
cia, y de ser asi, si estamos prepa-
rados o deberiamos prepararnos.

Hace unos afios para lograr un po-
sicionamiento, los negocios reque-
rian el registro y la publicidad de
sus datos en las Paginas Amarillas.
Se puede decir que si no figuraban
no existian.

Con el paso del tiempo surgieron
las paginas web, no solo para des-
tacar la informacion basica de ubi-
cacion, sino ofrecer nuevos servi-
cios, al igual que sus casos de ex-
periencia. Hoy en dia nos referimos
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a ecosistemas para conectarse a
través de APIs y asi agregar un
segmento que antes no teniamos.

Consideremos las nuevas iniciati-
vas de negocios que promocionan
servicios de transito o de gobierno,
entre otras, para disefar y desarro-
llar aplicaciones, agregandoles va-
lor y generando un ecosistema que
antes estaba dormido.

Estoy convencido de que esta no
es una tendencia de moda. Se de-
be asumir como un momento histé-
rico para que las personas que tra-
bajan en este mundo de tecnologia
digital e informacioén se prepareny,
a su vez, orienten a sus compainiias
para comunicar y socializar las
bondades de esta nueva cultura en
sus planes estratégicos, en sus
grupos directivos y en las conver-
saciones con los diferentes niveles
de la organizacion.

Un imperativo es aprender, educar
y ser complices en la transforma-
cion que tienen estos nuevos rum-
bos en la historia de la humanidad.

Lo primero que debemos hacer es
generar conciencia sobre este nue-
vo cambio en el nivel directivo de
las organizaciones. La decision de
vincular a la direccion facilita el pro-
ceso para su socializacion y puesta
enmarcha, pues sienlajuntadirec-
tiva, el presidente no es consciente
y no entiende la importancia del
Jpor qué? y ¢para qué?, la trans-
formacion no va a darse con la flui-
dezrequerida.

m SISTEMAS

Es interesante como las empresas
gue han asumido esta nueva cultu-
ra hacen énfasis en lanecesidad de
fortalecer el conocimiento de sus
funcionarios, dado que su interven-
cion decidida es definitiva en el lo-
gro de los objetivos planteados.
Igualmente, abren la posibilidad de
contar con el servicio de empresas
de consultoria para facilitar la so-
cializacion y formacion de los em-
pleados, de manera que sea mas
eficiente el proceso de educaciéon
de los diferentes niveles.

Sin duda alguna, entender lo que
se va a hacer, y sitiene o no sentido
en la empresa, plantea la necesi-
dad de disefar, ejecutar, monito-
rear y valuar los impactos de un
plan que permitira consolidary abrir
paso a la tan anhelada eficiencia y
competitividad.

En la empresa en la que trabajo
existe conciencia sobre el tema, tal
como explica Hernan Rincon, Pre-
sidente Ejecutivo de Avianca Hol-
dings S.A.: “somos una empresa di-
gital que maneja aviones”. Esta for-
ma de identificar el negocio genera
un cambio cultural, permea la orga-
nizacion y cada uno de sus servi-
cios, porque como muy bien nos lo
ensefo el sefior Peter Drucker “la
cultura se come al desayuno a la
estrategia”.

Tomas Friedman indicé que el mun-
do es plano y hoy mas que nunca
es asi en lo digital: los impuestos
para el establecimiento de comer-
cio; la proteccidon de datos y las di-



ferentes regulaciones que existen,
son tan solo algunos ejemplos de
ello. Al parecer, en ese sentido solo
nos preocupa el entorno local,
cuando el mundo global demanda
de las empresas claridad frente a
regulaciones como la DDPR Euro-
pea que nos afecta atodos.

Hoy los clientes o consumidores
esperan tener la misma posibilidad
de experiencias que tiene Amazon,
asi como la eficiencia de la que
ellos se benefician, o ser tan com-
petentes como Alibaba. Asi las co-
sas, las empresas deben pregun-
tarse: s cual es nuestra estrategia
digital?

Gracias a estos avances se empie-
zan a utilizar herramientas que es
necesario conocer y entender para
determinar si dan o no sentido al
mercado, como es el caso del “Big
Data”, la Inteligencia Artificial, la
computacién en la nube, el 0T, los
“chat Bots”, la “serverless compu-
ting”, yalgunos APlIs, entre otros.

Con la llegada de la computacion
en la nube se abre la posibilidad de
invertir en propuestas como la ana-
litica, que antes eran muy costo-
sas. Estas plataformas hoy nos
permiten hacer infinidad de cosas
para competir en este nuevo mun-
do en el que debemos estar atentos
a los aportes que hacen Microsoft,
Amazon y Google, para citar algu-
nos.

El gobierno colombiano ha genera-
do grandes cambios para promover

el talento de Tl en quienes preten-
den estudiar carreras de formacion
técnica, tecnologica y universitaria,
relacionadas con tecnologias de in-
formaciony afines.

Vemos coémo los profesionales en
sistemas ahora tienen reconoci-
miento en posiciones como CIO
(“Chief Information Officer”) del
Estado; en el sector privado se ve el
CDO (“Chief Digital Officer”); y al-
gunas veces estan en una sola per-
sona el CTO (“Chief Technology
Officer’)y el CDO.

Esta nueva era de transformacion
de los negocios a lo digital genera
oportunidades y retos para todos.
Debemos seguir buscando esos
puntos de inflexion (“tipping
points”) en el Estado; la universi-
dad, los gremios y las empresas
pueden ser artifices de una gran
evolucion, esas historias de éxito
son las que nos permitiran hacer un
cambio en nuestro entorno. Depen-
de de la orilla desde la que se mire,
existiran maneras de ver el mundo
digital, no s6lo como el internet, si-
no como la mezcla de mi realidad
con lo online, porque ya no conta-
mos con mundos paralelos, tene-
mos dos mundos mezclados que
estan cambiando nuestra vida, la
economiay el futuro.

Compartimos una sola realidad en
nuestro mundo. Para nadie es ajeno
que todos nos podemos “googlear”
y entender el otro yo, el digital, que
cada dia serd menos distante. Esta
convergiendo a quienes somos.
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Nayibe Gonzalez:
transformacion
digital, receta con

multiples

ingredientes

Segun la Directora de Tecnologia de Cine Colombia, en
transformacion digital nadie tiene la ultima palabra; se trata
de cultura, de actitud y de una dinamica permanente,
conceptos llevados a la practica para que la empresa que
ella representa esté a la vanguardia.

Victor Manuel Toro C. - Sara Gallardo M.

Para muchos amantes del cine, la
Opera y otras posibilidades de en-
tretenimiento, Cine Colombia man-
da la “parada” en el pais con los
productos y servicios que ofrece
cada vez mas cerca de sus clien-
tes. Razdén mas que suficiente para
entrevistar a Nayibe Gonzalez, ge-
rente de Tecnologias de Informa-
cion, y conocer de viva voz el pro-
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ceso adelantado por esa compafia
para lograr la transformacién digital
con éxito.

Por supuesto, su recorrido profe-
sional ha sido un aporte clave en
ese camino, como ingeniera de sis-
temas y administradora de nego-
cios. Lleva mas de 20 anos en el
cargo, al que lleg6 después de de-



sempefarse como Directora de
Tecnologia de la Fundacién FES
durante una década.

Con ella el adagio popular “en casa
de herrero azadén de palo” no apli-
ca, porque el cine es uno de sus ho-
bbies preferidos, tanto como la lec-
tura, la 6pera, el ballet y el arte en
todas sus manifestaciones. Cada
pelicula o espectaculo cultural los
usa también como pretextos, para
dar fe de la experiencia memorable
que Cine Colombia busca dejar en
sus consumidores y que Nayibe
Gonzalez aqui nos describe.

Revista Sistemas: En términos
de transformaciéon digital, Cine
Colombia es un ejemplo a seguir,

porque es una empresa que se
ha modernizado, que ha enfren-
tado una dura competencia co-
mo Netflix, ademas de la pirateria
y, sin embargo, sigue creciendo.
Sabemos que la tecnologia ha ju-
gado un papel muy importante
en esa modernizacion y renova-
cion. Hablenos al respecto.

Nayibe Gonzalez: Al llegar a la
compainia, Cine Colombia contaba
con 17 teatros, hoy en dia se en-
cuentran operando 45 y ese creci-
miento también se ve reflejado en
el desarrollo tecnoldgico. Hay mu-
chas e importantes variables que
influyen para el éxito de la compa-
Aia y una de ellas es sin lugar a du-
das el buen uso que se haga de las
soluciones y herramientas tecno-
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l6gicas, de ahi, la importancia de
una buena seleccién que se haga
de ellas, proyectando la continui-
dad de las operaciones y el creci-
miento del negocio para que estas
inversiones respondan a los nue-
vos retos y requerimientos dentro
de un ambiente que cambia perma-
nentemente.

Hemos vivido experiencias muy
fuertes, una de ellas relacionada
con nuestro facturador en los pun-
tos de venta, soportado con Btrieve
bajo el sistema operativo DOS, sis-
tema con el que convivimos cinco
afos después del cierre de sus
operaciones en Inglaterra y lo que
no nos impidi6 continuarimplemen-
tando servicios tecnoldgicos.

Solo para citar un ejemplo, cuando
el e-commerce empezé a cobrar
importancia, Cine Colombia fue la
primera compania que salié a ven-
der boletas por internet, ofreciendo
todos los medios de pago y todas
las seguridades inherentes a estas
operaciones, sin descuidar los pro-
cesos operativos en el back-end
garantizando la automaticidad en
los procesos contables y del nego-
cio.

Cine Colombia siempre ha tratado
satisfacer las necesidades del con-
sumidor final que es quien nos mide
a nivel de servicio, calidad, veloci-
dad y demas aspectos. Asi mismo,
nuestro cliente interno también es
un termémetro muy importante pa-
ra cumplir con las exigencias inter-
nas de la operacion.
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En resumen, estar enterados e ir
mas alla de lo que sucede interna 'y
externamente en materia de tecno-
logia es la base para mantenernos
alavanguardia de los ultimos avan-
ces.

RS: Hoy, ¢ como esta estructura-
da el area de Tl en Cine Colom-
bia?

NG: Bajo la Gerencia de Tecnolo-
gia, hay tres direcciones: Nuevos
Proyectos Tecnoldgicos, Opera-
ciones Tl e Infraestructura y cada
una cuenta con un equipo de inge-
nieros especializados.

La primera direccién tiene que ver
con proyectos de innovacién, con
proyectos disruptivos que rompen
con lo tradicional. La Direccién de
Operaciones, como su nombre lo
indica, mantiene los sistemas de
informacion que estan activos y
operando en todas las areas de la
compafia; otros proyectos nacen
en esta area, ya sea por cambios a
sistemas existentes o por nuevas
funcionalidades de impacto. Por ul-
timo, la Direccion de Infraestructura
es transversal a toda la organiza-
cion, y responde por el buen de-
sempefo de las comunicaciones y
seguridad externa e interna, entre
otras funcionalidades.

A nivel de organigrama, el area de
tecnologia depende de la Vicepre-
sidencia Financiera, pero funcio-
nalmente, el Presidente tiene mu-
cha participacion en todos los
asuntos inherentes al cambio tec-
nologico; la comunicacion con él es



muy activa, clara y permanente y
forma parte de la estrategia, toda
vez que no existe nada en nuestro
negocio lejano a la tecnologia. To-
do es orquestado junto con la alta
direccion.

RS: Los libros distinguen dos
asuntos: apoyar el negocio para
que la contabilidad, la factura-
cién, la némina funcionen y otro
lo misional. Pero, hay un punto
en el que se empieza a llamar
transformacion digital, relacio-
nada con un cambio cualitativo
dentro de la organizacion, nue-
vas formas de mercadeo, nuevos
servicios, relaciones con los
clientes de una manera nueva
que impacta los habitos, la cultu-
ra y la tradiciéon de la compaiia.
Expliguenos como ha sido la
evolucion tecnoldgica de Cine
Colombiay cuales etapas la con-
forman.

NG: Los habitos han venido cam-
biando a través de todos los tiem-
pos, esta ultima etapa ha sido mas
significativa en materia digital, y al
igual que en épocas anteriores el
consumidor sigue siendo el medi-
dor, toda vez que quiere mejores y
mayores beneficios.

Cine Colombia se ha preocupado
precisamente de eso. Inicialmente
con Internety el desarrollo de nues-
tro Portal Cineco, nos acercamos y
entramos a sus hogares, a sus ofi-
cinas, y otros sitios donde hubiera
internet; luego con el auge de los
dispositivos moviles inteligentes se
podia acceder al Portal Cineco, pe-

ro con las limitaciones propias de
tiempos de respuesta, entre otros,
lo que nos llevd a la implementa-
cion del APP CINECO con lo cual
garantizamos tiempos de respues-
ta, seguridad y oportunidad en el
portafolio de peliculas que ofrece-
mos en todos los teatros del pais.
Todo lo anterior dentro de un proce-
so cultural de cambio, de perder el
miedo a pagar por canales virtua-
les, adquirir confianza en este tipo
de transacciones, confianza para
dejar los datos personales, etc. Ci-
ne Colombia ha adoptado estas
nuevas tendencias tecnologicas de
manera agil y efectiva previa a eva-
luaciones juiciosas que han de-
mostrado viabilidad de acuerdo con
el costo/beneficio.

El entorno hoy es diferente, mas
acelerado y los requerimientos de
los clientes son mucho mas retado-
res. Por ejemplo, los jévenes no
quieren ir a los teatros a hacer una
fila en unataquilla, y hemos llegado
a ellos con éxito. Nuestra App ha
sido definitiva en el negocio, de ma-
nera que el ciclo de 360 grados ya
lo logramos; con nuestra tarjeta
Cineco ya se puede recargar para
comprar la boleta desde el equipo o
dispositivo movil y llegar al teatro,
entrar y ocupar el asiento en forma
rapida y directa. En este ambiente
se desprenden otros jugadores que
entran en nuevas etapas de cubrir
las expectativas de los clientes, co-
mo, por ejemplo, la participacion
con las redes sociales lo cual ya es-
tamos evaluando. La imaginacion
es el limite; cada vez es posible ha-
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cer mas cosas, con las limitaciones
que en ocasiones la normatividad
legal nos impide realizar. Los ban-
cos, por ejemplo, tienen limitacio-
nes juridicas y técnicas que nos fre-
nan.

RS: ;Como surge un proyecto
dentro de Cine Colombia? ¢Cé-
mo se discute? ;A quién se le
ocurre? ; Al Presidente, al grupo
de negocio, al area de tecnolo-
gia?

NG: Es una combinaciéon de todo,
Por un lado, observamos como es-
ta cambiando el mundo y qué pasa
con el entretenimiento, qué se hace
en paises como Noruega, Finlan-
dia, Inglaterra, Alemania, Francia y
Estados Unidos, para citar algunos.
Nos detenemos sobre lo que esta
pasando en términos digitales y de
servicio. Para poner un ejemplo, en
Alemania ofrecen muchos servi-
cios novedosos que pudiéramos
adoptar, pero la normatividad legal
en Colombia no nos permite poner-
las en marcha; sin embargo, busca-
mos adaptarlas e implementarlas.
Por otro lado, los usuarios internos
manifiestan sus requerimientos,
sus necesidades y suefios de ver
implementadas funcionalidades
mas novedosas Yy efectivas. Todas
estasideas son aterrizadas y socia-
lizadas, evaluando el impacto para
el negocio, el consumidor, opera-
ciones internas, costos, beneficios,
retorno de inversion y otros aspec-
tos.

Es muy importante tener en cuenta
los costos ocultos (no siempre eco-
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ndmicos) que muchas veces son
contraproducentes, pueden verse
muy bien hacia afuera, pero hacia
adentro pueden generar altos cos-
tos econdmicos y operativos; lo de-
seado es que exista un equilibrio
entre ellos.

RS: Las filas para ingresar a los
teatros, practicamente han desa-
parecido, la compra de la boleta
se hace por celular, el amante del
cine llega directo a su silla en mi-
nutos. ¢ Podria ilustrar con cifras
el impacto que les ha permitido
la tecnologia? ;Como ha sido la
evolucion en esa direccion du-
rante los ultimos afnos?

NG: El Portal Cineco inicio opera-
ciones en el afio 2006, esperaba-
mos una participaciobn mucho mas
alta, pero no fue asi. En ese mo-
mento el cambio cultural fue lento,
no se hacian transacciones finan-
cieras por internet y existia un am-
biente de desconfianza. En cuanto
a las cifras, el Portal Cineco
alcanzo6 una participacion del 7%,
pero hoy en dia, el APP Cineco al-
canz0 ese porcentaje y sigue su-
biendo, mientras que el Portal Ci-
neco ha disminuido al 4%, por lo
que estamos disefiando estrate-
gias que impulsen su utilizacion.

Es un momento bien interesante el
que estamos viviendo, pues las
personas lo quieren todo de mane-
ra inmediata y este es el reto, ofre-
cer todos los productos y servicios
de Cine Colombia en un unico lu-
gar, en un unico sitio de acceso
obteniendo lo que hace algunos



anos definiamos como convergen-
ciay hoy es una realidad en los dis-
positivos moviles. Es solo el co-
mienzo, pero estaremos concen-
trando todos los esfuerzos, consoli-
dandonos con calidad y oportuni-
dad en ellos. De igual manera, es
un reto implementar soluciones efi-
caces y oportunas para la gestién y
operacion interna, por ejemplo, im-
plementar cuadros de control
(Dashboard); de hecho, ya tene-
MOos una primera version, en la que
es posible medir el negocio para la
toma de decisiones en tiempo real.
Antes eso no era posible, pero hoy
contamos con un pais conectado,
cada vez mas maduro en el ambito
de redes de comunicaciones, tec-
nologias que permiten aprovechar
y explotar estos recursos sin tener
que invertirmas.

RS: Los cambios senalados han
requerido una coordinacion en-
tre el area de tecnologiay una ge-
rencia consciente que la apoya,
frente a los riesgos y al cambio
cultural. ;Como ha sido ese tra-
bajo paralelo entre las partes?

NG: Todos los proyectos los desa-
rrollamos bajo la metodologia PMP
y las mejores practicas que existan
en los campos que estemos eva-
luando. Con esta metodologia y la
aplicacion de mejores practicas,
hoy dia se obtienen proyectos con
altos ingredientes de transforma-
cion digital. Es importante dejar cla-
ro que la transformacion digital esta
mas relacionada con las personas
y esto lleva a los cambios en los
procesos y el entorno como conse-

cuencia. El aporte de todo el equipo
interdisciplinario involucrado en un
proyecto es clave para sacarlo ade-
lante. Dificiimente encontramos
usuarios internos opuestos al cam-
bio; por el contrario, creen en la tec-
nologia y la usan. La particularidad
de nuestro negocio, nos convierte
en usuarios y consumidores con
nuestros propios proveedores; en
otras palabras, realizamos todos
losroles.

RS: El perfil de los ingenieros de
sistemas y de los profesionales
que trabajan en el area de tecno-
logia también ha cambiado. ;C6-
mo se siente ese cambio en el
area de tecnologia de Cine Co-
lombia? ¢;Existe algun aspecto
perceptible?

NG: De manera proporcional al cre-
cimiento de la compaifiia, el area de
tecnologia se ha fortalecido en to-
dos los frentes, en investigacion e
implementacion de proyectos no-
vedosos y de impacto para nuestro
negocio, el mantenimiento para ga-
rantizar la continuidad de nuestras
operaciones y la optimizacion de
todos los recursos que utilizamos
para cumplir con los objetivos.

Nos concentramos en todos los as-
pectos que realmente ofrecen va-
lor agregado al negocio, por lo tan-
to, tercerizamos aquellas tareas
donde otros socios de negocios es-
tan especializados como, por ejem-
plo, comunicaciones, centro de da-
tos, seguridad administrada entre
otros.
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Proyectos innovadores o mejoras
sustanciales a lo que tenemos y
que hacen parte del core del nego-
cio son nuestro centro de interés y
accion, pues Cine Colombia no se
limita a ser un exhibidor o distribui-
dor; va mas alla, y hoy dia lleva un
portafolio amplio que ha tenido una
excelente acogida por parte de
nuestros clientes, tales como 6pera
y ballet entre otros.

RS: ;Cémo ha sido la respuesta
de los consumidores a las nue-
vas alternativas de servicio y en-
tretenimiento?

NG: Las aprecian muchisimo, por-
que se trata de una oferta que antes
estaba concentrada en dos o tres
sitios en Bogota. Ahora, tienen a su
alcance espectaculos en directo
desde el Metropolitan Opera Hou-
se, porejemplo.

RS: ¢ Existe en esos nuevos ofre-
cimientos algiin componente tec-
nolégico especial?

NG: La tecnologia es la misma, lo
distinto es que en la captura de la
informacion tenemos perfiles dis-
tintos de consumidores. Puede dar-
se que quienes, ademas de ir a ci-
ne, disfrutan la 6pera y el ballet y
otros, a quienes queremos llegar pa-
ra ampliar el cubrimiento de ese tipo
de entretenimiento, ponerlo al alcan-
ce de todos. De ahi que sea tan im-
portante perfilar y hacer las cosas
bien. Se trata de una etapa muy im-
portante, porque los consumidores
cada dia son mas especificos en
sus gustos, necesidades y deseos.
Ahi estan los retos venideros.
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RS: La negociacién con el Metro-
politan Opera House ;requirio
de Cine Colombia madurez, ga-
rantia de seriedad y de infraes-
tructura?

NG: No conozco los términos de la
negociacion; Cine Colombia imple-
mento alta tecnologia para la trans-
mision via satélite y alta calidad
—HD- en este portafolio de conte-
nido alternativo que se realiza por
temporadas.

RS: Para la puesta en marcha de
los proyectos, ¢ qué otros facto-
res inciden distintos alos econé-
micos?

NG: No siempre el factor que mue-
ve laimplementacién de un proyec-
to es econdomico. Analizamos lo
que quiere el consumidor, cémo lo
va a percibir, como lo va a bene-
ficiar, como lo va a motivar y co6-
mo atraerlo para que su experien-
cia sea realmente unica y satisfac-
toria.

Para ilustrar lo anterior con un
ejemplo, la tarjeta Cineco ofrece
muchos beneficios a nivel de pre-
cios preferenciales y asignacion de
puntos que, luego el cliente los pue-
de redimir. Sin embargo, no nos
quedamos quietos con estas defi-
niciones, sino que seguimos bus-
cando mejores y mayores benefi-
cios tal como es la tarjeta Platino,
con la que se premia a los que asis-
ten con mayor frecuencia a nues-
tras salas. Esta capacidad de poder
identificar a nuestros clientes cada
vez con mayor personalizacion,
nos permite acercarnos a ellos y



ofrecer lo que cada uno espera de
nuestro negocio.

RS: En el marco de la transfor-
macioén digital existen tecnolo-
gias nuevas que se suman a las
existentes. Para nombrar algu-
nas, desarrollos recientes que
permiten un cambio cualitativo
para que el negocio se mueva en
otras dimensiones. Cine Colom-
bia ;ha entrado en tecnologias
como, por ejemplo, Cloud Com-
puting o Bigdata?

NG: Si. De hecho, estamos en un
proyecto de Bigdata con el que bus-
camos implementar una solucion
gue nos permita haceranalisis de la
informacion, tanto estadistica co-
mo predictiva, a través de las dife-
rentes fuentes existentes, combi-
nando los componentes tecnologi-
cos con la cultura de la compaifiia,
pues el éxito de esta implementa-
cion va mas del lado del usuario
que de la aplicacion de la tecnolo-
giaensimisma.

RS: La teoria en los libros se re-
fiere mucho al cliente externo,
perono alinterno.

NG: Estoy convencida de que las
compafias exitosas deben tener
personal trabajando de manera
motivada, estimulada, con propé-
sitos y suefios que puedan materia-
lizarlos en la empresa donde se de-
sempefan, se convierten en las en-
trafias de una organizacion y por
ello debe prestarseles especial
atencion. En el desarrollo e imple-
mentacion de proyectos tecnol6-
gicos el area de tecnologia tiene

una responsabilidad especial en
buscar un equilibrio entre la satis-
faccion del cliente externoy el inter-
no, cuidar que ningun aspecto se
salga de control, esto es parte del
éxito del negocio.

RS: Usted ha mencionado la cul-
tura como un aspecto clave para
lograr la transformacion digital.
En términos practicos ;como se
incentiva esa cultura en el inte-
rior de Cine Colombia?

NG: Ademas de reconocer la im-
portancia de modernizar los proce-
sos y crear nuevas formas de llevar
el negocio a nuestros clientes, rom-
piendo con los esquemas tradicio-
nales, a quienes participan directa
o indirectamente en los diferentes
proyectos los hacemos participes
en todas las etapas, en las decisio-
nes; mostrarles lo importantes que
son en su gestion y aportes, de esa
forma se van empoderando del pro-
yecto y el cambio se va dando por
inercia.

Involucrar al recurso humano en to-
das las etapas de un proyecto es
clave en la transformacion digital.
Si las personas saben lo que nece-
sitan y para qué lo necesitan sus
aportes son fundamentales. Si no
hay un cambio cultural en la orga-
nizacion no se puede hablar de
transformacion digital.

Estamos rodeados de personas
muy capaces, con ganas de inno-
var y eso lo debemos aprovechar.
Las universidades estan haciendo
un trabajo maravilloso, a nosotros
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nos llegan profesionales excelen-
tes con deseos de transformar el
mundo.

RS: ¢{Y son necesariamente in-
genieros de sistemas?

NG: No, en la compafia tenemos
profesionales en distintas discipli-
nas: telematica, ingenieros indus-
triales y administradores, entre
otros. El aspecto actitudinal es la
clave para superar cualquier esco-
llo. Las personas no tienen que
sabérselas todas, el area de
tecnologia tampoco. No se tiene la
verdad revelada.

RS: Hace unos anos, el compro-
miso del ingeniero de sistemas
era fundamentalmente técnico y
su formacion también. No se pre-
paraban también para observar
el mundo empresarial y las per-
sonas. En ese sentido, ;como es
el perfil de los jovenes que llegan
a su area? ;Qué les falta? ;Qué
se deberia reforzar en las univer-
sidades?

NG: Lo que en nuestra época se lla-
maba proactividad, ahora va mu-
cho mas alla interpretado en térmi-
nos coloquiales como “no trague
entero, no se limite a lo que le
pongan”. Y, en ese sentido, Cine
Colombia ha rodado con mucha
suerte, pues a sus profesionales
les gusta ir mas alla. Pero es que
tenemos un negocio que apasiona
y motiva mucho. Cada profesional
dentro del areatiene conciencia so-
bre la importancia de lo que hace y
cual es el impacto si deja de hacer-
lo. Son conscientes del eslabon
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que representan dentro de la cade-
na del negocio y eso es fundamen-
tal. Y no so6lo dentro del area de
tecnologia, es una actitud genera-
lizada en la organizacion. El prin-
cipio de calidad total no ha perdido
vigencia, hay que seguir aplican-
dolo, hacer las cosas bien desde la
primeravez.

RS: También debieron tener fa-
llas, proyectos fallidos.

NG: En ese sentido, tuvimos opor-
tunidad de conocer una tecnologia
fantastica en Corea y en Singapur;
alla encontramos teatros cuyas pa-
redes estaban forradas con panta-
llas touch, de manera que el visitan-
te se paraba frente a ellas y si toca-
ba algo que lo atraia encontraba la
informacion con la sinopsis respec-
tiva. Asi mismo, vimos pantallas en
donde el consumidor se podia sen-
tir personaje dentro de la pelicula.
Eso quisimos ofrecer aqui, pero no
fue posible por tratarse de un cam-
bio no solo a nivel de arquitectura,
sino que la tecnologia del momento
no daba para lograrlo. No obstante,
algun dia lo haremos, no lo descar-
tamos. Ese fue un proyecto fallido,
pero no paramos de observar lo
que esta ocurriendo en el mundo.

RS: ;Y como esta Cine Colombia
con relacion a la oferta de entre-
tenimiento de esos paises?

NG: La oferta de entretenimiento
en las principales cadenas de cine
en el mundo, es la misma en cuanto
a peliculas especialmente produci-
das en Estados Unidos, y las pro-
ductoras reconocidas en otros pai-



ses, pueden variar en cuanto al
contenido de peliculas indepen-
dientes.

El contenido alternativo como la
Opera, ballet y otros, estan siendo
ofrecidos en otros paises que han
invertido en la tecnologia necesaria
para las trasmisiones en vivo y con
la calidad esperada, previas a las
negociaciones respectivas.

RS: Y el proyecto tan lindo que
acompano la celebracion de los
90 anos de la empresa, de llevar
el cine alas regiones mas aparta-
das de Colombia, ¢seguira fun-

hecho la companiia a la poblacion
mas vulnerable en distintas zonas
de Colombia, las experiencias han
sido extraordinarias y las anécdo-
tas con los nifios que nunca habian
ido a cine son realmente especta-
culares. El Presidente en otros co-
municados ha anunciado la conti-
nuidad de este programa durante el
presente afo.

RS: ¢ Nos puede dar alguna “chi-
va” sobre los nuevos proyectos?
NG: Algunos de los proyectos que
estamos desarrollando: Venta de
comidas a través del APP, Inteli-
gencia de Negocios entre otros. &

cionando?
NG: La gente lo recibié como el
regalo mas significativo que le ha
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Investigacion

Transformacion
Digital de una
empresa tradicional

Resumen

En la empresa, las Tecnologias de Informacién (T1) han servido funda-
mentalmente para mejorar la eficiencia y la productividad. Bien utilizadas,
las Tl han contribuido a construir compafnias mas grandes, que atienden a
mas clientes, que llegan mas lejos, que funcionan de forma mas agil. Pero
en el fondo, hacen lo mismo que hacian antes. Este articulo retoma el
papel que han jugado las Tl en las empresas, profundiza en los elementos
fundacionales de Valor y de Modelo de Negocio, llega al concepto de
Transformacién Digital, y plantealineas de accidon para poderla construir.

Palabras claves
Transformacién Digital, modernizacion de la empresa, Modelo de
Negocio.

Victor Manuel Toro C.

Introduccioén

Algunos recordaran cOmo era co-
menzando los afios noventa, pagar
un mercado con tarjeta de crédito.
Uno escogia los productos, calcu-
laba cuanto podria costar e iba a
una oficina especial para que le
“autorizaran la tarjeta de crédito
hasta por un determinado valor”.
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En esta oficina de autorizaciones
habia una larga cola de personas
con su carrito de compras, su cédu-
lay sutarjeta de crédito en la mano.
Varios empleados revisaban si la
tarjeta de uno figuraba en los bole-
tines semanales impresos con los
numeros de tarjetas de crédito ex-
traviadas, robadas, o con mal histo-



rial de pago. Ademas, casi siempre
habia que llamar por teléfono a una
central a confirmar el cupo disponi-
ble. Estos boletines semanales im-
presos eran cada vez mas gruesos,
pues tenian que acumular todas las
tarjetas de crédito extraviadas, ro-
badas, o con mal historial de pago.
La demora para la autorizacion era
cada vez mayor. Y bueno, después
de que le autorizaban a uno la tarje-
ta, habia que ir con el vaucher sella-
do a la caja registradora, donde li-
quidaban el mercado digitando uno
a uno el precio de los productos,
luego se llenaba el vaucher a ma-
no, uno firmabay se iba con sumer-
cado.

Desde ese entonces han cambiado
bastante los supermercados gra-
cias al buen uso de las Tecnologias
de Informacion (Tl) con el manejo
de codigo de barras, con cajas re-
gistradoras que tienen una balanza
incorporada, con la posibilidad in-
clusive de que el cliente liquide él
mismo sus compras (por ejemplo,
en Home Center).

Asi mismo, desde ese entonces
han cambiado enormemente los
bancos, en particular su servicio de
tarjeta de crédito, gracias al buen
uso de las Tecnologias de Informa-
cion (TI). Hoy es posible realizar
casi todas las operaciones por In-
terneto desde el celular.

Pero en todo rigor, los supermer-
cados no hantenido aun una Trans-
formacion Digital, pues siguen
siendo basicamente el mismo ne-

gocio, aunque con mayor rapidez y
eficiencia gracias al uso de TI. Los
bancos también han cambiado
enormemente, pero en todo rigor, la
mayoria no ha tenido una Trans-
formacion Digital pues siguen sien-
do basicamente el mismo negocio,
aunque con mucha mayor rapidezy
eficiencia gracias alusode TlI.

En general, desde el afio 2000
—ano en que Internet empieza a
llegar de lleno a las empresas—
muchas de ellas han mejorado en
ordenes de magnitud su eficiencia
y su productividad, gracias al buen
uso de las TI. Pero, en todo rigor,
casi ninguna de estas hatenido una
Transformacién Digital gracias a
las Tl. Han mejorado su productivi-
dad, su eficiencia... pero siguen
siendo el mismo negocio con una
empresa mas productiva y eficien-
te.

¢, Qué es entonces la Transforma-
cion Digital de una empresa? Di-
cen los libros que es evolucionar
substancial y cualitativamente el
Modelo de Negocio. Pero, ¢qué es
eso? El significado de “Transfor-
macion Digital” no es evidente ... no
cuadra con el sentido normal de las
palabras “transformacion” y “digi-
tal”.

Este articulo empieza por clasificar
la utilizacion tradicional de las Tl en
las empresas y por caracterizar el
tipo de resultados que esta utiliza-
cion produce. Luego se introduce el
concepto de Transformaciéon Digi-
tal, y se ve que éste se ubica un
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escalén mas arriba, al que no se lle-
ga solo con aumentos de producti-
vidad y eficiencia.

Sin embargo, para poder entender
y operacionalizar el concepto de
Transformacién Digital es necesa-
rio profundizar en los conceptos de
Valory de Modelo de Negocio, a los
cuales se le dedican un par de se-
cciones.

Finalmente, ya con bases mas soli-
das, se retorna al concepto de
Transformacién Empresarial, y se
plantean algunas lineas para iniciar
su aplicacion.

Empecemos por el comienzo: Cla-
sificaciondelas Tlenlaempresa

La empresa es, muy posiblemente,
el principal espacio de aplicacion
de las Tecnologias de Informacién
(TI). Inicialmente se usaban para
resolver problemas especificos ais-
lados (p. €j., calcular los esfuerzos

en una estructura de ingenieria ci-
vil, o liquidar los pagos y comisio-
nes a los vendedores de una em-
presa de seguros...). Con los anos
las TI fueron llegando a todas las
areasy atodoslos niveles de laem-
presa, al principio como soluciones
independientes, y cada vez mas
como sistemas integrados.

Basados en Laudon & Laudon (se-
ccion “2.2 Types of Information
Systems”), se pueden clasificar y
ubicar las Tl usadas en las empre-
sas en las siguientes categorias,
las cuales mas o menos corres-
ponden con los niveles jerarquicos
de laempresa[Fig. 1].

Obviamente, estas categorias no
son disyuntas ni independientes...
jtodo lo contrario! Los limites entre
ellas suelen ser un tanto difusos, y
los sistemas de informacion en ca-
da nivel dependen (y deben inte-
grarse) con sistemas de informa-
cion en otros niveles.

Sistemas Transaccionales

Herramientas de Toma de Decisiones,
Planeacion y Seguimiento

Alta Direccion

Direccidn nivel
medio

Nivel
operativo

Figura 1: Clasificaciéon de los Sistemas y Tecnologias de Informacidén que se usan en
la empresa (elaboracion propia)
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Asi por ejemplo, teniendo en cuen-
ta las categorias mostradas en la
Figura 1, un sistema de analisis de
eficiencia de la produccién [cate-
goria “Sistemas de Analisis”] de-
pende de una buena implementa-
cion del sistema de Contabilidad
[categoria “Sistemas de Informa-
cion de soporte administrativo”]; o
un sistema de e-commerce [cate-
goria “Sistema de Informacion pa-
ra/sobre clientes”] debe interactuar
agilmente con el sistema de Inven-
tarios [categoria “Sistemas de In-
formacion de soporte administrati-
v0”]; o un sistema de disefio de pro-
mociones y descuentos [categoria
“Toma de decisiones, planeacion y
seguimiento”] debe poder comuni-
carse con lainformacion de andlisis
de clientes [categoria “Sistemas de
Andlisis”] y con el sistema de factu-
racion [categoria “Sistemas de In-
formacion de soporte administra-

tivo”], para implementar una estra-
tegia de descuentos.

Tecnologias de Informaciéon de
cada categoria y sus posibles
beneficios

La buena implementacion de los
sistemas de informacion de las ca-
tegorias mencionadas en la se-
ccion anterior, junto con el buen
acople de estos sistemas de infor-
macion con la cultura organizacio-
nal y los procesos de negocio de la
empresa’, deberian dar lugar a un
importante mejoramiento de la em-
presa. Basados en Laudon & Lau-
don (seccion “3.2 How Information
Systems impact organizations and
business firms"), a continuacion, se
dan ejemplos de Sistemas y Tecno-
logias de Informacion en cada cate-
goria, y seilustran las mejoras a las
que pueden dar lugar.

Sistemas de informaciéon misionales

Aqul se ubican los sistemas de informacion que
apoyan directamente la Mision de la empresa, es
decir, la fabricacion de los productos y/o la
prestacion de los servicios que brinda la
empresa. Algunos ejemplos podrian ser:
Bancos: manejo de cuentas de ahorro, manejo
de tarjetas de crédito, manejo de CDTs...;
Clinicas y Hospitales: ingreso y registro de
pacientes, administracion de cuartos,
programacion de salas de cirugia, manejo de
historias médicas, gestiones con las EPS y las
empresas de Medicina Prepagada... ;
Universidades: sistema de matriculas,
herramientas de planeacion de periodos
académicos (salones, profesores, horarios),
registro y manejo de notas, manejo de
biblioteca...

Estos sistemas cambian totalmente de un tipo de
empresa a otro.

Su buena implantacién suele dar lugar a un
mejoramiento en la eficiencia y la productividad
de la empresa, a disminuir los costos de
operacion y los tiempos de entrega, a
aprovechar mejor de los recursos humanos y
fisicos, y en general, a dar soporte a un aumento
del volumen de produccion y operacion.




Aplicaciones basicas y gestion de infraestructura de TI

A este nivel estan aplicaciones genéricas como
correo electronico, sistemas de almacenamiento
compartido, aplicaciones de oficina (editor de
texto, editor de presentaciones, hojas
electronicas, ...), manejo de agendas, etc. Asi
mismo, se pueden ubicar en este nivel los
sistemas de gestion de licencias de software,
manejo de parches y actualizaciones, servidores
LDAP de autenticacion centralizada, sistemas de
gestion de impresoras compartidas, etc.

Estos sistemas son muy parecidos entre las
diversas empresas.

Su buena implantacion suele dar lugar a un
mejor aprovechamiento de los recursos de Tl, a
un flujo de informacién mas agil al interior de la
empresa, a una disminucion de documentos
impresos, a la posibilidades de mejorar la labor
de archivo y blsqueda, etc.

Sistemas de informacién de soporte administrativo

A este nivel estan aplicaciones como Némina,
Inventario, Facturacién, Cuentas por cobrar,
Cuentas por pagar, Gestion de activos fijos,
Recursos humanos, Presupuesto, y muy

especialmente, la Contabilidad?.

Estos sistemas son relativamente parecidos
entre las diversas empresas pues implementan
practicas usuales y reglamentacion legal que
aplica en todas las empresas

Su buena implantacion suele dar lugar a una
mayor agilidad administrativa de la empresa, a
que la administracion sea un mejor apoyo para
las areas de produccion y/o prestacion de
servicios, a tener al dia la informacién sobre la
situacion financiera, a contar con un buen
soporte para muchas de las decisiones de los
directivos de la empresa, etc.

Sistemas de atencion y seguimiento de clientes

Aquil se pueden ubicar los sistemas? de registro

y zonificacion de clientes, manejo de
vendedores, manejo de Call-Centers, sistemas
de e-commerce, manejo de PQRS4... .

Estos sistemas son relativamente parecidos
entre las diversas empresas.

Su buena implantacion suele dar lugar a
aumento de las ventas, a un mejor servicio al
cliente, al tramite agil de los reclamos, etc.

Herramientas de ayuda a la Toma de Decisiones, Planeacion y Seguimiento

Esta es un drea muy especifica a cada empresa,
en la cual el analisis de la informacion de la
empresa sustenta la evaluacion de alternativas y
la toma de decisiones. Estas decisiones dan
lugar a proyectos e iniciativas. A estos proyectos
e iniciativas se les hace gestion y seguimiento.
En esta area se ubican herramientas de Tl como
Project Portfolio Management, Balanced
Scorecard, Knowlegde Management Systems,
etc.

Su buena implantacion suele ayudar a la gestion
corporativa de la informacion y del conocimiento
de la empresa, al mejorar el soporte a la toma de
decisiones, el soporte a la planeacién de la
empresa, y el control y seguimiento de
proyectos.
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Sistemas de Analisis

Aqui se ubican los sistemas de informacién y las
herramientas que retinen, consolidan y analizan
la informacion de las distintas areas de la
empresa, y eventualmente de fuentes externas
(p.ej., costo del dolar, variables econémicas,
costo de la gasolina, etc.). Caen en esta area los
sistemas de reportes estadisticos, de
Inteligencia de Negocios y de Analitica.

Estos sistemas cambian totalmente de un tipo de
empresa a otro.

Su buena implantacion suele ayudar a identificar
segmentos de clientes con sus caracteristicas,
preferencias, ciclos de compra, causalidades,
etc., asi como patrones, ciclos y relaciones en y
entre las distintas areas de la empresa.

Qué es Transformacion Digital
(1aversion)

Supongamos que, basandose en
un cuidadoso ejercicio de Arqui-
tectura Empresarial, una empresa
logré implantar —tras afios de tra-
bajo— los sistemas y tecnologias
de informacién que le convenian en
todas las seis categorias descritas
anteriormente, de una manera co-
herente, sobre plataformas de
hardware apropiadas, y todo esto,
alineados con la Mision, los proce-
sos de negocio y las metas de la
empresa. Tendriamos sin duda una
empresa muy eficiente y producti-
va.

Ciertamente, hay muchas empre-
sas colombianas de larga tradicion
(bancos, empresas de salud, su-
permercados, entidades del esta-
do,...) que han mejorado en orde-
nes de magnitud su eficiencia y su
productividad gracias a laimplanta-
cion adecuaday coherente de Tl en
los diferentes niveles de la empre-
sa. Sin duda estas empresas

—tanto interna como externamen-
te— han cambiado enormemente.
Pero, en todo rigor, probablemente
muy pocas de estas empresas se
han Transformado Digitalmente.
Ha mejorado su productividad, su
eficiencia, su atencion al cliente, ....
pero sigue siendo el mismo nego-
cio.

¢, Qué es entonces la Transforma-
cion Digital de una empresa tra-
dicional?

Transformacion Digital es evolu-
cionar substancialmente el Modelo
de Negocio de la empresa gracias
al uso adecuado de las Tl; es llegar
a nuevos Modelos de Negocio; es
incorporar a una empresa tradicio-
nal las caracteristicas esenciales
de empresas exitosas que nacieron
digitales, como Amazon, Uber,
Google, Airbnb,... (Rogers, D. L.
(2016), Cap. 1 “The five domains of
Digital Transformation”).

El verdadero sentido de “Transfor-
macion Digital” no es evidente ... no
cuadra con el sentido normal de las
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palabras “Transformaciéon” y “Digi-
tal”. Se requiere una buena claridad
en los conceptos de “Valor” y de
“‘Modelo de Negocio” en los cua-
les se basa.

A continuacién, se presentan bre-
vemente estos dos conceptos, para
luego volver a la Transformacion
Digital.

Un concepto basico: Valor

El “Valor” es uno de los conceptos
mas usados en el mundo empre-
sarial actual (Porter, M. A. (1985),
Cap. 2 “Value Chain and Competi-
tive Advantage”). En las publica-
ciones sobre Tl en las empresas
son frecuentes expresiones como
“aportar valor”, “crear valor”, “valor
agregado”, “propuesta de valor’,
“‘cadena de valor”, etc. Sin embar-
go, no es facil encontrar una defini-
cion estandar de Valor.

El Valor de un producto o servicio
es una percepcion del cliente que
combina numerosos criterios: qué
tan util, qué tan facil de usar, qué
tan agradable, qué tan buena es la
calidad, qué tan bien resuelve el
problema o satisface la necesidad,
qué tan elegante y funcional es el
disefio, qué tan facil es de adquirir,
qué tan rapida es la entrega, qué
tan amable y conocedor es el ven-
dedor, qué tan bueno es el soporte
que brinda la empresa vendedora
cuando hay problemas, qué tan
amplia es la garantia, qué tan facil
es devolverlo si se cambia de opi-
nién... e inclusive, qué tanto presti-
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gio y notoriedad otorga usar el pro-
ducto o utilizar el servicio.

El valor se puede medir como la
maxima cantidad de dinero que un
cliente estaria dispuesto a pagar
por el producto o el servicio en un
momento y en un lugar especificos.
Este valor puede cambiar depen-
diendo de las circunstancias. Asi,
por ejemplo, el valor que para un
cliente tiene un servicio de taxi en
un momento dado depende de qué
tanto afan tiene, de siestalloviendo
o no, de si hace frioo no, de qué tan
cansado esta, etc. Esta definicion
plantea dos situaciones curiosas: el
valor puede cambiary el precio per-
manecer constante, y también, el
precio puede cambiary el valor per-
manecer constante.

Algunos conceptos cercanos:

- Precio es la cantidad de dinero
efectivamente pagado por un
bien o servicio.

- Costo es la suma de todos los
dineros que el que vende tiene
que pagar para poder entregar el
bien (o el servicio) listo para el
cliente.

- Normalmente Costo < Precio
< Valor.

- Las empresas buscan aumentar
el Valor y disminuir el Costo.
Esto les da flexibilidad para po-
der subir o bajar el Precio de
acuerdo a las circunstancias del
mercado.



- El dinero tiene Valor, aunque no
per-se, sino porque permite
comprar Valor.

Otros conceptos importantes que
presenta Porter, M. A. (1985) son:

- El Valor no aparece de un mo-
mento a otro. Se va agregando
pPOCO a poco gracias a una suce-
sion de actividades®: una buena
seleccion de materias primas, un
buen disefio del producto, un
buen proceso de fabricacién, un
buen empaque, una labor de
venta seria y profesional, una
entrega oportuna, un buen so-
porte al cliente, una amplia ga-
rantia, etc. (similar para un servi-
cio).

- Normalmente es imposible para
una empresa ser la mejor en to-
dos los aspectos que componen
el Valor. La empresa tiene que
escoger cuidadosamente en
cuales aspectos del Valor quie-
re, puede y tiene sentido ser me-

Resultados de
informacién buscada
(mas publicidad)
[entrega VALOR]

Clasificacidn,

identificar perfiles,
patrones, ...

[erea VALOR]

jor que los competidores, y en
cuales otros aspectos basta con
tener un nivel medio.

- Laempresadebe entoncesiden-
tificar y analizar con cuidado la
sucesion de todas las activida-
des que realiza para obtener el
producto o prestar el servicio,
evaluar en cada actividad la rela-
cion entre el valor que agrega (a
los aspectos seleccionados) y el
costo en que se incurre, y ver si
se puede aumentar el valor agre-
gado y/o disminuir el costo de la
actividad6. A esta labor se le lla-
ma construir “Ventajas Compe-
titivas”.

Otro concepto basico: Modelo
de Negocio

Un Modelo de Negocio es la des-
cripcion de como una empresa cap-
tura, crea y entrega Valor (Oster-
walder, A., y Pigneur, I. (2010),
Cap. 1 “The Business Model Can-
vas’).

Servicio de publicidad
focalizado a segmentos
potencialmente interesados

[entrega VALOR]

Google

internet Informacién sobre
intereses, preferencias,
aficiones, ...
[capta VALOR]

Dinero anunciante

(pago por servicio de publicidad)
[capta VALOR]

Figura 2: Google captura, crea y entrega Valor (elaboracion propia)
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Propuesta de Valor
[}

Anuncios
Orientados

Maonetizar
Contenidos
Gogle AdSense

Relacion con los

clieﬂes

Canales con los

Propietarios de
Contenidos

Comisiones
AdSense

Figura 3: CANVAS del Modelo de Negocio de Google
(tomado de Della Mea, G. (2010))

Aunque esta definicion es corta y
precisa, no es facil captar su verda-
dero significado. Un ejemplo puede
ayudar. Consideremos la empresa
Google con su servicio de busque-
das dirigido a los usuarios de inter-
net, y de publicidad focalizada diri-
gidaaanunciantes (Fig. 2).

Osterwalder, A., y Pigneur, |. (2010)
presentan en su libro una forma
muy clara y sucinta de expresar un
modelo de negocio: el tablero CAN-
VAS. Se trata de un tablero (un
“lienzo”) con 9 zonas marcadas, en
las cuales se pueden ubicar los ele-
mentos que componen el modelo
de negocio. A continuacion, se pre-
senta un ejemplo (Figura 3).

E SISTEMAS

Conviene explicar un modelo CAN-
VAS en el siguiente orden:
Propuesta de valor: Cuales son
los productos y servicios que se
ofrecen alos clientes.

Segmentos de clientes: A qué
grupos de clientes —cada uno de
estos grupos con caracteristicas y
necesidades similares— va dirigida
la propuesta de Valor.

Canales con los clientes: Cuales
son los canales para recibir los pe-
didos, los pagos, las preguntas y
los reclamos del cliente, y los cana-
les para entregar la informacion
solicitada, los productos y/o los
servicios.



Key Partners Key Activities Value Propositions Relationships Customer Segments
RA&D - Build New Automation (where
Products, Improve possible)
Existing products
) - Dedicated Sales for o
Manage Massive IT Targeted Ads th?g & abcounts Advertisers,
v ian e Adwords (CPC) larg -
Partners
Key Resources Channels
Display Advertising
Services Global Sales and
Multi-product Sales
IPs, Brand e
Cost Structure Revenue Streams
Traffic Acquisition R&D Costs (mainly ‘Ad Revenues — Ad Revenues —
Costs personnel)
Data center
operations S&M, GRA

Figura 4: CANVAS detallado del Modelo de Negocio de Google, tomado de
BMIMATTERS (2012)

Relacidon con los clientes: Qué
tipo de relacién con los clientes se
quiere/se necesita construir (puede
ir desde “ninguna” hasta relaciones
muy personalizadas).

Actividades claves: Cuales son
las actividades claves que debe
realizar la empresa para poder
ofrecer la Propuesta de valor (Nota:
una empresa debe realizar muchas
actividades; en esta casilla se colo-
can unicamente las que son verda-
deramente claves para creary ofre-
cerla Propuesta de valor).

Recursos claves: Cuales son los
recursos verdaderamente claves
para poder realizar las Actividades

claves (para poder ofrecer la Pro-
puestade valor).

Aliados claves: Proveedores, dis-
tribuidores, creadores o poseedo-
res del conocimiento, aliados de
negocio,..., claves para poder
acceder alos Recursos claves.

Ingresos $: De donde vienen los
principales ingresos monetarios de
laempresa.

Costos $: Cuales son los principa-
les costos de laempresa.

Finalmente, cabe anotar que un
modelo CANVAS se refina hasta el
nivel de detalle que se requiera. A
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continuacion se muestra, como
ejemplo, el Modelo CANVAS de
Google a un mayor nivel de detalle

(Fig. 3).

Qué es Transformacion Digital
(2aversion)

Volvamos a la definicion de Trans-
formacion Digital que se planted
mas atras. Transformacion Digital
es evolucionar substancialmente el
Modelo de Negocio de la empresa
gracias al uso adecuado de las TI;
es llegar a nuevos Modelos de Ne-
gocio; es incorporar a una empresa
tradicional las caracteristicas esen-
ciales de empresas exitosas que
nacieron digitales, como Amazon,
Uber, Google, Airbnb... (Rogers, D.
L. (2016), Cap. 1 “The five domains
of Digital Transformation”).

La Transformacién Digital no es un
estado avanzado del mejoramiento
administrativo / productivo / opera-
tivo / de planeacion de la empresa
gracias al uso adecuado de las TI.
La Transformacion Digital se plan-
tea como un escalén diferente y
mas arriba. No es mejorar, agilizar,
optimizar el Modelo de Negocio
que se tenia anteriormente... jes
evolucionar a nuevos modelos de
Negocio!.

Las TI tradicionales que se han
venido usando en las empresas
(p-€j., las bases de datos relacio-
nales) siguen siendo importantes.
Pero algunas tecnologias recientes
(o que hanretomado vigor reciente-
mente) parecen ser particu-
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larmente importantes para este
salto al siguiente escalon de la
Transformacién Digital (Rogers, D.
L.(2016)):

Computacion enlanube

- Internetdelas Cosas

- Cienciadelos Datos (Big Data)
- Computaciéon Movil

- Redes Sociales

- Inteligencia Atrtificial

Obviamente, no se pueden saltar
etapas. La empresa tradicional tie-
ne que lograr una buena madurez
en su mejoramiento administrativo/
productivo / operativo / de planea-
cion de la empresa gracias al uso
adecuado de TI, para “entrar en la
onda” de la Transformacion Digital.

Como se hace la Transformacion
Digital de una empresa tradicio-
nal

Muy probablemente no hay un ca-
mino corto y facil (jnunca lo ha ha-
bido en la historia de las Tl en las
empresas!). A continuacién, se
enuncian brevemente dos lineas
de accion importantes.

La primera linea de accién es pro-
mover una cultura de innovacion y
disrupcion, mas un enfoque de in-
tra-emprendimiento y creacion de
spin-off con las ideas mas promi-
sorias, mas un empoderamiento de



los empleados, mas la creacion de
una mayor tolerancia al riesgo, y
todo esto bajo un fuerte liderazgo
(Kane, G. C., etal. (2015). Strategy,
not Technology, Drives Digital
Transformation).

La segunda linea de accion es
avanzar poco a poco, zona por
zona de la parte derecha del Mo-
delo Canvas:

Propuesta de valor: Incorporar en
los productos o servicios que se
ofrecen, elementos de Tl que po-
tencien, mejoren y hagan “mas
inteligentes” estos productos o ser-
vicios. Un ejemplo (que ya hizo
Amazon) es el libro electronico, que
ademas de permitir leer, trae diccio-
nario y traductor incorporado, tiene
buscador en internet de conceptos
o referencias del libro, permite sub-
rayar y colocar comentarios a dis-
tintos lectores, ver los comentarios
de otras personas, etc.

Segmentos de clientes: Gracias a
tecnologias de Big Data, identificar
muy finamente segmentos de clien-
tes con caracteristicas comunes,
hasta llegar inclusive a “segmentos
de tamafno 17, de manera que la
empresa pueda ajustar o reordenar
su oferta de valor segun el perfil
especifico de cada cliente. Un
ejemplo de esto es Netflix, que pre-
senta y reordena su oferta de peli-
culas y series de manera diferente
para cada cliente.

Canales con los clientes: Incorpo-
rar canales digitales bidireccio-

nales con los clientes. Por ejemplo,
Cine Colombia ahora ofrece todos
sus servicios a través de una nueva
app: reserva y compra de entradas,
consulta de cartelera, compra de
refrigerios, consulta de puntos, re-
encion de puntos, etc.

Relacién con los clientes: Construir
relaciones mas personalizadas y
benéficas con el cliente gracias a
las Tl. Por ejemplo, Colmédica, la
empresa de medicina prepagada,
ha venido desarrollando una estra-
tegia de medicina preventiva per-
sonalizada, con base en la infor-
macion demografica y el historial
médico de sus afiliados.

Ingresos $: Identificar nuevas for-
mas de ingreso, basadas en nue-
vos usos de Tl. Por ejemplo, la cen-
tral de riesgos Datacrédito siempre
ha obtenido sus ingresos por la
venta de informacion sobre el ries-
go crediticio de las personas y las
empresas. Hace poco abrieron una
nueva fuente de ingresos por el
servicio de alertas tempranas a las
personas y a las empresas sobre
eventos que comprometen su his-
toria crediticia.

Reflexiones finales

La Transformaciéon Digital es el
nuevo objetivo del mundo empre-
sarial, que es posible gracias a las
TI. Evolucionar el modelo de ne-
gocio de la empresa, llegar a nue-
vos Modelos de Negocio, incor-
porar a una empresa tradicional las
caracteristicas esenciales de em-
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presas exitosas que nacieron digi-
tales. Obviamente, no es cuestion
de modas, o de imposicién de algu-
nos proveedores. En realidad, es
cuestion de supervivencia.

Recientemente Amazon anuncio
su llegada inminente a Colombia
(Acosta, J. Competidores de Ama-
zon en Colombia sienten pasos de
‘gigante’. Asi lo enfrentarian. Porta-
folio del 7 de Marzo 2018). Esto
plantea un enorme e inevitable reto
para todo el sector minorista colom-
biano. Pero no es un caso unico.

Es larga y creciente la lista de em-
presas tradicionales —en Colom-
biay en el mundo—, que de mane-
ra casi inesperada son gravemente
amenazadas por la llegada de em-
presas digitales, que satisfacen las
mismas necesidades, pero con un
modelo de negocio distinto en el
cuallas Tl juegan un papel crucial.

La Transformacién Digital no es
una moda. Tampoco un rumor pro-
pagado por algunos consultores
para ampliar sus posibilidades de
obtener contratos. Muy probable-
mente es una necesidad inevitable.

Bien lo escribié hace poco David L.
Roger (Rogers, D. L. (2016)):

- "La Transformacion digital no es
un asunto de tecnologia ... es un
asunto de estrategia y de nue-
vas formas de pensar"

- "Su negocio tendra que moder-
nizar su mentalidad estratégica
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... mas que modernizar su infra-
estructurade TI"

- "El papel tradicional de los CIO
ha sido usar las TI para
optimizar procesos, reducir
riesgos, y ayudar a que funcione
mejor el negocio de siempre. El
nuevo rol de los CIO debe
centrarse en usar las Tl para
reinventar el negocio ..."
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Caray Sello

¢ Nos estamos
transformando
digitalmente en

Colombia?

Para reflexionar sobre lo que significa una transformacion
digital en el pais, analizar si estan o no dadas las
condiciones para lograrlo, plantear las necesidades mas
inmediatas y formular propuestas, acudieron al debate cinco

especialistas en el tema.

Sara Gallardo M.

Poner a funcionar un producto o
servicio no ha sido sinbnimo de éxi-
to y mucho menos ahora, cuando el
mercado, los clientes y el entorno
son tan distintos, como resultado
del impacto de las tecnologias de
informacion y las comunicaciones
enlasociedad.

No basta disponer de una infraes-
tructura tecnoldgica si no se tiene
claridad sobre las preferencias de
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los consumidores, aspecto que hoy
en dia es clave para existir en un
mercado cambiante y en perma-
nente movimiento.

De ahi que los interrogantes alre-
dedor de la transformacién digital
en el pais no son pocos, razon que
motivo el encuentro de esta edicion
para debatir sobre los asuntos mas
relevantes inherentes al tema.



Los invitados fueron enféaticos en
sefalar la necesidad de generar
una cultura para dar el paso, de ma-
nera que los directivos del sector
empresarial y de negocios entien-
dan el alcance y la complejidad de
esta transformacion. Asi mismo,
coincidieron en que va mas alla de
contar con una infraestructura tec-
nologica, toda vez que los clientes
tienen a su alcance tal cantidad de
informacion y de diferentes alterna-
tivas para suplir sus necesidades y
sus gustos, que el negocio que no
apunte su estrategia en esa dire-
ccién, se quedara como parte del
monton, corriendo el riesgo de de-
saparecer.

Jeimy J. Cano Martinez, director de
la revista Sistemas y Victor Toro
Codrdoba, especialista de la Univer-
sidad de Los Andes y moderador de
la reunién, dieron la bienvenida a
los invitados: Alberto Pradilla Ber-
mudez, director de la Corporacion

Colombia Digital; Martha Liliana
Amaya Parra, directora de Trans-
formacion Digital y Rivier Gomez
Cuevas subdirector de e-commer-
ce en el Ministerio de Tecnologias
de la Informacion y las Comunica-
ciones (Mintic); Luis Emilio Linares
Martinez, director de Arquitectura
Empresarial en Avianca y Oscar
Boude Figueredo, director de Pro-
fesores e Investigacion del Centro
de Tecnologias para la Academia
en la Universidad de La Sabana.

El moderador inici6 el debate for-
mulando la primera pregunta:

Victor Toro Cordoba
Moderador

La expresion “Transformacion
Digital” ha sido bastante usada
en los ultimos dos anos. ;Qué
entendemos por Transforma-
cion Digital en una empresa?,
.Cual es la diferencia entre
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transformacioén digital y mejora-
miento de la empresa con base
en el uso adecuado de las tecno-
logias de informacién?

Alberto Pradilla Bermudez
Director

Corporacion Colombia Digital

En mi opinién la transformacion di-
gital es un asunto de innovacioén y
de cambio en el modelo de nego-
cio. Su esencia apunta a cémo lle-
var la empresa a un nivel superior,
mientras que el tema de mejora-
miento solo esta relacionado con
eficiencia y productividad. Es posi-
ble hacer ajustes para acelerar la
maquina, hecho que noincide en la
forma de hacer el negocio. En tan-
to, que pensar en la forma como se
debe hacer el negocio, es cuando
verdaderamente se da un salto a
otro escenario y éste cambia en for-
ma radical, asi se trate del mismo
negocio. Uno de los mejores ejem-
plos es Uber, plataforma para el

servicio de transporte publico, pero
en el marco de un negocio comple-
tamente diferente, construido so-
bre una base distinta, con unas pre-
misas distintas y como negocio se
ejecuta desde otra optica, no como
un negocio de taxis. Estos elemen-
tos son los que construyen la trans-
formacion digital. Y hay otros ejem-
plos alrededor de empresas muy
pequenas. Conozco una conforma-
da por tres personas especializa-
das en Contaduria que montaron
una plataforma para prestar el ser-
vicio de gestion contable, que dada
la complejidad de las exigencias
del Estado es indispensable. Hoy
en dia, dicho servicio lo tengo con-
tratado con ellos y es una platafor-
ma muy sencilla, a través de la cual
subo los documentos escaneados
a la nube y recibo mi informacién
contable, financiera y administra-
tiva. En el correo me llegan avisos
anunciando los vencimientos de
obligaciones y pagos a tiempo. Re-




cibo asesoria contable, legal, finan-
ciera y administrativa mediante
mensajes en la plataforma vy, aun-
qgue no he visto las personas detras
del servicio, tengo todo al dia. Ellos
cambiaron la forma de hacer el ne-
gocio, no tienen una ARP tradicio-
nal, ni tienen una aplicacion para
liquidar la némina, lo hacen en su
plataforma, con herramientas basi-
cas como Excel y mensajeria, mas
el intercambio de documentos y
chats. En verdad, la comunicacion
es espectacular. Pararesumir, ellos
hicieron diferente el negocio, lo lle-
varon a otro escenario, a otro esca-
I6n. Una “empresita” creada hace
dos anos, ya tiene oficinas en Méxi-
co, Argentina y Estados Unidos.
Sus resultados son exponenciales.
Esa es la esencia de la transforma-
cioén digital en las empresas. Ese es
el ritmo que cobija las cosas en el
mundo digital y si las compafiias no
se encaminan en esa direccion,
con esa competitividad, se vuelven
obsoletas. Hay que “cambiar el
chip”, la manera de pensary las for-
mas de hacer los negocios. Cuan-
do se cambian los paradigmas ad-
quiridos por herencia o en forma
propia, ocurre la transformacioén di-
gital sin nada de tecnologia. De ahi
gue sea un tema de negocio.

Luis Emilio Linares Martinez
Director Arquitectura empresarial
Avianca

Mas que la transformacion digital
es la transformacién de los nego-
cios en la nueva economia digital,
en la medida en que se ha olvidado
la evolucion dependiendo el mo-

mento histérico por el que se atra-
viesay las diferentes eras que cam-
bian sustancialmente las cosas. En
el libro The Big Switch se explica,
por ejemplo, que la gente no creia
en el impacto de la electricidad que
surgié para disminuir la mortalidad
y con esa capacidad se observd
que las empresas podrian hacer las
cosas de una forma diferente. No
obstante, algunas personas se-
guian utilizando las formas tradicio-
nales, pero quienes tuvieron en
cuenta la electricidad como medio
para el cambio, surgieron. Hoy, su-
cede exactamente lo mismo. So-
mos digitales desde el momento de
los unos y los ceros, pero no éra-
mos conscientes del tema. En el
ambiente corporativo es necesario
que los presidentes, los miembros
de las juntas directivas y otros pro-
fesionales del mismo estatus labo-
ral entiendan el asunto, que va mas
alla de tener una paginaweb. En su
momento, las paginas amarillas
fueron la panacea para los nego-
cios y la gente no escatimaba es-
fuerzos por tener los dos tomos de
los directorios telefonicos. Cada
vez surgen nuevos elementos de
tecnologia que producen cambio.
Las redes sociales, la analitica, la
nube, entre otros. Hoy se hace lo
mismo de hace un tiempo, pero la
demora ya no implica meses anali-
zando numeros, sino en segundos
es posible definir si un cliente es o
no interesante. Conceptualmente,
el mundo digital nos abrira caminos
diferentes. Es posible predecir siun
cliente quiere ser o no parte de un
negocio, a través de su comporta-
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miento, en segundos, esto antes no
era tan facil, se era mas reactivo
que predictivo. En esta nueva eco-
nomia, de acuerdo con Tomas
Freeman vivimos en un mundo pla-
no y la competencia para los nego-
cios en el pais esta en cualquier
parte del mundo. “Piensa global y
actua local” es la premisa. Y con
relacion a si la transformacion digi-
tal respecto al mejoramiento de la
empresa con base en el uso ade-
cuado de los sistemas de tecnolo-
gia, depende del objetivo. Si éste
es mejorar la compania esta acor-
de a la era digital en la que nos en-
contramos. Es un tema de wording
existente hoy en dia en las empre-
sas. Y como se trata de un tema de
moda hay que educar al respecto y
todos los proveedores promueven
su ayuda en la transformacion digi-
tal. Este es un asunto que debe ser
entendido en el ADN de cualquier
compania, porque somos digitales
hace mucho tiempo y lo que sucede
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es que no estamos aprovechando
el potencial que podemos tener.

Martha Liliana Amaya

Directora Transformacion Digital
Ministerio de Tecnologias de la
Informacion

y las Comunicaciones (Mintic)

Los costos de la tecnologia son los
que han contribuido a que la era di-
gital se acelere mucho mas, porque
ha hecho disponibles temas que
antes no lo eran, por razones de
costos, de almacenamiento v, fisi-
camente eso no era tan factible co-
mo lo es hoy, factor que acelera
mucho la transformacion digital.
Este término lo empezaron a utili-
zar los consultores que si nacieron
digitalmente, quienes comenzaron
a competir contra los grandes
monstruos y estas companias in-
tentaron ponerse al mismo nivel de
ellas, sin mucho éxito y recono-
ciendo que si no transformaban
completamente su negocio de prin-



cipio a fin para adaptarse a tales
cambios iban a fracasar. De ahi el
término se convierte en universal.
La transformacion digital contem-
pla absolutamente todo cambio or-
ganizacional, estructural de cultu-
ra, necesariamente es mucho mas
que tecnologia.

Alberto Pradilla B.

Alrededor de la economia digital
empieza a articularse el tema de
tecnologia y negocio y es el espa-
cio en el que el Estado juega un pa-
pel muy importante. El asunto de
estimular el proceso de transformar
las empresas no es de poner la co-
nectividad ni el software. Es un pro-
ceso mas de economia, de deter-
minar el punto en el que las fuerzas
de la oferta y la demanda se conju-
gan para permitir la entrada de nue-
vos productos 0 nuevos negocios,
bajo un nuevo modelo de negocio,
desde luego apoyado en las ulti-
mas tecnologias disponibles, para
hacerlo disruptivo e innovador y
altamente competitivo contra los
modelos tradicionales. Cuando la
demanda lo exige es necesario
cambiar el negocio para seguir
siendo competitivo o cuando la
oferta lo requiere también es nece-
sario hacer el cambio.

Y en torno a las acciones de Mintic,
desde hace unos afios se ha venido
logrando que el sector Gobierno,
ese pedazo de la economia que
articula todos los servicios y los
segmentos del mercado, haga visi-
ble esa economia digital. Y para
que ésta se dé, es necesaria la par-

ticipacidn del sector financiero. Los
cambios de infraestructura en un
negocio no tienen incidencia si no
es posible retirar el dinero de una
billetera electrénica mediante un
medio fisico. Para un servicio digi-
tal nuevo es posible hacer transfe-
rencias de una cuenta bancaria a
una bolsa de dinero, de la cual se
pueden ofrecer canjes o similares,
pero ¢;como se obtiene ese dinero
del banco para ir a hacer una com-
pra? Ya existen billeteras electré-
nicas independientes, pero no se
puede cruzar dinero entre ellas, por
falta de un canje; por ejemplo, en el
Banco de la Republica, para termi-
nar las transacciones electronicas.
Para que la transformacion digital
se dé es necesario que tales posibi-
lidades en el sector financiero
cuenten con la participacion de lo
privado y lo publico. La economia
digital se cita en esencia porque es
diferente del mundo de la econo-
mia real, éste seguira creciendo y
avanzando a su ritmo, pero para
que la economia digital sea una
realidad sera necesario conjugar
cambios en la regulacién que com-
prometan a los diferentes sectores.
Cambios para que se puedan
adaptar las criptomonedas, para
que se puedan adaptar las tran-
sacciones electronicas, cambios
en los sistemas de pago de cual-
quier banco a través de cualquier
medio, cambios en muchas de las
regulaciones de la Superbancaria.

No es posible desarrollar la econo-
mia digital, si no se le quitan las ba-
rreras. No se trata unicamente de
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indicarle a las empresas que hagan
comercio electrénico en una pagina
web, porque para esto se requiere
una mentalidad para venderle al
mundo. Asi que en esa direccion
los aspectos con las exportaciones
e importaciones se quedan cortos,
por lo que el foro econémico mun-
dial sugiere flexibilizarlas, y la unién
europearevisa las necesidades pa-
ra las fintech. No basta con enten-
der en doénde estamos, es priorita-
rio contemplar los cambios que se
deben realizar en términos de regu-
lacion, y normatividad para imple-
mentacion de los nuevos procesos
electronicos. La economia digital
ya no es un tema de alcabalas, la
DIAN (Direccion de impuestos y
Aduanas Nacionales de Colombia)
solamente busca que las mercan-
cias pasen por un inspector fisico.
El cambio no radica en el Ministerio
de Hacienda en perseguir a los
evasores, sino en cOmo hacer para
gue no existan.

Y sobre la tecnologia, pues ésta se
hace con tecnologia.  Como crece
Silicon Valley?, a punta de consoli-
dacién, en ese entorno las empre-
sas pequefas le venden a las mas
grandes y éstas a otras mas gran-
des, llamense Google, Microsoft u
otras. El tema en Colombia no es
pensar que quienes tienen una em-
presita con tres programadores ya
esta dentro de una economia digi-
tal. ¢ Cuales son los activos digita-
les definidos por el Gobierno? El
software no lo es, es un servicio. La
DIAN considera que el software se
adquiere por licenciamiento y que
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quienes lo van a comprar estan
incurriendo en un gasto. Con esta
concepcion es muy dificil adentrar-
se en una economia digital y hacer
transformacion. En esencia cuando
se dice “cambiar el negocio”, con-
cepto que suena muy bonito, es
que hay que cambiar la forma como
el Gobierno expide la normatividad,
para determinar los limites, las ba-
rreras. Y para redondear, la impor-
tancia de hablar sobre estos asun-
tos es que, en todos los sectores,
en todas las instancias se determi-
ne qué es necesario para que el
motor de la economia gire y de la
vuelta y se convierta en algo que
sea mas facil para el empresario.
En ese momento, cuando los nego-
cios puedan moverse en la econo-
mia digital todo sera distinto.

Oscar Boude Figueredo

Director de Profesores e
Investigacion del

Centro de Tecnologia para la
Academia

Universidad de La Sabana

En la transformacién digital existen
dos escenarios generales: las em-
presas que estan naciendo y desde
ese momento realizan el ejercicio
de pensar desde cero el negocio y
proponer una nueva forma de ha-
cerlo, y aquellas compafias que
llevan una dinamica de afios, y que
el mercado y las exigencias de los
consumidores las llevan arepensar
su negocio. Sin embargo, éstas de-
ben hacerlo en paralelo, pues su
producciéon no puede parar mien-
tras se transforman tecnologica-
mente. La forma de aproximacion



de cada una de ellas es diferente.
Por ejemplo, en el sector educativo
estamos enfrentando retos muy
grandes que vienen desde el mer-
cado internacional, toda vez que
hoy en dia es mucho mas facil ha-
cer un programa de doctorado o de
maestria por fuera, a precios irriso-
rios, mucho mas rapido y avalados
por el Ministerio de Educacién. De
manera que nos enfrentamos a una
gran competencia que vende estas
opciones por distintas vias muy fa-
ciles de acceder. Y, en muchos ca-
S0s, a las empresas lo que les inte-
resa es que sus empleados tengan
el titulo mas alla de otros aspectos.
Ahora bien, el efecto que tienen las
politicas en todo esto es muy im-
portante, pues cuando a un profe-
sor se le da la posibilidad de poder
homologar casi directamente un ti-
tulo de maestria luego de un afo,
mientras en Colombia el Ministerio
exige a las instituciones que estos
programas sean de dos afos, se
crea un desbalance en el mercado,
gque se acrecienta cuando se com-
paran los precios de las universi-
dades publicas espanfolas, en don-
de el master puede costar 1500 eu-
ros, frente a los 35 millones que va-
le en Colombia una maestria. Todo
esto genera tensiones en el merca-
do y obliga a las universidades a
buscar nuevas formas de afrontar
esta situacion. No obstante, este
fendmeno esta ocurriendo en todos
los sectores, pues hoy nadie espe-
ra cinco dias para recibir un produc-
to ni va a un almacén para adquirir-
lo. Si consigue el producto en inter-
net lo compra y lo manda a traer

con un buzédn internacional o consi-
gue a alguien que desde afuera lo
traiga y, si ademas es mas barato,
pues se va por ese camino. En
otras palabras, la forma como se
esta manejando todo ha cambiado
mucho. Y sobre la transformacion
digital y el mejoramiento de una
empresa, hay un elemento muy im-
portante que se debe tener en
cuenta a la hora de integrar nuevos
sistemas de informaciény es el pro-
ceso de transformacion cultural
que la compafiia va aviviry se debe
pensar en cdmo gestionar los pro-
cesos de cambio. Podemos tenerla
tecnologia y la estrategia, pero si
las personas no logramos hacer
una apropiacioén de esa nueva for-
ma de hacer las cosas, vamos a te-
ner puntos de quiebre en cada mo-
mento que van a dificultar la trans-
formacion digital. Es necesario lo-
grar que desde el proveedor de le-
che en Cérdoba “se meta en el
cuento”, para repensar el mercado
de productos lacteos.

Rivier Gdmez Cuevas
Subdirector e-commerce
Ministerio de Tecnologias de la
Informacion

y las Comunicaciones (Mintic)

Hay que partir del hecho de que ca-
da transformaciéon asumida por las
empresas ha sido producto de una
revolucion en su momento. Hoy es-
tamos viviendo la cuarta revolucién
industrial a través de la tecnologia,
de ahi que hablemos de transfor-
macion digital. En tal sentido exis-
ten dos mundos paralelos: el fisico
y el digital en el que ni las personas
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ni las empresas se comportan de la
misma forma. No es lo mismo plan-
tear en torno a esta mesa un con-
cepto que plantearlo en unared so-
cial como Facebook, porque no tie-
ne el mismo significado ni las mis-
mas reacciones. Y en esa dire-
ccidn, es necesario que las empre-
sas entiendan cémo funcionan
€s0s nuevos comportamientos en
esos dos mundos paralelos. Una
microempresa de Colombia es
igualmente competitiva frente a
otra de cualquier pais, porque tiene
las mismas posibilidades y acceso
a la informacién. Entonces se trata
de analizar como conviven esos
dos mundos y como atender y exis-
tir en ese paralelismo. Y frente a la
diferencia entre transformacion di-
gital y mejoramiento de una empre-
sa, a partir del uso adecuado de los
sistemas y tecnologias de informa-
cion, si dentro de toda la organiza-
cion no existe el ADN de la digitali-
zacion y la tecnologia, solamente
se registran casos aislados en me-
joras de procesos a través de la tec-
nologia. Pero si no se va mas alla
de la mejora de proceso mediante
el uso de la tecnologia, a una trans-
formacioén de la cultura organiza-
cional, no se generara ningun cam-
bio o innovacion.

Victor M. Toro C.

La transformacion digital puede
verse desde la perspectiva de
una empresa, de una sociedad o
de un pais. Les propongo cen-
trarnos en lo corporativo, en la
empresa. En las conferencias y
videos de “transformacion digi-
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tal”, casi siempre nos mencio-
nan los mismos ejemplos: Net-
flix, Airbnb, Uber, Amazon, Spoti-
fy, entre otros, que cambiaron el
mercado y el sector de la indus-
tria a la cual pertenecen. Pero ta-
les empresas nacieron digitales.
El asunto es: con las companias
que existian antes ;qué sucede?
.Es posible la transformacion di-
gital en empresas tradicionales
colombianas? ;Conocen algu-
nos casos? ;Cuales?

Alberto Pradilla B.

En las pequefas, en las grandes
empresas o en las nuevas la situa-
cion es la misma. La mayoria de los
buenos ejemplos de transforma-
cion digital en las organizaciones
es cuando la compaiiia decide ini-
ciar un nuevo negocio, sin abando-
nar su modelo de negocio actual.
Le apuestan a una nueva opera-
cién o0 a un nuevo producto o a un
nuevo segmento en los que si hace
el cambio que no estaba tan dis-
puesto a realizar en el negocio tra-
dicional. Para resumir, si es posible
y los ejemplos son los citados.

Luis Emilio Linares M.

Formo parte de una empresa que
se llama Avianca, cuyo presidente
define como digital y que el préximo
afio llegara a los 100 afios de fun-
dada. Tiene todos los retos posi-
bles: es grande, funciona en 24 pai-
ses, pero tiene un nuevo ADN. En
otras palabras, no puede cambiar
por si sola, depende mucho del
ecosistema. No es posible esperar
que el Gobierno abra el camino



para la transformacion porque eso
no pasa, en la medida en que el ne-
gocio se antepone a las regulacio-
nes. Hoy en dia hay muchas com-
pafiias estan cambiando este con-
cepto y las estructuras de su orga-
nizacion para abordarlo de una ma-
nera completamente diferente. Por
ejemplo, yo trabajo en una vice-
presidencia definida como digital y
de tecnologia y lo mismo estan ha-
ciendo entidades financieras como
Bancolombia y Argos; estan en ese
proceso, comparable con la mari-
posa, la cual de larvano llega a ser-
lo, tiene que surtir unos pasos para
lograrlo. Para resumir, se trata de
un asunto de ADN y de creer. No es
posible cambiar una organizacion o
el Gobierno de la noche a la mana-
na, debe existir un tipping point que
indique el camino. Basta observar
empresas como Netflix, la cual no
empezd siendo digital, mandaba su
producto por correo y luego dieron
el salto. Los bancos, cadenas como
Falabella estan en ese proceso, te-
niendo en cuenta la tecnologia. En
tales companias la persona de tec-
nologia no es quien ayuda, es el ha-
bilitador para esa gran transforma-
cion, hecho que se lo debemos en
gran parte a la gestiéon de Mintic;
ahora el CIO depende del director o
ministro de la entidad, no como era
antes que dependia de planeacion,
le dio el estatus dentro de la orga-
nizaciéon, porque la informacion se
convirtié en un asunto tangible con
base en Open Data y ese tipo de
asuntos para ofrecer negocios vy
servicios diferentes. Entonces, de-
pendiendo el nivel en el que la em-

presa se encuentre va a tener unas
posibilidades distintas.

JeimyJ.Cano M.

¢ Como definen ustedes el proceso
de transformacion digital en una
empresa colombiana tradicional
colombiana? ¢;Cual es el indica-
dor?

Martha Liliana Amaya P.

Esa es una pregunta repetitiva den-
tro del Ministerio. Existen algunas
metas que describen la necesidad
de transformacion de determinado
numero de empresas. Pero tales
metas no deben existir porque ese
cambio nunca termina. Una vez
empieza la transformacién, ésta no
para, continua, llegan nuevas tec-
nologias, nuevos entornos, nuevas
condiciones. La transformacion se
da en el momento en que se genera
la concienciay la cultura de cambio
permanente.

Luis Emilio Linares M.

Todo se mide con dinero en el sec-
tor real y de forma diferente en el
entorno de Gobierno, en donde se
hace a través de politicas. Pero, es
posible iniciar el cambio de estra-
tegias de ventas en los canales que
son digitales. Si vendo 100y la pe-
netracién en canal digital es de 10,
si lo duplico el negocio se esta
transformando en un determinado
porcentaje; sila gestion de venta se
hace mediante un Call Center o ha-
cer promociones para cada cliente,
se tiene una publicidad mas efec-
tiva medible en un porcentaje.
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Rivier Gémez C.

No existe una unica receta. No se
trata de un chequeo para que la
transformacion se de en forma in-
mediata. Coincido en que depende
del modelo de negocio y de las ca-
racteristicas de la empresa; esta-
bleciendo unos indicadores es po-
sible realizar un acercamiento de
cambio en ese contexto. La trans-
formacion digital se da cuando la
compafia tiene la capacidad de
adaptarse tan rapido como evolu-
ciona la tecnologia y cuando asu-
me los retos y cambios que la mis-
ma economia digital le plantea. Las
empresas colombianas tradiciona-
les tienen muchas oportunidades
para adentrarse en la transforma-
cion digital, porque muchas tienen
la capacidad de hacerlo en forma
rapida y pueden tener mas cerca-
nia con los perfiles de los clientes
que han cambiado y son mas exi-
gentes en una economia digital.
Hace poco lei un articulo que

muestra que estamos guiados por
la ley del pesimismo, los empresa-
rios no estan convencidos de lo que
esta sucediendo gracias a la tecno-
logia ni del cumulo de oportunida-
des. En algunos de los proyectos
que desarrollamos desde el Minis-
terio ya veniamos haciendo inver-
siones significativas en desarrollo
de herramientas y apoyo al empre-
sario para esa transformacion. Hoy
orientamos la inversion en generar
cultura y transformacién de menta-
lidad para que puedan dar ese
paso.

Alberto Pradilla P.

Si es posible que las empresas tra-
dicionales colombianas se transfor-
men, es un asunto de innovacion
como lo mencionaba al comienzo.
Muchos de los cambios no funcio-
nan en términos de rentabilidad,
por una serie de factores presentes
en la economia digital comolo es la
usabilidad. El ejemplo de Avianca




es muy bueno, porque viene pre-
tendiendo convertirse en una em-
presa digital de pasajes, cuyo ne-
gocio se origina y se genera en for-
ma digital, que ha sido pionera en
muchos de los procesos, lo que
permite deducir que ha existido una
transformaciéon digital inherente.
Cuando la transformacién no fun-
ciona bien se debe a aspectos co-
mo la usabilidad y los clientes, en-
tre otros. Insisto en la innovacién
porque ésta determina cuantos es-
calones ha ascendido el modelo de
negocio. Y para cerrar quiero citar
lo planteado en este momento en el
foro econdmico, en el sentido de
que la verdadera cuarta revolucion
no es el mundo digital, sino la inte-
ligencia artificial. Cuando en Avian-
ca las compras, los despachos, las
programaciones de los vuelos y
otros procesos se muevan acom-
pafiados de sistemas de inteligen-
cia artificial, con suficiente data,
eso si va a transformar el mundo,
ese si va a ser el detonante de la
economia digital.

OscarBoudeF.

Quiero citar una investigacion reali-
zada en la universidad sobre la di-
ferencia en la percepcion que te-
nian los medios de comunicacion
que nacieron digitales y aquellos
que comenzaron a migrar de lo fisi-
co a lo digital. Pudimos encontrar
que el elemento real que contribuyd
a los medios que nacieron desde lo
digital fue entender al usuario y em-
poderar el concepto de que su perfil
habia cambiado; que no se trataba
de usuarios que consumian, sino
que eran capaces de producir, a
quienes se les podia dar el poder
de transmitir la noticia. Entender
ese entorno provocé que mucha
gente se volcara hacia los medios
digitales, porque les dieron el poder
a los usuarios de hacer cosas. Al-
gunos han entrado a entender esa
nueva dinamica y hay otros que si-
guieron apegados al entorno tradi-
cional y terminaron fracasando.
Ademas de la necesidad de enten-
der que cualquier empresa puede
asumir la transformacién, primero

SISTEMAS m



es necesario repensar el negocio a
hoy en forma local y afuera. Las
empresas estaban acostumbradas
a tener un producto y el cliente era
quien lo necesitaba y en esa con-
dicion debia acercarse y realizar la
compra. El asunto es que surgid
una cantidad de opciones con el
mismo producto y servicios adicio-
nales, lo que modificd por completo
el entorno de los negocios. No bas-
ta con generar espacios de innova-
cion si éstos no van de la mano con
la certeza de lo que quieren los
clientes, de entender que el tema
de servicio al cliente se basa preci-
samente en eso; no es agobiarlo a
través de un call center. En otras
palabras, es necesario poner a fun-
cionar la inteligencia artificial para
determinar el perfil del cliente y sus
necesidades particulares, a partir
de analizar las opciones disponi-
bles para definir el modelo de nego-
cio. En resumen, una compaiia sa-

=
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be que se transformé digitalmente
cuando logra entender que su
cliente se va a mover de un lado pa-
ra otro y puede ofrecerle lo que éste
esta buscando.

Luis Emilio Linares M.

Las oportunidades que se generan
son completamente diferentes.
Basta citar un ejemplo de empresa
como Sura, ofreciendo seguros
orientados a proteger la reputacion
de las personas. Y, desde esa pers-
pectiva, la transformacién digital se
puede considerar como una ame-
naza o una oportunidad. Lo impor-
tante es encontrar en los diferentes
ecosistemas, la forma de apalancar
el negocio para permanecer y com-
petir. Otro modelo pueden ser los
bancos que ya no tienen oficinas,
exponiendo un API para que terce-
ros se puedan conectar. Y estamos
tratando de ir creciendo ese tipo de
alternativas para generar una




transformacion en esa economia
del “gana, gana”. Y el Gobierno nos
debe ayudar educando, porque si
se indaga entre los miembros de
una Junta Directiva sobre aspectos
inherentes a la transformacion digi-
tal, muy seguramente ellos no en-
tienden de qué se trata para pro-
nunciarse al respecto. Bien dife-
rente es si esta conversacion se
sostiene con miembros de Amazon
o Microsoft, entre otras compainiias.
Y alas empresas les cuesta enten-
der ese impacto en el negocio. Asi
que el Gobierno deberia adelantar
campanas orientadas a suministrar
informacion y educacion al respec-
to y en temas como APls, Cloud y
Analitica, para evitar la obsoles-
cencia en unos pocos afios. Lo que
se observa en el marco de esta
economia digital es que en un tiem-
po muy corto la humanidad cambié
y lo seguird haciendo de manera
absurda. Miremos hace unos afos
cuantos libros habia en Internet,
ninguno; hoy en dia ese mercado
es impresionante, lo mismo que el
negocio de la musica. Lo que obliga
a educar a nuestros empresarios
para empujar esa transformacion
hacia esa nueva economia digital.

Alberto Pradilla B.

Hace un momento me referia a las
alcabalas, porque la DIAN sigue
siendo muy cerrada, pero la gente
estd comprando por nuevas y dife-
rentes vias, asi tenga que pagar
costos por la facilidad que le repre-
senta y esta alternativa se convirtié
en un modo de vida. Asi que el Es-
tado debe acompanar tales cam-

bios y posiblemente tendra que mo-
dificar algunas regulaciones.

Rivier GémezC.
En mi opinion el Derecho va des-
pués de los hechos.

Victor Toro C.

Retomando el tema de las empre-
sas tradicionales, en particular, las
medianas y pequenas (las cuales
generan alrededor del 80% del em-
pleo en Colombia), recordemos
que la gran mayoria vive con pro-
blemas tan inmediatos como el pa-
go de ndmina. Sin embargo, sobre
estas pequefas y medianas com-
pafiias reposa la estabilidad social
del pais. A tales empresas ¢la
transformacion digital las toca? O,
por el contrario, s es un tema mas
para ver de lejos y para sofiar? En
ese contexto ¢ qué pueden hacer el
Gobierno, las universidades, las
agremiaciones para que la transfor-
macion digital impacte la cultura y
genere el cambio de mentalidad
necesaria para entrar en ese cami-
no?

Oscar BoudeF.

Desde las universidades y enten-
diendo la problematica de las py-
mes y su complejidad, para estas
resulta mas facil la transformacion
digital, pero es mas riesgosa, toda
vez que involucra recursos desti-
nados al pago de nomina. Ademas,
esas empresas no pueden asumir-
la en forma individual solas, debe-
ria generarse desde el Gobierno,
tal y como esta ocurriendo con las
convocatorias de Colciencias para
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reduccion de impuestos de reten-
cion, acompafadas de las universi-
dades para entender su negocio,
trazar el plan de transformacion y
asumir el proceso, poco a poco.
Tampoco se trata de poner en ries-
go el negocio para reinventarse. Es
necesario mantener lo que tienen,
pero recibir la orientacion de quie-
nes tienen la experiencia. Cursos,
beneficios con reduccion de im-
puestos por actividades de esa na-
turaleza. No es lo mismo que una
organizaciéon como Avianca ponga
un millén de dolares enriesgo a que
sean los 10 millones de la nbmina
de unapyme.

Alberto Pradilla B.

Quiero referirme a los ejemplos de
empresas tradicionales que han
asumido la transformacion digital.
En la Corporacién Colombia Digital
adelantamos un estudio en torno al
agro, auspiciados por Mintic, y
aprendimos muchisimo sobre lo
que ha sucedido para generar los
aspectos que se introduzcan en el
ADN, con el animo de darle paso a
la transformacion en ese sector. Y
cuando el pais impuls6é el tema
agricola, ¢ qué se hacia para que el
campesino dejara el azadén vy la
mula y se pasara a un tractor? Fue
creada Finagro (Fondo para el Fi-
nanciamiento del sector Agrope-
cuario) en conjunto con un banco
que ofrecia tasas subsidiadas y re-
baja de aranceles, condiciones que
hoy todavia existen. Fue esa conju-
gacion de descuentos tributarios la
que resulté facilitando los recursos
para que los campesinos pudieran
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hacer esa apropiacion. Y en el en-
torno de hoy es mas un asunto de
ayudarle a las pymes a entender en
donde esta su negocio, hacia don-
de se dirige en el corto tiempo,
quieran o no. Ademas de concien-
tizarlas sobre la transformacion del
mercado que las va a llevar a tales
cambios. En otras palabras, ayu-
darle a entender los cambios que
se estan dando y los que estan por
venir, mediante un acompana-
miento del Gobierno. Hoy en dia,
las grandes superficies “extorsio-
nan” a sus pequefos proveedores
quienes se cifien a sus condiciones
con tal de mantener sus productos
en la gondola, pero no existe ese
intercambio de informacién entre
los pequefios proveedores y las
grandes cadenas de venta al detal.
De alguna manera hay que auspi-
ciar para cambiar ese entorno. Es
increible que compafiias como Co-
ca-Cola tomen sus pedidos, toda-
via visitando al tendero. Asi que pa-
ra que este tendero cambie, el cam-
bio se debe dar en los dos lados de
la ecuacion. De lo contrario no sera
posible latransformacion.

Luis Emilio Linares M.

En mi opinién es mucho mas facil la
transformacion digital en la peque-
fAa y mediana industria que en la
grande, porque es menos pesada
para moverse. Ademas, es mas fa-
cil el desprendimiento del entorno
tradicional para ver nuevas oportu-
nidades. Se trata de un tema neta-
mente cultural y la cultura arrasa
con la estrategia; y no hay nada
mas dificil que cambiar la cultura



del empresariado. ¢Qué se debe
hacer? La academia juega un papel
muy importante, de la misma ma-
nera que las asociaciones, las ca-
maras de comercio mediante un
acompanamiento similar al que se
suministra en la creacion de una
empresa. Las pymes por su cuenta
no lo podran hacer solas, necesitan
orientacion y alternativas de apoyo
por parte del Estado. Y la DIAN, si
ha actuado con hechos; por ejem-
plo, las compras realizadas por la
nube, exentas de IVA y reglamen-
tadas en el afio pasado. Poco a po-
co surgen ese tipo de herramien-
tas.

Martha Liliana AmayaP.

El Ministerio lidera tres grandes
proyectos que le pido a Rivier Go6-
mez, como lider de los mismos,
describir.

Rivier Gémez C.

El papel o lo que nos corresponde
como Estado es apoyar a esas mi-
cro, pequefias y medianas empre-
sas para asumir ese riesgo que, por
su capacidad, no estan dispuestas
a hacerlo. Como ya se dijo, la inver-
sion en tecnologia para algunas Mi-
Pyme puede ser vista como muy
costosa, lo cual significa un riesgo
muy alto en sus finanzas. Una vez
el empresario descubra el potencial
en la transformacién digital ya no
querra salirse. Y de ahi en adelante
asumira los riesgos necesarios. En
ese contexto contemplamos tres
grandes proyectos dirigidos a ese
nicho de mercado empresarial. Se
trata de desarrollar las habilidades

y el conocimiento para que los due-
Aos de esas companias tengan las
posibilidades de adquirirlos. Y, mu-
chas veces, ellos mismos lo solici-
tan. El afo pasado seleccionamos
18 unidades de desarrollo empre-
sarial para convertirlas en centros
de transformacion digital. Por ejem-
plo, una compania acude alli para
solicitar apoyo por problemas de
inventario y se les brinda asesoria
en como solucionar sus problema-
ticas a partir del uso de herramien-
tas tecnoldgicas. Y en otro sentido,
el comercio electrénico esta permi-
tiendo que los negocios dejen de
ser locales para convertirse en glo-
bales. También en el afio pasado
seleccionamos cuatro grandes
operadores para brindar asesoria a
10 mil MiPyme. Asi mismo, veni-
mos desarrollando otras activida-
des en armonia con estos proyec-
tos, buscando ese primer riesgo del
empresario imposible de enfrentar.

Victor Toro C.

.Cuales acciones concretas
puede realizar una empresa me-
diana y pequena para iniciar su
transformacion digital? Y el Es-
tado, por su parte, ;cuales accio-
nes concretas debe realizar con
el propédsito de apoyar esa trans-
formacion digital para generar
un efecto de “bola de nieve” que
estamos necesitando en el pais?

Martha Liliana Amaya P.

Existen tres proyectos. Uno de
ellos contempla 10 mil empresas
pymes para introducirlos en el co-
mercio electrénico, desde el co-
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mienzo hasta finalizar con la pagina
de comercio electronico en linea.
Otro se refiere a capacitaciéon que
cubre a 100 mil empresarios capa-
citados, a través de una plataforma
de cursos virtuales, para que ellos
ingresen a 36 diferentes cursos de
acuerdo con sus necesidades y
que estara funcionando en el corto
plazo. Y el tercero apunta a las py-
mes en el proceso de transforma-
cion digital, dentro de un acompa-
fAamiento mas personalizado, para
10 mil compafias de estas carac-
teristicas, de principio a fin, com-
puesto por 18 centros de transfor-
macion digital en todo el pais, con-
formandose en esa direccion.

Rivier GémezC.

Para completar la informacién so-
bre los tres proyectos menciona-
dos, también estamos trabajando
en como transformar la mentalidad
de tales empresarios, de manera
que puedan asumir la transforma-
cion digital. Es un cambio de cultura
para entender en forma distinta el
uso de la tecnologia y si no existe
en el tomador de decisiones un
pensamiento diferente, aunque
tenga el capital y las condiciones
organizaciones, si no esta total-
mente convencido, el cambio es
imposible. Asi mismo, es necesario
continuar dinamizando la ofertay la
demanda, el ecosistema completo
para generar que la demanda entre
a formar parte activa del mismoy la
oferta, a su vez, pueda atender las
necesidades. Cuando un microem-
presario estaba decidido a imple-
mentar tecnologia en su negocio,
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se encontraba con obstaculos co-
mo los costos, o herramientas que
no le satisfacian sus necesidades.
Hoy en dia existe gran variedad de
herramientas con diferentes costos
y precios asequibles que, al mo-
mento de serimplementadas en las
empresas, permiten el mejora-
miento de la productividad y la com-
petitividad de las mismas.

Luis Emilio Linares M.

Colombia tiene un problema neta-
mente cultural en el sentido de que
no fuimos educados para ser em-
presarios. La confianza para hacer
negocios no existe, de manera que
la academia deberia ocuparse de
generar ese ADN en los estudian-
tes. No es facil que el colombiano
se lance a obtener los recursos pa-
ra sacar adelante una idea, preci-
samente por la idiosincrasia que lo
cobija. Lo primero que haria es pro-
pender porque esas empresas se
pregunten sideben o no existirenla
era digital. Asi mismo, preguntarse
qué se quiere hacer y para qué, de
manera de generar un plan en esa
direccién. No se trata de ser una
compafia como Netflix o Amazon,
sino de definir tales aspectos en un
proceso de aprender y desapren-
der. Sobre todo, frente a los perma-
nentes desarrollos que se presen-
tan: inteligencia artificial, analitica
etc. Necesitan percibir y entenderlo
que esta sucediendo. Por su parte,
el Estado debe ser un mercaderis-
ta, en el sentido de que tiene que
generar los tipping points para que
la gente se muevay esto no es facil.
No solamente con educacion, sino



con base en las historias que se
hayan vuelto virales gracias a esto.
De esa forma las personas empie-
zan a permear y a generar el cam-
bio. Otro asunto es la capacitacion
constante, mostrando qué sucede
cuando no se busca el cambio; se
debe buscar por verticales, cada
una tiene su nicho. En nuestro pais
la industria del software es un tema
que sera cada dia mas complejo
porque las empresas extranjeras
son las lideres. En tal sentido, es
necesario impulsar el desarrollo
local de software paralas regiones.

Alberto Pradilla B.

Eso es una realidad del pais y ob-
servar lo que ha sucedido en el
mercado colombiano es muy inte-
resante. El paso del campesino del
transistor al celular es una prueba
de ello. La sociedad colombiana si
se esta transformando a pesar de
ser un pais atipico en muchos as-
pectos. Por ejemplo, en la apropia-
cion de Facebook, de cero ya va-
mos en mas de 40 millones de
cuentas abiertas en esa red social.
Eltema esta en ubicar en donde los
cambios se estan volviendo virales
y en donde existe una barrera por
alguna consideracion que no se ha
tenido en cuenta. En el pais se si-
gue legislando como si el mundo di-
gital no existiera y creo que Colom-
bia tendra que tomar conciencia
sobre la necesidad de implementar
unos cambios. Un ejemplo es que
el Ministerio de las TIC y el Minis-
terio de Transporte no se hubieran
puesto de acuerdo con relacién a
Uber. Me parece que las empresas

si quieren dar el paso, encuentro un
interés genuino en esa direccion en
los duefnos y en los empleados. La
esencia esta es en “como”. El Foro
Econbmico, para citar un caso con-
creto, recomienda la necesidad de
legislar para que las cosas se den.
No es una responsabilidad exclu-
siva de las empresas, es también
por la regulacion existente. Otro
aspecto es que la tecnologia ya no
es exclusiva del ambito de los pro-
gramadores en una compainia, sino
de cada uno de los cargos de res-
ponsabilidad. Otro asunto sobre el
que debemos reflexionar tiene que
ver con la academia. En este esce-
nario de auspiciar la apropiacion y
el estado de cambio, la universidad
juega un papel muy importante. Los
cambios en universidades del exte-
rior se dan teniendo en cuenta el
nuevo perfil de la sociedad, en te-
mas como la politica publica. El
contenido de los cursos esta muy
centrado en preparar a las perso-
nas para acompanar la reglamen-
tacion que existe o para entenderla
o ejecutarla, factores que en Co-
lombia no se ven. No es posible
continuar preparando profesiona-
les con los mismos modelos de
anos atras. No los estamos forman-
do con base en las necesidades de
la industria.

Luis Emilio Linares M.

Al pais también hay que verlo con
ojos de optimismo. Hace un tiempo
en la fundacion del Centro de Inter-
net de Las Cosas, tuve la oportuni-
dad de observar las dificultades en
un proyecto de tal naturaleza,
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relacionadas con diferentes aspec-
tos. Y, a pesar de tales obstaculos,
los logros son evidentes. La historia
del pais cambiara si se trabaja bien
bajo tales parametros, en la crea-
cion de ecosistemas que faciliten
esfuerzos conjuntos.

OscarBoudeF.

Otro aspecto que la academia debe
abordar es el relacionado con la re-
putacion digital. Cuando se inicia la
transformacion digital en el marco
de muchos procesos, es posible
subir muy rapido y, al mismo tiem-
po, bajar tan rapido como la espu-
ma. Estamos en un mundo en el
que dependemos y actuamos ani-
mados por qué tan viral se convier-
te un hecho o no. De ahi la impor-
tancia de que la empresa pyme es-

té acompafiada y que sepa que no
porque le esté yendo muy bien,
mafana la situacién no sea diferen-
te y la inversion realizada pueda
perderse. Asumir ese cambio nece-
sita acompafamiento. Generar
nuevos productos y nuevos proce-
sos requiere hacer la prueba paraiir
filtrando y descubriendo lo que pue-
da funcionar en el marco de una
dinamica de movimiento. Por tales
razones la reputacion digital cobra
tanta importancia hoy en dia. Es
necesario trabajar sobre esos
aspectos para ensefiar a los em-
presarios sobre el cuidado y la pru-
dencia alrededor de las decisiones
a tomar. En como el entorno define
comportamientos que afectan los
productosy servicios. &

Sara Gallardo M. Periodista comunicadora, universidad Jorge Tadeo Lozano. Ha
sido directora de las revistas Uno y Cero, Gestion empresarial y Acuc Noticias.
Editora de Al6 Computadores del diario EI Tiempo. Redactora en las revistas
Cambio 16, Cambio y Clase Empresarial. Coautora del libro “Lo que cuesta el
abuso del poder”. Ha sido corresponsal de la revista Infochannel de México; de los
diarios La Prensa de Panama y La Prensa Grafica de El Salvador y corresponsal
de la revista IN de Lanchile e investigadora en publicaciones culturales. Se ha
desemperiado también como gerente de Comunicaciones y Servicio al Comensal
en Inmaculada Guadalupe y amigos en Cia. S.A. (Andrés Carne de Res); es

editora de esta revista.
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(Uno
La inevitabilidad
de lafallayla
transformacion digital

Reflexiones de seguridad y control en
un mundo digitalmente modificado

Resumen

La transformacion digital es una tendencia generalizada en las empresas del
siglo XXI. Su necesidad de estar mas cerca de las expectativas del cliente y
anticipar sus cambios, lleva a las empresas a desarrollar iniciativas de
productos y/o servicios digitalmente modificados que permitan capturar mayor
informacién con el fin de lograr experiencias excepcionales en aquellos. En
este sentido, los flujos de informacion que se habilitan desde los objetos
fisicos, las interfases y las personas establecen los nuevos retos digitales para
la seguridad de la informacion. En consecuencia, en este articulo se presentan
algunas reflexiones sobre estos retos, para entender que el desafio no esta en
restringir, sino en habilitar una interaccion confiable y flexible en la que
empresa, clientes y terceros de confianza toman riesgos de forma inteligente.

Palabras clave
Seguridad de la informacién, transformacion digital, control, valor, riesgo
digital.

Jeimy J. Cano M.

Introduccién

El mundo digitalmente modificado
€s una expresion que cada vez mas
esta en el lenguaje de los gerentes
de tecnologia de informacion y de
los ejecutivos de seguridad de la in-

formacion. Mientras los primeros
buscaran aumentar la presencia
automatizada de los procesos em-
presariales y capturar toda la infor-
macion posible para hacer de la ex-
periencia del cliente algo inolvida-
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ble, los segundos deberan com-
prender y alinear la estrategia digi-
tal de la empresa, frente al reto de
proteger los activos de la empresa
ahora un escenario hiperconecta-
do, en la nube, virtualizado, de re-
des sociales y movil.

Esta transformacién digital toma
por sorpresa a algunas organiza-
ciones y a otras, alineadas con las
exigencias de unos clientes alta-
mente informados, demandantes
de servicios novedosos y sobrema-
nera avidos de contenidos y apues-
tas emergentes que cambien su
forma de hacer las cosas. En este
sentido, el flujo de informacion cor-
porativa y personal se incrementa,
dada la convergencia tecnologica
que se advierte y la modificacion di-
gital de servicios y productos que
ofrece una mayor cercania con los
gustosy perfiles de sus usuarios.

En este contexto, la transformacion
digital no solo debe consultarlos re-
tos y apuestas estratégicas de las
empresas, sino la forma como la
proteccién de la informacién se tra-
duce en fundamento basico de la
interaccion y la promesa de valor
para el cliente que quiere aprove-
char las nuevas propuestas, con la
confianza y transparencia necesa-
rias, que den cuenta del compro-
miso ético digital de la compafiia
frente al tratamiento de sus datos.

En consecuencia, la transforma-
cion digital de las empresas del si-
glo XXI debe indagar en los retos
de la seguridad y control en un
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mundo digitalmente modificado,
para explorar y anticipar los retos
propios de la inseguridad de la
informacion, como factor clave que
permita crear y proteger el valor de
las iniciativas digitales empresa-
riales, asi como motivar una practi-
ca de aseguramiento de datos en
los clientes, como efecto emergen-
te de su participaciéon en la nueva
dinamica de los negocios.

Por tanto, adelantar una transfor-
macioén digital ignorando los desa-
fios inherentes de lainseguridad de
la informacién en esta nueva reali-
dad digital, es caminar en medio de
un fuego cruzado, en donde tanto
empresa como cliente estaran so-
bre terrenos inestables, creando
con cada interaccion inciertos que
afectaran tanto la experiencia del
cliente, como los planes de negocio
de la compaiiia.

Asi las cosas, articular la transfor-
macion digital en una empresa de-
manda un constante aprendizaje,
una interaccién agil con los produc-
tos y servicios, antes y después de
su lanzamiento, asi como la reno-
vacion flexible de usos y caracte-
risticas ajustadas a los cambios de
expectativas, lo cual aumenta la
responsabilidad digital empresa-
rial, para proteger los flujos de infor-
macioén entre la empresa y sus
clientes. En este sentido, este do-
cumento plantea algunas reflexio-
nes sobre la transformacion digital
y la seguridad de la informacion co-
mo base para repensar la practica
de seguridad y control en las orga-



nizaciones digitalmente modifica-
das.

Transformacién digital. Una vis-
ta practica

De acuerdo con Rogers (2016) de-
sarrollar una transformacion digital
implica al menos considerar cinco
elementos claves: clientes, compe-
tencia, datos, innovacion y valor,
los cuales en una interacciéon per-
manente logran capitalizar una lec-
tura diferencial de la realidad, en la
que se crean flujos de valor en do-
ble via y los datos se convierten en
cada momento en activos valiosos
que conectan puntos antes aisla-
dos del contexto de los clientes con
la dinamica de laempresa.

La transformacion digital, es una
transmutacién empresarial que al-
tera la cultura organizacional y se
pasa del mundo de las tecnologias
de informacién a los productos vy
servicios digitalmente modificados,
una apuesta de las plataformas tec-
noldgicas para crear cooperacion
entre areas, clientes, competidores
y todo aquel que quiera crear acti-
vos estratégicos valiosos para el
ecosistema digital de una compa-
Aia.

En este ejercicio de cambio digital,
se motiva a tomar riesgos en una
zona psicolégicamente segura,
donde fallar no es una calificaciéon
del proceso, sino un insumo que
acelera la nueva practica que la
organizacidn quiere crear para con-
solidar una vision renovada de sus
negocios; una oportunidad, no para

encontrar la solucidén correcta, sino
para confrontar y superar el proble-
ma correcto.

Desarrollar una transformacion di-
gital implica reconocer a la organi-
zacién en una dinamica de relacio-
nes propias de un ecosistema digi-
tal, donde las conexiones definen la
identidad digital de la empresa, que
no es otra cosa, que la capacidad
de modificar de forma anticipada su
modelo de negocio para mantener-
se en sintonia con la red de expec-
tativas de los clientes y asi ampli-
ficar su presencia en el entorno y
confirmar su compromiso digital.

En una metamorfosis digital una
empresa debe entender que se
revelan comportamientos de los
clientes, aquellos propios de las re-
des de comunicacién y significados
emergentes relativos a los contex-
tos donde se encuentran inmersos.
Dichas conductas apalancan los
cambios digitales deseados y re-
queridos, para darle sentido a la
estrategia digital. El acceder, el en-
ganchar, el personalizar, el conec-
tar y el colaborar (Rogers, 2016)
son los procederes basicos que las
empresas deben leer en los clien-
tes para concretar las propuestas
digitales que se desarrollen en la
esfera de la realidad modificada.

A continuacién, un breve resumen
de las tematicas relevantes a tener
en cuenta con cada uno de los com-
portamientos establecidos por Ro-
gers (2016) (Figura 1).
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Comportamiento

Tematicas claves que desarrolla.

Acceder

Simplicidad, conveniencia, ubicuidad y flexibilidad.

Enganchar

Conocer al cliente, crear contenido relevante, irresistible y
util, sorprender con experiencias inéditas

Personalizar

Identificar las necesidades del cliente, disponer de una
plataforma de facil uso y configuracion, crear experiencias
Unicas.

Conectar Motivar el uso de redes sociales para conectar los clientes)
con la solucion de problemas, los aprendizajes de las
tendencias del mercado y estar mas cerca de sus gustos y
expectativas.

Colaborar Invitar a participar a sus clientes, para que desde su propio

nivel de habilidad y experiencia, ofrezcan sus
contribuciones y con la adecuada orientacion, le den forma

a su objetivo final.

Figura 1 - Nota: Tomado de: Rogers, 2016, p.29-30

Como se puede observar cada
comportamiento establece la movi-
lidad del cliente y plantea un sen-
tido particular de su interaccion. En
esta lectura, lo que es transversal a
todos los comportamientos deta-
llados es el flujo de informacién y
las emociones que se pueden crear
dependiendo de la situacion de
negocio que se plantee en un
momento especifico.

En consecuencia, cada persona
respecto de los comportamientos
anunciados crea una dinamica de
alineacion o desalineacién con el
negocio, que debe estar asistida
por las practicas de seguridad y
control, no como una tarea adicio-
nal, sino como apalancador de la
relacion creada entre el cliente y los
servicios o productos. Lo anterior
procura una madurez de la practica
de proteccion digital, que se tradu-
ce en confianza y transparencia,
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valores que ocupan mucho de la
agenda de la creaciéon de valor de
aquello digitalmente modificado.

Algunas relaciones relevantes
de la transformacion digital y la
proteccion de lainformacion
Existen multiples conexiones que
se pueden revelar en el ejercicio de
pensar el futuro. Los escenarios
(Phadnis, Caplice & Sheffi, 2016)
como fuente natural de pensa-
mientos divergentes y como cade-
na de apoyo para moldear el razo-
namiento y las decisiones de los
ejecutivos, establece una forma
que sintetiza aquello que parece
incierto y ambiguo en un marco de
analisis de posibilidades y no de
probabilidades.

Dichos escenarios revelan el po-
tencial de las oportunidades que el
ecosistema digital puede tener dis-
ponibles para todos los actores.



Dentro de las posibles contribucio-
nes que se pueden desarrollar te-
nemos: (CEB, 2016)

- Integracion facil y rapida

- Incremento de la recoleccion
de datos

- Mejoramiento del poder de
computo y almacenamiento

- Interaccioén superior con la
tecnologia de informacion

- Alta movilidad

Estas posibilidades, en lectura de
la infraestructura tecnolégica, de-
mandan un nivel de aseguramiento
de la misma, asi como de la infor-
macion que va a transitar entre dis-
positivos méviles o productos digi-
talmente modificados, habida
cuenta que, es de esta forma como
los clientes establecen sus propios
esquemas de uso y apropiacién pa-
ra sacarle el mayor provecho de la
oferta disponible y asi capitalizar el
valor esperado.

De otra parte, Porter y Hoppelman
(2015) confirman estos plantea-
mientos a través de la distincién de
“Niveles tecnologicos” (en inglés
technology stack), donde se indica
la manera como se modifica digital-
mente un producto o servicio, para
lo cual es necesario entender sus
elementos basicos y aquellos com-
plementarios que los modifican y
nutren como son:

- Elementos basicos: a) Conecti-
vidad, b) el producto y c) el so-
porte en lanube

- Elementos complementarios:
los elementos de seguridad y

control (que afectan a todos ele-
mentos basicos), las fuentes de
informacion externas (que afec-
tanab)yc)), ylaintegracién con
los sistemas de negocio.

En este modelo conceptual de los
académicos de Harvard (Porter &
Hoppelman, 2015), la seguridad es
un elemento transversal que debe
proteger la promesa de valor del
producto o servicio digital e inteli-
gente que se propone. Dada su alta
conectividad y exposicién en un
contexto hiperconectado, es nece-
sario validar e identificar la insegu-
ridad de la informacion propia de su
disefio, con el fin de aumentar la
confiabilidad del producto, la segu-
ridad de sus datos y la confianza
del cliente.

En palabras de los mencionados
académicos, “la seguridad de la in-
formacion se convierte en una
fuente clave de valor y un diferen-
ciador potencial’, palabras que
confirman que toda transformacién
digital demanda un entendimiento
de la dinamica de la informacion y
sus flujos, para lo cual las empre-
sas bien deben asumir los meca-
nismos de seguridad y control, ade-
mas de ofrecer opciones particula-
res para que sea el mismo cliente
quien configure la forma como sera
transmitida, recolectada o utilizada
toda su informacion (Porter & Hop-
pelman, 2015).

Asi las cosas, la transformacion di-
gital de las empresas supone un
ejercicio previo de conceptualiza-
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cion de los flujos de informacién
que se van a desarrollar, compren-
der la relevancia o nivel de sensibi-
lidad de los datos y las estrategias
mas adecuadas para balancear la
efectividad y facilidad del uso del
producto modificado, de tal forma
que, tanto el cliente como la organi-
zacién sean digitalmente respon-
sables (Cooper, Siu,& Wei, 2015);
esto es, asegurar una relacion de
confianza y transparencia que con-
figure el valor como una propiedad
emergente donde ambos se benefi-
cian.

Lainseguridad de la informacion
y la transformacion digital. Una
vista de retos emergentes

Sin perjuicio de lo anterior y de las
conversaciones convergentes que
existen entre la transformacion di-
gital y la seguridad de la informa-
cion, lainseguridad establece la mi-
rada complementaria que deman-
da, tanto de la organizacién como
del cliente, una postura de riesgos,
que atendiendo el contexto inesta-
ble eincierto en el que se van a usar
los productos o servicios digital-
mente modificados, sea capaz de
aumentar la resistencia a los fa-llas
o ataques de los cuales sera objeto.

Por tanto, se deben revisar las acti-
tudes y percepciones de los partici-
pantes en el disefio de la estrategia
digital de la empresa, habida cuen-
ta que es la informacion, la conec-
tividad y las tecnologias de infor-
macion, las que en conjunto mate-
rializan la promesa de valor para
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los clientes que demandan, no so-
lamente una experiencia excep-
cional y sobresaliente, sino la con-
fiabilidad y aseguramiento de su
entorno digital donde él es el prota-
gonista principal.

Ahora, el perimetro de seguridad
no es ni la zona desmilitarizada o la
infraestructura de contorno de las
organizaciones, ni el dispositivo
inalambrico y movil que tiene el
cliente, sino la persona misma. Al
tener un producto o servicio digital-
mente modificado, es el ser huma-
no el que finalmente se va a ver
afectado, como quiera que su infor-
macion o alguna funcion vital suya
podra comprometerse si algun fallo
deliberado o intencional se presen-
ta sobre aquel.

En tal sentido, la postura de ries-
gos, ese minimo de paranoia debi-
damente administrada, debera ser
parte del entrenamiento que tanto
empresa como clientes deberan
construir para aumentar la resis-
tencia a los posibles ataques sobre
los productos o servicios digital-
mente modificados, con el fin no
sucumbir a la ansiedad por lo in-
cierto y mantener una vigilancia y
monitoreo permanente que asegu-
re un nivel de exposicion conocido
y administrado.

Reflexiones finales

Hablar de transformacion digital y
su madurez en el contexto empre-
sarial, es entender una serie de ba-
rreras y retos segun su grado de
evolucion. Los temas de seguridad



y control, son propios de aquellas
empresas maduras (es decir con
mas de cinco anos con estrategia
digital clara), las cuales han cubier-
to el camino de la falta de entendi-
miento de la gerencia, la insuficien-
cia de habilidades técnicas y las
multiples prioridades para desarro-
llar proyectos digitales empresa-
riales (Kane, Palmer, Nguyen, Ki-
rony Buckley, 2016).

La seguridad de la informacién en
el contexto de la transformacion di-
gital es un proceso de cambio de
comportamientos, donde proteger
el entorno tecnoldgico que concre-
ta la ventaja competitiva significa
comprender lo que es una capaci-
dad digital: una combinacion inno-
vadora del mundo fisico y el mundo
l6gico, donde se extrae informacion
de los recursos fisicos y se integra
con los recursos digitales (Rowsell-
Jones, 2013).

Asi las cosas, parafraseando a los
académicos del IESE (Kaganer,
Zamora y Sieber, 2013) los ejecu-
tivos de seguridad de la informa-
cion, en el escenario de la transfor-
macion digital, deberan ser el puen-
te entre lo viejo y lo nuevo, gestores
de lo conocido para salvaguardar
las operaciones y la rentabilidad de
la empresa, y custodios de las ini-
ciativas digitales, que por ser mas
vulnerables, exigen una vista de un
gobierno de la proteccion de la
informacion para anticipar la inevi-
tabilidad de la falla y aumentar la
resiliencia organizacional ante nue-
vas discontinuidades de negocio.

En consecuencia y dado que se
hace necesario avanzar en medio
de una transformacion digital, que
supone un ambiente inestable e
incierto, tanto las personas como
las organizaciones deben tomar
riesgos de forma inteligente esto
es, en un continuo de confianza
imperfecta, que leido en términos
practicos supone ver “los impactos
estratégicos, las afectaciones tacti-
cas, las lecciones aprendidas y los
grupos de interés que se pueden
ver afectados” para formular “esce-
narios, prototipos, simulaciones y
pruebas que permitan desconectar
los supuestos de los conceptos
actuales para reconectarlos y crear
nuevas ganancias teoricas y practi-
cas antes inexistentes” (Cano,
2017).

En este sentido, si bien las normas,
buenas practicas y estandares de
seguridad de la informacion permi-
ten un cuerpo de conocimiento ba-
se para actuar, se hace necesario
repensar y reinventar las capaci-
dades actuales de las areas de se-
guridad de la informacion, habida
cuenta que no es la reduccién de la
incertidumbre lo que cuenta, sino el
entendimiento de los flujos conti-
nuos de certezas e inciertos que
supone el riesgo digital.
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