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Editorial

4 SISTEMAS     

Uno de los temas que nos ha interesado 
desde hace tiempo es lo que hemos lla-
mado La Sociedad Transformada alre-
dedor de la manera como las tecnolo-
gías están transformando a la sociedad. 

Sobre esa realidad no hay que dar 
muchas explicaciones, pues todo el 
mundo lo sabe y lo vive, pero a ve-ces 

no logramos describir cómo esa nueva 
manera de vivir nos hace dife-rentes. 
Uno de esos paradigmas en los que 
estamos inmersos es el relacio-nado 
con las Ciudades Inteligentes, asunto 
del cual se habla desde hace muchos 
años, pero que ya es una rea-lidad en 
el mundo entero y en el cual nuestro 
país está incursionando.

DOI: 10.29236/sistemas.n148a1 

Amplia mirada 
a las ciudades 
inteligentes

Manuel Dávila Sguerra
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Somos afortunados por contar con la 
Asociación Colombiana de Ingenieros 
de Sistemas –ACIS– que nos da la 
oportunidad de estudiar, debatir y 
compartir experiencias de profesiona-
les colombianos y extranjeros en los 
temas relacionados con la Ingeniería 
de Sistemas, como el que trataremos 
en esta edición de la revista, las Ciuda-
des Inteligentes.

Para ello, un grupo de profesionales 
de diversas entidades, universidades 
y países nos brindó su contribución, en 
una muestra de generación de conoci-
miento en torno a asuntos tan cam-
biantes. 

La base del trabajo se centró en varias 
premisas. Según  ¿QUÉ ES? (IEEE), 
hoy en día, más de la mitad de la po-
blación mundial vive en ciudades y la 
migración seguirá aumentando. De 
otro lado, los grandes desarrollos han 
convertido la ciudad en objeto de inter-
vención de las nuevas tecnologías, en 
procura de la convivencia de sus ciu-
dadanos, a través de la interacción en-
tre ellos y la prestación de servicios por 
parte de sus entes gubernamentales. 
Debido a que en el mundo ya hay ex-
periencias concretas sobre la organi-
zación tecnológica de las ciudades, va 
siendo el momento de definir algunas 
taxonomías que determinen lo que de-
bería ser una ciudad inteligente. En es-
te número de la revista conoceremos 
algunas experiencias mundiales, así 
como las intervenciones de orden aca-
démico, orientadas a enriquecer las 
expectativas de nuestros profesiona-
les interesados en este tema.

El profesor Carlos Monzo Sánchez, 
doctor en Tecnologías de la Informa-
ción e investigador de la Universidad 
Oberta de Cataluña, es el columnista 
invitado y comparte su experiencia co-
mo investigador sobre los avances de 
la ciudad de Barcelona. Siendo ésta un 
modelo de ciudad que ha adoptado la 
tecnología como base para mejorar la 

infraestructura, es un ejemplo de la 
tecnificación de ciudades menos 
avanzadas, para romper las desigual-
dades de tipo social. 

El concejal José David Castellanos Or-
juela, abogado y candidato a la Maes-
tría en Administración de Empresas, 
comparte su investigación sobre ciu-
dades inteligentes, comenzando por 
describir con datos precisos la infle-
xión en el modelo de administración y 
gestión de la seguridad ciudadana en 
Bogotá, enfatizando en el diseño de 
una ciudad inteligente. Ha incluido in-
formación sobre seguridad de 10 ciu-
dades de Asia, Estados unidos, Euro-
pa, Japón y Australia y su desempeño 
en áreas de movilidad, salud, seguri-
dad y productividad. Recalca la impor-
tancia de los sistemas de alarmas y 
emergencias como uno de los índices 
más visibles del movimiento de la vida 
de las ciudades, pues atañen directa-
mente a lo que les sucede a los ciuda-
danos. Como concejal de la ciudad de 
Bogotá ve la importancia de incentivar 
el desarrollo de estas nuevas tecnolo-
gías.

En el tradicional foro para la sección 
Cara y Sello, el abogado y académico 
Marco Antonio Péres Useche, director 
del Observatorio de Sociedad, Gobier-
no y Tecnología de Información, de la 
Facultad de Derecho de la universidad 
Externado de Colombia, fue un apor-
tante fundamental y, en su calidad de 
abogado, enfatizó en las normas más 
que en las tecnologías, equilibrando 
las diferentes opiniones de los partici-
pantes en la reunión. 

César Orlando Díaz Benito, profesor ti-
tular del Departamento de Ingeniería 
de la universidad Jorge Tadeo Lozano, 
como experto en , Ciencia de los Datos
también puso su sello en el foro, enfati-
zando la importancia de la tecnología, 
los sensores y . Para él, el ma-Big Data
nejo de los datos son una base funda-
mental, pues al fin y al cabo los necesi-
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tan los ciudadanos y los turistas de una 
ciudad, pero sin dejar a un lado la im-
portancia de la calidad de las redes fí-
sicas en las que se transporta la infor-
mación. 

Jorge Enrique Vergara Mattos, Chief 
Technical Office de la IBM también 
centró su intervención en el foro, en la 
importancia de las Ciudades Inteligen-
tes de cara al ciudadano y en el mejo-
ramiento de los niveles de vida. Insistió 
en la importancia del “para qué” de es-
tos esfuerzos, sin olvidar la necesidad 
de educar a los habitantes en estos te-
mas en que la tecnología influencia la 
vida cotidiana. Así mismo, enfatizó en 
la capacidad de la actual tecnología 
para manejar grandes volúmenes de 
datos, en el almacenamiento casi ilimi-
tado en la nube que convierte la infor-
mación en propiedad de todos, la exis-
tencia de dispositivos controlados re-
motamente y en la posibilidad de crear 
máquinas que aprenden. Señaló, ade-
más, que la información será un ele-
mento fundamental para el control del 
crimen y el mejoramiento de los siste-
mas de salud.

Diane Yisell Osorio, directora de la Es-
cuela de Ingeniería Social de Uniminu-
to, en el momento del foro, compartió 
la experiencia en el proyecto del Barrio 
Minuto de Dios que se llevó a cabo 
bajo su dirección. En su participación 
enfatizó en lo social, en la importancia 
de lograr a través de la tecnología el 
bienestar de los ciudadanos y en el 
para qué de este tipo de proyectos. 
Igualmente, por tratarse de una reali-
zación concreta, compartió el signifi-
cado de trabajar con la ayuda del Esta-
do, en particular con la Policía Nacio-
nal, en lo relacionado con las aplica-
ciones de alarmas para emergencias 
en contacto con los cuadrantes. Recal-
có el peligro de entregarse demasiado 
a la tecnología, en la importancia de 
los seres humanos y, ante todo, en el 
uso que se le debe dar para el servicio 
de las personas.

Iván Daniel Rincón, director de Inicia-
tivas de Conectividad de la Provincia 
de British Columbia en Canadá, viene 
trabajando en ese país sobre comuni-
dades inteligentes. El planteó la nece-
sidad de planear bien estos proyectos, 
conociendo primero el estado actual 
para determinar a dónde se quiere lle-
gar. Su centro de pensamiento es la 
planeación, entender que en las redes 
sociales lo que se quiere es compartir 
las experiencias, integrar a las comu-
nidades y, por lo tanto, a las personas. 
Él no cree que la sociedad vaya a cam-
biar drásticamente, pues nuestras ac-
titudes están ya marcadas por años de 
costumbre. Según advirtió, a pesar de 
la existencia de tanta tecnología, los 
valores fundamentales se mantienen y 
ojalá las innovaciones los potencien 
para que los individuos sean cada vez 
mejores.

Tuvimos la oportunidad de entrevistar 
al profesor Miroslav Svitek, especia-
lista en tecnologías inteligentes, PhD 
de la Universidad Técnica Checa de 
Praga, con quien dialogamos sobre el 
proyecto SynopCity Virtual HUB, he-
rramienta colaborativa para diseñar 
ciudades inteligentes como un conec-
tor entre el lugar físico y el virtual y los 
sistemas sociales para el intercambio 
de datos y procesos. Su experiencia 
compartida es de gran importancia por 
el relacionamiento internacional con 
personas que tienen la experiencia 
concreta en este tipo de investigacio-
nes y su deseo de trabajar con nuestro 
país. Sus habilidades como músico e 
interprete clásico del acordeón, suma-
das a su profesionalismo tecnológico, 
lo muestran como un ser humano de 
grandes valores. 

El ingeniero Roberto Omar Andrade de 
la Escuela Politécnica Nacional de 
Ecuador y Tania Gualí, de la misma 
universidad, experta en Analítica de 
datos, se centran en la ciberseguridad 
y la protección de la privacidad y pro-
ponen la investigación como base pa-
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ra el fortalecimiento de la seguridad. 
No ahorran esfuerzos en prevenir los 
peligros de Internet de las Cosas (IoT), 
y se refieren a Big Data, BlockChain y 
la Inteligencia Artificial, bajo la sombri-
lla de la seguridad. Para ellos es claro 
que todo debe estar dirigido a los ciu-
dadanos, no sin antes definirlo como 
un asunto complejo que requiere tra-
bajo conjunto.

El Ingeniero electrónico Gabriel An-
drés Alzate Acuña, miembro de la red 
de Investigaciones RITA de la Univer-
sidad Distrital, entidad que está muy 
cerca del Distrito de Bogotá y que tiene 
altos niveles en temas de investiga-
ción, explica la necesidad de involu-
crar plataformas tecnológicas en las 
Ciudades Inteligentes, debido al cú-
mulo de datos generados por la conec-
tividad que contempla sensores (IOT), 
instalados en muchas partes de la ciu-
dad. Así mismo, se refiere a la adminis-
tración de la ciudad en el ámbito finan-
ciero, en gobierno, movilidad, salud y 
medio ambiente. Menciona varias ciu-

dades consideradas ejemplo para 
otras y anota la necesidad de involu-
crar tecnologías como el Big Data y el 
BlockChain, entre otras.

Y, finalmente, este servidor escribe so-
bre el Barrio Digital Minuto de Dios y 
narra de manera detallada el proceso 
adelantado en ese proyecto, premio 
Computerworld, como la mejor aplica-
ción de sistemas de 2014, tomado co-
mo base para el grupo de investiga-
ción de Ciudades Inteligentes de 
RUMBO, la Red Universitaria Metro-
politana de Bogotá. Este artículo 
muestra la importancia de la creación y 
puesta en marcha de un modelo con 
identidad colombiana, en torno a un 
barrio componente de una ciudad inte-
ligente.

Con este número de la revista, Acis 
continúa colaborando en el desarrollo 
de la Ingeniería de Sistemas en el 
país, para beneficio de los profesiona-
les del ramo y afines.

Manuel Dávila Sguerra. Ingeniero de Sistemas de la universidad de Los Andes; Maestría 
Cum Laude en Filosofía, Universidad Javeriana, Exdecano Facultad de Ingeniería Uniminuto; 
Coordinador Académico de la Asociación Colombiana de Ingenieros de Sistemas; columnista 
de Computerworld, eltiempo.com sobre Linux y el software libre; 150 artículos publicados. 
Autor de la plataforma e-Genesis- para la generación automática de software, mención 
especial en el Premio Colombiano de Informática 2006; autor de los textos en el curso virtual 
sobre Software libre desarrollado para el Distrito de Bogotá 2006; escogido entre los 25 IT 
Manager del año 2008 por la revista IT-Manager; conferencista en la presentación de la ley del 
Software Libre en el Congreso de la República de Colombia; miembro fundador de la 
Asociación de industriales del software Indusoft, hoy llamada Fedesoft; de la Asociación 
Colombiana de Ingenieros de sistemas –Acis–; gestor y expresidente de la red de Decanos y 
Directores de Ingeniería de sistemas –REDIS–. Autor de los libros: “GNU/Linux y el software 
libre”, “Software libre una visión”, “Notas hacia un Ecosistema Inteligente” y “Sociedad 
Transformada”. 
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Columnista invitado

La Ciudad Inteligente, o Smart City 
por su nomenclatura anglosajona, 
es un concepto que nace para dar 
solución a la tendencia mundial de 
superpoblación de las ciudades, o 

centros urbanos, frente a zonas ru-
rales. Según estudios como el últi-
mo presentado por el Departamento 
de Asuntos Económicos y Sociales 
de las Naciones Unidas (Noticias 

Las ciudades y sus ciudadanos deben 
de ir de la mano en la sostenibilidad de 
los recursos disponibles, en la mejora 
de la calidad de vida y en la forma 
para afrontar su futuro. Empresas, 
administración pública e Instituciones 
participarán de este proceso, sin 
olvidar que el actor principal es la 
ciudadanía.

DOI: 10.29236/sistemas.n148a2 

Smart cities: 
ciudad y 
ciudadanos 
caminando hacia 
el futuro

Carlos Monzo Sánchez, PhD.
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ONU, 2018), la población de las ciu-
dades crecerá, aproximadamente, 
desde el 55% actual hasta el 70%, 
con diferentes porcentajes según 
los continentes. Este hecho hace 
que el desarrollo sostenible depen-
da cada vez más de una gestión 
apropiada del crecimiento urbano, 
con una especial importancia en 
aquellos países con menores ingre-
sos que, según indican, son los que 
liderarán el proceso.

Esta necesidad de las ciudades, 
representada por el concepto de 
Smart City, y que en general todo el 
mundo comparte, no está exenta de 
debate a pesar de todo. Esto es de-
bido a que el concepto “inteligente” 
hace que para algunos tenga una 
connotación negativa, toda vez que 
podría parecer que antes las ciuda-
des no eran tan inteligentes o no se 
habían diseñado en forma correcta. 
Personalmente, creo que el “proble-
ma” es una interpretación literal del 
concepto Smart, porque podemos 
encontrar otras traducciones como 
“Ciudades Abiertas” o “Ciudades Di-
gitales” que, sin representar al 100% 
todo el trabajo que hay detrás, sí 
permiten vislumbrar las oportunida-
des de mejora dentro de la ciudad y, 
sobre todo, de su relación con la ciu-
dadanía. De este modo, la Smart Ci-
ty, en mi opinión, tiene todo el sen-
tido de ser y además crea un nuevo 
contexto de trabajo en las ciudades 
y con los ciudadanos que en ellas 
habitan.

Llegados a este punto y después de 
habernos hecho la pregunta de 
“¿para qué la Smart City?”, nos po-

demos plantear el siguiente interro-
gante: “¿cómo podemos avanzar 
hacia la ciudad inteligente?”. Pues 
bien, además de tener en cuenta a 
los sectores que tradicionalmente 
han estado en el desarrollo de las 
ciudades (como arquitectura, urba-
nismo, etc.), la tecnología aparece 
como una herramienta que nos ayu-
dará a dar un paso adelante, toda 
vez que será la base de grandes 
cambios en la gestión de la ciudad, 
el gobierno de la misma, la creación 
de servicios y la relación con la ciu-
dadanía. En este punto, resalto que 
la tecnología tendrá la finalidad de 
ayudar a la ciudad y a sus ciudada-
nos, y no debería ser tecnología por 
tecnología. En este sentido, existen 
diferentes aproximaciones que las 
ciudades con más experiencia en el 
avance hacia la Smart City han utili-
zado y, que pueden ayudar a que 
otras den un paso al frente con ma-
yores garantías de éxito.

La primera es una visión tecnólogo-
centrista de las Smart Cities, dentro 
de un ecosistema que atrae a los 
innovadores tecnológicos urbanos, 
quienes a cambio tienen el potencial 
de generar empleos e impulsar la 
economía, con el hándicap que las 
ciudades podrían no estar prepara-
das adecuadamente para asumir las 
implicaciones de las soluciones tec-
nológicas, o de cómo éstas podrían 
influir en la calidad de vida de los ciu-
dadanos. La segunda, se caracteri-
za por ser liderada por el gobierno 
de las ciudades, en oposición a la 
puramente provisión de tecnología. 
El gobierno de la ciudad toma el lide-
razgo a la hora de determinar cuál 
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es el futuro de su ciudad y cuál es el 
rol para la disposición de tecnolo-
gías smart y otras innovaciones, 
proponiendo soluciones tecnológi-
cas como posibilitadoras de la mejo-
ra de la calidad de vida. En tercer lu-
gar, las Smart Cities líderes están 
adoptando modelos de codiseño o 
cocreación ciudadana, para ayudar 
a impulsar la próxima generación de 
ciudades más inteligentes. En este 
caso, la tecnología posibilita al ciu-
dadano participar en la creación de 
la ciudad, mientras que el gobierno 
de la misma debe liderar con el 
ejemplo e impulsar, apoyando el 
crecimiento de infraestructura tec-
nológica (por ejemplo, banda ancha, 
redes de sensores IoT, e-gov, etc.), 
la cocreación ciudadana y la em-
prendeduría urbana.

Como ejemplo de éxito de ciudad 
que lleva tiempo trabajando hacia la 
Smart City, liderando diferentes ti-
pos de proyectos, tenemos el caso 
de Barcelona (España). Siguiendo 
las diferentes tipologías anteriores, 
Barcelona ha combinado en diferen-
tes momentos una u otra tipología, 
especialmente teniendo en cuenta 
la falta de referentes en los inicios. 
Así, se podría decir que la tendencia 
de la ciudad ha sido trabajar diferen-
tes aspectos, teniendo la tecnología 
en la base, pasando de ser la ciudad 
la desarrolladora e impulsora de ser-
vicios, a la facilitadora de los mis-
mos para que terceros puedan 
crearlos aprovechando la infraes-
tructura y/o medios que la ciudad 
pone a su alcance. Pienso que esto 
es importante y permite realmente 
promover el avance en las ciudades, 

ya que, de este modo, la cantidad de 
servicios que pueden ser ofrecidos 
aumentará gracias a las sinergias 
entre administración pública (que fa-
cilita), empresas públicas/privadas 
(que generan los servicios que tie-
nen una demanda de los ciudada-
nos) y la propia ciudadanía (que es 
escuchada por los agentes que 
crean nuevos servicios y puede par-
ticipar activamente en aquellos de 
su interés).

Bajo mi punto de vista, Barcelona, 
además de ser un caso éxito de có-
mo se ha trabajado en la evolución 
de la ciudad hacia la Smart City, está 
jugando un papel más importante to-
davía, como cabeza tractora del de-
sarrollo de proyectos en ciudades 
de menor tamaño, gracias a los re-
sultados que obtuvo en su momen-
to. Esto lleva a que la evolución no 
es únicamente de la ciudad en sí 
misma, sino de una región mayor, 
que permite la evolución del territo-
rio de forma más global y afecta de 
igual forma a una mayor parte de la 
población, dando lugar al concepto 
de Smart Region (o Región Inteli-
gente en español). Al igual que Bar-
celona, otras ciudades como las que 
podemos encontrar en Colombia, se 
enfrentan al reto de dar servicios a 
sus ciudadanos, a empresas, a la 
propia administración pública, a la 
movilidad, al medioambiente, a la 
educación, etc., que sin ser fáciles 
de solucionar deben tratarse abier-
tamente. Para ello, Barcelona ha de-
sarrollado, como ya hemos avanza-
do, una política Smart que ha permi-
tido hacer evolucionar a la ciudad, 
tanto en lo que respecta al enfoque 
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tomado como a los propios servicios 
generados.

Como ejemplos concretos de la im-
portancia del avance hacia la co-
creación de la ciudad me gustaría 
centrarme en dos casos. En primer 
lugar, el caso de haber apostado por 
la tecnología de base y su normali-
zación para aceptar diferentes tec-
nologías bajo su paraguas, como ha 
sido el caso de Sentilo (Sentilo, 
2018), una herramienta para la cap-
tura y gestión de información de lo 
que se da en la ciudad, por medio de 
sensores/actuadores. Sentilo, ade-
más de usarse en Barcelona (Sen-
tilo BCN, 2018), es una plataforma 
abierta que otras ciudades ya han 
adoptado, en el camino hacia la Bar-
celona Smart Region de la Diputa-
ción de Barcelona (Barcelona Smart 
Region, 2018), gracias a la facilidad 
de añadir diferentes tipos de tecno-
logías en un mismo entorno, hacien-
do que sea cual sea el tipo de dispo-
sitivo pueda participar en la recolec-
ción de datos de la ciudad. Esto per-
mite que se puedan crear servicios 
para los ciudadanos, por parte del 
sector público como del privado, en 
algo tan simple como niveles de rui-
do en la ciudad o zonas de aparca-
miento. En segundo lugar, el uso de 
Open Data (o Datos Abiertos en es-
pañol), permite que la información 
generada en la ciudad pueda ser 
compartida entre diferentes agentes 
y, gracias a esto, crear servicios pa-
ra los ciudadanos que de otro modo 
no sería posible, apareciendo nue-
vas empresas y modelos de negocio 
(Open Data BCN, 2018). Un ejem-
plo podría ser el servicio de bicicle-

tas de Barcelona (Bicing, 2018) para 
nutrir de información a servicios de 
movilidad de la ciudad provistos por 
terceras empresas privadas. 

Adicionalmente, la educación a mi 
juicio es algo fundamental para que 
la ciudad se pueda convertir en 
Smart, porque la alfabetización digi-
tal no es trivial y puede crear una 
brecha tal, que muchos ciudadanos 
se queden fuera, y esto es algo que 
en el ADN de la Smart City no es 
permisible. En este aspecto, y ligado 
con el segundo ejemplo presentado, 
pienso que Barcelona ha sabido 
combinar de forma ejemplar los nue-
vos servicios de la ciudad, como es 
el uso de Open Data, con el acerca-
miento a los más jóvenes y a su edu-
cación. Para ello se han creado ac-
ciones concretas como el “Reto Bar-
celona Dades Obertes” (Reto Bar-
celona Dades Obertes, 2018), pro-
yecto piloto pionero del Ayunta-
miento de Barcelona para promover 
el uso de los datos abiertos publica-
dos en el portal Open Data BCN, a 
través de un concurso dirigido prefe-
rentemente a estudiantes entre 14 y 
16 años, correspondiéndose con el 
tercer y cuarto curso de educación 
secundaria obligatoria de centros 
educativos de la ciudad de Barcelo-
na, a través de su profesorado, con-
textualizado dentro del aprendizaje 
basado en proyectos. El hecho de 
acercar los datos al aula hace que 
se vea con naturalidad su existencia 
e incluso que los estudiantes se 
planteen la existencia de futuras ac-
tividades económicas que les ayu-
den a decidir mejor su futuro a corto 
plazo (estudios universitarios, etc.).
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A partir del trabajo en ciudades co-
mo Barcelona, otras muchas están 
siguiendo su estela y llevando a ca-
bo acciones que consideran nece-
sarias para mejorar la calidad de vi-
da de su ciudadanía. Esto último es 
importante, porque la Smart City es 
por y para las personas, no para 
crear nuevos desarrollos tecnológi-
cos sin uso en la ciudad ni hacer po-
líticas que puedan tener fines pura-
mente partidistas. No obstante, esto 
no quiere decir que no exista la posi-
bilidad de crear puestos de trabajo, 
crear nuevas áreas de negocio y 
aplicar nuevas políticas, sino todo lo 
contrario, es en este trabajo com-
partido donde ciudad y ciudadano 
encontrarán nuevos servicios y for-
mas de relación, entre ellos y entre 
los agentes que en ella conviven. 
Barcelona, después de pasar por 
varias etapas y proyectos, es un re-
ferente que sigue apostando por fa-
vorecer que la información esté dis-
ponible (transparencia, datos en 
abierto…) y por facilitar que las ge-
neraciones venideras tengan las ca-
pacidades y competencias necesa-
rias para desenvolverse con éxito en 
la ciudad.

En esta línea y como ejemplo de vi-
sión de futuro y de mejora continua, 
Barcelona está trabajando en el de-
nominado CityOS, una infraestruc-
tura de Big Data de código abierto, 
conocida como data lake (lago de 
datos en español), destinado a ofre-
cer mejores servicios y a optimizar 
los procesos internos a partir de la 
información del propio Ayuntamien-
to como de la ciudad (Barcelona 
CityOS, 2018). Tal y como explican 

desde el propio Ayuntamiento, esta 
infraestructura permitirá una mejor 
gobernanza de los datos, hacer con-
troles de calidad, privacidad y segu-
ridad más efectivos, permitiendo al 
Ayuntamiento distribuir con mayor 
precisión los recursos municipales y 
ofrecer servicios nuevos y más 
adaptados a las necesidades de la 
ciudadanía.

Para terminar, se ha visto cómo las 
ciudades actuales pueden avanzar 
hacia la Smart City por varias vías, 
disponiendo de herramientas y tec-
nologías existentes que favorezcan 
su desarrollo a corto plazo. Algunas 
políticas de ciudades más consoli-
dadas pueden tomarse como bue-
nas prácticas, siendo, a mi entender, 
la educación una buena manera de 
empezar, especialmente en ciuda-
des donde pueda haber mayores 
desigualdades sociales, evitando 
una brecha en la sociedad que se 
puede agudizar por el uso de tecno-
logías y/o vías de relación con la ciu-
dad, a la que no todos los ciudada-
nos tengan acceso. También, la 
apuesta por la modernización de in-
fraestructuras de telecomunicacio-
nes y TIC en general, que permitiría 
un acceso más universal a informa-
ción y a los recursos tecnológicos, 
es una necesidad a tener en cuenta.
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Entrevista

Nacido en Rakovník, República Che-
ca, Miroslav Svitek se graduó como 
ingeniero electrónico en la Universi-
dad Técnica Checa de Praga y allí re-
cibió su Ph.D., entidad en donde es 
profesor titular de Ingeniería Infor-
mática, en la Facultad de Ciencias de 
Transporte. Ha recibido distintos re-
conocimientos, uno de ellos como 
destacado profesor en Informática 
Aplicada, en la Facultad de Ciencias 
Naturales de la Universidad de Matej 
Bel en Banska Bystrika, Eslovaquia. 
Forma parte activa de diferentes 
asociaciones en el mundo relaciona-
das con los temas inherentes a las 

ciudades inteligentes. Investigador, 
conferencista y coautor de más de 
250 artículos científicos y estudios 
sobre estos asuntos. 

A los merecidos premios y galardo-
nes les suma la música, su otra pa-
sión, que lo acompaña desde su ju-
ventud en el Conservatorio de Praga, 
cuando el acordeón lo atrapó entre 
sus notas y con su compañero del 
“Duo Professores”, en el violonchelo, 
grabó un CD con la música de su 
autor favorito Astor Piazzola. Viajero 
incansable, y conocedor de muchas 
capitales, entre las que cuenta a Bo-

Ingeniero electrónico, nacido en Rakovník, República Checa, 
docente e investigador, recorre el mundo dictando 
conferencias, mezcladas con su otra pasión, el acordeón.
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gotá como su próximo desafío para 
aportar su experiencia en todos los 
aspectos relacionados con ciudades 
inteligentes. 

Revista Sistemas: ¿De qué se tra-
ta la plataforma SynopCiity Virtual 
HUB y su pertinencia para el tema 
de ciudad inteligente?
Miroslav Svitek: Es una plataforma 
que sirve como herramienta para el 
diseño colaborativo de la ciudad inte-
ligente. HUB en este concepto repre-
senta una conexión entre un lugar 
físico y virtual, sistemas sociales y 
físicos que recopilan e intercambian 
datos, procesos de modelado dentro 
y fuera de las ciudades y sus alrede-
dores.

RS: ¿Existe algún patrón que defi-
na el tamaño de una ciudad para 
que se�justifique clasificarla como 
candidata a ser una ciudad inteli-
gente?
MS: Los principios de una ciudad in-
teligente se pueden aplicar a cual-
quier ciudad. Es importante definir 
los problemas de la ciudad y utilizar 
las nuevas tecnologías para abor-
darlos. Se logra una parte integral de 
la evaluación de impacto. Por su-
puesto, los problemas de la gran ciu-
dad son diferentes de los problemas 
de una ciudad pequeña.

RS: El uso de redes sociales abier-
tas como Facebook, Twitter en un 
país�diferente a los Estados Uni-
dos ¿pueden considerarse un 
gran peligro desde el punto de vis-
ta de soberanía nacional, teniendo 
en cuenta que tales redes residen 
en servidores de un país diferen-
te? ¿Proponen ustedes la crea-

ción de�plataformas de redes so-
ciales propias de su país?
MS: Cada red social tiene su obje-
tivo. Algunas redes son sólo para la 
comunicación entre personas. Otras 
se pueden utilizar para la gestión es-
tratégica de la ciudad, encaminadas 
a mantener la seguridad y la fiabili-
dad. Garantizar estos parámetros es 
un problema complejo que involucra 
no sólo a los servidores, sino tam-
bién al entorno de comunicación,

RS: En el modelo SynopCity se 
menciona la necesidad de que los 
ciudadanos se registren si quie-
ren hacer uso de la plataforma de 
conocimiento. Considerando el 
ideal de que todos los ciudadanos 
estén registrados y no solamente 
algunos, ¿existe alguna política 
para que esta funcionalidad esté 
relacionada con el censo oficial de 
la población que maneja el Esta-
do?



MS: En la actualidad, la plataforma 
Synopcity se está desarrollando es-
pecialmente para fines de investiga-
ción. Este es un modelo de ciudad 
virtual con personas reales que se 
unen a una red social. Las aplicacio-
nes interesantes surgen, por ejem-
plo, mediante el uso de simuladores 
de vehículos para viajar en una ciu-
dad virtual y sus datos pueden ayu-
dar a abordar mejor las señales de 
tráfico o mejorar los algoritmos de 
gestión del tráfico. En uso en tiempo 
real, los datos personales de los 
miembros, como los estándares eu-
ropeos o estadounidenses, deberán 
estar protegidos. Otra opción es cre-
ar y gestionar un modelo de ciudad 
virtual directamente por el Ayunta-
miento, como es el caso de Praga. La 
plataforma Synopcity puede integrar 
e interconectar estos modelos indivi-
duales.

RS: Sabemos que usan un modelo 
de ciudad 3D. En Colombia ha ha-
bido algunas experiencias usando 
el software Opensim, que por ser 
abierto facilita su expansión.  
¿Nos puede contar qué platafor-
mas usan ustedes? y ¿por qué se 
justifica un modelo 3D para una 
ciudad inteligente?
MS: Existe una realidad virtual en la 
que el usuario se encuentra en el es-
pacio virtual que puede explorar y 
donde se muestra información diver-
sa. Esta tecnología es utilizada por 
Praga para mostrar información de 
tráfico y ambiental. Otra opción es la 
realidad aumentada, en donde la in-
formación se proyecta en el modelo 
3D físico de la ciudad. Esta opción se 
usa para una parte específica de la 
ciudad cerca de la Universidad Téc-

nica Checa, que desarrolla estos mé-
todos. Todos los expertos pueden 
mostrar sus simulaciones en este 
modelo.

RS: ¿De qué manera pueden inter-
venir las universidades en el pro-
ceso de�desarrollar una ciudad in-
teligente?
MS: La ciudad de Praga lanzó el pro-
yecto Smart Praga, que está siendo 
resuelto por una empresa comercial 
especialmente creada y es 100% 
propiedad del municipio. Los subpro-
yectos pueden ser propuestos, por 
áreas urbanas como por residentes 
individuales de la ciudad. La Univer-
sidad está involucrada, tanto en la 
evaluación de ideas parciales, como 
en su solución. No es sólo una solu-
ción técnica, cada proyecto debe 
contar con la aceptación por parte de 
los habitantes. Por lo tanto, los pro-
yectos piloto se implementan y se 
verifica si la solución tiene beneficios 
reales.

RS: Sabemos que en el modelo 
SynopCity usa simuladores para 
el manejo de�automóviles. La pre-
gunta es ¿qué tan extendida está 
su aplicación en la�ciudad? O ¿es 
un tema solamente académico?
MS: Actualmente estamos resolvien-
do problemas académicos con simu-
ladores de vehículos en los que es 
posible simular los enlaces entre la 
infraestructura de la ciudad, las ca-
racterísticas del vehículo y las res-
puestas de los conductores. Incluso 
puede mejorar la atención de los 
conductores y prepararlos para di-
versas situaciones de crisis. Esto es 
especialmente importante para los 
conductores de autobuses profesio-
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nales, camiones o servicios de res-
cate.

RS: ¿De qué manera están propo-
niendo el uso de la realidad au-
mentada en el modelo SynopCity?
MS: SynopCity está diseñado hasta 
ahora para la realidad virtual. Sin em-
bargo, sugerimos crear centros físi-
cos en diferentes ciudades, en don-
de se pueda abordar la realidad au-
mentada. La primera constatación es 
el Centro Ciudad del Futuro en nues-
tra universidad, donde ya existe un 
modelo físico en 3D, en el que se pro-
yectan datos importantes de la parte 
de Praga. También probamos la tec-
nología de gafas que puede mostrar 
información diferente sobre los edifi-
cios al pasar por la calle. Incluso es-
tas aplicaciones se integrarán con la 
plataforma Synopcity en el futuro.

RS: ¿Hasta qué punto se ha apli-
cado el modelo en su�ciudad o en 
otro contexto ¿Qué tan avanzada 

está la ciudad real en sudesarrollo 
como ciudad inteligente?
MS: Gracias a las actividades del al-
calde de Praga, se creó el programa 
Smart Prague (www.smartprague. 
eu), dentro del cual se implementan 
proyectos individuales. Uno de ellos 
es crear una plataforma de datos pa-
ra la ciudad donde se almacenará to-
da la información importante en un 
formato uniforme. Esta información 
será procesada usando herramien-
tas de Inteligencia Artificial. La infor-
mación obtenida se mostrará con 
realidad virtual y aumentada. Para 
todas estas partes, las compañías 
que ya están implementando tales 
proyectos están siendo muestrea-
das. El modelo virtual de Praga fue 
inaugurado ceremonialmente por el 
Alcalde el 4 de mayo de este año. Me 
alegro de que se haya decidido colo-
car este modelo en las instalaciones 
de nuestra universidad para uso de 
nuestros profesores y estudiantes.
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Investigación

Resumen 
El vertiginoso cambio tecnológico que ha experimentado la humanidad en 
las últimas décadas está cambiando radicalmente sus formas de organi-
zación y relacionamiento. La aparición de las tecnologías de la informa-
ción y las telecomunicaciones, así como el desarrollo de nuevas platafor-
mas y herramientas de comunicación social, superan hoy la dimensión 
privada de las personas y están teniendo una fuerte incidencia en las for-
mas de organización y relacionamiento de las comunidades. Una de estas 
tendencias emergentes es la implementación de la estrategia “Smart Ci-
ties” en contextos urbanos, en las que se usan las tecnologías de la infor-
mación para mejorar los procesos de gestión y administración de las ciu-
dades. En este artículo, se presentan algunos elementos para construir 
un modelo de transformación digital que permita mejorar las condiciones 
de seguridad ciudadana en la ciudad de Bogotá. 

Palabras claves: 
Ciudades inteligentes, transformación digital, seguridad ciudadana, Bo-
gotá. 
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Introducción 
La cuarta revolución industrial está 
en marcha y dirigida por millones 
de personas e instituciones interco-
nectadas a través de internet, que 
comparten una enorme cantidad de 
datos. Según IBM, en el año 2012, 
se generaron cerca de 2.5 billones 
de gigabytes de datos, la mayoría 
de ellos poco estructurados, gene-
rados por millones de usuarios que 
interactúan a través de la red global 
(BBC, 2017). 

La existencia de ingentes cantida-
des de información es el origen de 
una serie de desarrollos tecnológi-
cos que están cambiando el mundo 
de hoy. Entre ellos, cabe destacar 
la creciente interconexión entre el 
mundo físico con internet que da lu-
gar a la denominada internet de las 
cosas y el desarrollo de inteligencia 
artificial, modelo que ha permitido 
sacar conclusiones pertinentes a-
cerca del comportamiento humano 
en los ámbitos público y privado.

La aparición de estas tecnologías 
está cambiando las relaciones de 
producción y la manera como las 
personas y las organizaciones se 
interrelacionan entre sí. 

En este contexto ha surgido el con-
cepto de “Smart Cities”, en referen-
cia al uso de tecnologías de la infor-
mación en conglomerados urbanos 
que impactando la forma como se 
planean y administran las ciudades 
alrededor del mundo. 

Si bien es cierto que en la actuali-
dad no existe un concepto consis-
tente acerca de la tendencia de 
“Smart Cities” en los modelos de 
administración urbana, existen al-
gunas características que permiten 
identificar condiciones para que 
ciertos territorios puedan ser consi-
derados como modelos de admi-
nistración “Smart”, en el uso de tec-
nologías de la información y las co-
municaciones para la gestión de los 
asuntos urbanos. 

En el capítulo introductorio del libro 
“Smart Cities: Governing, Mode-
lling and Analysing the transition”, 
Mark Deakin (2014, pag. 1), Ho-
llands afirma que no se debe consi-
derar una ciudad “Smart”, por el 
mero hecho de usar tecnología de 
captación y análisis de la informa-
ción, sino que dicha consideración 
debe ser mucho más amplia e invo-
lucra la posibilidad de que la ciudad 
tenga infraestructuras e institucio-
nes capaces de promover y adap-
tarse a la innovación y al cambio 
tecnológico. 

Para Deakin (2014, pág. 19), lo que 
está sucediendo en el mundo de las 
grandes ciudades constituye una 
transición de un modelo de urbes 
que son “inteligentes” porque pla-
nean y gestionan sus asuntos con 

1
José David Castellanos Orjuela

1 Este artículo presenta las principales conclusiones de un 
trabajo propuesto para el curso de trasformación digital del 
MBA de la Universidad del Rosario. La propuesta fue 
realizada en conjunto con Adelmo Dam y Jesús Gómez. Y 
se profundiza sobre las principales consideraciones de 
dicho trabajo. 
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base en el riguroso análisis de los 
datos, a un modelo de gestión de 
ciudades “Smart” que consiste en 
generar y gestionar desde estas 
mismas tecnologías un cambio in-
novador, a la hora de administrar 
distintos asuntos. En este sentido, 
Deakin retoma el trabajo de Ho-
llands y afirma que un territorio pue-
de ser considerado como “Smart” 
cuando “Tiene una alta capacidad 
para el aprendizaje y la innovación, 
que está construida en la creativi-
dad de su población, sus institucio-
nes de producción del conocimien-
to y su infraestructura digital para la 
comunicación” (Deakin, 2014, pág 
19). 

Esto quiere decir, que el mero uso 
de tecnologías digitales para la co-
municación en la gestión y adminis-
tración de asuntos urbanos, no es 
una condición suficiente para que 
un conglomerado urbano sea con-
siderado “Smart”, sino que es nece-
sario desarrollar capacidades hu-
manas e institucionales para que la 
gestión de los diferentes asuntos 
que competen a la ciudad incluya 
capacidad de aprendizaje e inno-
vación.  Una ciudad “Smart” no es 
sólo aquella que usa las tecnolo-
gías emergentes de la era digital, 
sino aquella que ha desarrollado to-
do un modelo de gestión que pro-
mueve la comprensión holística de 
sus problemas y el planteamiento 
de diversas soluciones, desde una 
perspectiva que prioriza la innova-
ción y la autogeneración de solu-
ciones políticas, ambientales, so-
ciales y financieras que consideran 

todas las capacidades de su pobla-
ción. 

En el caso particular de Colombia, 
es muy incipiente la inclusión del 
concepto de “Smart Cities” en los 
modelos de gestión urbana. Sin 
embargo, existen en la actualidad 
planes, políticas, programas y de-
sarrollos que podrían ser conside-
rados como punta de lanza de la 
implementación del concepto de 
“Smart Cities” en el tratamiento de 
los asuntos urbanos, especialmen-
te en las ciudades de Bogotá y Me-
dellín. (Observatorio de Gobierno 
Urbano UNAL, 2017, pág. 9).

Todo esto nos indica que lo que 
existe hoy en Colombia es el uso de 
las nuevas tecnologías digitales 
para la transformación, en el mode-
lo de gestión de las principales pro-
blemáticas urbanas. Estas proble-
máticas incluyen un amplio rango 
de asuntos de las ciudades, entre 
ellas, el Observatorio de Gobierno 
Urbano de la Universidad Nacional 
(2017, pág. 7) menciona progra-
mas que se encuentran en áreas 
relativas a la movilidad, la relación 
Estado- ciudadanía, el medio am-
biente, la economía, la educación y 
la seguridad ciudadana. 

En este artículo se presentarán al-
gunos elementos para la construc-
ción de un modelo de transforma-
ción digital que permita la inclusión 
de la tendencia de “Smart Cities”, 
en lo referente a la gestión de la se-
guridad ciudadana de la ciudad de 
Bogotá. 
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En un primer momento, se hará una 
presentación de los más recientes 
arreglos institucionales para la ad-
ministración de la seguridad ciuda-
dana en Bogotá, así como, la trans-
formación en la infraestructura de 
captación y análisis de datos relati-
vos a asuntos de seguridad, convi-
vencia y justicia, como su aplica-
ción en los nuevos modelos de for-
mulación e implementación de polí-
ticas públicas de seguridad en la 
ciudad. 

Seguidamente, se expondrán di-
versos casos internacionales que 
evidencian cómo la transformación 
digital, a través de la inclusión del 
concepto de “Smart Cities”, está 
siendo aplicada en el mundo en la 
lucha contra la criminalidad. 

Finalmente, se expondrán algunos 
elementos que deben ser conside-

rados en el modelo que está imple-
mentando la ciudad, en lo referente 
a la transición digital para combatir 
el crimen y promover la seguridad 
ciudadana. 

Una década de inflexión en el 
modelo de administración y ges-
tión de la seguridad ciudadana 
en Bogotá
En la última década, Bogotá ha 
avanzado significativamente en el 
principal indicador de seguridad 
ciudadana, la tasa de homicidios 
por 100.000 habitantes. Mientras 
en 2010 la tasa de homicidios por 
cada 100.000 habitantes se ubica-
ba en 23,6 casos, para 2017 esta 
cifra había alcanzado un mínimo 
histórico, ubicándose en 14,23 
(Medicina Legal, 2017, pág. 103).

La variación en la tasa de homici-
dios por 100 mil habitantes consti-

Figura 1. Variación de la tasa de homicidios por 100 mil habitantes en 
Bogotá (Elaboración propia con datos de Medicina Legal)
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tuye uno de los más destacados 
cambios en el principal indicador de 
la seguridad en un contexto urba-
no, toda vez que tiene relación di-
recta con el derecho a la vida. Ello 
responde, sin duda, a la implemen-
tación de políticas planes y progra-
mas de larga duración que han en-
tendido el fenómeno del homicidio 
como un hecho criminal multicau-
sal, en el que también se pueden 
destacar acciones y programas co-
mo la prohibición del porte de ar-
mas a civiles, el aumento de la in-
versión en atención social a la pri-
mera infancia y los jóvenes, y la ge-
neración de esquemas comparti-
dos de atención a emergencias. 

Pese a estos significativos avan-
ces, hasta 2016 la ciudad carecía 
de una institucionalidad para aten-
der los enormes retos que persis-
ten, no sólo frente a la necesidad de 
seguir disminuyendo la tasa gene-

ral de homicidios, sino por atender 
los otros dos delitos que más afec-
tan a los bogotanos, como las lesio-
nes personales y el hurto a perso-
nas. 

Para dinamizar las acciones de 
promoción de la seguridad ciuda-
dana en Bogotá, el gobierno del Al-
calde Enrique Peñalosa presentó 
ante el Cabildo Distrital el proyecto 
de Acuerdo 69 de 2016, que creaba 
la Secretaría de Seguridad, Convi-
vencia y Justicia como instancia 
encargada de diseñar las políticas 
públicas de acceso a la seguridad, 
la justicia y la convivencia y de 
coordinar a todas las entidades que 
tienen dentro de sus responsabili-
dades dicho fin (Peñalosa y Uribe, 
2016, pág. 3). 

La nueva Secretaría de Seguridad 
constituye un punto de inflexión en 
los arreglos institucionales del go-

Figura 2. Variación de la tasa de lesiones interpersonales por 100 mil 
habitantes en Bogotá (Fuente: Proyecto de acuerdo 069 de 2016)
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bierno de la ciudad para atender las 
problemáticas de la seguridad ciu-
dadana, en primer lugar, porque 
con su aparición se elevan a primer 
rango de prioridad las problemáti-
cas relacionadas con la lucha con-
tra la criminalidad, así como las po-
líticas y programas relativos a la se-
guridad ciudadana, que en el mo-
delo anterior se encontraban en 
una subsecretaría de segundo ni-
vel adscrita a la Secretaría Distrital 
de Gobierno y en el Fondo de Se-
guridad y Vigilancia, una entidad 
encargada de dotar a las autorida-
des de los elementos necesarios 
para el cumplimiento de su labor, 
sobre la que existen serios cuestio-
namientos sobre la transparencia 
en su contratación.

En segundo lugar, porque con su 
creación, se fortalecen los niveles 
de inversión en los asuntos relati-
vos a la seguridad ciudadana. Se-

gún la administración Peñalosa, la 
inversión se elevará a 540 mil millo-
nes anuales durante las vigencias 
2016-2018, en contraste con los 
177 mil millones anuales destina-
dos a la seguridad ciudadana du-
rante la administración anterior. 

Todo este reordenamiento institu-
cional constituye un paso funda-
mental en las acciones del gobier-
no distrital para atender las proble-
máticas de seguridad ciudadana y, 
junto con la implementación de 
nuevas infraestructuras para la se-
guridad ciudadana, constituyen u-
na ventana de oportunidad única 
para promover una transformación 
digital que permita la inclusión del 
concepto de “Smart Cities” en el 
ámbito de la seguridad ciudadana. 

En cuanto al desarrollo de nueva 
infraestructura de comunicaciones 
con repercusiones directas en la 

Figura 3. Variación de la tasa de hurtos por 100 mil habitantes en 
Bogotá (Fuente: Proyecto de acuerdo 069 de 2016)
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seguridad ciudadana cabe desta-
car la instalación de cámaras de 
seguridad que, mientras en 2015 
eran apenas 267, llegaron a 1603 
en 2018. Así mismo, la administra-
ción actual avanza en la integración 
de todos los sistemas de alertas y 
emergencias a través del Centro de 
Mando y Control. De igual manera, 
la nueva Secretaría de Seguridad 
adelanta asociaciones con estable-
cimientos privados para interco-
nectar sus sistemas de seguridad a 
los centros de mando y control. 

Todo esto nos permite concluir que 
la puesta en marcha de reformas 
institucionales, sumado a las accio-
nes que adelanta la administración 
distrital para dar un salto tecnológi-
co en los programas que tienen re-
lación con la seguridad ciudadana 
son una importante oportunidad 
para que la ciudad piense la mane-
ra en cómo puede desarrollar un 
modelo que incluya el concepto de 
“Smart Cities” en el tratamiento de 
la seguridad ciudadana. Por ello, es 
necesario indagar acerca de cómo 
las ciudades en el mundo están 
usando las tecnologías de las co-
municaciones en su lucha contra el 
crimen. 

Experiencias internacionales en 
la incorporación de tecnologías 
de la información para la seguri-
dad ciudadana
En el mundo existen diferentes ín-
dices de “Smart cities” que tienen 
en cuenta distintas variables sobre 
cómo la tecnología se integra con la 
cotidianidad de los ciudadanos. Pa-

ra este artículo se va a tomar en 
cuenta el índice “Smart cities 
–what's in for citizens” (“Ciudades 
inteligentes - qué hay para los ciu-
dadanos”). Este ranking permite 
identificar cómo a través de accio-
nes innovadoras es posible mejorar 
la calidad de vida a los ciudadanos. 
Adicionalmente, es el único índice 
que permite cruzar el criterio de 
Smart cities con el desempeño de 
cada ciudad en seguridad. (Juniper 
Research, 2018).

En este índice la seguridad pública 
es medida de acuerdo con los nive-
les de criminalidad, mortalidad y los 
esfuerzos que hace la fuerza públi-
ca para combatir los desafíos que 
esta dimensión presenta. De a-
cuerdo con el ranking, las tres pri-
meras ciudades son Singapur, 
Nueva York y Chicago. 

Singapur
Singapur logró, a través un sistema 
centralizado de las cámaras de la 
ciudad, responder más rápido y 
predecir posibles alteraciones en 
los comportamientos. El gobierno 
de la ciudad se dio cuenta de que 
los vídeos que obtenía de las cá-
maras podían ser útiles no sólo pa-
ra identificar patrones de compor-
tamiento, sino también para enten-
der mejor cómo funcionaba la ciu-
dad y así estar preparados para 
una respuesta más efectiva. 
(Accenture, 2018).

Para esto, el gobierno local desa-
rrolló una solución centralizada de 
análisis de video que le permitiera a 



las diferentes agencias de la ciudad 
encargadas de la seguridad acce-
der a la información. Dentro de los 
principales resultados que obtuvie-
ron, se puede destacar: 
• Lograron monitorear el movi-
miento de masas grandes de per-
sonas para así predecir cuándo se 
podía presentar una alta actividad y 
detectar objetos peligrosos. Esto 
resulta útil cuando se dan eventos 
de gran magnitud en la ciudad.
• La solución centralizada analiza-
ba tendencias y palabras claves en 
las redes sociales para así identifi-
car cualquier actividad anormal que 
pudiera potencialmente arriesgar la 
seguridad de la ciudad. 
• El desarrollo de la central de da-
tos lograba a través de un modelo 

analítico de simulación, alimentado 
por situaciones en tiempo real, pre-
ver posibles operaciones y así en-
tregar información más confiable a 
las autoridades de la ciudad, que 
les permitiera ser más efectivos en 
la respuesta. (Accenture, 2018).

Con la integración de la infraestruc-
tura digital que ya existía en la ciu-
dad y sumado a un sistema de vigi-
lancia inteligente, la ciudad logró 
coordinar las agencias encargadas 
del cumplimiento de la ley y reducir 
los índices de criminalidad. 

Nueva York

La gran manzana es una de las pio-
neras en el mundo en usar tecnolo-
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Figura 4. TOP 20 Global del desempeño de las ciudades por índice 
(Fuente: Juniper Research)



gías para mejorar la seguridad de la 
ciudad. Desde 1995 usan el progra-
ma CompStat que les permitía en 
principio detectar los principales lu-
gares de crimen con información 
detallada y generar estrategias que 
respondieran a las características 
de cada lugar. Recientemente, la 
ciudad comenzó a usar otro progra-
ma denominado “Hunchlab” con 
modelos estadísticos y data que in-
cluyen historial delincuencial, mo-
delado del terreno, clima, tiempo y 
que permiten correlacionar dónde y 
cuándo ocurren los crímenes. (Ju-
niper Research, 2018).

Por otro lado, el departamento de 
bomberos de la ciudad tenía la difi-
cultad de no poder visitar el total de 
edificios para inspeccionar cuáles 
poseían un mayor riesgo de incen-
dio. Para buscar una solución, de-
sarrolló una lista de los principales 
factores causantes de conflagra-
ciones. Esta información junto con 
datos históricos y modelos predicti-
vos, les ha permitido identificar 
cuáles son las zonas más propen-
sas a tener un incendio y así, ser 
más efectivos en las inspecciones 
a los edificios. 

Chicago

La ciudad del viento tiene numero-
sas iniciativas que la posicionan 
como una Smart city. Los ciudada-
nos cuentan con un portal abierto 
para acceder a información sobre 
los vecindarios, crear mapas y grá-
ficos para su propio análisis. Es im-
portante resaltar que esta platafor-

ma es actualizada diariamente. 
Con estos datos las autoridades lo-
cales pueden hacer análisis predic-
tivos sobre prácticamente cual-
quier tema, desde la presencia de 
plagas, virus en los lagos, inspec-
ciones en restaurantes o ascenso-
res. (Rosencrance, 2018)

Otra de las iniciativas que marcan 
la pauta es la renovación del alum-
brado público. Desde el 2017 la 
ciudad comenzó a cambiar todas 
sus lámparas por tecnología LED. 
En principio, esto les permitirá dis-
minuir costos en energía, pero con 
la ayuda de internet de las cosas, 
los bombillos incluirán comunica-
ción inalámbrica pudiendo alertar 
cuándo una de ellas requiere repa-
raciones. En el futuro, incluirán 
sensores y cámaras que para de-
tectar disparos y reconocimiento de 
personas buscando ayuda. Esto y 
la integración del alumbrado públi-
co con el sistema de ayuda policial 
podrán mejorar considerablemente 
la seguridad de la ciudad. (Addison, 
Mayo).

Elementos para la construcción 
de un modelo de transición digi-
tal de la seguridad ciudadana en 
Bogotá

El reciente cambio institucional que 
experimentó la ciudad de Bogotá 
en su modelo de gobernanza de la 
seguridad ciudadana, sumado al 
desarrollo de una infraestructura de 
las comunicaciones, encaminada a 
luchar contra la criminalidad y a do-
tar a las autoridades competentes 
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de herramientas para mejorar su 
gestión en el trabajo contra los prin-
cipales delitos que aquejan a los 
ciudadanos, constituyen una ven-
tana de oportunidad inmejorable 
para que la ciudad inicie la cons-
trucción de un modelo para que la 
transición digital, se incorpore en la 
lucha contra la criminalidad en la 
ciudad, permitiendo avanzar hacia 
la consolidación de un modelo 
“Smart” en esta área. 

Como se mencionó anteriormente, 
cualquier intento por desarrollar un 
modelo “Smart” en las urbes con-
temporáneas debe estar centrado, 
no sólo en el uso y procesamiento 
de datos, sino en el desarrollo de 
capacidades de absorción, apren-
dizaje e innovación en el plantea-
miento de soluciones a los proble-
mas de política pública. 

Conclusiones

En este sentido, se enumera a con-
tinuación una serie de elementos, 
producto del análisis aquí presen-
tado, necesarios para construir un 
modelo de transformación digital 
que cambie la manera como se 
gestiona y administra la seguridad 
ciudadana en la ciudad: 

1. La ciudad debe avanzar en la 
interconexión de todos los siste-
mas de información guberna-
mentales: Entendiendo el delito 
como un fenómeno multicausal, es 
necesario que todos los sistemas 
de información de la ciudad conver-
jan en uno sólo, lo que facilitaría a 

las autoridades competentes desa-
rrollar modelos de prevención y 
atención del delito. 

La convergencia de los sistemas de 
información podría generar que, 
ante la enorme cantidad de datos, 
las entidades encargadas de dise-
ñar y ejecutar políticas de seguri-
dad ciudadana puedan desarrollar 
modelos predictivos de ocurrencia 
del delito, a partir del análisis de da-
tos o de la implementación de tec-
nologías de inteligencia artificial. 
Por ejemplo, a través de la recolec-
ción de datos relacionados con la 
atención social en algunos barrios 
de la ciudad, se podrían identificar 
aquellas zonas en donde se pre-
sentan problemas relacionados 
con el microtráfico; y, con la interre-
lación de la información de aten-
ción en salud, se podría superar el 
inconveniente de subreporte rela-
cionado con violencia intrafamiliar, 
o consumo de sustancias psicoac-
tivas. 

2. Los sistemas de alarmas y 
emergencias privados deben co-
nectarse y converger con los sis-
temas de atención de emergen-
cias públicos: El desarrollo de una 
infraestructura de comunicaciones 
que permita la transición digital pa-
ra mejorar la prestación del servicio 
de seguridad ciudadana en la ciu-
dad, no puede ser solamente apa-
lancado por la administración distri-
tal. En este sentido, se debe avan-
zar en asociaciones con organiza-
ciones del sector privado para que 
sus sistemas de alarmas, emer-
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gencia y vigilancia se conecten a 
los sistemas de atención de emer-
gencias públicos, permitiendo que 
la infraestructura de conectividad 
de la ciudad se expanda y se garan-
tice la máxima captación de datos 
para su análisis. 

Así mismo, la ciudad debe pensar 
en el desarrollo de sistemas para 
que los mismos ciudadanos se con-
viertan en generadores de datos 
que brinden información relevante 
para repensar la seguridad ciuda-
dana. 

3. La ciudad debe pensar en in-
centivos al desarrollo de nuevas 
tecnologías y de capacidades 
humanas para el uso de tecnolo-
gías de la información: La imple-
mentación de un modelo “Smart” 
para la seguridad ciudadana de Bo-
gotá, no sólo requiere del desarro-
llo de infraestructura de comunica-
ciones sino también del desarrollo 
de capacidades relacionadas a la 
captación, uso y análisis de datos. 
Ello implica que la ciudad debe de-
sarrollar estrategias para fomentar 
el talento humano y la pedagogía 
entre los ciudadanos para que ha-
gan un uso adecuado de las plata-
formas y herramientas digitales 
que sirven para dinamizar la trans-
formación digital en temas de segu-
ridad ciudadana. 
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Cara y Sello

El traslado de seres humanos a las ciudades aumenta de 
manera vertiginosa, el concepto de ese espacio que reúne a 
millones de habitantes es otro y va más allá de la innovación 
y la tecnología.

Sara Gallardo M.

Si los cálculos no fallan, en el año 
2050 el planeta Tierra estará habi-
tado por dos mil millones más de 
seres humanos luchando por un 
espacio para sobrevivir, en medio 
de las turbulentas aguas que arras-
tra el manejo del poder; en Colom-
bia nos acercamos a los 50 millo-
nes de habitantes, como contribu-
ción a los superados siete mil millo-
nes regados por el mundo, de los 
cuales un número cada día mayor 
busca su traslado a las urbes.

De ahí que pensar en ciudades in-
teligentes dejara de ser una fanta-

sía para convertirse en una reali-
dad que reclama, más allá de la tec-
nología, una profunda reflexión que 
contemple equidad social, medio 
ambiente, capital humano, gober-
nanza, gestión pública, movilidad, 
transporte y calidad de vida, entre 
los factores de mayor impacto.

Ciudades como Tokio, Nueva York, 
Londres, Zúrich y París figuran en 
la lista Top 5 por sus avances en 
ese camino, mientras la Organiza-
ción para la Cooperación y el Desa-
rrollo Económicos (OCDE) –Co-
lombia acaba de firmar su ingreso– 
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advierte que “si no se toman me-
didas drásticas, el crecimiento 
económico y demográfico ten-
drá un impacto medioambiental 
y social sin precedentes”.

Razones para que el foro de esta 
edición esté dedicado al análisis 
de tales asuntos, con la partici-
pación de los siguientes invita-
dos, especialistas en el tema: 
Marco Antonio Péres Useche, di-
rector del Observatorio de Socie-
dad, Gobierno y Tecnología de In-
formación en la Universidad Exter-
nado de Colombia; César Orlando 
Díaz Benito, profesor titular del De-
partamento de Ingeniería en la Uni-
versidad Jorge Tadeo Lozano; Jor-
ge Enrique Vergara Mattos, Chief 
Technology Officer de IBM; Diane 
Yisell Osorio, directora de la Es-
cuela de Ingeniería Social de Uni-
minuto; e Iván Daniel Rincón, direc-
tor de Iniciativas de Conectividad, 
Provincia de British Columbia, Ca-
nadá.

“Este es un tema de frontera que 
nos va a convocar en los próximos 

años en cada uno de nuestros do-
minios, que empieza a tomar for-
ma, lo que nos genera mayores 
preguntas que respuestas. Tratar 
de unir, entender, saber y encontrar 
lugares comunes para poder abor-
dar el tema en este encuentro es 
una muy buena oportunidad”, ma-
nifestó Jeimy J. Cano Martínez. 

Por su parte, el moderador Manuel 
Dávila Sguerra, en un preámbulo al 
debate citó la definición de la Aso-
ciación Red Universitaria Metropo-
litana de Bogotá (RUMBO):  
"Una ciudad inteligente y sosteni-
ble es una ciudad innovadora cen-
trada en las personas, que usa las 
tecnologías de la información y co-
municaciones y otros medios para 
mejorar la calidad de vida, la efi-
ciencia de las operaciones y servi-
cios urbanos y la competitividad, 
asegurando el cumplimiento de las 
necesidades de las generaciones 
presentes y futuras, con enfoque 
en lo económico, lo social, lo am-
biental y los aspectos culturales", y 
agregó: “sobre ese marco y pen-
sando que Colombia sabe el proce-

César O. Díaz Benito Jorge E. Vergara Mattos Diane Yisell Osorio

Iván Daniel Rincón Marco A. Péres Useche
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so, pasamos a las preguntas que 
vamos a desarrollar en el marco de 
esta reunión”.

Jeimy J. Cano M.

Ante esa definición bastante re-
tadora y detallada en los aspec-
tos que contempla una ciudad in-
teligente, la pregunta obligada 
es: ¿Cómo salir de una ciudad 
análoga y ponerla en camino ha-
cia una ciudad inteligente? ¿Có-
mo visualizan ustedes la puesta 
en marcha de una ciudad inteli-
gente?
César Orlando Díaz Benito
Profesor titular
Departamento de Ingeniería
Universidad Jorge Tadeo Lozano
No es necesario apartarnos de la 
realidad que contempla un ambien-
te análogo sobre el que siempre es-

taremos soportados. Lo que se ve-
rá en términos de ciudades inteli-
gentes, desde el punto de vista digi-
tal, tiene que ver con la capacidad 
de poder utilizar los dispositivos pa-
ra capturar y analizar datos. En la 
universidad Jorge Tadeo Lozano 
existe un semillero de Internet de 
las cosas (IoT) y Big Data, y allí sur-
gió la pregunta sobre el uso de los 
dispositivos de IoT. Alrededor del 
análisis se llegó a la conclusión de 
que el tema, más allá de los dispo-
sitivos, tiene que ver con el ciuda-
dano y los turistas que la visitan y 
su interacción con la ciudad. Como 
ingenieros de Sistemas trabajamos 
en torno a la tecnología, pero la ciu-
dad inteligente involucra muchas 
capas relacionadas con lo social y 
la cultura, entre otros aspectos. 
Con relación al Gobierno, existe el 
Conpes 3920 “Política nacional de 
Explotación de datos (Big Data)” y 
se está cocinando un decreto para 
promoción de un modelo de ciuda-
des y territorios inteligentes. Los 
dispositivos nos ayudan a interac-
tuar con las personas y su entorno, 
a recibir los datos de lo que se pre-
senta en diferentes ambientes, po-
dremos analizarlos y encontrar pa-
trones de conducta que tanto nos 
gustan a los seres humanos; esta-
mos llenos de patrones, desde el 
momento de vestirnos hasta la for-
ma de abordar algún tipo de proble-
ma o reto. Todo esto puede ser digi-
talizado, manipulado en lo digital, 
pero al final debe interactuar con el 
usuario de forma análoga, por eso 
al final todo es análogo. 

Iván Daniel Rincón Sánchez
Director de Iniciativas de 
Conectividad
Provincia de British Columbia, 
Canadá
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La experiencia sobre la puesta en 
marcha de ciudades inteligentes 
nos llevó a un primer paso que con-
templó una evaluación de la ciudad 
actual. En ese proceso pudimos 
observar la dificultad de las ciuda-
des y las comunidades para deter-
minar cómo convertirse en ciuda-
des inteligentes. Su principal falen-
cia es el desencuentro y, en esa 
medida, es muy complicado esta-
blecer objetivos a corto y largo pla-
zo. El aspecto clave de la puesta en 
marcha es realizar un análisis de la 
situación actual, entender el estado 
final al cual se quiere llegar y reali-
zar la planeación para cerrar las 
brechas existentes. Infortunada-
mente, muchos proyectos de ciu-
dades inteligentes se quedan en 
pequeñas ganancias o proyectos 
de bajo valor, porque se reacciona 
a la llegada de nuevas tecnologías 
o de propuestas interesantes que 
no reflejan las necesidades de la 
comunidad. La realización de un 
análisis situacional y la concien-
ciación de la estrategia a largo pla-
zo son las mejores guías para en-
tender cuáles son los aspectos más 
importantes que deben atacarse y 
en qué orden. Otro asunto impor-
tante que ha sido visto en comuni-
dades de Bristish Columbia es que 
se debe dar prioridad al alista-
miento de conectividad de la ciudad 
o región. De nada sirve soñar con 
servicios de alto valor si la infraes-
tructura básica de conectividad (o 
sea Internet) no va a permitir el de-
sarrollo del mayor potencial de los 
servicios de una ciudad inteligente. 
Este puede no ser un problema en 
grandes centros metropolitanos, 
pero debemos tener cuidado en ge-
nerar una división digital entre las 
comunidades con menor acceso a 
conectividad, al ignorar el problema 

base para la difusión de servicios 
basados en la red.

Diane Yisell Osorio Herrera
Exdirectora Escuela de Ingeniería 
Social
Corporación Universitaria Minuto 
de Dios

Es una necesidad darle vía libre a 
las ciudades inteligentes y nosotros 
como país en desarrollo, con mayor 
razón. Esa puerta debe ser tenida 
en cuenta por muchos sectores, el 
Estado, la academia y no sólo de la 
educación superior, sino la educa-
ción básica y media también, por-
que los niños y los jóvenes son los 
llamados a realizar esta transfor-
mación y a ser muy creativos. Ne-
cesitamos de los estudiantes, los 
jóvenes, de la empresa privada y 
de la sociedad civil. Sólo con estos 
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actores se puede visualizar y pla-
near una ciudad inteligente. Es de-
terminante para el bienestar del ser 
humano y éste, comienza de sol-
ventar y resolver necesidades; no 
basta con disponer de dispositivos, 
llámense sensores y electrodo-
mésticos inteligentes, si no existe 
conciencia de qué y para qué, 
desarrollar una ciudad inteligente. 
No es posible separar una cosa de 
la otra, los ciudadanos somos los 
llamados a definir lo que queremos 
y los límites los establecemos no-
sotros. Otro aspecto a pensar es 
cómo mejorar las condiciones de 
vida de los residentes y visitantes 
de las ciudades, porque el número 
de personas que llegan del campo 
es alto y la densidad urbana au-
menta; en pocos años tendremos 
menos seres humanos en el campo 
y más en las ciudades, de tal ma-
nera que se requiere una infraes-
tructura física y tecnológica, ade-
más de saber cómo gestionar la in-
formación, de forma individual y co-
lectiva. Así mismo, el volumen de 
transacciones realizadas hoy, en 
forma análoga, pasarán a ser parte 
de un gran repositorio y del Big Da-
ta de los barrios, las localidades y 
las ciudades.

Jorge Enrique Vergara Mattos
Chief Technology Officer
IBM
Para que podamos poner en mar-
cha necesitamos saber qué es lo 
que queremos. Si lo que se desea 
es una ciudad con casas inteligen-
tes, en las que todo el funciona-
miento esté controlado con un bo-
tón, o más bien, pensar en ciuda-
des inteligentes centradas en el 
ciudadano, más allá de la infraes-
tructura que se venía manejando 

en términos de edificios más altos, 
completamente inteligentes. Lo 
que se busca no es eso, no es tec-
nología, es educación, que el ciu-
dadano esté más contento, que 
pueda disfrutar su ciudad. Que el 
ciudadano quiera vivir y que atrai-
gamos talento. Las ciudades son 
los centros de desarrollo y creci-
miento de los países. Lugares que 
sean atrayentes, de forma tal que 
ciudadanos puedan desarrollar sus 
habilidades, sacar más provecho 
del tiempo. No tener que pasar tres 
horas en un transporte, sino dispo-
ner de ese tiempo para desarrollar 
la creatividad, las ideas, lo que ge-
nera un desarrollo económico y 
convierte a la ciudad en un círculo 
virtuoso para crecer. Luego los dife-
rentes actores –no solamente es el 
sector público, también el sector 
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privado–, deben acogerse a tales 
circunstancias. Y, más allá de la 
persona inteligente que se citaba 
aquí, en mi opinión se trata del ciu-
dadano educado. De ahí que la cul-
tura sea un factor tan importante, 
basada en una educación apropia-
da. Y, cuando pasamos a los habili-
tadores más sólidos, nos referimos 
al “digital Journey” para ciudades 
inteligentes, con el ánimo de saber 
el piso que se toca y el lugar hacia 
dónde se quiere llegar, determi-
nando un roadmap para lograrlo. 
Será necesario modernizar las ba-
ses y sentar unos cimientos para lo-
grar una transformación digital de 
Gobierno. Es necesario determinar 
si la ubicación se basa en silos, en 
columnas independientes sin una 
visualización global –problema de 
la mayoría de las ciudades-, sin un 
ente de control que da lugar a in-
versiones para tirar a la basura, 
porque no existe una perspectiva 
global a mediano y largo plazo. 
Después de entender tales circuns-
tancias, los actores deben definir 
su estado para iniciar la puesta en 
marcha. Uno de los aspectos para 
saber cómo se arranca está basa-
da en la experiencia de usuario, en 
este caso se requiere preguntar, in-
dagar sobre las necesidades de las 
personas para establecer el cami-
no, con la participación del Gobier-
no; se requieren definiciones lega-
les, para luego pensar en la tecno-
logía a adoptar; todo eso con base 
en el conocimiento del ciudadano.

Marco Antonio Péres Useche
Director Observatorio de 
Sociedad, Gobierno y Tecnología 
de Información
Facultad de Derecho
Universidad Externado de 
Colombia

Las TIC permiten mejorar el de-
sempeño de los procesos de la ad-
ministración pública y las empresas 
y el funcionamiento de los sistemas 
de ciudad, pero hasta ahora no han 
logrado cambiar las mentes de los 
ciudadanos y los procesos de las 
empresas para que ambos adopten 
comportamientos responsables y 
racionales con el consumo de los 
recursos naturales. Si la aplicación 
del concepto de ciudad inteligente 
no logra evitar o mitigar que las ciu-
dades sigan siendo fuente principal 
de los problemas medio ambienta-
les y sociales del planeta, debe re-
visarse, modificarse o reemplazar-
se por uno que sea más realista y 
eficaz. Nuestra propuesta es cons-
truir la inteligencia del territorio a 
partir del origen de la vida: la natu-
raleza. 

Los gobiernos locales y los líderes 
de las ciudades deben hoy hacer 
un balance sobre los avances y re-
sultados para convertir a las ciuda-
des –de todos los tamaños– en te-
rritorios inteligentes y sostenibles, 
teniendo en cuenta los recientes re-
portes –muy preocupantes– de di-
ferentes expertos y organizaciones 
sobre los efectos del cambio climá-
tico, el deterioro del medio ambien-
te y el creciente consumo de los re-
cursos naturales del planeta

Manuel Dávila S.
De estas primeras intervencio-
nes queda muy claro el concepto 
del factor humano, como punto 
de partida hacia la concepción 
de una ciudad inteligente. En un 
libro de Aristóteles sobre la ética 
maniquea, una cita versa “el es-
clavo es la extensión del cuerpo 
del amo”. Hoy en día la extensión 
del cuerpo del ser humano es la 
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tecnología, pues el peligro es 
que ésta se convierta en el amo, 
dando órdenes, toda vez que 
quien aprende de la naturaleza 
es el esclavo. Existe ese peligro. 
La tecnología es importante, pe-
ro bien usada. 

Luego de este resumen, formulo 
la siguiente pregunta: ¿cuáles 
tecnologías de punta deberían 
tenerse en cuenta en el diseño de 
una ciudad inteligente? En el ca-
so colombiano ¿pueden sugerir 
ideas para impulsar este proce-
so?

Iván Daniel Rincón S.
Existen tres factores tecnológicos 
que consideramos importantes en 
la generación de un entorno ade-
cuado para las ciudades inteligen-
tes. En primer lugar, como ya men-
cioné, está el acceso a Internet de 
manera que los servicios puedan 
ser prestados eficientemente. El 
advenimiento de nuevas tecnolo-
gías como el 5G debe ser observa-
do con mucho detenimiento, por-
que va a permitir acceder a veloci-
dades y capacidades de transmi-
sión mucho más altas que las ac-
tuales, generando la posibilidad de 
ofrecer más servicios en más luga-
res. En segundo lugar, se encuen-
tra el concepto de IoT, es decir, sen-
sores, artefactos y en general cual-
quier elemento que tenga sentido 
conectar a la red. Estas conexiones 
ominipresentes tienen un potencial 
enorme. Las dos anteriores gene-
ran la necesidad de la tercera que 
es la Inteligencia Artificial (AI). Es 
imposible pensar que el volumen 
de datos y la capacidad de los sis-
temas para responder a estímulos 
inmediatos de variables con entra-
das y salidas casi infinitas serán po-

sibles de procesar, sin la ayuda de 
inteligencia artificial. Los sistemas 
deben aprender y deben ser capa-
ces de discernir respuestas bajo 
condiciones extremas. El análisis 
de millones de piezas de informa-
ción en tiempo real haría los siste-
mas ineficientes, si se soportan en 
modelos de procesamiento tradi-
cionales. Muchos de los proyectos 
de ciudad inteligente en Canadá 
tienen componentes de AI como 
factores críticos de éxito. Los dife-
rentes actores en Colombia (aca-
demia, gobierno, empresas de tec-
nología) deben tener los mismos 
objetivos y concordar en las áreas 
de tecnología requeridas para apo-
yar el desarrollo de ciudades o co-
munidades inteligentes.

Diane Yisell Osorio H.
Para dar respuesta me basaré en la 
experiencia vivida en la Universi-
dad Minuto de Dios con el proyecto 
“Barrio digital”, en el que pudimos 
verificar que es posible acceder a 
las tecnologías usadas a nivel mun-
dial. Hemos enfocado nuestros es-
fuerzos en el uso de software libre, 
porque lo hemos utilizado en un tra-
bajo pedagógico con los estudian-
tes, con la comunidad y otros acto-
res como Juntas de Acción Comu-
nal y Policía Nacional. Esto nos de-
be orientar a que independiente-
mente de la tecnología, el software 
libre es una solución de alcance so-
cial, para los sectores que no tienen 
la disponibilidad de recursos. Estas 
tecnologías unidas también al 
hardware libre nos han permitido 
empalmes y articulaciones intere-
santes en la generación de disposi-
tivos para conformar el barrio digi-
tal. Para el caso colombiano no te-
nemos límites, el acceso a la tecno-
logía es abierto por completo y de 
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esa forma hemos gestionado dife-
rentes soluciones .Dada la expe-
riencia y con el reconocimiento a  
una labor realizada, RUMBO (Red 
de Universidades del Área Metro-
politana de Bogotá) nos invita a  re-
plicar este modelo de barrio digital 
en los contextos de otras universi-
dades; algunas ya han adoptado la 
metodología que nosotros inicia-
mos en el año 2010, con estudian-
tes, docentes y la comunidad, lo 
que nos ayudará a generar mejores 
prácticas, para que la experiencia 
de otras instituciones también nutra 
el proceso, porque definitivamente 
las personas son el centro.

Manuel Dávila S.
Como formo parte del proyecto 
de barrio digital es inevitable 
mencionar que ya ha sido geo-
rreferenciado en 3D en todos los 
predios, se cuenta con realidad 
aumentada en todos los sitios, 
incluidos los dos museos, y se 
han diseñado prototipos de ge-
neración de energía por el roce 
del automóvil y el caminar de las 
personas, alrededor de todo tipo 
de sensores. En otras palabras, 
se tiene una lista de tecnologías 
puntuales que muestran una fa-
se de este caso específico.

Jorge Enrique Vergara M.
Voy a enmarcar las tecnologías en 
tres puntos basados en nuestros 
principios de ciudad inteligente en 
el año 2008. En ese momento, 
mencionábamos tres aspectos   
para una ciudad inteligente de en-
tonces. Se trataba de que existiera 
una instrumentación, interconexión 
e inteligencia como pilares del 
asunto. Y hemos visto la transfor-
mación, evolución hecha realidad. 

Hemos llegado a un punto en el que 
casi cualquier dispositivo puede te-
ner un sensor que suministra una 
gran variedad de datos sobre ubi-
cación, consumos, gustos, entre 
otra información del ser humano. 
Instrumentados ya estamos, con 
multiplicidad de datos documenta-
dos. Luego nos enfrentamos a los 
silos con cantidad de información, 
sin saber qué hacer con ella y entra 
la interconexión a través de Internet 
de las cosas (IoT) o Internet del to-
do como se le llama hoy en día. En 
tal sentido, hay que romper para-
digmas mentales que nos ubican 
con imposibilidades de acceder a la 
tecnología. A través de Cloud no 
hay límite con grandes capacida-
des de cómputo y gratis, lo que nos 
hace muy competitivos. Vale la pe-
na citar una experiencia de un em-
prendedor a través del desarrollo 
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de dispositivos IoT con interacción 
real en remoto. Sus costos, conoci-
miento y modelo implementado en 
Cloud lo que está logrando es la 
competitividad, inclusive con los 
chinos. Se están rompiendo para-
digmas. Y sobre la inteligencia con-
tamos con Machine Learning, Deep 
Learning y Cognitive Computing, 
que nos permiten interactuar con el 
cúmulo de datos para tomar deci-
siones y actuar en tiempo real, para 
el tráfico, la seguridad y la salud, 
por ejemplo, a través de todas las 
tecnologías. Resueltos los tres as-
pectos mencionados, aparece la 
seguridad y los desarrollos que 
ayudan a las personas, a las em-
presas, a los gobiernos en el mane-
jo de información y su protección. 
Hoy en día la información es de to-
dos, menos del propietario, des-
pués de subir algo a Internet pasa a 
ser propiedad de todos. Pero, con 
las nuevas propuestas de cara a la 
ciudad inteligente, tal como es 
blockchain, todo vuelve a su pro-
pietario. 

Marco Antonio Péres U.
Si la aplicación del concepto de ciu-
dad inteligente y sostenible, no lo-
gra evitar o mitigar que las ciuda-
des sigan siendo la fuente principal 
de los problemas medio ambienta-
les y sociales del mundo, debe revi-
sarse lo más pronto posible y modi-
ficarse o reemplazarse por uno que 
sea más realista, aplicable y eficaz.

La limitación del concepto de ciu-
dad inteligente es la misma que in-
tegra el concepto de gobierno elec-
trónico: la búsqueda mediante las 
Tecnologías de la Información y las 
Comunicaciones de la eficiencia en 
la operación del gobierno, sin abor-
dar las causas de los problemas es-

tructurales de la administración pú-
blica y los retos ambientales, socia-
les y económicos de los territorios. 
Las TIC permiten mejorar el de-
sempeño de los procesos de la ad-
ministración pública y las empresas 
y el funcionamiento de los sistemas 
de ciudad, pero hasta ahora no han 
logrado cambiar las mentes de los 
ciudadanos y los procesos de las 
empresas para que ambos adopten 
comportamientos responsables y 
racionales con el consumo de los 
recursos naturales. 

La llamada oficina sin papel es un 
ejemplo del fracaso de las TIC co-
mo herramienta central del cambio 
en la gestión del gobierno, a pesar 
de que algunos autores señalan 
que el consumo de papel en el 
mundo llego a su nivel máximo de 
consumo en 2013(2). En América 
Latina y el Caribe, el consumo de 
papel en el gobierno y las empre-
sas crece, mientras se disminuye la 
superficie total de bosques (3).

El llamado Gobierno Abierto tam-
poco parece estar en la senda de la 
eficiencia con pocas transforma-
ciones en el Estado. El Open Data 
no logra los resultados prometidos, 
en la medida que los datos priorita-
rios que abren las Administraciones 
Públicas son los vinculados con 
ahorros de dinero o tiempo, pero no 
los datos que están conectados 
con el deterioro de los ecosistemas 
que soportan la operación de las 
ciudades, o los datos sobre los há-
bitos que deben adoptar los ciuda-
danos para no ser causantes de 
daños irreversibles en la naturale-
za. Lo mismo sucede con el Open 
Action, o el uso de redes sociales 
por parte de los ciudadanos para in-
teractuar con el gobierno. Los ciu-
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dadanos están activos en Twitter y 
Facebook, pero los gobiernos son 
silentes y diletantes ante la avalan-
cha de datos. 

César Orlando Díaz B.

Para complementar lo ya manifes-
tado y estoy de acuerdo, me voy a 
referir a los problemas que tenía-
mos sin resolver, por ejemplo, con 
interconexión. En ese momento, te-
níamos el problema denominado 
“de última milla” o llegar directa-
mente al abonado (casa). Antes la 
conexión a Internet era a través de 
módems, con velocidades de 
56kbps y 128kbps, luego llegó el 
ADSL, banda ancha para nuestras 
casas y ahora nos llega hasta fibra 
óptica. Cuando empezábamos a 
conectarnos lo hacíamos a través 
de la PSTN (Public Switching Tele-

phone Network, Red Pública de Te-
lefonía Conmutada), que siempre 
le explico a mis estudiantes. Empe-
zaba uno a bajar la foto de alguna 
modelo famosa y quedaba en la mi-
tad por las fallas en la conexión. Es-
to se solucionó, ya contamos con 
fibra óptica en la casa, a precios 
muy cómodos y con un ancho de 
banda muy amplio. Antes, disponer 
de Internet era más rápido en la uni-
versidad o en las empresas y, aho-
ra, sucede lo contrario, es mucho 
más rápida en la casa por el ancho 
de banda que no es compartido con 
todo el personal de la empresa.  
Ese cambio hace que podamos 
pensar en asuntos mucho más inte-
resantes. De ahí viene todo lo ya 
mencionado: IoT, inteligencia artifi-
cial, análisis de datos para soñar 
con hacer cosas, predecir, hasta 
vaticinar quién será el próximo pre-
sidente. No es un secreto que 
Trump y Obama en los Estados 
Unidos recurrieron a esos espa-
cios. Entonces, tecnologías ya te-
nemos bastantes. Es importante 
determinar los problemas y saber 
cómo las vamos a utilizar en esa di-
rección. Por ejemplo, en Colombia 
tenemos una NREN (National Re-
search Education Network) que se 
llama RENATA (Red Nacional Aca-
démica de Tecnología Avanzada). 
Estamos trabajando en el uso de 
este tipo de redes en forma masiva 
en nuestras instituciones, para 
transportar nuestros datos de una 
forma segura, rápida y confiable. 
Lo que se intentó hacer y lo que se 
está haciendo con gobierno elec-
trónico en algún momento se tiene 
que evaluar mucho mejor, y se de-
be aprender cada vez más de lo 
que se hizo mal o se dejó de hacer, 
por eso esta experiencia va a hacer 
enriquecedora.
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Jeimy J. Cano M.
Pensando en los servicios que 
se deben implementar en una 
ciudad inteligente, entre ellos:  
comercio, medio ambiente, sa-
lud, educación, comunicacio-
nes, seguridad, cultura, movili-
dad, turismo, sistema de emer-
gencias, transporte, entre otras 
posibilidades, en su opinión 
¿sobran algunos?, ¿cuáles?, 
¿faltan otros?, ¿cuáles? Consi-
dera que ¿la seguridad o ciber-
seguridad es un servicio?, y de 
ser así, ¿es viable dentro de es-
tas propuestas?

Iván Daniel Rincón S.
El diseño de servicios debe empe-
zar desde los usuarios. El proceso 
para diseñar y entregar servicios 
surge de las necesidades y las prio-
ridades de los habitantes de las ciu-
dades. En este sentido, la tecnolo-
gía se convierte sólo en una herra-
mienta para generar bienestar y 
mejorar las condiciones de vida. 
Los gobernantes y las personas a 
cargo de las comunidades deben 
realizar un análisis juicioso sobre 
qué se busca y cuál es el mejor me-
dio de lograrlo. La lista provista es 
bastante completa,  pero es 
imposible lograr excelencia o al 
menos un nivel de madurez acepta-
ble en todos ellos, en unos marcos 
de tiempo definidos. Si tuviera que 
agregar alguno a la lista, sería lo 
que los americanos llaman “Social 
Networking”, definido como la habi-
lidad de traer a todos los habitantes 
a compartir espacios, experiencias 
y servicios, sin distinción de géne-
ro, estatus social, o cualquier otro 
factor de división comunitario. La 
habilidad de integrar a todos los ha-
bitantes sin ninguna distinción en 
áreas o servicios específicos es 

una de las ventajas más importan-
tes de las ciudades inteligentes. Es 
la capacidad de unificar los entor-
nos para que todos los ciudadanos 
sientan la ciudad como “suya”. 

César Orlando Díaz B.
Se trata de diferentes tipos de ca-
pas para aplicar y observar si se re-
fieren a una ciudad inteligente o 
cognitiva. Esto abarca muchas 
áreas y ambientes. En Rumbo 
identificamos desde la espirituali-
dad o desarrollo humano, hasta co-
mercio, medio ambiente, salud, co-
municaciones y seguridad. En este 
tema se requiere seguridad de las 
dos partes, ciberseguridad (con-
fianza digital) o seguridad propia 
del ciudadano, de los dispositivos o 
de sus bienes y servicios. De aquí 
en adelante si identificamos los 
problemas de nuestras ciudades y 
consideramos que son diferentes, 
con variedad de cultura, los servi-
cios van a surgir en esas problemá-
ticas.

Marco Antonio Péres U.
Comparto lo expuesto sobre este 
tema, no tengo nada más para 
agregar.

Jorge Enrique Vergara M.
De los análisis realizados en IBM y, 
dependiendo del orden que se es-
tablezca, son cuatro áreas las de 
mayor impacto para su transforma-
ción en ciudad inteligente, sin que 
sean necesariamente las más im-
portantes. La primera es la reduc-
ción de congestión en el transporte. 
Ciudad grande que se respete su-
fre de trancones y esto afecta la 
productividad, el medio ambiente, 
aumenta la polución, ya sea en so-
nido o aire. En segunda instancia, 
la mejora en la seguridad pública 
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por medio de la reducción del cri-
men específicamente y los tiempos 
de respuesta a emergencias de sa-
lud, de atracos y hechos similares. 
Tercero, los servicios para los ciu-
dadanos, en esto nos ayuda la inte-
ligencia artificial y los sistemas cog-
nitivos. Es necesario conocer a ca-
da ciudadano, haciendo mucho én-
fasis en los sistemas de educación 
y entrenamiento. No se trata, por 
ejemplo, de la creación de cual-
quier clase de empleos, sino de 
mano de obra calificada para ayu-
dar a la ciudad a que crezca en tér-
minos económicos, habilidades o 
aspectos similares. Y, por último, 
habilitar el acceso a sistemas de 
salud apropiados, en los que exista 
capacidad predictiva, de detección 
temprana de enfermedades, de 
diagnóstico y tratamiento eficaz. 
Así mismo, la ciudad debe conti-
nuar su construcción sobre una ba-
se de servicios tales como el mane-
jo de energía, de agua, manejo am-
biental, de sostenibilidad, además 
del planeamiento urbano y la arqui-
tectura. 

Diane Yisell Osorio H. 
Continúo con el tema de barrio digi-
tal, porque si bien existe una norma 
ISO que determina aspectos para 
identificar ciudades inteligentes, 
nosotros en el año 2010 definimos 
ocho dimensiones, que considera-
mos como lo más sensible del ser 
humano, en términos de servicios y 
de bienestar. En tal sentido, llega-
mos a la conclusión de que son la 
educación, los asuntos de carácter 
espiritual que pasan por el desarro-
llo humano, no tomando lo espiri-
tual como algo religioso, sino como 
el bienestar en su interior; así mis-
mo, la comunicación, el ambiente 
desde el acceso a la energía y al 

uso de energías alternativas; la cul-
tura, el comercio, la salud para que 
cada uno aporte al individuo desde 
diferentes aspectos mediados por 
la tecnología. Ésta puede estar al 
servicio para mejorar las condicio-
nes y la calidad de vida del ser hu-
mano. Tener información precisa 
de un trancón como lo hace, por 
ejemplo, Waze en un cambio de ru-
ta, ahorro de tiempo, solucionar el 
atasco para contribuir con el desa-
rrollo de la ciudad. Existen ya mo-
delos de ciudades inteligentes, ran-
queadas con indicadores precisos. 
La norma ISO 37120 de 2014, nos 
lleva a 16 aspectos, algunos se 
agrupan y otros se dispersan, pero 
todo va encaminado a recuperar el 
planeta. La sostenibilidad no es só-
lo pensar en que se mantengan los 
recursos, sino en que tienen un tér-
mino. Sabemos que el petróleo es-
tá próximo a acabarse y no pode-
mos esperar hasta ese momento 
para generar otras energías, que 
no impacten el medio ambiente y 
que sirvan como alternativas para 
suplir las necesidades como seres 
humanos y también las correspon-
dientes a la flora y la fauna. Con re-
lación a la seguridad, nosotros hici-
mos un trabajo con la Policía Nacio-
nal para que la comunidad formara 
parte de un frente utilizando tecno-
logía. En este momento, en el ba-
rrio Minuto de Dios, los vecinos 
cuentan con un WhatsApp para co-
municar cualquier alerta, tomar la 
foto de la evidencia y enviar la infor-
mación al cuadrante de la Policía 
más cercano. Esto facilita la aten-
ción a la ciudadanía y a su bienes-
tar. 

Manuel Dávila S.
A esto agregaría lo que se deno-
mina cartografía social; es decir, 
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indagar sobre quiénes viven, 
qué quieren, qué necesitan para 
que la tecnología resuelva las 
necesidades. 

Continuamos con la siguiente 
pregunta: El advenimiento del 
carro autónomo, de Internet de 
las cosas -que está llenando a la 
ciudad de sensores-, de Big Data 
-que leerá los estados de ánimo y 
sentimientos de las personas- 
representa unos elementos 
transformadores de la sociedad. 
¿Cómo creen ustedes que serán 
esos cambios venideros, desde 
el punto de vista de las personas 
y de la nueva sociedad? ¿Genera 
pérdida de valores?

Iván Daniel Rincón S.
Personalmente soy reacio a creer 
que los valores de las personas o 
de la sociedad van a cambiar drás-
ticamente. Las escalas de valores 
de las personas y cómo estos se re-
flejan en la sociedad tienen unos 
antecedentes de cientos de años. 
Como ejemplo, muchas de nues-
tras actitudes tanto positivas como 
negativas están definidas por nues-
tra herencia hispánica y son radi-
calmente diferentes a las de los 
países con influencia o herencia in-
glesa. La tecnología ha provocado 
que algunos de estos valores se 
marquen o bajen en intensidad en 
nuestras vidas diarias. Especial-
mente, las nuevas generaciones 
han incorporado tecnología en sus 
vidas diarias, de manera que quie-
nes somos de mayor edad pode-
mos calificar de “revolucionaria”. 
Realmente, estos cambios son 
“evolucionarios” y no son diferentes 
a los que se produjeron en las per-
sonas y sociedades en la revolu-
ción agrícola, industrial o digital. 

Pero, los valores fundamentales se 
mantienen. La tecnología los ex-
presa de manera diferente. Yo es-
toy feliz estando con mi familia, 
compartiendo con ellos. Vivo a 
4.000 Kilómetros de distancia; 
¿hace esto cambiar mi relación con 
ellos o mis respuestas a eventos fa-
miliares? No, a través de Skype, 
WhatsApp, Facebook, tengo la po-
sibilidad de estar y compartir con 
ellos, de maneras diferentes, pero 
esto es lo que hacemos los huma-
nos: adaptarnos. En las ciudades 
inteligentes tendremos nuevas he-
rramientas, nuevos espacios, rea-
les o virtuales, nuevas formas de in-
teractuar con los otros como socie-
dad, pero ninguno de ellos cambia-
rá radicalmente nuestro ser como 
personas. Es responsabilidad de 
quienes diseñamos servicios en el 
nuevo entorno, visualizar la mane-
ra de potenciar estos valores para 
hacernos mejores como individuos 
y sociedad, sin menoscabar lo que 
apreciamos y consideramos valio-
so.

Diane Yisell Osorio H.
Esto está relacionado con los valo-
res y éstos no los proporciona una 
universidad, sino la familia como 
núcleo de la sociedad. Ahí tenemos 
una deuda, porque se ha transfor-
mado tanto la sociedad que el papá 
es el teléfono móvil, la mamá la ne-
vera inteligente. Ya no se tienen las 
mascotas vivas, sino la cibermas-
cota. Esto nos ha alejado de la hu-
manidad, que no podemos perder y 
es responsabilidad de cada uno de 
nosotros como dinamizadores y 
centro de la sociedad, velar y pre-
servar todos los valores y princi-
pios. Si bien la tecnología nos pue-
de generar bienestar, considero 
que los límites los ponemos noso-
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tros. Las reuniones entre seres hu-
manos no se pueden convertir en 
un encuentro en el que cada uno 
está interactuando con su teléfono 
celular. La tecnología es un instru-
mento no es el fin.

Jorge Enrique Vergara M.
El fundador de IBM solía decir “to-
dos los problemas del mundo se re-
solverían si la gente pensara. Pero, 
el problema es que la mayoría de 
personas recurren a dispositivos 
para que lo hagan por nosotros. 
Porque pensar es tan difícil”. Tra-
yendo ese concepto a colación, el 
punto es que puede existir la tecno-
logía, pero el asunto es si el ser hu-
mano la controla y no lo contrario. 
Es necesario enfatizar en la   edu-
cación, aspecto cada vez mucho 
más importante. Mientras tenga-
mos la tecnología a nuestro servi-
cio, no hay problema. Tenemos que 
domesticarla, como la mascota que 
se lleva a casa. En algunas culturas 
como en Europa la tecnología no 
los ha invadido y controlado de la 
misma manera que en América. La 
tecnología está para usarla bien o 
mal y eso depende de nosotros. 
 
Marco Antonio Péres U.
Los gobiernos locales, hoy en día, 
no planean o aplican de manera in-
tegral estas cinco inteligencias. La 
noción de ciudad inteligente hasta 
ahora no ha respondido el interro-
gante sobre cómo desarrollar, po-
tencializar y conectar estas inteli-
gencias. La ciencia de los datos es 
la manera de integrar las cinco inte-
ligencias para lograr que, desde el 
gobierno y la ciudadanía, los terri-
torios sean viables, innovadores y 
cuenten con más capacidades y ta-
lento para enfrentar los desafíos 
ambientales, sociales y económi-

cos actuales y de las próximas dé-
cadas. Una solución de ciudad inte-
gra las cinco inteligencias y es la 
llamada rueda de Copenhague o 
The Copenhagen Wheel, que per-
mite integrar a cualquier bicicleta 
una rueda que almacena energía e 
integra sensores que recogen infor-
mación del ambiente a través de 
una aplicación móvil.

César Orlando Díaz B.
En mi opinión, depende cómo se 
adopten estas tecnologías. En el 
futuro habrá aplicaciones encami-
nadas a acercar más a las perso-
nas, porque las de ahora las están 
alejando. Y yendo más allá no será 
necesario llevar en el equipo de 
cómputo la información, porque és-
ta reposa y se almacenará en otro 
lado, como lo vemos hoy con 
Cloud. Vamos a necesitar es un dis-
positivo para disponer de la interfaz 
con lo que está allá guardado, lo 
que hoy llamamos teléfono que to-
ma toda nuestra atención. Pero, lle-
gará el momento en que no sea 
necesario este tipo de dispositivo, 
sino otro, por ejemplo, introducido 
en el cuerpo, de manera que la per-
sona de al lado no podrá darse 
cuenta si estoy ahí o en otro lugar. 
Lo ideal es lograr el control de la 
tecnología y no lo contrario, toda 
vez que es una extensión del ser 
humano. 

Jeimy J. Cano M.
Si es cierto que un proyecto de 
esta naturaleza está centrado en 
las personas, ¿qué opinan sobre 
el hecho de que una ciudad de 
barrios, parques, tiendas, tem-
plos, comunidad presencial, co-
legios con encuentros entre sus 
miembros, entre otras posibili-
dades, pase al ciberespacio, e-
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commerce, contactos virtuales, 
salas de chats, educación vir-
tual…? Desde su perspectiva, 
¿cómo definen ese impacto tec-
nológico relacionado con la 
transformación? Y, más específi-
camente, ¿en las relaciones en-
tre Estado, universidad, empre-
sa y sociedad (individuos)?

Iván Daniel Rincón S.
Una de las ventajas de quienes tra-
bajamos en tecnología es que por 
muchos años hemos experimenta-
do el concepto de transformación a 
menor escala y, por lo tanto, cono-
cemos los peligros y las ventajas de 
la utilización de la tecnología en en-
tornos sociales. Por ejemplo, la me-
canización de los trabajos al inicio 
de la era industrial, afectó la mane-
ra como los trabajadores se relacio-
naban con la empresa. ¿Acabo es-
to con los trabajadores? ¿Con la 
empresa? ¿Con la necesidad de 
ofrecer salarios justos a quienes 
realizaban ciertas tareas manua-
les? No, generó nuevos espacios. 
Al tener la capacidad de producir 
más, con menos recursos, se abrie-
ron otras puertas para estos traba-
jadores y se generaron mayores re-
cursos que generaron un mayor 
bienestar a los trabajadores y la so-
ciedad en general. ¿Cuando las 
aplicaciones de sistemas empeza-
ron a soportar la racionalización de 
procesos en las organizaciones, 
perdimos nuestra capacidad de 
ofrecer productos o servicios con 
valor agregado a nuestros clien-
tes? Todo lo contrario, la racionali-
zación de los tiempos de los proce-
sos permitió llevar trabajadores y 
recursos a tareas de más alto valor 
agregado como servicio al cliente o 
diseño de productos. Los nuevos 
servicios, las nuevas interacciones, 

generarán a largo plazo beneficios 
para todas las partes involucradas. 
El Estado, las universidades, las 
empresas deben tener una visión 
clara del potencial de la tecnología 
para afectar estas relaciones y en-
tender lo positivo y lo negativo. Los 
proyectos de ciudad inteligente de-
ben tener un componente de moni-
toreo y reaccionar cuando se esté 
afectando negativamente a las per-
sonas y la sociedad. Por ejemplo, el 
Gobierno de British Columbia ofre-
ce un programa de monitoreo de 
salud remoto de primer nivel a co-
munidades alejadas de la provin-
cia. Los doctores, usando telecon-
ferencia, pueden realizar entrevis-
tas y diagnósticos preventivos sin 
viajar, aumentando las horas de 
contacto real y disminuyendo cos-
tos de viaje. Después de tres años, 
se detectó que el número de enfer-
medades psicológicas diagnosti-
cadas en estas comunidades había 
aumentado significativamente. 
Después de un análisis detallado 
se concluyó que los doctores que 
atendían remotamente a la comu-
nidad, estaban perdiendo la capa-
cidad de detectar ciertos síntomas 
que son evidentes en un contacto 
cara a cara y estaban sobre-diag-
nosticando, basados en supuestos 
que no eran ciertos. El Ministerio de 
Salud entonces disminuyó la inten-
sidad de los encuentros virtuales y 
ahora envía a las comunidades a 
profesionales en las ramas de sa-
lud mental con alguna frecuencia, 
con el fin de mejorar los diagnósti-
cos. Este es un caso en el cual el 
monitoreo de la solución permitió 
detectar un problema latente y so-
lucionarlo. En conclusión, las rela-
ciones cambian, pero es necesario 
realimentar el proceso para enten-
der si estos cambios están afectan-
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do positivamente nuestras capaci-
dades como sociedad.

Diane Yisell Osorio H.
Esta pregunta me remonta a los 
procesos realizados en barrio digi-
tal, un trabajo con tenderos, a tra-
vés del cual hicimos un cambio en 
algunas tiendas del barrio Minuto 
de Dios y de la localidad de Engati-
vá, incorporando tecnología, con 
una empresa privada muy impor-
tante en Colombia y llevándoles 
nuestra labor social, encaminada a 
mejorar la calidad de vida al tende-
ro utilizando tecnología. Se les en-
tregó un kit compuesto por una ta-
bleta, una impresora de tiquetes y 
un lector de código de barras. Ade-
más de la capacitación para que 
realizaran su inventario, se les dio 
un diplomado en gestión de tienda, 
suministrándoles herramientas de 
administración para manejar sus 
negocios en los que ofrecen más 
de dos mil productos. Lo curioso de 
este trabajo es su agradecimiento 
por encontrar una universidad que 
se preocupara por ellos, propor-
cionándoles la oportunidad para 
gerenciar su negocio, superando el 
cuaderno que utilizaban para esta 
labor. Fue una experiencia muy in-
teresante que hemos querido repli-
car, no es algo sencillo porque se 
necesitan recursos. Así mismo, la 
educación para nosotros ha sido 
una experiencia muy importante, 
tenemos casi 80 mil estudiantes vir-
tuales, a lo largo y ancho del país, 
en zonas donde no se podría llegar 
en forma presencial, accedemos 
con diferentes programas de nive-
les técnico, tecnológico y universi-
tario. La tecnología es el medio pa-
ra llegar y beneficiar, considerando 
que cada uno le pone los límites. 

Jorge Enrique Vergara M.
El impacto es gigantesco y está en 
nuestras manos. La tecnología se 
puede equiparar al invento del cu-
chillo, en relación con lo bueno o lo 
malo que se pueda hacer con él. La 
tecnología bien usada produce 
buenos efectos. No obstante, es 
necesario repensar en los valores 
para que esto sea así. El buen uso 
de ella nos puede proporcionar 
más tiempo para aprovecharlo en 
otras actividades lúdicas y perso-
nales con familia y amigos. La tec-
nología ayuda en la eliminación de 
labores tediosas y repetitivas y con-
tribuye al bienestar del ser humano, 
dependiendo de nosotros mismos y 
de los gobernantes que nos dirigen. 

Marco Antonio Péres U.
Las gestiones que se hagan en tor-
no a la ciudad inteligente, en la in-
teracción Estado, universidad, em-
presa y sociedad (individuos), debe 
contemplarse en un contexto de vi-
da, de cara al medio ambiente. La 
ciudad inteligente debe dotar al te-
rritorio urbano y rural con atributos 
de vida. Los diversos desastres 
ambientales –inundaciones, se-
quías, etc.- y la contaminación del 
aire, ríos y acuíferos son algunos 
de los problemas generados por un 
desarrollo urbano que no está ali-
neado con la inteligencia de la na-
turaleza y que está destruyendo el 
soporte de nuestro bienestar. Co-
mo señala Prashant Dhawan, eso 
no es inteligente y no podemos se-
guir haciéndolo. La inteligencia del 
territorio se debe conectar con el 
origen de la vida: la naturaleza. Las 
siguientes son algunos argumen-
tos que justifican la importancia de 
la naturaleza para el diseño, pla-
neación y gestión de las ciudades.
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César Orlando Díaz B.
Mi visión al respecto es un poco di-
ferente a las de los participantes en 
este foro. Pienso que el impacto 
tecnológico depende de dónde se 
tome. Por ejemplo, para los deno-
minados millennials, los niños y jó-
venes dicho impacto no es tan fuer-
te como lo ha sido para personas 
mayores. Tampoco lo será para las 
nuevas generaciones, toda vez que 
nacerán con la tecnología. De otro 
lado, hay que tener en cuenta los 
cuatro agentes participantes como 
son el Estado, la universidad, la 
empresa y la sociedad, los cuales 
se encargarán del proceso de apro-
piación. No le temo mucho a la tec-
nología, depende del manejo que la 
persona le dé. Lo que hay que mirar 
también es cómo se adelantará el 
proceso educativo para realizar su 
apropiación. 

Conclusiones

Manuel Dávila S.
A manera de conclusión mencio-
naré algunos de los aspectos más 
importantes aquí abordados, en 
torno a los componentes de una 
ciudad inteligente:

• Se habló sobre lo importantes 
que son las personas, los seres 
humanos. 

• Aunque no se mencionó, la ética 
estuvo implícita en la mesa de 
debate, como concepto de res-
ponsabilidad por el otro.

• El cuidado del medio ambiente 
como sistema de protección. 

• La cartografía social como un 
elemento fundamental para bus-
car el dato. El dato ha sido una 

palabra involucrada en el lengua-
je cotidiano, pero es en realidad 
el centro de este tipo de aplica-
ciones. 

• La educación.

• La sociedad no líquida.

• Los científicos sociales, porque 
la ciencia también está en lo so-
cial.

• El uso prudente de la tecnología.

Diane Yissell Osorio H.
Somos responsables de lo que 
usamos. No debemos sobreponer 
la tecnología a la ética.

Jorge Enrique Vergara M.
La ciudad inteligente es aquella ca-
paz de proveer de manera respon-
sable, equilibrada y sostenible to-
dos los servicios necesarios para 
facilitar la vivencia y el desarrollo de 
todos sus ciudadanos. 

Marco Antonio Péres U.
En la actualidad las ciudades son 
planeadas para el consumo y la lo-
gística empresarial y no para pre-
servar los espacios verdes y natu-
rales de la periferia o región. Este 
enfoque lineal y mecanicista expli-
ca las causas del cambio climático, 
el deterioro del medio ambiente y el 
creciente consumo de los recursos 
naturales del planeta. Si la aplica-
ción del concepto de ciudad inteli-
gente no logra evitar o mitigar que 
las ciudades sigan siendo fuente 
principal de los problemas medio 
ambientales y sociales del planeta, 
debe revisarse, modificarse o re-
emplazarse por uno que sea más 
realista y eficaz. Nuestra propuesta 
en este corto artículo es construir la 
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inteligencia del territorio a partir del 
origen de la vida: la naturaleza.

César Orlando Díaz B.
El tema de ciudades inteligentes 
está siendo abordado de diferentes 
formas por todos los elementos que 
componen la sociedad. En RUM-
BO creamos el grupo de ciudades 
inteligentes, precisamente para 
agrupar todos estos esfuerzos rea-
lizados por las diferentes universi-
dades en proyectos conjuntos, con-
cretos y sostenibles sobre nuestra 

ciudad y la forma en volverla más 
inteligente

Iván Daniel Rincón S.
Los componentes necesarios para 
definir, planear y ejecutar proyectos 
bajo el concepto de “ciudades inte-
ligentes” son muchos y complejos. 
No existe un único proyecto que 
pueda cubrirlos todos. La prioriza-
ción de necesidades personales y 
comunitarias es clave para generar 
valor.
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Resumen
Según Naciones Unidas –ONU–, en el año 2050, casi el 70% de la 
población vivirá en áreas urbanas, debido a su desplazamiento gradual 
hacia estos lugares. Estos procesos migratorios fuerzan el cambio del 
modelo de gestión de las ciudades con el fin de mantener su sostenibili-
dad y mejorar la eficiencia de sus servicios.

Este nuevo modelo de gestión que se ha establecido en las ciudades 
contempla como catalizadores las tecnologías referentes a Internet de las 
cosas (IoT), Big Data o Cloud y aprovecha los comportamientos del ser 
humano frente a estas nuevas alternativas. Estar “siempre conectado” 
permite obtener información de localización, acceder a redes sociales, 
realizar actividades económicas y consultar datos de las personas, lo que 
podría implicar un riesgo para su privacidad, por la información identifica-
ble (PII) usada en los procesos de provisión de servicios.

Este riesgo requiere enfocar esfuerzos por parte de las ciudades, organi-
zaciones y centros académicos para evaluar y proponer soluciones frente 
al estado de la seguridad cibernética en entornos de las ciudades inteli-
gentes, enfocados principalmente en la privacidad del usuario. 

Palabras claves
Ciudad inteligente, ciberseguridad, IoT, Big Data, información personal.
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Los retos de la 
ciberseguridad en 
ciudades inteligentes
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Introducción

Los gobiernos locales han utilizado 
las tecnologías de la información 
(TIC), principalmente como un mo-
tor para la mejora de los servicios 
públicos y la transparencia de su 
gestión, mediante el uso de datos 
abiertos, análisis de datos para la 
toma de decisiones y la reestructu-
ración de procesos, así como su 
automatización. La revolución tec-
nológica y digital, en los últimos 
años, ha permitido la inclusión de 
las TIC en los entornos ambienta-
les, económicos, sociales y cultura-
les de la ciudad, lo que ha llevado a 
la definición de conceptos en todo 
el mundo, como ciudades inteligen-
tes.

Sobre este tema, la Unión Interna-
cional de Telecomunicaciones 
(UIT), establece la siguiente defini-
ción: "Una ciudad inteligente soste-
nible es una ciudad innovadora que 
utiliza las tecnologías de informa-
ción y comunicación (TIC) y otros 
medios para mejorar la calidad de 
vida, la eficiencia de la operación y 
los servicios urbanos, y la compe-
titividad, asegurando que satisface 
las necesidades de las generacio-
nes presentes y futuras con respec-
to de los aspectos económicos, so-
ciales, ambientales y culturales".

Por otra parte, de acuerdo con la 
publicación de Frost y Sullivan, se 
espera que el mercado mundial de 
las ciudades inteligentes alcance 
los $1,565 billones de dólares en 
2020, considerando el empodera-
miento de los ciudadanos en el uso 
de servicios electrónicos en tiempo 

real, tales como e-government, e-
Banking, pago electrónico, etc.

Esto será posible porque las ciuda-
des inteligentes buscan aprove-
char las múltiples inteligencias del 
ámbito urbano respecto a la calidad 
de vida, la competitividad económi-
ca y la sostenibilidad. A continua-
ción, se indican las aplicaciones 
que se pueden implementar en las 
ciudades inteligentes:
• Infraestructura inteligente: redes 

de sensores para gestión de ener-
gía, agua y residuos.

• Energía inteligente: redes inteli-
gentes, medidores inteligentes.

• Movilidad inteligente: gestión del 
tráfico, gestión del estaciona-
miento.

• Conectividad inteligente: redes 
WiFi 4G gratuitas.

• Salud inteligente: sistemas de sa-
lud electrónica y m-Health.

• Seguridad cognitiva: seguridad 
inteligente para sistemas de infor-
mación.

• Seguridad inteligente: seguridad 
inteligente para la infraestructura 
física.

• Educación inteligente: tablero 
electrónico, proyector interactivo, 
e-learning.

• Campus inteligente: todos los 
conceptos definidos para la ciu-
dad inteligente aplicados a las 
universidades, que pueden consi-
derarse para este concepto como 
una ciudad pequeña.

Infraestructura de la ciudad inte-
ligente
La implementación de la ciudad in-
teligente requiere cuatro infraes-
tructuras para su funcionamiento.

Roberto Omar Andrade Paredes - Tania Guadalupe Gualli Culqui
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1. Infraestructura institucional, se 
refiere a los recursos humanos o 
de las TIC que permiten desa-
rrollar las actividades de gestión 
y planificación de una ciudad. El 
fortalecimiento actual de solucio-
nes tecnológicas como Big Data, 
Inteligencia Artificial e Internet de 
las Cosas han aumentado la par-
ticipación de las TIC en los mode-
los de gestión de las ciudades 
bajo el concepto de ciudad inteli-
gente.

2. Infraestructura física, se refiere a 
la infraestructura física que res-
palda las actividades de la ciu-
dad.

3. Infraestructura social, se refiere 
al desarrollo humano y social.

4. Infraestructura económica, se re-
fiere a las inversiones económi-
cas y la generación de empleo en 
la ciudad.

Riesgos de ciberseguridad en la 
ciudad inteligente

Sin embargo, esta interconexión 
del "todo" a Internet (Iod) y el uso de 
“toda” la información posible impli-
ca nuevos riesgos de ciberseguri-
dad para la ciudad y sus ciudada-
nos, lo que ha creado un interés 
particular de los gobiernos, los fa-
bricantes y los investigadores. A 
continuación, se indican algunos 
de estos riesgos:

• Un dispositivo vulnerable puede 
generar un punto de entrada a to-
do el entorno de la ciudad inteli-
gente.

• Un dispositivo vulnerable puede 
infectar a otro dispositivo.

• Se puede acceder a los sistemas 
de información no sólo desde 
dentro de la organización que 
brinda los servicios, sino también 

desde el exterior. Internamente 
se puede acceder utilizando cual-
quier tipo de dispositivo para el 
enfoque BYOD.

• Puede haber saturación de los 
servidores de la computadora y 
su ancho de banda, porque varios 
dispositivos se conectan para 
compartir información.

• Pueden existir vulnerabilidades 
en los dispositivos Cloud, Big Da-
ta e IoT.

El análisis de estas premisas plan-
tea algunas preguntas tales como:

• ¿Cómo se maneja la seguridad 
en la ciudad inteligente?

• ¿La privacidad de la persona está 
protegida en la ciudad inteligen-
te?

• ¿Pueden los gobiernos locales o 
cualquier persona conocer toda la 
información de los ciudadanos?

• ¿Tiene dispositivos IoT con sufi-
ciente seguridad?

• ¿Están protegidas las infraestruc-
turas críticas de la ciudad?

• ¿Existen leyes que regulan la se-
guridad de la información perso-
nal y las infraestructuras críticas?

• ¿Los servicios públicos utilizados 
de manera tradicional son más 
seguros que el uso de servicios 
electrónicos?

Al respecto, una contribución inte-
resante es la de Lilian Edwards, en 
su obra "Privacidad, seguridad y 
protección de datos en ciudades in-
teligentes: una perspectiva crítica 
de la legislación de la Unión Euro-
pea (EU)", en la que menciona va-
rios aspectos en el ámbito tecnoló-
gico, urbano, ambiental y social, 
sobre la amenaza potencial a la pri-
vacidad de los ciudadanos, al tener 
una gran cantidad de información 
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personal en la arquitectura de la 
ciudad inteligente.

En su trabajo también analiza los 
riesgos de seguridad que pueden 
afectar la privacidad de los ciuda-
danos, como:

• Las vulnerabilidades existentes 
en IoT, Big Data y Cloud exponen 
a las ciudades inteligentes.

• Las debilidades en las regulacio-
nes de la privacidad.

• La ambigüedad entre el enfoque 
público de la ciudad inteligente y 
el mantenimiento de la privacidad 
de los ciudadanos.

Respecto a las vulnerabilidades 
IoT, Big Data y Cloud, se menciona 
lo siguiente:

Los dispositivos IoT fueron diseña-
dos explícitamente para ser discre-
tos y sin interrupciones para la ex-
periencia del usuario, por lo que ca-
rece de procesos de autorización 
para el uso de información perso-
nal. 

Big Data, indirectamente usa infor-
mación personal para el procesa-
miento del análisis de datos y reali-
za técnicas de reidentificación de 
datos anonimizados o pseudoanó-
nimos. La recopilación exhaustiva 
de "todos los datos" no está de 
acuerdo con los principios de mini-
mización de la recopilación de da-
tos promovidos en las leyes de pro-
tección de datos. 

En la nube, los datos suelen ser 
almacenados y procesados en un 
lugar desconocido y variable, lo 
que complica la implementación de 
la protección de la información per-
sonal.

Por otra parte, de acuerdo con la 
publicación de la empresa Ernst & 
Young (EY) que fue presentada en 
la India Security Conference en 
2016, existen algunas actividades 
que forman parte del ecosistema 
de la ciudad inteligente y pueden 
considerarse inaceptables, si se 
habla de la protección de la priva-
cidad, pero son necesarias para los 
procesos de gestión dentro de la 
ciudad inteligente, tales como:

• Vigilancia: observar, rastrear o re-
gistrar las actividades de una per-
sona.

• Agregación: combinación de va-
rios aspectos de los datos de una 
persona para identificar un patrón 
de actividades.

• Fugas de datos: las políticas dé-
biles pueden provocar fugas o ac-
ceso incorrecto a información 
sensible.

• Uso prolongado: uso de datos re-
copilados por un período más 
prolongado que el propuesto o 
que pueden utilizarse para otros 
fines.

Es evidente el grado de amenaza 
que representan estos riesgos de 
ciberseguridad para las ciudades 
inteligentes, de ahí su importancia 
de gestionarlos, sobre todo en tér-
minos de privacidad.

Gestión de la seguridad ciber-
nética desde la perspectiva de 
privacidad

En términos de gestión de seguri-
dad cibernética, hay tres niveles 
que se deben considerar:
• Planificación de seguridad estra-

tégica.
• Planificación de seguridad tácti-

ca.
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• Planificación operacional de se-
guridad.

En esta Planificación estratégica. 
fase se establecen objetivos y es-
trategias para la gestión de riesgos 
y el cumplimiento de leyes, normas, 
etc. Además, se define la gober-
nanza de la seguridad de la infor-
mación a través de la definición de 
las políticas de privacidad y los mo-
delos de madurez de seguridad.

En las organizaciones de América 
del Norte se debe cumplir con las 
normas de privacidad, tales como:

• Ley de privacidad y derechos 
educativos de la familia (FERPA).

• Estándares de seguridad de da-
tos de la industria de tarjetas de 
pago (PCI DSS).

• Ley de Portabilidad y Respon-
sabilidad del Seguro Médico 
(HIPAA).

• Ley de Oportunidad de Educa-
ción Superior (HEOA).

• Gramm-Leach-Bliley Act (GLB).
• Reglas de Bandera Roja (Comi-

sión Federal de Comercio).

Las organizaciones europeas de-
ben cumplir con leyes y regulacio-
nes tales como:

• Protección ACT.
• El Reglamento General de Pro-

tección de Datos de la UE 
(GDPR).

• Comunicaciones electrónicas.
• Datos de empleo.
• Datos médicos.
• Procesamiento de datos con fines 

estadísticos.

En América Latina aún no se dispo-
ne de reglamentación específica, 
sin embargo, existe un primer acer-

camiento realizado por Colombia, 
que en abril de 2018 aprobó la pri-
mera política pública de explota-
ción de datos de la región.

Planificación táctica. En este ni-
vel se definen los procesos, proce-
dimientos y tareas que respaldan el 
cumplimiento de la planificación es-
tratégica. Los controles técnicos a 
nivel de red, aplicaciones, seguri-
dad física y lógica deben imple-
mentarse en la ciudad inteligente.

Algunos controles de seguridad 
podrían implementarse en las or-
ganizaciones, según SANS, ISO 
27001, COBIT y OWASP.

Por otra parte, la información pue-
de contener datos confidenciales, 
como el nombre completo y el nú-
mero de identidad; en este aspecto 
es importante mejorar la seguridad 
de la información de identificación 
personal (PII). A continuación, se 
exponen algunas debilidades que 
deben gestionarse:

• Falta de técnicas de anonimiza-
ción para PII.

• Pobres técnicas de encriptación 
aplicadas en puntos finales y ser-
vidores para proteger PII.

• PII que se distribuye en redes 
usando texto claro, no se usan 
técnicas de encriptación.

• Falta de controles para descar-
gar PII a dispositivos móviles co-
mo computadoras portátiles, ta-
bletas o teléfonos inteligentes, 
que conlleva un alto riesgo en ca-
so de robo.

• Pobres sistemas de control de 
acceso digital.

• Falta de Equipo de Respuesta a 
Emergencias de Computadoras 
(CERT).
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• Falta de tecnologías de mejora 
de la privacidad (PET).

• Falta de privacidad por diseño o 
seguridad por diseño en el desa-
rrollo de aplicaciones o sistemas 
informáticos.

• Falta de educación a los ciuda-
danos sobre el riesgo de privaci-
dad.

• Falta de técnicas o tecnología co-
mo códigos QR para obtener las 
políticas de privacidad de los dis-
positivos IoT.

Planificación operacional. Esta-
blece las tareas orientadas a man-
tener las operaciones diarias de la 
ciudad inteligente, así como la im-
plementación de controles de se-
guridad, el análisis de vulnerabili-
dades y el monitoreo del cumpli-
miento de políticas, leyes o están-
dares.

Algunas técnicas o implementa-
ciones para la operación de ciuda-
des inteligentes son:
• Identificación única de usuarios 

para servicios tecnológicos; esto 
facilita la flexibilidad de usar su 
propio dispositivo y conectarse 
desde cualquier lugar, pero man-
tiene la trazabilidad de las cone-
xiones.

• Integración de sistemas de infor-
mación para tener una adminis-
tración centralizada.

• Integración de redes para la movi-
lidad.

En este nivel, es importante esta-
blecer un control adecuado e identi-
ficar a los atacantes, las técnicas 
de ataque, el período de los ata-
ques.

Adicional, es importante considerar 
los siguientes desafíos:

• Aún existe la debilidad en las téc-
nicas de monitoreo.

• A pesar de disponer de herra-
mientas de seguridad, no es posi-
ble identificar todas las fuentes de 
ataques y el tipo de ataque.

• La detección del incidente es re-
activa y se requieren procedi-
mientos para poder actuar de 
manera más proactiva y rápida.

Conclusión

La ciberseguridad es un aspecto 
complejo que debe gestionarse en 
las ciudades inteligentes; no pode-
mos hablar de transformación de 
servicios públicos o privados en be-
neficio del usuario, si al hacerlo se 
puede producir un riesgo mayor y, 
en este caso puntual, vulnerar uno 
de sus derechos adquiridos en 
cualquier constitución, el derecho a 
la privacidad. Por tal razón, gobier-
nos, empresas e instituciones aca-
démicas y de investigación deben 
trabajar de manera coordinada pa-
ra investigar la problemática, los 
desafíos y retos de la ciberseguri-
dad en las ciudades inteligentes.

Ahora, este nuevo paradigma de 
las ciudades inteligentes, basado 
en TIC, plantea adaptar los concep-
tos y metodologías utilizados en 
gestión de seguridad cibernética en 
organizaciones, al entorno de la 
ciudad, donde se debe priorizar la 
privacidad de la información perso-
nal de los ciudadanos.

Este enfoque también debe empe-
zar a generar nuevas habilidades 
en los ciudadanos digitales miem-
bros de las ciudades inteligentes 
para conocer los riesgos, entender 
los modelos de interacción de los 
dispositivos de IoT y los beneficios 
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de la open data dentro de la gestión 
pública de las ciudades.

Las ciudades inteligentes son una 
realidad que crece, sin embargo, 
sólo podrán funcionar si se dispone 
de las condiciones para confiar en 
ellas. 

Los usuarios necesitamos estar se-
guros de que la información que se 
almacena y circula en el ecosiste-
ma de la ciudad inteligente está 
protegida. 

Los datos confiables y precisos ha-
cen que las ciudades inteligentes 
funcionen correctamente, mientras 
que cualquier alteración puede a-
fectar en gran medida las activi-
dades habituales de los ciudada-
nos y resultar muy costosa su repa-
ración, por lo que la gestión de la 
seguridad que involucra los aspec-
tos de disponibilidad, integridad y 
confidencialidad de la información, 
debe ser una prioridad; se requiere 
analizar el uso de tecnologías co-
mo Big Data, Inteligencia Artificial y 
Blockchain, para la generación de 
soluciones, de manera de garanti-
zar la seguridad de los datos, en las 
ciudades inteligentes.

Por otra parte, las ciudades inteli-
gentes dependen de dispositivos 
interconectados que proveen datos 
en tiempo real, a través de los cua-
les pueden optimizar y mejorar los 
servicios; sin embargo, este auge 
en la conectividad digital también 
abre la puerta a numerosas vulne-
rabilidades; por lo tanto, la seguri-
dad en IoT plantea un reto a toda la 
comunidad involucrada en la fabri-
cación, uso y gestión de los disposi-
tivos conectados, de tal forma que 
los fabricantes deben incorporar la 

seguridad en los dispositivos que 
desarrollan, las entidades de con-
trol deben velar porque se definan y 
cumplan normas de seguridad de 
información en estos dispositivos y 
los usuarios deben tomar concien-
cia sobre las implicaciones del uso 
de estas tecnologías y las medidas 
que pueden adoptar para asegurar 
sus dispositivos. 

La ciberseguridad es un aspecto 
complejo que debe gestionarse en 
las ciudades inteligentes, no pode-
mos hablar de transformación de 
servicios públicos o privados en be-
neficio del usuario, si al hacerlo se 
puede producir un riesgo mayor y, 
en este caso puntual, vulnerar uno 
de sus derechos adquiridos en 
cualquier constitución, el derecho a 
la privacidad. Por tal razón, gobier-
nos, empresas e instituciones aca-
démicas y de investigación deben 
trabajar de manera coordinada pa-
ra investigar la problemática, los 
desafíos, y retos de la ciberseguri-
dad en las ciudades inteligentes, 
así como también, integrar solucio-
nes innovadoras de ciberseguri-
dad, definir una normativa que re-
gule la seguridad de la información 
personal, establecer mecanismos 
de protección de infraestructuras 
críticas de la ciudad y disponer de 
planes de recuperación eficiente 
frente a desastres. 
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Resumen
Uno de los temas más prominentes sobre la integración de las nuevas 
tecnologías en la sociedad tiene que ver con las Ciudades Inteligentes, 
también denominadas Smart Cities, Ciudades virtuales o Ciudades 
Digitales. Más allá del nombre que se le dé a este tipo de proyectos, se 
trata de beneficiar a los ciudadanos para buscar un mejor nivel de vida.

En tal sentido, un modelo real es el proyecto Barrio digital Minuto de Dios, 
gestado por la Facultad de Ingeniería de Uniminuto, basado en la misión 
social de la institución educativa de servir a las comunidades. Sorprende 
el alto nivel tecnológico que contempla para lograr los objetivos centrados 
en lo social. Con esa visión, el barrio es visto como un laboratorio vivo en 
el cual sus profesores, investigadores y estudiantes realizan proyectos de 
investigación aplicada como este aborda el presente artículo.

Serán tratados los asuntos más relevantes, tales como la 
georreferenciación del barrio en 3D, la realidad aumentada, los aspectos 
comerciales, la educación, el medio ambiente y los asuntos energéticos, 
aspectos que dieron lugar a un prototipo que hoy en día se quiere replicar 
en varios barrios de Bogotá, con ayuda de otras universidades.

Si una ciudad es la suma de sus barrios, podemos decir que este proyecto 
–premiado en 2014 como la mejor aplicación por Computerworld−, 
aportará elementos fundamentales para hacer de Bogotá una ciudad 
inteligente.
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Barrio, digital, comunidad, smart city, tecnología, ciudad inteligente. 

Dos

DOI: 10.29236/sistemas.n148a7 

57    SISTEMAS

Barrio digital 
Minuto de Dios, 
una realidad
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Un modelo para crear ciudades 
inteligentes

Introducción
El proyecto del Barrio digital de Unimi-
nuto es un ejemplo de lo que se puede 
desarrollar en Colombia, desde una 
universidad con identidad propia y el 
trabajo conjunto entre profesores, es-
tudiantes y la comunidad, para cons-
truir y poner en marcha un modelo de 
ciudad inteligente aplicando tecnolo-
gías de punta.

Este artículo muestra el proceso se-
guido para lograr la digitalización en 
3D de un barrio completo, sin perder 
de vista el sentido social y usando la 
tecnología como el medio y no el fin. 
Se presenta como un modelo a seguir 
en la tecnificación de las ciudades en 
Colombia, con el ánimo de que el Go-
bierno lo involucre en su política públi-
ca sobre ciudades inteligentes. 

El trabajo comenzó en el año 2008, 
cuando el Centro de Investigación y 
Desarrollo en Tecnologías de la Infor-
mación y las Comunicaciones (Cintel),  
invitó a Uniminuto a participar en un 
pánel en el evento sobre Ciudad futura 
y se hablaba de una ciudad digital en 
vivo (El Tiempo, 2008), bajo el marco 
del Future U-City Workshop y un inter-
cambio de conocimiento con el doctor 
Choon-Ho Kim, PhD de Corea, en re-
presentación de la universidad Johns 
Hopkins de Baltimore (USA) y el Minis-
terio de TIC de Colombia. 

La Facultad de Arquitectura de la uni-
versidad de Los Andes adelantó varios 
proyectos de grado sobre urbanismo 
en 2014, dedicados exclusivamente al 

barrio Minuto de Dios y publicados en 
una edición completa de su revista Lu-
gares (Uniandes, 2014). 

Adicionalmente, este año la Red Uni-
versitaria Metropolitana de Bogotá 
–RUMBO– creó un proyecto con el 
nombre de Barrio digital y la autoriza-
ción de Uniminuto en un intento por re-
plicarlo en varios barrios de Bogotá, en 
el marco de las investigaciones sobre 
ciudades inteligentes.

¿Qué es una ciudad digital, ciudad 
virtual o ciudad inteligente?
Las definiciones de ciudad inteligente 
son muchas y se han venido transfor-
mando; la primera fue propuesta por la 
Asociación Española de Usuarios de  
Telecomunicaciones y de la Sociedad 

1de la Información –AUTELSI –  como: 

Un espacio virtual de interacción entre 
todos los actores que participan en la 
vida de una ciudad (ciudadanos, em-
presas, administraciones, visitantes, 
etc.) utilizando como soporte los me-
dios electrónicos y las tecnologías de 
la información y comunicación (TIC), 
ofreciendo a dichos actores acceso a 
un medio de relación y comunicación 
innovador a través del canal que elijan, 
en cualquier momento y lugar” [Comi-
sión de Ciudades Digitales, 2006]

En el grupo de investigación de 
RUMBO se ha llegado a esta defini-
ción:

Manuel Dávila Sguerra

1 AUTELSI se centra en “el desarrollo de la Sociedad de la 
Información en España, promoviendo en la sociedad en 
general y entre los usuarios en particular, el estudio, la 
investigación y la difusión objetiva de conocimientos, en 
aquellos temas relacionados, directa o indirectamente con 
los Servicios de Telecomunicaciones y de la Sociedad de 
la Información” (Autelsi, 2018).
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Una ciudad inteligente y sostenible es 
una ciudad innovadora centrada en las 
personas, que usa las tecnologías de 
la información y comunicaciones y o-
tros medios para mejorar la calidad de 
vida, la eficiencia de las operaciones y 
servicios urbanos y la competitividad, 
asegurando el cumplimiento de las ne-
cesidades de las generaciones pre-
sentes y futuras, con enfoque en lo 
económico, lo social, lo ambiental y los 
aspectos culturales. 

Y otra definición más clásica de ciudad 
es la de La República de Platón:

Una ciudad nace por darse las cir-
cunstancias de que ninguno de noso-
tros se basta a sí mismo, sino que ne-
cesita de muchas cosas” dándole la 
característica de Polis, Estado y por lo 
tanto comunidad, servicios y ciudada-
nos [Platón, 2006, 139].

El proyecto de barrio digital de Unimi-
nuto nació bajo la premisa de “apren-
der haciendo”, con la participación de 
más de 1200 estudiantes orientados 
por profesores expertos, quienes fue-
ron conformando una estructura consi-
derada hoy en día como un modelo a 
seguir.

Áreas de intervención
Desde el comienzo fueron definidas 
las áreas de intervención sobre las 
cuales el proyecto debería desarro-
llarse, para generar el relacionamiento 
con los ciudadanos.

Éstas fueron:
• Georreferenciación en 3D.
• Desarrollo humano, cartografía so-

cial.
• Educación.
• Comercio, inventarios y realidad au-

mentada.

• Energía por métodos alternativos.
• Salud.
• Medio ambiente.
• Seguridad.
• Cultura.

Georreferenciación del barrio en 3D
Abordar este aspecto tuvo como moti-
vación generar la participación de los 
estudiantes, toda vez que para ellos la 
tecnología es diversión y no trabajo. El 
proceso de georreferenciar en 3D fue 
dirigido por profesores expertos en el 
manejo de las herramientas tecnoló-
gicas y los estudiantes salieron al ba-
rrio “armados” del Habeas data, con 
sus celulares como cámaras fotográfi-
cas para tomar las imágenes pertinen-
tes y luego enfrentarse a asuntos co-
mo la isonometría y el manejo de soft-
ware especializado para crear los ob-
jetos en 3D, que luego subieron a una 
plataforma tecnológica con absoluta 
precisión, en el marco de un trabajo en 
el que primó el contacto humano.

El proyecto contempló la plataforma 
de Google, Google earth, como el re-
positorio más propicio para este tra-
bajo, pero con el tiempo se tomó la de-
cisión de trabajar en plataformas pro-
pias. 

Desarrollo humano, cartografía so-
cial
Los proyectos relacionados con terri-
torios digitales tienen que estar rela-
cionados con las personas que allí vi-
ven y, más en el caso de una ciudad 
inteligente, como base para el diseño 
de los servicios que se van a prestar. 
Por ese motivo, este proyecto llevó al 
equipo a hacer una cartografía social, 
entendida como la recopilación de los 
datos de quienes habitan en el barrio 
para saber qué hacen, qué ofrecen y 
qué necesitan, con el propósito de 
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usar tecnologías como Big Data para 
satisfacer las necesidades y crear los 
servicios necesarios. Por tal razón, el 
barrio es visto como un laboratorio en 
vivo, sobre el cual se fueron volcando 
los investigadores de los diferentes 
programas académicos de la universi-
dad, para acogerse a la labor misional 
de Uniminuto de transformar territo-
rios.

Un ejemplo que vale la pena citar por 
su alcance, es un taller creativo reali-
zado en conjunto con la universidad de 
Los Andes, en el que 25 de sus estu-
diantes hicieron su práctica en el barrio 
con tenderos y comerciantes, con la 
idea de formular proyectos que con-
templaran beneficios para esa comu-
nidad, en un interesante proceso de 
relación entre universidad, empresa y 
sociedad. 

Educación
Dentro de la información recolectada 
sobre las necesidades de los ciudada-
nos de este barrio y la natural actividad 
de la universidad, surgieron la educa-
ción y la capacitación como asuntos 
relevantes a desarrollar. Por esos 
días, Corea le había donado a Unimi-
nuto un Centro de Acceso a la informa-
ción –IAC– (Information Acces Cen-
ter), localizado en el Parque Científico 
de innovación Social de la Universi-
dad, diseñado para la formación gra-
tuita de personas de la tercera edad y 
niños, además de habitantes con dis-
capacidad auditiva, en las tecnologías 
de información y las comunicaciones 
(TIC). Una grata experiencia de vida 
para los participantes.

Comercio, inventarios y realidad 
aumentada
En este tipo de proyectos desarrolla-
dos en Laboratorios vivos, no todo es-

tá planeado de antemano y surgen cir-
cunstancias que se deben aprovechar 
en torno a nuevos retos. Uno de ellos, 
trabajar el área del comercio con los 
tenderos del barrio, en combinación 
con la empresa Carvajal, para poner 
en marcha entre ellos el uso de tecno-
logías de punta en el manejo de sus 
pequeños negocios, aumentar su 
competitividad frente a los grandes 
centros comerciales.

En esa dirección fueron reconocidos 
cerca de mil tenderos de la localidad, 
con características similares para el 
prototipo; fueron seleccionados cua-
renta tenderos y se creó un grupo inte-
grado por 35 estudiantes de práctica 
profesional de la Facultad de Adminis-
tración, a quienes se les dictó un diplo-
mado de tienda con entrenadores de la 
Fundación Carvajal. El proyecto fue 
financiado por Impulsa, liderado por 
Carvajal, con la intervención de Unimi-
nuto, como ejemplo de la relación uni-
versidad, empresa y sociedad. 

Adicionalmente, se aplicó la realidad 
aumentada en los negocios del barrio 
(tiendas, librerías, restaurantes y otro 
tipo de comercio), para que, al proyec-
tar los celulares en las fachadas, apa-
reciera la imagen de los dueños ha-
blando sobre sus servicios. 

Energía por métodos alternativos
La Facultad de Ingeniería de Unimi-
nuto se ha preocupado por desarrollar 
proyectos de generación de energía 
por métodos alternativos, tomando el 
barrio como el ambiente para aplicar 
los conocimientos de los ingenieros 
electrónicos, entre otros profesiona-
les. 

Por esos días se hizo el evento Cien-
cias para la vida con la presencia de 
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Jorge Reynolds, ingeniero electrónico, 
inventor del marcapasos, acompaña-
do de ingenieros, antropólogos, filóso-
fos, filólogos, psicólogos, pedagogos y 
abogados especialistas en la influen-
cia de la tecnología en la vida del ser 
humano (https://www.youtube.com/ 
watch?v=U4Q5xPO8h0w). De ahí na-
ció la idea, propuesta por Reynolds, de 
generar energía eléctrica para el Ba-
rrio Digital, a través del roce de los ve-
hículos en las calles del barrio, como 
una contribución a la preocupación 
mundial del consumo de los recursos 
naturales. Con ese objetivo fue cons-
truido un prototipo basado en material 
piezoeléctrico que funciona en forma 
de un 'tapete' en el parqueadero de 
Uniminuto que, conectado a internet, 
permite hacer las mediciones para la 
observación de los niveles de genera-
ción y consumo de energía, además 
de otros materiales necesarios en ese 
proceso.

Una vez puesto en marcha este proto-
tipo, los ingenieros desarrollaron otro 
“tapete” en el cual se genera energía 
caminando, la base de lo que en el mo-
delo se ha denominado “Andenes pie-
zoeléctricos” y que serán la base para 
que las ciudades sean autogenerado-
ras de energía eléctrica con el transitar 
de sus ciudadanos. 

Salud
Este tema es clave en una ciudad inte-
ligente, de ahí que esté incluido en el 
proyecto, pero aún no ha sido desarro-
llado. La idea es conectar a Internet el 
Centro de Salud del barrio para sumi-
nistrar los servicios básicos de consul-
ta a los enfermos que no puedan asistir 
de manera presencial.

Así mismo, los diferentes proyectos 
contemplan Internet de las cosas y 

sensores Arduino y Rasperry. De ahí 
surgió la idea de crear otros sensores 
para georreferenciar a las personas de 
la tercera edad y mantenerlas conec-
tadas al Centro de Salud, en caso de 
emergencias médicas, accidentes o 
habitantes perdidos, sobre los que se 
está trabajando con el conocimiento 
ya adquirido para su puesta en mar-
cha.

Medio ambiente
En este sentido, el tema más trabajado 
en el Barrio digital de Uniminuto es el 
relacionado con los residuos sólidos.

Es importante recalcar que la base de 
una Ciudad Inteligente está cifrada en 
las personas, no en la tecnología. Ésta 
nos ayuda para la creación de los ser-
vicios y no todos están relacionados 
con lo puramente tecnológico. Es el 
caso de los residuos sólidos en que la 
tecnología y la cartografía social per-
mitieron aglutinar a los vecinos para 
trabajar en conjunto con la universidad 
y los comerciantes, en la formación pa-
ra su recolección, de tal manera que, 
durante varios años, toneladas de resi-
duos han dejado de ir a la basura y se 
han podido reciclar.

Así mismo, se han organizado cursos 
de agricultura urbana con las personas 
del barrio interesadas en la conserva-
ción del medio ambiente. Otro asunto 
tiene que ver con el cálculo de la ener-
gía consumida, medida sobre la huella 
de carbono, con el propósito de deter-
minar la cantidad de árboles que se 
deben sembrar para recompensar a la 
Naturaleza, cálculo establecido por 
Uniminuto en 1700 árboles al año.

Seguridad
En un trabajo conjunto con la Policía 
Nacional fue desarrollada una aplica-
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ción para crear un botón de alarma an-
te una situación de emergencia. Basta 
oprimir un botón del celular para trans-
mitir un mensaje a los dispositivos del 
cuadrante más cercano, con un mapa 
y la ruta hacia el sitio de la emergencia. 
Esta experiencia nos ha enseñado la 
necesidad de trabajar con el Estado y, 
en el caso de la ciudad, con el Gobier-
no distrital, pues hay normas y leyes 
que contemplan permisos que gene-
ran dificultades, como ha venido suce-
diendo en el uso de la Línea de Emer-
gencias 123, con complicaciones de ti-
po legal.

Cultura
En este barrio existen dos museos. 
Uno es el MAC o Museo de Arte Con-
temporáneo, muy tradicional en Bogo-
tá y uno de los pocos de Latinoamérica 
que aparecen en Google Art (https:// 
artsandculture.google.com/exhibit/HA
LiqiDV2mPWLQ); el otro es el Museo 
del Padre Rafael García Herreros con 
los objetos que permiten recrear la his-
toria de su vida. En ambos casos, se 
utiliza la realidad aumentada para co-
nectarse con sus objetos y obras de ar-
te, incrementando los resultados de la 
visita.

Interdisciplinariedad
El modelo fue determinando caracte-
rísticas muy propias, pensando siem-
pre en la posible replicación en otros 
ambientes de la ciudad. Una de las ca-
racterísticas más importantes es ha-
ber trabajado con estudiantes de pri-
mer semestre de un curso transversal, 
dictado en todos los programas acadé-
micos. Intervinieron estudiantes de In-
geniería Civil, Ingeniería de Sistemas, 
Ingeniería Industrial, Ingeniería Agro-
ecológica, Tecnologías en desarrollo 
de software, Tecnología de redes y 
seguridad informática, Tecnología en 

electrónica, Trabajo social, Educación, 
Filosofía, Administración y Comunica-
ciones. Aspecto del modelo que permi-
te replicarlo en otros sitios, inclusive 
con estudiantes de últimos años de co-
legio, generando en ellos un sentido 
de pertenencia con las diferentes co-
munidades.

Conclusiones
Uno de los problemas detectado en 
este proyecto que utiliza herramientas 
tecnológicas abiertas, es el hecho de 
que los datos son almacenados en lo 
que hemos dado por llamar la Nube 
abierta, ubicada en servidores locali-
zados en países diferentes al nuestro, 
lo cual puede comprometer la sobera-
nía nacional, debido a que una cosa es 
tener un barrio bajo esas caracterís-
ticas y otra tener muchos de ellos 
cuando un proyecto de esta naturaleza 
se expanda.

Este aprendizaje nos faculta para su-
gerir el uso de plataformas propias, 
con el propósito de tener el control y no 
depender de terceros. 

La experiencia con estudiantes de pri-
mer semestre como integradores de 
las tecnologías utilizadas, nos enseñó 
que podemos trabajar con identidad 
propia sin necesidad de recurrir a ter-
ceros que pueden incrementar los cos-
tos de este tipo de proyectos dentro de 
una Universidad. Por otro lado, el a-
prendizaje de esos estudiantes es un 
aporte inmejorable en su formación y 
una apropiación del territorio por parte 
de los ciudadanos que suman en el 
contexto social de este tipo de proyec-
tos.

Como ya mencionamos, hay un ingre-
diente muy fuerte en la relación uni-
versidad-empresa-Estado-sociedad; 
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a pesar de los logros obtenidos hasta 
ahora, se siente un vacío en la partici-
pación del Estado para trabajar de la 
mano de manera más contundente.

Finalmente, si estas experiencias co-
mo tantas otras que se dan en las 
universidades pudieran unirse y repli-
carse, encontraríamos una manera de 
avanzar con identidad propia. Eso es 
lo que se espera lograr en el grupo de 
Ciudad Inteligente de RUMBO. 
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Las ciudades, entendidas como 
asentamientos urbanos en los que 
gran cantidad de individuos com-
parten infraestructuras y recursos 
permiten un desarrollo integral de 
los sujetos y los colectivos; común-
mente enfrentan retos como la dis-
tribución de espacio, usando la pla-
neación para solucionar este pro-

blema de manera efectiva, permi-
tiendo desarrollar y verificar que los 
recursos se canalicen en forma efi-
ciente, a través de la gobernanza, 
maximizando las oportunidades e-
conómicas y minimizando daños 
medio-ambientales (Alburquerque 
et al. 2001).
 

Resumen
El presente documento realiza una reflexión sobre el principio de la ciu-
dad, sus retos y el nacimiento del concepto de ciudad inteligente. Luego 
se abordan diferentes retos y tecnologías propuestas para alcanzar este 
concepto; se referencian casos de éxito a nivel mundial y se presenta una 
aproximación local de la ciudad inteligente definida y proyectada desde la 
teoría de la complejidad, la cual se considera como punto de partida para 
una implementación real de la ciudad inteligente. 
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Las diversas y cambiantes dinámi-
cas en la ciudad han hecho impe-
riosa la necesidad de implementar 
tecnologías para darle efectividad a 
los procesos urbanos, haciendo 
uso de información necesaria y 
transparente como apoyo para la 
toma de decisiones en materia de 
gestión presupuestal, para distri-
buir los recursos en diferentes es-
pacios como gobierno, movilidad, 
salud y medioambiente (Hanes et 
al. 2017). 

Por ejemplo, mediante una buena 
atención a los usuarios de servicios 
y órganos públicos, se obtiene una 
mejor asignación de recursos hacia 
diferentes iniciativas, reduciendo 
gastos innecesarios y permitiendo 
levantar indicadores válidos; ade-
más de generar sistemas de mejo-
ra constante, abriendo canales de 
participación de la sociedad civil, a 
través de herramientas tecnológi-
cas para monitorear procesos de 
interés y reportar fallas en los mis-
mos. 
 
El concepto de ciudad inteligente 
nace de la confluencia de dos revo-
luciones, los grandes asentamien-
tos urbanos y las tecnologías de la 
información y las comunicaciones; 
esto debido a que el 50% del mun-
do se ubica en ciudades y que las 
TIC permean la base misma del 
desarrollo humano y sus interac-
ciones sociales (McLaren et al., 
2017).  Herramientas propias de la 
revolución digital, (conjunto de tec-
nologías que hemos visto surgir en 
los últimos años como Big Data, 
Blockchain, IoT, entre otras) gene-
ran grandes cantidades de datos 
para transformarlos en información 
y luego en conocimiento (Okner, 
2017, 06).

Para entenderlo a nivel técnico se 
disgrega una ciudad inteligente en 
varias capas (Zhou, 2015). La pri-
mera recoge datos, se compone de 
sensores y redes en donde los ciu-
dadanos, los objetos y las entida-
des, privadas y públicas, intercam-
bian datos; éstos pasan a la capa 
de adquisición, mediante protoco-
los de comunicación (MQTT, CoAP, 
REST, entre otros; son protocolos 
de transferencia de información en-
focados en transmitir pocos datos a 
mucha velocidad), allí se realiza la 
abstracción semántica. Esta capa 
incluye la depuración de datos y el 
alistamiento para su uso.
 
La siguiente capa es de conoci-
miento, en ella los datos se convier-
ten en información por medio de 
técnicas de Big Data, analítica y 
sistemas de tratamiento de infor-
mación en tiempo real. Cabe resal-
tar que estos sistemas incluyen au-
ditoría de la información y seguri-
dad para garantizar su integridad. 
Sobre ésta se ubican los servicios, 
orientados a la usabilidad del siste-
ma, permitiendo el acceso a infor-
mación útil para el usuario y los 
operarios de servicios urbanos, 
como movilidad, medio ambiente, 
eficiencia energética, tráfico, ba-
suras, residuos, aguas, turismo y 
más.

Las ciudades cambian en función 
de su población, intereses y nece-
sidades, así pues, la ciudad inte-
ligente no es un proceso de me-
jora tecnológica, es un proceso 
de mejora ciudadana que utiliza 
la tecnología como medio (Mor-
cillo, 2014). Con esta base pode-
mos apropiar los indicadores pre-
sentes en los planes de desarrollo 
de las diferentes ciudades, como 
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indicadores de crecimiento de ciu-
dad, pero agregando las TIC para 
proporcionar un marco de desarro-
llo tecnológico que permita interco-
nectar servicios.

Ya definida la ciudad inteligente y 
su composición técnica se procede 
a evaluar diversos campos de im-
plementación; el gobierno inteli-
gente se basa en el mejoramiento 
de procesos de intercambio de in-
formación de forma segura y trans-
parente, implementando sistemas 
integrados de gestión y Blockchain 
para garantizar la integridad y tra-
zabilidad de documentos; el ciu-
dadano inteligente es aquel que 
tiene los recursos para realizar una 
eficaz veeduría de los procesos so-
ciales a su alrededor y cuenta con 
las herramientas para elevar sus 
inquietudes a instancias guberna-
mentales, que garanticen sus dere-
chos declarados por el gobierno; el 
ambiente inteligente corresponde 
al seguimiento, trazabilidad y con-
trol de las variables medioambien-
tales urbanas, para determinar có-
mo estas afectan el desarrollo del 
individuo y el desarrollo social; la 
movilidad inteligente se refiere a 
la mejora de las formas de trans-
porte en procura de disminuir los 
tiempos de desplazamiento, respe-
tando los espacios alcanzados en 
aspectos ambientales. 

Caracterizarnos como seres huma-
nos implica resaltar los intercam-
bios que dan origen a la economía; 
la economía inteligente es la in-
corporación de formas más veloces 
para realizar estos intercambios, 
representando un mayor valor a-
gregado para los ciudadanos, en la 
búsqueda de una distribución de la 
riqueza más eficiente.

A nivel mundial se han documen-
tado casos en ciudades de España 
y la Unión Europea (Manville et al., 
2014), referencias obligadas al pre-
sentar avances sobre el tema en 
cuestión.  

En Asia se encuentran otras, na-
ciendo con la mayor cantidad de 
tecnología para llevar un registro 
de todo lo que ocurre en ellas. Se 
tienen avances respecto a la movili-
dad en Santander, España moti-
vando el uso de la bicicleta y siste-
mas de gestión urbana en París, 
entre otros (Rassia et al., 2014).  
En estos casos, los resultados han 
sido variables, pues no existen mé-
tricas claras para decir cuándo una 
ciudad es inteligente o no.

Casos puntuales en Latinoamérica 
se reflejan en ciudades como Bo-
gotá, Medellín o Puebla (Smart 
Puebla, 2018), en las que se han 
implementado sistemas de infor-
mación geográfica, en cuyas capas 
se ingresa información ambiental, 
de movilidad y salud, para citar al-
gunos sectores. Los casos con ma-
yor despliegue de ciudades inteli-
gentes se han realizado en ciuda-
des intermedias como Armenia en 
Colombia. Este despliegue abre un 
campo de nuevos interrogantes; si 
no hay métricas para categorizar el 
grado de “inteligencia” de una ciu-
dad, ¿cómo saber si ésta funciona 
o se alcanza?

La teoría de la complejidad crea un 
escenario interesante para la cate-
gorización de grados de eficiencia 
en el avance hacia la ciudad inteli-
gente; ésta define un conjunto de 
objetos o agentes con comporta-
mientos básicos y simples, pero al 
interactuar emergen procedimien-
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tos no evidentes y auto-organiza-
dos como en los grupos sociales 
(Strogatz, 2004).  

La teoría ha creado herramientas 
para modelar interacciones bási-
cas entre personas y caracterizar 
su comportamiento. Las metrópolis 
en su planeación hallarán de sumo 
valor los resultados de la comple-
jidad, permitiendo realizar simula-
ciones de adecuaciones urbanas y 
analizar las reacciones de los ciu-
dadanos o simular políticas de uso 
de espacio y verificar los escena-
rios posibles, dependiendo la zona 
y sector, evitando detrimento pre-
supuestal o patrimonial.
 
Las limitaciones de implementa-
ción de esta teoría para enfocar el 
desarrollo hacia la ciudad inteli-
gente se evidencian en la extensión 
geográfica de las urbes, pues siste-
mas de grandes dimensiones revis-
ten gran complejidad. Para solu-
cionar esto se propone que las ciu-
dades inteligentes surjan desde un 
núcleo social básico, como el barrio 
o la manzana. Partiendo de la ca-
racterización entorno-individuo, en 
un sistema de gestión eficaz enfo-
cado al ciudadano, para luego en-
tender las necesidades particula-
res del desarrollo exitoso y alcan-
zar los objetivos del plan de gobier-
no local. Esto brinda solución a 
múltiples problemas a pequeña es-
cala, para generar una verdadera 
apropiación de la comunidad a los 
espacios y herramientas que pro-
muevan el mejoramiento de su cali-
dad de vida, construyendo así una 
“CIUDAD INTELIGENTE”. 

Así pues, muchas ciudades no se 
caracterizan como inteligentes, pe-
ro existe una multitud de “micro-ciu-

dades inteligentes”, buscando es-
pacios para crecer. Se trata de 
hallar formas para identificarlas, 
aprender de ellas y crecer como so-
ciedad.
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