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El poder se

ejerce en bits:
ciberdefensa y soberania

digital en la region

DOI: 10.29236/sistemas.n180a1

El namero 180 de la revista Sistemas de la Asociacion
Colombiana de Ingenieros de Sistemas (ACIS) es la mejor
celebracion académica de 50 arios, aportando a la
informacion y reflexion al gremio, en el pais. La lectura de los
articulos es una invitacion a continuar con el ejercicio
profesional, empresarial e investigativo en un entorno de
cambio, cada vez mas acelerado. Se inicia con dos miradas
complementarias que abren el numero para pensar que la
guerra informatica ya no se declara.

Lina Maria Patricia Manrique Villanueva

En tiempos donde la soberania di-
gital se encuentra en disputa, la re-
configuracion del nuevo mapa del
poder tecnoldgico y los retos de ci-
berdefensa para América Latina,
los hechos nos invitan a la lectura
de la revista Sistemas, que va mas
alla de los detalles operativos tec-
nolégicos para abrir una gran lente
a lo macro, en el mundo de los ne-
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gocios y las guerras de los univer-
sos en torno a las arquitecturas de
innovacion. A continuacion, les
comparto lo mas interesante y pro-
vocador que traen los colaborado-
resy el director de larevista:

Para empezar, un riguroso estado
del arte sobre soberania digital en
manos del doctor Jeimy J. Cano M.



presenta desde su genealogia con-
ceptual hasta la disputa actual por
la inteligencia artificial, aplicando
una revision estructurada con mé-
todo Prisma. El hallazgo central
desmonta un lugar comun: la sobe-
rania digital no es una categoria ju-
ridica cerrada, sino una practica
discursiva que cada potencia mol-
dea segun sus intereses, a partir
del enfoque de derechos europeo,
el control estatal chino, la l6gica de
mercado estadounidense, entre
otros factores; mientras que Amé-
rica Latinay el Caribe llegan tarde y
con dependencia estructural a ese
debate. El articulo no se queda en
el diagnostico: propone la interde-
pendencia gestionada como alter-
nativa realista frente a la autarquia,
y advierte sobre la "deuda de so-
berania" que se acumula cuando la
inteligencia artificial pasa de herra-
mienta a capa que planifica y coor-
dina procesos criticos.

Los ingenieros de sistemas en Co-
lombia deben leerlo porque son, en
la practica, quienes toman las deci-
siones que este articulo problema-
tiza: qué proveedor de nube elegir,
donde alojar los datos, qué tan atra-
pada queda una organizacion en
un ecosistema tecnologico ajeno, y
qué tan auditable y portable es lain-
fraestructura que disenan. El con-
cepto de "deuda de soberania", en-
tendido como dependencias ocul-
tas que se contraen hoy y cuestan
deshacer mafana, es, en esencia,
un problema de arquitectura de sis-
temas antes que de politica publi-
ca. Entender el marco de las tres

soberanias (datos, sistemas y deci-
sion) le da al ingeniero un lenguaje
preciso para evaluar riesgos de de-
pendencia tecnoldgica en cada de-
cision de disefio, no solo para dis-
cutirlos en el ambito regulatorio.

En cuanto al articulo de Carlos Al-
berto Sierra Murillo, éste narra, en
orden cronoldgico y con la mirada
de quien viene del mundo de la tec-
nologia, como Ucrania paso de te-
ner siete fabricantes de drones en
febrero de 2022 a producir hoy va-
rios millones de unidades al afo.
Pero el articulo no es un inventario
de armas: es una historia de ges-
tion de la innovacion bajo presion
extrema. Muestra como Ucrania re-
solvié cada restriccion con veloci-
dad de iteracion, mediante los ci-
clos de aprendizaje rapidos frente a
burocracias que pueden tardar
afos. Es asi, como lo plantea el
propio autor, entrega continua, apli-
cada ala guerra. En otras palabras,
es la misma logica de beta perma-
nente que conocemos en el desa-
rrollo de software, trasladada a la
trinchera.

Su lectura es indispensable porque
la tesis central invierte la intuicion
dominante: la ventaja decisiva no
fue tecnoldgica sino organizacio-
nal, una leccién que interpela di-
rectamente a quienes trabajamos
en Tl y gestion de la innovacion.
Ademas, el articulo conecta ese
aprendizaje con una realidad que
ya no es ajena a nosotros: en Co-
lombia se han documentado 418
ataques con drones armados en
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menos de dos afos, uno cada 48
horas, y el autor advierte que lares-
puesta no es un problema de com-
pra de equipos, sino de arquitec-
tura de sistemas, para la deteccion,
clasificacion, decisién y mitigaciéon
integradas en un mando que res-
ponda en segundos. Para cualquier
profesional de tecnologia, seguri-
dad o defensa en la region, este es
un caso de estudio sobre cémo la
velocidad de iteracién, mas que el
presupuesto, define hoy quién ga-
nay quién pierde.

Por su parte, el articulo del capitan
Diego Edison Cabuya Padilla pro-
pone que el ciberespacio no anula
la geografia, la estratifica: bajo la
ilusion de un mundo sin fronteras
se mantienen y propagan los ca-
bles submarinos, los centros de da-
tos y las cadenas de semiconduc-
tores cuyo control produce depen-
denciay, con ella, poder. Su mode-
lo de tres vectores: infraestructural,
normativo y cognitivo, permite leer
episodios como el corte de cables
en el Baltico o el ataque a la red
Viasat no como hechos aislados,
sino como manifestaciones de una
misma gramatica: persistente,
ambigua y calibrada para no cruzar
el umbral de la guerra formal. Apli-
cado a Colombia, el analisis expo-
ne una paradoja incémoda: nuestra
privilegiada posicion bioceanica,
con nueve puntos de aterrizaje de
cable submarino, es a la vez activo
estratégico y superficie de exposi-
cion. Para Colombia, contar con las
fronteras del Pacifico y el Atlantico
sigue siendo una potencia para
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continuar explorando los recursos y
la potencialidad en términos de la
Alianza del Pacifico, que se en-
cuentra vigente y constituye una
ventana de oportunidad en la pro-
yeccion Asia Pacifico.

En contraste, Fabricio Cabrera Or-
tiz lleva la tesis a su expresion mas
operativa. La hegemonia del siglo
XXI, segun su articulo, ya no se
conquista: se administra tecnolo-
gicamente, mediante el control si-
multaneo de seis dominios, a sa-
ber: terrestre, maritimo, aéreo, es-
pacial, cibernético y cognitivo, sin-
cronizados por un mismo motor de
semiconductores e inteligencia arti-
ficial. Su analisis de la Operacion
Resolucion Absoluta en Venezuela,
ejecutada en enero de 2026, ilustra
con crudeza como la tecnologia de-
j6 de acompaiar la accién militar
para convertirse en la operacion
misma.

Ambos autores convergen en una
advertencia para naciones interme-
dias como Colombia: sin postura
estratégica propia, el riesgo no es
la derrota, sino convertirse en te-
rreno de disputas ajenas. Dos lec-
turas rigurosas, necesarias para
entender el tablero de poder que se
juega hoy antes del primer disparo.

Desde la perspectiva geopolitica,
con frecuencia se habla del debili-
tamiento del Estado como actor
fundamental dentro del escenario
de las Relaciones Internacionales
en el contexto de globalizacién, se
menciona el rol de las empresas



transnacionales y multinacionales,
del capital financiero internacional.
Desde otro punto de vista, un dialo-
go Sur — Sur no aparece tanto en la
agenda y “como anoté Mosquera
(1994) vivimos en un mundo de
“globalizacion axial” y “zonas de
silencio”, de manera que, por ejem-
plo, en muchas situaciones, por
ejemplo, de Africa, los lazos cultu-
rales y comunicativos tienden a fluir
directamente hacia metrépolis eu-
ropeas, dejando a muchos paises
africanos separados los unos de
los otros, con vinculos muy tenues
entre ellos”. Lo mismo podriamos
decir de los paises latinoamerica-
nos y del potencial entre nuestros
paises hispano parlantes y Brasil,
con politicas que deberian superar
las barreras linguistica, tecnologica
y cultural, pensando en términos de
interoperabilidad.

En el libro titulado “Poder y Contra-
poder en la Era Global”, Ulrick
Beck, plantea con respecto a la glo-
balizacién que: “primero, en mu-
chos campos la presion que parte
de la globalizacién es menor de lo
que generalmente se supone. Por
otro lado, la globalizacion no es so-
lo una llamada al “menos Estado y
ya estq, sino que, en muchos cam-
pos de la politica internacional, los
actores que operan transnacional-
mente reclaman regulaciones esta-
tales mas fuertes y cooperacion
internacional. Luego esta el asunto
de la diversidad de reacciones de
los sistemas politicos nacionales
que muestra que la globalizacion
econdmica no barre sin mas las

instituciones histéricamente conso-
lidadas y finalmente, la presion de
la globalizacion tiene efectos muy
diversos en la capacidad de accion
y autonomia de los Estados nacio-

”2

nales™.

El escenario estd reconfigurando
las sociedades receptoras de tec-
nologia y transformandolas para
responder a los intereses de los “ju-
gadores locales”, frente a los “visi-
tantes”. Hay otra dimension de ana-
lisis en esta editorial, para la refle-
xion del articulo titulado: Defensa
persistente avanzada: origen y
evolucién del concepto.

Este valioso documento nos remite
al Atlantic Council (2022) en térmi-
nos de cuatro brechas de recursos:
presupuesto, experticia, capacidad
tecnoldgica e influencia para obte-
ner apoyo externo. Alli el autor, Dr.
Jeimy Cano, ademas realiza un
aporte metodologico para tener en
cuenta: se trata de un trabajo de ca-
racter tedrico-analitico con aplica-
cion a un caso. En él, construye un
modelo conceptual, denominado
DPA-LAC, a partir de la genealogia
doctrinal de la persistencia ciber-
nética, y lo somete a contraste me-
diante el analisis del caso colom-
biano comparado con Brasil, Chile

1 Slater, David. Repensar la especialidad de los
movimientos sociales: fronteras, cultura y politica en la
era global. pp. 415

2 Grande, Edgar y RISSE, Thomas. Citados por Ulrick
Beck en “Poder y contrapoder”. Editorial Paidos. Estado

y Sociedad. 2001. pp. 49
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y México, seleccionados por repre-
sentar posiciones distintas respec-
to del umbral de pobreza ciberné-
tica. El texto se organiza iniciando
con la evolucion del concepto de
defensa persistente avanzada
(DPA), luego con la propuesta de
modelo de DPA, seguido del caso
aplicado a Colombia, la discusion
de ventajas y limitaciones del mo-
delo, terminado con algunas con-
clusiones.

Al final, el hilo que atraviesa estas
paginas es uno solo: el poder ya no
se declara, se ejerce en silencio, en
la arquitectura que elegimos, en los
cables que tendemos, en los algo-
ritmos que entrenamos y en las de-
cisiones que postergamos. Los cin-
co articulos de este numero 180,
desde la genealogia de la sobera-
nia digital hasta la defensa persis-
tente avanzada, pasando por los
drones de Ucrania, los cables del
Baltico y la Operacion Resolucion
Absoluta, no son articulo técnicos u
operativos. Ellos van a la estrategia
y la tactica y constituyen un espejo
concavo para Colombia y para
América Latina: la pregunta de fon-
do no es si participaremos en esta
disputa por el ciberespacio, sino si
lo haremos como actores con pos-

tura propia o como terreno disponi-
ble para el poder de otros.

Cincuenta afnos después de su fun-
dacion, la revista Sistemas sigue
cumpliendo la misma funcién que le
dio origen: traducir la complejidad
técnica en criterio estratégico para
quienes construyen, defienden vy
gobiernan la infraestructura digital
de laregion. Que esta edicion no se
lea como un catalogo de amenazas
lejanas, sino como una invitacion
concreta a la accion: a disefar con
soberania, a defender con antici-
pacion y a decidir, como gremio y
como pais, antes de que otros
decidan por nosotros. El bit, al final,
también es territorio. Y el territorio,
ya se sabe, no se protege solo, se
ejerce soberania sobre él.
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Columnista invitado

Algoritmos,
redes y poder:

las nuevas fronteras del poder

geopolitico de las tecnologias emergentes
DOI: 10.29236/sistemas.n180a2

Resumen

La competencia por el poder global se extiende al control de las infraes-
tructuras digitales, los datos y las capacidades de innovacion. Este articu-
lo contextualiza cinco campos tecnoldgicos estratégicos —ciberseguri-
dad, inteligencia artificial, Internet de las cosas, redes 5G y computacion
cuantica— y explica su relevancia para la economia, la seguridad y las
relaciones internacionales. Mediante una revision de literatura académica
e informes institucionales, examina sus principales aplicaciones, los acto-
res que lideran su desarrollo y las dependencias que acompafian su
expansion. El analisis muestra que el liderazgo tecnolégico comprende
distintas capacidades: producir componentes, desarrollar sistemas, des-
plegar infraestructura y establecer estandares y reglas. Asimismo, aborda
la convergencia entre estas tecnologias y sus implicaciones para América
Latina. Se concluye que la posicion internacional de los paises depende
tanto del acceso a las innovaciones como de su capacidad para compren-
derlas, protegerlas y adaptarlas a sus necesidades. La formacion espe-
cializada, la cooperacion y la continuidad institucional resultan esenciales
para convertir la adopcion tecnoldgica en desarrollo y mayores margenes
de autonomia.

Palabras claves:
Tecnologias emergentes; Geopolitica, Poder digital, Soberania tecnologi-
ca, América Latina.
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Juan Manuel Aguilar Antonio

Introduccion

Las tecnologias emergentes ocu-
pan un lugar cada vez mas relevan-
te en las geopolitica internacional
porque transforman las capacida-
des econodmicas, cientificas y de
seguridad de los Estados. Su
importancia trasciende la aparicion
de nuevos productos: intervienen
en la organizacion de la produc-
cion, el funcionamiento de los servi-
cios publicos y el control de infor-
macion estratégica. En este con-
texto, la competencia tecnoldgica
constituye una dimension de la
disputa por el poder global, donde
convergen intereses gubernamen-
tales, empresariales y de la ciuda-
dania.

La ciberseguridad, la inteligencia
artificial (IA), el Internet de las
cosas (loT), las redes 5G y la com-
putacién cuantica permiten exami-
nar distintas expresiones de esta
transformacion. La ciberseguridad
protege sistemas y servicios digita-
les, la IA amplia las posibilidades
de analizar informacion y automati-
zar tareas, el loT conecta objetos
que recopilan datos sobre el entor-
no, las redes 5G proporcionan
infraestructura de comunicacion, y
la computacidon cuantica explora
nuevas capacidades de procesa-
miento para problemas especifi-
cos. Aunque presentan diferentes
niveles de madurez, estos campos

se relacionan mediante infraestruc-
turas, conocimientos y aplicacio-
nes compartidas (Aguilar Antonio,
2025).

Su relevancia geopolitica reside en
las ventajas y dependencias que
pueden generar. El acceso a com-
ponentes, capacidades de compu-
to y personal especializado condi-
ciona las posibilidades de innova-
cion. Asu vez, las decisiones sobre
proveedores y estandares influyen
en la capacidad de los paises para
operar, proteger y modificar sus
sistemas. Las restricciones esta-
dounidenses anunciadas en octu-
bre de 2023 sobre semiconducto-
res avanzados y equipos para fabri-
carlos ilustran como el acceso a
determinados recursos tecnolégi-
cos se incorpora a los instrumentos
de seguridad nacional y politica
exterior (Bureau of Industry and
Security, 2023).

Este articulo contextualiza estas
cinco tecnologias y explica su im-
portancia para la competencia in-
ternacional, la proteccion de infra-
estructura estratégica y la distribu-
cion del poder. También, examina
sus implicaciones para América La-
tina, cuya participacion depende de
la capacidad de convertir la adop-
cion tecnoldgica en conocimiento,
desarrollo productivo y mayores
margenes de decision.
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1. Las tecnologias emergentes
en la configuracién del poder
global

El concepto de tecnologia emer-
gente se refiere a desarrollos que
introducen cambios significativos y
cuyas aplicaciones, beneficios vy
consecuencias todavia no se en-
cuentran plenamente definidos.
Rotolo, Hicks y Martin (2015) identi-
fican cinco atributos para compren-
der esta condicion: novedad radi-
cal, crecimiento relativamente rapi-
do, coherencia, impacto destacado
e incertidumbre. Esta definicién
permite distinguir la emergencia
tecnoldgica de la simple actualiza-
cion de un producto. Una innova-
cion adquiere mayor relevancia
cuando puede modificar activida-
des econdmicas, practicas sociales
o capacidades institucionales.

Los cinco campos abordados
requieren, sin embargo, una distin-
cion. La ciberseguridad constituye
un ambito consolidado que incor-
pora herramientas emergentes; el
loT y las redes 5G cuentan con apli-
caciones comerciales, mientras
que la IA reune tecnologias con
distintos grados de desarrollo.

La computacion cuantica presenta
desafios cientificos y de ingenieria
que condicionan sus posibilidades
de aplicacion. Su analisis conjunto
responde a su importancia estraté-
gica y a las relaciones que mantie-
nen, sin atribuirles una madurez
equivalente.

n SISTEMAS

Para comprender su dimensién
geopolitica resulta necesario ob-
servar las condiciones que permi-
ten desarrollarlas. La innovacién
depende de ecosistemas que arti-
culan investigacion, financiamien-
to, infraestructura y formacion espe-
cializada. El Al Index 2024 de Stan-
ford documento el predominio de la
industria en la produccién de mode-
los destacados de IAy el incremen-
to de los costos de entrenamiento
de sistemas de frontera (Maslej et
al., 2024). Esta evidencia muestra
qgue el conocimiento cientifico nece-
sitarecursos materiales y organiza-
tivos para convertirse en capacida-
des tecnoldgicas, lo que puede
favorecer su concentracion.

La infraestructura ocupa un lugar
central en esa distribucion de capa-
cidades. Los datos requieren redes
para circular y sistemas para alma-
cenarse y procesarse. Los disposi-
tivos conectados necesitan mante-
nimiento y actualizaciones, por su
parte, las aplicaciones digitales
dependen de componentes y servi-
cios cuya provision puede concen-
trarse en determinados proveedo-
res. Por ello, la ubicacion fisica de
una infraestructura no garantiza
que el pais donde se encuentra
controle todas sus funciones. Tam-
bién, importan las condiciones de
acceso, las responsabilidades ope-
rativas y las alternativas disponi-
bles ante unainterrupcion.

Los estandares y las normas cons-
tituyen otra dimension del poder



tecnoldgico. Los primeros estable-
cen requisitos técnicos para conec-
tary proteger sistemas, por eso que
sea de suma relevancia para multi-
ples instituciones o individuos certi-
ficarse bajo las normativas de insti-
tuciones como la Organizacién
Internacional de Estandarizacion
(ISO) o el Instituto Nacional de
Estandares y Tecnologia (NIST).
En su cancha, las leyes, definen
obligaciones y condiciones de uso,
y en los hechos solucién problemas
de delimitacion de responsabilida-
des, crean un marco legal y cimen-
tan las bases de la gobernanza tec-
nolégica. Un caso reciente, por
ejemplo, es el Reglamento de Inte-
ligencia Artificial de la Union Euro-
pea de 2024 que organiza obliga-
ciones conforme a los riesgos de
determinados sistemas y aplicacio-
nes. Desde una perspectiva geopo-
litica, la capacidad de establecer
condiciones para acceder a un mer-
cado puede influir en las decisiones
de empresas y proveedores inter-
nacionales (Reglamento UE 2024/
1689, 2024)

Estas relaciones permiten enten-
der la autonomia tecnolégica como
una capacidad gradual para eva-
luar, adaptar y sostener sistemas,
proteger informacién y negociar
condiciones de cooperacion. Para
América Latina, el desafio consiste
en desarrollar competencias que
acompanen la adquisicién de in-
fraestructura y servicios. La rele-
vancia geopolitica de las tecnolo-
gias emergentes depende, en con-
secuencia, tanto de sus posibilida-

des técnicas como de la capacidad
de los Estados para incorporarlas a
sus objetivos de desarrollo y segu-
ridad.

2. Ciberseguridad y poder en el
espacio digital

La ciberseguridad comprende las
medidas, capacidades y procedi-
mientos destinados a proteger sis-
temas, redes e informacion frente a
accesos no autorizados, alteracio-
nes e interrupciones. Su importan-
cia aumenta conforme las activida-
des econdémicas y gubernamenta-
les dependen de servicios digitales.
La operacion de hospitales, siste-
mas financieros, redes eléctricas y
telecomunicaciones requiere que
la informacion permanezca dispo-
nible y conserve su integridad. Por
ello, proteger estos sistemas cons-
tituye una condicién para el funcio-
namiento del Estado y la continui-
dad de lavida cotidiana.

La preparacion nacional exige una
combinacion de instrumentos juri-
dicos, capacidades técnicas, orga-
nizaciéon institucional, formacion y
cooperaciéon. Estas dimensiones
integran el indice Global de Ciber-
seguridad de la Union Internacional
de Telecomunicaciones (ITU,
2024). Su enfoque permite com-
prender que la proteccién digital
depende de politicas sostenidas y
responsabilidades definidas, ade-
mas de equipos y programas infor-
maticos. Sin embargo, el indice
evalua compromisos y capacida-
des institucionales y sus resultados
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no equivalen a una medicién de
inmunidad frente a ataques ni de
poder cibernético ofensivo. Por eso
no debe sorprender que incluso los
paises con los mejores puntajes,
como Estados Unidos, Reino Uni-
do, Singapur, Corea del Sur o Ale-
mania, se encuentren entre aque-
llos que han sido victimas de inci-
dentes cibernéticos.

La relevancia geopolitica de la
ciberseguridad se relaciona con la
posibilidad de ejercer presion me-
diante sistemas digitales. El espio-
naje informatico puede facilitar la
obtencién de informacion guberna-
mental o industrial, mientras que
las operaciones dirigidas a inte-
rrumpir servicios pueden producir
consecuencias economicas y So-
ciales. Estas actividades amplian
los instrumentos disponibles para
influir sobre otros actores. Su atri-
bucidn presenta dificultades: identi-
ficar una infraestructura utilizada
en un ataque no demuestra, por si
mismo, quién lo ordend o qué go-
bierno participo.

La proteccion del espacio digital
también incorpora a empresas que
administran servicios de nube, re-
des y plataformas. Sus decisiones
sobre acceso, mantenimiento y
respuesta aincidentes pueden afec-
tar funciones esenciales. En conse-
cuencia, la seguridad nacional re-
quiere mecanismos de coordina-
cion con operadores privados y
condiciones contractuales que per-
mitan conocer las dependencias de
los sistemas. La resiliencia, enten-
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dida como la capacidad de mante-
ner y recuperar operaciones, ad-
quiere asi un valor estratégico.

En los hechos, la ciberseguridad
implica para los paises la creacion
de una politica nacional permanen-
te de fortalecimiento de capacida-
des institucionales, que esta en
estrecha relacionada con la agen-
da de seguridad nacional y politica
exterior (Aguilar Antonio, 2021).
Desde esta perspectiva, la coope-
racion internacional resulta rele-
vante cuando fortalece los Equipo
de Respuesta a Incidentes de Segu-
ridad Informatica (CSIRT) o forma
capital humano como especialistas
nacionales, facilita el intercambio
de informaciény mejora la respues-
ta ante incidentes. La ciberseguri-
dad constituye, ademas, una condi-
cion transversal para incorporar las
demas tecnologias es la base nece-
saria que los paises deben tener
para incorporar el resto de las tec-
nologias, establecer un marco
legal, mecanismos de gobernanza
y recibir beneficios de su imple-
mentacion.

3. 1A'y competencia por el
liderazgo tecnolégico

La IAreune técnicas que permiten a
los sistemas informaticos realizar
tareas como reconocer patrones,
elaborar predicciones y generar
contenidos. Sus aplicaciones inclu-
yen el analisis de imagenes meédi-
cas, la identificacion de fallas
industriales, la traduccién y el pro-
cesamiento de grandes volumenes



de informacion. Su relevancia geo-
politica deriva de su capacidad
para transformar actividades pro-
ductivas y apoyar funciones guber-
namentales, cientificas y de seguri-
dad. Los resultados dependen, sin
embargo, de la calidad de los
datos, del diseno del sistema y de
las condiciones en que se utiliza.

El desarrollo de IA requiere perso-
nal especializado, infraestructura
de computo y financiamiento. Aun-
que sus aplicaciones comerciales
pueden difundirse ampliamente, la
produccion de sistemas de frontera
demanda recursos que favorecen
la concentracion de capacidades.
El Al Index 2024 de Stanford regis-
tré que, en 2023, instituciones esta-
dounidenses originaron 61 mode-
los destacados, frente a 21 de la
Union Europeay 15 de China (Mas-
lej et al., 2024). Estas cifras corres-
ponden a una categoria y un perio-
do especificos; muestran una
dimension del desarrollo tecnologi-
co, sin establecer una clasificacién
definitiva de liderazgo. Sin embar-
go, si enmarcan una disputa geo-
politica clara, una competencia
entre Occidente, liderado por Esta-
dos Unidos, y Oriente, como China
como principal actor (Aguilar Anto-
nio, 2025).

La competencia entre Estados Uni-
dos y China también involucra el
acceso alos componentes que per-
miten entrenar y operar sistemas
avanzados. Los semiconductores
adquieren importancia porque pro-
porcionan capacidad de procesa-

miento. Las restricciones estadou-
nidenses anunciadas en octubre de
2023 sobre chips avanzados y equi-
pos para fabricarlos evidencian la
incorporacion de estos recursos a
la politica de seguridad nacional
(Bureau of Industry and Security,
2023). Su significado geopolitico
reside en que el control de determi-
nados insumos puede condicionar
las posibilidades de innovacién de
otros actores.

Europa participa en esta transfor-
macion mediante capacidades cien-
tificas, empresariales y regulato-
rias. El Reglamento de A (2024)
establece obligaciones diferencia-
das segun los riesgos de determi-
nados sistemas y usos. La regula-
cion puede influir en las practicas
de proveedores que buscan acce-
der al mercado europeo. De esta
manera, la competencia internacio-
nal comprende tanto el desarrollo
de tecnologias como la definicion
de condiciones para comercializar-
las y utilizarlas.

La IA posee también aplicaciones
de doble uso: una capacidad desa-
rrollada para fines civiles puede
apoyar actividades de seguridad o
defensa. El analisis automatizado
puede contribuir al procesamiento
de informacién, la planificaciéon
logistica y la identificacion de patro-
nes. Al mismo tiempo, los errores,
los sesgos y la generacion de con-
tenidos enganosos plantean pro-
blemas de verificaciéon y responsa-
bilidad. La incorporacion de estos
sistemas a decisiones sensibles
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exige evaluar su desempefio y con-
servar mecanismos de supervision
humana.

4. Internet de las cosas y
digitalizacion del territorio

El 1oT conecta dispositivos capa-
ces de recopilar e intercambiar
informacion sobre su entorno. Sen-
sores agricolas, medidores de elec-
tricidad, camaras y equipos indus-
triales forman parte de este campo.
Su funcionamiento permite obser-
var procesos Yy, en determinados
sistemas, activar respuestas auto-
maticas. Un sensor puede advertir
una variacion de temperatura en
una instalacion o registrar la hume-
dad del suelo para orientar el riego.
Estas aplicaciones vinculan activi-
dades fisicas con redes y platafor-
mas digitales.

Su relevancia geopolitica se rela-
ciona con el conocimiento que pro-
duce sobre el territorio y la actividad
econdmica. Lainformacion genera-
da por dispositivos conectados
puede revelar patrones de consu-
mo, movimientos logisticos y condi-
ciones de operaciéon de instalacio-
nes. Cuando estos datos se acu-
mulan y analizan, adquieren valor
para empresas y autoridades. Por
ello, la expansion del loT plantea
preguntas sobre quién recopila la
informacion, donde se procesay en
gué condiciones puede utilizarse.

Estados Unidos y China destacan
entre los principales actores del
loT, mientras que Alemania, Japoén,
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Corea del Sur y Singapur sobresa-
len en aplicaciones industriales y
urbanas. El liderazgo estadouni-
dense se apoya en empresas que
ofrecen servicios de nube, platafor-
mas digitales y soluciones para
conectar y analizar dispositivos.
China combina capacidad manu-
facturera, infraestructura de teleco-
municaciones y un amplio mercado
para desplegar aplicaciones. Ale-
mania y Japon destacan por la inte-
gracion de sistemas conectados en
manufactura y automatizacion.
Mientras, Corea del Sur articula
dispositivos electronicos y conecti-
vidad avanzada y Singapur ofrece
un referente de aplicacién en servi-
cios urbanos. Estas posiciones
representan distintas dimensiones
del liderazgo, que no puede redu-
cirse a una clasificacién unica
(Aguilar-Antonio, 2025).

La competencia se desarrolla, por
tanto, en varias etapas: fabricacion
de sensores, provision de conecti-
vidad, administracion de platafor-
mas y procesamiento de informa-
cion. Un pais puede destacar en la
produccion de equipos y depender
de servicios externos para analizar
sus datos. Esta distribucién de fun-
ciones permite que actores diferen-
tes ejerzan influencia sobre una
misma infraestructura. Controlar la
plataforma que integralos dispositi-
vos puede resultar tan relevante
como producir los objetos conecta-
dos.

La incorporacion de dispositivos
también amplia los puntos de acce-



so a los sistemas. Un equipo con
proteccion insuficiente puede com-
prometer informacion o facilitar una
intrusién en lared a la que pertene-
ce. Las orientaciones del NIST iden-
tifican capacidades basicas como
la proteccion de datos, el control de
acceso y la actualizacién del soft-
ware (Fagan et al., 2020). Por su
parte, el estandar ETSI EN 303 645
establece una referencia de seguri-
dad para dispositivos conectados
de consumo (European Telecom-
munications Standards Institute,
2020). Estas medidas muestran
que la proteccion debe acompanar
el disefio y mantenerse durante la
vida util del producto.

La interoperabilidad constituye otra
dimension estratégica. Esta permi-
te que equipos y plataformas inter-
cambien informacién y funcionen
conjuntamente. Cuando una insta-
lacion depende de componentes
incompatibles con otras solucio-
nes, sustituir al proveedor puede
exigir inversiones adicionales y
cambios operativos. La dependen-
cia tecnoldgica surge entonces de
decisiones acumuladas sobre dis-
positivos, programas y manteni-
miento. Disponer de documenta-
cion y mecanismos para trasladar
los datos contribuye a conservar
alternativas.

5. Redes 5G y geopolitica de las
telecomunicaciones

Las redes de quinta generacion, o
5G, representan una evolucién de
las comunicaciones moviles. Per-

miten mayores capacidades de
transmision y, bajo determinadas
condiciones de despliegue, tiem-
pos de respuesta mas cortos y
conexion de numerosos dispositi-
vos. Estas caracteristicas pueden
apoyar aplicaciones industriales,
servicios digitales y sistemas de
monitoreo. Su desempefo depen-
de del espectro disponible, la arqui-
tectura de la red, la infraestructura
de transporte y los equipos utiliza-
dos. Por ello, contar con cobertura
5G no garantiza disponer de todas
sus posibilidades técnicas.

China, Estados Unidos y Corea del
Sur destacan por la escala de sus
mercados y el desarrollo de redes
5G; Japon y varios paises euro-
peos también mantienen capacida-
desrelevantes. China combina des-
pliegue de infraestructura con fabri-
cantes como Huawei y ZTE. En
Estados Unidos, operadores como
Verizon, AT&T y T-Mobile impulsan
la expansion de servicios. Corea
del Sur sobresale por su desplie-
gue comercial temprano y la inte-
gracion de conectividad con su
industria tecnologica. Japdn cuenta
con operadores y empresas que
desarrollan aplicaciones para acti-
vidades industriales. Estas trayec-
torias muestran que el liderazgo
puede medirse mediante cobertu-
ra, adopcion, desempefio o capaci-
dad de fabricacion, con resultados
diferentes segun el indicador
(Bahia & AmayaAriza, 2024).

La produccion de equipos introdu-
ce otra distribuciéon del poder. Erics-
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son, de Suecia, y Nokia, de Finlan-
dia, son actores relevantes en
infraestructura de telecomunicacio-
nes, junto con Huawei, ZTE y Sam-
sung, de Corea del Sur (Aguilar-
Antonio, 2025). La presencia de
fabricantes europeos muestra que
el tamano de un mercado nacional
no determina por si mismo la
influencia tecnoldgica. Las empre-
sas que suministran componentes
desarrollan soluciones y participan
en estandares pueden ocupar posi-
ciones estratégicas en redes insta-
ladas en numerosos paises, un
caso relevante de esto es Huawei
que ha potenciado los modelos “lla-
ve en mano” y ha tenido una inser-
cion vertiginosa en multiples paises
del Sur Global (Aguilar Antonio,
2026)

La importancia geopolitica de 5G
deriva del papel que desemperian
las telecomunicaciones en la orga-
nizacion de la economia. Las redes
conectan personas, empresas e
instituciones y permiten que circu-
len datos esenciales para la pro-
duccién y los servicios. Su cons-
truccion requiere inversiones y com-
promisos de mantenimiento que
pueden prolongarse durante anos.
En consecuencia, las decisiones
sobre infraestructura influyen en
las posibilidades de modernizacion
y en las relaciones que los paises
mantienen con proveedores exter-
nos.

La seleccidn de proveedores incor-
pora consideraciones sobre precio,
rendimiento, seguridad y continui-
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dad del suministro. Desde una pers-
pectiva geopolitica, importa cono-
cer quién controla funciones esen-
ciales de la red y qué alternativas
existen si se interrumpe la provision
de componentes o servicios. Estas
preocupaciones deben traducirse
en evaluaciones técnicas y condi-
ciones contractuales verificables,
incluyendo acceso a actualizacio-
nes, documentacioén y procedi-
mientos de recuperacion. Del mis-
mo, las auditorias son mecanismos
de evaluacion relevantes para los
gobiernosy paises.

6. Computacion cuantica y
nuevas fronteras del poder
tecnologico

La computacion cuantica utiliza
propiedades de la mecanica cuanti-
ca para procesar informacion me-
diante cubits. A diferencia de los
bits convencionales, estos permi-
ten desarrollar formas de calculo
que pueden ofrecer ventajas para
determinados problemas. Entre
sus aplicaciones potenciales se
encuentran la simulacién de molé-
culas, materiales y algunos proble-
mas de optimizacion. Sin embargo,
estas posibilidades no implican que
una computadora cuantica pueda
resolver cualquier tarea con mayor
rapidez. Su desarrollo enfrenta difi-
cultades de estabilidad, correccion
de errores y escalabilidad que con-
dicionan su utilidad practica.

Estados Unidos y China figuran
entre los principales actores de la
competencia cuantica, mientras



que Alemania, Francia, Reino Uni-
do, Canada y Japon mantienen im-
portantes capacidades de investi-
gacion y desarrollo. El liderazgo
presenta distintas dimensiones:
produccion cientifica, desarrollo de
equipos, formacion de especialis-
tas y aplicaciones experimentales.
Ademas, debe distinguirse la com-
putacién cuantica de las comunica-
ciones y los sensores cuanticos,
porque los avances en uno de es-
tos campos no demuestran una po-
sicion equivalente en los demas
(Aguilar Antonio, 2025).

Estados Unidos articula universida-
des, organismos publicos y empre-
sas mediante iniciativas como la
National Quantum Initiative (s.f.),
orientada a coordinar investigacion
y desarrollo de capacidades. China
ha otorgado importancia estratégi-
ca a las tecnologias cuanticas
mediante programas de investiga-
cion e infraestructura experimental.
En Europa, la cooperacion regional
busca fortalecer un ecosistema
cientifico e industrial: la Declara-
cion Europea sobre Tecnologias
Cuanticas, publicada en diciembre
de 2023, reconoce su relevancia
para la competitividad y promueve
la colaboraciéon entre los paises
participantes (Comision Europea,
2023). Estas trayectorias muestran
que la competencia depende de
esfuerzos sostenidos y no unica-
mente de un descubrimiento aisla-
do.

Su relevancia geopolitica reside en
las ventajas que podrian derivarse

de aplicaciones cientificas e indus-
triales y en la posibilidad de esta-
blecer nuevas dependencias. El
acceso a equipos, componentes
especializados y personal capaci-
tado puede condicionar quién parti-
cipa en esta frontera tecnoldgica.
Los servicios de acceso remoto
amplian las oportunidades de expe-
rimentacion, aunque utilizar una
plataforma externa no equivale a
controlar su infraestructura ni sus
condiciones de disponibilidad.

La proteccién de informacion cons-
tituye otra implicacion estratégica.
Una computadora cuantica sufi-
cientemente capaz podria compro-
meter ciertos métodos criptografi-
cos utilizados actualmente. Esto no
significa que los sistemas experi-
mentales hayan roto de manera
generalizada el cifrado disponible.
El riesgo se relaciona con informa-
cidn que necesita permanecer con-
fidencial durante afios y que podria
ser capturada hoy para intentar
descifrarla posteriormente.

En agosto de 2024, el NIST (2024)
publico sus tres primeros estanda-
res finalizados de criptografia pos-
cuantica. Estos utilizan algoritmos
disefados para resistir ataques
cuanticos y pueden implementarse
en sistemas convencionales. La
preparaciéon requiere identificar
dependencias criptograficas y
planear actualizaciones. De esta
manera, la relevancia geopolitica
de la computacion cuantica combi-
na expectativas de innovacion con
decisiones presentes sobre la pro-
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teccion de informacién estratégica
en el futuro.

7. Convergencia tecnolégica 'y
posicion de América Latina

Las cinco tecnologias analizadas
forman parte de una transforma-
cion que conecta infraestructura,
informacion y capacidades produc-
tivas. Los dispositivos loT recopilan
datos; las redes 5G permiten trans-
mitirlos y la IApuede apoyar su ana-
lisis e interpretacion. La cibersegu-
ridad protege estos procesos, mien-
tras que la computacion cuantica
introduce posibilidades de proce-
samiento y desafios para ciertos
métodos criptograficos. Su conver-
gencia permite comprender que el
poder tecnoldgico depende de la
capacidad de integrar sistemas y
mantener su funcionamiento.

Para América Latina y el Caribe,
esta transformacién presenta opor-
tunidades de modernizacion junto
con riesgos de dependencia. Sin
embargo, la situacion regional es
heterogénea. Existen diferencias
entre paises, sectores productivos
e instituciones, por lo que la dispo-
nibilidad de una tecnologia no ga-
rantiza que sus beneficios se distri-
buyan de manera amplia.

Brasil y México destacan por el
tamafno de sus mercados y las opor-
tunidades de aplicacion en indus-
tria, agricultura y servicios. Chile,
Uruguay y Argentina cuentan con
capacidades relevantes en deter-
minados componentes de sus eco-
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sistemas digitales (Aguilar Antonio,
2025). Estas posiciones deben
interpretarse segun el campo anali-
zado: el despliegue de telecomuni-
caciones, la investigacion cientifica
y la preparacion en ciberseguridad
representan capacidades distintas.
La region necesita articularlas para
transformar la adopcién de tecnolo-
gias en resultados productivos e
institucionales.

La IA ofrece posibilidades para
desarrollar aplicaciones ajustadas
anecesidades locales, pero requie-
re datos adecuados, especialistas
y mecanismos de evaluacion. El
loT puede mejorar procesos agri-
colas e industriales, siempre que
existan capacidades para mante-
ner los equipos e interpretar la
informacion. Las redes 5G propor-
cionan infraestructura habilitadora,
aunque su aprovechamiento de-
pende de condiciones de inversion,
acceso y desarrollo de servicios. El
informe de The mobile economy
Latin America 2024 situa estos fac-
tores dentro de la transicion de la
economia movil regional (GSMA,
2024).

En ese sentido, la cooperacién
regional puede ampliar recursos
mediante investigaciéon conjunta,
formacion especializada e inter-
cambio de informacion sobre ame-
nazas. La posicion geopolitica de
Ameérica Latina dependera de su
capacidad para convertir la adquisi-
cion de tecnologias en aprendizaje
y conservar alternativas de opera-
cion. La autonomia tecnolégica se



construye gradualmente cuando
las instituciones pueden evaluar
soluciones, proteger informacion y
decidir cdmo incorporar la innova-
cion a sus objetivos de desarrollo.

8. Conclusiones

La ciberseguridad, la IA, el loT, las
redes 5Gy la computacion cuantica
adquieren relevancia geopolitica
porque influyen en capacidades
esenciales de los Estados y sus
economias. Su importancia com-
prende la proteccion de servicios,
el procesamiento de informacion y
la organizacion de actividades pro-
ductivas. Estas funciones vinculan
la innovacion con la seguridad
nacional y con las posibilidades de
ejercer influencia internacional.

El liderazgo tecnoldgico presenta
distintas dimensiones. La fabrica-
cion de componentes, la investiga-
cion cientifica, el despliegue de in-
fraestructura y la definicion de es-
tandares pueden distribuirse entre
actores diferentes. Por ello, la posi-
cion de un pais debe evaluarse
segun las funciones que controla y
las capacidades que puede soste-
ner. Las clasificaciones basadas en
un solo indicador ofrecen una vi-
sion parcial de relaciones tecnolo-
gicas mas complejas.

La convergencia entre estas tecno-
logias amplia sus posibilidades y
también conecta sus vulnerabilida-
des. Una infraestructura avanzada
puede seguir siendo fragil si depen-
de de mantenimiento externo, care-

ce de proteccién o no dispone de
personal especializado. La capaci-
dad tecnoldgica requiere continui-
dad institucional y decisiones que
contemplen la vida util de los siste-
mas, sus costos y las condiciones
de acceso a informacion estratégi-
ca.

Para América Latina, el desafio
consiste en fortalecer capacidades
que permitan aprovechar las inno-
vaciones y reducir dependencias
que limiten sus decisiones. La for-
macion, la cooperacion y el desa-
rrollo de aplicaciones pertinentes
pueden mejorar su participacion
internacional. El resultado depen-
dera de que la modernizacion tec-
nolégica produzca conocimiento
local, servicios sostenibles y mayo-
res posibilidades de eleccion para
los Estados y sus sociedades.
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Una mirada a este entorno, por parte de la entrevistada
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Desde la vista de relaciones inter-
nacionales y los conflictos actuales
¢,como ha cambiado la dinamica de
los conflictos en el contexto del ci-
berespacio?

Las dinamicas de los conflictos han
cambiado profundamente desde la
aparicion de nuevas tecnologias,
basta con observar las reflexiones
de Mary Kaldor hacia finales del si-
glo XX, para observar como los con-
flictos se transformJaban por la
erosion de los Estados y el surgi-
miento de actores asimétricos, asi
como por la aparicion de nuevas
herramientas y “espacios” que die-
ron lugar alo que en sumomento la
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politéloga denomind guerras virtua-
les y del ciberespacio.

Asi, la consolidacién del ciberespa-
cio como quinto dominio de la gue-
rra en la doctrina militar estadouni-
dense y de la OTAN', primariamen-
te, ha permitido analizar este esce-
nario desde dos perspectivas: co-
mo uno de los ejes transversales de
apoyo a los otros dominios (tierra,
mar, aire y ciberespacio) y como un

1

Véase: Fuente, |. (2022). La OTAN y el Ciberespacio:
Un nuevo dominio para las operaciones. En:
https://www.ieee.es/Galerias/fichero/OtrasPublicaciones/
Nacional/LaOTAN_ciberespacio.pdf



dominio en si mismo que desafia la
triada de Clausewitz referente a la
letalidad, la instrumentalizacion y el
objeto politico que caracterizan a
una guerra tradicional.

No obstante, lo que si es indiscuti-
ble es que ha dado sentido a la hi-
bridez como la descripcién exacta
del desarrollo de los conflictos ac-
tuales, que no solo se valen de me-
dios tradicionales para desestabili-
zar al oponente, sino que potencia-
lizan su actuar con métodos que se
tornan contundentes con la media-
cion de la tecnologia, la inexisten-
cia de fronteras en el mundo ciber-
nético, el anonimato de la actua-
cion, la rapidez de los efectos y la
masificacion de sus efectos.

Siempre traigo a colacién el ejem-
plo del ciberataque a las gasoline-
ras iranies en diciembre de 2023, el
70% de las gasolineras del pais
quedaron paralizadas. Asi pregun-
to siempre al publico ¢ qué sucede-
ria siuna sola tarde en su ciudad se
dejara de suministrar combustible?
Creeria que las imagenes apoca-
lipticas han embargado siempre las
mentes de mis interlocutores. Aho-
ra bien, al reflexionar sobre las pro-
babilidades de caos total, ha de re-
saltarse que para ello no hubo nece-
sidad de movilizar tropas, lanzar
misiles, volar helicopteros, solo
basté unclic...un soloclic.

Esa es la dinamica que ha cambia-
do, tal vez ahora no ha sido tan evi-
dente la letalidad de un ciberata-
que, pero lo que si es cierto es que

puede desestabilizar a un pais ente-
ro si se afecta la infraestructura cri-
tica cibernética, por demas despro-
tegida en paises que no han priori-
zado la tematica dentro de su agen-
da de seguridad y defensa naciona-
les.

Adicionalmente, desde el estudio
de la geopolitica critica® hay un as-
pecto relevante para el analisis de
los conflictos internacionales ac-
tuales y es la construccion y masifi-
cacion de discursos. Es decir, cada
acciéon en el marco de un conflicto
va acompafado de la construccién
de una narrativa que se masifica
gracias a la existencia de las redes
sociales, siendo un canal directo
para la influencia en la opinién pu-
blica, aquella que tanto importa en
los procesos electorales y en la legi-
timacion del actuar de los gobier-
nos o de los tomadores de decisio-
nes.

Las palabras importan, aun mas
cuando hacen parte de estrategias
de “soft power” que moldean las
voluntades y los intereses de una
audiencia inmersa en un mar de so-
breinformacion, posverdad, y apa-
sionamientos que polarizan, seg-
mentan y generan fracturas que
perpetuan y profundizan las dina-

Véase: Cabrera Toledo, Lester. (2020). Geopolitica
critica: alcances, limites y aportes para los estudios
internacionales en Sudameérica. Foro internacional,
60(1), 61-95. Epub 15 de abril de
2020.https://doi.org/10.24201/fi.v60i1.2574

° Véase: Ahmed, Shahla. (2025). El poder blando en la
era digital. Rn: https://saisreview.sais.jhu.edu/the-role-

of-soft-power-in-the-digital-age/
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micas conflictuales. Asi, podria
concluirse, sin animo de ser gene-
ralistas (porque el debate es pro-
fundo, largo y complejo) que el cibe-
respacio como medio, como fin y
como escenario, transforma dia a
dia las dinamicas conflictuales,
anadiendo herramientas podero-
sas que pueden equilibrar la balan-
za entre actores que tienen diver-
sas capacidades militares y econo-
micas, redisefandose asi el pano-
rama de las guerras y conflictos
actuales.

Obsérvese el caso de la guerra ru-
so-ucraniana, ello ha moderado, in-
cluso, las voces analistas que so-
lian predecir el desenlace de las
historias: si bien hay un sinnumero
de factores, indiscutiblemente la
mediacién de tecnologia ha dado
un margen de ventaja a la que se
consideraba un actor que caeria
rapida y estrepitosamente ante el
poder militar y econdmico ruso.
Hasta la dinamica analitica d ellos
conflictos ha cambiado, la prospec-
tiva es tal vez hoy una de las tareas
mas dificiles de completar.

¢, Como se observan las tensiones
internacionales alrededor de la tec-
nologia? ;como habilitadores de
nuevos conflictos o como acelera-
dores del desarrollo de armas mas
avanzadas?

Definitivamente como ambas. Tal y
como se planteaba en la respuesta
anterior, el ciberespacio puede ser
analizado como medio, como fin o
como herramienta. Asi, bajo las
circunstancias planteadas, la facili-
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dad de acceso, el anonimato y el
gran alcance de los ciberataques,
la desinformacién y otras tantas
acciones llevadas a cabo en el en-
torno digital, facilita la escalada de
los conflictos a estadios mas com-
plejos, violentos y dificiles de des-
escalar.

A su vez, el perfeccionamiento de
ataques que pueden, por ejemplo,
amenazar el abastecimiento de
energia eléctrica de una ciudad y el
funcionamiento de las plantas de
suplencia, podria generar caos,
inestabilidad e incluso muertes nu-
merosas, pensando, por ejemplo,
en el caso de hospitales que tengan
pacientes dependientes de maqui-
naria que pueda verse afectada por
este tipo de acciones, incluso, te-
rroristas.

Asi mismo, en escenarios de ame-
naza lainnovacion se activa, ello se
puede constatar en asuntos como
la invencion del radar o el avance
de la aviacion que se dio en contex-
tos de guerra, por mencionar algu-
nos ejemplos. En este sentido, la
posibilidad de ser atacados vy, la
clasica paradoja de Relaciones In-
ternacionales del “Dilema de Segu-
ridad™, conlleva a que los Estados,
en primera medida, y los actores en
confrontacién, hallen formas de
blindarse y superar en poder militar
al oponente.

¢ Véase: Jordan, Javier. (2020). El dilema de seguridad
en las relaciones internacionales. En: https://global-
strategy.org/dilema-seguridad/



Por ello, desde la posibilidad de de-
fenderse y atacar con drones, de
realizar ciber espionaje, operacio-
nes cognitivas, ataques a la infra-
estructura critica cibernética entre
otras, se abre la posibilidad al desa-
rrollo de nuevas armas o su fortale-
cimiento para adquirir o acumular
mas poder, en especial en un con-
texto en el que proliferan los conflic-
tos asimétricos y los actores de dife-
rente estatus al estatal, buscan
desestabilizar por diversos medios.

. Como se puede entender estas
tensiones de la geopolitica digital
en el contexto de Colombia? ; Esta-
mos poniendo atencion a las dina-
micas internacionales en estos
temas?

Se debe revisar desde la 6ptica de
quien hay atencién o no. Es decir,
desde la academia y, particular-
mente, desde el estudio de los con-
flictos en programas de educacion
superior, hay un apetito creciente
por entender cuales son las dinami-
cas conflictivas actuales.

En los anaqueles de las bibliotecas
de las universidades del pais repo-
san numerosas investigaciones
sobre la tematica, pero sin que ello
refleje un apetito similar a nivel de
la agenda politica.

Si bien ha sido creciente el interés
de los tomadores de decisiones de
diversos sectores sobre la geopoli-
tica actual (tanto en el plano tradi-
cional, como en el ciberespacio),
no podria afirmarse que existe un
lugar prioritario en la agenda. Las

relaciones con socios tradicionales
y las actividades, también tradicio-
nales, en la interaccion con el sec-
tor externo, siguen siendo la priori-
dad.

De hecho, ha sido objeto de anali-
sis constante el nivel de conscien-
cia geopolitica de los tomadores de
decisiones en el pais y, particular-
mente, de quienes han dirigido la
politica exterior colombiana desde
inicios de la vida republicana, no
solo por una realidad cambiante y
compleja que por largos periodos
se ha observado desde la 6ptica de
grandes aliados, sino por el recono-
cimiento de lo que somos como
pais.

Por otro lado, para el sector privado
existe una preocupacioén creciente
por la ciberseguridad, pero no nece-
sariamente por la geopolitica aso-
ciada a las dinamicas conflictivas
que derivan en los incidentes de
seguridad que vulneran los nego-
cios, probablemente menos del 1%
de los encargados de ciberseguri-
dad de las empresas privadas en el
pais podrian afirmar que la cone-
xion de Hezbollah con algunas re-
des criminales en Iberoamérica
pueden constituirse en una amena-
za para la continuidad de su nego-
cio, lo que revela la desconexion
entre hechos y causas inmediatas,
y contextos algo mas profundos y
complejos.

Del mismo modo, para el publico en
general, el tema sigue siendo aun
muy desconocido. Si bien la mayo-
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ria puede conocer que hay un con-
flicto entre Palestina e Israel, o en-
tre Rusia o Ucrania, no hay un cono-
cimiento profundo sobre el contex-
to geopolitico tras aquellos casos, y
tras la veintena de conflictos de di-
versa intensidad que actualmente
se documentan en instituciones es-
pecializadas como la International
Crisis Group.

El conflicto interno y la diversidad
de retos que se afrontan como pais
hacen que la observancia de asun-
tos internacionales se limite a cier-
tos sectores, incluso en la acade-
mia. Es natural ante un escenario
que ya brinda de por si suficientes
elementos para estudiar y, por
supuesto, para procesar y sobrevi-
vir.

Frente al aumento de ciberataques
en diferentes regiones del mundo, y
la incorporacion de la IA como he-
rramienta dual (defensa y ataque)
¢ qué reflexiones se plantean frente
a un escalamiento del ciberconflic-
to que se tiene en la zona gris de las
tensiones internacionales?

Podria hacerse un analisis similar
al realizado en la post Segunda
Guerra Mundial y la consolidacion
de las armas nucleares como refe-
rente de poder militar. Si bien nin-
gun ciberataque ha alcanzado el
nivel de destruccién de “Little Boy”
y “Fat Man”, si se plantearon en su
momento serios cuestionamientos
sobre la racionalidad de los actores
en un escenario de confrontacion,
sabiendo que es eminente el poder
de destruccion total.
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Asi, retomando la reflexién sobre el
dilema de seguridad como un asun-
to clasico en el estudio de Relacio-
nes Internacionales, el surgimiento
de nuevas armas, tacticas y esce-
narios, remiten a la pregunta sobre
qué tan lejos puede ir un actor
racional, sin conocer a ciencia cier-
ta cual podria ser la respuesta de
su adversario, precisamente sa-
biendo que la IAy las nuevas tecno-
logias son duales.

Por ello una escalada significativa
no habria de esperarse si se sigue
la l6gica del actor racional. Ahora
bien, en un complejo tablero geoes-
tratégico, puede haber un error de
calculo que termine en un caos sin
precedentes, guiados ademas por
la mera intuicion, pues una vez mas
se reitera: el anonimato en la actua-
cion en el ciberespacio hace casi
imposible la atribucion a un actor
particular de un hecho que pueda
abrir el camino a una escalada.

Eventualmente denominaron al or-
den internacional como un orden
del terror, por la posibilidad de una
guerra nuclear, infortunadamente
se siguen sumando elementos que
refuerzan este rotulo y que hacen
que la tarea de prospectiva sea un
imposible, ante la mutacion acele-
rada de la manera en la que se
desarrollan los conflictos.

¢, Qué recomendaciones se podria
ofrecer a la region latinoamericana
frente las operaciones cibernéticas
encubiertas y abiertas que los esta-
dos desarrollados estan desple-



gando en zonas de conflicto en la
actualidad?

La primera recomendacion es que
desde la agenda politica y la doctri-
na militar se aprehenda los concep-
tos asociados al ciberespacio como
amenazas a la supervivencia fisica
y digital del Estado. Si bien la preo-
cupacion es creciente, la toma de
medidas especificas no permite
que la brecha digital se cierre, que-
dando a merced de la disponibili-
dad de recursos e informacién de
los aliados estratégicos tradiciona-
les.

Si bien la postura latinoamericana
nunca ha sido de ataque, si es nece-
sario entender como todas las dina-
micas conflictivas globales se inter-
conectan e impactan en un mundo
altamente interdependiente. Si
bien han sido crecientes los deba-
tes sobre la globalizacion, si es cier-
to que siguen estando abiertos los
canales de intercambio de informa-
cion, bienes, personas, capitales,
etc., lo que de por si es natural, pe-
ro que resulta preocupante cuando
hace parte de la estrategia de forta-

lecimiento del terrorismo interna-
cional y el crimen transnacional, so-
lo por mencionar dos aspectos.

Es menestertener consciencia geo-
politica sobre las propias condicio-
nes fisicas y ciberespaciales, asi
como de la vulnerabilidad ante las
realidades que cada vez se acer-
can mas al ambito latinoamericano,
entendiendo que hacemos parte de
lo que hace unos parrafos recordé
como el tablero geoestratégico, en
el que podemos quedar en medio
de un fuego cruzado o, de unos
clics cruzados.

De fondo, la educacion y, de mane-
ra mas avanzada, la voluntad politi-
ca, podran priorizar la atencion al
ciberespacio, no solo desde una
mirada meramente exploratoria,
para poder entender lo que sucede
y cdmo podria afectarnos, mas que
para responder criticamente a fa-
vor o en contra de actores extrarre-
gionales, sino para blindarnos fren-
te a los actos y actores que, solo
por un efecto colateral, podrian vul-
nerarnos. &
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Resumen

Este articulo ofrece un estado del arte sobre la soberania digital, desde
sus raices conceptuales hasta la disputa actual por la inteligencia artificial,
con foco en América Latina y el Caribe. Se aplicé una revision documental
estructurada segun PRISMA 2020 en version simplificada, con sintesis
narrativa de una base verificada de fuentes académicas e institucionales.
Los hallazgos muestran que la soberania digital funciona mas como una
practica discursiva que como una categoria juridica cerrada, que las gran-
des potencias siguen modelos distintos y que la region llega tarde y con
dependencia estructural al debate. La inteligencia artificial agudiza esa
brecha. Las conclusiones son provisionales por la velocidad del cambio
tecnolégicoy el rezago regional, y se proponen caminos concretos de coo-
peracidon, gobernanza de datos e interdependencia gestionada para la
ciberseguridad y ciberdefensa de América Latina y el Caribe.

Palabras clave
Soberania digital, gobernanza de datos, inteligencia artificial, América
Latinay el Caribe, ciberdefensa.
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Introduccién

La soberania digital pasé de ser un
término de nicho a ocupar el centro
de la politica tecnologica y de la
ciberdefensa. Gobiernos y empre-
sas la invocan para justificar deci-
siones sobre datos, redes, nube e
inteligencia artificial. El problema
es que el término significa cosas
distintas segun quién lo use. Pohle
y Thiel (2020) muestran que se ha
convertido en un concepto de uso
comun y a la vez muy disputado,
presente tanto en democracias
liberales como en regimenes cen-
tralizados.

Esa ambiguedad es un tema rele-
vante. Fratini et al. (2024), tras revi-
sar 271 articulos, concluyen que
las distintas versiones del concepto
comparten un nucleo comun, la
idea de control sobre datos e
infraestructura, pero divergen en
quién ejerce ese control y con qué
fin. Cuando un mismo término sirve
para proteger derechos o para res-
tringirlos, conviene precisar de qué
se habla antes de recomendar o
disefar politicas.

Este trabajo tiene como objetivo
hacer una revision conceptual de la
soberania digital y ubicar en él a
América Latina y el Caribe. La revi-
sibn se organiza en cuatro ejes.
Primero, la genealogia del concep-
to. Segundo, los modelos que adop-
tan las principales potencias digita-
les. Tercero, la situacién regional.
Cuarto, el papel de la inteligencia
artificial como nuevo terreno de
tensiones. El enfoque es el de la

ciberseguridad y la ciberdefensa,
es decir, se pregunta no solo qué
significa el concepto, sino qué
implica para quien debe proteger
activos digitales y tomar las deci-
siones criticas.

Método

La revision se realizo siguiendo la
declaracion PRISMA 2020 (Page et
al., 2021) en una version simplifica-
da. Se conserva el esqueleto de
reporte de PRISMA, criterios de
elegibilidad, fuentes de informa-
cion, proceso de seleccion, extrac-
ciony sintesis. Se declara de forma
transparente que el método PRIS-
MA 2020 fue disefado para revisio-
nes de intervenciones en salud, por
lo que su uso aqui es una adapta-
cion, no un ajuste literal. En este
sentido, se aplica una valoracion
por tipo de fuente, distinguiendo
literatura arbitrada, informes de
organismos internacionales y lite-
ratura gris de consultoras o centros
de pensamiento.

Los criterios de elegibilidad fueron:
pertinencia tematica con la sobera-
nia digital, idioma espafiol o inglés,
y ventana temporal de 2020 a 2024
para las fuentes complementarias,
con extension a 2026 solo en el eje
de inteligencia artificial, donde la
evidencia reciente es clave. Las
fuentes complementarias se identi-
ficaron mediante busquedas en la
web y se verificaron cada una de
ellas. La sintesis es narrativa y
tematica, organizada segun los
cuatro ejes.
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Un breve resumen del proceso se
presenta a continuacion:

* Identificacion

° Busquedas en la web con las
siguientes cadenas: “digital
sovereignty systematic review
2020..2024 concept”,
“soberania digital América
Latina 2020..2024 revista
académica”, “Al sovereignty”
OR “sovereign Al” governance
compute 2023 2024 peer
reviewed, “digital sovereignty
Caribbean CEPAL data
governance Latin America 2022
2023 2024

Registros recuperados en
busquedas web académicas:
~55

Articulos base iniciales: 6

* Filtrado

Registros web tras quitar
duplicados: ~40
Excluidos por duplicaciéon
(mismo trabajo en varios
repositorios): ~15

* Registros pertinentes al tema:
~25

Excluidos por no pertinencia:
~15 (detectores de texto de IA,
herramientas, notas de prensa,
paginas de listado)

+ Elegibilidad - Evaluados por
texto o resumen: ~18
Excluidos por estar fuera de la
ventana temporal o no ser
verificables: ~7

* Complementarias incluidas: 10
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¢ Excluidos por redundancia o
caracter secundario: ~9
(literatura gris del eje de I1Aya
cubierta por otras fuentes)

Incluidas en la sintesis

10 fuentes complementarias
verificadas, 6 referencias base
(5 tematicas y 1 guia
metodoldgica) + dos
referencias relevantes a notas
en internet = 18 en total

o

Nota: La cifra de ~55 registros es
aproximada, por sumar resultados
de varias busquedas antes de depu-
rar; los numeros intermedios son
una reconstruccion del ejercicio de
filtrado, no un conteo auditado paso
a paso. El resultado final: 10 fuen-
tes complementarias incluidas, 6
basicas y dos referencias a notas
eninternet. 18 en total.

Resultados

Genealogia del concepto

La soberania es no es una idea
reciente. En el siglo XVI, Bodin la
asocié a la autoridad ultima del
gobernante; mas tarde, Rousseau
la desplazé hacia la soberania
popular, y con el tiempo qued? liga-
da a la democracia, el Estado de
derecho y el territorio (Pohle &
Thiel, 2020). En su forma moderna,
la soberania combina independen-
cia frente a otros Estados y poder
supremo dentro del propio territo-
rio.

Con la llegada de internet, muchos
creyeron que el Estado perderia
relevancia. La Declaracion de Inde-



pendencia del Ciberespacio de Bar-
low (1996) expreso esa ilusidon: un
espacio virtual ajeno al control gu-
bernamental. Pohle y Thiel (2020)
llaman a esa corriente excepciona-
lismo del ciberespacio. A ella se
sumo, desde el aio 2000, la gober-
nanza multiactor, que proponia ad-
ministrar internet mediante la cola-
boracién de los directamente afec-
tados y no de los Estados. Ninguna
de las dos cumplié su promesa. La
comercializacion de internet y la
aparicion de plataformas dominan-
tes facilitaron, mas bien, la obser-
vacion y el control de los flujos digi-
tales.

El giro decisivo llegd con dos he-
chos. Primero, la constatacion de
que el poder que desafia al Estado
no esta en la red como un todo (in-
ternet), sino en corporaciones que
controlan infraestructuras vitales y
actuan como actores casi sobera-
nos. Segundo, las revelaciones de
Snowden en 2013 sobre vigilancia
masiva, que dispararon la deman-
da de control nacional sobre datos
y comunicaciones (Pohle & Thiel,
2020). Fratini et al. (2024) situan
justamente en 2014, el afio poste-
rior a esas revelaciones, el punto
de arranque de la difusion del con-
cepto.

Couture y Toupin (2019) aportan
una advertencia relevante al soste-
ner que la soberania funciona
como un "acto de habla": aparece
con fuerza alli donde la autoridad
es débil o disputada, mientras que
esta casi ausente en los Estados

Unidos, nacion que concentra gran
parte del poder de internet. Esta
lectura, que entiende la soberania
digital como un discurso antes que
como una norma, es hoy la mas
soliday guia la presente reflexion.

En esa misma linea, Pohle (2024)
invita a "repensar" este concepto y
advierte que, debido a su uso cons-
tante para fines opuestos, el térmi-
no corre el riesgo de volverse
impreciso y de servir para justificar
casi cualquier decision politica o
medida regulatoria.

En este sentido, a nivel regional, el
discurso de la soberania tecnologi-
ca se erige como un pilar estratégi-
co de estabilidad politica, en el cual
el control local de la infraestructura
critica y los datos sensibles se vuel-
ve indispensable para asegurar la
supervivencia y resiliencia estatal
frente a la asimetria de las amena-
zas externas (Rubio Pifieiro, 2024).

Actores y niveles de reclamo

Quien reclama soberania digital no
siempre es un Estado. Pohle y Thiel
(2020) distinguen tres capas de
reclamos: la autonomia y seguri-
dad de las infraestructuras nacio-
nales, la autonomia de la economia
frente a proveedores extranjeros, y
la autodeterminacion del individuo
como usuario y ciudadano. Couture
y Toupin (2019) amplian el mapa
con cinco perspectivas, que suman
a los Estados los pueblos indige-
nas, los movimientos sociales y la
persona, ademas de la vieja idea
de un ciberespacio autogobernado.
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Esa pluralidad importa para la re-
gion. En América Latina, colectivos
sociales construyen soberania digi-
tal desde abajo, con software libre,
servidores propios y practicas de
resistencia frente al internet corpo-
rativo, en una linea que enlaza con
la soberania alimentaria y con la
critica al colonialismo digital (Gue-
rra-Gonzalez et al., 2022). El con-
cepto, por tanto, no pertenece solo
a los ministerios; también es una
bandera de la sociedad civil.

Modelos de las principales
potencias digitales

Las grandes potencias no persi-
guen la misma soberania. Fratini et
al. (2024) proponen cuatro mode-
los segun como y por qué se busca
el control: uno basado en derechos,
uno orientado al mercado, uno de
centralizacién y uno centrado en el
Estado. China fue pionera al reivin-
dicar el control soberano del cibe-
respacio; la Union Europea llegd
después, apoyandose en la regula-
cion y en la defensa de derechos
fundamentales.

El caso europeo es el mas citado.
Gaia-X, lanzado en 2020, busca
una infraestructura de datos fede-
raday conforme a estandares euro-
peos, como alternativa a los gran-
des proveedores de nube extranje-
ros (Deloitte, 2025; Pohle & Thiel,
2020). Estados Unidos ofrece el
contraste: su ventaja esta en las
empresas que dominan la nube vy
los modelos de inteligencia artifi-
cial, y su marco legal, con la
CLOUD Act de 2018, permite el
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acceso a datos incluso alojados
fuera del pais bajo ciertas circuns-
tancias (Arthur D. Little, 2026). Ru-
sia desarroll6 una internet sobera-
na que puede aislarse en caso de
amenaza, y los paises BRICS coor-
dinan esfuerzos para reducir su
dependencia de plataformas occi-
dentales (Deloitte, 2025).

Para pasar del discurso a la practi-
ca, Arthur D. Little (2026) propone
mirar tres soberanias: la de los
datos, referida a donde residen y
qué leyes los gobiernan; la de los
sistemas, sobre el control de la
infraestructura; y la de la decision,
la capacidad de elegir y sostener
las propias decisiones tecnologicas
cuando cambian las condiciones.
La soberania, en esta lectura, noes
algo que activa o desactiva, sino un
conjunto de elecciones deliberadas
alolargo de la cadena tecnoldgica.

Ameérica Latina y el Caribe

La region por lo general resulta ale-
jada de estos debatesy mas enuna
postura dependiente. Becerra y
Waisbord (2024) documentan la
llamativa ausencia de América Lati-
na en el debate mundial sobre sobe-
rania digital y describen dos déca-
das de un enfoque desregulador
que dejo a las plataformas globales
operar con pocos limites. El dato
institucional acompafna esa lectura:
en el indice de gobierno digital para
la region, el promedio regional que-
da muy por debajo del promedio de
los paises de la OCDE, con avan-
ces desiguales entre paises (OE-
CD & CAF, 2023).



Esta brecha deja de ser una abs-
traccion regulatoria para convertir-
se en una vulnerabilidad de seguri-
dad nacional. Por ejemplo, la proli-
feracion de tecnologias extrarre-
gionales vinculadas al Estado chi-
no en la videovigilancia urbana de
ciudades inteligentes facilita la reco-
pilacion de inteligencia extranjera
directa. Un caso critico de esta ex-
posicion geopolitica ocurrié en no-
viembre de 2024, cuando el grupo
de espionaje de origen estatal Flax
Typhoon logro infiltrar sistematica-
mente la infraestructura de infor-
macion del Gobierno paraguayo
(CEEP, 2024).

Aun asi, hay movimiento. La agen-
da digital regional coordinada por la
CEPAL fija prioridades comunes de
conectividad, capacidades e inno-
vacion, aunque el desarrollo entre
paises sigue siendo dispar (CE-
PAL, 2022). En el plano histérico,
programas satelitales como el Sis-
tema Morelos de México o el Vene-
sat-1 venezolano de 2008 mostra-
ron que el control de infraestructura
orbital también hace parte de la
autonomia tecnolégica (Deloitte,
2025).

El Caribe merece unarevision espe-
cial. Sus pequefos Estados insula-
res son especialmente vulnerables
a desastres naturales, fallos de
conectividad y ciberataques. Fren-
te a ello, la CEPAL (2025) estudio
las embajadas de datos, arreglos
de estatus diplomatico que otorgan
jurisdiccidn soberana sobre servi-
dores alojados en el extranjero y

garantizan la continuidad del Esta-
do ante una crisis, inspirados en el
modelo de Estonia. Es un ejemplo
concreto de soberania de datos
adaptada a una realidad regional.
La evidencia arbitrada especifica
sobre el Caribe, sin embargo, es
escasa, y se apoya sobre todo en
informes de organismos internacio-
nales.

La inteligencia artificial como
nuevo campo de disputa sobe-
rana

La inteligencia artificial traslada la
disputa a un terreno mas exigente.
Srivastava y Bullock (2024) mues-
tran que Estados y empresas usan
la IA para ampliar su poder en tres
planos, el instrumental, el estructu-
ral y el discursivo, y que la sobera-
nia se juega tanto en el control de
las infraestructuras como en la com-
petencia por desarrollarlas. Su te-
sis central es que la IA no reempla-
za al Estado, sino que confunde
aun mas el poder publico con el
privado.

Arthur D. Little (2026) anade una
alerta operativa. Amedida que la 1A
deja de ser una herramienta de pro-
ductividad y se convierte en una
capa que planifica y coordina pro-
cesos, requisitos como la portabili-
dad, la auditabilidad y la capacidad
de salida (poder abandonar a un
proveedor o tecnologia y migrar a
otro sin quedar atrapado, con rutas
de salida disefiadas y probadas de
antemano, no solo supuestas) se
vuelven mas complejos y costosos
de incorporar después. La firma
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habla de “deuda de soberania”
para nombrar esas dependencias
ocultas que luego cuesta deshacer.

Conviene, sin embargo, no confun-
dir soberania con autarquia (forma
extrema de autosuficiencia tecno-
logica que lleva al aislamiento digi-
tal, con desconexion de la red glo-
bal y restriccion del acceso a tecno-
logias externas (Deloitte, 2025).).
Tanner et al. (2026) sostienen que
una soberania de la IA de arquitec-
tura completa es estructuralmente
inviable para casi cualquier pais,
porque la cadena de la |IA, desde
los minerales y la energia hasta el
computo y los modelos, cruza fron-
teras. Proponen una interdepen-
dencia gestionada: mapear depen-
dencias por capa (minerales, ener-
gia, chips (computo), redes, infra-
estructura, datos, modelos y aplica-
ciones, talento y la gobernanza),
diversificar proveedores y socios, y
asegurar interoperabilidad median-
te estandares y contratos. Este in-
forme procede de un centro de pen-
samiento que declara como donan-
tes a grandes empresas tecnolégi-
cas, dato que conviene tener pre-
sente al leer sus recomendaciones.
Para América Latina y el Caribe,
con capacidades de computo limi-
tadas, la interdependencia gestio-
nada parece mas realista que la
aspiraciéon a una autonomia total.

Este realismo operativo se agudiza
al evaluar el Digital Sovereignty
Index de laregion, el cual evidencia
que América Latina y el Caribe man-
tiene una dependencia estructural
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casi absoluta de hardware sofisti-
cado, computacién de alto rendi-
miento y nubes extranjeras para
desarrollar su propia tecnologia, lo
que restringe el desarrollo auténo-
mo de soluciones de |IA soberanas
(Yepes, 2026).

Dimensién organizacional

La soberania digital también se de-
cide dentro de las organizaciones.
Follette et al. (2021) identifica cua-
tro maneras de gestionar el riesgo
geopolitico, desde las empresas
que lo tratan como fuente de opor-
tunidad e integran su analisis en la
estrategia, hasta las que solo reac-
cionan de forma defensiva y con
procesos minimos. La diferencia
entre unas y otras no es el tamafo,
sino la madurez de sus procesos y
su disposicién a anticiparse.

Ese enfoque conecta con la pro-
puesta de Arthur D. Little (2026) de
clasificar los activos por niveles
segun su criticidad y la viabilidad de
reducir la dependencia. No todo
requiere el mismo grado de control:
algunos activos justifican inversio-
nes estratégicas de largo plazo,
mientras que otras dependencias
pueden tolerarse como una deci-
sion economica deliberada. Parala
ciberseguriad y ciberdefensa regio-
nal, esta légica de priorizacion es
mas util que una consigna de sobe-
rania aplicada a todo porigual.

Dicha priorizacién es imperativa
hoy endia, yaque lalinea que sepa-
raba la ciberseguridad corporativa
del ciberconflicto geopolitico militar



se ha venido desvaneciendo. Al
delegar flujos de informacion criti-
cos a proveedores de nube hipe-
rescalares expuestos a tensiones
geopoliticas de sus paises de ori-
gen, las organizaciones de la re-
gion pierden soberania operativa
sobre sus datos de monitoreo, inte-
ligencia y capacidad de respuesta
activa.

Discusién

Los resultados de esta revision
dejan tres tensiones de fondo. La
primera opone Soberania y aisla-
miento. Tener soberania digital no
significa cerrar fronteras tecnolégi-
cas, sino definir las condiciones ba-
jo las cuales se abren; cuando se
prohiben servicios extranjeros sin
alternativas viables, la soberania
se degrada en aislamiento (Deloit-
te, 2025). La segunda enfrenta con-
trol y competitividad: un enfoque
rigido de soberania primero puede
encarecer, frenar la innovaciéon y
restar competitividad (Arthur D.
Little, 2026). La tercera opone segu-
ridad y derechos, pues las medidas
que refuerzan el control estatal pue-
den, mal disefiadas, restringir la
privacidad y la libertad de expre-
sion en lugar de protegerlas (Pohle
& Thiel, 2020).

Para la ciberseguridad y ciberde-
fensa de América Latina y el Cari-
be, la implicacion es directa. La
region combina alta dependencia
tecnologica, marcos regulatorios
desiguales y poca presenciay capa-
cidad de influencia en los foros
donde se fijan las reglas. Pohle y

Thiel (2020) advierten que la sobe-
rania digital es un medio, no un fin.
Quien la ejerce, sea un gobierno o
una empresa, debe responder ante
la ciudadania por como la usa. Esto
importa aun mas donde las institu-
ciones son débiles, porque alli el
mismo poder que promete defensa
puede terminar usandose para con-
trolar o vigilar sin control.

Limitaciones

La base documental es acotaday la
revision sigue PRISMA en version
simplificada, por lo que no es
exhaustiva. Varias fuentes provie-
nen de consultoras y centros de
pensamiento, con encuadres co-
merciales que se han sefalado ca-
S0 por caso. La evidencia arbitrada
sobre el Caribe es escasay se com-
plementa con informes institucio-
nales. Existe ademas un sesgo de
idioma y de publicacion, al privile-
giar textos en espafiol e inglés.

Por ultimo, en el eje de inteligencia
artificial buena parte de la eviden-
cia de 2025y 2026 es literatura de
consultoras o centros de pensa-
miento, de modo que las conclusio-
nes en ese punto son especialmen-
te provisionales.

Conclusiones y recomendacio-
nes

La soberania digital se entiende
mejor como una practica discursiva
y politica que como una categoria
juridica cerrada (Couture & Toupin,
2019; Pohle & Thiel, 2020). Las
potencias la ejercen con modelos
distintos, desde el enfoque de dere-
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chos europeo hasta el control esta-
tal chino (Fratini et al., 2024). Amé-
rica Latina y el Caribe llega con
retraso a esa conversacion y con
dependencia estructural (Becerra
& Waisbord, 2024; OECD & CAF,
2023), y la inteligencia artificial
amplia la brecha (Srivastava &
Bullock, 2024; Tanneretal., 2026).

Estas conclusiones son provisiona-
les. La evolucion tecnoldgica es
acelerada, sobre todo en inteligen-
cia artificial, y el rezago de la regién
es evidente. Lo que hoy parece una
recomendacién sélida puede que-
dar desfasado en pocos afios, por
lo que este estado del arte debe
leerse como una fotografia de un
momento y no como una guia defi-
nitiva.

Con esta anotacion, se proponen
caminos concretos para la region.
No son recetas, sino opciones fun-
dadas enla evidenciarevisada:

Cooperacion regional. Actuar en
bloque a través de la agenda
digital coordinada por la CEPAL
para superar la escala pequefa
de los mercados nacionales
(CEPAL, 2022).

* Gobernanza de datos sensata.
Regular residencia y acceso a
los datos sin caer en el aisla-
miento, distinguiendo soberania
de autarquia (Deloitte, 2025).

* Interdependencia gestionada.
En inteligencia artificial, mapear
dependencias, diversificar pro-
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veedores y asegurar interopera-
bilidad, en lugar de perseguir
una autonomia total inviable
(Tanneretal., 2026).

 Resiliencia para el Caribe.
Explorar mecanismos como las
embajadas de datos para asegu-
rar la continuidad del Estado en
los pequefios Estados insulares
(CEPAL, 2025).

* Priorizacion por criticidad.
Concentrar los esfuerzos de
soberania donde el valor en ries-
go es mayor, clasificando los
activos por niveles (Arthur D.
Little, 2026).

* Talento e infraestructuralocal.
Invertir en formacién y en
infraestructura propia como
base de la autonomia, tanto en el
sector publico como en el priva-
do (Deloitte, 2025).

* Enfoque de derechosy partici-
pacion. Fundar las politicas en
los derechos digitales y partici-
par activamente en los foros de
gobernanza de la |A para evitar
nuevas formas de dependencia
(Fratini et al., 2024; Guerra-
Gonzalezetal., 2022).
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Defensa persistente
avanzada

Un modelo multinivel de ciberdefensa para latinoameérica

DOI: 10.29236/sistemas.n180a5

Resumen

El ciberespacio ha evolucionado hacia un entorno de competencia geopo-
litica permanente, lo que exige transitar de una defensa estatica hacia la
Defensa Persistente Avanzada (DPA). No obstante, en América Latina, la
implementacion de este paradigma enfrenta obstaculos estructurales deri-
vados de la fragmentacion institucional y la posicion de los Estados res-
pecto a la “linea de pobreza cibernética”. Este concepto, adaptado del
nivel organizacional al nivel Estatal, define un umbral de suficiencia basa-
do en cuatro brechas: presupuesto, talento, tecnologia e influencia. Este
estudio propone el modelo DPA-LAC, cuya innovacion radica en una
secuencia de implementacion invertida que prioriza el “componente cero”
o base minima de suficiencia nacional. Através de un analisis comparado
de Brasil, Chile, México y Colombia, se evidencia una marcada dispersion
de capacidades que imposibilita la integracién regional uniforme. Se con-
cluye que el éxito estratégico regional reside en la elevacion de la base
minima comun de capacidades cibernéticas y en la resiliencia como estra-
tegia defensiva viable y costo-efectiva para la region ante sus limitaciones
presupuestarias.

Palabras clave: defensa persistente avanzada, linea de pobreza ciber-
nética, ciberdefensa, América Latina, resiliencia estratégica
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Jeimy J. Cano M.

Introduccioén

El ciberespacio dejé de comportar-
se como un dominio de crisis
coyunturales para consolidarse
como un escenario de competencia
continua. Buchanan (2020) docu-
menta que los ataques cibernéticos
no se materializaron en el equiva-
lente digital de una guerra nuclear,
sino en una forma de baja intensi-
dad y alta frecuencia de la compe-
tencia geopolitica, en la que los
Estados moldean el entorno estra-
tégico mediante espionaje, sabota-
je y desestabilizaciéon antes que
mediante sefalizacion coercitiva.
Este contexto desplaza el eje del
debate: si la agresion es perma-
nente, la defensa no puede ser
intermitente.

De este escenario surge la Defensa
Persistente Avanzada (DPA), con-
cepto formulado por Abdul Rahman
(2026) como vision complementa-
ria de laamenaza persistente avan-
zada. En su formulacion original, la
DPA articula tres funciones en el
plano organizacional: recoleccion
de inteligencia e intercambio de
informacion, monitoreo activo para
la caceria de amenazas y respues-
ta orientada a mitigar el impacto, y
las proyecta hacia los planos nacio-
nal y regional, exigiendo coheren-
cia interna de los enfoques estata-
les y coordinacién entre defensores
civiles y militares. El caso que sus-
tentala propuesta es el del Sudeste
Asiatico, con Singapur como refe-
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rente de madurez y las normas
internacionales sobre comporta-
miento responsable de los Estados
como marco comun.

La propuesta, sin embargo, des-
cansa sobre precondiciones que no
son universales. La DPAsupone un
proceso de integracion digital for-
malizado, la existencia de un Esta-
do fuerte capaz de exportar capaci-
dades hacia sus vecinos y arquitec-
turas regionales de ciberseguridad
ya operativas. América Latina no
reune ninguna de las tres. El pro-
blema no es solo de rezago tecno-
|6gico: es de arquitectura institucio-
nal y de distribucion desigual de
capacidades entre Estados que
comparten un mismo espacio de
exposicion.

Este articulo sugiere que la variable
explicativa de esa asimetria es la
posicion estructural de los Estados
respecto de la linea de pobreza
cibernética. El concepto fue acuia-
do por Nather y Ellis (2013) para
designar el umbral por debajo del
cual una organizacion no puede
defenderse eficazmente de los inci-
dentes cibernéticos, y fue sistema-
tizado posteriormente por el Atlan-
tic Council (2022) en términos de
cuatro brechas de recursos: presu-
puesto, experticia, capacidad tec-
nolégica e influencia para obtener
apoyo externo. Su formulacion es
organizacional; su traslado al nivel
estatal constituye una extensién



analitica que este estudio asume
de manera explicita para plantear
una propuesta de defensa persis-
tente.

El argumento se despliega en cua-
tro movimientos. Primero, la exten-
sion de escala del umbral, que per-
mite pensar la capacidad soberana
en términos de suficiencia defensi-
va. Segundo, el diagndstico regio-
nal por dispersion antes que por
déficit uniforme. Tercero, la demos-
tracion de que la secuencia des-
cendente del modelo original resul-
ta inviable en contextos de alta
variacién de capacidades, lo que
obliga a invertirla. Cuarto, la refor-
mulacion del criterio de éxito, que
abandona la paridad de capacida-
des y adopta la elevacion de la
base minima requerida, esto es
mejoramiento de las capacidades
cibernéticas basicas disponibles.

Metodolégicamente, el trabajo es
de caracter tedrico-analitico con
aplicacién a un caso. Construye un
modelo conceptual, denominado
DPA-LAC, a partir de la genealogia
doctrinal de la persistencia ciberné-
tica, y lo somete a contraste me-
diante el analisis del caso colom-
biano comparado con Brasil, Chile
y México, seleccionados por repre-
sentar posiciones distintas respec-
to del umbral de pobreza cibernéti-
ca. El texto se organiza iniciando
con la evolucion del concepto de
defensa persistente avanzada
(DPA), luego con la propuesta de
modelo de DPA, seguidamente el
caso aplicado a Colombia, la discu-

sion de ventajas y limitaciones del
modelo, terminado con algunas
conclusiones.

Defensa persistente avanzada:
origen y evolucién del concepto
La genealogia de la DPA no
comienza en 2026. Su antecedente
doctrinal directo es la nocién de
persistencia cibernética formulada
por Nakasone (2019), quien argu-
mentd que el concepto estratégico
de unafuerza de respuesta: mante-
ner capacidades en reserva para
responder después del hecho, re-
sultaba analogo a la doctrina naval
anterior a 1945 y cedia la iniciativa
estratégica a adversarios dispues-
tos a operar de manera continua.
La alternativa propuesta fue la per-
sistencia: competir globalmente y a
escala, operar por debajo del um-
bral del uso de la fuerza y defender
hacia adelante, sustituyendo rela-
ciones transaccionales con el sec-
tor privado por colaboracion opera-
tiva continua.

Esta doctrina fue objeto de una revi-
sion critica por parte de Hurel y Mott
(2025). Los académicos identifican
cinco escuelas en el debate sobre
disuasion cibernética: la analogia
nuclear, el escepticismo, el com-
promiso persistente, la resiliencia
sobre la disuasion y la disuasion
transdominio. Su analisis sefala
que los supuestos de la disuasién
clasica, sefnalizar umbrales preci-
sos, atribuir con rapidez y demos-
trar represalia creible, rara vez se
satisfacen en el ciberespacio,
donde los adversarios explotan la

SISTEMAS



ambigledad de los umbrales y ex-
ternalizan operaciones a interme-
diarios. La escuela de la resiliencia
se distancia de la centralidad de la
disuasion y propone construir siste-
mas capaces de absorber, adaptar-
sey recuperarse con disrupcién mi-
nima, negando al atacante el efecto
buscado.

Ese giro hacia la resiliencia adquie-
re una orientacion organizacional
en Nobrega et al. (2024), quienes
proponen la nocién de ciberdefen-
sa integral. Su argumento central
es que la exposicién se ha amplia-
do por la conectividad extendida y
que la respuesta exige sincronizar
practica y teoria a través de multi-
ples actores: profesionales de segu-
ridad, usuarios, reguladores y pro-
veedores, en lugar de confinar la
defensa al perimetro técnico de
cada organizacién. La DPA hereda
de esta corriente su caracter mul-
tiactor y se aparta de la separaciéon
entre defensa técnica y gobernan-
zainstitucional.

Un cuarto pilar es la atribucién. Rid
y Buchanan (2015) establecieron
que la atribucion no es un problema
binario de identificacion técnica,
sino un proceso graduado que com-
bina evidencia forense, anélisis
operacional y juicio politico, y cuyo
resultado admite grados de con-
flanza antes que certezas. Hedling
y Ordén (2025) extienden el argu-
mento al terreno politico: distin-
guen entre atribucion publica, que
impone costos sociales y sefala
capacidad y resolucion, y no atribu-
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cion, entendida como decision deli-
berada de no asignar responsabili-
dad pese a disponer de evidencia.
La atribucion deja aside serun acto
técnico para constituirse en instru-
mento de politica exterior cuyo uso
depende de la resiliencia social
percibida.

El cuarto vector proviene de la inte-
ligencia artificial y altera los su-
puestos del modelo. Maschmeyer
(2026) sostiene que existe una bre-
cha de automatizacioén entre ofen-
siva y defensiva: la ofensiva depen-
de de la creatividad y del engafio,
tareas en las que los modelos
actuales rinden mal, mientras que
la defensiva depende del reconoci-
miento de patrones, donde sobre-
salen. La consecuencia es que la
defensiva obtiene ganancias supe-
riores de eficiencia y eficacia, y que
la brecha se ensancha a medida
que aumentan las apuestas. Dotte-
rrer et al. (2026) matizan esta con-
clusion al identificar un déficit de
control: la automatizacién ofensiva
puede ser desplegada por actores
individuales con infraestructura
minima, mientras que la automati-
zacion defensiva exige integracion,
validacion y coordinacion organiza-
cional extensas. Esta asimetria de
requisitos institucionales es clave
para las reflexiones de este estu-
dio.

Rosen y Kraprayoon (2026) advier-
ten que los agentes autonomos
representan una categoria nueva
de amenaza para la seguridad
nacional, y observan que las institu-



ciones que sostienen infraestructu-
ra critica suelen operar con siste-
mas obsoletos, recursos insuficien-
tes y experticia interna limitada. El
Instituto Nacional de Ciberseguri-
dad (2026) traduce ese diagndstico
a medidas concretas, subrayando
que el acortamiento de los tiempos
de deteccién de vulnerabilidades
exige acelerar los procesos de
actualizacion y parches, para los
cuales muchas organizaciones no
estan preparadas.

La dimension cognitiva completa la
revision. Whyte et al. (2020) mues-
tran que las campafas de guerra
de informacién habilitadas por me-
dios cibernéticos operan bajo una
I6gica de involucramiento antes
que de disrupcion indiscriminada, y
que su conceptualizacién sigue
siendo insuficiente en la literatura
sobre disuasion. Jaidka et al.
(2025) documentan cémo la inteli-
gencia artificial generativa reduce
las barreras para producir y difundir
desinformacion, dificulta la atribu-
cion de fuentes y erosiona la con-
fianza incluso hacia medios reco-
nocidos, lo que situa la resiliencia
informacional como componente
de la defensa y no como asunto
separado.

La convergencia de estas siete
corrientes permite formular la DPA
no como una innovacién aislada,
sino como la materializacion repre-
sentativa de un desplazamiento
acumulado. El movimiento va de la
respuesta a la persistencia (Naka-
sone, 2019), de la disuasién a la

resiliencia (Hurel y Mott, 2025), del
perimetro técnico a la coordinacion
multiactor (de Nobrega et al.,
2024), de la atribucion técnica a la
atribucién politica (Hedling vy
Ordén, 2025; Rid y Buchanan,
2015) y de la presunta ventaja ofen-
siva a la ventaja defensiva estructu-
ral condicionada (Dotterrer et al.,
2026; Maschmeyer, 2026). La
Tabla 1 sintetiza esta genealogia.
Lo que la DPA aporta es la integra-
cion de estos desplazamientos en
un MisSmMo marco y su proyeccion a
los planos nacional y regional. Lo
que no aporta es una teoria de las
condiciones materiales que hacen
posible esa integracion, y es preci-
samente ese vacio el que la linea
de pobreza cibernética permite ocu-
par.

Finalmente, la dimensién material.
Kajander et al. (2025) evidencian
que los requisitos de ciberseguri-
dad para sistemas de armas per-
manecen fragmentados y en gran
medida clasificados, y que no exis-
te una disposicién explicita de dere-
cho internacional que los imponga.
Gopal Chari (2025) situa este vacio
en el marco del desacoplamiento
de cadenas de suministro y de la
busqueda de soberania tecnologi-
ca, sefalando que las economias
emergentes de Africa y América
Latina enfrentan obstaculos consi-
derables para acceder a estas tec-
nologias mientras permanecen
dependientes de proveedores
extranjeros. Es en ese punto donde
la linea de pobreza cibernética
adquiere pertinencia analitica: la
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dependencia tecnoldgica no es
solo una condicién econdémica, sino
un determinante de la capacidad
defensiva soberana.

Modelo DPA-LAC y sus
componentes

El modelo DPA-LAC se construye
sobre una premisa que lo distingue
de su matriz asiatica: la linea de
pobreza cibernética no es un dato
contextual, sino la variable que
ordena la secuencia de implemen-
tacion. En consecuencia, el modelo
incorpora un componente cero que
opera como precondicion de los
demas.

El primer movimiento del argumen-
to es la extension de escala. La

Tabla 1

linea de pobreza cibernética, for-
mulada por Nather y Ellis (2013)
para organizaciones y sistematiza-
da por el Atlantic Council (2022) en
cuatro brechas derecursos, se tras-
lada aqui al nivel estatal. Existe un
umbral de capacidad: presupues-
tal, de talento, tecnoldgica y de
influencia, por debajo del cual un
Estado no puede sostener defensa
persistente, sino unicamente res-
puesta reactiva y coyuntural. La
analogia es justificable porque las
cuatro brechas originales tienen
equivalentes soberanos directos: el
presupuesto de defensa cibernéti-
ca, la disponibilidad de talento espe-
cializado formado localmente, la
capacidad tecnologica no depen-
diente de proveedores externosy la

Genealogia doctrinal de la Defensa Persistente Avanzada

Corriente Fuente

Aporte conceptual a la DPA

Persistencia

cibernética Nakascne (2019)

Sustitucion de la respuesta por la iniciativa continua;
defensa hacia adelante y colaboracién operativa

permanente.

Debate sobre

disuasién Hurel y Mott (2025)

Delimitacién de cinco escuelas y reconocimiento de la
resiliencia como denegacion de efecto.

Ciberdefensa

integral de Nobrega et al. (2024)

Atribucion graduada Rid y Buchanan (2015)

Fundamento multiactor y sincronizacién entre préctica
organizacional y teoria.

Atribucion como procesc con grados de confianza, no
como identificacion binaria.

F’o_lltica_ _de la Hedling y Ordén (2025) Dist_in_cidn entre a}rit_)ucion publica y no atribucion como
atribucion decisiones estratégicas.

Brecha gﬁe 3 Maschmeyer (2026) Ventaja est_[uclural de _Ig defensa derivada de la asimetria
automatizacion entre engafio y deteccion.

Déficit de control Dotterrer et al. (2026)

Condicionamiento de esa ventaja a la integracion
organizacional del defensor.

Whyte et al. (2020); Jaidka

Dimensién cognitiva et al. (2025)

Incorporacién de la integridad informacional al perimetro
de la ciberdefensa.

Nota. Elaboracion propia a partir de las fuentes citadas.
El orden es cronolégico-conceptual y no jerarquico.
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influencia para obtener asistencia
internacional en condiciones favo-
rables.

El segundo movimiento es el diag-
nostico regional por dispersion.
América Latina no se situa unifor-
memente bajo el umbral: presenta
niveles de variacion de capacida-
des. Este hecho desplaza el proble-
ma. Sitodos los Estados estuvieran
igualmente por debajo, la solucion
seria la transferencia externa de
capacidad. Si todos estuvieran por
encima, la cooperacién seria un
asunto de coordinacion. La disper-
sion genera un problema distinto:
los Estados con mayor capacidad
carecen de incentivos para vincular
sus arquitecturas a las de sus veci-
nos, porque la integracion importa
riesgo sin aportar capacidad, mien-
tras que los Estados con menor
capacidad carecen de los prerre-
quisitos institucionales para absor-
ber la asistencia que se les ofrece.

El tercer movimiento se deriva de lo
anterior. La légica del eslabon mas
débil que Abdul Rahman (2026)
aplica al Sudeste Asiatico resulta
excesiva bajo alta dispersion: un
disefio regional que presuponga
capacidades nacionales homoge-
neas carece de base material. De
ahi la inversion de secuencia. En el
modelo original, el marco regional
orienta y disciplina los enfoques
nacionales. En el DPA-LAC, la per-
sistencia se construye desde el
nivel nacional hacia el subregional
y solo después hacia el regional, y
la cooperacion regional deja de ser

el punto de partida para convertirse
en el mecanismo de elevacion del
umbral.

El cuarto movimiento reformula el
criterio de éxito. La métrica no
puede ser la paridad de capacida-
des con potencias cibernéticas,
que resulta inalcanzable y estraté-
gicamente irrelevante para Esta-
dos de capacidad media. La métri-
ca pertinente es doble: elevacion
de la base comun y reducciéon de la
variacion de capacidades intrarre-
gional. Esta reformulacion tiene
una consecuencia doctrinal preci-
sa. La resiliencia deja de ser una
alternativa entre otras dentro del
debate sobre disuasion, tal como la
presentan Hurel y Mott (2025), y
pasa a ser un mecanismo relevante
y costo-efectivo bajo restriccidon
presupuestal.

Sobre esta base, el modelo se com-
pone de seis elementos y dos ejes
transversales. El componente cero,
umbral de suficiencia defensiva,
define la linea base nacional:
marco normativo vigente, equipo
de respuesta operativo, inventario
de infraestructura critica y canal de
comunicacion civil-militar estable-
cido, sin el cual los demas compo-
nentes carecen de sustento. El com-
ponente uno, inteligencia anticipa-
toria compartida, se concibe como
mecanismo de transferencia de
capacidad y no solo de intercambio
de indicadores, siguiendo la légica
multiactor de Nobrega et al. (2024).
El componente dos, caceria persis-
tente de amenazas, es escalable
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segun la posicion del Estado res-
pecto del umbral, y admite imple-
mentaciones minimas basadas en
monitoreo centralizado antes que
en capacidades distribuidas.

El componente tres, atribucién gra-
duada y decision politica, incorpora
la distincion de Rid y Buchanan
(2015) entre grados de confianza y
la de Hedling y Ordén (2025) entre
atribucion publica y no atribucion.
En contextos de capacidad media,
la atribucién forense completa tiene
un costo exagerado para un Estado
individual, lo que la convierte en
candidata natural a bien publico
regional. EI componente cuatro,
resiliencia como sustituto funcional
de la disuasion, traduce el argu-
mento del tercer movimiento en
capacidades concretas de continui-
dad operativa, respaldos inmuta-
bles y recuperacion verificada, en
linea con las medidas propuestas
por el Instituto Nacional de Ciberse-
guridad (2026). El componente cin-
co, gobernanza normativa y con-
fianza, adopta las normas interna-
cionales y los marcos hemisféricos
como sustituto funcional de una in-
tegracion formal que en América
Latina no existe.

Los dos ejes transversales atravie-
san todos los componentes. El eje
de inteligencia artificial y automati-
zacion es ambivalente: la brecha
identificada por Maschmeyer (20-
26) favorece estructuralmente a la
defensa, pero el déficit de control
descrito por Dotterrer et al. (2026)
implica que capitalizar esa ventaja
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exige integracion organizacional
importante, precisamente el recur-
SO mas escaso bajo el umbral. La
automatizacién puede, por tanto,
reducir o ampliar la distancia al um-
bral segun la capacidad institucio-
nal previa. El eje cognitivo recono-
ce que la desinformacion constitu-
ye el vector de menor costo contra
Estados situados bajo el umbral,
dado que explota la confianza insti-
tucional antes que la infraestructu-
ra técnica (Jaidka et al., 2025;
Whyte etal., 2020; Erendor, 2024).

La Tabla 2 sintetiza la arquitectura
resultante. Conviene subrayar que
el orden de los componentes no es
jerarquico sino secuencial: expresa
una precedencia de implementa-
cion y no una escala de importan-
cia. Un Estado situado claramente
por debajo del umbral que invirtiera
en caceria persistente de amena-
zas sin haber consolidado el com-
ponente cero obtendria capacidad
técnica sin una base institucional
para sostenerla, patrén que la lite-
ratura sobre cooperacién en segu-
ridad documenta con frecuencia
bajo laforma de capacidades dona-
das que se degradan una vez con-
cluida la asistencia externa. Inver-
samente, un Estado que consolida-
ra el componente cero sin avanzar
hacia los siguientes permaneceria
en la respuesta reactiva y coyuntu-
ral que el modelo busca superar. La
utilidad del DPA-LAC reside, por
tanto, en ordenar decisiones de
inversion bajo restriccion presu-
puestal antes que en prescribir una
dotacion completa de capacidades.



Tabla 2

Componentes del modelo DPA-LAC y su funcion respecto del umbral

de suficiencia defensiva

Codigo Componente Funcion respecto del umbral
co Umbral de suficiencia defensiva Feﬂne la linea base nacional; precondicion de operabilidad de
os componentes restantes.

c1 Inteligencia anticipatoria Opera como mecanismo de transferencia de capacidad y no
compartida solo de intercambio de indicadores.

oo Caceria persistente de Escalable segun la posicion del Estado respecto del umbral;
amenazas admite implementaciones minimas.

c3 Atribucién graduada y decision ~ Bien publico regional ante el costo individual exagerado de la
politica capacidad forense completa.

o4 Resiliencia como sustituto Estrategia dominante bajo restriccion presupuestal; denegacion
funcional de disuasion de efecto al atacante.

c5 Gobernanza normativa y Normas internacionales como sustituto funcicnal de una
confianza integracion formal inexistente.

Eie A Inteligencia artificial y Reduce o amplia la distancia al umbral segun la capacidad

) automatizacion institucional previa.
Eje B Dimensién cognitiva Vector de menor costo contra Estados situados por debajo del

umbral.

Nota. Elaboracion propia. La numeracion expresa precedencia de implementacion y
no jerarquia de importancia.

Modelo DPA-LAC: Caso
aplicado a Colombia

La aplicacion del modelo a Colom-
bia exige situarla primero en el con-
texto regional. El Indice Mundial de
Ciberseguridad de la Union Inter-
nacional de Telecomunicaciones
(2024) ofrece una medida compa-
rable de compromiso estatal en
cinco pilares: juridico, técnico, orga-
nizacional, desarrollo de capacida-
des y cooperacion, y clasifica a los
paises en cinco niveles. En Améri-
ca Latina, Brasil es el unico Estado
clasificado como modelo de refe-
rencia; México y Ecuador se ubican
en el nivel de avance; Chile, Colom-
bia, Costa Rica, Panama y Peru,
entre otros, en el nivel de estableci-
miento; y una porcion sustancial de
la region permanece en niveles de

evolucion o construccion. Esta dis-
tribucidn confirma empiricamente
el segundo movimiento del argu-
mento: el problema regional no es
un déficit uniforme, sino una disper-
sion que abarca cuatro de los cinco
niveles disponibles.

Brasil opera por encima del umbral
en la mayoria de las dimensiones.
Su escala demografica y econémi-
ca sostiene un presupuesto de
defensa cibernética sin equivalente
regional, cuenta con industria na-
cional de defensa y con un coman-
do militar cibernético consolidado,
y su clasificacion como modelo de
referencia refleja madurez homo-
génea en los cinco pilares. Su limi-
tacion no es de capacidad sino de
vocacion: la asimetria con sus veci-
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nos reduce los incentivos para vin-
cular su arquitectura a esquemas
regionales que aportarian poco a
su postura y afadirian exposicion
(OEA-BID, 2020).

Chile representa el caso de mayor
densidad normativa. La Ley 21.663
estableci6 un marco general de
ciberseguridad y cre6 la Agencia
Nacional de Ciberseguridad, con
obligaciones especificas para ope-
radores de importancia vital, inclui-
dos sistemas de gestion de seguri-
dad de la informacion, designacion
de oficiales de ciberseguridad vy
plazos escalonados de reporte de
incidentes (Congreso Nacional de
Chile, 2024). Este diseno resuelve
institucionalmente el componente
cero del modelo y establece una
linea base verificable. Su clasifica-
cion en el nivel de establecimiento
sugiere, no obstante, que la madu-
racion normativa aun no se ha tra-
ducido plenamente en capacidad
técnicay operativa.

México ilustra la brecha entre expo-
sicidon y arquitectura. Su clasifica-
cion en el nivel de avance convive
con una fragmentacioén institucional
persistente y con la ausencia de
una ley marco equivalente a la chi-
lena, en un contexto de integracion
productiva profunda con Norte-
ameérica que amplifica las conse-
cuencias de cualquier compromiso
en su infraestructura critica. Es el
caso que mejor ilustra por qué la
posicion respecto del umbral no se
deduce del tamafio econdmico
(OEA-BID, 2020).
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Colombia se ubica en el nivel de
establecimiento y presenta un perfil
caracteristico de Estado en torno al
umbral. Dispone de los elementos
formales del componente cero: una
politica nacional de seguridad digi-
tal que define roles y responsabili-
dades de gobernanza, un equipo
de respuesta a emergencias ciber-
néticas con funcion de punto de
contacto nacional, un centro ciber-
nético policial y capacidades de
ciberdefensa militar bajo un co-
mando conjunto cibernético (CON-
PES, 2020), ademas de regulacion
sectorial especifica en el ambito
financiero que exige pruebas perio-
dicas de ciberresiliencia. La politica
nacional de inteligencia artificial
adoptada en 2025 incorporo linea-
mientos de ciberseguridad y priva-
cidad como condicién habilitante, lo
que conecta el eje transversal de
automatizacion con la agenda de
politica publica (CONPES, 2025).

El diagndstico por componentes
revela, sin embargo, brechas con-
sistentes. En el componente uno, el
intercambio de inteligencia opera
predominantemente entre entida-
des estatales y con un flujo limitado
hacia el sector privado y las entida-
des territoriales, lo que reproduce
internamente la l6gica de disper-
sion que caracteriza a la region: la
capacidad se concentra en el nivel
central mientras los municipios y
las pequefas y medianas empre-
sas permanecen claramente bajo
elumbral. En el componente dos, la
caceria persistente de amenazas
depende de capacidades concen-



tralizadas y no de una funcion distri-
buida, lo que limita su alcance a los
activos de mayor visibilidad.

En el componente tres, la atribu-
cion constituye la brecha mas mar-
cada. El costo de una capacidad
forense y analitica completa exce-
de lo que un Estado de capacidad
media puede sostener de manera
autonoma, y la dimension politica
de la atribucion que describen Hed-
ling y Ordén (2025) afiade una res-
triccion adicional en un entorno
regional donde la asignacion publi-
ca de responsabilidad tiene conse-
cuencias diplomaticas inmediatas.

En el componente cuatro, la resi-
liencia muestra avances sectoria-
les, notablemente en el ambito
financiero, donde la exigencia regu-
latoria de pruebas periddicas ha
generado capacidad verificable,
pero desigualdad marcada entre
sectores.

El componente cinco encuentra su
principal limitacion en la ausencia
de un equivalente latinoamericano
al andamiaje regional asiatico. No
existe un equipo regional de res-
puesta ni un centro de excelencia
de ciberdefensa comparable, y los
mecanismos hemisféricos operan
con mandatos amplios y recursos
limitados. La condicion de Colom-
bia como socio global de la Organi-
zacion del Tratado del Atlantico
Norte introduce un elemento distin-
tivo: le proporciona acceso a mar-
cos de interoperabilidad y a estan-
dares de ciberseguridad para siste-

mas de armas cuya ausencia docu-
mentan Kajander et al. (2025), pero
también la situa en una posicion
particular dentro de un entorno re-
gional donde tal vinculacién no es
lanorma.

Los dos ejes transversales operan
con signo opuesto. En el eje de
automatizacion, la ventaja estruc-
tural de la defensa que identifica
Maschmeyer (2026) es teorica-
mente accesible, pero su realiza-
cion depende de la integracion orga-
nizacional que Dotterrer et al. (20-
26) senalan como requisito, y esa
integracion es precisamente lo que
la fragmentacion institucional co-
lombiana dificulta. En el eje cogniti-
vo, la exposicion es alta: el entorno
regional presenta condiciones pro-
picias para operaciones de infor-
macion, y la reduccion de barreras
para producir desinformacion me-
diante inteligencia artificial genera-
tiva (Jaidka et al., 2025) amplifica
un vector que no requiere superiori-
dad técnica del atacante.

La Tabla 3 sintetiza el analisis com-
parado. El patrén que emerge es
consistente con el segundo movi-
miento del argumento: los cuatro
Estados examinados ocupan tres
niveles distintos de clasificacion y
presentan configuraciones institu-
cionales no equivalentes, de modo
que ninguna arquitectura regional
podria aplicarles obligaciones uni-
formes sin excluir de facto alos que
se situan mas abajo. Colombia, en
particular, ilustra la condicion de
Estado en torno al umbral: dispone
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de instituciones formales suficien-
tes para operar los componentes
basicos del modelo, pero no de la
integracion organizacional necesa-
ria para capitalizar la ventaja defen-
siva que la automatizacion ofrece.

Ventajas y limitaciones para la
aplicacién del modelo

La primera ventaja del modelo es
su realidad secuencial. Al estable-
cer un componente cero como pre-
condicion explicita, el DPA-LAC
evita el error recurrente de las agen-
das de cooperacion regional que
presuponen capacidades naciona-
les inexistentes. La secuencia in-
vertida: nacional, subregional, re-
gional, permite que cada Estado
identifique su posicion respecto del
umbral antes de comprometerse
con obligaciones que no puede sos-

Tabla 3

tener, 1o que reduce el riesgo de
acuerdos formales sin implementa-
cion efectiva, un patrén frecuente
en la cooperacion latinoamericana
en materia de seguridad.

La segunda ventaja es la reformu-
lacién del criterio de éxito. Al susti-
tuir la paridad de capacidades por
la elevacion de lalinea base comun
y la reduccion de la variacion de
capacidades, el modelo ofrece mé-
tricas alcanzables y verificables.

Un Estado puede demostrar pro-
greso mediante el ascenso de nivel
en indices comparables o mediante
la incorporacion de entidades terri-
toriales al perimetro de proteccién
nacional, sin necesidad de compa-
rarse con actores cuya escala pre-
supuestal es inalcanzable. Esta

Analisis comparado de capacidades de ciberdefensa: Colombia,

Brasil, Chile y México

Brecha principal respecto del

Estado Nivel UIT (2024) Rasgo institucional distintivo DPA-LAC
Escala presupuestal, industria Ausencia de incentivo para
. Modelo de h ) .
Brasil . nacional de defensa y comando vincular su arquitectura a
referencia g g iy 2 :
militar cibernético consolidado. esquemas regionales (C5).
México Avance ::l-gr?gr\:z?tl:gnﬁgs:?tgl’gper:;lér;?caién Fragmentacion institucional sin ley
. g marco equivalente (C0).
de infraestructura critica.
Ley 21.663 y Agencia Nacional de  Traduccion incompleta de la
Chile Establecimiento Ciberseguridad con rectoria madurez normativa en capacidad
concentrada. operativa (C2).
Politica nacional de seguridad
digital, colCERT, centro cibernético s . ;
Colombia Establecimiento policial, comando conjunto Atribucién auldnoma y caceria

cibernético y regulacion sectorial
financiera.

distribuida de amenazas (C2, C3).

Nota. Clasificacion tomada de la Union Internacional de Telecomunicaciones (2024);
analisis institucional de elaboracién propia.
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reformulacion tiene ademas un
efecto politico: convierte la ciberde-
fensa en una agenda de desarrollo
institucional antes que en una ca-
rrera armamentista digital.

La tercera ventaja es la coherencia
con la evidencia sobre automatiza-
cion. Si la brecha identificada por
Maschmeyer (2026) es correcta,
los Estados que inviertan en auto-
matizacion defensiva obtendran
ventajas crecientes sobre los que
prioricen la automatizacion ofensi-
va. Para Estados de capacidad
media, esta conclusion es estraté-
gicamente favorable: sugiere que
la inversion defensiva ofrece mayor
retorno marginal que el desarrollo
de capacidades ofensivas, cuyo
costo y cuyos riesgos de escala-
miento son considerablemente ma-
yores.

La cuarta ventaja es la utilizacion
de las normas internacionales
como sustituto funcional de la inte-
gracion formal. Dado que América
Latina carece de un acuerdo de
integracion digital comparable al
asiatico, las normas internaciona-
les sobre comportamiento respon-
sable de los Estados ofrecen un
lenguaje comun que no requiere
cesion de soberania ni creacion de
instituciones nuevas, y que puede
adoptarse de manera incremental y
asimétrica segun la capacidad de
cada Estado.

Asi mismo se presentan algunas
limitaciones del modelo que se pre-
cisan a continuacién. La primera y

mas importante es de orden episte-
moldgico: la extension de la linea
de pobreza cibernética del nivel
organizacional al estatal es una
analogia, no una equivalencia
demostrada. Las organizaciones
enfrentan un umbral definido por la
disponibilidad de recursos en un
mercado; los Estados enfrentan
restricciones adicionales de sobe-
rania, legitimidad democratica y
economia politica que no tienen
equivalente organizacional, que
ilustran los retos de las naciones en
este contexto.

La segunda limitacion es la opera-
cionalizacion del umbral. El modelo
postula un componente cero, pero
no se detalla valores concretos que
permitan determinar con precision
si un Estado se situa por encima o
por debajo. Los indices compara-
dos disponibles miden compromiso
declarado y marcos institucionales
antes que capacidad operativa efec-
tiva, y su metodologia descansa en
autoreporte verificado. Una opera-
cionalizacion concreta exigiria indi-
cadores de desempefio: tiempos
de deteccion y contencién, cobertu-
ra efectiva de infraestructura criti-
ca, densidad de talento especiali-
zado, que actualmente no se reco-
pilan de manera comparable en la
region.

La tercera limitacion es el problema
del incentivo asimétrico. El modelo
propone que los Estados de mayor
capacidad actuen como mecanis-
mos de transferencia, pero no
resuelve por qué habrian de hacer-
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lo. En el caso asiatico, la vincula-
cién de la ciberseguridad a un
acuerdo de integracién econdémica
genera un interés material directo.
En América Latina, la ausencia de
ese vinculo deja la cooperacion
dependiente de la voluntad politica,
histéricamente volatil y sujeta a los
ciclos electorales de cada Estado.

La cuarta limitacion concierne a la
atribucion como bien publico regio-
nal. La propuesta es analiticamen-
te atractiva pero politicamente difi-
cil: compartir capacidad de atribu-
cion implica compartir inteligencia,
y ello exige un nivel de confianza
intergubernamental que la region
no ha construido. La distincion de
Hedling y Ordén (2025) entre atri-
bucion y no atribucién profundiza el
reto, pues un mecanismo comparti-
do obligaria a coordinar decisiones
politicas sobre asignacion publica
de responsabilidad que cada Esta-
do prefiere reservarse.

La quinta limitacion es temporal. El
modelo propone una secuencia
ascendente que requiere anos,
mientras que la evolucién de las
capacidades ofensivas automati-
zadas transcurre en meses. Rosen
y Kraprayoon (2026) advierten que
el margen disponible se mide en
afnos y no en décadas. Existe, por
tanto, unriesgo real de que la cons-
truccion secuencial del umbral sea
superada por la velocidad de la
amenaza, escenario en el cual el
modelo describiria correctamente
el problema comprometiendo la
oportunidad de la solucion.
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La sexta limitacion es de alcance
empirico. El caso aplicado se sus-
tenta en fuentes documentales,
normativas e indices comparados,
sin trabajo de campo ni acceso a
informacion operativa clasificada,
que es precisamente donde reside
buena parte de la capacidad real.
Kajander et al. (2025) advierten
que la naturaleza clasificada de los
requisitos de ciberseguridad para
sistemas de armas hace dificil esta-
blecer qué han implementado efec-
tivamente los Estados. Esta opaci-
dad afecta a cualquier evaluacién
externa y aconseja tratar los resul-
tados como aproximaciones antes
que como mediciones.

En conjunto, las ventajas del mode-
lo se concentran en su capacidad
de ordenar decisiones bajo restric-
cion, y sus limitaciones en la ausen-
cia de una teoria del incentivo que
explique por qué los Estados de
mayor capacidad deben participar.
Esta asimetria entre lo que el mode-
lo resuelve y lo que deja abierto no
invalida la propuesta, pero delimita
su alcance: el DPA-LAC es un ins-
trumento de disefio de politica
publica nacional con proyeccion
regional, y no un mecanismo de
cooperacion autoejecutable. Su
valor practico depende de que los
Estados que lo adopten reconoz-
can su propia posicion respecto del
umbral antes de comprometerse
con obligaciones externas, y de
que las agencias de cooperacion
ajusten sus instrumentos de asis-
tencia a esa secuencia en lugar de
replicar modelos disefados para



contextos con precondiciones dis- Conclusiones

tintas. La Defensa Persistente Avanzada
constituye una respuesta concep-

En la tabla 4 se resumen las venta- tualmente valida a la realidad de

jas, limitaciones y tensiones resul- que la agresion en el ciberespacio

tantes propias del modelo DPA- es continua. Su traslado a América

LAC. Latina, sin embargo, no puede ser

Tabla 4.
Ventajas y limitaciones del modelo DPA-LAC

Dimensidén Ventaja Limitacién Tension resultante

Realismo: el umbral
de suficiencia como
precondicion

Disefio secuencial explicita evita

(C0) agendas que
presuponen
capacidades
inexistentes.

Métricas
alcanzables:
elevacion de la
linea base comun y
reduccion de la

El modelo ordena la
Sin valores de corte cuantitativos;  secuencia pero no permite
los indices miden compromiso determinar con precision en
declarado, no capacidad operativa. qué punto se encuentra un
Estado.

Las métricas son
verificables en principio,
pero la evidencia disponible

Alcance empirico restringido: sin
trabajo de campo ni acceso a
informacion clasificada.

Criterio de éxito

variacion de es indirecta.
capacidades en
lugar de paridad.
Las normas
internacionales
Cooperacion operan como Incentivo asimétrico: no explica por Ofrece el lenguaje de la
: sustituto de una qué |os Estados de mayor cooperacion sin resolver el
regional (C5) : 5z :
integracion formal  capacidad pueden ayudar a otros.  reto de fondo.
inexistente, sin
cesion de soberania
Concebirla como
bien publico Exige compartir inteligencia y Solucién econdmicamente
Atribucion (C3) regional resuelve el coordinar decisiones politicas que  racional, peliticamente
costo individual de  cada Estado reserva. inviable en baja confianza.
un Estado.
Ventaja estructural
T . de la defensa; Capitalizarla exige integracién La ventaja tedrica se invierte
Automatizacion (Eje ! praE=a g g ja A
A) mayor retorno organizacional, el recurso mas en la practica para quienes
marginal que la escaso bajo el umbral. mas la necesitan.
inversion ofensiva.
Secuencia Requiere afios; las capacidades Riesgo de que el
Horizonte temporal  ascendente ofensivas automatizadas diagnostico sea correcto y la
adaptada a evolucionan en meses. solucion llegue tarde.
Dimensién Ventaja Limitacién Tensién resultante
restriccion

presupuestal real.

Nota. Elaboracion propia.
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una operacion de importacion doc-
trinal. Las precondiciones que sos-
tienen su formulacion original: inte-
gracion digital formalizada, un Esta-
do fuerte con capacidades ciberné-
ticas y arquitecturas de ciberseguri-
dad operativas, son limitadas en la
region, y esa ausencia no es contin-
gente sino estructural.

Esta reflexion ha argumentado que
la variable que explica la asimetria
es la posicion de los Estados res-
pecto de la linea de pobreza ciber-
nética. La extension de este con-
cepto del nivel organizacional al
estatal, asumida explicitamente
como aporte analitico, permite re-
conceptualizar el problema: la capa-
cidad de sostener defensa persis-
tente depende de un umbral de sufi-
ciencia por debajo del cual solo es
posible la respuesta reactiva y
coyuntural.

El diagnostico regional resultante
desplaza el foco tradicional de los
analisis. El obstaculo principal para
una arquitectura latinoamericana
de ciberdefensa no es la carencia
absoluta de capacidades, sino su
dispersion. La clasificacién compa-
rada muestra a la region distribuida
en cuatro de los cinco niveles dis-
ponibles, con Brasil como modelo
de referencia y una porcion sustan-
cial de Estados en niveles iniciales.

Esta variacion en las capacidades
genera un problema de incentivos
que ninguna transferencia de re-
cursos resuelve por si sola.
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De ello se sigue la inversion de
secuencia que constituye la contri-
bucion central del modelo DPA-
LAC. Mientras el disefio original
procede del marco regional hacia
los enfoques nacionales, el modelo
propuesto invierte el orden y con-
vierte la cooperacion regional en
mecanismo de elevacion del um-
bral antes que en punto de partida.
El componente cero: umbral de
suficiencia defensiva, opera como
precondicidon explicita de los cinco
componentes restantes y de los
dos ejes transversales.

El caso colombiano confirma el
diagnostico. Colombia dispone de
los elementos formales del compo-
nente cero pero presenta brechas
consistentes en inteligencia com-
partida, caceria distribuida de ame-
nazas y atribucion, junto con avan-
ces sectoriales significativos en
resiliencia. Su posicion en torno al
umbral la situa en una condicion
ambivalente: suficientemente desa-
rrollada para operar los componen-
tes basicos, insuficientemente inte-
grada para capitalizar la ventaja
defensiva que ofrece la automati-
zacion.

Tres implicaciones se desprenden
del analisis. Primera, para Estados
de capacidad media la resiliencia
no es una opciéon doctrinal, sino un
mecanismo costo-efecto y sosteni-
ble en el tiempo. Segunda, la venta-
ja estructural que la inteligencia
artificial otorga a la defensa no es
automatica: depende de una inte-



gracion organizacional que consti-
tuye precisamente el recurso mas
escaso bajo el umbral. Tercera, la
métrica de éxito debe reformularse
en términos de elevacion de lalinea
base comun y reduccion de la va-
riacion de capacidades.

Las limitaciones identificadas deli-
mitan el alcance de estas conclu-
siones. La analogia entre umbral
organizacional y umbral estatal
permanece requieren demostra-
cion empirica; el componente cero
demanda valores de corte minimos
esperados; el problema del incenti-
vo asimétrico no encuentra solu-
cion dentro del modelo; y la veloci-
dad de evolucion de las capacida-
des ofensivas automatizadas pue-
de superar la secuencia ascenden-
te propuesta.

La agenda de investigacion que se
abre es tiene dos elementos. En el
plano conceptual, corresponde so-
meter a prueba la validez de la
extension del modelo mediante es-
tudios comparados que incorporen
indicadores de desempefio operati-
vo y no solo de compromiso de-
clarado. En el plano aplicado, co-
rresponde examinar si mecanis-
mos de atribucion compartida son
viables en contextos de baja con-
fianza intergubernamental, cues-
tion de la que depende buena parte
de la factibilidad del modelo pro-
puesto.
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La guerra de los
tres dias que lleva
cuatro anos

Como los drones de Ucrania reescribieron las reglas
de la guerra y de la geopoalitica.

DOI: 10.29236/sistemas.n180a6

Resumen

En febrero de 2022, el segundo ejército mas poderoso del mundo se lanzé
sobre un pais que tenia siete fabricantes de drones. Cuatro anos des-
pues, ese pais produce diez millones de aparatos al afo, exporta tecnolo-
gia de defensa alas monarquias del Golfo y firma con la Union Europea la
primera alianza industrial de su historia. Este articulo narra esa transfor-
macion en orden cronoldgico, desde el ensayo que Vladimir Putin publicd
en julio de 2021 hasta la crisis de combustible que hoy sacude a Rusia. En
el camino examina lo que a mi juicio constituye la verdadera leccion: la
ventaja decisiva de Ucrania no fue tecnoldgica sino organizacional. Un
ciclo de aprendizaje que itera en semanas frente a burocracias que iteran
en afnos; un mercado digital que asigna equipos segun resultados verifica-
dos en video; una base industrial distribuida entre cientos de fabricantes.
Es, en lenguaje de nuestra profesidn, entrega continua aplicada a la gue-
rra. Y es una historia que ya llegé a Colombia, donde se han documentado
418 ataques con drones armados: uno cada 48 horas.

Palabras claves
Drones, guerra electronica, geopolitica, produccion distribuida, innova-
cion tecnoldgica
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Carlos Alberto Sierra Murillo

Introduccioén

Hay guerras que se recuerdan por
una batalla y guerras que se
recuerdan por una tecnologia. La
Primera Guerra Mundial dejo la
ametralladora y el alambre de
puas; la Segunda, el portaaviones y
la bomba atomica; Vietnam, el heli-
coptero. La guerra de Ucrania que-
dara asociada a un objeto que
hasta hace poco vendiamos en
almacenes de electronica de con-
sumo: un cuadricéptero con una
camara, una bateria de litio y un
enlace deradio.

Acomienzos de 2026, el presidente
ucraniano dio el dato que resume
todo: mas del 80 % de los impactos
exitosos contra fuerzas rusas se
ejecutan hoy con sistemas no tripu-
lados. Ochenta por ciento. La arti-
lleria, a la que la doctrina soviética
llamo durante un siglo el dios de la
guerra, fue desplazada por un apa-
rato de cuatrocientos dolares que
searmaenungalpon.

Lo que sigue es esa historia conta-
da en orden, desde el principio. La
cuento asi a proposito. Para quie-
nes trabajamos en tecnologia, el
valor de este episodio no esta en el
inventario de armas sino en la
secuencia: cada capacidad nueva
naciéo de una restriccion, y cada
restriccion se resolvidé con veloci-
dad de iteracidon antes que con
superioridad de recursos. Es una

leccion de gestion tecnologica es-
crita con la peortinta posible.

Tengo muy presente haberle dicho
a mi equipo en Axede, antes de la
llegada de Tribeca, que avanzara-
mos a la mayor velocidad posible;
que yo preferia que nos equivoca-
ramos rapido y corrigiéramos, y no
que nos estancaramos por exceso
de prudencia.

Una advertencia metodologica an-
tes de empezar: buena parte de las
cifras disponibles proviene de fuen-
tes beligerantes y no es verificable
de manera independiente. A lo
largo del texto se contrastan, cuan-
do existen, con estimaciones de
terceros.

Julio de 2021: la promesa que
estaba a punto de romperse

En julio de 2021, Vladimir Putin
publica un ensayo de siete mil pala-
bras sobre la unidad histérica de
rusos y ucranianos. No es un dis-
curso ni un comunicado: es un texto
firmado por él, largo, casi académi-
co, en el que sostiene que Ucrania
no existe como nacioén, que es una
invencion administrativa de Lenin,
que rusos y ucranianos son un solo
pueblo separado por un accidente.
Los analistas occidentales lo leen
como nostalgia imperial de un hom-
bre de sesenta y ocho afios. Era
una declaracion de intenciones, y
estaba ala vista de todos.
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Veintisiete afos antes, en diciem-
bre de 1994, Ucrania habia hecho
algo que ningun pais volvié a hacer:
entregar voluntariamente el tercer
arsenal nuclear del planeta. Cerca
de mil novecientas ojivas hereda-
das del derrumbe soviético, misiles
intercontinentales, bombarderos
estratégicos. Las devolvié a Rusia
a cambio de una firma. EI Memo-
rando de Budapest comprometia a
Rusia, Estados Unidos y el Reino
Unido a respetar la integridad terri-
torial y la independencia de Ucra-
nia, y a abstenerse de amenazarla
con la fuerza. Ucrania cumplié su
parte en 1996. Rusia empezd a
incumplirla suya en 2014.

Porque para entonces ya habia
ensayado. Crimea se anexd en
marzo de 2014 en tres semanas,
con soldados sin insignias que la
prensa bautizé «hombrecitos ver-
des», sin practicamente disparar
untiro, sin bajas dignas de mencion
y con un costo internacional que se
limité a un paquete de sanciones
que Moscu absorbio sin despeinar-
se. Fue la leccion equivocada
aprendida ala perfeccion: se puede
tomar territorio europeo y el mundo
protestara durante unas semanas.

Lo que Putin no podia tolerar no era
la rigueza de Ucrania —en 2021
era uno de los paises mas pobres
del continente, con un ingreso por
habitante inferior al que tenia al
independizarse—, sino su direc-
cion. Un pais eslavo, ortodoxo, de
lengua hermana, encaminandose
hacia la Unién Europea y coque-
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teando con la OTAN, era un experi-
mento peligroso: si aquello funcio-
naba, la pregunta que se harian los
rusos al otro lado de la frontera
seriainsoportable.

Faltaba una pieza, y se coloco en
septiembre de 2021. Ese mes se
completé Nord Stream 2, el gaso-
ducto que corre por el fondo del mar
Baltico y que le permitia a Rusia
vender su gas a Alemania sin tocar
suelo ucraniano. Durante décadas,
los tubos que cruzaban Ucrania
habian sido su mejor seguro de
vida: atacarla era cortarle el sumi-
nistro a media Europa. Ese seguro
llevaba afios venciéndose —el tran-
sito habia caido de mas de ciento
cuarenta mil millones de metros
cubicos anuales a unos cuarenta
mil— y el nuevo gasoducto lo can-
celd. Putin no invadié a pesar de la
energia. Invadi6 cuando la energia
dejo de proteger a Ucrania.

Después de eso, solo quedaba
mirar los numeros, y los numeros
eran una humillacién. Rusia gasta-
ba unos sesenta y seis mil millones
de dédlares anuales en defensa;
Ucrania, menos de seis mil. Rusia
mantenia novecientos mil efectivos
activos; Ucrania, doscientos mil.
Rusia tenia mas de mil aviones de
combate; Ucrania, poco mas de un
centenar. Rusia tenia la Flota del
Mar Negro; Ucrania habia perdido
casi toda su armada en Crimea
siete anos antes. Y en el dominio
que terminaria decidiéndolo todo,
el desequilibrio era casi comico:
cuando empez6 la invasion, Ucra-



nia tenia siete fabricantes de dro-
nes. Siete.

El plan, entonces, era simple y no
requeria genialidad alguna. Tomar
Kiev en setenta y dos horas, insta-
lar un gobierno afin, aguantar el
chaparrén internacional durante un
par de meses y presentarle al mun-
do un hecho consumado.

Todo estaba calculado, y todo esta-
bamal.

La noche en que el mundo dio
por terminada a Ucrania

En enero de 2022, Estados Unidos
hace algo inusual en la historia del
espionaje: publica lo que sabe.
Fotografias satelitales, cifras, ma-
pas, evaluaciones. Ciento noventa
mil hombres desplegados en un
arco que va desde Bielorrusia has-
ta Crimea. Hospitales de campania
montados. Reservas de sangre
tras-ladadas al frente, que es el de-
talle que no admite otra lectura,
porque nadie mueve bancos de
sangre para un ejercicio. Washing-
ton advierte que la invasion es inmi-
nente. Buena parte de Europa no lo
cree. Berlin ofrece cinco mil cas-
cos. En Kiev, el propio gobierno
ucraniano pide calma para no
espantar alaeconomia.

Con las intenciones a la vista y sin
nada mas que ocultar, Putin da la
orden. El 24 de febrero de 2022, a
las cinco de la mafana, el segundo
ejército mas poderoso del mundo
se lanza sobre Ucrania. Misiles de
crucero contra radares, baterias

antiaéreas y centros de mando;
columnas mecanizadas cruzando
la frontera por el norte, el este y el
sur. Y sobre el aeropuerto de Hos-
tomel, a treinta kildmetros de Kiey,
una operacion aerotransportada de
manual: paracaidistas de élite des-
cendiendo de helicopteros para
capturar la pista y abrir un puente
aéreo que descargaria tropas
rusas a las puertas de la capital en
cuestion de horas. Era la jugada
maestra del plan, la que haciainne-
cesario el resto.

Los paracaidistas tomaron el aero-
puerto. No lograron retenerlo. La
artilleria ucraniana destruyo la pista
y contraatacd, y el puente aéreo ha-
cia Kiev nunca se abrid. Todo lo que
Rusia quisiera meter en la capital
tendria que entrar rodando por una
carretera.

El 25 de febrero la guerra esta en
las calles de Kiev. Se combate en
Oboldn, al norte de la ciudad; hay
comandos rusos infiltrados con
listas de nombres. Ese dia, fuerzas
amigas le ofrecen a Volodimir
Zelenski una evacuacion segura, y
élresponde con la frase que se con-
vertiria en el simbolo de la resisten-
cia ucraniana: la pelea esta aqui,
necesito municiones, no un aven-
ton.

Publicé un video esa noche, filma-
do con un teléfono en la calle,
rodeado de su gabinete, sin chale-
co, sefialando el edificio a su espal-
da para demostrar donde estaba.
El pueblo ucraniano no necesitd
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mas. Se pusieron de pie todos:
reservistas, jubilados, programa-
dores, campesinos, filas de horas
en los puestos de reclutamiento y
en los centros de donacion. Lo que
Moscu habia planeado como una
operacion policial se convirtié en
una guerra nacional en cuarenta y
ocho horas.

Y entonces el ejército mas temido
de Europa empezo6 a fallar de las
maneras mas humillantes. Las vias
estaban en mal estado y el deshielo
de finales de febrero habia conver-
tido el campo en un lodazal que
obligaba a los blindados a marchar
sobre el asfalto, en fila, sin poder
desplegarse. Los camiones cister-
na no alcanzaban. Los neumaticos,
mal mantenidos durante afos, esta-
llaban. Los soldados descubrian
por radio abierta que no estaban en
un ejercicio. Y por esas radios
abiertas —sin cifrado— los ucra-
nianos escuchaban.

Al norte de Kiev se formd entonces
la imagen que definié el mes: una
columna de sesenta y cuatro kilo-
metros de tanques, camiones y
artilleria, detenida en una sola ca-
rretera, sin combustible, sin cober-
tura aérea suficiente, sin poder
avanzar ni retroceder. Contra ella
no operaban divisiones acoraza-
das, sino partidas de tres o cuatro
hombres con tubos desechables al
hombro.

El Javelin pesa unos veintidos kilos
y lo carga un soldado. Su misil sube
casivertical y cae sobre el techo del
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blindado, donde el acero es mas
delgado y donde ningun tanque
disefado en la Guerra Fria espera-
ba recibir un golpe. Dispara y olvi-
da: el operador no tiene que mante-
ner la punteria, se marcha antes de
que el proyectil impacte. EI NLAW,
britanico-sueco, pesa doce kilos,
cuesta una fraccion, se dispara
desde ventanas y se descarta des-
pués de usarlo. Cada uno de esos
tubos costaba decenas de miles de
délares. Cada tanque que des-
truian costaba entre dos y cinco
millones.

El 14 de abril, en el mar, dos misiles
Neptune de fabricacion ucraniana
hunden el crucero Moskva, buque
insignia de la Flota del Mar Negro.
Nadie lo llamé asi en ese momento,
pero ahi estaba escrito el principio
que gobernaria los cuatro anos
siguientes: en esta guerra, lo caro
muere a manos de lo barato.

A finales de marzo, Rusia anuncié
que «completaba las tareas» en el
eje de Kiev y se retird hacia el este.
Era unaderrota, la primera. La gue-
rra de tres dias llevaba cinco sema-
nasy apenas empezaba.

Un misil en el blanco vale mas
que una lluvia sin punteria

El mundo se moviliza. Zelenski
aprende a hablarle a cada parla-
mento en su propio idioma —les
recuerda a los britanicos a Chur-
chill, a los alemanes el muro, a los
estadounidenses Pearl Harbor—y
el mundo se rinde no ante sus dis-
cursos sino ante un hecho mas sim-



ple: ni él ni su familia se fueron de
Kiev.

Las armas ligeras ya estaban lle-
gando desde antes de la invasion,
pero en junio de 2022 aterriza algo
distinto: los HIMARS. Un camién de
seis ruedas con un contenedor de
seis cohetes guiados por GPS,
alcance de ochenta kilometros,
error de pocos metros. Lo que cam-
bia no es la potencia —un cohete
de estos lleva noventa kilos de
explosivo, nada extraordinario—
sino la relacion entre lo que se dis-
paray lo que se destruye. La artille-
ria soviética resolvia la imprecision
con volumen: cientos de proyecti-
les sobre una cuadricula, con la
esperanza estadistica de que algu-
no cayera donde importaba. EIl
HIMARS hace lo contrario. Un solo
cohete sobre el depdsito de muni-
ciones. Y el depdsito, con sus vein-
te mil proyectiles, deja de existir.

En seis meses, los ucranianos des-
truyeron mas de un centenar de
depdsitos y puestos de mando.
Rusia tuvo que retirar su logistica
mas alla de los ochenta kilbmetros,
alargar las lineas de suministro y
bajar el ritmo de fuego de su artille-
ria. Ese fue el primer derrotero del
avance técnico ucraniano, y es una
idea que atraviesa toda esta histo-
ria: un misil en el blanco vale mas
qgue una lluvia desordenada sin pre-
cision. Lainformacion vale mas que
lamasa.

El 1.° de julio de 2022 ocurre algo
que en su momento nadie conside-

ré noticia militar. La plataforma de
recaudacion UNITED24, junto con
el Estado Mayor y el Ministerio de
Transformacion Digital que dirige
Mykhailo Fedorov —un exdirector
de marketing digital de treinta y un
anos—, lanza el programa Army of
Drones. Su objetivo inicial es mo-
destisimo: comprar doscientos dro-
nes tacticos de reconocimiento.
Pero el disefio del programa es lo
interesante, porque no es una com-
pra: es un ciclo completo. Adquisi-
cion, reparacion, reemplazo inme-
diato del aparato perdido y, sobre
todo, formacion de pilotos. Se admi-
ten donaciones en dinero y también
donaciones del propio dron del ciu-
dadano —una palabra nueva, dro-
nation—; se recibe en cualquier
sucursal de la empresa de correos
diciendo simplemente que es para
el ejército.

Fedorov no se imagina el alcance
de lo que acaba de encender. En
nueve meses el programa contrata
3.200 sistemas y entrena a siete mil
operadores. En un afo, la produc-
cion y adquisicién de drones se mul-
tiplica por cien.

En abril de 2023 llega la segunda
pieza, y esta es de arquitectura ins-
titucional: Brave1. Un cluster esta-
tal de tecnologia de defensa que
reune en una sola mesa al Ministe-
rio de Defensa, al Estado Mayor, al
Ministerio de Transformacion Digi-
tal y al sector privado. Su funcién es
eliminar los tres cuellos de botella
que ahogan a cualquier innovador
frente a un Estado: encontrar quién
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compra, obtener capital semilla y
conseguir la certificacion oficial que
permite vender. Brave1 otorga
microsubvenciones, organiza prue-
bas de campo, conecta al desarro-
llador con la unidad que tiene el
problema y codifica el producto
para que el ejército pueda adquirir-
lo. Hacia 2025 tendra mil quinientas
empresas registradas y miles de
productos en su catalogo. Es, en
lenguaje de nuestro oficio, unaincu-
badora estatal con acceso directo
al usuario final. El usuario final esta
en unatrincheray responde en vein-
ticuatro horas.

Mientras tanto, en el mar, sucede
algo que al principio nadie entien-
de. En septiembre de 2022 aparece
varado en una playa cerca de
Sebastopol un artefacto extrafio:
una especie de kayak con camara,
antenas y una carga en la proa. Los
rusos lo fotografian con curiosidad,
casi con burla. El 29 de octubre,
una decena de esos artefactos
entra al puerto de Sebastopol —el
fondeadero histérico de la Flota del
Mar Negro, protegido desde tiem-
pos zaristas— y averia a la fragata
insignia. Los oficiales rusos en el
frente no alcanzan a sospechar el
alcance que tendra esa tecnologia.
Ucrania no tiene armada. Acaba de
inventar una que no necesita mari-
nos.

En el verano de 2023, la contrao-
fensiva tan anunciada choca contra
la realidad. Rusia habia tenido
ocho meses para preparar la defen-
say los usé bien: campos minados
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de veinte kilbmetros de profundi-
dad, trincheras, dientes de dragon,
artilleria registrada. Las brigadas
ucranianas entrenadas por la
OTAN avanzaron unos pocos Kilo-
metros y se detuvieron entre minas.
Fue el momento mas bajo de lague-
rra para Ucrania, y también la lec-
cion mas cara: el asalto mecaniza-
do clasico, tal como se ensefia en
las academias occidentales, ya no
funciona bajo observacion perma-
nente.

La escasez inventa un modo de
guerra

Afinales de 2023 el golpe se vuelve
doble. El Congreso estadouniden-
se bloquea la ayuda y estalla la cri-
sis de municion de artilleria: hay
sectores del frente donde los rusos
disparan diez proyectiles por cada
uno ucraniano. Y ahi Zelenski y su
grupo de mando toman la decisién
que define el resto de la guerra:
jugarsela porlos drones.

Las cuentas son claras y brutales.
Un proyectil de 155 milimetros cues
ta entre tres mil y ocho mil dolares,
hay que dispararlo desde un obus
que Occidente entrega con cuenta-
gotas, y su precision depende de la
correccion del observador. Un dron
FPV —first person view, un cuadri-
coptero de carreras pilotado con
gafas de video— cuesta cuatro-
cientos dolares, lo lleva un soldado
en una mochila y no necesita corre-
gir nada: el operador ve el blanco
por la camaray lo persigue hasta el
impacto. No sustituye a la artilleria
en todo, pero si en lo esencial, y



con una precision que la artilleria
no alcanza. La produccién nacional
estaba entonces en unos pocos
miles de unidades anuales, en
manos de siete fabricantes.

En febrero de 2024, mientras todo
eso empieza a moverse, el mar
entrega su titular. Drones navales
de la serie Magura V5 hunden al
Ivanovets, una corbeta lanzamisi-
les, y al Tsezar Kunikov, un buque
de desembarco de cuatro mil tone-
ladas. Es la primera vez en la histo-
ria que vehiculos no tripulados de
superficie hunden buques de gue-
rra. Se escriben las primeras pagi-
nas del manual moderno de la gue-
rra, y las escribe un pais sin flota,
con embarcaciones de un cuarto de
millén de ddlares contra barcos de
decenas de millones.

Ante el asedio continuo, Rusia
hace algo que no habia hecho
desde 1783: sacar su flota de
Sebastopol. Los buques se replie-
gan a Novorosiisk, a cuatrocientos
kilbmetros. Y ese movimiento
—una decision militar defensiva—
tiene una consecuencia que se sien-
te en los mercados de todo el pla-
neta: se reabre el corredor de gra-
nos ucraniano. El trigo vuelve a
salir por el Mar Negro y la presion
sobre los precios de los alimentos
cede desde El Cairo hasta Bogota.
Unos botes teledirigidos acababan
de alterar la seguridad alimentaria
global.

En 2024 llega la pieza que convier-
te la improvisacion en sistema:

Army of Drones Bonus. El mecanis-
mo es de una elegancia casi co-
mercial. Cada unidad graba el vi-
deo de su ataque, lo carga en la
plataforma de conciencia situacio-
nal Delta, y una central lo analiza, lo
verificay lo clasifica segun laimpor-
tancia del blanco: no vale lo mismo
un camion que un lanzacohetes o
un sistema de guerra electronica.
El resultado se convierte en puntos.
Y con esos puntos —no con presu-
puesto, no con solicitudes por el
conducto regular— la unidad com-
pra el equipo que quiere en un cata-
logo digital.

El modelo ruso, construido sobre la
opacidad y la jerarquia, no tiene
con qué responder a eso. Aqui los
recursos van alos frentes que mejo-
res resultados obtienen, no a los
que llevan mas tiempo esperando
ni a los que tienen mejores padri-
nos. Los videos, ademas, sirven de
material de entrenamiento: lo que
una unidad descubre en Pokrovsk
el martes lo replican doce unidades
en Jarkiv el viernes. Y hay un tercer
efecto que suele pasar inadvertido
y que a mi me parece el mas impor-
tante. El Estado obtiene por fin evi-
dencia real de qué equipo funciona,
en qué sector del frente y contra
qué amenaza. La adquisicion mili-
tar deja de decidirse por lobby y
pasa a decidirse por telemetria.

La respuesta rusa no se hace espe-
rar. Rusia tiene una tradicion de
sesenta anos en guerra electronica
y la despliega en serio: pronto el
espectro radioeléctrico sobre el
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campo de batalla es una sopaimpo-
sible de navegar. Los drones pier-
den conexién, se estrellan, caen
antes de llegar. Rusia ha eliminado
laamenaza.

Hasta que alguien —no un labora-
torio, alguien— ata un carrete de
hilo de fibra 6ptica a un dron y lo
echa a volar. El hilo se desenrolla
en el aire, kilometro tras kildmetro,
y se convierte en el nuevo corddén
umbilical entre el aparato y su ope-
rador. Video en alta definicion, con-
trol absoluto, cero radiofrecuencia
que interferir. La guerra electrénica
queda fuera de juego de un solo
golpe. Los carretes llegan hasta
veinte kilometros. La solucion
cunde de frente en frente y los dro-
nes recuperan su intensidad.

La innovacién de la fibra optica
prueba la eficacia del modelo ucra-
niano mejor que cualquier estadis-
tica. Pruebay erroriterando en dias
y semanas, en talleres, frente a
ciclos rusos anclados en grandes
factorias y procesos industrializa-
dos. El paradigma del producto ter-
minado ha sido eliminado incluso
de la guerra. Todos los que trabaja-
mos en operaciones de Tl moder-
nas sabemos que vivimos en el
beta eterno: lanzar, probar, mejo-
rar, lanzar, y vuelve y juega. Resul-
ta que la trinchera llegd a la misma
conclusién del despliegue conti-
nuo, y por las mismas razones.

A este respecto me ocurrié que un
cliente me reclamo porque nuestro
producto esta siempre en evolu-
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cion. Debi explicarle que el ciclo de
innovacién, la competencia y la
propia demanda de los clientes nos
obligan a incorporar cosas nuevas
alasolucion todos los dias.

La telaraia, y la primera
rendicion ante una maquina

El 1.° de junio de 2025, Ucrania
asesta el golpe psicolégico mas
importante de la guerra hasta ese
momento. Durante dieciocho me-
ses, el Servicio de Seguridad de
Ucrania habia introducido en Rusia
camiones con casetas prefabrica-
das en el techo. Los conductores
eran civiles contratados, que no sa-
bian nada. Ese domingo, los techos
de las casetas se abrieron por con-
trol remoto en cinco puntos distin-
tos del pais, separados por cinco
husos horarios, y ciento diecisiete
drones FPV despegaron sobre cua-
tro bases aéreas estratégicas.

Ucrania reclamo cuarenta y un aero-
naves alcanzadas, entre ellas bom-

barderos nucleares Tu-95 y Tu-

22M3 y aviones de alerta temprana

A-50; la OTAN estimo entre diez y

trece completamente destruidos; el

dafno calculado, unos siete mil

millones de dolares. Lo verdadera-

mente irreparable es otra cosa:

esos bombarderos no se fabrican

desde la caida de la Unién Soviéti-

ca. No hay linea de produccion que

los reponga. Un aparato de mil dola-
res acababa de causar una pérdida

que ningun presupuesto de defen-

sa puede recuperar, y lo habia

hecho desde un camion estaciona-

doenunacarreterarusa.



Ese mismo verano, la unidad robé-
ticaNC13 de la 3.2 Brigada de Asal-
to toma una posicion fortificada en
el oblast de Jarkiv empleando uni-
camente drones aéreos y vehiculos
terrestres. Los soldados rusos, sin
infanteria enemiga a la vista y sin
posibilidad de evacuacion, levanta-
ron un carton escrito a mano: que-
remos rendirnos. Fueron conduci-
dos al cautiverio guiados por dro-
nes. Se escribe la segunda pagina
del manual moderno de la guerra:
por primera vez, soldados en com-
bate se rinden ante una maquina.

Conviene entender que nada de
esto fue capricho tecnologico. Fue
aritmética. En una guerra de des-
gaste, Ucrania no podia permitir
que la relacién de bajas siguiera
siendo de uno a uno, por la sencilla
razén de que tiene la tercera parte
de la poblacion rusa: un intercam-
bio parejo la liquidaba primero. El
dron introduce distancia entre el
soldado y el combate, y esa distan-
cia es exactamente la diferencia
entre perder un operador y perder
un pelotén. La apuesta era imponer
bajas sustancialmente mayores
que las propias. Y lo logré: hacia
abril de 2026 el presidente finlan-
dés Alexander Stubb estimaba
publicamente una relacién de cinco
a uno a favor de Ucrania (Gosselin-
Malo, 2026a).

Pronto los drones generaron sobre
el frente una franja que se bautizé
death zone. Una zona donde nadie
puede permanecer sin exponerse a
una explosion teledirigida; donde

un vehiculo que se mueve es
detectado en minutos y destruido
en diez; donde el reabastecimiento
se hace de dia, a pie, o no se hace.
Las camaras infrarrojas cancelaron
el ultimo refugio, que era la oscuri-
dad. Se escribe la tercera pagina
del manual: los drones generan
supremacia aérea de baja altura.
Nadie sobrevive dentro de su zona
de control, que lleg6 a extenderse
veinte kildbmetros a cada lado de la
linea de contacto. El frente dej6 de
ser una linea y se volvioé un espe-
Ssor.

Para finales de 2025, aquellos siete
fabricantes de principios de la gue-
rra se han convertido en cerca de
quinientos. La produccion de dro-
nes entregados a las fuerzas arma-
das ese ano supero los tres millo-
nes de unidades, con una capaci-
dad instalada estimada entre ocho
y diez millones anuales (Just Secu-
rity, 2026).

De siete fabricas y unos pocos
miles de drones al comenzar, a tres
millones al terminar 2025.

2026: la estrategia del judo
Llega 2026, y Ucrania ya no es el
pais que pediaarmas.

El camino hasta ahi incluyo un epi-
sodio que merece contarse, porque
revela quién juega realmente en
este tablero. Durante los primeros
anos, los drones ucranianos eran,
en lo esencial, ensamblajes de pie-
zas chinas: baterias de litio, contro-
ladoras de vuelo, motores, cama-
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ras térmicas, modulos de navega-
cion. Cerca del noventa y siete por
ciento de los componentes venia
de China. Y Pekin, que se proclama
neutral, empez6 a apretar. Contro-
les de exportacién en 2023, amplia-
dos en 2024, endurecidos en 2025
hasta bloquear envios de electroni-
ca a paises europeos si sospecha-
ba que terminarian en Kiev. Las
piezas que si salian llegaban con
precios triplicados. Mientras tanto,
los mismos componentes seguian
fluyendo hacia Rusia por una fron-
tera terrestre de cuatro mil kilbme-
tros que ningun control alcanza.

El estrangulamiento fue real y dolio.
Pero produjo el efecto contrario al
buscado. Ucrania se lanzé a fabri-
car lo que no sabia fabricar: circui-
tos impresos, motores, baterias,
hélices. En marzo de 2026, el New
York Times documentod la escena
que resume el esfuerzo —talleres
en sotanos, decenas de trabajado-
res con linternas frontales soldando
placas que un ano antes el pais no
producia—y el hito que la acompa-
Aa: Ucrania ya puede construir un
dron sin una sola pieza china. La
participacion de componentes chi-
nos cayo del noventa y siete por
ciento a cerca del treinta y ocho
(Kyiv Post, 2026a). La produccion
masiva a ese estandar todavia
tomara afos, pero la direccidon es
inequivoca. Una empresa, Motor-
G, entrega doscientos mil motores
al mes. Y hay una ironia deliciosa
en su origen: adquirié el conoci-
miento pagandoles diez mil dolares
a fabricantes chinos por una trans-
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ferencia de tecnologia. Ese es el
pais que en 2026 exporta lo que en
2022 mendigaba.

Con capacidad propia y alcance
creciente, Zelenski y su equipo de
mando enfrentan la pregunta que
define toda campafia militar: s qué
atacar?

Y ahi hacen algo que no es tactica
sino estrategia en el sentido mas
puro. En lugar de buscar las debili-
dades del enemigo, examinan sus
ventajas, aquellas de las que Rusia
se ufanaba al comenzar la guerra,
para convertirlas en su ruina. Judo
aplicado a la guerra: usar el peso
del adversario contra él mismo.

La primera ventaja rusa era su eco-
nomia energética. Petroleo, gasoli-
na y gas vendidos a un mundo
avido de consumir hasta la ultima
gota, con un as adicional en la man-
ga: en el calculo de 2022, la propia
guerra encarecia el crudo, de modo
que el conflicto financiaba el con-
flicto. Un gana-gana perfecto. La
segunda ventaja era demogréfica:
tres veces la poblacién de Ucrania
significa soportar mucho mejor las
bajas, y Moscu lo sabia y contaba
conello.

La decision es atacar el aparato de
refinacion y exportacion de hidro-
carburos, y con él los centros logis-
ticos de Wildberries, el Amazon
ruso. El primer objetivo es transpa-
rente: cortar el ingreso de rublos
limitando la capacidad de refinar y
exportar, y el segundo perturbar la



operacion del gigante del comercio
electrénico. Pero el efecto clave es
el politico. Los dos blancos pinchan
la burbuja de falsa seguridad en la
que vive el ciudadano ruso: el que
llena el tanque de su auto y el que
espera un paquete. La ventaja con-
vertida en debilidad. Jaque al rey.

Y luego esta Sun Tzu, que lo escri-
bié hace veinticinco siglos: un ejér-
cito sin bagajes esta perdido; sin
provisiones esta perdido; sin bases
de abastecimiento esta perdido.

La R-280 es una carretera costera
de setecientos kildbmetros que sale
de Rostov del Don, bordea el mar
de Azov, pasa por Mariupol, Ber-
diansk y Melitépol, y entra a Cri-
mea. Las autoridades de ocupa-
cion larebautizaron «Novorossiya»
y la convirtieron en la arteria princi-
pal de suministro del sur, precisa-
mente porque desde los ataques al
puente de Kerch en 2022 el trans-
porte de combustible por el puente
esta prohibido. Es el cordon umbili-
cal de doscientos cincuenta mil sol-
dados rusos.

Los ucranianos la llaman la carrete-
radela muerte.

Desde abril de 2026, la 414.2 Briga-
da de Aviacion de Ataque No Tripu-
lado —«los Pajaros de Madyar», al
mando de Robert Brovdi— y otras
unidades de las Fuerzas de Siste-
mas No Tripulados ejecutan sobre
ella una campafna de «golpe
medio»: ataques entre veinte y dos-
cientos kilometros detras de la

linea de contacto, contra camiones
cisterna, convoyes, locomotoras,
puentesy transbordadores. Drones
merodeadores que sobrevuelan la
ruta esperando trafico. EI 9 de
junio, Brovdi reporta que el flujo de
carga militar por la R-280 cayo un
setenta y uno por ciento en dos se-
manas (Kyiv Post, 2026b). Desde
finales de mayo, la via esta practi-
camente cerrada al trafico civil. El
registro de ACLED contabiliza tres-
cientos sesenta y un ataques en
ese corredor durante el primer
semestre (ACLED, 2026). Veinte
trenes atacados desde enero,
muchos de ellos cisternas de com-
bustible.

La carretera se convirtid en una
death zone de setecientos kildme-
tros. Y en Crimea, la peninsula que
Putin anex6é como joya de su pro-
yecto imperial, empiezan las com-
pras de panico, se vacian los ana-
quelesy aparecen lasfilas.

El 28 de febrero de 2025, en el Des-
pacho Oval, Donald Trump habia
arrinconado a Zelenski frente a las
camaras del mundo con una frase
que dio la vuelta al planeta: no tie-
nes las cartas. Fue el momento
mas humillante de la guerra para
Kiev, y no ocurrié en un campo de
batalla.

La baraja se repartio de nuevo. En
marzo de 2026, mientras Estados
Unidos e Israel libran su propia gue-
rra contra Iran y los drones Shahed
llueven sobre el Golfo, Zelenski
aterriza sin anuncio previo en Yeda.
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El 27 firma con Arabia Saudita un
acuerdo de cooperacion en defen-
sa antidrén, el primero de Ucrania
con una monarquia del Golfo; al dia
siguiente firma con Emiratos Ara-
bes Unidos y con Catar. Son acuer-
dos a diez anos, con transferencia
de tecnologia, y despliega aseso-
res en los tres paises. La légica que
convencid a Riad es puramente
econdmica y es la misma que atra-
viesa esta guerra: derribar un
Shahed de ciento treinta mil ddla-
res con un misil de varios millones
es insostenible; hacerlo con un
interceptor ucraniano de diez mil,
no. Arabia Saudita, socio historico
de Moscu en la OPEP+, eligid a
Ucrania para defenderse de las
armas que fabrica el aliado de
Rusia.

En 2022, Rusia era el segundo ex-
portador de armamento del mundo.
Hoy los paises cancelan pedidos a
Moscu mientras cierran acuerdos
conKiev.

Y el 15 de julio de 2026, en la plaza
de San Miguel, la presidenta de la
Comision Europea viaja a Kiev para
firmar la primera alianza industrial
de defensa entre la Unién Europea
y Ucrania. Mil millones de euros
desembolsados de inmediato para
drones, diez mil millones adiciona-
les habilitados, diecinueve socios
industriales fundadores. Y von der
Leyen dice en voz alta lo que hace
cuatro afnos habria sonado absur-
do: Europa tiene capacidad indus-
trial, pero no tiene el conocimiento
probado en combate que Ucrania
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forjo. Zelenski responde con una
cifra: hacemos diez millones de
drones al afo. Y seran veinte (Eu-
ronews, 2026).

El invitado que llegaba a pedir
ayuda se convirtié en el invitado
con el que hay que hablar de la
defensa tecnoldgica de todo el con-
tinente.

Julio de 2026: las filas de
gasolina

Mientras termino de escribir este
articulo, los numeros son estos.
Ucrania ha golpeado instalaciones
petroleras rusas mas de trescien-
tas veces desde el inicio de la inva-
sion, y solo desde marzo de 2026
ha atacado mas de dos docenas de
refinerias, incluidas ocho de las
diez mayores del pais. Kapotnia, la
que abastece a Moscu, fue alcan-
zada dos veces en junio. Omsk, la
mayor de Rusia, a dos mil quinien-
tos kildbmetros de la frontera, cayo
el 7 dejulio.

¢ Cuanta capacidad de refinacion
esta fuera de servicio? Depende de
a quién se le pregunte. El Estado
Mayor ucraniano reclama un 42,7
%; los analistas independientes se
quedan entre el 20 % y el 25 %. La
Agencia Internacional de Energia,
que no tiene bandera en esta pelea,
calificd la perturbacién como sin
precedentes en el conflicto (Kyiv
Post, 2026c; RFE/RL, 2026). Lo
que si es incontrovertible es lo que
se ve en la calle. La produccion de
gasolina corre cerca de un veinte
por ciento por debajo de la deman-



dainterna. Al 24 de junio, cincuenta
y cinco de las ochenta y tres entida-
des federales rusas habian im-
puesto restricciones a la venta de
combustible, y semanas después
practicamente todas. Unos cin-
cuenta millones de ciudadanos
afectados. Filas kilométricas en
ciudades importantes. Los residen-
tes de Crimea vaciando los super-
mercados.

Y las bodegas de Wildberries
ardiendo: tres oleadas en menos
de una semana en julio, en las
regiones de Moscu, Tambov y San
Petersburgo, con columnas de
humo visibles a doscientos kildme-
tros y pérdidas de mercancia esti-
madas por la prensa en decenas de
miles de millones de rublos. La jus-
tificacion militar es la llamada zona
gris del suministro: por esos cen-
tros circulan insumos de doble uso
—chalecos, visores térmicos, bate-
rias, fibra optica, componentes de
dron— que terminan en el frente,
comprados en linea por los propios
soldados. Los ataques también
dejaron muertos y decenas de heri-
dos entre trabajadores civiles, y
eso abre una discusion juridica
seria sobre el principio de distincion
del derecho internacional humani-
tario. Es una zona gris que esta gue-
rra esta ampliando en ambas direc-
ciones, y ninguna narrativa triunfa-
lista deberia omitirlo.

Entonces las encuestas del propio
Kremlin empiezan a moverse. La
Fundacién de Opinion Publica, que
trabaja para el gobierno, registra

entre el 10 y el 12 de julio una caida
de la aprobacién de Putin del seten-
tay uno al sesentay seis por ciento:
cinco puntos en una semana, el
desplome mas pronunciado desde
la movilizacion parcial de 2022. Por
segunda semana consecutiva, los
rusos identifican la escasez de com-
bustible como el problema mas
importante del pais, diecinueve por
ciento, por encima de la guerra mis-
ma. El indice de confianza del con-
sumidor del Centro Levada cae a
su nivel mas bajo desde octubre de
2022 (Kyiv Post, 2026d; Meduza,
2026). Y son cifras de encuestado-
ras controladas, lo que significa
que la realidad detras de ellas es
probablemente peor.

La estrategia de judo esta dando
frutos. En Polymarket, los aposta-
dores asignan cerca de un veintio-
cho por ciento de probabilidad a
que Ucrania y Rusia firmen un
acuerdo de paz antes de 2027.

Es una probabilidad baja. Pero
hace dos anos era cero, y la con-
versacion no era sobre si Rusia
negociaria, sino sobre cuanto tiem-
po aguantaria Ucrania.

Conviene, eso si, resistir la tenta-
cion del prondstico. De la erosion
del apoyo a un levantamiento popu-
lar hay una distancia que la eviden-
cia no autoriza a recorrer: Rusia
carece de canales de protesta via-
bles, con gobernadores designa-
dos de facto por el Kremlin, oposi-
cion excluida de las elecciones y
una ciudadania que histéricamente
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elige la adaptacién sobre la con-
frontacion. Y sobre el terreno, Ru-
sia no ha sido expulsada de ningun
lado; sigue avanzando, lentamente
y aun costo altisimo. Lo que lacam-
pafna de ataques profundos busca
no es derribar a Putin, sino algo
mas modesto y mas alcanzable:
elevar el costo interno de sostener
la guerra hasta hacerlo politica-
mente incomodo, erosionando el
contrato social que cambi?¢ liberta-
des por estabilidad material.

Esta historia continuara...

Conclusiones / Reflexiones
finales

Primera. Los drones no ganaron la
guerra, porque la guerra no esta
ganada. Lo que hicieron fue cam-
biar tres cosas que dificilmente vol-
veran a su lugar: el campo de bata-
lla se volvié transparente y hoy casi
nada se mueve sin ser visto; la
ecuacion de costos entre atacante
y defensor se invirtio; y el modelo
industrial que sostiene el esfuerzo
bélico dej6 de parecerse a una
fabrica de armas y empez6 a pare-
cerse a una industria de software.
Sobre la segunda vale la pena dete-
nerse un momento. Un dron de qui-
nientos dolares destruye un tanque
de cinco millones. Un bote no tripu-
lado de doscientos cincuenta mil
amenaza a una fragata de quinien-
tos millones. Un artefacto de mil
dolares alcanza a un bombardero
estratégico que ya nadie fabrica.
Cuando el atacante gasta tres 6rde-
nes de magnitud menos que el
defensor, ningun presupuesto re-
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siste indefinidamente. Ha nacido
un arma nueva, la droneria, junto a
la infanteria, la artilleria, la caballe-
riaylafuerza aérea.

Segunda, y para mi la principal. La
ventaja decisiva de Ucrania no fue
tecnologica sino organizacional.
Sus drones no son mejores que los
de nadie en particular. Su ciclo de
aprendizaje si. Un requerimiento
nace en unatrinchera, llega al fabri-
cante en dias, se modifica y vuelve
al frente en semanas, y el resultado
se mide en video verificado que
alimenta tanto la asignacién de
recursos como la decision de esca-
lar o descartar el producto. Cual-
quier CIO reconocera la descrip-
cion sin necesidad de que se la tra-
duzcan: entrega continua, teleme-
tria de produccion, decisiones basa-
das en datos de uso real. En entor-
nos de alta incertidumbre, la veloci-
dad de iteracién le gana a la sofisti-
cacion. Como suele decir Elon
Musk, si las cosas no estan fallan-
do, no se esta innovando lo sufi-
ciente.

En el caso de Axede fue evidente la
velocidad que ganamos cuando
nos separamos de Alcatel. Las deci-
siones pasaron de estar controla-
das por la burocracia de la multina-
cional a tomarse en una conversa-
cion de pasillo, y eso nos valié una
enorme ventaja estratégica.

Tercera. La arquitectura distribuida
es unadecision estratégica, no solo
técnica. Cientos de proveedores
con interfaces comunes resisten lo



que una planta unica no resiste.
Pero la resiliencia se pierde si la
dependencia se traslada al eslabon
de componentes, y el episodio
chino lo demuestra con claridad:
quien controla la cadena de sumi-
nistro tiene voto en el resultado de
una guerra sin disparar un tiro. Es
una leccion directa para cualquier
pais que hable de soberania tecno-
l6gica sin mirar de donde vienen
sus piezas.

Cuarta, y menos comoda. Esta gue-
rra estd normalizando la gamifica-
cion de la letalidad y acelerando el
paso del control humano hacia la
autonomia, precisamente porque
la guerra electronica hace inviable
el enlace permanente con el opera-
dor. La presion técnica empuja ha-
cia armas que seleccionan objeti-
vOs por si mismas. Quienes cons-
truimos software de visién, clasifi-
cacidon y navegacion tenemos una
responsabilidad en ese debate, y
seria ingenuo suponer que la fron-
tera entre lo civil y lo militar seguira
existiendo en un mercado de com-
ponentes duales.

Quinta. Para Colombia, el asunto
ya no es prospectivo. Entre abril de
2024 y febrero de 2026 se docu-
mentaron 418 ataques con siste-
mas aéreos no tripulados cargados
con explosivos, con unas 935 gra-
nadas lanzadas y 328 afectaciones
entre civiles y miembros de la Fuer-
za Publica (El Tiempo, 2026a). Uno
cada cuarenta y ocho horas. En el
Catatumbo, informes de organiza-
ciones sociales y de prensa repor-

tan el uso sistematico de esta moda-
lidad por parte del ELN y de disi-
dencias de las FARC, con ataques
en enjambre y afectacion directa a
la poblaciéon civil (EI Tiempo,
2026b). Entre tanto, la prensa ha
documentado que los sistemas
antidron contratados para el Ejérci-
to no estaban operativos en las
fechas previstas. La brecha entre la
velocidad de adopcidn del atacante
y la del defensor institucional es,
aqui, el problema central.

Y es un problema de ingenieria de
sistemas, no de compra de equi-
pos. Ahi quiero ser enfatico, porque
es el error que veo repetirse. La
contramedida efectiva no es un
dispositivo sino una cadena com-
pleta. Empieza por la deteccion
multiespectral, que combina radio-
frecuencia, radar de baja seccion,
acustica y electrooptica. Sigue con
la identificacion y la clasificacion
asistidas por aprendizaje automati-
co. Continua con una decision
gobernada por reglas de enfrenta-
miento claras. Y termina en una
mitigacion escalonada que va de la
inhibicion y la suplantacion de
sefal a la captura o la intercepta-
cion cinética. Todo eso tiene que
estar integrado en un mando y con-
trol que responda en segundos, no
en minutos. Aiadase que la interfe-
rencia electromagnética indiscrimi-
nada afecta aviacién civil, teleco-
municaciones y servicios de emer-
gencia en zonas pobladas, y lo que
queda es un problema de arquitec-
tura, no de catalogo. Lo mismo apli-
ca a la infraestructura critica. Su-
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bestaciones eléctricas, refinerias,
aeropuertos, centros de datos vy
torres de telecomunicaciones fue-
ron disefiados para resistir una in-
trusion terrestre. Nadie los pensoé
contra una amenaza aérea de cua-
trocientos dolares.

Esta reescritura de las reglas de la
guerra que esta haciendo Ucrania
nos obliga a repensar las formas de
enfrentar el conflicto interno en
nuestro pais. Tal vez no necesita-
mos mas helicopteros Black Hawk
ni mas aviones, sino conseguir una
superioridad a baja altura con una
estrategia basada en drones, justa-
mente la mas apropiada para el tipo
de reto que enfrentamos.

Hay una buena noticia en todo esto,
y es que lo mismo que vuelve peli-
grosa a esta tecnologia, su bajo
costo y su base comercial, la vuelve
accesible para quien decida defen-
derse. Los componentes se com-
pran. Los equipos se contratan. Lo
unico que no viene en ningun con-
trato es el ciclo de aprendizaje. Ese
hay que construirlo, y toma anos.
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Tres

Mas alla
de las fronteras

El ciberespacio como nuevo escenario del poder geopolitico
DOI: 10.29236/sistemas.n180a7

Resumen

El ciberespacio dejo de ser un soporte técnico de la vida social para con-
vertirse en un escenario donde se disputa el poder entre Estados. Este
articulo sostiene que la digitalizaciéon no anula la geografia politica: la
estratifica. Bajo la aparente desterritorializacién de los flujos de datos per-
siste una geografia densa —cables submarinos, puntos de aterrizaje, cen-
tros de datos, cadenas de suministro de semiconductores— cuyo control
produce dependencia y, por lo tanto, poder. A partir de una revision de lite-
ratura especializada, doctrina militar, instrumentos de gobernanza inter-
nacional y evidencia empirica del periodo 2022-2026, se propone un
modelo de analisis articulado en tres vectores de ciberpoder: infraestruc-
tural, normativo y cognitivo. EI modelo se aplica al caso colombiano, una
potencia media bioceanica con nueve puntos de aterrizaje de cable sub-
marino, alta dependencia tecnoldgica externa y capacidades instituciona-
les en consolidacion. Se concluye que el ciberespacio no inaugura una
guerradistinta, sino una gramatica distinta del conflicto: persistente, ambi-
gua y situada por debajo del umbral del ataque armado. Para las poten-
cias medias, la autonomia estratégica dependera menos de la fuerza acu-
mulada que de |la capacidad de anticipacion.

Palabras clave
Geopolitica; ciberespacio; ciberpoder; soberania digital; infraestructura
critica cibernética.
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Introduccién

Durante mas de un siglo, la geopo-
litica penso el poder desde la geo-
grafia. Mahan situd la clave del pre-
dominio en el control de las lineas
de comunicacion maritima; Mac-
kinder (1904) la desplaz6 al cora-
zbn continental euroasiatico; Spyk-
man la reubico en los bordes. Dis-
tintas como son, estas tradiciones
comparten una intuicion: el poder
no se distribuye de manera unifor-
me sobre el espacio, sino que se
concentra en aquellos lugares por
donde necesariamente deben pa-
sar los flujos que sostienen la vida
econdmica y militar de las nacio-
nes.

El ciberespacio parecia haber roto
esaldgica. La promesa fundacional
de la red era la de un dominio ins-
tantaneo, ubicuo y desterritorializa-
do, ajeno ala soberania de los Esta-
dos. "Los gobiernos del mundo in-
dustrial —escribia Barlow (1996)—
no son bienvenidos entre nosotros.

No tienen soberania donde nos
reunimos". Tres décadas después,
el diagndstico se invirtié. Los Esta-
dos regresaron al ciberespacio, no
como intrusos, sino como sus prin-
cipales arquitectos: legislan sobre
datos, subsidian semiconductores,
tienden cables, patrullan lechos
marinos y desarrollan capacidades
militares especificas para el domi-
nio (Perafan Del Campo et al.,
2021). Lo que parecia un espacio
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sin geografia resulto ser un espacio
con una geografia nueva, super-
puesta a la anterior y no menos dis-
putada, donde emergen "fronteras
virtuales" que no coinciden con las
lineas del mapa, pero organizan
identidades, flujos y lealtades (Gar-
cia-Jiménezetal., 2010).

Este articulo sostiene una tesis deli-
beradamente contraintuitiva: la di-
gitalizacion no anula la geografia
politica, la estratifica. La aparente
inmaterialidad de los datos descan-
sa sobre una infraestructura fisica-
mente localizada, juridicamente
sometida a jurisdicciones concre-
tas y econdmicamente concentra-
da en pocas manos. Quien controla
esa infraestructura no domina un
territorio, pero si determina las con-
diciones de posibilidad de la activi-
dad ajena. Esa es, en sentido es-
tricto, una forma de poder geopoliti-
Co.

La pregunta que anima este nume-
ro —si las tecnologias de la infor-
macion inauguran una nueva pers-
pectiva de la guerra— admite una
respuesta matizada. El argumento
que aqui se desarrolla es que el
ciberespacio no produce una gue-
rra distinta, sino una gramatica dis-
tinta del conflicto: persistente en el
tiempo, ambigua en la atribucion y
deliberadamente situada por deba-
jo del umbral que activa las res-
puestas del derecho internacional.
Menos una nueva guerra que una



nueva manera de competir sin de-
clararla.

El texto avanza en cinco movimien-
tos: el marco conceptual y el mode-
lo de los tres vectores de ciberpo-
der, la materialidad del dominio, el
debate sobre su caracter bélico, la
disputa por las reglas globales y la
aplicacion al caso colombiano.

De Mackinder al Heartland
cibernético: tres vectores de
ciberpoder

La doctrina militar describe el cibe-
respacio como un dominio opera-
cional compuesto por tres capas
interdependientes: una capa fisica
—cables, servidores, dispositivos,
con coordenadas y propietarios—,
una capa légica —protocolos, di-
reccionamiento, software— y una
capa ciber-persona, donde residen
las identidades digitales de indivi-
duos y organizaciones (United Sta-
tes Joint Staff, 2018). Esta arquitec-
tura estratificada es mas que una
convencion técnica: es el punto de
partida de cualquier analisis geopo-
litico serio, porque cada capa habi-
lita un tipo distinto de poder y admi-
te un tipo distinto de disputa.

Prado (2018) propuso leer esta con-
figuracién en clave mackinderiana
y hablar de un Heartland cibernéti-
co: el conjunto de nodos cuyo con-
trol confiere ventaja estructural so-
bre lared. La analogia es fértil, pero
exige una precision. El Heartland
euroasiatico era un dato de la natu-
raleza; el cibernético es un artefac-
to que se construye, se financia, se

trasladay a veces se destruye. Esa
reversibilidad es justamente lo que
lo convierte en objeto de politica
publicay de estrategia, y no solo de
descripcion.

Sobre esta base es posible ordenar
analiticamente el ciberpoder —la
capacidad de un actor de obtener
resultados preferidos mediante el
uso de recursos electronicamente
interconectados (Nye, 2011)— en
tres vectores complementarios,
que constituyen la propuesta anali-
tica de este articulo y se sintetizan
en la Figura 1. La agregacién de
estos vectores es lo que los indices
comparados intentan capturar
cuando ordenan a los Estados por
capacidad e intencion cibernéticas
(Voo et al., 2022), y lo que la litera-
tura latinoamericana reciente ha
discutido bajo las categorias de
ciberpoder, cibersoberania y ciber-
diplomacia (Bartolomé, 2023).

El vector infraestructural opera
sobre la capa fisica y responde a la
pregunta por dénde pasan los flu-
jos: propiedad de cables submari-
nos y puntos de aterrizaje, localiza-
cion de centros de datos, control de
la cadena de suministro de semi-
conductores y disponibilidad de
cémputo para inteligencia artificial.
Es el vector mas cercano a la geo-
politica clasica y, por eso mismo, el
mas subestimado por los analisis
que insisten en la inmaterialidad de
lo digital.

El vector normativo opera sobre
la capa légica y responde a la pre-
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Figura 1. Modelo de analisis geopolitico del ciberespacio:
capas, vectores de ciberpoder y recursos en disputa.

CAPAS DEL CIBERESPACIO

(United States Joint Staff, 2018)

VECTORES DE CIBERPODER

Propuesta analitica del articulo

RECURSOS EN DISPUTA

« Confianza piblica
P - Narrativas y legitimidad
« Datos personales

+ Estandares técnicos
’ « Acceso a mercados
+ Interpretacion juridica

Capa ciber-persona Vector cognitivo

Identidades digitales de personas -’ ¢ Quién configura las percepciones?
y organizaciones en la red; Operaciones de informacién e
percepciones y opinién pablica. influencia, curaduria algoritmica.
Capa légica Vector normativo
Protocolos, direccionamiento, -’ £Quién fija las reglas?

software )".‘35[&""(’3ms que hacen Estéandares técnicos, regimenes de
posible la interoperabilidad. datos, derecho intermnacional.
Capa fisica Vector infraestructural
Cables submarinos, puntos de -> ¢ Por dénde pasan los flujos?
aterrizaje, centros de datos y redes: Propiedad y operacion de la red,
activos con coordenadas y duefios. cadena de suministro, cémputo.

+ Cables y aterrizajes
-’ + Semiconductores y nube
+ Energia y computo para IA

Nota. Elaboracion propia a partir de la arquitectura de capas de United
States Joint Staff (2018) y del concepto de ciberpoder de Nye (2011).

gunta quién fija las reglas: estanda-
res técnicos, regimenes de protec-
cion de datos, condiciones de acce-
so0 a mercados digitales, posicién
de cada Estado sobre el derecho
internacional aplicable y presencia
en los foros donde eso se negocia.
Bradford (2020) mostré que la capa-
cidad regulatoria se proyecta extra-
territorialmente sin coercioén algu-
na: basta con controlar el acceso a
un mercado suficientemente gran-
de para que las normas propias se
vuelvan estandar ajeno.

El vector cognitivo opera sobre la
capa ciber-persona y responde ala
pregunta quién configura las per-
cepciones: operaciones de infor-
macion e influencia, manipulacion
algoritmica de la conversacion
publica y uso de la desinformacion
como herramienta de politica exte-
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rior. Es donde la asimetria es
mayor: actores con recursos
modestos generan efectos despro-
porcionados sobre sociedades alta-
mente conectadas.

Estos vectores no son comparti-
mentos estancos: su valor analitico
reside en la interaccion. El sabotaje
de un cable submarino (infraestruc-
tural) resulta rentable porque la
ambiguedad juridica sobre su califi-
cacion (normativo) impide una res-
puesta contundente, mientras la
incertidumbre alimenta narrativas
de vulnerabilidad (cognitivo). El
ciberpoder efectivo es el producto,
nolasuma, delostres.

La materialidad del poder:
cables, chips y nubes

Nada revela mejor la persistencia
de la geografia que la infraestructu-



ra submarina. Aproximadamente el
99 % del trafico mundial de internet
viaja por mas de quinientos siste-
mas de cable de fibra Optica tendi-
dos sobre el lecho marino, no por
satélite; solo en 2024 se instalaron
cerca de 200.000 kilémetros de
cable nuevo, y en 2025 se ejecuta-
ron mas de 170 reparaciones, un
promedio cercano a cuatro fallas
por semana (Unién Internacional
de Telecomunicaciones, 2025).

Esta arquitectura reproduce, con
notable fidelidad, los cuellos de
botella de la geografia maritima
clasica: el mar Rojo, el estrecho de
Malaca, el canal de Sicilia o el golfo
de Finlandia concentran haces de
cables cuya interrupcién simulta-
nea produce efectos regionales
inmediatos.

Los afios recientes convirtieron esa
vulnerabilidad tedrica en un proble-
ma operacional. Entre el 17 y el 18
de noviembre de 2024, los cables
BCS East-West Interlink (Lituania-
Suecia) y C-Lion1 (Finlandia-
Alemania) fueron seccionados en
el mar Baltico; las investigaciones
sefalaron al buque Yi Peng 3, que
habia apagado su sistema de iden-
tificacion automatica durante siete
horas y media al cruzar la zona del
incidente. En febrero de 2025 se
registraron nuevos dafios en la
misma cuenca. La respuesta fue
instructiva: en enero de 2025 la
OTAN activo la mision Baltic Sentry
para la proteccion de infraestructu-
ra critica submarina, desplegando
medios navales, aéreos y sistemas

no tripulados en una tarea que
hasta hace poco se habria conside-
rado ajena a una alianza militar
(Organizacion del Tratado del
Atlantico Norte, 2025). La protec-
cion de un cable de telecomunica-
ciones se volvio, literalmente, una
mision de defensa colectiva.

Lo relevante de estos episodios no
es el dafio causado —los cables
fueron reparados en dias o sema-
nas— sino su gramatica: acciones
de bajo costo, ejecutadas por
medios civiles, juridicamente ambi-
guas, dificilmente atribuibles y con
efectos econdmicos y psicologicos
desproporcionados. Es el patrén
caracteristico de la conflictividad
contemporanea en el ciberespacio.

El vector infraestructural no se
agota en los cables. La disputa por
los semiconductores avanzados
—donde un pufiado de empresas
concentra diseno, fabricacion y
maquinaria litografica— convirtio
los controles de exportacion en ins-
trumento de politica exterior de pri-
mer orden, y algo analogo ocurre
con el computo para inteligencia
artificial y la nube, cuya concentra-
cion hipoteca la autonomia de Esta-
dos enteros. La Ruta de la Seda
Digital china y las iniciativas occi-
dentales de conectividad segura
compiten por equipar las redes del
Sur global, incluida América Latina,
sabiendo que quien instala la
infraestructura fija los estandares y
accede a los datos durante déca-
das (Rivas, 2021; Mata-Sanchez,
2023).
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Para las potencias medias la impli-
cacién es incomoda: la conectivi-
dad, presentada como bien publico
y factor de desarrollo, esalavez un
vector de dependencia. No hay so-
berania digital sin respuesta expli-
cita a quién construye, operay pue-
de interrumpir la infraestructura so-
bre la que descansa la economia
nacional.

¢Una nueva perspectiva de la
guerra?

La pregunta por el caracter bélico
del ciberespacio tiene ya dos déca-
das de debate. Rid (2013) argu-
menté que ninguna operacion ci-
bernética conocida satisface los
tres criterios clausewitzianos de la
guerra —violencia, instrumentali-
dad y caracter politico atribuido—y
que lo observado es sabotaje,
espionaje y subversién potencia-
dos por medios digitales. Kello
(2017) replicoé que esa conclusion,
técnicamente correcta, oscurece el
fendomeno relevante: un estado
intermedio de "paz inestable" que
erosiona el orden internacional sin
cruzar el umbral de la guerra. Vale-
riano y Maness (2015) documenta-
ron un patron de contencion: los
Estados usan estas capacidades
con moderacion calculada, porque
su valor coercitivo depende de no
emplearlas de forma catastrofica.

La evidencia reciente respalda una
lectura sintética. La operacion con-
tra la red satelital KA-SAT de Via-
sat, ejecutada el 24 de febrero de
2022 —dia de la invasion rusa a
Ucrania— mediante el wiper Acid-
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Rain, inutilizé al menos 27.000 mé-
dems y dejo fuera de servicio du-
rante semanas 5.800 aerogenera-
dores en Alemania; fue atribuida
oficialmente a Rusia por la Unién
Europea, el Reino Unido y Estados
Unidos el 10 de mayo de 2022
(CCDCOE, 2022). Es el ejemplo
mas nitido de una ciberoperacion
integrada a una campana militar
convencional: prepard el terreno,
degradd comunicaciones y generé
efectos transfronterizos no desea-
dos sobre terceros Estados neutra-
les, lo que ilustra con precision los
dilemas juridicos que plantea el uso
de lafuerza en el ciberespacio (Llo-
rens, 2017; Garcia Vazquez,
2021). Pero también muestra los li-
mites del instrumento: no decidio la
campana ni sustituyo al fuego.

Mas inquietante para el analisis
geopolitico es un fendmeno distin-
to: el preposicionamiento. Las cam-
pafas asociadas a los actores
designados como Volt Typhoon y
Salt Typhoon revelaron accesos
persistentes en infraestructura criti-
ca y en redes de telecomunicacio-
nes de Estados Unidos y de otros
paises, sin objetivos de extraccion
inmediata evidentes (Congressio-
nal Research Service, 2025). Su
l6gica no es el ataque, sino la
opcion de ataque: la construccién
anticipada de una capacidad que
solo se activaria en una crisis futu-
ra. Esto altera la naturaleza del pro-
blema estratégico. La disuasion
clasica supone capacidades visi-
bles y umbrales claros; el preposi-
cionamiento opera sobre lo invisi-



ble y genera un dilema de seguri-
dad permanente, en el que cada
actor debe asumir que sus redes ya
estan comprometidas.

A ello se suma la inteligencia artifi-
cial como acelerador del ciclo ofen-
sivo. Las proyecciones para 2026
anticipan una carrera armamentis-
tica algoritmica, con automatiza-
cion creciente del reconocimiento,
la explotacion de vulnerabilidades y
la ingenieria social, y una correlati-
va automatizacion de la defensa
(Google Cloud, 2025). El efecto
neto no es necesariamente mas

ataques exitosos, sino una compre-
sion drastica del tiempo para deci-
dir.

El resultado es una conflictividad
con reglas propias, que la Tabla 1
contrasta con la guerra interestatal
clasica. No se trata de una guerra
nueva, sino de una competencia
estratégica continua, deliberada-
mente calibrada para permanecer
bajo el umbral del articulo 2(4) de la
Carta de las Naciones Unidas,
donde el derecho internacional si-
gue aplicandose —asi lo reconoce
el consenso reflejado en el Manual

Tabla 1. Gramaticas comparadas del conflicto: guerra interestatal

clasica y conflictividad ciberespacial.

Dimension

Umbral

Temporalidad

Atribucion

Actores

Efecto buscado

Terreno

Disuasion

Reversibilidad

Guerra interestatal clasica

Declaracion formal ¢ acto de fuerza
reconocible bajo el articulo 2(4) de la
Carta de la ONU.

Episddica: inicio, desarrollo y
terminacion identificables.

Directa e inmediata; el autor suele ser
evidente.

Fuerzas armadas estatales, con
cadena de mando definida.

Destruccién de capacidades y control
del territorio.

Geografia fisica: dada, estable y de
titularidad publica.

Basada en capacidades visibles y
umbrales explicitos.

Daiio fisico permanente y costoso de
revertir.

Conflictividad en el ciberespacio

Calibrada deliberadamente por debajo
del umbral del uso de la fuerza y del
ataque armado.

Persistente: competencia continua, sin
estado final ni armisticio.

Técnica, lenta y probabilistica; atribuir
es una decision politica costosa.

Estados, proxies, grupos criminales,
empresas tecnologicas e individuos.

Degradacion, denegacion,
manipulacion y, sobre todo,
dependencia.

Infraestructura construida: reversible,
deslocalizable y maycritariamente
privada.

Erosionada por la opacidad de las
capacidades y el preposicicnamiento.

Efectos con frecuencia reversibles,
pero repetibles a muy bajo costo.

Nota. Elaboracion propia a partir de Rid (2013), Valeriano y Maness
(2015), Kello (2017), Schmitt (2017) y United States Joint Staff (2018).
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de Tallin 2.0 (Schmitt, 2017)— pero
donde su aplicacion practica se
enfrenta al problema de la atribu-
cion.

La disputa por las reglas:
gobernanza, fragmentacion y
modelos en competencia

Si el vector normativo es tan decisi-
vo como el infraestructural, los fo-
ros donde se negocian las reglas
son escenarios geopoliticos de ple-
no derecho, y el periodo 2024-2026
fue particularmente denso en ese
frente.

El Grupo de Trabajo de Composi-
cion Abierta de las Naciones Uni-
das sobre seguridad en el uso de
las tecnologias de la informacion
concluy6 su mandato el 11 de julio
de 2025 con la adopciéon de un
informe final por consenso, y dio
paso a un Mecanismo Global de
caracter permanente, cuya sesion
organizativa debia celebrarse a
mas tardar en marzo de 2026 (Na-
ciones Unidas, 2025). El acuerdo
consolid6 el Directorio Global de
Puntos de Contacto y priorizd la
implementacion de las normas
voluntarias ya existentes sobre la
creacion de otras nuevas —una
sefal clara de que el consenso
alcanzable se agoto, por ahora, en
el terreno declarativo. Paralela-
mente, el 25 de octubre de 2025 se
abrié ala firma en Handéi la Conven-
cion de las Naciones Unidas contra
la Ciberdelincuencia, suscrita ese
dia por 65 Estados, entre ellos
Colombia, y que entrara en vigor
noventa dias después del depdsito
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del cuadragésimo instrumento de
ratificacion (Oficina de las Nacio-
nes Unidas contrala Drogay el Deli-
to [UNODC], 2025).

Estos avances conviven con una
fragmentacién creciente. Tres mo-
delos de ordenamiento compiten
por definir el ciberespacio del futu-
ro, y la eleccion entre ellos —o la
negativa a elegir— constituye hoy
una decision de politica exterior. El
primero, de matriz estadounidense,
privilegia la libertad de flujo de
datos y la autorregulacion del mer-
cado. El segundo, de matriz china,
articula la doctrina de la cibersobe-
rania: el ciberespacio como exten-
sion del territorio nacional, sujeto a
control estatal pleno sobre conteni-
dos, datos e infraestructura (Var-
gas-Chaparro, 2022). El tercero,
europeo, construye una tercera via
basada en derechos fundamenta-
les y proyeccion regulatoria extra-
territorial (Bradford, 2020).

Para una potencia media, la dis-
yuntiva no es adherir a un bloque,
sino evitar quedar atrapada en la
infraestructura de uno y en la regu-
lacion de otro sin haberlo decidido.

El riesgo de esta competencia no
es la victoria de un modelo, sino la
consolidacion de bloques tecnolo-
gicos incompatibles —el fenomeno
descrito como splinternet—, con
estandares, cadenas de suministro
y regimenes de datos divergentes.

Para paises que dependen simulta-
neamente de tecnologia de ambos



polos, la fragmentacion no es una
abstraccion: es un costo directo de
transaccion y una restriccion a la
autonomia.

Conviene, no obstante, evitar el
determinismo. El indice Global de
Ciberseguridad de la Union Inter-
nacional de Telecomunicaciones
(2024) documenta un progreso
agregado significativo: 139 paises
cuentan con equipos de respuesta
a incidentes —frente a 109 en
2021—, 132 tienen estrategias
nacionales y 177 regulan la protec-
cion de datos. La capacidad estatal
se esta difundiendo, de manera
desigual pero real, y eso reduce el
margen de las grandes potencias
paraimponer reglas por defecto.

Colombia: geopolitica cibernéti-
ca de una potencia media

Colombia ofrece un caso analitica-
mente valioso porque combina una
posicion geografica privilegiada
con una dependencia tecnologica
estructural. Su condicion bioceani-
ca se traduce, en el vector infraes-
tructural, en aproximadamente diez
sistemas de cable submarino acti-
vos y nueve puntos de aterrizaje
distribuidos entre Buenaventura,
Tolu, Cartagena, Puerto Colombia,
Barranquilla, Parque Isla Salaman-
ca, Santa Marta, San Andrés y
Riohacha (Portafolio, 2023). Esa
dotacion, notable para la region, es
a la vez activo estratégico y superfi-
cie de exposicion: la conectividad
internacional depende de pocas
instalaciones costeras cuya protec-
cion involucra a autoridades mariti-

mas, operadores privados y fuer-
zas militares, sin un régimen inte-
grado de responsabilidad. La expe-
riencia baltica sugiere que convie-
ne cerrar esa brecha antes, y no
después, del primerincidente.

En el plano de las amenazas, las
cifras oficiales muestran una evolu-
cion favorable, pero requieren lec-
tura cuidadosa. Colombia gestion6
1.427 incidentes cibernéticos en
2024 y 697 en 2025, una reduccién
del 48,84 %, en un periodo en el
que el ColCERT amplié su capaci-
dad de vigilancia de 31 a cerca de
1.300 entidades y logro por primera
vez el monitoreo de infraestructura
critica en los 32 departamentos
(Ministerio de Tecnologias de la
Informacién y las Comunicaciones
[MinTIC], 2026). El fraude concen-
tré el 79,83 % de los casos del bie-
nio, con el phishing (835 casos) y el
acceso no autorizado a cuentas de
correo (784 casos) como vectores
dominantes. Ahora bien, una caida
de incidentes gestionados en un
contexto de expansion del perime-
tro de monitoreo admite dos lectu-
ras: mejora real de la postura de-
fensiva o cambio en los criterios de
registro. El propio informe advierte
un incremento de amenazas per-
sistentes avanzadas sobre secto-
res estratégicos —energia, salud,
defensa, transporte, finanzas y tele-
comunicaciones—, lo que sugiere
sustituciéon de volumen por sofisti-
cacion. Geopoliticamente esa es la
transicion decisiva: del cibercrimen
oportunista a la presencia de acto-
res con patrocinio estatal.
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En el vector normativo, el pais ha
construido una arquitectura institu-
cional apreciable. Los documentos
CONPES 3701 de 2011, 3854 de
2016 y 3995 de 2020 establecieron
sucesivamente los marcos de
ciberseguridad, gestion de riesgo y
confianza digital (Departamento
Nacional de Planeacién, 2020); el
Decreto 338 de 2022 definio la
gobernanza de la seguridad digital
(Presidencia de la Republica de
Colombia, 2022); y la Estrategia
Nacional de Seguridad Digital
2025-2027 (Presidencia de la Repu-
blica de Colombia, 2025) organiza
la accién estatal en torno a cuatro
objetivos: gobernanza, resiliencia
nacional, talento y adecuacion regu-
latoria. A ello se suman la adhesion
al Convenio de Budapest mediante
la Ley 1928 de 2018 (Congreso de
la Republica de Colombia, 2018), la
firma de la Convencion de Handien
2025 vy, particularmente relevante
para el analisis geopolitico, la publi-
cacion de la Posicion Nacional
sobre la Aplicacion del Derecho
Internacional al Ciberespacio (Mi-
nisterio de Relaciones Exteriores
de Colombia, 2025), que situa al
pais entre el grupo todavia reduci-
do de Estados que han fijado publi-
camente su interpretacion juridica
del dominio. El desafio, sefialado
desde hace anos por la literatura
especializada, no esta en la pro-
duccién normativa sino en su
implementacion efectiva y en la
articulacion entre instrumentos de
politica, capacidades técnicas y
decision estratégica (Saavedra &
Parraguez, 2018). Publicar una
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posicion nacional no es un gesto
declarativo: es un acto de ciberdi-
plomacia que aumenta la previsibi-
lidad y reduce el margen de ambi-
guedad (Patifio Orozco, 2019; Rior-
dan, 2019).

Las brechas persisten en tres fren-
tes. La dependencia tecnologica:
casi todo el hardware, el software
de base y los servicios de nube que
sostienen la infraestructura critica
nacional son de origen extranjero,
lo que limita la autonomia en detec-
cion, respuesta y analisis forense
(Cabuya-Padilla et al., 2022). El
talento: la demanda de perfiles
especializados supera con ampli-
tud la oferta formativa y el sector
publico compite en desventaja por
retenerlos (Cujabante Villamil et al.,
2020). Y la capacidad de anticipa-
cion, menos discutida: la produc-
cion cientifica regional en modela-
miento y simulacion aplicados a la
ciberdefensa es limitada y las
herramientas propias para explorar
escenarios de crisis son incipientes
(Cabuya-Padilla & Castafieda-
Marroquin, 2024). Los modelos de
propagacion de ciberataques sobre
infraestructura maritima (Cabuya-
Padillaetal., 2025b)y los ejercicios
hibridos de mesa apoyados en
simulacion matematica (Cabuya-
Padilla et al., 2025a) apuntan en
esa direccion: permiten ensayar
decisiones estratégicas antes de
que la crisis obligue a improvisar-
las.

Frente a estas brechas, Colombia
dispone de margenes de maniobra



reales. En lo regional, su trayecto-
ria institucional le permite aspirar a
referente en politica publica de
seguridad digital y en la coopera-
cion operativa entre CSIRT nacio-
nales. En lo multilateral, su partici-
pacion en el Mecanismo Global y
su condiciéon de firmante temprano
de la Convencién de Handi le dan
legitimidad para promover una
agenda de creacion de capacida-
des util al conjunto de las potencias
medias. En lo interno, la coopera-
cion civico-militar —rasgo distintivo
del modelo colombiano (Cujabante
Villamil et al., 2020)— es un activo
replicable, siempre que se acom-
pafie de salvaguardas democrati-
cas explicitas sobre el uso de capa-
cidades cibernéticas.

Reflexiones finales

El ciberespacio no derogé la geo-
grafia: produjo una geografia adi-
cional, superpuesta a lafisicay regi-
da por I6gicas propias. Bajo la reto-
rica de la nube persisten cables,
puntos de aterrizaje, jurisdicciones
y cadenas de suministro cuya distri-
bucion es tan desigual —y tan poli-
ticamente significativa— como la
de los estrechos maritimos que
ocuparon a la geopolitica clasica.
Reconocer esa materialidad es la
primera condicién de cualquier
estrategia seria de soberania digi-
tal.

A la pregunta que da titulo a este
numero, la respuesta que aqui se
ha sostenido es negativa en la
forma y afirmativa en el fondo. El
ciberespacio no ha producido una

guerra nueva: las operaciones
cibernéticas, por si solas, no han
decidido ningun conflicto ni han
sustituido al empleo de la fuerza.
Pero si ha producido una nueva
perspectiva sobre la guerra, en tres
sentidos precisos. Primero, ha
extendido la competencia estraté-
gica a un tiempo continuo, sin dis-
tincién nitida entre paz y guerra.
Segundo, ha desplazado el centro
de gravedad del conflicto desde la
destruccion hacia la dependencia:
hoy importa menos lo que un adver-
sario puede destruir que aquello de
lo cual puede privarnos. Tercero, ha
convertido la ambiguedad en un
recurso deliberado, lo que erosiona
los mecanismos de disuasion cons-
truidos sobre la claridad de umbra-
les y atribuciones.

Para una potencia media como
Colombia, esto define un margen
de accion especifico. No puede
competir en acumulacién de capa-
cidades ofensivas ni aspirar a la
autosuficiencia tecnoldgica en el
horizonte previsible, pero si en tres
terrenos donde la asimetria de
recursos pesa menos. En resilien-
cia, con proteccion integrada de
sus infraestructuras criticas ciber-
néticas y atencion prioritaria a los
puntos de aterrizaje de cable sub-
marino, hoy en zona gris de respon-
sabilidad. En diplomacia, con voz
activa en el Mecanismo Global y
posiciones regionales que eleven
el costo politico de las operaciones
contra Estados pequefos. Y en
anticipacion, invirtiendo en modela-
miento, simulaciony juegos de gue-
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rra que permitan probar decisiones
estratégicas antes de que la crisis
las imponga.

La leccion de fondo es que la geo-
politica del ciberespacio no premia
la fuerza, sino la comprension. En
un dominio donde las capacidades
se deprecian con cada parche y las
alianzas se reconfiguran con cada
cambio tecnolodgico, la ventaja dura-
dera pertenece a quien entiende
mejor el sistema que habita. Para
los Estados que no pueden domi-
nar el terreno, entenderlo es la
forma mas realista de ejercer poder
sobre él.
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La guerra
sin declaracion

Como la tecnologia redefine el poder antes del primer disparo.

DOI: 10.29236/sistemas.n180a8

Resumen

La geopolitica del siglo XXI ya no se decide unicamente en tratados o en
despliegues visibles de tropas, sino en el control silencioso de semicon-
ductores, satélites, algoritmos y percepciones. Este articulo sostiene que
la “nueva guerra” no lo es en su naturaleza —dominar la voluntad del
adversario sigue siendo el objetivo de siempre—, sino en su arquitectura:
hoy opera de forma multidominio, simultanea y frecuentemente indetecta-
ble hasta el momento mismo de su ejecucién. Se examina la carrera tec-
nolégica entre bloques —semiconductores e inteligencia artificial— como
el verdadero campo de batalla previo al conflicto armado declarado, y se
conecta cada uno de los seis dominios reconocidos de la guerra —terres-
tre, maritimo, aéreo, espacial, cibernético y cognitivo— con el motor tec-
nolégico especifico que hoy lo transforma. Se ilustra con la Operacion
Resolucién Absoluta, ejecutada en Venezuela en enero de 2026, como
caso empirico de sincronizaciéon simultanea de los seis dominios en una
sola accion de pocas horas. Se concluye que la hegemonia ya no se con-
quista: se administra tecnolégicamente, y que las naciones sin postura
estratégica propia corren el riesgo de convertirse en terreno de disputa
ajena, y no en actores de su propia seguridad.

Palabras clave
Geopolitica tecnolégica; guerra multidominio; hegemonia digital; dominio
cognitivo; ciberdefensa.
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Fabricio Cabrera Ortiz

Introduccién

Durante siglos, la geopolitica se ex-
plico a partir de variables tangibles:
territorio, poblacién, recursos natu-
rales y capacidad de movilizacion
militar. En el siglo XXI esa ecuacion
ha cambiado de naturaleza sin cam-
biar de propdsito. El poder sigue
buscando lo mismo de siempre
—imponer voluntad, proteger inte-
reses, sostener hegemonia—, pero
el terreno donde se disputa ya no
es exclusivamente fisico: es el con-
trol de semiconductores, redes sa-
telitales, algoritmos de inteligencia
artificial y, en ultima instancia, de la
percepcion humana.

Este articulo parte de una pregunta
incomoda para la doctrina clasica
de la guerra: ¢ sigue siendo util dis-
tinguir tajantemente entre “guerra”
y “paz” cuando el control sobre un
adversario —o sobre un aliado—
puede ejercerse de forma perma-
nente, silenciosa y tecnoldgica, sin
que medie jamas una declaracion
formal de hostilidades? La carrera
tecnolégica entre bloques —Esta-
dos Unidos, China, la Unién Euro-
pea— no es un telén de fondo eco-
nomico de las tensiones internacio-
nales actuales: es, en si misma, la
disputa central por la hegemonia
del siglo XXI.

La tesis central de este articulo es
que la guerra contemporanea ha
dejado de tener un inicio y un final
claramente delimitados, para con-

m SISTEMAS

vertirse en un continuo de compe-
tencia tecnoldgica que se activa
—de forma cinética y visible— solo
cuando el desequilibrio de capaci-
dades lo permite. Se desarrollan
cuatro niveles de analisis, de lo
macro a lo especifico: primero, la
carrera estructural por el control de
la infraestructura tecnoldgica criti-
ca entre bloques; segundo, el
motor tecnoldgico que hoy transfor-
ma cada uno de los seis dominios
reconocidos de la guerra —terres-
tre, maritimo, aéreo, espacial, ci-
bernético y cognitivo—; tercero, la
traduccion operativa de ese marco
en un caso real y reciente, la Ope-
racion Resolucion Absoluta en Ve-
nezuela; y cuarto, una profundiza-
cion del dominio cognitivo, que no
€S NUevVo en su esencia pero si en
su escala y velocidad de ejecucion.
Se cierra con una reflexion sobre el
lugar de naciones intermedias co-
mo Colombia en este nuevo table-
ro.

1. La nueva materia prima del
poder: semiconductores,
inteligencia artificial y bloques
En 2026 la soberania de una
nacion ya no se mide solamente
por sus reservas de crudo o por su
capacidad de movilizacion militar
convencional, sino también por su
acceso a semiconductores avanza-
dos (Yilmaz, 2026). Estos compo-
nentes son de naturaleza dual: sos-
tienen tanto la economia digital
como la precision de los sistemas



de armas modernos y la eficacia de
la guerra electronica. La industria
de los chips, que durante décadas
fue percibida como un triunfo silen-
cioso de la globalizacidon, se ha
revelado hoy como su vulnerabili-
dad mas evidente: |la fabricacion de
los nodos mas avanzados se con-
centra en un pufado de instalacio-
nes, en su mayoria en Taiwan, bajo
presidn geopolitica creciente.

Peters documenta como la Ley
CHIPS and Science de Estados
Unidos representa una ruptura deli-
berada respecto al libre mercado
neoliberal, en favor de una estrate-
gia de ciencia y tecnologia dirigida
y sostenida desde el nivel federal,
con el objetivo explicito de reducir
la dependencia de una cadena de
suministro internacional facilmente
disruptible (2023). China, por su
parte, no ha permanecido pasiva,
impulsa arquitecturas abiertas co-
mo RISC-V' para reducir su depen-
dencia de la propiedad intelectual
estadounidense (ARM, x86), y com-
pite no por frontera tecnoldgica
absoluta, sino por velocidad y costo
de despliegue. En el plano regional,
Ruck muestra cémo la Union Euro-
pea reorganiza sus propias cade-
nas de valor en semiconductores
mediante lo que denomina un
“‘geoeconomic fix”, evidenciando

1

Reduced Instruction Set Computer ("Computador de
Conjunto de Instrucciones Reducido"). Es una filosofia
de disefio de procesadores que usa instrucciones
simples y pocas, en lugar de instrucciones complejas y
numerosas (el enfoque contrario se llama CISC, usado
por ejemplo en x86 de Intel). La ventaja de RISC es que
los chips resultan mas simples, rapidos, eficientes en
consumo de energia y mas faciles de personalizar.

que la disputa ya no es bilateral,
sino de bloques que compiten por
autonomia tecnolégica(2026).

A esta carrera se suma la disputa
por la inteligencia artificial, que
Yilmaz (2026) caracteriza como
una nueva dimension del poder
geopolitico que trasciende lo eco-
nomico. La IA influye directamente
en como los Estados proyectan
autoridad, regulan la innovacion y
negocian normas globales. El estu-
dio identifica tres paradigmas de
gobernanza en competencia —el
modelo liberal orientado a la inno-
vacion (Estados Unidos), el modelo
autoritario de control estatal (Chi-
na) y el modelo regulatorio orienta-
do a la ética (Unién Europea)— y
advierte que la IAintensifica asime-
trias de poder, generando “jerar-
quias algoritmicas” que refuerzan
la dependencia digital, particular-
mente en el Sur Global (Yiimaz,
2026).

Conviene precisar, sin embargo,
que esta tercera posicion europea
es de naturaleza distinta a las otras
dos: mientras Estados Unidos y
China compiten de forma directa
por volumen de inversion y capaci-
dad de cémputo —los cientos de
miles de millones de ddlares referi-
dos mas arriba—, la Unién Europea
no dispone de un competidor pro-
pio a esa escala de capital, y ejerce
su influencia geopolitica en la IAno
como tercer polo de inversion, sino
como poder regulatorio: sus nor-
mas, como la Ley de IA europea,
tienden a convertirse en estandar
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de facto global por el llamado “efec-
to Bruselas”, dado que muchas em-
presas prefieren cumplir la norma
mas exigente una sola vez para
todo el mercado mundial.

Akram et al. (2025) refuerzan el
punto estructural al mostrar como
los clusteres de innovacion en inte-
ligencia artificial —Silicon Valley,
Shenzhen, Tel Aviv— funcionan
hoy como nuevos centros de in-
fluencia geopolitica, y como la sobe-
rania de datos se ha convertido en
una dimension critica de la seguri-
dad nacional y de la palanca diplo-
matica de los Estados. El resultado
estructural es la formacion de blo-
ques tecnoldgicos de facto, alian-
zas de suministro, de infraestructu-
ray de gobernanza que se parecen
cada vez mas a los bloques geopo-
liticos tradicionales, pero cuya mo-
neda de cambio ya no es unica-
mente territorio o tratados militares,
sino acceso garantizado a chips,
datos y capacidad computacional.

2. Los seis dominios de la
guerra y su motor tecnolégico
La doctrina militar contemporanea
reconoce seis dominios de la gue-
rra: terrestre, maritimo, aéreo, espa-
cial, cibernético y cognitivo. Lo que
este articulo sostiene es que, si
bien los seis han existido concep-
tualmente por décadas —los tres
primeros desde siempre, el espa-
cial desde la Guerra Fria, el ciber-
nético desde finales del siglo XXy
el cognitivo desde que existe la gue-
rra misma—, hoy cada uno esta
siendo transformado por un motor
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tecnolégico especifico, y es preci-
samente esa transformacion simul-
tanea la que redefine el caracter de
la guerra contemporanea.

En el dominio terrestre, el motor
son los vehiculos no tripulados de
combate y reconocimiento, los exo-
esqueletos que amplian la capaci-
dad fisica del combatiente, y los
sistemas C4ISR de campo que inte-
gran mando, control, comunicacio-
nes e inteligencia en tiempo real
hasta el nivel de escuadra, junto
con municién de precision guiada
que reduce drasticamente el mar-
gen de error operativo. En el domi-
nio maritimo, la transformacion lle-
ga de la mano de drones navales y
submarinos autébnomos, sensores
de fondo marino para vigilancia
persistente, y una nueva forma de
vulnerabilidad estratégica: la gue-
rra de cables submarinos, por
donde transita mas del noventa por
ciento del trafico de datos intercon-
tinental y que hoy constituye un
objetivo de sabotaje de alto valor,
tan critico como cualquier estrecho
maritimo tradicional.

El dominio aéreo se transforma con
la aviacion de quinta y sexta gene-
racion, los enjambres de drones ca-
paces de saturar defensas antiaé-
reas mediante numerosidad mas
que mediante sofisticacion indivi-
dual, y la guerra electronica aérea
que ciega sensores y radares antes
de que el adversario perciba laame-
naza. El dominio espacial depende
hoy de constelaciones de satélites
de observacion e inteligencia, de la



capacidad de mando integrada co-
mo la que ejerce el Comando Espa-
cial estadounidense (SPACE-
COM), y de una competencia cre-
ciente por capacidades anti-satélite
que podrian inutilizar en minutos la
infraestructura orbital de un adver-
sario, incluyendo constelaciones
comerciales de conectividad masi-
va que ya se emplean con fines mili-
tares.

El dominio cibernético, sostenido
por comandos especializados co-
mo el Comando Cibernético de Es-
tados Unidos (CYBERCOM), ha
probado su capacidad de sabotear
infraestructura critica —energia,
comunicaciones, sistemas finan-
cieros— sin disparar un solo pro-
yectil, y hoy incorpora inteligencia
artificial ofensiva capaz de identifi-
car y explotar vulnerabilidades a
una velocidad que ningun equipo
humano de ciberdefensa puede
igualar. Finalmente, el dominio cog-
nitivo, que se desarrolla con mayor
profundidad en la seccion tercera
de este articulo, encuentra en la
inteligencia artificial generativa, los
deepfakes y el targeting psicografi-
co su motor de transformacion: la
capacidad de moldear percepcio-
nes de forma masiva, personaliza-
dayentiemporeal.

La implicacion central de este mar-
co es que ningun conflicto contem-
poraneo de relevancia estratégica
se libra hoy en un solo dominio. La
ventaja decisiva pertenece a quien
logra sincronizar los seis de forma
simultanea, no a quien es superior

en uno de ellos de manera aislada.
El caso que se desarrolla a conti-
nuacién —la Operacion Resolucion
Absoluta en Venezuela— constitu-
ye, hasta la fecha, el ejemplo mas
completo y mejor documentado de
esta sincronizacion multidominio
ejecutada en pocas horas.

3. Guerra multidominio en
tiempo real: el caso de la
Operacién Resolucién

Absoluta en Venezuela

Si el nivel anterior describe la es-
tructura, este segundo nivel ofrece
evidencia empirica de su traduc-
cion operativa. La madrugada del 3
de enero de 2026, fuerzas estadou-
nidenses ejecutaron en Caracas la
Operacion Resolucion Absoluta,
con el objetivo de capturar con vida
a Nicolas Maduro y Cilia Flores. El
analisis de esta operacion, permite
sostener un argumento disruptivo:
no se traté de una operacion militar
convencional “apoyada” por tecno-
logia, sino de una operacion en la
que la tecnologia fue la operacion
misma, y donde la accion cinética
final —el asalto fisico— fue apenas
el ultimo eslabon de una cadena
multidominio ya consumada.

La secuencia técnica es revelado-
ra. Durante meses, la inteligencia
estadounidense combind inteligen-
cia de senales (SIGINT), inteligen-
cia de imagenes (IMINT) e inteli-
gencia humana (HUMINT) para
mapear en detalle la red de seguri-
dad, rutinas y entorno inmediato del
objetivo. En el momento de ejecu-
cion, el SPACECOM vy el CYBER-
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COM superpusieron efectos coor-
dinados para abrir un corredor segu-
ro de aproximacion; los sistemas
de defensa antiaérea de origen ru-
so y los radares de origen chino
fueron neutralizados mediante gue-
rra electronica antes de que las
aeronaves entraran en su alcance;
y un corte cibernético selectivo de
energia facilité el desplazamiento
terrestre de las fuerzas de extrac-
cion. Una flota de drones —inteli-
gencia, vigilancia y reconocimiento
(ISR), armados (Reaper) y furti-
vos— sostuvo monitoreo casi per-
manente sobre el objetivo durante
semanas, mientras la guia satelital
dirigia en tiempo real a las tropas
en tierra durante el asalto final.

Este casoilustra con precision la te-
sis del articulo: los dominios espa-
cial, cibernético, los elementos de
inteligencia y cinéticos no actuaron
de forma secuencial, sino simulta-
nea e integrada, en una ventana
operativa de apenas unas horas.
La superioridad no residié en el nu-
mero de tropas desplegadas, sino
en el control absoluto de la informa-
cion y de la infraestructura critica
del adversario antes de que este
pudiera siquiera reaccionar. Es, en
ese sentido, el ejemplo mas nitido
disponible hasta la fecha de cémo
la carrera tecnoldgica descritaen la
seccion anterior se convierte en
capacidad de intervencion real.

4. El dominio cognitivo: lo
antiguo con motor nuevo
El tercer nivel de analisis corres-
ponde al dominio cognitivo, que
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conviene precisar no es una nove-
dad conceptual: la guerra psicologi-
cay ladisputa por la percepcion del
adversario y de la propia poblacién
han existido desde la misma géne-
sis de la guerra. Lo verdaderamen-
te nuevo es la escala, la velocidad y
la precision de segmentacion que
la tecnologia actual permite. Deppe
y Schaal (2024) documentan cémo
la OTAN, a través de su concepto
exploratorio de guerra cognitiva
(NATO ACT), define este dominio
como el uso de tacticas, técnicas y
herramientas habilitadas por tecno-
logia para influir en la toma de deci-
siones humanas a nivel individual y
social, alineando el comportamien-
to del adversario con los objetivos
politicos, sociales, econémicos o
militares propios.

Miller (2023) profundiza en la di-
mension ética del fendémeno, advir-
tiendo que la manipulacién cogniti-
va mediada por tecnologia plantea
desafios normativos distintos a los
de la propaganda tradicional, preci-
samente por su capacidad de ope-
rar de forma personalizada y a gran
escala mediante inteligencia artifi-
cial generativa y algoritmos de reco-
mendacion. En el caso venezolano,
este dominio se activé en dos ca-
pas diferenciadas: una capa opera-
tiva, orientada a generar paralisis
psicoldgica en las fuerzas de custo-
dia antes y durante el asalto; y una
capa narrativa posterior, en la que
el aparato comunicacional oficialis-
ta caracterizo lo ocurrido como una
“guerra cognitiva imperial” contra el
pueblo venezolano, mientras la Ca-



sa Blanca amplific6 testimonios
virales de la propia operacion como
demostracién de poder disuasivo
hacia la region. Ambas narrativas,
cabe subrayarlo, son actores inte-
resados en la disputa, no fuentes
neutrales, lo cual confirma que el
dominio cognitivo permanece acti-
vo mucho después de que cesa la
accion cinética.

5. Colombia y la periferia
tecnolégica

El cierre analitico exige una pre-
gunta incbmoda para naciones
intermedias como Colombia: en es-
te nuevo tablero,  somos actores o
somos terreno? La evidencia su-
giere que, sin una postura estrate-
gica propia, paises como el nuestro
corren el riesgo de convertirse en
espacio de disputa ajena antes que
en sujetos activos de su propia se-
guridad. Esto exige incorporar ex-
plicitamente los espacios comunes
de la seguridad —el maritimo, el
espacial y el ciberespacio— como
ambitos de especial interés dentro
de la arquitectura de seguridad
nacional, con estrategias transver-
sales que hoy, en buena medida,
siguen pendientes de institucionali-
zacion plena.

La leccion de la Operacion Resolu-
cion Absoluta para una nacion
como Colombia no es unicamente
tactica, sino conceptual: la superio-
ridad ya no se mide en numero de
tropas o en plataformas convencio-
nales, sino en la capacidad de un
Estado para comprender, defender
y eventualmente disputar el control

de sus propios dominios espacial y
cibernético. Ningun Sistema de Se-
guridad Nacional del siglo XXI pue-
de considerarse completo sinointe-
gralo cibery lo espacial como ambi-
tos operativos propios, y no simple-
mente como anexos tecnologicos
de los dominios tradicionales.

Conclusiones

La guerra contemporanea ya no se
declara; ocurre porque todo el dese-
quilibrio tecnoldgico entre las par-
tes permite que suceda tan rapida-
mente que comienza mucho antes
de que el mundo sepa que esta en
problemas. La hegemonia global
ya no se trata simplemente de ocu-
pacion territorial, sino que se ges-
tiona constantemente mediante el
control de infraestructuras criticas
(semiconductores, satélites, redes)
y la capacidad de operar en domi-
nios espaciales, cibernéticos y cog-
nitivos simultaneamente, integran-
do en cada uno de ellos inteligencia
de multiples fuentes (SIGINT,
IMINT, HUMINT) que hace posible
la sincronizacion.

El caso de la Operacion Resolucion
Absoluta confirma empiricamente
esta tesis. La tecnologia no acom-
pafo la operacion militar, la consti-
tuyd. Y el dominio cognitivo, lejos
de ser una novedad, demuestra
que la naturaleza de la guerra —dis-
putar la voluntad del adversario—
permanece intacta; lo que cambia
es la velocidad, el alcance y la pre-
cision con que hoy puede ejercer-
se.
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Para paises intermedios como Co-
lombia, la conclusion es tanto una
advertencia como una hoja de ruta.

La eleccion no es entre la paz y la
guerra; se requiere que desarrolle-
mos nuestra propia postura tecno-
I6gica y doctrinal, o que aceptemos
que nuestro pais esta a punto de
convertirse en un campo de batalla
para disputas entre terceros. La
geopolitica de las tecnologias de la
informacion no es un asunto exclu-
sivo de las grandes potencias, sino
qgue es una condicién de existencia
para cualquier estado que quiera
determinar su propio destino estra-
tégico.
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Conectar los marcos
internacionales,
coordinar la respuesta:

una hoja de ruta para el fortalecimiento de los CSIRT
en América Latina

DOI: 10.29236/sistemas.n180a9

Resumen

La respuesta a incidentes cibernéticos requiere capacidades técnicas,
responsabilidades institucionales claras y recursos que permitan soste-
ner la operacion. Para América Latina, uno de los desafios consiste en
traducir los marcos internacionales disponibles en decisiones acordes
con las necesidades y condiciones de cada pais. Este articulo examina,
mediante una revision documental, las aportaciones de la Union Interna-
cional de Telecomunicaciones, el Global Forum on Cyber Expertise,
FIRST, NIST, la Open CSIRT Foundation, ENISAy la Organizacién de los
Estados Americanos al establecimiento, la operacion y la evaluacion de
los equipos de respuesta a incidentes de seguridad informatica (CSIRT).
El analisis distingue las funciones de estos instrumentos y propone una
articulacion que conecta mandato, comunidad atendida, servicios, ges-
tion del riesgo, madurez y sostenibilidad. A partir de esta lectura, se plan-
tea una hoja de ruta organizada en tres fases: mandato y diagnostico; ser-
vicios y operacion; y madurez, cooperacion y aprendizaje. La propuesta
constituye una orientacion adaptable que requiere diagndstico y valida-
cion en cada contexto. Se sostiene que la utilidad de los marcos debe com-
probarse mediante procedimientos ejecutables, ejercicios, registros y
seguimiento de mejoras. Su contribucion reside en facilitar que el conoci-
miento técnico se convierta en una respuesta coordinada, verificable y
sostenible.

Palabras claves
CSIRT; respuesta a incidentes; gobernanza; madurez; América Latina.
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Introduccién

La gestidon de incidentes cibernéti-
cos plantea una pregunta que re-
sulta familiar para quienes disefian,
administran o protegen sistemas
informaticos: scomo convertir una
recomendacion general en una ca-
pacidad que funcione bajo presion?
En el ambito de la practica un pro-
cedimiento adquiere valor cuando
puede ejecutarse con los recursos
disponibles y producir resultados
verificables. En la respuesta a inci-
dentes ocurre algo semejante. La
existencia de una guia, una plata-
forma o un equipo formalmente
constituido es un punto de partida,
su éxito depende de como se arti-
culan las personas, los procesos y
las decisiones que permiten aten-
der una afectacion real (Killcrece et
al., 2003).

Este articulo examina los principa-
les marcos internacionales relacio-
nados con el establecimiento, la
operacion y la evaluacion de Equi-
pos de Respuesta a Incidentes de
Seguridad Informatica, conocidos
como CSIRT. El propdsito es identi-
ficar sus aportaciones y discutir
cdmo pueden orientar el desarrollo
de capacidades en América Latina.
Para ello, se realiza una revision
documental de instrumentos publi-
cados por la Union Internacional de
Telecomunicaciones (ITU), el Glo-
bal Forum on Cyber Expertise
(GFCE), FIRST, la Agencia de la
Unién Europea para la Ciberseguri-
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dad (ENISA), la Open CSIRT Foun-
dation, el Instituto Nacional de
Estandares y Tecnologia de Esta-
dos Unidos (NIST) y la Organiza-
cion de los Estados Americanos
(OEA).

La seleccién responde a la comple-
mentariedad de estos instrumen-
tos. Algunos orientan la creacion y
el respaldo institucional de una ca-
pacidad nacional, otros permiten
organizar servicios, integrar la res-
puesta ala gestion del riesgo o eva-
luar la madurez de un equipo
(Ethembabaoglu,2026). Esta diver-
sidad importa porque los proble-
mas de implementacion también
son distintos: definir quién coordina
un incidente no equivale a seleccio-
nar una herramienta de monitoreo.
Y disponer de especialistas no ga-
rantiza que existan procedimientos
para compartir informacion o auto-
rizar medidas de contencidn.

La revision se organiza alrededor
de cuatro preguntas: 1) Qué pro-
blema busca resolver cada marco?
2) ¢A qué tipo de organizacion o
equipo se dirige? 3) ¢ Qué decisio-
nes permite orientar? 4) ; Qué ajus-
tes requiere su aplicacion en Améri-
ca Latina? Estas preguntas permi-
ten examinar la utilidad de los ins-
trumentos sin asumir que todos son
equivalentes. Un catalogo de servi-
cios, un modelo de madurez y una
guia para establecer un CSIRT
cumplen funciones relacionadas,



aunque diferentes. Su adopcién
conjunta exige comprender esas
diferencias y definir una secuencia
de aplicacion.

También, es necesario precisar la
unidad a la que se aplican las reco-
mendaciones. Un CSIRT nacional
puede ejercer funciones de coordi-
nacion entre instituciones, uno gu-
bernamental puede concentrarse
en entidades de la administracion
publica y uno sectorial puede aten-
der necesidades compartidas por
operadores de una industria. En
cada caso cambia la comunidad
atendida, esta delimitacién deter-
mina qué reportes recibe el equipo,
qué servicios ofrece y cuales son
los limites de su responsabilidad
(Alghamdi, 2020).

Desde esta perspectiva, el articulo
propone una lectura de los marcos
orientada a decisiones instituciona-
les y operativas. Para los profesio-
nales esto implica relacionar cada
recomendacion con una necesidad
concreta: establecer un canal de
reporte, clasificar incidentes, docu-
mentar un procedimiento, verificar
contactos o evaluar la capacidad
de recuperacion. Para los respon-
sables de politica publica, implica
vincular esas tareas con atribucio-
nes, presupuesto y mecanismos de
coordinacion.

El analisis no presenta una medi-
cion original de la madurez de los
paises latinoamericanos. Las reco-
mendaciones que se desarrollan
constituyen una propuesta de adap-

tacion derivada de las fuentes exa-
minadas. Su aplicacion requiere un
diagnéstico del contexto nacional o
sectorial, asi como validacion me-
diante ejercicios y revision de resul-
tados. Y se destaca que la pertinen-
cia de un marco debe juzgarse por
su contribucién a resolver proble-
mas identificados, considerando
los recursos y las responsabilida-
des de quienes lo utilizaran.

1. Por qué la respuesta es una
cuestion de gobernanza

Cuando se identifica una intrusion,
la atencién suele concentrarse en
las preguntas técnicas: como ingre-
s6 el atacante, qué sistemas com-
prometid y qué acciones permiti-
rian contenerlo. Son preguntas in-
dispensables. Sin embargo, con-
forme el incidente afecta servicios,
proveedores o instituciones adicio-
nales, aparecen otras decisiones
igualmente relevantes: quién pue-
de desconectar un sistema, quién
informa a las entidades afectadas,
qué informacion se comparte y qué
autoridad determina cuando debe
escalarse la respuesta. La gober-
nanza se hace visible precisamen-
te en estas decisiones (Kazeem,
2026).

Para comprender su importancia,
pensemos en un escenario hipoté-
tico. Un proveedor de servicios digi-
tales detecta actividad maliciosa en
una plataforma utilizada por varias
instituciones publicas. Su equipo
técnico identifica indicios de com-
promiso, pero desconoce si puede
comunicar detalles a todos los
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clientes. Una entidad decide sus-
pender conexiones, otra mantiene
la operacion porque el servicio re-
sultaindispensable. Mientras tanto,
el CSIRT nacional recibe informa-
cion incompleta y carece de con-
tactos actualizados para coordinar
una evaluacién conjunta. Aunque
existen especialistas y herramien-
tas, la respuesta encuentra obsta-
culos en las relaciones entre orga-
nizaciones.

Este escenario ilustra que la capa-
cidad de respuesta incluye acuer-
dos sobre autoridad, responsabili-
dades y circulacion de informacién.
El GFCE (2017) situa la funcion
nacional de respuesta dentro de la
estructura institucional de ciberse-
guridad y destaca la necesidad de
definir su mandato y su comunidad
atendida. A su vez, NIST (2025)
incorpora la respuesta a incidentes
en la gestion del riesgo organiza-
cional, vinculandola con decisiones
que deben prepararse antes de que
ocurra una afectacion.

En este articulo la gobernanzadela
respuesta se entiende como el con-
junto de reglas, responsabilidades
y mecanismos de coordinacion que
permite convertir informacion técni-
caen acciones institucionales.

Para los miembros de un CSIRT,
esto tiene consecuencias muy con-
cretas. Una recomendacion de ais-
lamiento necesita un responsable
que pueda autorizarla, una alerta
requiere un destinatario capaz de
actuar y una recuperacion deman-
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da criterios para determinar si el
servicio puede restablecerse con
un riesgo aceptable. La eficacia
técnica depende, en parte, de que
estas decisiones estén previstas y
puedan tomarse oportunamente
(Boeke, 2018).

Una primera condicion es la clari-
dad del mandato. ElI CSIRT debe
conocer a quién atiende, qué servi-
cios presta y qué competencias
corresponden a otras entidades.
Coordinar la respuesta técnica no
supone asumir automaticamente
funciones de investigacion penal,
inteligencia o direccion de una cri-
sis nacional (FUENTE). Esas acti-
vidades pueden relacionarse du-
rante un incidente, pero requieren
atribuciones y procedimientos espe-
cificos. Delimitar sus interfaces
ayuda areducir duplicidades y evita
que las decisiones dependan
exclusivamente de acuerdos infor-
males entre personas (Kasim et al.,
2023).

Una segunda condicion es la con-
fianza. Compartir informacién so-
bre un incidente puede revelar vul-
nerabilidades, datos sensibles o fa-
llas de operacién. Por ello, los acto-
res necesitan saber quién tendra
acceso, para qué utilizara los datos
y en qué condiciones podra trans-
mitirlos. Los canales de coopera-
cion deben ofrecer proteccion vy
previsibilidad. Cuando estos acuer-
dos son claros, la informacion pue-
de circular con mayor utilidad para
el andlisis y la coordinacién (West-
Brown etal., 2003).



Por ultimo, la sostenibilidad consti-
tuye una tercera condicion. Los
contactos cambian, las herramien-
tas requieren mantenimiento y los
equipos necesitan formacion conti-
nua. Un presupuesto que cubre
unicamente la instalacion inicial
deja sin resolver la continuidad de
la capacidad. La guia de la OEA
(2023) sobre un modelo de negocio
sustentable permite abordar esta
dimension mediante la planifica-
cion de servicios, recursos y respal-
doinstitucional.

Para América Latina, estas consi-
deraciones sugieren que la adapta-
cion de los marcos internacionales
debe comenzar por identificar
quién decide, quién ejecuta y quién
coordina en cada escenario rele-
vante. Una matriz de responsabili-
dades, un directorio verificado vy
procedimientos de escalamiento
pueden parecer entregables mo-
destos frente a una plataforma
avanzada, pero permiten utilizar
mejor las capacidades existentes.
Su valor debe comprobarse me-
diante ejercicios: si una alerta llega
a la persona adecuada, si las auto-
rizaciones se obtienen a tiempo y si
las instituciones pueden actuar de
manera coordinada. Asi, la gober-
nanza se convierte en una condi-
cion operativa de la respuesta y en
un criterio para evaluar su funcio-
namiento.

2. ITU y la construccién de la
capacidad nacional

Establecer una capacidad nacional
de respuesta a incidentes cibernéti-

COs supone organizar una funcién
que pueda operar de manera conti-
nua, atender a una comunidad defi-
nida y coordinarse con otras institu-
ciones. La ITU ha promovido este
proceso mediante orientaciones y
mecanismos de cooperacion, con
especial atencion a los paises que
necesitan desarrollar sus capaci-
dades iniciales. Sus resoluciones
reconocen laimportancia de creary
mejorar equipos nacionales de res-
puesta, asi como de facilitar la coo-
peracion entre ellos (ITU, 2022a,
2022b).

La aportacion de la ITU & World
Bank (2025) puede comprenderse
desde una pregunta practica: ¢ qué
necesita un pais para convertir la
respuesta aincidentes en una capa-
cidad institucional? La respuesta
requiere relacionar la estrategia
nacional de ciberseguridad con una
estructura organizativa, personal
preparado, procedimientos y recur-
sos. Desde esta perspectiva, el
equipo nacional forma parte de un
sistema de gestidn del riesgo en el
que participan autoridades publi-
cas, operadores de servicios,
empresas y comunidades técnicas.

Esta orientacion tiene una conse-
cuencia inmediata: las decisiones
sobre infraestructura deben deri-
varse de una definicion previa de
funciones. Antes de seleccionar
plataformas de monitoreo, analisis
o intercambio de informacién, con-
viene establecer qué servicios ofre-
cera el equipo y qué problemas
necesita resolver. Si su tarea princi-
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pal es coordinar incidentes que
afectan a diversas instituciones,
necesitara mecanismos de comu-
nicacion y escalamiento diferentes
de los que utiliza un equipo dedica-
do a proteger una sola red. La
arquitectura técnica debe corres-
ponder al alcance institucional de la
operacion.

El punto de partida es delimitar la
comunidad atendida. Un CSIRT
nacional puede asumir responsabi-
lidades de coordinacién para el
pais, aunque su capacidad de inter-
vencion directa se concentre ini-
cialmente en determinadas entida-
des o servicios. Precisar esa dife-
rencia permite comunicar expecta-
tivas realistas: qué incidentes reci-
be, a quién proporciona asistencia
y en qué condiciones solicita apoyo
de otros equipos. La amplitud del
mandato debe guardar relacién con
los recursos disponibles y con la
distribucion de responsabilidades
dentro del Estado (Dubois & Tatar,
2022).

En ese sentido, el enfoque de la
ITU resulta valioso porque permite
situar la creacion del equipo dentro
de una estrategia de desarrollo de
capacidades. Cada pais necesita
identificar qué recursos ya existeny
cuales requieren articulacion. Uni-
versidades, proveedores, entida-
des financieras y organismos publi-
cos pueden disponer de conoci-
mientos y equipos que contribuyan
ala respuesta nacional. Reconocer
esas capacidades ayuda a definir
doénde conviene crear servicios y
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donde resulta mas util establecer
acuerdos de coordinacion (Kama-
riotou & Kitsios).

La continuidad también debe for-
mar parte del disefo. El equipo
necesita mantener conocimientos,
actualizar procedimientos y con-
servar relaciones de cooperacion
aun cuando cambien sus integran-
tes. Esto requiere presupuesto re-
currente, formacion y respaldo ins-
titucional. Una capacidad nacional
adquiere mayor consistencia cuan-
do sus funciones se documentan,
Sus servicios se prueban y sus
resultados permiten justificar deci-
siones de mejora.

3. GFCE y el mandato de un
CSIRT nacional

Una de las decisiones mas impor-
tantes al establecer un CSIRT na-
cional es definir su mandato. Aun-
que puede parecer un asunto admi-
nistrativo, determina aspectos
esenciales de la operacion: a quién
atiende el equipo, qué servicios
presta, qué autoridad tiene para
coordinar y como se relaciona con
otras instituciones. Las buenas
practicas del GFCE (2017) situan
esta definicion dentro de la estrate-
gia y la estructura nacional de
ciberseguridad, vinculandola con
las necesidades y los riesgos del
pais.

El mandato puede entenderse co-
mo un acuerdo institucional sobre
la funcion del equipo. Para que sea
util, debe responder preguntas que
cualquier operador encontrara du-



rante un incidente: quién puede
solicitar asistencia?, ¢ qué informa-
cion debe proporcionar?, ;qué
acciones puede realizar el CSIRT?,
;cuando debe escalar el caso? y
¢ qué decisiones corresponden a
otras autoridades? La precision de
estas respuestas reduce incerti-
dumbre y facilita que los especialis-
tas actuen dentro de responsabili-
dades reconocidas (Hidalgo-Gui-
jarro, 2023).

En ese sentido, el mandato funcio-
na como una definicion del alcance
del servicio. Permite relacionar soli-
citudes con capacidades y estable-
cer limites que protegen la opera-
cion. Un equipo responsable de
coordinar alertas nacionales no
necesariamente administra los sis-
temas afectados ni puede ordenar
su desconexién. Por ello, necesita
procedimientos que conecten sus
recomendaciones con las perso-
nas que tienen autoridad sobre
esos sistemas. La claridad institu-
cional permite que el analisis técni-
Co se convierta en una decision eje-
cutable.

Las buenas practicas del GFCE
(2017) también destacan la impor-
tancia de fundamentar la capaci-
dad nacional en una evaluacion de
riesgos. Este principio ayuda a evi-
tar que el disefio responda Unica-
mente a modelos disponibles o0 a
oportunidades de financiamiento.
Si el diagndstico identifica dificulta-
des de coordinacion entre secto-
res, la prioridad puede ser estable-
cer contactos y procedimientos

compartidos. Sirevela una comuni-
dad con escasa capacidad para
analizarincidentes, podria ser nece-
sario desarrollar servicios de asis-
tencia técnica, las decisiones de-
ben guardar relacion con proble-
mas identificados.

Otro componente del mandato es
su relacién con funciones cerca-
nas, como la investigacion de deli-
tos, lainteligencia, laregulaciény la
gestion de crisis. Un incidente pue-
de activar varias de ellas, pero cada
una responde a atribuciones y obje-
tivos propios. EI CSIRT necesita
saber cuando coordinarse con
esas autoridades y en qué condi-
ciones compartir informacion. Defi-
nir estas interfaces favorece una
respuesta coherente y ayuda a evi-
tar solicitudes que excedan sus
competencias (Nowikowska, 20-
21).

Esta delimitacion es especialmente
relevante para construir confianza.
Una organizacion que reporta un
incidente necesita comprender
como se utilizara la informacion y
quién podra acceder a ella. Si las
reglas son ambiguas, puede retra-
sar la notificacion o proporcionar
datos insuficientes.

En cambio, condiciones claras de
confidencialidad, proteccion y uso
permiten establecer relaciones de
cooperacion mas previsibles. El
mandato debe acompanarse de
procedimientos que hagan operati-
vas esas condiciones (GFCE, 20-
17).
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En América Latina, la adaptacion
requiere considerar la estructura
institucional de cada pais. En un
sistema federal, caso de paises
como Meéxico, Argentina y Brasil,
puede ser necesario acordar res-
ponsabilidades entre autoridades
nacionales y subnacionales. Cuan-
do los servicios esenciales depen-
den de operadores privados, la
coordinacion exige mecanismos
que faciliten su participacion. Estos
ejemplos muestran que una fun-
cion nacional debe disefiarse a par-
tir de relaciones concretas, sin
suponer que una misma ubicacion
administrativa resolvera todas las
necesidades (Scholta etal., 2025).

El respaldo institucional debe, ade-
mas, permitir que el equipo man-
tenga su capacidad a lo largo del
tiempo. Un mandato amplio sin per-
sonal, presupuesto o acuerdos de
cooperacion genera expectativas
dificiles de cumplir.

Por ello, resulta conveniente vincu-
lar cada responsabilidad con servi-
cios definidos y recursos disponi-
bles. La revision periddica permite
ajustar el alcance conforme cam-
bian los riesgos y se desarrollan
nuevas capacidades.

4. FIRST y el catalogo de
servicios

Una vez definidos el mandato y la
comunidad atendida, surge una
pregunta operativa: jqué servicios
puede ofrecer el equipo y qué nece-
sitan sus usuarios? El CSIRT Ser-
vices Framework de FIRST (2020)
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permite organizar esta discusion
mediante un lenguaje comun para
describir servicios, funciones y acti-
vidades. Su utilidad consiste en
ayudar a los equipos a definir su
trabajo y comunicarlo de manera
comprensible a otras organizacio-
nes.

El marco agrupa los servicios en
cinco areas: 1) gestion de eventos
de seguridad de la informacién, 2)
gestion de incidentes, 3) gestion de
vulnerabilidades, 4) conciencia
situacional y 5) transferencia de
conocimientos. Estas areas permi-
ten relacionar la observacion de
actividad potencialmente maliciosa
con el analisis, la coordinacion y el
aprendizaje. No constituyen una
obligacion de implementar todos
los servicios: cada equipo debe
seleccionarlos que correspondan a
su mandato, a los riesgos de su
comunidad y a sus recursos (Nu-
nez-Agurto, 2022).

Esta estructura ayuda a distinguir
actividades que suelen confundir-
se, un evento es una observacion
que requiere interpretacion; un inci-
dente supone una afectacion o ame-
naza que demanda atencion. Reci-
bir registros, correlacionar alertas y
coordinar la contencion son tareas
relacionadas, pero requieren pro-
cesos Yy responsabilidades diferen-
tes. Separarlas permite identificar
donde se interrumpe el flujo de tra-
bajo: en la deteccidn, en el analisis
0 en la capacidad de convertir un
hallazgo en una accién (Tanczer et
al., 2018).



Figura 1. Areas de servicios de un CSIRT segtin FIRST.

o Gestién de eventos de e Monitoreo y deteccién
seguridad de la informacion e Analisis de eventos

o Gestion de incidentes de + Recepcion y analisis de reportes
seguridad de la informacién e Mitigacién, recuperacion y coordinaciéon

o Gestién de « Recepcion y analisis de vulnerabilidades
vulnerabilidades « Coordinacion, divulgacion y respuesta
Conciencia « Obtencion y analisis de informacion
o situacional e Sintesis y comunicacién para apoyar decisiones
o Transferencia de « Sensibilizacién y capacitacion
conocimientos « Ejercicios y asesoria técnica y de politicas

Fuente: Elaboracion propia con base en FIRST (2020).

La gestion de vulnerabilidades
introduce otra dimension. El equipo
puede identificar debilidades, anali-
zar su relevancia, comunicar reco-
mendaciones y colaborar en su
tratamiento. Sin embargo, la res-
ponsabilidad de corregir una confi-
guracion o instalar una actualiza-
cion puede corresponder al admi-
nistrador del sistema, al proveedor
o al fabricante. El catalogo debe
aclarar qué apoyo proporciona el
CSIRT y qué acciones espera de
las organizaciones atendidas
(FIRST, 2020).

La conciencia situacional permite
integrar informacion para compren-
der el entorno de amenazas y apo-
yar decisiones. Su valor depende

de seleccionar datos pertinentes y
transformarlos en conocimiento
utilizable. Una alerta sobre una vul-
nerabilidad, por ejemplo, resulta
mas util cuando identifica los siste-
mas potencialmente afectados,
explica las condiciones de explota-
cién y ofrece recomendaciones
acordes con la comunidad destina-
taria. El volumen de informacion
distribuida no equivale, por si mis-
mo, a la calidad del servicio.

Por su parte, la transferencia de
conocimientos reconoce que la
respuesta también necesita forma-
cion, ejercicios y aprendizaje com-
partido. Los especialistas pueden
utilizar los incidentes atendidos pa-
ra mejorar procedimientos y desa-
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rrollar capacidades en las institu-
ciones de su comunidad. Esta fun-
cion adquiere relevancia cuando
los usuarios tienen diferentes nive-
les de preparacion y requieren
orientacion para reportar, conser-
var informacion o aplicar medidas
iniciales.

5. NIST y la integracion de la
respuesta al riesgo

Definir servicios permite ordenar el
trabajo del equipo, pero la respues-
ta a incidentes necesita conectarse
con las decisiones de la organiza-
cion. En este punto son utiles herra-
mientas como el Cybersecurity Fra-
mework 2.0. Su aportacion consis-
te en vincular la preparacién, la

deteccion, la respuestay la recupe-
racion con actividades continuas
de gobernanza y mejora (NIST,
2024).

Esta orientaciéon amplia la mirada
sobre el incidente, una intrusion
puede comprometer informacion,
interrumpir procesos o afectar ser-
vicios que dependen de proveedo-
res externos. Para decidir como
responder, los especialistas nece-
sitan comprender la importancia de
los activos afectados y las conse-
cuencias de las medidas propues-
tas. La decision de aislar un siste-
ma, por ejemplo, debe considerar
tanto la posibilidad de propagacion
como el efecto que su desconexién

Figura 2. Respuesta a incidentes y gestion del riesgo en NIST.

RESPUESTA A INCIDENTES

Detectar (DE)

Encontrar y analizar
posibles ataques y
compromisos.

l Lecciones aprendidas

Responder (RS)

Actuar sobre el incidente:
gestionar, analizar,
comunicar y mitigar.

Recuperar (RC)

Restablecer los activos
y las operaciones
afectados.

T Ajustes y mejoras

Mejora continua (ID.IM)

Recoger lecciones - Analizar y priorizar - Ajustar las practicas

ID.IM es una categoria de Identificar; no es una séptima funcion.

T Lecciones aprendidas

l Ajustes y mejoras

PREPARACION Y GESTION DEL RIESGO

Gobernar (GV)

Definir estrategia,
responsabilidades y
politicas de ciberseguridad.

Identificar (ID)

Comprender los activos
y los riesgos de
ciberseguridad.

Proteger (PR)

Aplicar salvaguardas
para gestionar los riesgos
de ciberseguridad.

Fuente: Elaboracion propia con base en NIST (2024).
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tendria sobre la operacion (Nelson
etal., 2025).

NIST relaciona las funciones de
gobernar, identificar y proteger con
la preparacion y la reduccion del
riesgo, mientras que detectar, res-
pondery recuperar concentran acti-
vidades vinculadas con el manejo
de incidentes. La mejora continua
conecta estas funciones mediante
aprendizajes que deben incorpo-
rarse a la gestion organizacional.

Ello permite comprender la res-
puesta como una capacidad que se
prepara antes del incidente y se
revisa después de su atencion (Ha-
jializadeh & Imani, 2021).

Este enfoque se traduce en pre-
guntas concretas. ;Existe un in-
ventario suficientemente actualiza-
do? ;Se conocen las dependen-
cias del servicio? ¢Los registros
disponibles permiten investigar una
afectacion? ;Esta definido quién
autoriza una medida de conten-
cion? ¢ Las copias de respaldo pue-
den restaurarse en condiciones
aceptables? Las respuestas condi-
cionan el margen de actuacién del
equipo cuando ocurre un incidente
y deben revisarse como parte de la
preparacion.

La relacién con la continuidad ope-
rativa es especialmente importan-
te. Recuperar un sistema requiere
comprobar que puede volver a pres-
tar su funcion y que las condiciones
que permitieron el incidente han
sido atendidas hasta un nivel de

riesgo aceptado por la organiza-
cion. Por ello, los especialistas
deben coordinarse con responsa-
bles de procesos, administradores,
proveedores y directivos. La recu-
peraciéon combina verificacion téc-
nica con decisiones sobre priorida-
des y disponibilidad del servicio
(Mecaj, 2026).

Esta arquitectura de gobernanza
puede ilustrarse mediante un esce-
nario hipotético de ransomware en
una institucidon hospitalaria. El equi-
po técnico identifica equipos com-
prometidos y recomienda restringir
conexiones. La decision debe con-
siderar qué sistemas sostienen la
atencion meédica, cuales pueden
suspenderse y qué alternativas
operativas existen. El analisis téc-
nico necesita informacién sobre
procesos criticos y autoridades pa-
ra actuar. Este ejemplo muestra por
qué la preparacion debe involucrar
a quienes administran el riesgo y la
continuidad de lainstitucion.

La comunicacién forma parte tam-
bién de la arquitectura de gober-
nanza. Durante unincidente, distin-
tas personas necesitan informa-
cion diferente: los operadores re-
quieren instrucciones técnicas; los
directivos, una valoracion de im-
pacto y opciones; y los usuarios
afectados, orientacion sobre la si-
tuacion y las acciones que les co-
rresponden. Definir responsables y
canales ayuda a evitar mensajes
contradictorios y permite actualizar
la informacion conforme avanza la
investigacion (NIST, 2025).
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El aprendizaje posterior también
necesita traducirse en cambios.
Identificar que una alerta se atendio
tarde o que un contacto estaba
desactualizado aporta valor cuan-
do conduce a corregir el procedi-
miento, ajustar responsabilidades
o capacitar al personal. La revision
debe examinar las condiciones que
favorecieron el incidente y las difi-
cultades encontradas durante su
manejo. Asi, los resultados de la
respuesta retroalimentan la gestion
delriesgo.

6. SIM3 y ENISA para medir
madurez

Después de definir el mandato,
organizar los servicios e integrar la
respuesta a la gestion del riesgo,
corresponde examinar qué tan con-
sistente es el funcionamiento del
equipo. La madurez permite abor-
dar esta cuestién mediante criterios
que relacionan las capacidades
declaradas con su organizacion y
ejecucion. Por lo que esta dimen-
sion representa una oportunidad de
identificar qué procesos funcionan
de manera previsible, cuales de-
penden de esfuerzos individuales y
donde conviene concentrar las me-
joras (Leeetal., 2024).

El Security Incident Management
Maturity Model, conocido como
SIM3 y promovido por la Open
CSIRT Foundation, organiza la
evaluacion en cuatro dimensiones:
1) organizacion, 2) personas, 3) he-
rramientas y 4) procesos. Estas di-
mensiones permiten examinar as-
pectos que van desde el mandato y
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las responsabilidades hasta la pre-
paracién del personal y la docu-
mentacion de las actividades.

Su utilidad consiste en ofrecer una
estructura para valorar el desarrollo
del equipo y orientar decisiones de
mejora (Open CSIRT Foundation,
2010)

La dimension organizacional per-
mite revisar si el equipo cuenta con
una funcién reconocida y respon-
sabilidades definidas. La relativa a
las personas examina condiciones
necesarias para desempenar el
trabajo, como conocimientos y for-
macion. Las herramientas propor-
cionan soporte ala operaciéon, mien-
tras que los procesos permiten rea-
lizar actividades de manera consis-
tente. La relacién entre estas di-
mensiones explica por qué una
capacidad técnica avanzada puede
resultar insuficiente cuando existen
dificultades de coordinacién o pro-
cedimientos poco claros.

Por otra parte, ENISA desarrollé un
modelo de evaluacion de madurez
para CSIRT nacionales y guberna-
mentales que incorpora SIM3 y
otros referentes sobre capacida-
des. Su aportacién consiste en rela-
cionar los criterios de evaluacion
con una metodologia que ayuda a
examinar el desarrollo de los equi-
pos. Estos instrumentos pueden
utilizarse para establecer una linea
de base y orientar revisiones poste-
riores, considerando el contexto y
las funciones de la organizacion
evaluada (ENISA, 2019).



Figura 3. Dimensiones de madurez de SIM3 y proceso de mejora.

Organizacion (0)

Mandato, autoridad y servicios.
Marco institucional y politicas.

Herramientas (T)

Registro y seguimiento de incidentes.
Comunicaciones y recursos técnicos.

Personas (H)

Competencias, formacién y ética.
Continuidad del personal.

Procesos (P)

Procedimientos de gestién y coordinacion.
Evaluacidn, revisién y retroalimentacion.

Cada parametro se evalia mediante evidencias en una escala de 0 a 4.

0 1

No definido Implicito

Documentado
internamente

3 4

Formalmente
aprobado

Sujeto a control
o auditoria superior

PROCESO DE MEJORA ORIENTADO POR LA EVALUACION

1. Evaluar 2. Priorizar
Revisar parametros y evidencias. — Identificar brechas y objetivos.
Establecer la situacién actual. Definir responsables y plazos.
4. Verificar 3. Implementar
<

Comprobar avances con evidencias.
Reevaluar y ajustar prioridades.

Aplicar las mejoras acordadas.
Documentar practicas y resultados.

Fuente: Elaboracion propia con base en Open CSIRT Foundation (2010).

En este punto, es necesario distin-
guir entre autoevaluacion, revision
externa y certificacion. Una autoe-
valuaciéon permite identificar bre-
chasy organizar acciones; una revi-
sion externa aporta una perspecti-
va adicional sobre los resultados; y
una certificacién responde a requi-
sitos y procedimientos especificos.

Completar un diagndstico interno
no acredita automaticamente el
cumplimiento de un esquema de
certificacion. Precisar estas dife-
rencias evita atribuir a los resulta-
dos un alcance mayor del que po-
seen (Yesina & Holubnychyi).

La evaluacion adquiere utilidad
cuando se acompana de evidencia.
Un procedimiento escrito muestra
que existe una instruccion, pero los
registros de ejercicios y casos aten-
didos permiten examinar como se
aplica. Del mismo modo, un direc-
torio de contactos necesita pruebas
de actualizacion y disponibilidad.

Para fines de mejora interna, con-
viene relacionar cada capacidad
evaluada con documentos, regis-
tros o actividades que ayuden a
comprender su funcionamiento.
Esta es unarecomendacion de apli-
cacion del modelo, cuyo detalle
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debe ajustarse al propdsito de la
evaluacion.

En América Latina, SIM3 y ENISA
pueden ayudar a definir prioridades
alcanzables sin exigir que todos los
equipos recorran una trayectoria
idéntica. Un CSIRT con recursos li-
mitados podria comenzar por mejo-
rar la documentacion y la cobertura
de sus servicios. Otros, con proce-
dimientos establecidos, podrian
concentrarse en ejercicios inter-
sectoriales o revision entre pares.
La comparacion resulta mas util
cuando considera el mandato, la
comunidad atendida y las condicio-
nes de operacion.

7. La OEA como puente de
adaptacion regional

Los marcos internacionales ofre-
cen criterios para disefar y evaluar
capacidades, pero su aplicacion re-
quiere comprender el entorno insti-
tucional donde operaran. La OEA
aporta una perspectiva especial-
mente pertinente para América Lati-
na y el Caribe mediante sus guias
para CSIRT y sus iniciativas de coo-
peracion. Su contribucidon permite
relacionar las recomendaciones
técnicas con preguntas sobre plani-
ficacion, recursos y sostenibilidad.

La Guia practica para CSIRTs: Un
modelo de negocio sustentable,
publicada en 2023, desarrolla esta
dimensién. El término “modelo de
negocio” debe entenderse aqui
como una forma de organizar la
propuesta de servicios, la comuni-
dad atendida, los recursos y las
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relaciones que sostienen al equipo.
Para un CSIRT publico, la cuestion
central es como mantener una fun-
cion util y viable a lo largo del tiem-
po (OEA, 2023).

Esta perspectiva permite abordar
una dificultad frecuente en el dise-
Ao de capacidades: la diferencia
entre financiar la instalacion y sos-
tener la operacion. El estableci-
miento de un equipo puede requerir
infraestructura, herramientas y con-
tratacion inicial, pero su continui-
dad implica formacién, manteni-
miento, actualizacion de procedi-
mientos y disponibilidad de perso-
nal. La planificacion necesita consi-
derar estos compromisos desde el
inicio y vincularlos con los servicios
que se espera prestar.

La guia también ayuda a relacionar
los servicios con las necesidades
de la comunidad. Un equipo puede
identificar numerosos problemas
de ciberseguridad, pero necesita
decidir cuales puede atender direc-
tamente y cuales requieren coope-
racion. Esta definicion permite orga-
nizar prioridades y comunicar limi-
tes. Cuando el catalogo de servi-
cios corresponde a la capacidad
disponible, los usuarios tienen
mayor claridad sobre la asistencia
que pueden solicitar y las respon-
sabilidades que conservaran
durante elincidente (OEA, 2023).

La dimension regional afiade otra
oportunidad, los incidentes pueden
involucrar proveedores, infraes-
tructura y organizaciones situados



en diferentes paises. Las redes de
cooperacion facilitan el contacto
entre equipos y crean espacios
para intercambiar conocimientos y
desarrollar capacidades. Sin em-
bargo, su utilidad operativa depen-
de de que los participantes sepan
qué informacién compartir, por qué
canales y en qué condiciones de
proteccion. La cooperacion necesi-
ta procedimientos que permitan
utilizar oportunamente lo recibido
(Aguilar Antonio, 2023).

La adaptacion requiere reconocer
diferencias entre paises y sectores.
Las prioridades de un equipo que
coordinainstituciones publicas pue-
den diferir de las de uno que atien-

de operadores financieros o univer-
sidades. Por ello, resulta conve-
niente utilizar las guias como ins-
trumentos de planificacion y revi-
sion, incorporando el diagndstico
de necesidades y las condiciones
locales. El objetivo es construir ser-
vicios que puedan prestarse de
manera continua y mejorar median-
te aprendizaje compartido.

Desde esta perspectiva, la coope-
racion regional puede apoyar ejer-
cicios conjuntos, revision de proce-
dimientos y formacion especializa-
da. Sus resultados deberian tradu-
cirse en capacidades observables:
contactos que funcionan, informa-
cion que puede intercambiarse y

Figura 4. Modelo de sostenibilidad de un CSIRT segun OEA (2023).

Base institucional: mandato, respaldo y responsabilidades claras
El alcance y los servicios deben corresponder a las necesidades y los recursos disponibles.

VALOR PARA LA COMUNIDAD

Comunidad atendida

A quién sirve el CSIRT?
Delimitar instituciones, sectores
y grupos beneficiarios.

Propuesta de valor
{Qué necesidades resuelve?
Definir servicios pertinentes

y beneficios para la comunidad

Relaciones y confianza
(Como sostiene el vinculo?
Acordar expectativas, confidencialidad
y mecanismos de colaboracion.

CAPACIDAD PARA PRESTAR SERVICIOS

Actividades clave

Qué debe hacer para cumplir?
Priorizar servicios, procedimientos
y coordinacién de incidentes.

Recursos clave

{Qué necesita para operar?
Personal, formacion, herramientas
e infraestructura disponible.

Socios clave
i{Con quién puede cooperar?
Articular otros CSIRT, instituciones,
proveedores y aliados técnicos.

ACCESO Y VIABILIDAD ECONOMICA

Canales

{Cémo se accede a los servicios?
Establecer contactos, reportes
y comunicaciones seguras.

Fuentes de financiamiento

¢{Coémo se sostiene la operacién?
Prever presupuesto recurrente
y aportes compatibles con el mandato.

Estructura de costos

(Cudnto cuesta sostenerio?
Planificar personal, mantenimiento.
formacién y renovacién tecnoldgica.

Revisar necesidades, resultados, costos y recursos - ajustar el modelo - sostener los servicios

Fuente: elaboracion propia con base en OEA (2023).
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acciones correctivas que se com-
pletan. Esta propuesta permite eva-
luar el valor de los marcos por su
contribucion al funcionamiento de
los equipos y ala coordinacién de la
respuesta en América Latina (Lima
& Soares, 2021; Aguilar Antonio,
2021)

8. Una arquitectura
complementaria de los marcos
Los instrumentos examinados per-
miten organizar la gestion de inci-
dentes desde distintos niveles de
decision. Algunos orientan el esta-
blecimiento de una capacidad na-
cional; otros ayudan a definir servi-
cios, integrar la respuesta al riesgo
o evaluar el desarrollo de los equi-
pos. Su complementariedad ofrece
una base para construir una hoja de
ruta en la que cada recomendacion
responda a una necesidad identifi-
caday se traduzca en responsabili-
dades, recursos y procedimientos.

La tabla 1 sintetiza estas aportacio-
nes. La ultima columna presenta
propuestas de aplicacion para Amé-
rica Latina, cuya pertinencia debe
contrastarse con el diagndstico de
cada pais o sector.

La articulacion puede comenzar
con las orientaciones de la ITU y el
GFCE para definir el propdsito de la
capacidad nacional, su comunidad
atendiday sus relaciones institucio-
nales. Estas decisiones establecen
el alcance dentro del cual se selec-
cionaran los servicios. Posterior-
mente, FIRST permite describir
qué hara el equipo, mientras NIST
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ayuda a relacionar ese trabajo con
la importancia de los activos y ser-
vicios que deben protegerse. Final-
mente, SIM3 y ENISA aportan crite-
rios para revisar el desarrollo de la
capacidad y la OEA permite exami-
nar como sostenerla mediante pla-
nificacion y recursos.

Esta secuencia constituye una pro-
puesta analitica en este articulo.
Sin embargo, no se emite mencio-
nar que no representa una metodo-
logia conjunta oficialmente adopta-
da por los organismos menciona-
dos. Su utilidad consiste en ordenar
preguntas que suelen abordarse
por separado: quién coordina, qué
servicios se prestan, como se to-
man decisiones y qué evidencia
permite evaluar los avances.

La aplicacién tampoco necesita se-
guir una trayectoria rigida. Un ejer-
cicio puede mostrar que el catalogo
de servicios excede los recursos
disponibles o que el mandato deja
dudas sobre quién autoriza una
medida. En ese caso, la evaluacion
permite volver a las decisiones de
disefio y corregirlas. La relacion
entre planificacion, operacion y
aprendizaje hace posible que los
marcos acomparfen el desarrollo
del equipo conforme cambian sus
necesidades (NIST, 2025; ENISA,
2019).

Para América Latina, se propone
organizar esta adaptacion en tres
fases: 1) Mandato y diagnéstico; 2)
Servicios y operacion; y 3) Madu-
rez, cooperacion y aprendizaje.



Tabla 1. Aportaciones de los marcos internacionales a la
gestion de incidentes cibernéticos.

practicas para

comunidad atendida y

interinstitucional.

Organismo e Funcion principal Ambito de Aplicacion propuesta
instrumento aplicacion para América Latina
ITU | Orientar el Nacional. Definir funciones
Orientaciones establecimiento de iniciales, recursos y
para capacidades de relaciones de
capacidades respuesta y su coordinacion.
nacionales vinculacién con la
estrategia nacional.
GFCE | Buenas Precisar mandato, Nacional e Acordar

responsabilidades y

institucionales.

CSIRT respaldo institucional. mecanismos de
nacionales cooperacion entre
actores.
FIRST | CSIRT Organizar y describir los Equipos Seleccionar una cartera
Services servicios del equipo. nacionales, de servicios acorde con
Framework sectoriales e necesidades y recursos.

NIST | SP 800-61

Integrar la respuesta a

Organizacional.

Vincular la operacién

Rev. 3 incidentes en la gestion técnica con prioridades
del riesgo. institucionales y
recuperacion de
servicios.
Open CSIRT Evaluar madurez en Equipos de gestion | Identificar brechas y dar
Foundation | organizacion, personas, de incidentes. seguimiento a mejoras.
SIM3 herramientas y procesos.

practica para
CSIRTs, volumen

sostenibilidad de los
equipos.

Latina y el Caribe.

ENISA | Modelo | Orientar la evaluacién de Nacional y Adaptar criterios de
de evaluacion de capacidades de CSIRT gubernamental. diagnostico y revision al
madurez nacionales y mandato de cada

gubernamentales. equipo.
OEA | Guia Orientar la planificacién y | CSIRTs de América Relacionar servicios,

costos recurrentes y
respaldo institucional.

2

Fuente: elaboracion propia.

Cada fase debe producir resulta-
dos verificables y considerar la sos-
tenibilidad desde el inicio. El criterio
de avance sera la capacidad de
ejecutar las funciones acordadas,
documentar dificultades y comple-
tar mejoras. Las siguientes seccio-
nes desarrollan esta propuesta.

8.1 Primera fase: mandato y
diagnéstico

La primera fase busca establecer
qué capacidad necesita desarro-

llarse, a quién atendera y como se
relacionara con las instituciones
existentes. Su producto principal es
una definicibn compartida del al-
cance de la respuesta, respaldada
por un diagndstico de riesgos y
recursos.

Esta orientacion retoma las buenas
practicas del GFCE (2017) sobre el
mandato nacional y las recomen-
daciones de planificacion de la ITU

(2025)y la OEA (2023).
SISTEMAS
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Figura 5. Articulacion de marcos internacionales para
definir, desarrollar y sostener una capacidad nacional

de gestion de incidentes.

1. DEFINIR EL PROPOSITO Y EL ALCANCE
UIT + GFCE

Propésito de la capacidad nacional - Comunidad atendida
Relaciones institucionales y responsabilidades

El alcance orienta la seleccién y priorizacién de los servicios

2. DESCRIBIR EL TRABAJO Y RELACIONARLO CON EL RIESGO

FIRST

iQué hara el equipo?
Seleccionar y describir
los servicios del CSIRT.

NIST

iQué activos y servicios deben protegerse?
Relacionar la respuesta a incidentes
con su importancia y la gestién del riesgo.

3. REVISAR EL DESARROLLO Y PLANIFICAR LA CONTINUIDAD

SIM3 + ENISA

{Cémo se desarrolla la capacidad?
Revisar madurez, identificar brechas
y orientar las mejoras.

OEA

{Como se sostiene en el tiempo?
Examinar planificacién, recursos
y sostenibilidad institucional y financiera.

Las revisiones permiten ajustar el alcance, los servicios y los recursos.

Fuente: elaboracion propia.

El diagnostico debe comenzar por
identificar las funciones y los servi-
cios cuya afectacién tendria conse-
cuencias relevantes. Para ello, con-
viene examinar qué procesos de-
penden de sistemas digitales, qué
proveedores intervienen y quién
administra los activos. La informa-
cion permitira reconocer necesida-
des de coordinacion y asistencia
técnica. El nivel de detalle debe
corresponder al alcance del equi-
po: un CSIRT nacional necesita
una vision de actores y dependen-
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cias estratégicas, mientras uno ins-
titucional requiere mayor precision
sobre su infraestructura.

También, es necesario mapear las
capacidades disponibles. Pueden
existir equipos gubernamentales,
sectoriales, académicos o empre-
sariales que reciben reportes, ana-
lizan amenazas o atienden inciden-
tes. El diagndstico debe identificar
qué hacen, a qué comunidad sirven
y como se comunican. Esta revi-
sion permite reconocer oportunida-



des de cooperacion y evita disenar
servicios que dupliquen funciones
sin una justificacion operativa.

A partir de esa informacion, el man-
dato debe precisar la comunidad
atendida, los servicios iniciales vy
las responsabilidades de coordina-
cion. Del mismo modo, necesita es-
tablecer como se relacionara el
equipo con autoridades regulado-
ras, responsables de infraestructu-
ra, organismos de investigacion y
gestores de crisis. Cuando varias
instituciones intervienen, resulta
conveniente acordar criterios de
escalamiento y reglas para com-
partir informacion sensible. Una
matriz de responsabilidades puede
ayudar a documentar estas relacio-
nes, siempre que las instituciones
involucradas reconozcan su conte-
nido y lo mantengan actualizado.

Por ultimo, la evaluacién de recur-
sos completa el diagnaostico. Es ne-
cesario revisar perfiles profesiona-
les, disponibilidad, formacién, he-
rramientas y presupuesto recurren-
te. Esta informacién permite ajustar
las expectativas y priorizar servi-
cios que puedan sostenerse. La
planificacién deberia considerar
costos de mantenimiento y conti-
nuidad, ademas de los necesarios
para iniciar la operacién (OEA, 20-
23).

Como propuesta de implementa-
cion, esta fase puede cerrar con
cuatro entregables: 1) Un mandato
aprobado, 2.) Un mapade actoresy
capacidades, 3) Un directorio verifi-

cado de contactos y responsabili-
dades y 4.) Un plan inicial de recur-
sos vinculado con los servicios prio-
ritarios. Estos productos se plan-
tean como instrumentos de trabajo
y deben adaptarse a los mecanis-
mos administrativos de cada pais.

8.2. Segunda fase: servicios y
operacion

Con el mandato definido y las capa-
cidades identificadas, la siguiente
fase consiste en convertir los
acuerdos institucionales en servi-
cios que puedan prestarse de ma-
nera consistente. El equipo debe
establecer como recibira reportes,
qué informacion analizara, cuando
solicitara apoyo y cobmo comunica-
ra los resultados. ElI marco de
FIRST (2020) proporciona una refe-
rencia para organizar esta cartera,
mientras las recomendaciones de
NIST (2025) permiten relacionar su
ejecucion con la gestion del riesgo
y la continuidad de los servicios.

La seleccion inicial debe responder
a las necesidades de la comunidad
atendida. Un equipo puede comen-
zar con recepcion y clasificacion de
reportes, analisis inicial, coordina-
cion de respuestay difusion de aler-
tas. La combinacién dependera del
diagndstico previo y de los recursos
disponibles. Lo relevante es que
cada servicio tenga destinatarios,
responsables y condiciones de
prestacion claramente estableci-
dos (FIRST, 2020).

Es importante que estas condicio-
nes deben expresarse en procedi-
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mientos utilizables. El canal de re-
porte necesita indicar qué datos se
solicitan, como se protege la infor-
macion y qué respuesta puede es-
perar el remitente. La clasificacion
requiere criterios para valorar seve-
ridad, impacto y urgencia. El esca-
lamiento debe identificar qué cir-
cunstancias activan la intervencién
de otros equipos o autoridades.
Estas definiciones facilitan el traba-
jo cotidiano y permiten reconocer
donde aparecen demoras o deci-
siones ambiguas.

La operacion también necesita dis-
tinguir entre asistencia técnica y
responsabilidad sobre los siste-
mas. El CSIRT puede analizar un
caso y recomendar medidas, mien-
tras la entidad afectada conserva la
autoridad para ejecutarlas sobre su
infraestructura. Cuando el inciden-
te involucra a varias organizacio-
nes, los procedimientos deben co-
nectar esas responsabilidades me-
diante contactos y mecanismos de
coordinacion previamente acorda-
dos (FIRST, 2020; NIST, 2025).

Antes de considerar concluida esta
fase, conviene probar los servicios
con ejercicios y revisar casos aten-
didos. La verificacion deberia mos-
trar que los reportes llegan al canal
previsto, se clasifican mediante
criterios compartidos y se asignan
a responsables identificados. Tam-
bién, debe permitir comprobar que
las recomendaciones se comuni-
can a quienes pueden actuar y que
las dificultades quedan documen-
tadas.
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Como resultado, esta fase debe
producir una cartera de servicios
publicada, procedimientos de aten-
cion probados y registros que per-
mitan revisar su funcionamiento. La
madurez posterior se apoyara en
esta evidencia: un equipo puede
evaluar y mejorar con mayor preci-
sion cuando conoce cdmo ejecuta
sus servicios y donde encuentra
obstaculos.

8.3. Tercera fase: madurez,
cooperacion y aprendizaje
Cuando los servicios comienzan a
operar, la prioridad es examinar su
consistencia y convertir la expe-
riencia en mejoras. La tercera fase
articula evaluacion de madurez,
cooperacion y aprendizaje. Su pro-
posito es identificar qué capacida-
des funcionan, cuales requieren
ajustes y como puede sostenerse
su desarrollo mediante revision
periodica y colaboracion con otros
equipos.

SIM3y el modelo de ENISA ofrecen
referencias para establecer una
linea de base y examinar dimensio-
nes organizacionales, humanas,
tecnologicas y procedimentales. La
evaluacion debe considerar el man-
dato y la comunidad atendida, de
modo que los resultados puedan
interpretarse en relacién con las
responsabilidades reales del equi-

po.

Las brechas identificadas deben
traducirse en acciones especificas
y alcanzables (Open CSIRT Foun-
dation, 2010.; ENISA, 2019).



Esto implica relacionar cada hallaz-
go con evidencia de operacion. Si
el diagnostico senala dificultades
de escalamiento, conviene revisar
los registros de casos y ejercicios
para identificar sus causas. Si
muestra dependencia de determi-
nadas personas, puede ser nece-
sario documentar conocimientos y
establecer sustituciones. La eva-
luacion adquiere utilidad cuando
permite decidir qué cambiar y como
verificar que la modificacion funcio-
na.

La cooperacion amplia las posibili-
dades de aprendizaje y asistencia.
Los equipos pueden intercambiar
conocimientos, contrastar procedi-
mientos y participar en ejercicios
conjuntos. Sin embargo, estos vin-
culos requieren contactos recono-
cidos, condiciones de proteccion
delainformaciény claridad sobre la
asistencia disponible. La pertenen-
ciaaunared debe acompafarse de
relaciones operativas que puedan
activarse cuando resulte necesa-
rio. En América Latina, los ejerci-
cios intersectoriales y transfronteri-
zos pueden ayudar a identificar
dificultades que una institucion no
observaria por si sola. Un escena-
rio que afecte a un proveedor com-
partido, por ejemplo, permite revi-
sar como circulan las alertas, cdmo
se concilian prioridades y qué infor-
macioén necesita cada participante.

Los resultados deberian conducir a
correcciones documentadas y a
una prueba posterior de los cam-
bios.

El aprendizaje también procede de
los incidentes reales. La revision
posterior debe examinar qué per-
mitio detectar el problema, qué deci-
siones facilitaron la contencion y
qué condiciones retrasaron la recu-
peracion. Su finalidad es mejorar
capacidades y procedimientos me-
diante una comprension comparti-
da de lo ocurrido. Las acciones
acordadas necesitan responsables
y seguimiento para que los hallaz-
gos se incorporen a la operacion
(NIST, 2025).

Los indicadores pueden apoyar
este proceso si se interpretan con
cautela. Es posible observar con-
tactos verificados, servicios proba-
dos, tiempos de clasificacion y
acciones correctivas completadas.
Sin embargo, una variacion aislada
no explica todo el desempefio. Un
incremento de reportes puede
reflejar mayor visibilidad o confian-
za en el equipo; una reduccion del
tiempo de atencion puede depen-
der de cambios en la complejidad
de los casos. Conviene combinar
mediciones con revision cualitativa
delosresultados.

Como propuesta de aplicacion,
esta fase debe generar una evalua-
cion de madurez, un plan de mejora
y evidencia de seguimiento. La pe-
riodicidad dependera de los ries-
gos, los recursos y los cambios de
la organizacion. También sera nece-
sario revisar el mandato o la cartera
de servicios cuando los ejercicios y
la experiencia revelen nuevas nece-
sidades.
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Esta tercera fase constituye un ci-
clo continuo. La evaluacion puede
mostrar que deben modificarse
acuerdos institucionales de la pri-
mera fase o procedimientos de la
segunda. La hoja de ruta permite
asi conectar disefio, ejecucion y
revision. Su valor paraAmérica Lati-
na reside en ofrecer una secuencia
adaptable que convierta las orien-
taciones internacionales en capaci-
dades comprobables y sostenibles.

Conclusiones

Los marcos internacionales exami-
nados ofrecen aportaciones com-
plementarias para desarrollar la
gestion de incidentes cibernéticos
en América Latina. Su utilidad de-
pende de traducir las orientaciones
en decisiones sobre mandato, ser-
vicios, recursos y evaluacion. La
articulacion permite relacionar el
disefio institucional con la opera-
cion técnicay revisar los resultados
mediante evidencia de funciona-
miento.

La hoja de ruta propuesta organiza
estas contribuciones en tres fases:
1) Mandato y diagndstico; 2) Servi-
cios y operacion;y 3) Madurez, coo-
peracion y aprendizaje. La primera
establece el alcance y reconoce las
capacidades disponibles. La
segunda convierte los acuerdos en
procedimientos y servicios proba-
dos. La tercera evalua su consis-
tencia y utiliza la experiencia para
corregirlos. La relacién entre fases
permite revisar decisiones anterio-
res conforme cambian los riesgos y
las necesidades.
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Para los profesionales técnicos la
principal implicacién es que la res-
puesta necesita conectar el conoci-
miento técnico con responsabilida-
des institucionales claras. Detectar
una afectacion, recomendar una
medida y recuperar un servicio
exige informacion sobre priorida-
des, dependencias y autoridades.

Los marcos ayudan a organizar
estas relaciones cuando su aplica-
cion se acompafia de ejercicios,
registros y seguimiento de mejoras.

Para los responsables de politica
publica, la propuesta destaca la
importancia de sostener las capaci-
dades mas alla de su estableci-
miento inicial. La continuidad re-
quiere personal, formacioén, mante-
nimiento y acuerdos de coopera-
cion. La amplitud de los servicios
debe corresponder a recursos que
permitan prestarlos de manera con-
sistente y a un mandato reconocido
por las instituciones participantes.

Ameérica Latina puede utilizar los
marcos internacionales para orde-
nar prioridades y desarrollar capa-
cidades sobre recursos existentes.

El avance sera observable cuando
los reportes lleguen a quienes pue-
den atenderlos, las decisiones se
coordinen dentro de atribuciones
reconocidas y las lecciones se con-
viertan en mejoras verificables. Esa
relacion entre orientacion, ejecu-
cion y aprendizaje constituye el
fundamento de la hoja de ruta pro-
puesta.
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