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Editorial
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Durante años, la conversación so-
bre el mundo digital estuvo domina-
da por la tecnología. Hablamos de 
transformación digital, automatiza-
ción, computación en la nube, inte-
ligencia artificial, plataformas, da-
tos y ciberseguridad. Sin embargo, 
a medida que las organizaciones 
avanzan en su proceso de transfor-
mación, emerge una pregunta más 

retadora: ¿qué es realmente lo que 
permite que las personas, las em-
presas, las instituciones y entida-
des gubernamentales adopten, a-
propien, utilicen y asuman estos 
entornos digitales?

La respuesta parece sencilla, pero 
encierra un desafío particular: la 
confianza.

DOI: 10.29236/sistemas.n179a1 

Andres R. Almanza J.Jeimy J. Cano M.

La confianza digital: 
el activo invisible que 
sostiene el futuro
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La confianza ha sido históricamen-
te el fundamento de las relaciones 
humanas, comerciales e institucio-
nales. Hoy, en un contexto donde 
gran parte de las relaciones ocu-
rren a través de sistemas, algorit-
mos, plataformas y ecosistemas di-
gitales, la confianza se ha conver-
tido en un activo estratégico que 
determina la viabilidad misma de 
los modelos de negocio y de las so-
ciedades digitales.

Ya no es suficiente con que un ser-
vicio y/o producto funcione de 
acuerdo con su especificación. De-
be ser confiable y mostrar confiabi-
lidad. Ya no es suficiente asegurar 
la confidencialidad, la integridad y 
la disponibilidad. Es necesario en-
tender con claridad sobre cómo se 
comporta, quién lo administra y 
cuáles son sus principios de gober-
nanza. Tampoco es suficiente in-
corporar nuevas tecnologías; es 
preciso asegurar que estas sean 
distinguidas como transparentes, 
responsables y alineadas con las 
expectativas de las personas y los 
objetivos de negocio, más aún en 
contextos donde la inteligencia arti-
ficial ha transformado la realidad 
empresarial.

La confianza digital, de acuerdo 
con Saveljeva & Volkova (2025) se 
fundamenta en cuatro pilares esen-
ciales: la capacidad, la confiabili-
dad, la integridad y la dimensión de 
la apertura. 

La capacidad abarca la competen-
cia técnica y la seguridad del siste-

ma para operar con estabilidad y 
desempeño. La confiabilidad se 
centra en la intención positiva hacia 
el usuario y la calidad del soporte 
recibido durante su experiencia. 
Por su parte, la integridad asegura 
que la organización actúe bajo prin-
cipios éticos y cumpla con las nor-
mativas de protección de datos 
vigentes. Finalmente, la apertura 
asegura la transparencia, audita-
bilidad y trazabilidad de los proce-
sos, permitiendo la verificación ex-
terna de las operaciones.

La integración de estas dimensio-
nes permite reducir los riesgos y fo-
mentar interacciones bien funda-
das en entornos tecnológicos com-
plejos.

Este desafío adquiere una rele-
vancia particular en América Latina 
y el Caribe. La región enfrenta si-
multáneamente importantes opor-
tunidades de desarrollo digital y 
brechas estructurales. Organismos 
internacionales han señalado que 
millones de personas aún carecen 
de acceso significativo a Internet, 
mientras persisten desigualdades 
en conectividad, capacidades digi-
tales y acceso a servicios tecnoló-
gicos (OECD, 2023; OECD 2025). 
A ello se suma una realidad históri-
ca caracterizada por bajos niveles 
de confianza interpersonal e institu-
cional, un factor que inevitable-
mente se proyecta sobre los entor-
nos digitales.

En este contexto, la confianza digi-
tal deja de ser un asunto exclusiva-
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mente tecnológico para convertirse 
en un desafío sistémico. Involucra 
liderazgo, gobernanza, regulación, 
cultura organizacional, diseño de 
servicios, ética, transparencia, resi-
liencia y responsabilidad.

Las organizaciones más interco-
nectadas están comprendiendo 
que la confianza no es el resultado 
accidental de hacer bien las cosas. 
Es un concepto multidimensional 
que debe diseñarse, desarrollarse, 
medirse, gestionarse y gobernarse. 
Se diseña desde la estrategia, se 
asegura en los procesos, se des-
pliega en los productos y servicios, 
y se valida permanentemente en 
cada interacción con clientes, ciu-
dadanos, colaboradores y socios 
de negocio.

La innovación tecnológica acelera 
aún más esta necesidad. La inteli-
gencia artificial, la automatización 
de decisiones, los ecosistemas in-
terconectados y las nuevas formas 
de intercambio digital están redefi-
niendo la manera como se generan 
valor y se construyen relaciones. 
En este escenario, la pregunta ya 
no es únicamente cómo innovar 
más rápido, sino cómo hacerlo mo-
tivando, preservando y fortalecien-
do la confianza.

De igual forma, la resiliencia tam-
bién adquiere una nueva lectura. 
Durante mucho tiempo se pensó en 
llegar a organizaciones capaces de 
evitar cualquier falla (OECD, 2023; 
NIST, 2024).  Hoy comprendemos 
que la complejidad creciente de los 

entornos digitales hace práctica-
mente imposible eliminar la incerti-
dumbre. Por tanto, lo relevante es 
desarrollar capacidades para res-
ponder, adaptarse, aprender, rein-
ventarse y permanecer aun frente a 
la inevitabilidad de la falla. La con-
fianza se consolida no porque los 
incidentes nunca ocurran, sino por-
que las organizaciones demues-
tran que pueden gestionarlos con 
transparencia, responsabilidad, 
preparación y eficacia, porque pue-
den tomar decisiones responsa-
bles, y adicionalmente porque toda 
la organización desde su nivel di-
rectivo hasta su nivel operacional 
está involucrada en ello.

Esta edición de la Revista Sistemas 
invita precisamente a reflexionar 
sobre esta transición. Una transi-
ción que desplaza el foco desde la 
protección aislada hacia la cons-
trucción integral de confianza. Des-
de la tecnología como herramienta 
hacia la confianza como propósito, 
como una perspectiva multidimen-
sional. Desde la gestión de riesgos 
como obligación hacia la genera-
ción de valor como resultado.

Quizás uno de los mayores apren-
dizajes de esta era digital sea re-
conocer que la tecnología puede 
conectar sistemas, automatizar 
procesos y acelerar decisiones, pe-
ro solamente la confianza (que no 
es ausencia de eventos adversos o 
errores)  es capaz de sostener rela-
ciones duraderas entre personas, 
organizaciones y sociedades cuan-
do las cosas no ocurren como esta-
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ban planeadas. En última instancia, 
el futuro digital no será definido por 
quienes desarrollen más tecnolo-
gía, sino por quienes logren inspi-
rar, demostrar y mantener mayores 
niveles de confianza en ella.
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Columnista invitado

La transformación digital ha dejado 
de ser únicamente un proceso de 
modernización tecnológica. Cada 
vez más desarrolla la economía, la 
industria, la operación de infraes-
tructuras críticas y otros sistemas 
que controlan el mundo físico des-
de el mundo virtual (ciberfísicos), 
así como la interacción entre go-
biernos, empresas y sociedad civil 
en entornos digitalizados.

Por ello, la confianza digital se ha 
convertido en un activo estratégico 
fundamental para nuestra socie-
dad, ya que vivimos no solo en el 

mundo físico sino en el virtual y per-
mitimos cada vez más que nuestra 
vida se desarrolle en este mundo 
virtual y que la tecnología digital to-
me cada vez más decisiones y ac-
ciones que afectan el mundo físico 
que nos rodea y que presta los ser-
vicios esenciales que requerimos 
en la sociedad actual, a la vez que 
facilita el desarrollo de los produc-
tos y servicios que consumimos en 
nuestra vida diaria. 

Sin embargo, a diferencia de otros 
activos tecnológicos o financieros, 
el desarrollo de esta confianza digi-

DOI: 10.29236/sistemas.n179a2 

La confianza digital es un activo 
estratégico fundamental para 
sociedades crecientemente 
dependientes de ecosistemas 
digitales hiperconectados que 
redefinen el riesgo.

Diego Andrés Zuluaga Urrea

Confianza digital: 
activo a desarrollar
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tal aún es limitado, difuso y, en mu-
chos casos, subestimado o dejado 
de lado por las diferentes institu-
ciones, gobiernos y empresas. En 
un contexto caracterizado por re-
des altamente interconectadas, 
automatización avanzada, virtuali-
zación de servicios e inteligencia 
creciente de los sistemas, la con-
fianza ya no puede asumirse como 
una consecuencia natural de la tec-
nología, sino como una capacidad 
que debe diseñarse, construirse y 
mantenerse de forma explícita. Su 
ausencia no solo incrementa el 
riesgo, sino que compromete la es-
tabilidad operativa, la resiliencia or-
ganizacional, la credibilidad organi-
zacional e institucional y el uso fu-
turo de los ecosistemas digitales en 
su conjunto.

En los últimos años ha comenzado 
a consolidarse una nueva visión so-
bre la evolución del riesgo digital y 
operacional. Por ejemplo, el estu-
dio: How can reimagining risk pre-
pare you for an unpredictable 
world? de EY introduce el concepto 
de entorno NAVI para describir un 
mundo crecientemente No lineal, 
Acelerado, Volátil e Interconectado 
[1]. Según este enfoque, los ries-
gos modernos ya no evolucionan 
de manera aislada ni predecible. 
Por el contrario, interactúan entre 
sí, se aceleran mutuamente y ge-
neran efectos en cascada capaces 
de impactar simultáneamente ope-
raciones, cadenas de suministro, 
reputación, estabilidad financiera e 
infraestructura crítica, creando poli-
crisis que deben ser gestionadas a 

tiempo para evitar impactos signifi-
cativos en los servicios prestados 
por las instituciones y empresas o 
en ellas mismas.

En este contexto NAVI, la confian-
za digital deja de ser únicamente un 
atributo tecnológico o reputacional 
para convertirse en una capacidad 
estratégica de resiliencia organiza-
cional. La capacidad de anticipar, 
adaptarse, responder y mantener 
continuidad operacional frente a 
escenarios impredecibles debe ser 
uno de los principales diferencia-
dores de las organizaciones mo-
dernas.

Ya que La sociedad está comen-
zando a delegar crecientemente 
decisiones críticas a sistemas digi-
tales autónomos. Algoritmos y pla-
taformas participan en procesos fi-
nancieros, médicos, logísticos, in-
dustriales y de infraestructura críti-
ca. Esto convierte la confianza digi-
tal no solo en un requisito tecnoló-
gico, sino en un elemento esencial 
de gobernanza y estabilidad social.

Emergen preguntas fundamenta-
les como: ¿qué tan confiables son 
los ecosistemas digitales sobre los 
cuales estamos construyendo 
nuestra dependencia económica y 
social para estos entornos NAVI? Y 
¿Cómo debemos desarrollar la 
confianza digital en nuestras orga-
nizaciones en esta nueva era don-
de la IA acelera los riesgos?

Ya no basta con digitalizar proce-
sos, migrar servicios a la nube o 
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incorporar inteligencia artificial. El 
verdadero reto consiste en garanti-
zar que los ecosistemas digitales 
sean seguros, resilientes, verifica-
bles y sostenibles frente a amena-
zas crecientemente sofisticadas y 
dinámicas, especialmente acele-
radas por el uso creciente de la In-
teligencia artificial agentica.

La confianza digital dejó de ser úni-
camente un atributo reputacional 
para convertirse en una propiedad 
esencial de la infraestructura tec-
nológica moderna que rige nuestra 
sociedad.

Actualmente ciudadanos, gobier-
nos, industrias y empresas depen-
den de plataformas digitales para 
operar procesos críticos: energía, 
salud, servicios financieros, teleco-
municaciones, logística, produc-
ción industrial y servicios públicos. 
En consecuencia, cualquier afecta-
ción sobre la confianza del ecosis-
tema digital puede traducirse en im-
pactos económicos, sociales e in-
cluso institucionales.

Este cambio de paradigma resulta 
particularmente relevante para paí-
ses Latinoamericanos como Co-
lombia, donde la acelerada digitali-
zación convive con desafíos rela-
cionados con ciberseguridad, ma-
durez institucional, baja protección 
de la infraestructura crítica y débil 
fortalecimiento de capacidades es-
pecializadas.

Después de más de tres décadas 
observando la evolución de Inter-

net, las telecomunicaciones, la in-
fraestructura tecnológica y la ciber-
seguridad en Colombia y América 
Latina, resulta evidente que esta-
mos entrando en una etapa distinta 
del riesgo digital.

Durante muchos años la ciberse-
guridad se enfocó principalmente 
en proteger información. Hoy el 
problema es considerablemente 
más complejo. La seguridad digital 
protege continuidad operacional, 
estabilidad económica, confianza 
institucional, la seguridad física y 
defensa nacional a la vez que pro-
tege de afectaciones a sistemas ci-
berfísicos que soportan la infraes-
tructura crítica nacional, la indus-
tria, sistemas médicos avanzados, 
entre otros, es decir los servicios 
esenciales que la sociedad requie-
re para su funcionamiento, evitan-
do no sólo que estos fallen sino que 
se descontrolen y puedan causar 
impactos sobre las vidas humanas 
y el medio ambiente [2].

La convergencia entre tecnologías 
de información IT y las de opera-
ción OT, la hiperconectividad, la vir-
tualización de servicios, la depen-
dencia de terceros y la creciente in-
corporación de inteligencia artificial 
han transformado radicalmente la 
superficie de exposición de las or-
ganizaciones.

“La ciberseguridad es la base de 
nuestro mundo digital. Está en el 
centro de la confianza y permitirá 
que la sociedad aproveche plena-
mente las transformaciones impul-
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sadas por nuevas tecnologías co-
mo la inteligencia artificial y la com-
putación cuántica…” -Michael 
Miebach, CEO de Mastercard [3]

El modelo NAVI acelera esa com-
plejidad. Los ecosistemas digitales 
modernos funcionan como redes 
profundamente interdependientes 
donde convergen infraestructuras 
distribuidas, automatización avan-
zada, plataformas cloud, inteligen-
cia artificial, dispositivos IoT, entor-
nos industriales conectados, servi-
cios virtualizados y cadenas de su-
ministro digitales globales.

En este contexto, la confianza digi-
tal no puede entenderse única-
mente como un asunto tecnológico. 
Se trata de una capacidad multidi-
mensional que involucra seguri-
dad, resiliencia, gobernanza, pri-
vacidad, integridad, trazabilidad y 
capacidad de recuperación.

Diversos organismos internacio-
nales han desarrollado aproxima-
ciones complementarias sobre es-
te concepto. El World Economic 
Forum define  relaciona la confian-
za digital como “ la expectativa de 
las personas de que las tecnolo-
gías y los servicios digitales, y las 
organizaciones que los proporcio-
nan, protegerán los intereses de to-
das las partes interesadas y respe-
tarán las expectativas y los valores 
de la sociedad.“ y las relaciona en 
su modelo con la capacidad de las 
organizaciones para garantizar se-
guridad de las personas y la opera-
ción(Safety), la ciberseguridad, 

transparencia, reparabilidad, audi-
tabilidad, privacidad, interoperabi-
lidad  y equidad  de la tecnología,  
agrupando estos conceptos en  las 
dimensiones de Seguridad y con-
fiabilidad, supervisión y rendición 
de cuentas, ética, inclusividad y 
uso responsable,  [4]. 

La OECD ha insistido en que la 
confianza constituye un habilitador 
esencial para el crecimiento soste-
nible de la economía digital. Por su 
parte, marcos desarrollados por 
NIST como el CSF 2.0 han contri-
buido a operacionalizar conceptos 
asociados a gestión de riesgo, resi-
liencia y arquitecturas de confianza 
y pueden usarse como marco de 
referencia para la construcción de 
entornos seguros y resilientes [5].

La confianza digital adquiere en-
tonces una dimensión estratégica 
nacional, Cuando una sociedad 
pierde confianza en sus sistemas 
digitales, el impacto trasciende lo 
tecnológico: disminuye la adopción 
de servicios, aumenta la incerti-
dumbre, se debilita la legitimidad 
institucional y se afecta la estabili-
dad económica.

Sin embargo, la aparición de nue-
vas generaciones de inteligencia 
artificial está introduciendo un pun-
to de inflexión aún más complejo en 
la evolución del riesgo digital. La IA 
ya no representa únicamente una 
herramienta de automatización o 
productividad. Está comenzando a 
convertirse en un multiplicador 
operacional capaz de alterar signi-



ficativamente la dinámica entre de-
fensores y atacantes.

Las discusiones recientes alrede-
dor de capacidades emergentes de 
modelos avanzados reflejan una 
preocupación creciente: la posibili-
dad de que agentes inteligentes re-
duzcan las barreras técnicas nece-
sarias para ejecutar ataques com-
plejos y amplifiquen la capacidad 
ofensiva de actores maliciosos o in-
cluso actúen completamente de 
manera autónoma descubriendo y 
explotando los entornos de interés 
de los atacantes.

Más allá del debate mediático, el 
problema de fondo es estratégico. 
Las nuevas inteligencias artificiales 
incrementarán la capacidad ope-
racional tanto de los defensores co-
mo de los atacantes.[6] 

Solo entre abril y mayo de 2026 tres 
agentes de OpenAI, Anthropic y Mi-
crosoft sobrepasaron la barrera del 
80% de efectividad en la genera-
ción de Pruebas de concepto fun-
cionales de vulnerabilidades dentro 
del CyberGym de UC Berkeley [7] 
lo que muestra que las capacida-
des actuales superan equipos hu-
manos especializados en veloci-
dad y escala, ampliando significati-
vamente el panorama de amena-
zas.

Actividades como reconocimiento 
de infraestructura, identificación y 
explotación de vulnerabilidades, 
phishing avanzado, evasión de 
controles o desarrollo de malware 

pueden ejecutarse con mayor auto-
matización y escala. La velocidad 
de evolución de las amenazas tam-
bién aumentará, dificultando los 
mecanismos tradicionales de de-
tección.

Incluso esta evolución ya no perte-
nece únicamente al terreno teórico. 
Investigaciones recientes de Trend 
Micro documentaron campañas di-
rigidas contra sectores guberna-
mentales y financieros en América 
Latina donde actores maliciosos 
utilizaron capacidades de IA agen-
tica para automatizar diferentes 
etapas del ciclo de ataque, desde 
reconocimiento inicial hasta des-
pliegue de herramientas ofensivas 
y exfiltración de información [8]. 

Con lo cual se evidencia cómo la in-
teligencia artificial comienza a re-
ducir las barreras técnicas nece-
sarias para ejecutar operaciones 
avanzadas, aumentando la veloci-
dad, escala y adaptabilidad de los 
ataques. Este tipo de escenarios 
marca un punto de inflexión particu-
larmente relevante para la confian-
za digital en entornos NAVI, donde 
la hiperconectividad y la depen-
dencia de cadenas de suministro 
digitales amplifican el impacto po-
tencial de incidentes cibernéticos 
sobre múltiples organizaciones y 
sectores simultáneamente. 

Además, la combinación de inteli-
gencia artificial generativa, deep-
fakes y manipulación sintética afec-
tará directamente la capacidad de 
verificar la legitimidad de personas, 
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transacciones y comunicaciones 
generando erosión de la autentici-
dad digital con lo cual, “ver” o “es-
cuchar” dejará de ser suficiente co-
mo mecanismo de validación.

Por otro lado, desde la perspectiva 
de cadenas de suministro digitales, 
las organizaciones operan dentro 
de ecosistemas interconectados 
que incluyen proveedores cloud, 
integradores, plataformas SaaS, 
open source, OT, IoT y terceros. La 
confianza ya no depende única-
mente de la seguridad interna, sino 
de toda la cadena de suministro.

La automatización ofensiva impul-
sada por IA permitirá explotar esla-
bones débiles y comprometer eco-
sistemas completos con velocida-
des sin precedentes. La experien-
cia internacional ya ha demostrado 
el impacto global de incidentes en 
cadena de suministro [9].

La industrialización progresiva del 
cibercrimen impulsada por IA, esta-
mos entrando en una etapa donde 
campañas ofensivas completas po-
drán ejecutarse de manera crecien-
temente automatizada, incluyendo 
reconocimiento, explotación, eva-
sión y monetización [10]. 

En este escenario, la confianza di-
gital dependerá cada vez más de la 
capacidad de las organizaciones 
para gestionar riesgos sistémicos e 
interdependencias complejas den-
tro de ecosistemas digitales alta-
mente distribuidos.

En infraestructuras críticas, donde 
convergen tecnologías IT y OT, el 
riesgo adquiere implicaciones ope-
racionales y físicas. Por ello, mar-
cos especializados como ISA/IEC 
62443 resultan fundamentales pa-
ra la seguridad industrial [11].

Como plantea EY, las organizacio-
nes más resilientes evolucionan 
desde enfoques tradicionales de 
gestión de riesgo hacia modelos de 
Risk Strategists, donde el riesgo 
deja de gestionarse únicamente 
desde cumplimiento y pasa a inte-
grarse directamente con estrate-
gia, resiliencia, gobernanza y toma 
de decisiones [1]. 

Esta transición resulta especial-
mente relevante en ciberseguridad, 
donde los modelos tradicionales 
basados únicamente en preven-
ción perimetral ya no son suficien-
tes frente a amenazas hiperconec-
tadas, automatizadas y potencia-
das por inteligencia artificial.

Todo esto obliga a replantear pro-
fundamente las estrategias tradi-
cionales de ciberseguridad frente a 
amenazas adaptativas. Las organi-
zaciones deben fortalecer capaci-
dades de ciberresiliencia, inteligen-
cia de amenazas, monitoreo conti-
nuo, gestión de terceros, seguridad 
de cadena de suministro y gober-
nanza de inteligencia artificial.

La conversación ya no es sobre 
proteger sistemas, sino sobre pre-
servar la confianza operacional de 
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ecosistemas digitales en entornos 
NAVI.

En un mundo donde los sistemas 
digitales controlan progresiva y de-
terminadamente procesos físicos 
esenciales, desarrollar confianza 
digital en la sociedad dejará de ser 
opcional para convertirse en una 
condición de estabilidad económi-
ca y organizacional, resiliencia ins-
titucional y seguridad nacional.

Latinoamérica y en especial Co-
lombia enfrentan aquí una oportu-
nidad estratégica. La transforma-
ción digital del país debe evolucio-
nar hacia un modelo de confianza 
digital y ciberresiliencia que permi-
ta afrontar las multicrisis a las que 
ya están acostumbradas en el mun-
do físico ahora en el mundo digital.

La confianza digital no es 
cumplimiento, es estrategia 

Los países y organizaciones que 
logren integrar y consolidar ecosis-
temas digitales resilientes y confia-
bles tendrán ventajas significativas 
en innovación, estabilidad y con-
fianza pública que redundará en 
desarrollo económico para el largo 
plazo.

En un mundo hiperconectado, la 
confianza será uno de los principa-
les diferenciadores estratégicos. Y 
la ciberresiliencia dejará de ser un 
tema técnico para convertirse en un 
pilar de la competitividad empresa-
rial y nacional.
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Entrevista

Desde su perspectiva y visión de la 
tecnología, así como su desarrollo 
en Colombia, ¿las empresas co-
lombianas realmente están asu-
miendo una transformación digital?
Sí, sin duda. Las empresas a todo 
nivel, se han dado cuenta de la ven-
taja y necesidad para mantenerse y 
competir, están asumiendo la 
transformación digital como una 
obligación.

Como uno de los primeros ingenie-
ros de sistemas del país, ¿qué 
transformaciones ha visto en el 
país por la incorporación de las tec-
nologías de información?

El gobierno nacional y los gobier-
nos locales, han asumido la tecno-
logía de información, como un cam-
po en el que tiene que estar presen-
tes, y obtener ventajas en sus cam-
pos de acción.

Desde que recibió su título como In-
geniero de Sistemas, ¿qué podría 
comentarnos qué ha cambiado y 
cómo? ¿Qué temáticas ve a futuro 
en la formación de las nuevas gene-
raciones de ingenieros?
Ha cambiado y continúa perma-
nentemente el cambio. Todas las 
empresas y entidades tienen una 
división de sistemas de informa-

DOI: 10.29236/sistemas.n179a3 

Alfredo 
Amore Pardo
Sin duda, un líder que representa buena parte de los 
acontecimientos más relevantes del sector informático 
del país.
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ción, que está en los más altos nive-
les de toma de decisiones, y le está 
destinado un presupuesto propio, 
un plan de desempeño y obtención 
de resultados, al más alto nivel de 
la organización.

¿Cómo ha visto el papel de la ACIS 
en los diferentes momentos y olas 
de tecnología que hemos tenido en 
el país? ¿Qué recuerda particular-

mente con especial atención? ¿Có-
mo ve a ACIS en los próximos 50 
años? ¿Qué retos y expectativas 
ve para la Asociación?
ACIS está presente como entidad 
profesional a la cual recurren mu-
chas empresas y entidades, para 
obtener orientación en el uso y de-
sarrollo de sus sistemas de infor-
mación.
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Investigación
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Resumen
El presente estudio analiza el estado de la seguridad de la información de 
115 organizaciones participantes de Latinoamérica, con el objetivo de 
caracterizar el estado de su gobierno de ciberseguridad y de identificar las 
relaciones de mayor valor entre sector económico, capacidad presupues-
tal, exposición a incidentes y prioridades temáticas para 2026. Los resul-
tados muestran que el 74.1% de las organizaciones dispone de rubro pre-
supuestal para 2026, con una marcada asimetría sectorial: los sectores 
regulados presentan una probabilidad ocho veces mayor de contar con 
presupuesto. No obstante, la existencia de presupuesto se desacopla de 
su magnitud, y el costo de los incidentes se asocia más con la exposición 
sectorial y el tamaño organizacional, que con el nivel de inversión. La 
agenda 2026 está dominada por la inteligencia artificial, la fuga de infor-
mación y las amenazas persistentes avanzadas. 

Palabras clave
Seguridad de la información, ciberseguridad, gobierno de seguridad, 
gestión de riesgos, madurez organizacional

Jeimy J. Cano M. Andrés R. Almanza J.

Encuesta latinoamericana 
de seguridad de la 
información 2026. 
Resultados y revelaciones 
estratégicas

Gabriela M. Saucedo M.
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Introducción

La transformación digital ha situa-
do a la seguridad de la información 
en el centro de la gestión del riesgo 
empresarial. La creciente sofistica-
ción de las amenazas, impulsada 
por tecnologías emergentes y por 
un entorno geopolítico inestable, 
ha ampliado la superficie de ataque 
de las organizaciones y ha tensio-
nado su capacidad de respuesta. 

En este contexto, anticipar las ame-
nazas cibernéticas dejó de ser una 
función exclusivamente técnica 
para convertirse en una decisión 
estratégica que compromete a la 
alta dirección, al presupuesto y a la 
cultura organizacional.

A pesar de la abundante evidencia 
internacional sobre costos de las 
brechas y tendencias de amena-
zas, persiste un vacío en la com-
prensión de cómo se distribuyen, a 
escala sectorial, las capacidades 
de gobierno, inversión y preven-
ción dentro de un mismo ecosiste-
ma regional. Comprender estas 
asimetrías es indispensable para 
diseñar intervenciones que eleven 
la resiliencia cibernética colectiva.

Este estudio aborda dicho vacío 
mediante el análisis de los datos de 
la Encuesta Latinoamericana de 
Seguridad de la Información 2026 
(ELSI 2026). El estudio prioriza, 
por su valor accionable, los cruces 
entre sector económico, capacidad 
presupuestal, costo de los inciden-
tes y temas clave para 2026.

Metodología
Diseño y muestra

Se empleó un diseño cuantitativo, 
observacional y de corte transver-
sal. La muestra estuvo conformada 
por 115 respuestas válidas obteni-
das mediante un cuestionario 
autoadministrado de 22 ítems, dis-
tribuido entre responsables y profe-
sionales de seguridad de la infor-
mación de organizaciones de 
diversos sectores en Latinoaméri-
ca. El muestreo fue no probabilísti-
co por autoselección, condición 
que delimita el alcance inferencial 
de los hallazgos a la población par-
ticipante.

Técnicas estadísticas

El análisis descriptivo empleó dis-
tribuciones de frecuencia y, para 
las variables de respuesta múltiple, 
conjuntos de respuesta múltiple 
expresados como porcentaje de 
casos. Para las asociaciones nomi-
nales se utilizó la prueba chi-
cuadrado de independencia de 
Pearson, acompañada del tamaño 
del efecto V de Cramér; cuando las 
frecuencias esperadas fueron redu-
cidas se recurrió a la prueba exacta 
de Fisher. Las asociaciones entre 
variables ordinales se evaluaron 
con el coeficiente tau-b de Kendall, 
y la presencia de tendencias monó-
tonas de prevalencia a través de 
niveles ordinales de presupuesto 
se contrastó con la prueba de Coch-
ran-Armitage (Agresti, 2019). El 
procesamiento se realizó con el 
apoyo de inteligencia artificial gene-
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rativa avanzada, validando cada 
una de sus respuestas contra los 
datos originales.

A continuación se detallan las técni-
cas estadísticas aplicadas: (Agres-
ti, 2019).

• Prueba chi-cuadrado de inde-
pendencia de Pearson: Compa-
ra las frecuencias observadas 
en cada celda de la tabla con las 
frecuencias que se esperarían si 
las variables fueran totalmente 

2independientes. Un valor de X  
elevado, con un p-valor peque-
ño, sugiere que la asociación 
observada es poco probable que 
ocurra por puro azar.

• Prueba exacta de Fisher: Es una 
prueba de independencia dise-
ñada específicamente para 
tablas de contingencia (original-
mente de 2×2) que no depende 
de aproximaciones para mues-
tras grandes. Es la opción prefe-
rida cuando el tamaño de la 
muestra es pequeño o cuando 
los datos están muy desequili-
brados.

• Prueba de Cochran-Armitage: 
En lugar de buscar cualquier tipo 
de asociación, esta prueba 
detecta específicamente si exis-
te una tendencia lineal (aumento 
o disminución) en la proporción 
de éxitos a medida que aumenta 
el nivel de la variable ordinal.

• Coeficiente tau-b de Kendall: 
Evalúa la fuerza y la dirección de 

la asociación basándose en la 
concordancia y discordancia de 
los pares de observaciones.

• Efecto V de Cramér: Mientras 
que la prueba Chi-cuadrado solo 
indica si hay una asociación sig-
nificativa (p-valor), la V de Cra-
mér escala ese resultado entre 0 
(independencia total) y 1 (aso-
ciación perfecta), permitiendo 
comparar la magnitud del efecto 
independientemente del tamaño 
de la muestra.

Resultados

Análisis descriptivo

La muestra refleja una fuerte pre-
sencia de los sectores de consulto-
ría especializada, gobierno y servi-
cios financieros, seguidos por edu-
cación (Figura 1). En conjunto, el 
74.1% de las organizaciones decla-
ra contar con un rubro presupuestal 
para seguridad de la información 
en 2026, mientras que el 25.9% 
carece de él. El número medio de 
mecanismos de protección imple-
mentados es de 9.8. En el plano del 
gobierno, el 27% de las organiza-
ciones no cuenta con un CISO y el 
32% no realiza ejercicios de análi-
sis de escenarios de riesgo, lo que 
evidencia una base de gestión toda-
vía incipiente en una porción rele-
vante de la muestra. Se destaca 
dentro de los resultados que 55 
organizaciones reportan la gestión 
de incidentes a sus equipos ejecuti-
vos o junta directiva, en tanto que 
19 no presentan informe alguno.
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Análisis exploratorio: cruces de 
mayor valor

Sector y presupuesto. La existen-
cia de rubro presupuestal varía sig-
nificativamente entre grupos secto-
riales (Tabla 1). La prueba chi-
cuadrado resultó estadísticamente 
significativa (χ² = 11.137; gl = 5; p = 
0.0487) con un tamaño del efecto 
moderado (V de Cramér = 0.23). 
Dado que el 41.7% de las celdas 
presentó frecuencias esperadas 
inferiores a cinco, se complementó 
con una prueba exacta de Fisher 
sobre la dicotomía regulados frente 
a no regulados, que confirmó una 
asociación robusta: las organiza-
ciones de sectores regulados (fi-

nanzas y gobierno) tienen una pro-
babilidad cerca de ocho veces 
mayor de contar con presupuesto 
(OR = 8.3; p = 0.001).

Presupuesto, costo de incidentes y 
tamaño. La existencia de presu-
puesto se desacopla de su magni-
tud: sectores como gobierno pre-
sentan alta cobertura presupuestal, 
pero montos comparativamente 
bajos, mientras que manufactura y 
servicios financieros concentran 
los presupuestos totales más ele-
vados. El costo de los incidentes, 
por su parte, no se asocia de forma 
significativa con el nivel de inver-
sión (tau-b costo–presupuesto total 
= 0.204, p = 0.11), sino que sigue un 

Figura 1
Distribución de la muestra por sector económico

Nota. Frecuencia de organizaciones por sector tras la normalización 
de la variable (n = 115). Elaboración propia.
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patrón de exposición sectorial: 
retail y telecomunicaciones repor-
tan los costos medios más altos 
(Figura 2). El costo muestra ade-
más una tendencia ascendente con 
el tamaño organizacional (tau-b = 
0.177, p = 0.0518), consistente con 
una mayor superficie de ataque y 
mayores activos en riesgo en las 
organizaciones grandes.

Sector, presupuesto y agenda 
2026. La agenda temática para 
2026 está dominada por la inteli-
gencia artificial y las amenazas 
basadas en IA, seguidas por la 
fuga de información sensible y las 
amenazas persistentes avanzadas 
(Tabla 2 y Figura 3). El análisis de 
tendencia muestra matices según 
la capacidad presupuestal: las orga-
nizaciones con menor presupuesto 
enfatizan temas defensivos funda-
mentales, fuga de información e 

inteligencia de amenazas, mientras 
que las de mayor presupuesto 
incorporan con más frecuencia la 
protección de infraestructuras críti-
cas y el internet de las cosas (Tabla 
3).

Incidentes y obstáculos. Entre las 
organizaciones que experimenta-
ron incidentes en 2025, predomi-
nan los originados en el factor 
humano: errores humanos (60.2%) 
y phishing (51.8%), seguidos de la 
ingeniería social (36.1%). De mane-
ra coherente, el obstáculo principal 
percibido para una adecuada pos-
tura de seguridad es la ausencia de 
una cultura de seguridad (44.7%), 
seguida por la falta de apoyo direc-
tivo (32.5%) y la complejidad tecno-
lógica (30.7%). El factor humano y 
el gobierno, más que la tecnología, 
emergen como los determinantes 
críticos (Figura 5).

Tabla 1
Existencia de presupuesto de seguridad por grupo sectorial

Nota. χ²(5) = 11.137, p = 0.0487, V de Cramér = 0.23. Prueba exacta 
de Fisher (regulados vs. no regulados): OR = 8.3, p = 0.001.
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Figura 2
Relación entre presupuesto total medio y costo de incidentes por sector

Nota. Cada punto representa un sector; los ejes expresan rangos 
ordinales medios. La ausencia de una pendiente clara ilustra el 

desacople entre inversión y costo de incidentes. Elaboración propia.

Tabla 2 
Temas clave priorizados para 2026 (diez principales)

Nota. Porcentaje calculado sobre las organizaciones que respondieron 
el ítem (base = 115). Pregunta de respuesta múltiple. 

Elaboración propia.
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