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Transformacion digital
en perspectiva

ejecutiva

DOI: 10.29236/sistemas.n178a1

Emir Hernando Pernet Carrillo

La transformacion digital es una
realidad que las organizaciones
vienen desarrollando en la actuali-
dad, de cara al reto de configurar
nuevas y mejores experiencias pa-
ra sus clientes. En esta edicion se
explora desde diferentes enfoques
la forma como las organizaciones
estan asumiendo dichos retos. A
través de la columna, la entrevista,
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Maria Mercedes Corral Strassmann

la investigacion, el foro y los articu-
los presentados, se busca eviden-
ciar cdbmo las organizaciones, y en
particular sus ejecutivos, respon-
den a los desafios que conlleva un
proceso de transformacion digital,
dentro del contexto de una socie-
dad digital y tecnolégicamente mo-
dificada.



Nuestro columnista invitado, el in-
geniero Daniel Roberto Chiang
Guerrero, de la empresa ARKHO,
propone una ruta practica para que
el liderazgo organizacional aborde
los temas que hoy guian la trans-
formacion digital, incluyendo la
computacién en la nube, la analiti-
ca de datos, la automatizacion y la
inteligencia artificial, de tal forma
qgue los mismos sirvan como habili-
tadores para el logro de los objeti-
vos corporativos. Daniel también
comparte su experiencia identifi-
cando algunos errores que suelen
presentarse en los procesos de im-
plementaciéon de nuevas tecnolo-
gias, en particular los relacionados
con costos ocultos, equipos inex-
pertos, y falta de acompafiamiento
especializado. El objetivo de su co-
lumna es claro: resaltar la impor-
tancia del liderazgo empresarial
dentro de los procesos de transfor-
macion digital.

La entrevista en esta edicion es con
Juan Pablo Rojas Leon, ingeniero,
consultor, e investigador tecnol6-
gico apasionado por la estrategia
de mercados tecnoldgicos en es-
gquemas de composicion mixta de
tecnologia. Juan Pablo nos expone
como, a partir de un framework
evolutivo, ha enfrentado diferentes
procesos de trasformacion digital a
través de los tiempos, y cdmo los
mandos medios son claves en el
éxito de dichos procesos. De igual
forma, resalta la importancia de
contar con una alta direccion resi-
liente a los cambios tanto en el mer-
cado como en la tecnologia, abierta

a lograr alianzas con socios tecno-
l6gicos que, a partir de una clara
concepcion del negocio, le ofrez-
can oportunidades para potenciarlo
a partir del uso racional y 6ptimo de
la tecnologia.

Tomando como base la Estrategia
Nacional Digital de Colombia 2023-
2026, y los documentos de Rendi-
cion de Cuentas MINTIC de los
afos 2024 y 2025, la investigacion
presenta los aspectos mas desta-
cados de la Estrategia, tales como
su base conceptual y los ocho ejes
estratégicos alrededor de los cua-
les esta se desarrolla. Para cada
eje se describe su motivacion, obje-
tivos, estrategias, metas, indica-
dores y logros obtenidos. En esta
seccion de la Revista se pueden
observar las estrategias propues-
tas por el Gobierno Nacional para
aprovechar la transformacion digi-
tal como un instrumento para su-
perar los desafios econémicos, so-
ciales y ambientales del pais, par-
tiendo de un desarrollo digital inclu-
sivo, equitativo, seguro, productivo
y sostenible.

En el espacio tradicional del foro
para la secciéon Cara y Sello, se
conto con la participacion especial
de los ingenieros, Daniel Penagos
Bonilla, especialista de soluciones
en lanube de Red Hat para LATAM,
y Ricardo Naranjo Faccinni, Funda-
dory director de Skina IT Solutions,
quienes nos brindaron su visién de
la Transformacion Digital desde la
perspectiva de la industria. Dentro
del foro se debatieron temas como
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la mejor forma de presentar el con-
cepto de transformacion digital an-
te la alta direccion de las organiza-
ciones, la forma como evitar o asu-
mir el fracaso de un proceso de
transformacion, los principales as-
pectos de los grupos de interés que
se deben considerar durante estos
procesos, y la aplicabilidad del en-
foque agil en este tipo de procesos
que impactan transversalmente a
las organizaciones.

Finaliza esta edicion con dos arti-
culos que la enriquecen enfoques
adicionales de la transformacién
digital en perspectiva ejecutiva. El
Ingeniero Jeimy José Cano PhD,
director de la revista Sistemas, y
experto en Seguridad, introduce el
concepto de Gestion de Riesgos
Ecosistémica (GRECO), como una
alternativa al modelo tradicional de
gestion de riesgos (ERM — Enter-
prise Risk Management), propo-
niendo una transicion desde un en-
foque preventivo hacia uno resilien-
te que analiza las interacciones
complejas y altamente acopladas
de los ecosistemas digitales pro-
ducto de los procesos acelerados
de trasformacion digital. EI segun-

do articulo presentado por el inge-
niero, consultor e investigador tec-
nologico Juan Pablo Rojas Ledn,
nos advierte sobre los riesgos de
adoptar modelos innovadores de
transformacion digital sin tener en
cuenta una estrategia de negocio
clara y un disefio técnico sosteni-
ble, que debe generar soluciones
escalables, mantenibles y compati-
bles con sus contrapartes de su
ecosistema digital.

El mensaje que deseamos trans-
mitir a las organizaciones, la aca-
demia, la industria y el gobierno, es
sobre la importancia de contar con
un compromiso de la alta direccion
en los procesos de transformacion
digital. Debe ser relevante para to-
dos ver como los negocios se pue-
den transformary aportar un mayor
valor a todos los interesados. Adi-
cionalmente, ante los entornos al-
tamente volatiles, inciertos, com-
plejos y ambiguos, es clave man-
tener actualizados los conocimien-
tos en las diferentes tecnologias
que hoy se tienen, con el fin de lo-
grar procesos de transformacion di-
gital exitosos. &

Emir Hernando Pernet Carrillo, DBA. Asesor en Negocios de Tecnologia. Ingeniero de
Sistemas y Computacion de la Universidad de los Andes, Colombia, y MBA de ese mismo
centro educativo. Master of Computer Science de Arizona State University, USA. Doctor of
Business Administration de Newport University, USA. Experiencia de mas de 20 afios como
Asesor de Soluciones Tecnoldgicas del Departamento de Sistemas de Informacion del
Banco de la Republica, y Subdirector de Computacion Corporativa del Departamento de
Tecnologia Informatica del Banco de la Republica.
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Maria Mercedes Corral Strassmann, PhD. Ingeniero de Sistemas y Computacion de la
Universidad de Los Andes; Maestria en Comunicacion de datos, University College London
de la Universidad de Londres; Programa de Desarrollo Directivo - PDD de Inalde; y
Doctorado de Comunicacion, Lenguajes e Informacién en la Universidad Javeriana.
Experiencia, como director de Proyectos en el Banco de la Republica; Gerente de Tl de
CIFIN - Asobancaria; vicepresidente de Tecnologia de Deceval. Experiencia de mas de 20
afios como Profesor Universitario en areas de Ingenieria de software, y Gerencia de
proyectos, Maestria y Especializaciéon de Ingenieria de Sistemas en la Universidad
Javeriana.




Columnista invitado

Transformacion
digital con
impacto real:

como conectar tecnologia con resultados de negocio

DOI: 10.29236/sistemas.n178a2

Resumen

Hablar de transformacioén digital ya no es hablar de una “agenda de siste-
mas”, sino de la capacidad de una empresa para sostener su competitivi-
dad. En el escenario actual, marcado por cambios rapidos, presion de
costos y clientes menos tolerantes a la friccion, la diferencia no la marca
quién compra mas tecnologia, sino quién la conecta mejor con decisiones
de negocio. Esta columna presenta una ruta practica para directivos, em-
prendedores y profesionales que necesitan una actualizacion rapida y util.
La propuesta se apoya en dos planos de trabajo: conduccion estratégica a
nivel organizacional y ejecucion disciplinada a nivel de iniciativas concre-
tas. Ademas, se aborda el aporte especifico de la computacion en la nube,
datos, automatizacion e inteligencia artificial como habilitadores de resul-
tados, siempre que exista una base sélida de procesos, gobiernoy foco en
valor. También se revisan errores recurrentes en implementacién, en es-
pecial los costos ocultos de abordar iniciativas complejas con equipos sin
experiencia suficiente y sin acompafamiento especializado. La idea cen-
tral es directa: la transformacion digital funciona cuando se lidera como
una decision empresarial, se implementa con método y se mide por im-
pactoreal.

Palabras claves
Transformacion digital; Estrategia empresarial; Inteligencia artificial;
Computacion en la nube; Productividad.
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Daniel Roberto Chiang Guerrero

Introduccién

Durante afos, muchas organiza-
ciones asociaron la transformacion
digital con “ponertodo enlinea”, re-
novar plataformas o migrar cargas
tecnolégicas. Ese paso fue impor-
tante, pero resulta insuficiente fren-
te alos retos actuales. Hoy, el cam-
bio real consiste en ajustar la forma
en que la empresa opera, decide y
entrega valor a lo largo de toda su
cadena.

También cambi6é la pregunta de
fondo. Antes era “qué sistema de-
bemos implementar”; ahora es
‘cdbmo mantenemos competitivi-
dad, velocidad y resiliencia en un
mercado mas exigente”. En este
nuevo contexto, la tecnologia deja
de ser protagonista Unica y pasa a
ser un medio dentro de una estra-
tegia empresarial mas amplia.

Esta lectura se repite en distintas
regiones. En América Latina, la
CEPAL/ECLAC (2024) plantea
que la region enfrenta tres trampas
de desarrollo persistentes y que las

tecnologias digitales pueden ac-
tuar como palancas para superar-
las. En la misma linea, el indice
OCDE/BID (2024) evalua 23 go-
biernos de América Latina y el Ca-
ribe, evidenciando avances en di-
gitalizacion, pero también brechas
significativas en capacidades insti-
tucionales, lo que refuerza que la
transformacion digital no es homo-
génea ni automatica. Ademas, Por
su parte, la OCDE (2023) estruc-
tura su medicion de gobierno digital
en seis dimensiones y 155 puntos
de datos, consolidando la agenda
digital como un ambito medible y
comparable. En Estados Unidos,
los programas de modernizacion y
ciberseguridad refuerzan la misma
sefal: la agenda digital ya no es
opcional para quienes buscan cre-
cer con continuidad.

Aun asi, muchas organizaciones si-
guen tropezando en la ejecucion.
Se lanzan iniciativas con expecta-
tivas altas, pero sin prioridades
claras, sin capacidades suficientes
o sin métricas de negocio. El resul-
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tado suele ser conocido: avances
parciales, adopcion débil y retorno
dificil de demostrar.

Desde mi experiencia en arquitec-
tura de software y nube, he obser-
vado en implementaciones reales
una diferencia clave entre iniciati-
vas que despegan y las que se es-
tancan: las primeras se gobiernan
desde negocio y se ejecutan con
disciplina técnica; las segundas
quedan confinadas en el area de
Tl, desconectadas de decisiones
estratégicas.

Esta columna busca aportar una
guia breve, practica y directa para
reducir ese riesgo. No pretende
ofrecer una receta universal, sino
una forma de pensar la transfor-
macion digital con foco en resulta-
dos, responsabilidades comparti-
das y decisiones sostenibles en el
tiempo.

A quién debe interesarle la
transformacion digital y por qué
depende de cada rol

Uno de los errores mas costosos es
asumir que la transformacion digital
pertenece a una sola area. En rea-
lidad, su avance depende de varias
funciones que deben actuar coordi-
nadamente.

La alta direccion debe liderarla por-
que alli se define el rumbo compe-
titivo. Si el patrocinio ejecutivo es
débil, las prioridades cambian cada
trimestre y la organizacion pierde
coherencia. Cuando el liderazgo es

m SISTEMAS

claro, se alinean presupuesto,
tiempos y decisiones criticas.

El area financiera tiene un papel
central porque traduce estrategia
en asignacion de recursos. La
transformacion no solo implica gas-
to tecnolégico; implica redisefiar el
modelo de inversion, evaluar retor-
nos de forma mas dinamica y sos-
tener apuestas que generan valor
acumulativo.

Operaciones debe involucrarse
desde el inicio porque ahi se mate-
rializa gran parte del impacto: me-
nor tiempo de resolucién de proce-
sos, menos retrabajo, mayor con-
trol y mejor productividad. Si Ope-
raciones no participa, la mejora
suele quedarse en lo técnico y no
llega al dia a dia del negocio.

Las areas comerciales y de expe-
riencia de cliente tienen interés di-
recto: la digitalizacion bien enfoca-
da permite responder mas rapido,
personalizar mejor y reducir friccio-
nes en los puntos de contacto. En
mercados competitivos, esa dife-
rencia se convierte en ventaja.

Talento humano es igualmente de-
cisivo. Una transformacion sin de-
sarrollo de capacidades y sin ges-
tion del cambio tiende a fallar por
resistencia, no por software. Ca-
pacitar, acompanar e incentivar
adopcidén no es un complemento;
es parte del nucleo de ejecucion.

Finalmente, tecnologia debe ase-
gurar arquitectura, seguridad y es-



calabilidad con visién de largo pla-
zo. El objetivo no es solo entregar
iniciativas, sino construir una base
reutilizable que permita crecer sin
rehacertodo cada afo.

En sintesis, la transformacion digi-
tal interesa a toda la organizacién
porque sus beneficios y riesgos se
reparten entre areas. Depende de
cada rol porque ningun equipo, por
si solo, puede producir el cambio
completo.

Metodologia de implementacion
y adopcion: empresay
proyecto, no uno u otro

¢, Se transforma por empresa o por
proyecto? En la practica, por am-
bos. Son dos capas complementa-
rias: una da direccion y la otra pro-
duce evidencia.

A nivel empresa, la organizacion
debe definir vision, prioridades, cri-
terios de inversion y modelo de go-
bierno. Sin esa capa, los proyectos
compiten entre si, la agenda se
fragmenta y se pierde foco estrate-
gico. Aqui conviene responder pre-
guntas simples pero exigentes: qué
problema de negocio queremos
resolver, qué capacidades internas
necesitamos y qué indicadores va-
lidaran avance real.

A nivel proyecto, la l6gica cambia:
hipotesis claras, entregas cortas y
aprendizaje continuo. En lugar de
apostar todo a programas largos y
rigidos, funciona mejor seleccionar
iniciativas de alto impacto y ejecu-

tarlas de manera incremental. Esto
reduce riesgo y acelera resultados
visibles.

Una ruta practica de 90 a 180 dias
puede arrancar con un diagnostico
breve de procesos criticos, datos,
deuda tecnoldgica y capacidades
del equipo. Con esa base, se priori-
zan dos o tres iniciativas donde el
valor sea medible en pocos meses.
El criterio de seleccion deberia
equilibrar impacto esperado, facti-
bilidad de implementacién y nivel
deriesgo.

Después viene la etapa mas exi-
gente: sostener ritmo de ejecucion
con gobernanza clara. Cada inicia-
tiva requiere responsables de ne-
gocio y de tecnologia, ademas de
un conjunto minimo de métricas
acordadas desde el inicio: produc-
tividad, tiempo de resolucién de
procesos, adopciéon y efecto eco-
némico.

La adopcioén no ocurre sola. Debe
disefarse desde el principio con
participacion de usuarios, capaci-
tacion orientada a casos reales y
comunicacion constante sobre
avances y decisiones. Si esto se
posterga, el rechazo aparece aun
cuando la solucion técnica esté
bien construida. Esta brecha entre
intencion e implementacion tam-
bién aparece en analisis recientes:
McKinsey & Company (2023) indi-
ca que el 37% de los dueios de py-
mes identifica la inflacion como su
principal presion econdmica y que
cerca del 90% reporta escasez de
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talento calificado, factores que pue-
den condicionar la continuidad de
iniciativas tecnologicas.

El enfoque agil puede aportar mu-
cho, siempre que exista direccion
estratégica. Agilidad no es ausen-
cia de plan; es capacidad de ajustar
con evidencia sin perder proposito.

Una organizacion no se transforma
por acumular proyectos “digitales”,
sino por lograr que esos proyectos
construyan capacidades que mejo-
ren los resultados de negocio.

El papel de la nube, datos,
automatizacion e IA para
acelerar resultados

Para obtener resultados sosteni-
bles, conviene tener claridad sobre
el rol de cada habilitador tecnolégi-
co. No se trata de implementar todo
al mismo tiempo, sino de combinar
piezas segun lamadurezy el objeti-
vo del negocio.

La computacién en la nube aporta
velocidad, elasticidad y continui-
dad. Permite desplegar soluciones
con menos friccion operativa, es-
calar segun demanda y acelerar
rondas de experimentacion.

Los datos cumplen una funcién
transversal: hacen visible lo que
antes era opaco. Sin calidad de da-
tos y sin criterios de gobernanza, la
organizacion actua a ciegas. Con
datos confiables, mejora la prioriza-
cion, la trazabilidad de resultados y
la capacidad de corregir el rumbo.

n SISTEMAS

La automatizacion entrega resul-
tados tempranos cuando se aplica
sobre tareas repetitivas y procesos
con alta fricciéon, reduciendo erro-
resy tiempos operativos.

La inteligencia artificial acelera el
avance cuando se implementa con
propésito. Segun el Stanford Uni-
versity Institute for Human-Cente-
red Artificial Intelligence (2025), el
78% de las organizaciones ya utili-
za lAen al menos una funcion, fren-
te al 55% del afio anterior, mientras
que el uso de inteligencia artificial
generativa crecié del 33% al 71%
en el mismo periodo. Este salto evi-
dencia que la |IA ha dejado de ser
una tecnologia experimental para
convertirse en un componente ope-
rativo en multiples areas del nego-
cio.

En la practica, suimpacto se refleja
en cuatro frentes: mejor identifica-
cion de oportunidades, reduccion
de tiempos de ejecucion, me-jora
de experiencia y fortalecimiento del
aprendizaje organizacional.

Incorporar |A sin procesos ordena-
dos ni datos consistentes suele am-
plificar problemas existentes. Por
eso conviene avanzar de forma se-
cuencial: estabilizar procesos, con-
solidar automatizacién y escalar IA
donde el valor sea demostrable.

La clave es integrarla al modelo de
negocio con criterios de impacto,
riesgo y sostenibilidad, como tam-
bién plantea el Foro Econdmico
Mundial (2024).



Errores frecuentes, rol de
consultores especializados y
riesgos de equipos no
experimentados

La mayoria de los fracasos en
transformacion digital no ocurre por
falta de herramientas, sino por de-
cisiones de implementaciéon mal
encadenadas. Iniciar desde la solu-
cion tecnologica en vez del proble-
ma de negocio o abrir demasiados
frentes al mismo tiempo son erro-
res comunes.

También es frecuente invertir en ini-
ciativas que no escalan por falta de
adopcidn o patrocinio operativo.

Aqui surge una decision estratégi-
ca: cuando apoyarse en consulto-
res especializados. No se trata de
tercerizar la transformacién, sino
de complementar capacidades en
momentos criticos.

Un acompafiamiento externo de
calidad aporta experiencia, traduc-
cion de tecnologia a negocio y
transferencia de conocimiento.

El escenario contrario —equipos
sin experiencia enfrentando iniciati-
vas complejas— suele generar so-
brecostos por retrabajo, decisiones
arquitectdnicas dificiles de soste-
ner, problemas de calidad de datos,
brechas de seguridad y baja adop-
cion por parte de usuarios.

En la practica, la diferencia entre
una iniciativa que transforma y una
que se estanca suele estar menos

en la herramienta elegida 'y mas en
la calidad de la ejecucion.

Conclusiones

La transformacion digital se volvidé
un tema de supervivencia compe-
titiva, no una opcién para “cuando
haya tiempo”. Las empresas que lo
tratan como accesorio avanzan po-
co; las que lo integran estratégica-
mente construyen ventajas reales.

Se requieren tres condiciones: li-
derazgo empresarial visible, eje-
cucion técnica con método y ges-
tibn activa de adopcion.

No gana quien implementa mas he-
rramientas, sino quien conecta
mejor tecnologia con problemas re-
levantes.

La nube, los datos, la automatiza-
cion y la inteligencia artificial gene-
ran valor cuando su adopcion res-
ponde a objetivos claros de nego-
cio y se sostiene sobre una base
sélida de procesos, gobierno y foco
enresultados.

Transformar digitalmente implica
evolucionar con continuidad. La
madurez real no esta en la adop-
cion puntual de tecnologia, sino en
la capacidad de sostener decisio-
nes basadas en datos, aprendizaje
continuo y ejecucion disciplinada.
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¢ Como ha logrado una transforma-
cion Digital exitosa en su organiza-
cion? Mencione algunos ejemplos
que puedan serreplicables.

La transformacion digital organiza-
cional viene desde entender el mo-
mento tecnologico, aceptar y abra-
zar el cambio, desde un framework
evolutivo, como profesional en téc-
nologia he enfrentado cambios
donde las bases de datos siempre
estuvieron en infraestructura fisica
sin un proceso correcto de modela-
miento y estructura, hasta el proce-
so de transformarlas en modelos
de micro servicios en proveedores
de Cloud. Modernizacién de apli-
caciones donde el modelo transfor-
macional ha hecho que conecte-
mos la nube con el Data center con
soluciones estratégicas centradas
en el cliente.

n SISTEMAS

Usar los modelos de arquitectura
modernos acorde a los portafolios
de los grandes proveedores de ser-
vicio hacen que el modelo de ser-
vicio cambie, para unaevolucionde
velocidad de demanda que requie-
ren los clientes y el mercado, re-
pliquemos las buenas practicas del
aprendizaje enfocado en los pro-
veedores de servicio analizando la
propia infraestructura y un horizon-
te de transformacién estructurado
que lleven a acelerar los activos di-
gitales como servicio.

¢;Como se involucran los mandos
medios en un proceso de transfor-
macion Digital?

Se pueden involucrar de manera
positiva o no tan positiva, la ame-
naza del reemplazamiento colecti-
vo hace que ralenticen la operacion



o0 usen las herramientas transfor-
madoras de mala manera, desde el
proceso de no entrenamiento de
sus equipos hasta volver un caballo
de Troya a la organizacion sin pie-
dad y solo por conversar el estatus
quo estatico que hace que no su-
ceda nada, es ahi donde muchas
empresas no florecen o no trans-
forman, es bien sabido que la ex-
periencia hace que la evolucion sea
natural en las organizaciones, pero
la capa media puede ser un teléfo-
no roto entre la visién de la organi-
zacion gerencial y la capa evolutiva
de laoperacion.

¢ Qué significa a nivel de la Alta Di-
reccion entrar en un proceso de
Transformacion Digital?

!

Significa replantear positivamente
el horizonte, en re aprender con el
proceso de la experiencia y escu-

char el mercado acelerado de los
nuevos profesionales que llevan
una vision fresca, si necesidad de
arriesgar de mas en el negocio, pe-
ro también la alta direccién no debe
dejar atras el conocimiento ni la
responsabilidad de aprender, for-
marse y sobre todo estar al dia en
las tendencias de casos de usoy de
mercado que lleven a sus similares
0 competidores a giros de transfor-
macion eficiente, no abandonemos
el caso Netflix vs Blockbuster, tanto
asi que ahora Netflix se convirtié no
solo en una forma de ver contenido
si no también en un servicio de en-
tretenimiento como lo era la televi-
sion en afos atras por subscrip-
cion, tomo lo mejor de los dos mun-
dos, tener contenido bajo demanda
en dispositivos y tener eventos en
formato “live” parallegar a todas las
audiencias.

¢ Cuales fueron los principales de-
fonantes que llevaron a su organi-
zacion a emprender el proceso de
transformacion digital? ¢;Cuales
han sido los efectos de proceso de
transformacion digital sobre los
mismos?

En las organizaciones de las cuales
he sido parte, siempre ha existido el
concepto de Partnership, ese
acuerdo entre los fabricantes de
técnologia que te permiten explo-
rar, innovar y sobre todo plantear
nuevas soluciones a través del
mercado de servicios y disefio de
estrategias y productos que se ha-
cen acorde al nicho de mercado de
cada cliente, si bien industrias rigi-
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das como las financieras o las de
transporte no permiten mucho la
innovacion, si estan en el modelo
de transformacioén a través de sus
datos, de sus procesos y la auto-
matizacion de los mismos.

Disefie un modelo propio, el cual
me permite sentarme con el cliente
o el partner y entender la vision de
cada producto, preguntarme que
seria de ese producto en un hori-
zonte de transformacién organiza-
cional de un afio, hasta tres anos,
todo debido al cambio de las .com
que lo que hicieron fue acelerar la
demanda de nuevos proveedores
de servicio con productos que ten-
gan sabores y capacidades dife-
rentes.

No abandonar siempre la pregunta
dentro de las organizaciones, por-
que los efectos son impresionantes
en el termino de nuevas iniciativas,
muy realizables, escaladles y con-
trolables en el modelo de cambio,
este ha sido el efecto del proceso
de transformacion.

SISTEMAS

La mejor forma de gestionar el ries-
go es la resilencia, todo proceso de
cambio duele y duele en las perso-
nas que no estan dispuestas a
cambiar, este grupo de personas
son aquellas que si cambian sus
celulares, sus smartwatch, hasta
sus autos con pantallas tactiles y
eficientes de energia, pero al mo-
mento de implementar un cambio
organizado y estructurado, se vuel-
ven los primeros enemigos en la
transformacién, no permiten que
las cosas se muevan de lugar por-
que asi se hace aca y siempre se
ha hecho asi, ese tipo de tenden-
cias solo es transformable con ta-
lleres de inmersion, entrenamiento
y ganas de aprender, si esto no se
da, definitivamente es momento de
dar un paso al costado de la orga-
nizacion.

El cambio siempre es inevitable,
desde los teléfonos fijos, hasta el
tamafo de las pantallas, lo que nos
hace resilentes es entender que te-
nemos la mejor arma en nuestras
manos, es el conocimiento, es el
aprendizaje y es el implementar to-
do esto en la evolucién de los cam-
bios organizacionales, de manera
estructurada y eficiente, los riesgos
son parte del negocio y la trans-
formacion digital no es ajeno a esto.#
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Resumen

Con base en la Estrategia Nacional Digital de Colombia 2023-2026, pre-
sentada por el Gobierno Nacional, a partir de lo dispuesto en el Plan Na-
cional de Desarrollo 2022 — 2026, este articulo tiene como objetivo pre-
sentar un resumen de los aspectos mas destacados iniciando con la pre-
sentacion de la base conceptual y continuando con una exposicion de los
ocho ejes estratégicos definidos en dicho documento. Para cada uno de
esos ejes, se presenta su contexto, objetivos, estrategias, y metas defini-
dos. También explican los logros obtenidos en cada eje, a manera de indi-
cadores estratégicos, como producto del analisis de los documentos de
Rendicion de Cuentas Mintic de los afios 2024 y 2025. Al finalizar este
articulo se realiza un analisis y se exponen algunas conclusiones de los
resultados obtenidos y presentados.

Palabras Claves
Transformacién Digital, Estrategia, Indicadores, Metas, Logros,
Planeacion.

m SISTEMAS



Emir Hernando Pernet Carrillo

Introduccién

El Plan Nacional de Desarrollo
2022-2026 (PND 2022-2026)
(DNP, 2023), plantea cinco trans-
formaciones para el pais:

1) Ordenamiento del territorio a tra-
vés del agua.

2) Seguridad humana y justicia so-
cial.

3) Derecho humano a la alimenta-
cion.

4) Transformacién productiva, in-
ternacionalizacion y accion cli-
matica.

5) Convergencia regional.

Las iniciativas de politica publica
de los diferentes sectores econo-
micos y sociales deben articularse
y converger alrededor de estas cin-
co transformaciones, estando pre-
sente de manera transversal en to-
do el Plan la conectividad y la trans-
formacion digital.

La Estrategia Nacional Digital de
Colombia 2023-2026 (END 2023-
2026) (DNP, 2023b), es un instru-
mento de politica publica que pre-
senta la vision del pais con respec-
to al acceso, uso y apropiacién de
los datos y las tecnologias digitales
para los proximos afos, e integra 'y
visibiliza las apuestas de politica

Maria Mercedes Corral Strassmann

publica que fueron consignadas en
el PND 2022-2026 (DNP, 2023).
Para esto, la END 2023-2026
(DNP, 2023b), propone aprovechar
el potencial de la transformacion di-
gital para superar los desafios eco-
ndémicos, sociales y ambientales
del pais, con base en un desarrollo
digital inclusivo, equitativo, seguro,
productivo y sostenible.

Base Conceptual de la
Estrategia Nacional Digital

Para ayudar ala comprensién de la
estrategia y a la definicién de su
alcance, en la END 2023-2026
(DNP, 2023b) se definen algunos
conceptos basicos. El término “di-
gital”, hace referencia a las tecno-
logias digitales, las cuales confor-
man un ecosistema donde se com-
binan informacién, informatica, co-
municacion y tecnologias, siendo
las Tecnologias de Informacion y
Comunicaciones (TIC) parte de
este.

Por otra parte, en la END 2023-
2026(DNP, 2023b), las tecnologias
digitales se definen como “herra-
mientas, sistemas, dispositivos y
recursos electronicos que recopi-
lan, almacenan, procesan, transmi-
ten o generan datos e informacién”.
Con base en esta definicion, se
describe la transformacion digital
como “un proceso de cambio fun-
damental habilitado por el uso inno-
vador de las tecnologias digitales y
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el apalancamiento estratégico de
recursos y capacidades clave, que
tiene como objetivo mejorar radi-
calmente una entidad y redefinir su
propuesta de valor para sus partes
interesadas”. Para que el cambio
ocurra, se hace necesario promo-
ver un conjunto de habilitadores (la
conectividad digital, la infraestruc-
tura de datos, la confianza y segu-
ridad digital, y las habilidades y el
talento digital) para obtener los
impactos o resultados esperados
(transformacioén digital publica,
economia digital, y sociedad digi-
tal).

Con base en el conjunto de habili-
tadores y en los impactos o resul-
tados esperados, se definieron los
ocho ejes estratégicos sobre los
cuales se desarrolla la END 2023-
2026(DNP, 2023b):

1) Conectividad digital para cam-
biar vidas.

2) Acceso, uso y aprovechamiento
de datos para impulsar la trans-
formacion social.

3) Seguridad y confianza digital pa-
ra la garantia de las libertades y
el desarrollo integral de las per-
sonas.

4) Habilidades vy talento digital co-
mo motor de oportunidades.

5) Inteligencia Artificial y otras tec-
nologias emergentes para la ge-
neracion de valor econdmico y
social.
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6) Transformaciéon digital publica
para fortalecer el vinculo Estado
— Ciudadania.

7) Economia digital para la trans-
formacion productiva.

8) Sociedad digital para un desa-
rrollo inclusivo, equitativo, y sos-
tenible.

Ejes Estratégicos

A continuacién, para cada uno de
los ejes estratégicos de la END
2023-2026 (DNP, 2023b) se pre-
senta el contexto a partir del cual se
desarrolla, el objetivo que se quiere
alcanzar, las lineas estratégicas,
las metas, y los resultados eviden-
ciados en los Documentos de Ren-
dicién de Cuentas de los afos 20-
24 (MINTIC, 2024) y 2025 (MIN-
TIC, 2025). Adicionalmente, para
cada uno de los ejes estratégicos
se definieron politicas de gobierno
que acompafian y apoyan las es-
trategias propuestas.

Conectividad digital para
cambiar vidas.

Contexto

Para el ano 2021 el DANE (2022)
reportaba que un 40% de los hoga-
res colombianos carecian de acce-
so a internet fijo o mévil, y que el
32,2% de los hogares localizados
en centros poblados y rural conta-
ban con el servicio de Internet. En
cuanto a las velocidades de cone-
xion, la Encuesta de Tecnologias



de la informacion y las Comunica-
ciones en Hogares (ENTIC) del
afno 2021 (DANE, 2024), revelaba
que el 41% del total de hogares con
conexiones fijas en el pais solo te-
nian velocidades contratadas me-
nores a 10Mbps, mientras que en
las areas rurales el porcentaje de
conexiones con dichas caracteris-
ticas alcanzaba el 73.2%. Los es-
fuerzos requeridos a inicios de esta
década estaban encaminados a
incrementar la penetracion de In-
ternet mejorar su calidad.

Segun COLOMBIATIC (2022), en
el ano 2022, la cobertura mévil 4G
estaba por encima del 99% en ca-
beceras municipales, mientras que
en los centros poblados por muni-
cipio estaba en el 46%. Para esa
época, solo se habian desplegado
algunos pilotos de 5G, y se realiz6
la subasta para otorgar permisos
de uso del espectro radioeléctrico a
nivel nacional en la banda de 3400
MHz. Se hacia necesario, en ese
entonces, ampliar la cobertura mo-
vil 4G y afianzar el despliegue, uso
y adopciéon de 5G.

De acuerdo con la ENTIC 2021
(DANE, 2024), en los centros po-
blados y rural disperso la propor-
cion de hogares que usaban el ser-
vicio de television abierta era del
59.5%, y la proporcion de hogares
qgue usaban el servicio de television
por cable era del 5.8%. Con el ani-
mo de preservar la cultura y la iden-
tidad nacional y regional, se plan-
ted como uno de los propositos del
PND 2023-2026 el fortalecimiento

de los servicios de television y radio
en el pais.

Objetivo

Conectar a los habitantes de Co-
lombia, reconociendo el acceso y
uso de las Tecnologias de la Infor-
macion y las Comunicaciones co-
mo un derecho y no un privilegio,
especialmente en las zonas que no
cuentan con estos servicios o que
requieren mejorar la coberturay ca-
lidad de estos, para contribuir a la
generacion de oportunidades, ri-
queza, igualdad y productividad en
el pais.

Estrategias

1) Impulsar el despliegue de redes
de comunicaciones como gene-
rador de oportunidades, riqueza,
igualdad y productividad, me-
diante el desarrollo de redes
troncales y de ultima milla para
Internet, creando condiciones di-
ferenciales con un enfoque terri-
torial e inclusivo, apalancado en
mecanismos normativos que eli-
minen barreras ente entidades
territoriales.

2) Promover la asignacién y uso
eficiente del espectro radioeléc-
trico buscando maximizar el bie-
nestar social, a través de es-
quemas de seleccion objetiva y
condiciones reglamentarias di-
ferenciales.

3) Fomentar la masificaciéon de las
TIC para contribuir al cierre de la
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brecha urbano-rural, mediante la
instalacion de soluciones costo-
eficientes en zonas rurales o de
muy dificil acceso, promoviendo
en las mismas la alfabetizacion
digital y el uso de tramites y ser-
vicios enlinea.

4) Fortalecer los servicios de tele-
vision y radiodifusion sonora pa-
ra lainclusion social, mediante la
promocion del desarrollo de con-
tenidos audiovisuales de inte-
rés publico y cultural, la crea-
cion y el sostenimiento de una
plataforma digital publica en li-
nea, y la creacion de condicio-
nes enfocadas en instancias de
participacion con enfoque dife-
rencial.

Meta

Partiendo de una linea base de
38.585.482 de acceso desde movi-
les y fijos a Internet en el pais en
2021, se estima lograr una meta de
71.383.142 con las estrategias pro-
puestas en el plan 2023-2026
(DNP, 2023b), resumidas en el apar
tado anterior.

Partiendo de una linea base de
30.133.039 de acceso a moviles a
Internet en el pais en 2021, se es-
tima lograr una meta de 61.400.000
con las estrategias propuestas en
el plan 2023-2026 (DNP, 2023b),
resumidas en el apartado anterior.

De acuerdo con el Documento de
Rendicion de Cuentas 2025, (MIN-
TIC, 2025), se tienen los siguientes
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resultados frente al punto mencio-
nado:

Acceso desde moviles y fijos a
Internet

De acuerdo con las Estadisticas del
sector de las Tecnologias de la In-
formacién y las Comunicaciones,
COLOMBIATIC (2025), durante el
primer semestre de 2025 se reali-
zaron 9.679.250 accesos fijos y
48.781.300 accesos moviles a In-
ternet, para un total de 58.460.550
accesos, lo que corresponde a un
cumplimiento del 81% de la meta.

Accesos moviles a Internet

De acuerdo con las Estadisticas del
sector de las Tecnologias de la In-
formacién y las Comunicaciones,
COLOMBIATIC (2025), durante el
primer semestre de 2025 se reali-
zaron 48.781.300 accesos moviles
a Internet, lo que corresponde a un
cumplimiento del 79.4% de la meta.

Acceso, uso y aprovechamiento
de datos para impulsar la
transformacion social

Contexto

Colombia es pais referente en
Ameérica Latina en la implementa-
cioén de la gobernanza de datos, asi
como el desarrollo de sus capaci-
dades para el uso y mejor aprove-
chamiento de los datos; de acuerdo
con el Global Data Barometer, Co-
lombia tiene un puntaje 54 en es-
cala de 100 y adicionalmente se



ubica en el puesto 17 frente a los
109 paises de referencia; frente a
América Latinay el Caribe es el ter-
cero después de Brasil y Uruguay.
Sin embargo, aun tiene retos im-
portantes para garantizar, infraes-
tructura, disposicion y uso de da-
tos.

Colombia aun enfrenta importantes
retos especialmente para consoli-
dar la interoperabilidad y el sector
publico basado en datos. Algunos
datos sobre este punto, de acuerdo
con el Indice de Gobierno Digital
(2021), en el componente de “Toma
de Decisiones basadas en datos”
es el tercer componente con punta-
je mas bajo frente a otros compo-
nentes de la misma Politica de Go-
bierno Digital, de la misma manera
los estandares de las entidades y la
infraestructura de interoperabilidad
es bajo.

Colombia debe hacer mas esfuer-
zos por aumentar la disponibilidad
de datos abiertos, de acuerdo con
Ourdata Index 2019 que evalua es-
te concepto, Colombia obtuvo un
puntaje de 0,26/1 lo que muestra
evidencia de fortalecer la apertura
de datos con el fin de poder reutili-
zarlos y generar valor y beneficios
sociales.

Objetivo

Desarrollar en el pais una infraes-
tructura de datos solida, segura y
de calidad que permita aumentar la
disponibilidad, uso e intercambio
de datos, mejorar la toma de deci-

siones y consolidar una cultura de
datos enelpais.

Estrategias

1) Garantizar y aumentar la dispo-
nibilidad de datos basicos y de
calidad en el pais, paralo cual se
implementaron estrategias y
programas de datos, y la gestion
correspondiente que permita
actualizar e impulsar el Plan na-
cional de infraestructura de da-
tos.

2) Impulsar la adopcidn de la inter-
operabilidad como bien publico
digital, implementando herra-
mientas y disefando estrategias
para lainteroperabilidad.

3) Promover y aumentar la reutili-
zacion y transmisioén segura de
informacioén, con la implementa-
cion de estrategias de portabili-
dad y permitir la transferencia de
datos a terceros en formatos es-
pecificos de uso comun y legible
(OCDE, 2021), asi como la es-
trategia de datos abiertos para
aumentar la disponibilidad y
transparencia de la informacion
permitiendo impulsar la innova-
cion basada en datos.

Meta

Partiendo de una linea base de 651
Entidades del orden nacional y te-
rritorial que den apertura, actuali-
cen o usen los datos abiertos en
2022, se estima lograr una meta de
800 entidades con este plan 2023 —
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2026 y otras estrategias propues-
tas las cuales se resumen en el
apartado anterior.

De acuerdo con el Documento de
Rendicion de Cuentas 2025, (MIN-
TIC, 2025), se tienen los siguientes
resultados frente al punto mencio-
nado:

Datos abiertos

Respecto al indicador "Entidades
del orden nacional y territorial que
usan datos abiertos", se registrd un
total de 674 entidades, con un cum-
plimiento del 88% para el segundo
semestre y del 118% en el acumu-
lado anual. Este resultado de-
muestra el fortalecimiento de la cul-
tura de datos abiertos en el sector
publico, promoviendo la transpa-
renciay facilitando el acceso alain-
formacién para la ciudadania.

Seguridad y confianza digital
para la garantia de las
libertades y el desarrollo
integral de las personas.

Contexto

En Colombia, al igual que en otros
paises del mundo, se esta experi-
mentando un incremento notable
en ataques cibernéticos. En el afio
2022 el Centro Cibernético Policial
informo una variacién del 149% en
las muestras de malware analiza-
das respecto al aino 2021. En el afio
2020 Colombia estaba en el puesto
58 de 104 paises, siendo el quinto
pais mas expuesto en Suramérica,
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de acuerdo con el indice de Expo-
sicidn ala Ciberseguridad.

De acuerdo con el informe del Cen-
tro de Atencion Inmediata Virtual,
CAIVIRTUAL, en el afo 2021, los
mayores afectados por la creciente
ciberdelincuencia en el pais han
sido las entidades publicas y los
ciudadanos. La Camara Colom-
biana de Informatica y Telecomu-
nicaciones en sus informes de los
anos 2022 (CCIT, 2022) y 2023
(CCIT, 2023) indic6é que el numero
de denuncias por delitos cibernéti-
cos en para noviembre de 2021
aumento6 un 21% mas que lo regis-
trado en 2020, y en 2022 creci6é un
26% conrespecto al 2021.

De acuerdo con la ENTIC de 2021
(DANE, 2024), solo el 60.9% de
personas definen contrasefas se-
guras, el 43.4% utilizan software de
proteccibn como un antivirus, el
13.1% usan alguna herramienta di-
gital de control parental. Lo anterior
evidencia la necesidad de mejorar
los habitos de uso seguro de los
dispositivos y tecnologias digitales,
para mejorar la proteccion en el en-
torno digital.

En el reporte del Global Ciberse-
curity Index (GCI) del 2020 (UIT,
2020), Colombia obtiene un punta-
je de 6,67 sobre 20, siendo el pilar
de medidas legales y organizacio-
nales en seguridad. Adicionalmen-
te, de acuerdo con el Child Online
Safety Index (COSI) presentado
por el DQ Institute en el afio 2022
(DQ Institute, 2022), el pais presen-



ta un bajo desempefio en el desa-
rrollo de infraestructuras de ciber-
seguridad. Lo anterior evidencia la
necesidad de fortalecer las medi-
das organizativas y el desarrollo de
la infraestructura en materia de ci-
berseguridad.

En el afio 2023 se evidenciaba una
dispersién en el liderazgo estraté-
gico del Gobierno Nacional en ma-
teria de seguridad y confianza digi-
tal. Aunque algunas instancias gu-
bernamentales como la Presiden-
cia de la Republica, el Ministerio
TIC, y el Ministerio de Defensa Na-
cional propendian por un entorno
digital seguro para el pais, ninguna
de ellas contaba con las capacida-
des para ejercer un liderazgo estra-
tégico integral.

Objetivo

Generar las capacidades necesa-
rias para fomentar la protecciéon de
las libertades, la dignidad y el de-
sarrollo integral de todos los co-
lombianos frente a las posibles
amenazas Yy riesgos que puedan
surgir en el entorno digital.

Estrategias

1) Fortalecer la planificacion, coor-
dinacién y articulacién del pais
en materia de seguridad digital,
creando una entidad del Go-
bierno Nacional que fomente
dentro de las entidades del Es-
tado la implementacion del Mo-
delo de Gobernanza de Seguri-
dad Digital establecido en el De-

creto 338 de 2022, y aune es-
fuerzos con la comunidad inter-
nacional para abordar los desa-
fios globales de seguridad infor-
matica.

2) Fomentar la preparacién y la re-
siliencia del pais en el entorno di-
gital, mediante la implementa-
cion de mecanismos que prote-
jan tanto a las entidades guber-
namentales, empresas privadas
y a las personas de ataques ci-
bernéticos y delitos informaticos.

3) Proteger y fortalecer a las perso-
nas, las infraestructuras digita-
les, y las entidades del Estado
para garantizar la prestacion de
sus servicios en el entorno digi-
tal, promoviendo el uso seguro
de las TIC, las practicas de pro-
teccidon de datos personales, y la
implementacion del concepto de
“seguridad digital por defecto”.

4) Desarrollar una legislaciéon na-
cional para un ecosistema digital
seguro y confiable, mediante la
creacion de una hoja de ruta que
integre los esfuerzos interinstitu-
cionales en materia normativa.

Meta

Partiendo de una linea base de 0
personas sensibilizadas en el uso
seguro y responsable de las TIC,
se estima lograr una meta de
4.200.000 personas en este plan
2023 — 2026. De igual forma, par-
tiendo de una linea base del
56,86% de servicios y capacidades
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digitales desarrollados dentro de la
gestion jurisdiccional de la rama
ejecutiva, se busca alcanzar una
meta del 100% en este plan 2023-
2026.

De acuerdo con el Documento de
rendicion de Cuentas 2025 (MIN-
TIC, 2025) se tienen los siguientes
resultados frente a los puntos men-
cionados:

Personas sensibilizadas en el
Uso Seguro y Responsable de
las TIC

De acuerdo con el Informe de Ren-
dicién de Cuentas 2025 (MINTIC,
2025) se alcanzaron a sensibilizar
1.323.418 en todo el territorio co-
lombiano, lo que corresponde a un
cumplimiento del 31.5% de lameta.

Servicios y capacidades
digitales de la gestion
jurisdiccional de la rama
ejecutiva desarrollados (EFJE)

En el Informe de Rendicion de
cuentas 2025 (MINTIC, 2025) no
se reporta estainformacion.

Habilidades y talento digital
como motor de oportunidades

Contexto

Colombia necesita promover habili-
dades digitales basicas, interme-
dias y avanzadas en toda la pobla-
cion, puesto que las proporciones
estan por debajo del promedio de
los paises miembro de la OECD
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que, en el caso de habilidades ba-
sicases del 61,4%.

Segun los datos de la UNESCO
(2021), la proporcion de jovenes y
adultos con habilidades TIC basi-
cas es de 34,7%; en habilidades in-
termedias es del 26,4% y en habili-
dades avanzadasel 4,6%.

Colombia presenta una brecha re-
gional también alta en habilidades
digitales, para 2021 el componente
de habilidades digitales dentro del
Indice de Brecha Digital Regional,
el cual estimaenunrangodeOa 1,
donde estar mas cercano a 0 impli-
ca una menor brecha digital, Min-
TIC se ubico en 0,5682 en la eva-
luacion de todas las habilidades di-
gitales. Esto implica que, aunque
se han hecho esfuerzos la brecha
se incremento en 2,6 % entre 2018
y 2021.

Colombia asimismo debe mejorar
la competitividad de su talento di-
gital, de acuerdo con el reporte
2019 de Competitividad Global del
Foro Econdmico Mundial (WEF por
sus siglas en inglés), Colombia se
ubico en el puesto 94 de 141 paises
en cuanto a las habilidades digita-
les de la fuerza laboral (WEF,
2023). Adicionalmente, en un anali-
sis de ciudades a partir de la infor-
macioén para 2022 del Indice de
Competitividad de Talento Global
(GTCI por sus siglas en inglés) de
INSEAD (2022), Bogota se ubicod
en el puesto 134 de 175 ciudades
del mundo con un puntaje de 28,4
de 100 puntos posibles, lo cual



muestra un porcentaje bajo en ha-
bilidades digitales.

Colombia presenta un acceso bajo
a las tecnologias digitales por parte
de los estudiantes especialmente
en los centros de educacion oficia-
les. Las cifras del Ministerio de
Educacion Nacional para 2022
(MEN, 2022), se disponia de un
computador cada 8 estudiantes
cifra que se ha mantenido desde
2015 y en algunas ciudades del
pais, como en Tumaco, esta cifra
asciende a 28 estudiantes. Para el
uso de internet en los centros ofi-
ciales a diciembre de 2022 la pro-
porcidon de ayudas pedagogicas no
super6 el 61%(MEN, 2022b).

Objetivo

Fortalecer las habilidades y el ta-
lento digital de la poblacién colom-
biana con el fin de promover la
creacion de oportunidades y el de-
sarrollo de capacidades que po-
tencien su desempefio en los am-
bitos educativo, social y productivo.

Estrategias

1) Acelerar los procesos de alfabe-
tizacion y apropiacion digital pa-
ra desarrollar la sociedad del co-
nocimiento y la tecnologia, me-
diante la implementacién de es-
trategias de formacion en el uso
de las TIC en diferentes zonas
del territorio colombiano.

2) Incrementar el talento digital co-
mo factor clave en la producti-

vidad laboral y la empleabilidad
de las personas, implementando
estrategias de formacién espe-
cializada en tecnologias digita-
les y en otras areas, (STEAM),
preparando asi una fuerza labo-
ral mas profesional.

3) Impulsar el acceso y uso de las
tecnologias digitales en el siste-
ma educativo, promover la apro-
piaciéon de tecnologias en cen-
tros educativos, asi mismo mo-
dernizar los sistemas educativos
y la automatizacién de procesos
y tramites.

Meta

Partiendo de una linea base de 0
personas se estima lograr una me-
ta de 797.000 formaciones digitales
después de la ejecucion de este
plan 2023 — 2026 junto con las es-
trategias propuestas las cuales se
resumen en el apartado anterior.

De acuerdo con el Documento de
rendicion de Cuentas 2025 (MIN-
TIC, 2025) se tienen los siguientes
resultados frente al punto mencio-
nado:

Formaciones finalizadas en
habilidades digitales

Varios proyectos se realizaron para
logro de estas metas planteadas,
dentro de estos proyectos se tie-
nen:

El proyecto Colombia Programa
con objetivo de formar a docentes y
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estudiantes en programacion, pen-
samiento computacional y habilida-
des digitales; impulsando la inno-
vacion educativa del pais. Esta ini-
ciativa busca también promover in-
clusion de instituciones educativas
rurales y urbanas de Colombia. Se
ha logrado una formacién de 7.526
docentes y beneficiara 756.579 es-
tudiantes en el territorio colombia-
no. Adicionalmente se acompafia-
ron 841 sedes educativas para for-
talecer la capacidad instalada y po-
tencializar las practicas pedagogi-
cas para los aprendizajes en gene-
ral lo cual permite fortalecer el eco-
sistema digital y el desarrollo del ta-
lento TIC de Colombia. Con este
proyecto se logré un cumplimiento
del 95% sobre la meta propuesta.

Adicionalmente se realizaron otros
proyectos que se mencionan a con-
tinuacion con sus resultados obte-
nidos en 2025:

En los retos propuestos en Ciber-
seguridad en 2024 se logra bene-
ficiar 42 empresas de la industria
digital con la trasferencia de cono-
cimiento para el fortalecimiento de
los temas en ciberseguridad, inclu-
yendo cursos, mentorias y boot-
camps. El proyecto comprendia la
Formacion en Habilidades Digita-
les junto con la Universidad de
Pamplona y el objetivo era fortale-
cer las habilidades digitales de la
ciudadania colombiana.

Se realizaron varios cursos en |A
para docentes, para el empodera-
miento femenino, para empleabili-
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dad, productividad entre otros; adi-
cionalmente se contdé con un Chat
Bot Formativo el cual les daba cur-
sos de alfabetizacion en datos, co-
municacién seguridad digital entre
otros, asi como el uso de herra-
mientas digitales basicas. Con este
proyecto se logr6 una formacién de
16.976 personas y se estima al-
canzar un total de 35.330 benefi-
ciarios. Este esfuerzo ha llegado a
varias comunidades indigenas,
mujeres, poblacion LGBT. Estas
formaciones cubrieron Norte de
Santander, Santander, Caqueta,
Magdalena, y llegaron a 439 muni-
cipios.

Los Bootcamps 2024-2025, tam-
bién fue un proyecto importante pa-
ra formacion de competencias TIC
y se alcanzé un 100% de los de-
partamentos promoviendo la inclu-
sion digital, a nivel del pais. Se lo-
graron 85.126 personas que inicia-
ron formaciéon en habilidades digi-
tales y 74.040 personas certifica-
das al menos con un Bootcamp.

El Senatic, también consolidd su
presencia con avances significati-
vos impactando a mas de 235.000
beneficiarios en el pais, con matri-
culas, certificaciones entre otros.

Este programa también contribuye
a la meta del millon de colombianos
formados en habilidades digitales.

Inteligencia Artificial (IA) y otras
tecnologias emergentes para la

generacion de valor econémico

y social.



Contexto

Gracias a su liderazgo en la formu-
lacién de politicas publicas para fa-
vorecer el uso responsable de 1Ay
de datos como insumos clave para
su desarrollo, Colombia se ha ubi-
cado en destacados puestos a nivel
internacional (48 entre 141 paises)
y regional (3 entre 31 paises de
America Latina y el Caribe), en me-
diciones hechas por organismos in-
ternacionales como el Al Gover-
ment Readines Index elaborado
por Oxford Insights en 2022 (Ox-
ford Insights, 2025). De igual forma,
Colombia ha obtenido puntajes
destacados en la medicion del Al
and Democratic Values Index (Pun-
taje de 10,5, cuarto entre 75 paises
y primero en America Latina) (OE-
CD, 2022), gracias a ser pionero en
la adopcidén de marcos éticos y re-
comendaciones para el uso ético
delalAavalados porla UNESCOvy
la OECD.

A pesar dichos avances, se hace
necesario desarrollar politicas pu-
blicas e inversiones para fortalecer
la IA en términos de desarrollo de
competencias, capacidad de codm-
puto, y adopcion en las organiza-
ciones, de tal manera que se au-
mente la productividad y la compe-
titividad en todos los sectores eco-
noémicos.

El sector productivo colombiano ha
mostrado interés en el uso de IA, tal
como lo muestra el Colombia Tech
Report 2022-2023 (KPMG, 2022)
donde se registran inversiones por

7,3 millones de dblares por parte de
emprendimientos del sector IA. De
igual forma, en la Encuesta de
Transformacion Digital de la ANDI
en 2019 (ANDI, 2019), el 86,7% de
las empresas encuestadas consi-
dera la automatizacion como una
oportunidad para desarrollar las
habilidades de talento, mientras
que el 13,3% la considera como un
riesgo de pérdida de empleo.

Colombia tiene muchos retos que
superar para posicionarse como un
actor relevante en el desarrollo y
adopcion de |A tanto en el ambito
regional como en el global. EI Al In-
dex Report 2023 de la Universidad
de Stanford (Stanford University,
2023) clasifica a Colombia con los
paises del mundo que aun o ha
desarrollado ningun sistema de
aprendizaje automatico relevante
(machine learning systems). El
Global Al Index 2022 (Tortoise Me-
dia, 2022) ubica a Colombia en el
lugar 48 entre 62 paises, con un
puntaje de 18/100, presentando
oportunidades de mejora en ele-
mentos importantes de la Al como
talento humano, infraestructura, in-
vestigacion, regulacion e inversion.

Objetivo

Generar oportunidades de aprove-
chamiento, implementacion y de-
mocratizacion de la Inteligencia Ar-
tificial y otras tecnologias digitales
emergentes para crear valor eco-
noémico y social, teniendo como re-
ferencia principios éticos, gestidon
de riesgos de estas tecnologias y la
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proteccion de los derechos huma-
nos.

Estrategias

1) Disenar y fortalecer las iniciati-
vas de politica orientadas al
desarrollo de la inteligencia arti-
ficial y otras tecnologias digitales
emergentes, partiendo del diag-
néstico del estado actual e im-
plementando una hoja de ruta de
politica publica para el desarrollo
y adopcioén responsable de la |A
en el pais.

Meta

Partiendo de una linea base de
12.882 empresas y/o empresarios
que adopten herramientas tecno-
l6gicas para la transformaciéon di-
gital, se estima lograr una meta de
32.822 empresas y/o empresarios
en el plan 2023-2026.

De acuerdo con el Documento de
rendicion de Cuentas 2025 (MIN-
TIC, 2025) se tienen los siguientes
resultados frente a los puntos men-
cionados:

Empresas y/o empresarios que
adopten herramientas
tecnoldgicas para la
transformacion digital.

En el 2024, 971 entidades del sec-
tor publico adoptaron servicios ciu-
dadanos digitales, beneficiando a
11.030.264 personas naturales
o juridicas. En 2025, el numero
de personas beneficiadas fue de
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2.171.371, lo que corresponde aun
42% de lameta.

Transformacion digital publica
para fortalecer el vinculo
Estado — Ciudadania

Contexto

Colombia de acuerdo conla OECD
(2022) se posiciona en el tercer
puesto del indice de Gobierno Digi-
tal pues se destaca por su capaci-
dad para elaborar estrategias de
politica publica relacionadas con
gobierno digital que sean proacti-
vas, dirigidas por el usuario e impul-
sadas por datos. Sin embargo, la
OECD (2022) enfatiza en la nece-
sidad de crear acuerdos institucio-
nales a largo plazo y estrategias
sostenibles para proveer un marco
de gobernanza solido.

También de acuerdo conla ONU en
el indice de Desarrollo del Gobier-
no Electrénico de 2022, en donde
Colombia ocupa el puesto 70 de
193, dadala preparacion de las ins-
tituciones para el uso de las tecno-
logias sin embargo se requieren
modificaciones en politicas y en las
inversiones respectivas.

En Colombia se evidencia una bre-
cha de uso de las tecnologias digi-
tales entre entidades de orden na-
cional y territorial, de acuerdo con
el Indice de Medicion de Gobierno
Digital (IGD) de MinTIC para el afio
2021 el cual mide el avance de las
entidades de la Rama ejecutiva
frente al desarrollo interno de los



elementos que componen la Politi-
ca de Gobierno Digital (PGD). Las
entidades publicas del orden na-
cional obtuvieron un puntaje de
85,5 sobre 100, a diferencia de las
entidades publicas territoriales en
donde dicho puntaje fue de 60,3
sobre 100. Se recomienda mejorar
los procesos seguros y eficientes
en las entidades nacionales y forta-
lecer la gestion de Tl y la arquitec-
tura empresarial en las entidades
territoriales.

En Colombia continua una baja dis-
posicion de Tramites y Otros Proce-
dimientos Administrativos (OPA)
en linea y adicionalmente se nece-
sita masificar los servicios digitales
a la poblacién. Segun el Sistema
Unico de Informacion de Tramites
(Funcién Publica, 2022), solo el 3 %
de los tramites y OPAs pueden ser
realizados totalmente en linea. Asi-
mismo, a partir de las cifras reporta-
das de usuarios unicos del modelo
de Servicios Ciudadanos Digitales,
se alcanzo un total de 3.085.233
usuarios, aproximadamente 5,91%
de la poblacién para 2022.

Este calculo se realiza tomando los
datos de poblacion dados por el
DANE para agosto de 2023.

En Colombia las entidades tienen
dificultas en la entrega de respues-
tas agiles y eficientes para los ciu-
dadanos, esto se puede ver en el
indice de Capacidades para la
Innovacién Publica, creado por el
DNP en 2021, en donde las enti-
dades colombianas tuvieron una

calificacion promedio de 62 sobre
100, dado que no se cuenta con ca-
pacidades para generary fomentar
lainnovacion.

En Colombia las condiciones de
acceso a la justicia, impunidad y
congestion judicial son reducidas lo
cual impacta la construccién de una
sociedad en paz. A pesar de avan-
ces del pais para la implementa-
cion de las tecnologias digitales en
la gestion judicial, aun existen ba-
rreras para la prestacién de servi-
cios de justicia. De acuerdo con el
Indice de Evacuacién Parcial (IEP),
el cual mide la proporcion entre los
casos que ingresan y el numero de
procesos resueltos en un periodo
determinado, en 2021 para toda la
Rama Judicial, se obtuvo un pun-
taje del 79%, lo que quiere decir
que de cada 100 casos que entra-
ron se resolvieron 79 acumulando
21 para el siguiente periodo. Asi
mismo se evidencia en el informe
de la Rama Judicial al Congreso
2022, en el periodo 2022-2023 in-
gresaron 2,6 millones de procesos
y se evacuaron 2,1 millones. Estas
situaciones afectan la confianza de
la ciudadania en este sector.

Objetivo

Fortalecer el vinculo Estado — Ciu-
dadania, haciéndolo mas eficiente,
humano y oportuno, para dar res-
puesta a las necesidades de la po-
blacién y la resolucién de proble-
mas sociales a través del uso de
tecnologias digitales, el aprovecha-
miento de datos, y el desarrollo
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innovador de servicios centrados
en el ciudadano.

Estrategias

1) Fortalecer el Gobierno Digital
del pais para tener una relacion
eficiente entre el Estado y el ciu-
dadano, logrando la agilidad en
los tramites, y en los servicios,
con el fin de tener una evoluciéon
tecnoldgica y social hacia la
identidad digital. Adicionalmente
modernizar las entidades publi-
cas en la adopcién de herra-
mientas y tecnologias digitales,
con el objetivo de reducir la bre-
chadigital.

2) Impulsar la innovacion publica
para una mejor respuesta a las
necesidades de los ciudadanos,
mejoramiento normativos y re-
gulatorios para poder simplificar
la digitalizacion de tramites vy
procedimientos administrativos.
Utilizar datos para latoma de de-
cisiones y contar con ecosiste-
mas de innovacién que permitan
acelerar la transformacion digi-
tal.

3) Desarrollar una justicia digital
eficiente e incluyente para el bie-
nestar de las personas en los te-
rritorios, formulando politicas de
Estado para la transformacion
digital de la Justicia, mejorando
sus procesos, y adicionalmente
ampliando la conectividad y las
capacidades tecnoldgicas en
este sector, permitiendo también
la divulgacién de las normas.
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Meta

Iniciando en 2023 con unalinea ba-
se sin medicion frente a estos dos
indices a saber: indice de gobierno
digital en entidades del orden na-
cional e indice de gobierno digital
en entidades del orden territorial se
planea terminar a 2026 con un cre-
cimiento de 8 puntos porcentuales
a nivel nacional y un crecimiento de
6 puntos porcentuales a nivel terri-
torial respectivamente.

De acuerdo con el Documento de
rendicion de Cuentas 2025 (MIN-
TIC, 2025) se tienen los siguientes
resultados frente al punto mencio-
nado:

indice de gobierno digital en
entidades de orden nacional y
territorial

En lo que respecta al indice de Go-
bierno Digital en entidades del or-
den nacional y territorial (PND-
PES), se dio cumplimiento al Plan
de Trabajo establecido para medir
el Indice de Gobierno Digital a tra-
vés del cual se conoce en cuanto
han avanzado las entidades nacio-
nales en la implementacion de los
lineamientos de la Politica de Go-
bierno Digital en la vigencia inme-
diatamente anterior.

Obteniendo como resultado un
81,9% del orden nacional y un
59,9% del orden territorial, lo que
representa un cumplimiento gene-
ral del 102% respecto a su meta pa-
ra el periodo. Esta mediciéon tiene



como fuente de datos el Furag, y se
aplica a las entidades publicas con
periodicidad anual y con vigencia
vencida.

Se supera la meta propuesta para
la vigencia 2024, definida en el
PND, gracias a la implementacion
de diferentes estrategias e iniciati-
vas de la direccion de Gobierno Di-
gital enfocadas a apoyar a las enti-
dades publicas y sus funcionarios
en el conocimiento de la Politica de
Gobierno Digital.

Con corte a diciembre de 2024, el
indicador "Vinculaciones a los Ser-
vicios Ciudadanos Digitales reali-
zadas por las entidades publicas
del orden nacional y territorial" su-
per6 ampliamente su meta, alcan-
zando 971 entidades vinculadas, lo
que representd un cumplimiento
del 194 %. Este resultado refleja un
avance significativo en la adopcién
de servicios digitales por parte del
sector publico.

De igual forma, el indicador "Nu-
mero de personas naturales o juri-
dicas beneficiadas por los servicios
ciudadanos digitales" también su-
per6é su meta, con 11.030.264 be-
neficiarios, lo que equivale a un
cumplimiento del 171 %. Este logro
evidencia el impacto positivo de los
servicios ciudadanos digitales, tan-
to en términos de cobertura como
de accesibilidad.

Adicionalmente, los indicadores re-
lacionados con el mantenimiento
del Redam (Registro de Deudores

Alimentarios Morosos) y la integra-
cion de sedes electronicas al portal
GOV.CO reportaron un cumpli-
miento-del 100%, consolidando
avances en la eficiencia y articula-
cion digital del Estado.

Enlo corrido de 2025 se destaca un
dinamismo importante en el indi-
cador "Numero de personas natu-
rales o juridicas beneficiadas por
los servicios ciudadanos digitales”,
con un avance del 144% entre ene-
ro y octubre, llegando a 2.171.371
personas beneficiadas por los
SCD. Este progreso refleja el for-
talecimiento de la infraestructura
tecnoloégica gubernamental, impul-
sando una mayor adopcion de ser-
vicios digitales accesibles y efi-
cientes.

Asimismo, se evidencian mejoras
en la interoperabilidad y en la ges-
tion integrada de datos, consoli-
dando la transformacién digital co-
mo un eje estratégico en la relacion
entre el Estado y la ciudadania.

Adicionalmente, los indicadores re-
lacionados con el mantenimiento
del Redam y la integracién de se-
des electrénicas al portal GOV.CO
reportan un cumplimiento del 70%.

La plataforma se ha mantenido
operativa, funcionando con norma-
lidad y a disposicion de la ciudada-
nia; de igual forma se han atendido
con oportunidad las PQR y Tutelas
elevadas por los ciudadanos, con-
solidando avances en la eficiencia
y articulacién digital del Estado.
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Economia digital para la
transformacién productiva.

Contexto

El avance en el uso de Internet en
Colombia no ha sido igual entre
grandes y pequefias empresas. Un
informe del DANE presentado en
2023 (DANE, 2023) revelo6 que tan
solo el 40,2% de los micronegocios
utilizé Internet para llevar a cabo
sus actividades productivas en 20-
22, mientras que en un informe del
DANE del 2022 (DANE, 2022) se
indica que en ese afio el 99,4% de
las empresas grandes utilizaron In-
ternet en el desarrollo sus activida-
des.

Las mayores carencias en los mi-
cronegocios, de acuerdo con los re-
sultados del Indice de Robustez de
Micronegocios, EMICRON-DANE
2021, se encuentran en digitaliza-
cion (96,7%), equipos (94,2%), y
canales de pago (86%).

En cuanto a las grandes empresas,
un informe del DANE publicado en
2022 (DANE, 2022) indica que es-
tas presentan retos relacionados
con laincorporacion de tecnologias
digitales, con niveles bajos de uso
en almacenamiento en la nube
(59,3%), procesamiento de infor-
macioén en la nube (49%), y entrega
de productos en linea de forma digi-
talizada (21,6%).

En 2022 de evidenciaron niveles
bajo de uso y apropiacion de tec-
nologias digitales emergentes en
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las empresas del Pais. La encuesta
Pulso Empresarial del DANE (20-
22) report6 en octubre de 2022 un
14,4% de empresas que invirtieron
en equipos, software o nuevas so-
luciones digitales.

En ese mismo afo, la encuesta
ENTIC Empresas adelantada por
el DANE (DANE, 2022b) encontr6
que soloun 13.1% de las empresas
encuestadas implementaros pro-
cesos de analitica de datos, y cerca
del 7,5% incorpor6 |A en sus pro-
cesos empresariales.

Segun la encuesta Pulso Empre-
sarial del DANE publicada en 2022
(DANE, 2022c), las principales ba-
rreras para la adopciéon de tecnolo-
gias digitales emergentes en las
empresas del pais son aquellas
relacionadas con altos costos
(42,5%), falta de capital humano
(33%), o la no necesidad de su uso
(30,7%).

A pesar de que Colombia presenta
un desempefio positivo y un poten-
cial crecimiento en el comercio
electrénico, son bajos los niveles
de confianza conlos medios de pa-
go electrdnico.

La Camara de Comercio Electroni-
co en el 2022 se registrd un creci-
miento anual del 22,1% en las tran-
sacciones de venta en comercio
electrénico, llegando a 332,4 millo-
nes de transacciones (MINTIC, 20-
23); sin embargo, la mayoria de los
compradores prefirid el pago contra
entrega.



El DANE en su encuesta ENTIC
Hogares publicada en 2022 (DA-
NE, 2022d), registr6 solo un por-
centaje de 19,6% de personas ma-
yores de afios que realizaron com-
pra de productos o servicios por In-
ternet.

El futuro de la industria digital en
Colombia es promisorio. La Cuenta
Satélite de las Tecnologias de la In-
formacion y las Comunicaciones
del DANE registr6 un crecimiento
anual del 20,8% en 2022, llegando
alos 3,8 billones de pesos.

Mientras que en 2023 el DANE
reportd un crecimiento anual del
20,4% en los servicios de TI, lle-
gando alos 18,21 billones de pesos
enelafo 2022 (DANE, 2023b).

Objetivo

Impulsar el uso y la adopcion de las
tecnologias digitales para una
transformacion productiva del pais
que cierre brechas tecnolodgicas,
fortalezca los encadenamientos
productivos, diversifique la oferta
interna y exportable, y permita pa-
sar de una economia extractivista
hacia una economia del conoci-
miento, incluyente y sostenible.

Estrategias

1) Impulsar la utilizacion y aprove-
chamiento de las tecnologias di-
gitales en los sectores producti-
vos del pais para hacer mas efi-
cientes sus procesos de produc-
cion y entrega de servicios, in-

crementando la producciéon de
informacion cualitativa y cuanti-
tativa relacionada con sus cade-
nas de valor.

2) Fortalecer la industria digital pa-
ra habilitar la adopcién de tecno-
logias en el sector productivo e
impulsar el desarrollo de conte-
nidos digitales, mediante el de-
sarrollo de una estrategia que in-
volucre aspectos técnicos, de fi-
nanciamiento y cultura empre-
sarial, emprendimiento e inno-
vacioén, al igual que el fortaleci-
miento de los procesos de for-
macién, investigacion, valora-
cion, proteccion y divulgacion
del patrimonio audiovisual, y la
entrega de estimulos a iniciati-
vas relacionadas con las indus-
trias culturales.

3) Impulsar el emprendimiento di-
gital, lainnovacion y el desarrollo
de procesos de transformacion
digital como instrumentos para
la generacion de empleoYy el cre-
cimiento econémico del pais,
mediante actividades de acom-
pafnamiento institucional, la ge-
neracion de incentivos y estra-
tegias para atraer inversién o co-
financiacion.

4) Abordar los desafios alrededor
de las nuevas formas de trabajo
generadas por las tecnologias
digitales, asesorando a perso-
nas y empresas para determinar
su pertinencia, actualizado el
marco normativo correspon-
diente, y modernizando las in-
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fraestructuras tecnoldgicas re-
queridas.

Meta

Para el periodo 2023-2026, partien-
do de una linea base de 1.569 em-
presas de la Industria digital benefi-
ciadas para impulsar la transfor-
macion productiva del pais, se esti-
ma lograr una meta de 3.405 em-
presas.

De acuerdo con el Documento de
rendicion de Cuentas 2025 (MIN-
TIC, 2025) se tienen los siguientes
resultados frente a los puntos men-
cionados:

Empresas de la Industria Digital
beneficiadas para impulsar la
transformacion productiva del
pais.

Aunque en el Informe de Rendicion
de Cuentas 2025 (MINTIC, 2025)
no se reporta un numero de em-
presas beneficiadas, en el 2024
(MINTIC, 2024) se realizd el en-
cuentro de los ecosistemas de in-
novacion enfocado en la Industria
Digital, con el objetivo de crear re-
des, realizar actividades de trans-
ferencia de conocimiento e inter-
cambiar experiencias. Adicional-
mente, bajo el Convenio Interadmi-
nistrativo 1640 con iNNpulsa se se-
leccionaron y vincularon 125 em-
presas de la industria digital, a las
que se les realizd un diagndéstico y
se les elabor6 una hoja de ruta para
asistencia técnica. Aoctubre de 20-
25, 18 de dichas empresas habian
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recibido asistencia técnica para el
desarrollo de sus contenidos digi-
tales. Entre 2024 y 2025, 704 em-
presas de la Industria Digital se vie-
ron beneficiadas con actividades
de formacién, comerciales y de in-
version, para fortalecer sus habili-
dades para la internacionalizacion.
Finalmente, en 2024 se beneficia-
ron 42 empresas de la industria di-
gital con la transferencia de cono-
cimiento para su fortalecimiento en
temas de ciberseguridad, inclu-
yendo actividades de microcursos,
mentorias y bootcamps.

Sociedad digital para un
desarrollo inclusivo, equitativo,
y sostenible

Contexto

Colombia cuenta con un mayor nu-
mero de usuarios de internet, pero
persiste una brecha importante con
zonas rurales, teniendo como refe-
rencia el promedio del porcentaje
de usuarios de Internet de los pai-
ses miembros de la OECD para el
ano de 2022 fue 91,4% (OECD,
2022), para Colombia segun la EN-
TIC de 2021 (DANE, 2024), el
73,0% de las personas usaron In-
ternet en cualquier lugar y desde
cualquier dispositivo para el total
nacional, con una mayor propor-
cién en cabeceras (79,8%) y menor
proporcion en centros poblados y
rural disperso (50,5%).

En Colombia el uso de internet es
principalmente a través del celular
y principalmente con fines de co-



municacion y entretenimiento. Se-
gunla ENTTIC 2021(DANE, 2024)
se tienen algunos datos sobre este
uso, se reporta el mayor acceso a
este servicio a través del teléfono
celular con 93,9%. Con relacion a
las actividades, video, llamada o
mensajeria instantanea (o por chat)
fue la de mayor uso, con 85,4% del
total de las personas que usaron In-
ternet. Le siguieron, en orden de
importancia, redes sociales (83,0
%), y descargar o ver en linea ima-
genes, videos, peliculas o musica
(66,2%).

En Colombia en general el uso de
internet y las redes es un medio
para acceder a contenidos y tam-
bién estar informados, segun la
ENTIC 2021 (DANE, 2024), del to-
tal de las personas que usaron In-
ternet, 15,3% lo usaron para
acceder a contenidos de chats,
blogs entre otros, y del total de per-
sonas que usaron Internet para re-
des sociales, 64,5% para acceder a
contenidos publicados por otros y
hacer comentarios.

En Colombia el desarrollo de ciu-
dades inteligentes es aun tarea
pendiente, solo pocos municipios
cuentan con medicion de madurez
en este tema, para el 2022 solo lo
aplicaron 38 municipios, 3,37% del
total de municipios) y de estos el
58% tuvo un puntaje inferior a 3 de
los 5 posibles, asi mismo las ciu-
dades también tienen una medicion
baja a nivel internacional, otra me-
dicion es el indice desarrollado por
el International Institute for Mana-

gement Development (IMD) en 20-
23(IMD, 2023) sobre ciudades y te-
rritorios inteligentes, y en este caso
Colombia solo cuenta con dos ciu-
dades en esta medicion, Medellin
(puesto 118) y Bogota (puesto
129), y las cuales también estan
con un puntaje bajo frente a las ciu-
dades con los mejores resultados a
nivel mundial.

Colombia debe también fortalecer
el sector espacial, el Internet sate-
lital es una alternativa de conecti-
vidad principalmente para las zo-
nas rurales y apartadas donde es
dificil legar con tecnologias fijas.

Segun datos del MinTIC, en el
cuarto trimestre de 2022 se regis-
traron 32.137 accesos de Internet
fijo satelital los cuales representan
menos del 0,4% del total de acce-
sos fijos de Internet.

Objetivo

Promover una sociedad que ubique
a las personas y su bienestar como
el centro del desarrollo digital, me-
diante el uso inclusivo y equitativo
de las tecnologias digitales, la pro-
teccion de los derechos de las per-
sonas en el entorno digital, y el
aprovechamiento de los datos para
hacer frente a los desafios sociales
y ambientales.

Estrategias
1) Promover un uso inclusivo y

equitativo de las tecnologias di-
gitales para disminuir las desi-
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gualdades sociales, con progra-
mas de empoderamiento a las
mujeres, programas para que
las personas con discapacidad
puedan desarrollar sus habilida-
des, y formacidn con cursos para
todos los ciudadanos.

2) Abordar los desafios y riesgos
asociados a la desinformacion y
el contenido falso en linea, de-
sarrollando politicas orientadas
a la integridad de la informacion
y mitigar los riesgos de desinfor-
macion.

3) Impulsar el uso de tecnologias
digitales y el aprovechamiento
de datos para responder a los
desafios sociales y ambientales,
fortaleciendo y modernizando
las infraestructuras tecnologicas
publicas, impulsando el uso de
herramientas para mejorar el
sector salud, promoviendo la te-
lemedicina y el uso de reposito-
rios de datos que permitan con-
tribuir al sostenimiento del patri-
monio cultural con proyectos de
innovacién, impulsando asimis-
mo la transicion verde y digital en
Colombia.

4) Promover el desarrollo de las
ciudades y los territorios inteli-
gentes, expandiendo la conecti-
vidad en los territorios de baja
cobertura, aplicando modelos de
medicion de madurez de ciuda-
des y territorios inteligentes.

5) Impulsar el sector espacial para
el desarrollo social y econémico,

m SISTEMAS

ejecutando programas de desa-
rrollo productivo junto con las
tecnologias e innovacion, la in-
dustria y la ciencia. Fortalecer
los elementos de formacién en
areas STEAM, e implementar
estrategias de observacion de la
tierra, usando imagenes sateli-
tales, y el uso de internet satelital
en determinadas regiones.

Meta

Como metas para lograr una socie-
dad digital con desarrollo inclusivo,
equitativo y sostenible se definie-
ron algunos indicadores:

Numero de personas mayores de 5
afios que usan internet, para este
indicador se partié de una linea ba-
sede 73,03% en (2021)y se espera
lograr un 85% como meta a 2026.

Comunicaciones relevadas entre
personas sordas y oyentes a través
de servicio del centro de relevo,
partiendo de una linea base de
2.071.846 personas en (2022) y lo-
grarllegara4.231.846 de personas
en 2026.

Porcentaje de sedes de prestado-
res publicos con servicios de tele-
medicina habilitados, partiendo de
una linea base de 8,84% en (2022)
ylograrun 50% en 2026.

De acuerdo con el Documento de
rendicion de Cuentas 2025 se tie-
nen los siguientes resultados frente
al ultimo indicador mencionado:



Porcentaje de sedes de
prestadores publicos con
servicios de telemedicina
habilitados.

El proyecto SaludTIC amplio el
acceso a servicios de salud espe-
cializados en zonas apartadas del
pais, mediante la implementacion
de soluciones de telemedicina, for-
taleciendo la atencion oportunay la
gestién clinica en territorios con li-
mitaciones de infraestructura asis-
tencial.

En el informe de Rendicion de
Cuentas 2024 (MINTIC, 2024) se
informan 14 hospitales de diferen-
tes regiones del pais ya conecta-
dos. En el informe de Rendicién de
Cuentas de 2025 (MINTIC, 2025)
se informa el Tele monitoreo de
4.793 pacientes en 17 hospitales
de baja y mediana complejidad ubi-
cados en 12 departamentos, em-
pleando un dispositivo que registra
en tiempo real 13 variables hemo-
dinamicas. El incremento en 3 hos-
pitales conectados corresponde al
21%.

Asi mismo se tienen como indica-
dores de impacto clinico, la Tele-
experticia recibida por 186 perso-
nas y los Monitoreados desde sus
hogares quelleganalos 4.141.

Finalmente, a partir de un porcen-
taje de 8,84% (2022) de las sedes
de prestadores publicos con servi-
cios de telemedicina habilitados,
porcentaje que pretende alcanzar
una meta del 50% a 2026.

Para los indicadores de Numero de
personas mayores de 5 afios que
usan internet, y Comunicaciones
relevadas entre personas sordas y
oyentes a través de servicio del
centro de relevo no se presentan
datos de avance en el informe 2025
(MINTIC, 2025).

Analisis de Resultados

En la grafica al final de esta seccion
se muestra el comparativo entre las
metas del END 2023-2026 (DNP,
2023b) y los logros para 10 de los
13 indicadores definidos en dicha
Estrategia para los aspectos rela-
cionados con datos y tecnologias
digitales. Se excluyen los indica-
dores: Servicios y capacidades di-
gitales de la gestion jurisdiccional
de la rama ejecutiva desarrollados
(EFJE), Personas mayores de cin-
co afios que usan Internet, y Co-
municaciones relevadas entre per-
sonas sordas y oyentes através del
servicio del centro de relevo, que
no presentan actividades ni valores
reportados en los informes de Ren-
dicibn de Cuentas Mintic 2024
(MINTIC, 2024) y 2025 (MINTIC,
2025).

De los 13 indicadores, solo dos su-
peran la meta establecida: indice
de gobierno digital en entidades del
orden nacional, y Indice de gobier-
no digital en entidades del orden te-
rritorial, alcanzando ambos un lo-
gro del 102%. Tres indicadores se
encuentran dentro del rango del
80% al 99%: Accesos moviles vy fi-
jos a internet en el pais, Entidades
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del orden nacional y territorial que
den apertura, actualicen o usen los
datos abiertos, y Formaciones fina-
lizadas en habilidades digitales,
con porcentajes del 82%, 82% vy
96%, respectivamente. Dos indica-
dores se ubicaron ente el 50% y el
79%: Accesos moviles a Internet y
Empresas de la Industria Digital be-
neficiadas para impulsar la trans-
formacion productiva del pais, con
el 79% y 72%. Por debajo del 50%
se midieron tres indicadores: Per-
sonas sensibilizadas en el Uso Se-
guro y Responsable de las TIC,
Empresas y/o empresarios que
adopten herramientas tecnoldgicas
para la transformacién digital, y

Porcentaje de sedes de prestado-
res publicos con servicios de tele-
medicina habilitados, con valores
porcentuales del 32%,42%,y 21%.

Conclusiones

Teniendo los ocho ejes estratégi-
cos como pilar el END 2023-2026
(DNP, 2023b), y analizando la infor-
macion presentada para cada uno
de estos puntos junto con algunas
ejecuciones ya realizadas y revisa-
das en los documentos de Rendi-
cion de cuentas 2024 (MINTIC, 20-
24)y 2025 (MINTIC, 2025) se pue-
den concluir algunos puntos:

Diagrama comparativo de metasy logros del END 2023-2026
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1) Conectividad digital para cam-

biar vidas.

En este eje se evidencia un es-
fuerzo por ampliar la infraes-
tructura que soporta el acceso
movil y fijo a Internet, buscando
una mayor cobertura territorial
que habilite la inclusién social a
los servicios que se ofrecen a
través delared.

2) Acceso, uso y aprovechamiento

de datos para impulsar la trans-
formacion social.

Los resultados de este eje mues-
tran un interés por fortalecer la
cultura de datos abiertos para el
sector publico, lo cual lleva a
permitir un acceso a la informa-
cion paratodos los ciudadanos.

3) Seguridad y confianza digital pa-

ra la garantia de las libertades y
el desarrollo integral de las per-
sonas.

Considerando el bajo porcentaje
de personas sensibilizadas en el
uso seguro y responsable de las
TIC, se evidencia que no se ha
logrado consolidar el liderazgo
estratégico integral necesario
para proteger a los colombianos
ante las crecientes amenazas y
riesgos en el entorno digital.

4) Habilidades y talento digital co-

mo motor de oportunidades.

Se realizaron varios proyectos
en todo el territorio colombiano 'y
desde varias Universidades e
Institutos, buscando la forma-
cion de estudiantes y docentes
en habilidades digitales. Tam-

bién se promovié el acompafia-
miento y apoyo en la capacidad
instalada de infraestructura tec-
nolégica.

Se realizaron asi mismo capaci-
taciones en Ciberseguridad y en
IA, junto con herramientas digi-
tales, y otro tipo de actividades
de transferencia de conocimien-
to digital en varios grupos socia-
les, todo lo anterior llevd a unos
resultados importantes espe-
cialmente en SenaTic para con-
tribuir a la meta del millébn de co-
lombianos formados en habili-
dades digitales.

5) Inteligencia Artificial y otras tec-

nologias emergentes para la ge-
neracion de valor econédmico y
social.

Las iniciativas orientadas a pro-
mover el uso de la IA'y de otras
tecnologias digitales se han en-
focado principalmente en enti-
dades del sector publico, lo-
grando beneficiar moderada-
mente a personas naturales y ju-
ridicas, sin alcanzar plenamente
las metas establecidas.

6) Transformacién digital publica

para fortalecer el vinculo Estado
—Ciudadania.

En general en lo que respecta al
Indice de Gobierno Digital en en-
tidades del orden nacional y te-
rritorial (PNDPES), se pudo dar
cumplimiento al Plan de Trabajo
establecido para medir el indice
de Gobierno Digital lo que per-
mite ver el avance de las entida-

SISTEMAS m



des en sus implementaciones de
acuerdo con las politicas de go-
bierno y esto ademas permitid
superarla metade 2024.

Otra conclusion interesante es
frente a los indicadores del Re-
dam que logran el cumplimiento
esperado y el numero de perso-
nas beneficiadas con servicios
ciudadanos digitales que refleja
un fortalecimiento de infraes-
tructura y adopcion de servicios.
La transformacion digital es por
lo tanto un eje estratégico en la
relacion entre el Estado y la ciu-
dadania.

7) Economia digital para la trans-
formacion productiva.
Se evidencian iniciativas orien-
tadas hacia del desarrollo y for-
talecimiento de la Industria Digi-
tal, incluyendo actividades de
diagnostico, asistencia técnica,
formacion, e intercambio de ex-
periencias. Dichas iniciativas,
aunque no han logrado el alcan-
ce de la meta establecida, han
impactado y transformado un al-
to numero de empresas del eco-
sistema digital.

8) Sociedad digital para un desa-
rrollo inclusivo, equitativo, y sos-
tenible.

Principalmente el proyecto Sa-
ludTIC amplié sus servicios a
zonas apartadas e implemento6
la telemedicina para lograr aten-
cion a ciudadanos de estas zo-
nas. Se conectaron varios hospi-
tales lo que permitio la atencion
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de un numero considerable de
pacientes, lo cual logré un avan-
ce importante en el tema de sa-
lud ciudadana.
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Cara y Sello

Transformacion
digital: érealidad,
ficcion, necesidad

o moda?

DOI: 10.29236/sistemas.n178a5

Jeimy J. Cano M., director de la re-
vista dio la bienvenida a Daniel An-
drés Penagos de Red Hat y a Ri-
cardo Naranjo de Skina IT Solu-
tions, invitados alareunion.

“Laidea con este tipo de conversa-
ciones es ampliar la informacién
sobre el tema propuesto, con el
proposito de que nuestros lectores
asimilen un poco mas esa realidad
de latransformacion digital”, sefal6
el director. Luego, cedio la palabra
a los editores técnicos Maria Mer-
cedes Corral y Emir Pernet, quie-
nes procedieron a formular la pri-
mera pregunta:
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En un “Elevator Speech” ;como
definiria usted la Transformacion
Digital? ;Cual es el verdadero rol
de la transformacion digital? ;Cual
es el futuro de este concepto de
transformacion digital? ;Cual es el
impacto en nuestras vidas?

Daniel Andrés Penagos

Red Hat

A un alto directivo lo cuestionaria
sobre cual es el rol de la tecnologia
dentro de la organizacion en la cual
nos encontramos. Y en el marco de
los principales negocios de esa or-
ganizacion, le preguntaria sobre
los diferentes avances y como pue-



de llegar esa tecnologia a trans-
formar, cambiar o replantear el mo-
delo de negocio de la compaifiia,
con una orientacion hacia todo lo
que tenga que ver con inteligencia
artificial, en el marco de los ultimos
dos o tres anos. Y agregaria: ¢qué
tan dispuesta esta la junta directiva
de esa compainiia ainiciar un proce-
so de adopcién de lainteligencia ar-
tificial?

Ricardo Naranjo
Skina IT Solutions

Estoy de acuerdo con Daniel, pero
yo le pondria un apellido a la pala-
bra evolucién. Sibien él dice que es
una evolucion, yo diria que es una
evolucion estratégica del modelo
de negocio. O sea, no es una evo-
lucion a la loca, “a la maldita sea”,
como dicen ahora los jovenes, sino
es una “evoluciéon estratégica”, en
donde yo tengo que analizar, hacer
un diagnostico de cdmo estoy en
este momento y para donde voy,

coémo esta mi entorno, como estan
mis competidores, como esta el
contexto social, econémico, politi-
co, ambiental, para poder lograr la
evolucién estratégica.

Y también estoy de acuerdo con
Daniel en que no hay que perder lo
que ya se ha avanzado, o sea, que
si bien cuando se hace una trans-
formacion digital muchas veces
hay que integrarla con las tecnolo-
gias legacy, porque el presupuesto
no da para hacer una transforma-
cion de todo a todo, sino debe ser
gradual. En ese sentido, diria que
una definicion de transformacion
digital es “la evolucion estratégica
de un modelo de negocio mediante
la integracion de capacidades tec-
noldgicas para generar valor expo-
nencialmente”.

Daniel Andrés Penagos

Quisiera complementar con lo si-
guiente: hay un término que se ha
venido acuiando dentro de los C-
Levels, que es el Al Driven Restruc-
turing. Es una reestructuracion
orientada hacia la inteligencia arti-
ficial de todos los cargos operati-
vos, administrativos, técnicos, en
los cuales se puede incluir tecnolo-
gia; lo interesante es que cuando
hablamos de esta inteligencia artifi-
cial no solamente nos referimos ala
IA generativa, sino el impacto que
puede tener la IA cuando se une
con larobdtica.

Emir Pernet
En el concepto de ustedes, ¢;cual
debe ser el mensaje de las areas
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técnicas, tecnologias, informatica,
comunicaciones, a la alta direccion
para transmitir lo que es la transfor-
macion digital.

Daniel Andrés Penagos

Muchas veces cuando uno habla
con la alta gerencia desde una
perspectiva técnica, a veces el
mensaje no es tan contundente.
Por eso es importante remitirse a
algunos referentes. Hay referentes
de industria, por ejemplo, esta
Goldman Sachs, que es una insti-
tucién financiera que emite unos
estudios bastante interesantes.
Ellos hace un par de afios emitieron
un estudio donde indicaban que
300 millones de puestos de trabajo
van a ser eliminados por efectos de
la inteligencia artificial; pero no ne-
cesariamente significa que vaya-
mos a tener una disminucion de la
economia global; de hecho, ellos
mismos dicen que el 7% del pro-
ducto interno bruto de los paises
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del PIB mundial va a subir, asi que
uno se empieza a cuestionar sobre
las personas que van a quedar sin
empleo como van.

Ricardo Naranjo

El mensaje al area técnicay al area
directiva, yo lo resumo en tres pun-
tos principales. El primero, alejan-
dome del tecno-optimismo: NO
SER TAN OPTIMISTA (yo soy un
poquito cauto). Es necesario ha-
cerle caer en cuenta a la alta direc-
cion que la tecnologia es el medio y
no el fin. O sea, que no se trata de
buscar estar a la moda y ostentar
“que tengo lo ultimo”, sino que una
transformaciéon digital esta bus-
cando: agilidad, resiliencia y venta-
jas competitivas. En ese sentido, la
tecnologia es el medio y no el fin; lo
segundo, es que HAY QUE GES-
TIONAR LOS RIESGOS que tie-
ne latecnologia.

Volviendo al tema que planteé Da-
niel y que creo que es el tema algi-
do que existe ahorita, es la inteli-
gencia artificial. Por ejemplo, en la
Universidad Javeriana, donde he
hecho clases, una de las situacio-
nes que yo he visto es que a nues-
tras generaciones, nos costaba en-
contrar lo que estabamos buscan-
do y durante el proceso de busque-
da nos encontrabamos con una
gran cantidad de temas antes de
llegar a nuestro objetivo. Esto nos
servia mucho para tener un pensa-
miento critico porque el mismo pro-
ceso de busqueda era un proceso
de aprendizaje. Hoy en dia, el ries-
go que tienen los estudiantes es



que como ya no estan buscando
porque la inteligencia artificial les
entrega absolutamente todo, pues
perdieron la bondad del proceso de
busqueda. Y, por supuesto, en un
proceso educativo, es un riesgo
que se debe teneren cuenta.

Asi como en cada empresa es cru-
cial gestionar el riesgo de pérdida
del control, hay que entender como
funcionan los algoritmos que esta-
mos implementando para no ceder-
le a terceros la soberania del nego-
cio, la soberania de la empresa.
Recapitulando: el primer punto es
que latecnologia es elmedioyno el
fin. El segundo es que hay que ges-
tionar el riesgo y, con ésto, llega-
mos al tercero: HAY QUE MAN-
TENERYBUSCAR UNASOSTE-
NIBILIDAD. La transformacion de-
be serauditable, debe ser ética, de-
be evitar deudas técnicas, debe
evitar problemas reputacionales,
debe ser econdmicamente renta-
ble. Entonces debe alcanzarse una
sostenibilidad econdmica, ética,
moral y debe haber una continui-
dad al tomar la decisiébn de montar-
se en un proceso de transforma-
cion tecnologica.

Emir Pernet

Resumiendo esta pregunta, pues
es netamente valido lo que ustedes
mencionaba. O sea, llegar con
mensajes mas de negocio que
mensajes técnicos, porque pues es
obvio que lo que ellos necesitan oir
es ¢Qué tanto las areas técnicas
conocen del negocio? ;Qué tanto
se pueden acercar al negocio para

lograr lo que el negocio necesita?
Y, por supuesto, ¢,qué tanta tecno-
logia pueden traer sin que sean los
qué sino los fines? Que la gente
técnica lleve mensajes a la alta di-
reccion sobre lo que realmente la
tecnologia puede aportar, como le
puede potenciar el negocio estraté-
gicamente. La siguiente pregunta
tiene un matiz experiencial, porque
una cosa es la teoria y otra cosa la
practica, vivir en el dia a dia proce-
sos de transformacion, caer y vol-
ver a levantarse. Me acuerdo mu-
cho de una frase mencionada so-
bre las famosas heridas de guerra
que podemos nosotros mostrar en
nuestra experiencia. No todo tiene
que ser éxito. Hay cosas que pue-
den ser fracasos constructivos. Y la
pregunta va enfocada a eso. ¢ Han
tenido que vivir algun proceso de
transformacién digital? ;Podrian
darnos un ejemplo y las lecciones
aprendidas de ese proceso de
transformacioén digital? ;O alguno
de esos procesos mas impactantes
que hayan tenido que vivir?

Daniel Andrés Penagos

En mi vida profesional he tenido la
fortuna de trabajar en organizacio-
nes grandes, siempre desde el rol
de ingeniero de sistemas. Y podria
arrancar con esas experiencias
que tuve cuando ayudé a construir
el Muisca de la DIAN hace ya va-
rios afos. Recuerdo que habia al-
gunos retos, siempre hay retos; hay
racionales de negocio por los cua-
les una organizacion empieza a ha-
cer inversiones grandes en un pro-
ceso de construccion de un softwa-
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re para apalancar algo en el nego-
cio. En esa época era, por ejemplo,
tener indicadores de negocio para
poder tener como una rendicion de
cuentas y tener KPIs que fueran
significativos, que fueran validos.
En ese momento lo que se busco
enla DIAN era un proceso de cons-
truccion de un sistema en el cual
pudiera tener los flujos de trabajo
totalmente disefiados con métricas
que fueran utiles para las areas de
negocio, de manera de tomar deci-
siones basados en el comporta-
miento funcional de la organiza-
cion. Y recuerdo que esos proce-
sos de levantar la informacién no
eran sencillos. Digamos que siem-
pre hay un reto asociado a poder
encontrary saber vender las venta-
jas hacia las areas de negocio de
esas decisiones que ha tomado la
organizaciéon. Eso fue un proceso
grande, pero la DIAN vio los resul-
tados al cabo de un tiempo. Otro
ejemplo que puedo traer a cola-
cion es en el Banco de la Republica
cuando empecé a trabajar los pro-
cesos de construccion de software;
este se recibia de una manera muy
manual. Yo venia de trabajar de
una fabrica de software en donde
habia modelos que estaban apare-
ciendo hasta esa época se estaba
hasta ahora hablando de integra-
cion continua y junto con Emir pu-
dimos trabajar un tema que fue in-
cluso cultural para los mismos inge-
nieros del departamento y era la
forma de ya no recibir a ciegas los
compilados que entregaban las
areas o las fabricas de software, si-
no tener procesos automatizados.
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El mayor reto no era a nivel tecno-
l6gico, sino a nivel cultural.

A veces, la implementacion de tec-
nologia de punta nos lleva a cues-
tionarnos sobre la realidad de las
tecnologias vigentes hasta la fe-
cha. Empezamos a ver de pronto
algunos beneficios, pero también
algunas dificultades a la hora de su
implementacion. Y el tema es no
caer tampoco mucho en las modas.
Ahilaleccién aprendida es, a veces
sale una tecnologia y uno la em-
pieza a adoptar, empieza a leer po-
tencial y empieza el proceso de im-
plementacion, pero en algunas
oportunidades los procesos de im-
plementacién no son faciles porque
la tecnologia no esta lo suficiente-
mente madura o hay un cuerpo de
aprendizaje, una curva de aprendi-
zaje que hay que tener presente.
que seguramente nos va a traer
algunas complicaciones y nueva-
mente unas heridas de guerra.

Ricardo Naranjo

Mi experiencia no es con grandes
empresas, sino con empresas pe-
quefas y medianas, las cuales
atendemos desde Skina IT Solu-
tions. Uno de los problemas que
hemos detectado y que siempre
nos ha parecido es la dificultad del
lenguaje entre el area técnica, el
area financiera y el area estratégi-
ca. Cada una de esas areas habla
un lenguaje totalmente diferente,
tiene objetivos totalmente diferen-
tes y al realizar una transformaciéon
digital se esta buscando la apropia-
cién de nuevas tecnologias y adap-



tarla empresa a ellas; y en ese pro-
ceso muchas veces los técnicos
cometemos el error de dejarnos
enamorar por la tecnologia y co-
menzar a hablar sobre temas que
realmente al area financiera y al
area directiva poco o nada les inte-
resan. Por ejemplo, en Skina IT So-
lutions nosotros arrancamos con el
tema del software libreen los afios
95, 98, hasta los 2000 y a nuestros
clientes le hablabamos mucho del
software libre y una de las cosas
que aprendimos es que a nuestros
clientes realmente no les interesa-
ba si era libre o no era libre porque
ellos no aprovechaban las ventajas
dado que notenian un areatécnica.
Realmente los que aprovechaba-
mos las grandes ventajas del soft-
ware libre éramos nosotros al inte-
rior de la empresa, entonces ese
fue el impacto que recibimos de la
transformacion digital: hay que te-
ner un lenguaje de negocio en don-
de cada quien hable desde la pers-
pectiva de su area, pero hablando
del negocio que se esta intervi-
niendo; hablando de las ventajas
gue se van a obtener con la trans-
formacion digital para cada una de
las areas, cada uno de los directi-
vos debe saber por dentro cuales
son las grandes ventajas que impli-
ca desde su perspectiva y no per-
derlas de vista, pero hablarlas en
un lenguaje que las otras areas la
puedan entender. Eso no es algo
facil de realizar ni de implementar,
porque como les digo, muchas ve-
ces uno se enamora de la tecnolo-
gia comienza a hablar sobre los
modelos de interpretacion del len-

guaje natural, el machine learning,
las redes neuronales y lo que nece-
sita el gerente es como optimiza re-
cursos y disminuye tiempos, el ge-
rente financiero lo que necesita es
saber cobmo ahorra plata con esta
cosa de la inteligencia artificial, o
con el data mining, o con el big da-
ta, o con la impresién 3D, con cual-
quiera de las nuevas tecnologias
que hay disponibles. Pero cada
quien lo ve desde su punto de vista,
y muchas veces el problema es que
desde el area técnica no plantea-
mos las cosas como los otros las
requieren ver, Sino como uno se
enamord del nuevo paradigma.
Partir desde las necesidades del
negocio antes de partir desde el en-
foque de la tecnologia, ver como la
tecnologia finalmente apoyalas ne-
cesidades del negocio y hablar un
mismo lenguaje del negocio, sin im-
portar la tecnologia que haya de-
tras. Para eso toca comprender el
negocio, el lenguaje del negocio y
las perspectivas de cada uno de los
directivos para poder hacer ese
mapeo entre lo que la tecnologia
ofrece ylo que el negocio necesita.

Ese trasfondo estaria muy orienta-
do hacia, hay una palabra que se
me viene como a la mente que es
kaizen.

Maria Mercedes Corral

La idea es que nos cuenten qué pa-
sos debe seguir la organizacion
cuando enfrenta un posible fracaso
de un proceso de transformacion.
Que nos cuenten qué debe hacer la
organizacion cuando un cambio de
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estos genera lo que no era o real-
mente no se logra lo que se queria
con esta transformacion.

Daniel Andrés Penagos

Cuando nos enfrentamos ante una
situaciéon que puede tener eviden-
cias de fracaso, lo que hay que ha-
cer es detener, intentar medir y au-
ditar cual es esa brecha que existe,
ese gap que existe entre la expec-
tativaylo que se esta obteniendo.

De una u otra forma, lo que uno de-
beria intentar con los procesos de
transformacion digital es intentar
tener victorias tempranas. Cuando
hablamos de agilismo vemos valor
constante, de la misma forma de-
beria uno empezar a adoptar esos
procesos de transformacion pro-
funda, utilizando tecnologia para
buscar esa transformacion digital
de nuestras organizaciones, enton-
ces ahi el punto es intentar mitigar
esos riesgos de fracasar con victo-
rias tempranas. Intentar tener una
cadencia de entregas dentro del
proceso de transformacion que nos
dé luces de que estamos bien di-
reccionados, que estamos cum-
pliendo con las expectativas y que
de una u otra forma estamos ali-
neados con la estrategia de la orga-
nizacion.

Eso es superclave. Y también reali-
near la estrategia del proceso de
transformacion si es que vamos
mal encaminados. Porque una de
las cosas interesantes que nos
traen los nuevos modelos de entre-
ga continua es justamente eso, que
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podamos estar realineandonos to-
do el tiempo porque de una u otra
forma los objetivos organizaciona-
les pueden cambiar en el tiempo
por diferentes factores: porque hay
una nueva tecnologia, o porque
hay un nuevo competidor que es
disruptivo y nos esta robando mer-
cado, o porque hay una regulacién
que tenemos que cumplir de forma
inmediata, o simplemente porque
la junta directiva tomoé la decision
de irse por otra vertical de negocio,
o crear una nueva linea de negocio
y abandonar las lineas existentes
porque entraron en obsolescencia,
0 sea, tenemos que ser conscien-
tes que todos esos procesos, todas
esas situaciones se pueden pre-
sentar y la idea es poder estar pre-
parados para afrontarlas desde
tecnologia apoyando el negocio.

Maria Mercedes Corral

Tu respuesta es que nuevas for-
mas de hacer las cosas disminui-
rian los riesgos en caso de que se
vean los fracasos.

Daniel Andrés Penagos

Hay un elemento que me parece in-
teresante de DevOps y es afrontar
los problemas de frente. O sea, los
problemas mas grandes se ponen
al frente y se intentan resolver ahi
mismo. Entonces, situ ves que em-
piezas a tener algun tipo de fraca-
so, lo que tienes que hacer es no
evadir el problema, sino intentar
enfrentarlo. Intentar encontrar la di-
ferencia, ese gap que existe, esa
brecha que existe entre la expec-
tativa de la organizaciéon y tus re-



sultados. ¢Para qué? Pues para
poder replantearte el problema, in-
tentar darle la vuelta a tener victo-
rias tempranas, asi sean peque-
Aas, bajo un concepto Kaizen, de
tener una mejora continua, pero
permanente. Y, obviamente, si hay
que replantear la estrategia del pro-
ceso de transformacion digital pues
hacerlo sin temor e ir evitando que
se presenten

Ricardo Naranjo

Yo a Daniel le compro claramente
la idea que dijo al principio: parary
auditar. Si hay una expectativa que
nos dice: “esto no va por buen ca-
mino”, hay que detenerse y analizar
cuales son las razones del fallo, si
es un fallo cultural o si es un fallo
tecnologico. Muchas veces el pro-
blema no es la tecnologia sino es la
reticencia de las personas al cam-
bio o los cambios que se le estan
imponiendo a las patadas a la orga-
nizacion sin tener en cuenta que la
gente tiene que hacer un proceso
de cambio. Hay que hacer un pro-
ceso de gestidbn de cambio para
que los funcionarios adopten el
cambio, se tienen que hacer unas
auditorias de evolucién verificando
que realmente las cuestiones van
por buen camino, que la gente de
verdad si esta adoptando el cam-
bio, que no estan diciendo “que si”’y
haciendo “que no”. Entonces, ese
punto de parar y auditar me parece
supremamente clave en estos te-
mas de fallos de fracasos; una vez
gue uno paray audita puede reeva-
luar el “por qué” estamos adqui-
riendo la tecnologia, “por qué” esta

fracasando la tecnologia y asi pues
discernir si de verdad el problema
que estamos solucionando es el
problema que necesitamos solu-
cionar, muchas veces por el afan de
implementar la tecnologia termi-
namos solucionando problemas
que ni siquiera teniamos. Después
de parar y auditar, es revaluar el
porqué de las cosas.

Y finalmente, inyectar pensamiento
humano. Mirar nuevamente qué
estaba haciendo la gente antes.
¢, Como estaba funcionando antes
de la transformacion? De pronto,
devolvernos y hacer un avance pro-
gresivo con pequefos pasos, eva-
luando el funcionamiento de cada
paso, porque muchas veces el pro-
blema es que queremos abarcar el
cambio de una vez y frecuente-
mente nos encontramos con orga-
nizaciones donde es muy compli-
cado meter todo el cambio de un
solo envién. Hacerlo progresivo y
con la suficiente cautela para que la
gente adopte los cambios que se
requieren puede ser determinante
para el éxito del proceso.

Maria Mercedes Corral

Yo tendria una pregunta adicional
como pegada a esta que estamos
discutiendo y es, ¢;creen ustedes
que estos fracasos, entre comillas,
no se vuelven como algo intere-
sante para el negocio, como apren-
dizajes, como buscar de qué mane-
ra resolver, o sea, que son necesa-
rios en los proyectos, en las defini-
ciones, en las tecnologias escogi-
das.
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Ricardo Naranjo

Eso depende mucho de la madurez
de la organizacion. Hay organiza-
ciones que cuando en una transfor-
macion digital llegan a un punto de
susto, ni siquiera del fracaso, sino
de susto de que van a fracasar, ter-
minan echando para atras toda la
transformacion y botando a la ca-
neca todo el proyecto simplemente
porque habia una advertencia, una
alerta de que las cosas no iban por
buen camino. Mientras que hay
otras organizaciones en las cuales
dicen jNO!, “dijimos que vamos a
hacer este proceso y vamos a ve-
rificar con madurez dénde estuvo el
fallo, VAMOS ADELANTE CON
EL PROYECTO” y lo sacan ade-
lante. Entonces eso depende mu-
cho de la organizacién con la que
se esta trabajando: hay organiza-
ciones en las que a uno le toca,
desde el area tecnolégica, dar una
guia y dar una luz de esperanza y
frente a un posible fracaso a veces
hay que aceptar la decision que to-
ma Gerencia y echamos para atras
el proyecto para finalmente decir
“no se pudo este proyecto en esta
empresa’.

Daniel Andrés Penagos

Hay algunos elementos que son in-
teresantes y es qué tanta aversion
experimentamos al riesgo. Cuando
hay demasiada aversion al riesgo,
se puede sufrir de paralisis por ana-
lisis. Y, de una u otra forma, no nos
lleva tampoco a un buen puerto.
Ademas, si esos elementos rela-
cionados con el fracaso pueden ser
medibles. Y esas politicas estan
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nuevamente orientadas a tener
unos resultados tangibles en corto
tiempo, de manera tal que poda-
mos irnos alineando con las expec-
tativas que tiene la organizacion.
Digamos que eso es fundamental,
empezar a aplicar esos conceptos
correctivos de forma temprana.

Ricardo Naranjo

La frase que se atribuye a Voltaire
va hacia el mismo punto de esa pa-
ralisis por analisis que dice Daniel,
“lo perfecto es enemigo de lo bue-
no”. muchas veces uno trata de
buscar algo perfecto y por buscar
algo perfecto termina “saliendo con
un chorro de babas” porque nunca
se va a poder lograr algo perfecto;
por el contrario, hay que buscar al-
go que sea suficientemente bueno
dentro de un término razonable,
con un presupuesto adecuado y si
no es perfecto, pero es bueno, pues
es un logro y por lo tanto muchas
veces “lo perfecto es enemigo de lo
bueno”.

En mi opinién, también es impor-
tante cuando uno inicia un proceso
de transformacion digital tener una
estrategia y tener unos indicadores
claramente definidos que permitan
levantar las alertas de una forma
temprana cuando no se estén lo-
grando los objetivos de esa trans-
formacion.

Eso nos puede ayudar a reaccionar
en el momento antes de fracasar,
con un tiempo relativamente razo-
nable que permita corregir el rumbo
oportunamente. Y esos indicado-



res también deben incluir referen-
cias al entorno, porque la organiza-
cion no esta ajena Y muy segura-
mente algunos riesgos se eviden-
cian ante transformaciones en el
entorno de empresas que toman
decisiones disruptivas o transfor-
maciones tecnoldgicas disruptivas.

Los gerentes, deben tener claro to-
do lo que tiene que ver con realizar
diagnosticos, apoyarse en las ma-
trices FODA, utilizar el principio de
pareto, comprendiendo la regla del
80-20 que indica que el 80% de los
problemas viene del 20% de las
causas, y estas son aquellas a las
que hay que brindar solucion priori-
tariamente; utilizar el diagrama de
Ishihara, (la espina de pescado)
para discernir cuales son las cau-
sasreales de los problemas.

Maria Mercedes Corral

¢ Cuales son los tres principales as-
pectos de sus grupos de interés
que una organizacion debe tener

en consideracion durante un proce-
so de transformacion digital?

Daniel Andrés Penagos

Creo que la pregunta parte de que
una organizacion se debe a sus
grupos de interés. Y, jcuales son
esos principales aspectos de esos
grupos de interés? ;Accionistas,
clientes, trabajadores, entes de
control, directivos que se deben te-
ner en consideracion durante un
proceso de transformacion digital?
Yo, digamos que lo empiezo a ver
es como por los tres, o sea, diga-
mos cuando uno tiene una organi-
zacion, casi que uno tiene como
tres tipos de stakeholders o tres ti-
pos de actores. Entonces tiene los
clientes o los usuarios, tiene los co-
laboradores, independientemente
del rango en el que se encuentren
dentro de la organizacion, y tiene a
los accionistas, a los duenos de las
empresas. Aqui el aspecto es qué
es lo que ese cliente usuario esta
esperando y como ese producto,
servicio o bien puede ser mejor. De-
tras de eso hay un aparato alrede-
dor de la compaiia de como entre-
ga ese bien, como entrega ese ser-
vicio y esta sobre los temas de las
optimizaciones. O sea, cobmo la tec-
nologia puede llegar a apalancar la
entrega de ese bien, producto o
servicio para ese usuario final.

Maria Mercedes Corral

O sea, que hay otros aspectos, no
solamente el tema financiero se mi-
de en un ROI, sino que hay otros
aspectos prioritarios que estan en
el ADN y la organizacion, pues que
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tienen que también medirse como
parte de ese retorno de inversion.

Ricardo Naranjo

El primer aspecto creo que es algo
que hemos aprendido a valorar ulti-
mamente que se llama el pensa-
miento critico. Ese es mi primer as-
pecto. La organizacion tiene que te-
ner pensamiento critico, debe con-
tratar gente que tenga pensamien-
to critico. Los procesos de capta-
cion personal hoy en dia deben
orientarse a personal con ésta
competencia. Que tenga capaci-
dad de tomar decisiones asertivas,
que tenga capacidad de discernir
entre lo que tiene enfrente: la trans-
formacién a la que esta enfrentan-
dose. Entonces, el primer aspecto
es capacidad de pensamiento cri-
tico. El segundo aspecto es éticay
privacidad. Muchas veces las
transformaciones tecnoldgicas in-
vaden ala persona, invaden ala co-
munidad, manipulan los datos de
forma poco ética, exponen a ries-
gos que no se conocian. Entonces,
el segundo aspecto después del
pensamiento critico va por la parte
de éticay privacidad. Y el tercer as-
pecto en una transformacion tecno-
l6gica, es la soberania, es no per-
der el control de mi empresa, es
evaluar qué tanto voy a comenzar a
depender de terceros al completar
esta transformacion, lo que decia
ahorita Daniel, y ¢, qué pasa si man-
do mis datos a la nube?, etc. En-
tonces, ya me olvido de hacer back-
up porque la nube me tiene los da-
tos y ¢qué pasa si le cae un ran-
somware ala nube?
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Mejor dicho, preguntarse ¢ pierdo
soberania sobre mi negocio por es-
tar dependiendo de un tercero?.
Para mi ese aspecto de mantener
una soberania tecnoldgica, el de-
pender hasta el punto que yo deseo
depender de mis socios y de mis
proveedores, es super importante
en un proceso de transformacion
tecnologica para no terminar ahor-
candose con el propio negocio.

Maria Mercedes Corral

Perfecto, interesante esos tres.
Son desde una éptica no tradicional
practicamente. Pensamiento criti-
co, ética y privacidad y soberania
tecnoloégica. Aunque yo creo que
cada vez esa soberania tecnolégi-
ca esta cada vez mas en riesgo.

Porque... Digamos que los... Los
contratos... Que se dan alrededor
de los... Grandes... De las grandes
empresas que procesan, almace-
nan y disponen de la informacion,
pues cada vez limitan mas esa so-
berania de las organizaciones que
confian en ellas. Y tampoco resulta
rentable apalancarse en una infra-
estructura propia.

Entonces toca ser muy sabios en
escoger a ese proveedor y los tér-
minos. Y si uno confia en uno, o
confia en dos, o confia en tres pro-
veedores de estos, esa soberania
es una parte bien compleja.

Y el pensamiento critico, pues ob-
viamente va con la cultura. Es una
cultura de personas, de funciona-
rios, de profesionales que tenga un



pensamiento critico. Es una cultura
que se puede adaptar muy bien al
cambio.

Y aportar también mucho a la orga-
nizacion. Me parecen tres aspectos
Nno muy comunes, pero que tienen
un gran valor para este tema de la
ocupacion digital.

Emir Pernet

¢ Considera usted que el enfoque
aqgil es aplicable a un proceso de
transformacion digital? ;Y cuales
serian las bondades o los proble-
mas que traerian al proceso de
transformacion digital la aplicacion
de este enfoque agil?

Daniel Andrés Penagos

Y una forma de adoptar esos pro-
cesos dentro de una organizaciéon
es a través de jerarquias mas pla-
nas. Por ejemplo, esta el concepto
de la organizacion abierta. Hay or-
ganizaciones en donde es casi un

pecado intentar hablar con los di-
rectivos de la organizacién, porque
no se puede saltar dos, tres niveles.
Y eso viene mucho de los organi-
gramas tradicionales.

Cuando hablamos de organizacién
abierta, y pues lo digo porque yo
trabajo en una organizacion que
tiene el ADN de ser totalmente
abierto, no solamente porque usa-
MOS Open source, creamos open
source, sino todo el concepto del
openness, de ser totalmente abier-
to.

Conclusiones

Ricardo Naranjo

Bueno, mi frase “lo perfecto es el
enemigo de lo bueno”, esa es la pri-
mera conclusion. Y la segunda es
que la transformacién digital debe
ser como la primera vez que uno va
al mar.

Cuando uno va al mar, uno ve una
cosa hermosa, una cosa fantastica,
pero si uno no tiene cuidado, pues
puede terminar con muchos pro-
blemas.

Siuno se mete al mary uno no tiene
en cuenta que existen corrientes,
que existen corales, tiburones,
aguamalas, que existen una serie
de peligros que no conoce, “porque
es la primera vez que uno va al
mar”, por ignorancia uno puede ter-
minar cometiendo errores. Enton-
ces, siempre que se va al mar, uno
tiene que ir asesorado, uno tiene
que ir con alguien que ya haya ido
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al mary que le cuente por donde se
puede metery porddnde no.

Daniel Andrés Penagos

La transformacion digital es un me-
dio en el cual necesitamos adoptar
la tecnologia y tecnologia de punta
para ver cdmo nuestros negocios
van evolucionando, porque de
pronto la competencia va a ser algo
mejor, sino también para evitar
quedar en una obsolescencia y
dentro de ese proceso pues segu-
ramente habra algunos cambios,

algun replanteamiento de la forma
como estamos entregando valor a
los usuarios y eso pues implica
unos cambios con unos trasfondos
tecnoldgicos pero también unos
trasfondos humanos que requieren
obviamente toda una gestion del
cambio apropiada y pues algunas
formas de trabajar para que no sea
tan disruptivo para la organizacién
y que las altas directivas puedan
encontrar valor a esas implemen-
taciones de una manera oportuna y
eficaz. &
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Transformacion

digital y el riesgo
cibernético

El reto de una gestion de riesgos ecosistéemica
DOI: 10.29236/sistemas.n178a6

Resumen

La transformacién digital visualiza en la actualidad como un imperativo es-
tratégico que trasciende lo tecnoldgico para consolidar ecosistemas digi-
tales de negocio basados en la co-creacién de valory la interconectividad.
Esta dinamica de red expande la superficie de ataque, haciendo que la fa-
lla sea inevitable lo que implica una transicion de la prevencion a la ciber-
resiliencia. En este sentido, el modelo tradicional de gestion de riesgos
(ERM) resulta insuficiente frente a entornos NAVI (No lineal, Acelerado,
Volatil e Interconectado), por lo cual se introduce el concepto de Gestidon
de Riesgos Ecosistémica (GRECO). Este enfoque se fundamenta en la
interdependencia propia de los ecosistemas, analizando las interacciones
complejas y el acoplamiento estrecho de sus componentes. Para mate-
rializar esta gestion, se introduce el Indice de Exposicion Sistémica Em-
presarial (IESEM), el cual integra tres elementos claves: la fragilidad es-
tructural, la capacidad de absorcion de shocks y la precisién en el mapeo
de las dependencias. En conclusién, la GRECO integra al ERM para
transformar la gestion de riesgos en una ventaja competitiva que permite
a las organizaciones permanecer y prosperar ante la incertidumbre sisté-
mica propia de acelerada transformacién digital de las organizaciones
modernas.

Palabras clave
Transformacion digital, ecosistemas digitales, riesgo ecosistémico,
ciberresiliencia, exposicidon sistémica
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Jeimy J. Cano M.

Introduccioén

La transformacion digital se ha con-
solidado en la tercera década del
siglo XXI no solo como una tenden-
ciatecnoldgica, sino como unimpe-
rativo estratégico para las organi-
zaciones que buscan innovar, man-
tenerse vigentes y generar valor
sostenible para la sociedad. Para
las empresas, este fenbmeno re-
presenta un cambio fundamental
en la forma en que operan, interac-
tuan y generar valor, exigiendo una
vision renovada que trasciende la
implementacion de herramientas
tecnoldgicas para abrazar un cam-
bio de mentalidad integral, generar
nuevas experiencias en sus clien-
tes y transformar la manera como
se hacen las cosas (Pinz6n & Beja-
rano, 2025).

En este nuevo contexto, los ecosis-
temas digitales de negocio se con-
vierten en la base fundamental de
cualquier transformacion digital. Un
ecosistema digital permite que re-
des de empresas, dispositivos y
clientes creen valor conjunto, con-
virtiendo a la organizacién en un
hub de capacidades dinamicas pa-
ra alcanzar nuevas ventajas com-
petitivas basadas en contenido
(productos e informacién), expe-
riencia del cliente e infraestructura
de plataformas. La clave reside en
la capacidad de diferenciarse ofre-
ciendo algo nuevo y convincente,
facilitado por el vehiculo digital para
crear experiencias distintas, basa-

do en la informacion detallada de
las necesidades y eventos de vida
del cliente (Weill & Woerner, 2018).

La complejidad intrinseca de los
ecosistemas desplaza el control
tradicional que busca mitigar ries-
gos hacia una dinamica de redes
menos predecibles, basado en un
apetito de riesgo cibernético em-
presarial donde las capacidades ci-
bernéticas ya no depende unica-
mente de sus perimetros internos,
sino de la confiabilidad de su cade-
na de suministro, sus socios y la in-
tegridad de sus interfaces de pro-
gramacion de aplicaciones (APls -
Application Program Interface) ex-
puestas (Valdez de Lebdn, 2019). Lo
anterior implica que, en un ecosis-
tema abierto y altamente conecta-
do, algunos ataques seran inevita-
blemente exitosos; por ello, la ca-
pacidad organizacional para anti-
cipar, absorber el impacto y recu-
perarse rapidamente se convierte
en una ventaja competitiva clave no
s6lo para sobrevivir, sino perma-
necer.

En consecuencia con lo anterior, se
detalla a continuacion, desde la
perspectiva de una transformacion
digital, una propuesta de gestidon
de riesgo cibernético ecosistémica
que le permita a las empresas, no
sélo crear entornos propicios para
lainnovacion y generacion de valor,
sino crear portafolios de riesgos ci-
bernéticos estratégicos que debe
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gestionar desde su apetito de ries-
go cibernético empresarial para
concretar, apalancar y defender su
promesa de valor, y evolucionar
frente a los cambios del entorno y
sus amenazas ahoray en el futuro.

Fundamentos de la
transformacion digital

Los fundamentos de una transfor-
macion digital se estructuran sobre
siete factores esenciales identifi-
cados por la Asociacion Nacional
de Empresarios de Colombia (AN-
Dl) en sumas reciente estudio: lide-
razgo visionario, una cultura orga-
nizacional orientada al cambio, la
tecnologia como habilitador, la opti-
mizacion constante de procesos, el
desarrollo de talento digital, un
marco regulatorio actualizado vy
una ciberseguridad robusta, ele-
mentos que debe funcionar de ma-
nera articula dentro de un ecosis-
tema digital para concretar nuevas
capacidades y ventajas competiti-
vas (Pinzén & Bejarano, 2025). A
continuacion se detallan cada uno
de estos factores.

Liderazgo visionario: El éxito de-
pende del compromiso real de la
alta direccion. El lider actual debe
poseer capacidad de aprendizaje
(aprender, desaprender y reapren-
der), curiosidad para entender cé-
mo las tecnologias emergentes im-
pactan los modelos de negocio y
abrazar el incierto, como oportuni-
dad dentro del “no saber”. Segun el
MIT (Weill & Woerner, 2018), el reto
es decidir si la empresa sera un
“Ecosystem Driver’ (lider de eco-
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sistema) o un proveedor modular,
lo que requiere una vision que tras-
cienda los silos tradicionales.

Cultura organizacional: La cultura
es el punto de partida y de llegada.
El reto principal es habilitar el cam-
bio y la mentalidad digital. Se re-
quiere una cultura de experimen-
tacion donde “fallar y aprender” sea
parte del proceso. Aprender a “fa-
llar bien” implica hacer simulacio-
nes y prototipos en zonas inciertas
donde todo resultado suma para
crear nuevas oportunidades (Ed-
mondson, 2023). Las organizacio-
nes deben pasar de decisiones ba-
sadas en el instinto a una cultura de
decisiones fundamentadas en la
evidencia, como resultado de “ras-
gar” el velo de aquello que no se co-
nocia.

Tecnologia como habilitador: La
tecnologia (IA, Grandes datos y
analitica, Nube) es el vehiculo, no
el fin. El reto es evitar la inversiéon
en “maquillaje digital” sin cambiarla
estructura subyacente. Esto es, de-
jarse llevar por la “fascinacion” de la
tecnologia, y no por el cambio real
de como se hacen las cosas y se
cambia la experiencia del cliente.
Las empresas deben integrar tec-
nologias transversales como |Ay la
analitica de datos para lograr una
toma de decisiones en tiemporeal.

Optimizacion de procesos: El obje-
tivo es mejorar la productividad y
reducir costos. El reto es evitar la
automatizacion de procesos inefi-
cientes o no digitales; primero se



define la promesa de valor y luego
se transforma el proceso. La transi-
cion de cadenas de valor lineales a
ecosistemas en red es critica para
la eficiencia. Es un ejercicio de
construccion de capacidades dina-
micas apalancadas en terceros de
confianza para crear flexibilidad y
adaptacion frente a las cambiantes
condiciones del entorno de nego-
cios (Teece, 2018).

Talento digital: El capital humano
es un centro de gravedad funda-
mental. El reto es la brecha de
habilidades; se estima que el 40%
de las competencias actuales se-
ran obsoletas para 2030. Es impe-
rativo invertir en programas de up-
skilling (nuevas habilidades) y re-
Skilling (capacitacion para nuevos
roles) para mantener la competiti-
vidad y expandir la capacidad de
aprendizaje e innovacion que per-
mite evolucionar y sorprender al
cliente en un contexto cada vez
mas digital e interconectado (Pin-
z6n & Bejarano).

Ciberseguridad robusta: Es un ha-
bilitador de crecimiento que de-
fiende la promesa de valor de la
empresa, para proteger y asegurar
su reputaciéon y confianza. El reto
es que los ataques y los adversa-
rios son cada vez mas sofisticados,
donde el paradigma no es “si la or-
ganizacion va a ser atacada”, sino
‘cOmoy cuando se va a concretar el
ataque”. Por tanto, se debe transi-
tar de una postura preventiva a una
proactiva y vigilante basada en la
ciberresiliencia, asumiendo que al-

gunos ataques seran exitosos prio-
rizando una limitacién de los dafios
y una recuperacion agil.

Marco regulatorio: Los reguladores
y empresas deben colaborar bajo el
concepto de “conecta y colabora”.
El reto es lograr un trabajo conjunto
entre los entes gubernamentales,
las empresas privadas y los em-
prendedores para encontrar un
equilibrio entre sus intereses y ha-
bilitar la innovacion. La accion cla-
ve es participar en sandboxes regu-
latorios para probar modelos de ne-
gocio en entornos controlados y ver
tanto las oportunidades como los
riesgos, para crear espacios de
construccion de regulaciones efec-
tivas, no de las tecnologias en si
mismas, sino de sus aplicaciones
(Pinzon & Bejarano, 2025).

Articular estos siete elementos de-
manda un vista ecosistémica digital
que exige una gestion de riesgos
que vaya mas alla de la mitigacion
de los riesgos conocidos, de la apli-
cacion de marcos de trabajo y bue-
nas practicas, y ladisminucion de la
incertidumbre, y pase al reconoci-
miento del nivel de exposicion sis-
témica de la organizacién para pre-
pararse frente a efectos domino,
los cuales se convierten en el nue-
vo (a)normal de la dinamica de una
organizacion interconectada.

Fundamentos de los
ecosistemas digitales de
negocio

Un ecosistema digital de negocios
se define como una red dinamica
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de organizaciones interactuantes
que estan conectadas digitalmente
y habilitadas por la modularidad,
donde cada actor afecta y es afec-
tado por las ofertas de los demas. A
diferencia de la era industrial tradi-
cional, donde las empresas opera-
ban en cadenas de valor lineales y
cerradas para controlar cada paso
del proceso, la transformacion digi-
tal impulsa una transicion hacia sis-
temas en red coordinados por mul-
tiples plataformas (Skilton, 2016).

Los componentes fundamentales
de este modelo son tres: primero,
las plataformas, que es el bloque
base que permite la apertura me-
diante APIs y asegura la calidad y
seguridad del servicio; segundo,
los efectos de red, que generan un
ciclo virtuoso donde el aumento de
participantes atrae a mas usuarios
finales, y viceversa; y tercero, las
expectativas de mercado, que se
refieren a la percepcion de los
usuarios sobre la viabilidad y per-
manencia del ecosistema a largo
plazo. Para que estos componen-
tes funcionen, se requieren habili-
tadores criticos como las comuni-
dades de desarrolladores, produc-
tos novedosos que inicien la trac-
cion, modelos de ingresos claros
(como el “freemium” o ingresos
compartidos) y un modelo de go-
bernanza transparente que esta-
blezca las reglas de participacion y
resolucion de disputas (Valdez de
Ledn, 2019).

La dinamica de estos ecosistemas
se basa en la co-creacion de valor

SISTEMAS

compartido, donde el éxito del lider
de la plataforma depende del éxito
de sus participantes. Este fendme-
no, conocido como la “empresa in-
vertida”, desplaza el enfoque de
“fabricar en casa” hacia el “orques-
tar recursos externos”, reduciendo
costos de transaccién y acelerando
la innovacion (Valdez de Le6n, 20-
19).

En este escenario, la ventaja com-
petitiva no reside solo en el produc-
to, sino en convertirse en el “des-
tino” predilecto del cliente para re-
solver sus problemas y retos. Es
concentrarse en responder al me-
nos cuatro preguntas clave:

* ¢ Quién son nuestros clientes o
grupos de interés a quién servi-
mos?

* ¢ Qué problemas o retos ayuda-
mos a resolver a nuestros clien-
tes?

* ¢ Qué experiencias distintas en-
tregamos que el cliente no espe-
raba?

+ ¢ Qué activos tenemos que prue-
ban que podemos cumplir la pro-
mesa?

Todo lo anterior, establece y ex-
pande la superficie de ataque dis-
ponible para un adversario, por tan-
to, la ciberseguridad y la ciberresi-
liencia se convierten en factores
fundamentales para enmarcar las
operaciones y defender a cada uno
de los miembros del ecosistema.



Operar un ecosistema con multi-
ples terceros y conexiones, mu-
chas veces no conocidas, genera
una exposicion sistémica para los
participantes, donde una falla al
proteger la infraestructura equivale
a “construir sobre arena” (Pinzén &
Bejarano, 2025), arriesgando la
confianza digital del cliente, la cual
se debe construir cuando las cosas
no salen como estaban planeadas
(responsabilidad) y no sobre la ba-
se de que el sistema no va a fallar
(asegurar el cumplimiento).

Gestidn de riesgos
ecosistémica. El reto de
permanecer, evolucionar y
prosperar

La aproximacién tradicional al ries-
go, enfocada en la evaluacion de
amenazas discretas (y conocidas)
y separadas (riesgo financiero,
riesgo operativo o riesgo de cum-
plimiento en areas), resulta insufi-
ciente en la era actual. Esta vision
fragmentada no logra capturar la di-
namica esencial del riesgo: la in-
terdependencia (interaccién com-
pleja - cuando las fallas de dos o
mas componentes interactuan de
forma inesperada e incomprensible
y acoplamiento estrecho - rapidez e
inevitabilidad con la que las fallas
se propagan) (Perrow, 1999). Un
riesgo interdependiente describe
una situacion critica en la que la
materializacién o el impacto de un
evento adverso influye significati-
vamente en la probabilidad o se-
veridad de otro evento, incluso a
través de dominios aparentemente
separados.

En razén con lo anterior, el riesgo
ecosistémico se refiere a la ame-
naza que surge de la interdepen-
dencia compleja y sistémica de los
componentes de un ecosistema,
donde fallas inesperadas pueden
propagarse a través de sus limites
previamente definidos.

Esto es, el resultado de la interac-
cion de fallas que inicialmente eran
vistas como aisladas, y que ahora
se vinculan por una expansion
inesperada del sistema.

A manera de ejemplo, un riesgo
ecosistémico en el dominio ciber-
nético se manifiesta cuando una
vulnerabilidad tecnoldgica se com-
bina (interactua) inesperadamente
con factores externos (geopoliti-
cos, ambientales) que, debido al
acoplamiento estrecho de la cade-
na de suministro digital, provoca
una interrupcion sistémica, que no
so6lo afecta a una organizacion sino
que crea un efecto contagio que
termina comprometiendo a los dife-
rentes actores del ecosistema digi-
tal global con efectos inesperados.

En este sentido, en el contexto de la
transformacion digital la aplicaciéon
tradicional de la gestion de riesgos
empresariales se queda corta fren-
te a la perspectiva relacional de las
organizaciones, que exige conocer
que tan acoplada e interconectada
esta con su entorno, cOmo se van a
propagar los efectos de los riesgos
y que nivel de preparacion tiene pa-
ra disminuir los efectos de la mate-
rializacion de un evento adverso,

SISTEMAS



generalmente no esperado (Whita-
ker, 2016).

Por tanto, para adelantar una ges-
tion de riesgos ecosistémica se
proponen algunos elementos basi-
cos para acompafar el proceso de
la transformacion digital de las em-
presas.

Fundamentos

* La inevitabilidad de la falla — En
un malla de relaciones interde-
pendientes en la que operan las
organizaciones con terceros de
confianza, las fallas son algo na-
tural, por lo cual se hace nece-
sario no sélo conocer y entender
cdmo es larelacidén con otros ac-
tores, sino prepararse para aten-
der situaciones que se deriven
de eventos inesperados.

* Pedagogia del error — Los even-
tos adversos tienen un origen en
una decision humana (alguien
no configur6é el doble factor de
autenticacion, alguien configuré
un dispositivo sin notificar, al-
guien dejé de instalar un parche,
etc). Por tanto, cuando esas de-
cisiones se dan en medio del
ecosistema, sin entender el nivel
de interaccidn y acoplamiento
de los diferentes componentes,
se presentan situaciones que re-
velan un escenario de aprendi-
zaje que debe capitalizarse a fa-
vor de todo el ecosistema.

« Lailusion del control — La aplica-
cion y aseguramiento de los es-
tandares y buenas practicas es-
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tablece el conjunto minimo de
acciones que las organizaciones
requieren para asegurar Ssus
operaciones de los riesgos co-
nocidos, no son indicadores se-
guridad y control en un ecosis-
tema donde la incertidumbre
presente en las relaciones es di-
namica en el tiempo.

Preguntas clave

+ ¢;Como se propaga el riesgo? —
Una inquietud que implica reco-
nocer en el mapa de arquitectura
los puntos de mayor acopla-
miento e interaccién para reco-
nocer posibles efectos domind
en el ecosistema.

« ¢Como se contiene el riesgo? —
Una pregunta que invita a dise-
Aar las iniciativas en el ecosiste-
ma con una postura de falla se-
gura, que es aquella, que se
construye para restringir la pro-
pagacion del riesgo y el avance
del adversario de forma de ga-
nar tiempo y asegurar las condi-
ciones basicas de la operacion.

+ ¢ COmo se limitan los danos? —
Teniendo claras las respuestas a
las dos preguntas anteriores, se
dimensiona el alcance del even-
to, en términos de los efectos fi-
nancieros, de reputacion e infra-
estructura que permitan evaluar
y asegurar que las capacidades
cibernéticas disponibles man-
tienen a la organizacion dentro
de su apetito de riesgo ciberné-
tico empresarial definido.



Estrategia de analisis

* Interacciones complejas - Fallos
de multiples componentes del
sistema se vinculan de manera
imprevista, no lineal y, frecuen-
temente, incomprensible para
las personas durante un periodo
critico (P.e. Uso de librerias
abiertas con posibles fallas de
seguridad).

« Acoplamiento estrecho - Ausen-
cia de holgura, flexibilidad o
amortiguadores entre los com-
ponentes de un sistema, lo que
resulta en procesos altamente
dependientes del tiempo, se-
cuencias de produccion invaria-
bles y donde solo existe un ca-
mino exclusivo para alcanzar el
objetivo deseado (P.e. Un punto
unico de falla en una infraes-
tructura)

Métricas

« Indice de exposicién sistémica
empresarial - El indice de
Exposicién Sistémica
Empresarial (IESEM) es una
métrica de gestibn avanzada
disefiada para cuantificar la
vulnerabilidad inherente de una
organizacion frente al riesgo
ecosistémico, basado en:

La fragilidad estructural del sis-
tema (medida por la propensién
a la interaccibn compleja y el
acoplamiento estrecho)- Riesgo
inherente.

La capacidad o incapacidad or-
ganizacional para absorber

shocks (medida por el balance
entre potenciadores y reducto-
res de resiliencia) — Resiliencia.

La precision en el mapeo de in-
terdependencias (evaluando la
capacidad de la organizacién
para identificar las correlacio-
nes/dependencias entre riesgos
internos y amenazas externas) —
Anticipacion.

Para ejemplificar la aplicacion del
indice mencionado considere el si-
guiente caso: una plataforma glo-
bal de logistica automatizada (Logi-
Global). Esta organizacién opera
un ecosistema digital donde con-
vergen sistemas de Tl (gestion de
pedidos) y TO (tecnologia de ope-
raciones) (robots de almacén vy
gruas portuarias), con una depen-
dencia critica de APIs de terceros y
servicios en la nube. El indice seria
como se detallaenlatabla.

Conclusiones

La emergencia de la Cuarta Re-
volucion Industrial (4Rl), marcada
por la convergencia de la Inteligen-
cia Artificial (1A), la automatizacion
y la hiperconectividad, ha rees-
tructurado profundamente los sis-
temas econdmicos, politicos y so-
ciales. Esta nueva era de transfor-
macion digital, si bien genera opor-
tunidades significativas, introduce
también riesgos novedosos y una
aceleracion de la volatilidad sisté-
mica. En este contexto, la efectivi-
dad del Enterprise Risk Manage-
ment (ERM) tradicional queda fuer-
temente cuestionada dadas las
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Tabla 1. Ejemplo de Aplicacién del indice de Exposicién Sistémico
Empresarial — IESEM

Dimensién IESEM

Estado actual en

Impacto sistémico

Recomendacion

LogiGlobal potencial estratégica
ALTA. Sistemas Un error comun Introducir “holgura” vy
Fragilidad hipercon_ectat_jos ~ con puec_ie causar un fallo procesos que perr'n_itan
secuencias invariantes masivo en cascada retrasar pasos criticos
Estructural

y sin amortiguadores
temporales.

incomprensible para
los operadores.

sin detener la
operacion total.

Capacidad de
absorcion

BAJA. Dependencia
total de software;
carencia de aislamiento
manuales o fisicos.

Incapacidad de
operar en “estado
degradado” durante
un ataque de
ransomware.

barreras
controles
para

Implementar
fisicas vy
manuales
funciones vitales.

Mapeo de
interdependencias

MEDIO-BAJO.
Desconocimiento de
vulnerabilidades en la
cadena de suministro
de software (SBOM).

Vulnerabilidad ante
un “accidente en el
ecosistema” por
fallos en terceros no
identificados.

Exigir  transparencia
total en la “lista de
proveedores de
software” a todos los
S0Cios tecnoldgicos.
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Nota: Elaboracién propia con ideas de Perrow, 1999.

condiciones dinamicas y cambian-
tes del entorno actual (Thompson
etal., 2025).

Por lo tanto, se hace necesaria una
transicion en la gestion tradicional
del riesgo corporativo hacia la ges-
tion del riesgo ecosistémico (GRE-
CO), un enfoque que equipara el
marco de riesgos a un ecosistema
que debe equilibrar las interde-
pendencias complejas de sus ries-
gos y procesos mientras se adapta
constantemente a un entorno ex-
terno, siempre cambiante y en
constante evolucién. Esto es, man-
tener un equilibrio dinamico que
aprende, desaprende y reaprende
de los riesgos emergentes del eco-
sistema de negocio donde opera,
para avanzar en el logro de sus
objetivos estratégicos a pesar de
eventos inesperados que se mate-
rialicen de forma exitosa.
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En este sentido, la fragilidad propia
de las organizaciones al estar ubi-
cadas en los nuevos ecosistemas
digitales de negocio, las habilita, no
sblo para reconocerse vulnerables
frente a esta nueva realidad de la
dinamica empresarial, sino para
entender qué nivel exposicidn sis-
témica tiene y como se prepara pa-
ra anticipar escenarios probables y
posibles que le permitan tomar ven-
taja de posibles eventos adversos,
aumentar su capacidad de amorti-
guamiento y respuesta, y sobre-
manera, permanecer y prosperar
en entornos por definicién hostiles,
agrestes y con adversarios con ca-
pacidades cada vez mas sofistica-
das (McCowan etal., 2025).

En consecuencia con lo anterior, se
requiere conocer y monitorear el
nivel de exposicidn sistémica de la
organizacion en sus tres variables



clave: fragilidad estructural, capa-
cidad de absorcion de shocks y ma-
peo de interdependencias, que en-
tiende la GRECO como una mane-
ra en la cual la organizacién antici-
pa amenazas, asigna las inversio-
nes de capital de manera efectiva 'y
opera en un mundo NAVI: No lineal,
Acelerado, Volatil e Interconecta-
do. Esto es, refleja el riesgo inhe-
rente en el disefio del sistema, ase-
gura el control operacional para su
supervivencia y permanencia, y ha-
bilita la direccion estratégica y la
capacidad de anticipacién que le
permite prosperar ahora y en el fu-
turo.

La GRECO no compite con el ERM,
sino que lointegra y extiende. Es un
imperativo estratégico que identifi-
ca y gestiona una amenaza sisté-
mica que surge cuando fallas ines-
peradas en los componentes del
ecosistema, que antes se conside-
raban independientes, se propa-
gan a través de los limites del sis-
tema debido a su interconexion no
anticipada, generando disrupcio-
nes compuestas y no lineales. Una
palanca estratégica para crear va-
lor y ventaja competitiva en medio
de un escenario asimétrico y en
constante movimiento.
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La estrategia
Cloud Hopping

DOI: 10.29236/sistemas.n178a7

Resumen

Actualmente, muchas empresas adoptan la estrategia de capitalizar las
capas gratuitas de diversos proveedores de nube para testear productos y
evolucionar su stack tecnologico. Si bien esto busca acelerar la innova-
cion, suele carecer de una planeacién alineada con la estrategia de nego-
cio. Al migrar constantemente, las organizaciones terminan trasladando
'mondlitos l6gicos' dentro de contenedores, lo que duplica los tiempos de
configuracion y despliegue.

Aunque funcional a muy corto plazo, esta falta de enfoque nativo impide
implementar las mejoras y los controles de cambios necesarios para en-
tornos productivos reales. La operacidon no puede quedar vulnerable a la
inestabilidad por desconocimiento técnico; un modelo as-a-service solo
es sostenible y escalable cuando esta correctamente arquitectado desde
elinicio.

Palabras claves
Cloud, Computing, Monolitos, As A Service, Scalable
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Juan Pablo Rojas Ledn

Introduccion

La trampa de la agilidad gratuita:
por qué el "Cloud Hopping" esta fre-
nando tu escalabilidad

La promesa de la nube siempre ha
girado en torno a dos pilares fun-
damentales: la agilidad operativa y
la optimizacion de costos. En un
mercado que exige innovacion a rit-
mos frenéticos, muchas organiza-
ciones han encontrado un atajo
aparentemente brillante: capitalizar
las capas gratuitas y los créditos de
prueba de los grandes proveedores
de Cloud Computing. A primera vis-
ta, la estrategia parece impecable:
probar productos, validar funciona-
lidades y evolucionar el stack tec-
nolégico sin comprometer el pre-
supuesto inicial.

Sin embargo, en esta busqueda de
eficiencia inmediata, muchas em-
presas han caido en la tactica de
los "ndbmadas digitales corporati-
vos". Al saltar de una nube a otra
para mantener los costos en cero,
se pierde de vista lo mas importan-
te: la hoja de ruta estratégica. Lo
gque comienza como una experi-
mentacion audaz, suele transfor-
marse rapidamente en un laberinto
de deuda técnica y fragmentacion
operativa.

El problema no es la herramienta,
sino la ejecucion. Al carecer de una
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planeacion alineada con los objeti-
vos de negocio, las compafias ter-
minan cometiendo un error critico:
migrar "mondlitos ldgicos" a conte-
nedores modernos. Esta practica
crea una falsa sensacién de mo-
dernizacion; en realidad, se esta
envolviendo la complejidad del pa-
sado en los envases del futuro. El
resultado es una paradoja técnica
donde la configuracién y el desplie-
gue toman el doble de tiempo y
donde la supuesta agilidad se con-
vierte en un lastre que impide eje-
cutar mejoras reales en entornos
productivos.

A continuacién, analizaremos por
qué este esquema "oportunista"
solo es funcional a muy corto plazo
y como la falta de una arquitectura
nativa compromete la estabilidad y
la sostenibilidad de las operaciones
alargo plazo.

1. El espejismo del ahorro:
Costos ocultos tras la
"gratuidad”

Aprovechar las capas gratuitas
(free tiers) de cada proveedor pare-
ce una decisién financiera astuta,
pero pasa por alto los costos de
transicién. Cada vez que una em-
presa cambia de una nube a otra
para ahorrar en el consumo, invier-
te horas-hombre en reconfigurar
accesos, politicas de seguridad y
redes.



* El impacto: lo que se ahorra en
la factura mensual del proveedor
se gasta (y con creces) en el
tiempo de ingenieria desperdi-
ciado. Al final, se crea una infra-
estructura "frankenstein" que
nadie termina de conocer a fon-
do, lo que genera una deuda téc-
nica que sera mucho mas cos-
tosa de pagar en el futuro.

2. El "Lift & Shift" de monolitos:
Contenedores como falsas
soluciones

Uno de los errores mas criticos es
creer que meter una aplicacién an-
tigua en un contenedor (Docker/
Kubernetes) la convierte automati-
camente en "nube-nativa". Al mo-
ver monolitos légicos de una nu-
be a otra, solo se transporta la ine-
ficiencia.

* El problema técnico: Estas
aplicaciones no estan disefa-
das para la elasticidad de la nu-
be. Al final, los equipos pasan el
doble de tiempo configurando el
entorno para que el monolito
"sobreviva" en el nuevo conte-
nedor, en lugar de desarrollar
nuevas funcionalidades. Es co-
mo intentar mover un edificio de
ladrillos con cajas de mudanza:
el esfuerzo es masivo y la es-
tructura sigue siendo rigida.

3. La fragilidad operativa y el
riesgo de "Cloud Chaos”

La estabilidad de una plataforma
productiva depende de la maestria

del equipo en sus herramientas. Al
diversificar las nubes sin una arqui-
tectura centralizada, la operacién
queda expuesta a una inestabili-
dad no programada.

* La consecuencia: los equipos
de operaciones (SRE/DevOps)
no logran especializarse en los
servicios especificos de cada
hyperscaler. Sin una arquitec-
tura sostenible y escalable, los
controles de cambios se vuelven
lentos y riesgosos. Un modelo
as-a-service no es una solucion
magica; si no esta estructurado
para ser agnostico o bien inte-
grado, cualquier intento de evo-
lucidén técnica se detendra ante
lafalta de estandares claros.

El respaldo de la industria:
marcos de referencia globales

La problematica de trasladar es-
tructuras rigidas a entornos dina-
micos no es solo una observacion
operativa, sino también un desafio
reconocido por los lideres de la in-
dustria. Para mitigar estos riesgos,
Amazon Web Services (2024) en-
fatiza en su Well-Architected Fra-
mework que la excelencia operati-
va solo se alcanza cuando la infra-
estructura se disefia para respon-
der a cambios estratégicos y no so-
lo a necesidades técnicas inme-
diatas.

De igual manera, Microsoft (2023)
propone, a través de su Cloud
Adoption Framework, que la migra-
cion debe ser un proceso de gober-
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nanza y alineacion con el negocio,
evitando el "ruido" de una adopcién
fragmentada. Finalmente, Google
Cloud (2023) advierte que la ver-
dadera modernizacién requiere
elegir un camino de migracioén que
trascienda el simple lift-and-shift,
transformando las aplicaciones pa-
ra que sean nativas. Ignorar estos
marcos de referencia es lo que ha-
ce que las organizaciones queden
atrapadas en la ineficiencia de los
"monalitos en contenedores".

Conclusion: Hacia una
evolucion digital con propésito

La innovacion no es una carrera de
velocidad para ver quién consume
mas servicios gratuitos, sino una
carrera de resistencia en la que la
arquitectura operativa es el ci-
miento. Si bien la experimentacion
con diversos proveedores de nube
es un motor valioso para el apren-
dizaje, esta debe estar subordina-
da a una estrategia de negocio cla-
ray aundisefo técnico sostenible.

Adoptar un modelo as-a-service no
consiste simplemente en "mudar”
procesos, sino en transformar la
manera en que concebimos nues-
tras aplicaciones. Para que la tec-
nologia sea un habilitador y no un
freno, debemos dejar de mover mo-
nolitos y empezar a construir solu-
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ciones nativas, escalables y, sobre
todo, entendibles para quienes las
operandiaadia.

En ultima instancia, la verdadera
eficiencia no radica en el ahorro efi-
mero de una capa gratuita, sino en
la estabilidad de una plataforma
bien orquestada. Solo cuando ali-
neamos la flexibilidad técnica con
una planeacion estratégica logra-
mos que la infraestructura sea el
motor que impulse el crecimiento
del negocio a largo plazo y no una
fuente de inestabilidad no progra-
mada.
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Compass.UOL, Globant y Belatrix: hoy lidero la evolucion técnica de los ecosistemas
digitales. Como #CloudAmbassador, mi enfoque es transformar el desplieque de
tecnologia en una operacion arquitectada para el crecimiento, eliminando la inestabilidad y
fomentando soluciones cloud-native que realmente escalan y generan valor para el
negocio.
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{AFILIATE YA!

Y DISFRUTA DE ESTOS BENEFICIOS

Actualizacion en formacion profesional y académica de manera constante

Candidatura a participacion profesional en proyectos de ACIS.

Candidato a Director o CoDirector de Grupo de Interés (Gl).

Candidatura a participar en consultorias solicitadas a ACIS por el sector privado y publico.
Candidatura a participar en eventos nacionales o internacionales como delegado de ACIS.
Candidato a Miembro de Consejo Editorial de la Revista Sistemas.

Descuentos especiales en cursos y eventos exclusivos en el érea de las TIC.

Referencia profesional para vinculacién como Perito en procesos de arbitraje.

Referencia para participacion en Juntas Directivas.

Inclusion en el gremio de Ingenieros de Sistemas mas importante del pais

Recepcion trimestral de la revista SISTEMAS en formato digital.

Acceso diferido a la base de Webinars de ACIS.

Acceso exclusivo a oportunidades laborales a través de nuestro portal de empleo.
Participacion como conferencista o participante en las charlas semanales.

Correo personal con @acis.org.co

Asista a las funciones del Teatro Nacional con un 20% de descuento. Consulte la Programacion y solicite el
descuento a cursos@acis.org.co.

30% de descuento en los libros de la Casa Editorial ALFAOMEGA, consulte el Catalogo

Afiliacion para
recién egresados

Descuento de 20% para recién egresados,
(2 afios) + Precio de estudio de formulario
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Afiliacion General

Afiliacién + Precio de estudio de formulario

1. $ 323.400 -s60000 $ 258.800 - s60000

@ 301 5530540 suscripciones@acis.org.co @ www.acis.org.co




ASOCIACION COLOMBIANA DE INFORMATICA, SISTEMAS Y TECNOLOGIAS AFINES

ACIS Conecta

Desde ACIS queremos invitarte a ser parte de ACIS
Conecta, una nueva iniciativa creada especialmente para
nuestros asociados.

Actualiza tu perfil, destaca tus competencias y preparate
para conectarte con nuevas oportunidades
profesionales. Gracias a nuestras alianzas con el
Gobierno, el sector empresarial y organismos
internacionales, podrds acceder a proyectos, vacantes
especializadas y programas de formacion que
impulsaran tu crecimiento.

iAplica a nuestra encuesta!
acis.org.co/acis-conecta

JAFILIATE YA!

Afilicacion a ACIS + Estudio de Formulario
$ 342.000 + 63.000 COP

Para mas informacion visita
https.//www.acis.org.co/afiliate

@ 301 5530540 administrador@acis.org.co www.acis.org.co




