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Inteligencia artificial

generativa
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El contexto de un mundo NAVI (No
lineal, Acelerado, Volatil e Interco-
nectado) (McCowan etal., 2025) no
anuncia una época de cambios, si-
no un cambio de época. Un mo-
mento en la historia de la humani-
dad y un punto de inflexién donde la
inteligencia artificial (IA) cambia
drasticamente la sociedad de for-
ma global, transformando cada
sector e industria retando su cono-
cimiento y abriendo nuevas opor-
tunidad de eficiencia 'y renovacion.

Dentro de este panorama, los Mo-
delos Grandes de Lenguaje (LLMs,

n SISTEMAS

Amenazas y oportunidades
en un mundo NAVI

(Large Language Models) por sus
siglas en inglés), como los popula-
rizados por ChatGPT de OpenAl,
Gemini de Google o Claude de An-
thropic son una manifestacion es-
pecifica y concreta de la Inteligen-
cia Artificial Generativa (IA Gen).
Los LLMs son modelos de redes
neuronales profundas basados en
la arquitectura del transformer. Es-
tos modelos marcan una nueva era
para el Procesamiento del Lengua-
je Natural (NLP, Natural Language
Processing), superando a los méto-
dos tradicionales que antes solo
eran disefiados para tareas de ca-



tegorizacion simple, pero que no
podian manejar el entendimiento
complejoy la generacion coherente
de texto (Alammar & Grootendorst,
2024).

Los LLMs logran esta capacidad
avanzada al ser entrenados con ex-
tensas cantidades de datos de tex-
to, en muchas ocasiones con gran-
des porciones de todo el texto dis-
ponible publicamente en Internet.

Esto les permite capturar informa-
cién contextual profunda y sutile-
zas del lenguaje humano. Es fun-

damental aclarar que, si bien estos
modelos tienen capacidades nota-
bles para comprender, generar e in-
terpretar el lenguaje humano,
cuando se dice que “entienden”, se
refiere a que procesan y generan
texto de manera coherente y con-
textualmente relevante, no a que
poseen conciencia humana.

A continuaciéon se presenta un re-
sumen de algunas de sus ventajas
y limitaciones actuales que enmar-
can las reflexiones que se plantean
y desarrollan en el desarrollo de es-
te numero. (Tabla 1)

Tabla 1. Algunas ventajas y limitaciones actuales de la IA GEN

Categoria Ventajas Limitaciones
Eficiencia y productividad Transformacion de la Alucinacién: Los LLMs pueden
Velocidad: La |A ayuda a generar informacién incorrecta

realizar la mayoria de las

o contenido poco confiable.

tareas de forma mas rapida,
econdmica y eficiente.

Innovacién y  ventaja Toma de decisiones Sesgos: Los LLMs, entrenados
competitiva estratégicas: Reunir datos con grandes cantidades de
complejos y sugerir cursos de datos, pueden contener
accion  clave para las distorsiones o inclinaciones
empresas. particulares que pueden ser
reproducidos y potencialmente
amplificados.
Gobernanza, ética y Atencién al cliente mejorada: Seguridad y Privacidad: La

aspectos legales

Los LLMs impulsan chatbots
sofisticados  que  ofrecen
respuestas rapidas y sencillas
a los consumidores y asumen
funciones de atencion al
cliente.

capacidad de la |A para
recopilar grandes volumenes
de datos plantea
preocupaciones de privacidad
y su interconexion con ofras
aplicaciones o LLMs, temas de
control de acceso y de
integridad de los modelos.

Social y laboral

Mejora del talento: La |IA puede
ayudar a mejorar ampliamente
los trabajos de millones de
personas a nivel global, para
lograr sus resultados en el
menor tiempo.

Desplazamiento Laboral: La
automatizaciéon puede causar
que entre 400 y 800 millones de
personas tengan que cambiar
de trabajo para el afio 2030.
Esto requiere nuevas
iniciativas para reeducar vy
volver a formar al personal
(Reskilling y Upskilling)

Nota: Elaboracién propia basada en Rouhiainen, 2018
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Es por esto que esta edicion de la
revista Sistemas, de la Asociacion
Colombiana de Ingenieros de Sis-
temas —-ACIS-, apunta a revisar,
explorar y analizar los retos y opor-
tunidades de la inteligencia artificial
generativa, con el fin de traer al es-
cenario actual diferentes posturas
sobre el tema, como insumo para
plantear alternativas y opciones en
un entorno de disrupcion tecnolé-
gica acelerada. Con ese propoésito
fueron convocados profesionales
especialistas, quienes desde su ex-
periencia proponen reflexiones pa-
ra seguirle la pista al desarrollo de
las tendencias y practicas vigentes
en esta tematica, capitalizando lec-
ciones aprendidas, repensando las
dinamicas de los negocios y retos
actuales, asi mismo explorar el fu-
turo que se avizora en el horizonte.

La columna de esta edicion estuvo
a cargo del sefior Héctor Calde-
razzi, Vicepresidente del Capitulo
de ISACA, Buenos Aires, Argenti-
na, quien desarrolla una perspecti-
va analitica sobre la inteligencia ar-
tificial en la oscuridad (Shadow Al)
de forma constructiva, argumen-
tando que la respuesta no es pro-
hibir, sino habilitar, para lo cual re-
visa lecciones histoéricas de riesgos
semejantes en el pasado y asi, jus-
tificar la necesidad de un enfoque
proactivo con el fin de plantear in-
terrogantes y reflexiones que moti-
ven una vista enriquecida sobre las
implementaciones y usos de pro-
yectos con inteligencia artificial ge-
nerativa.
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La entrevista efectuada a la Dra.
Mariana Sanchez Caparros, aca-
démica de la Universidad de Bue-
nos Aires, Argentina, detalla los re-
tos alrededor de como va a cambiar
la dinamica de las organizaciones
en el mediano y largo plazo con la
incorporacion de la IA Gen, qué
precauciones tomary como sacarle
todo su potencial y cdmo comuni-
car su promesa de valor a unajunta
directiva.

La investigacidon realizada por los
ingenieros Jeimy J. Cano M. y An-
drés R. Almanza J., hace una sin-
tesis del documento sobre la pre-
paracion de Colombia para incor-
porar la inteligencia artificial elabo-
rada en conjunto con la UNESCOy
el gobierno nacional, donde se de-
talla el diagnéstico general de la si-
tuacion en Colombia y las reco-
mendaciones concretas para avan-
zar en este proceso.

Se presenta un primer articulo rea-
lizado por los académicos Andrés
Aguilera (Escuela de Negocios del
Tecnoldgico de Monterrey, Campus
Puebla, México) y Carolina Salda-
Aa (Facultad de Administracion,
Universidad Externado de Colom-
bia), quienes documentan un ejer-
cicio de titulado “Text to Anything’,
llevado a cabo en un ambiente uni-
versitario (nivel pregrado y posgra-
do) en ciencias empresariales,
donde los estudiantes de manera
guiada experimentaron con diver-
sas herramientas y casos de uso de
la inteligencia artificial para la crea-



cion de diferentes tipos de conteni-
dos (texto, codigo, audio, video) a
partir de indicaciones en lenguaje
natural, mejor conocidos como:
prompts.

Un segundo articulo desarrollado
por el ingeniero Jeimy J. Cano M.,
donde se hace un introduccién al
riesgo algoritmico, un riesgo emer-
gente definido como la posibilidad
de dafio, pérdida financiera o afec-
tacion de la reputacion empresarial
que surge del uso, despliegue o ex-
plotacién maliciosa de sistemas de
IA, que hace evidente las limitacio-
nes propias de los modelos tradi-
cionales de seguridad y control.

Un tercer articulo desarrollado por
el ingeniero Joshsua Gonzalez,
donde se analizan la relacion entre
las redes neuronales bioldgicas y
las redes neuronales artificiales.
Este articulo examina los principios
fundamentales de cada enfoque y
analiza sus puentes conceptuales,
sin reducir uno en el otro, mostran-
do que la interaccion entre neuro-
ciencia e inteligencia artificial no
persigue imitacién estructural, sino
inspiracion funcional y expansion
mutua.

Un cuarto articulo desarrollado por
el ingeniero Rafael Gonzalez, pro-
fesor titular de la Pontificia Univer-
sidad Javeriana, que analiza la bur-
buja especulativa de la inteligencia
artificial generativa como un fené-
meno similar de la burbuja punto-
com, pero que en la actualidad pue-
den ser mas rapidas, simultaneas o

extendidas. El reto es aprovechar
el momento para tener una mira es-
tratégica para concretar oportuni-
dades en el ecosistema digital y la
capacidad para asumir riesgos de
forma equilibraday asi, innovar con
éxito.

Un quinto articulo desarrollado por
el ingeniero Julio Lopez, consultor
experto en proyectos y en inteli-
gencia artificial, que presentan al
lector no técnico, algunos de los mi-
tos actuales alrededor de la Inteli-
gencia Artificial (1A) incluyendo al-
gunos conceptos para aclararlos,
con el fin de entender las noveda-
des tecnolodgicas y evaluar asi su
mejor utilizacion.

Un sexto articulo presentado por el
ingeniero Juan Mario Posada, con-
sultor senior de Accenture, desa-
rrolla la dualidad del uso de la inte-
ligencia artificial generativa para
defensa y ataque bajo la 6ptica del
NIST Cybersecurity Framework 2.0
con énfasis en la funcidén de gobier-
no como base de la gobernanza al-
goritmica. Asimismo, examina el
uso ético de esta tecnologia en la
academia y la empresa, junto con
su impacto en la brecha digital glo-
bal.

El foro de esta revista fue un espa-
cio para compartir visiones desde
diferentes angulos sobre la inteli-
gencia artificial generativa. Los in-
genieros German Noguera (ACIEM
— Asociacion Colombiana de Inge-
nieros) y Fabio Rojas (KPMG), en
conjunto con el contador publico
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Guillermo Zegarra (Pacifico Segu-
ros, Peru), desarrollaron un dialogo
abierto y nutrido para contrastar y
complementar sus posturas alrede-
dor de los retos que implica incor-
porar la IA Gen en las organizacio-
nes. Ellos advierten sobre la nece-
sidad promover una cultura de ex-
perimentacion y pruebas perma-
nente, para aprender rapido y ase-
gurar que los resultados que se ge-
neran son los esperados. Igual-
mente advierten sobre las tensio-
nes que se revelan con ocasion de
eliminacién de cargos y creacion de
nuevos por cuenta de la IA, sin de-
jar de lado los aspectos éticos cla-
ves para una implementacion se-
gurayresponsable.

En resumen, se trata de un pano-
rama renovado y provocador de
nuevas transformaciones, retos y
propuestas alrededor de la inteli-
gencia artificial generativa, que ten-
sionan las certezas de los saberes
y practicas existentes a la fecha en
las realidades y perspectivas de las
empresas actuales. Su contenido
invita a todos los profesionales en
las diferentes areas del conoci-
miento a explorar las nuevas reali-

dades de un mundo digital, tecno-
l6gicamente modificado y ahora
habilitado por la inteligencia artifi-
cial, sin perjuicio de los nuevos de-
safios politicos, econémicos, so-
ciales, tecnologicos, legales y eco-
l6gicos, donde la IA plantea, revela
y reescribe nuevas incertidumbres
y potencia el desarrollo de capa-
cidades de negocio antes inexis-
tentes, de cara a los riesgos que
permanecen ocultos y latentes en
los ahora ecosistemas digitales in-
teligentes de negocio.
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Columnista invitado

Shadow Al:
Riesgo emergente
v habilitacion

DOI: 10.29236/sistemas.n177a2

Resumen

La Inteligencia Artificial Generativa ha emergido como un catalizador de
cambio, entregando agilidad al negocio, pero planteando un desafio fun-
damental: gobernarla con propdésito y confianza. Esta democratizacion
impulsa a los usuarios a convertirse en desarrolladores, lo que genera la
Shadow Al (Tl en la Sombra), donde las soluciones se implementan fuera
del marco de gobernanza por la necesidad de velocidad. El articulo exa-
mina la Shadow Al de forma constructiva, argumentando que la respuesta
no es prohibir, sino habilitar. Se revisan lecciones historicas de riesgos (ej.
hojas de calculo) para justificar la necesidad de un enfoque proactivo de la
funcién de Riesgos, que debe actuar como facilitador seguro, segun el
Dominio 2 (ISACA CRISC, 2024), superando actitudes conservadoras
que imponen controles desalineados con el costo/beneficio. Se destaca la
importancia de integrar a los desarrolladores en el proceso de seguridad,
mientras sus roles se transforman de la codificacion rutinaria hacia la ges-
tion de infraestructura de IAy la arquitectura de prompts, requiriendo re-
capacitaciéon. Se concluye que la IAdebe ser un facilitador del negocio, re-
quiriendo un paraguas de gobierno centralizado para canalizar la innova-
cion de la sombra hacia una adopcion estratégica y segura. Herramientas
como el CASB (Cloud Access Security Broker) son esenciales para lograr
la visibilidad y el control efectivo en entornos cloud.

Palabras Claves
IA Generativa, Shadow Al, Gobierno de la IA, Riesgo Tecnologico,
Habilitacion de Negocio, CASB
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Héctor Calderazzi

Introduccién

La Inteligencia Artificial Generativa
no es una simple herramienta de
productividad; es un catalizador de
cambio que esta entregando un po-
der significativo al usuario de nego-
cio, prometiendo una agilidad sin
precedentes. Esta democratiza-
cion, sin una adecuada canaliza-
cion, genera una friccion natural
con los principios de gobernanza,
seguridad y ética, impactando la
Confianza Digital de la organiza-
cion (Moyle, 2023).

Esto me alert6 sobre el escenario
de riesgo creciente: la Shadow Al,
que es la manifestacion mas re-
ciente del concepto ampliode Tl en
la Sombra (Shadow TI), definido
como el uso de sistemas, software
y servicios por fuera del circuito es-
tablecido para gobernar adecua-
damente el ciclo de vida de los sis-
temas de informacién y sin consi-
derar las areas de Tl y Seguridad
de la Informacion entre otras.

Exploraremos las motivaciones
positivas detras de la Shadow Al,

analizaremos como las lecciones
del pasadoy el rol proactivo del pro-
fesional de riesgos (CRISC - Certi-
fied in Risk and Information Sys-
tems Control) nos obligan a buscar
soluciones de habilitacién en lugar
de prohibicién. El objetivo es claro:
demostrar como la |A debe ser un
facilitador del negocio, guiando su
adopcidén con propésito y seguri-
dad.

La busqueda de agilidad y el
origen de la sombra

Se observa unatendencia clara: los
usuarios quieren respuestas, no
datos.

Ademas, las propias empresas de
software, con una estrategia pu-
jante, vienen en forma entusiasta
por mas y empujan a que cada
usuario sea un desarrollador. Esta
combinacion de demanda de agili-
dad y la facilidad para acceder a
software con capacidades de I|A
entusiasma a los usuarios y da ori-
gen a la Shadow Al, definida por
ISACA como la “Nueva Frontera
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del Riesgo Empresarial” (Rajasek-
haran, 2025), donde la proliferacion
de servicios de IA en aplicaciones
comerciales esta agravando el uso
en lasombra (Moyle, 2023). El prin-
cipal riesgo es que estas solucio-
nes operan fuera del marco de go-
bernanza, arriesgando la Fuga de
Propiedad Intelectual, el Sesgo y el
Incumplimiento Normativo.

La Shadow TI (y su evolucion, la
Shadow Al) no surge por intencién
maliciosa, sino de la necesidad ur-
gente de velocidad del negocio.

Los empleados y gerentes imple-
mentan estas soluciones ad hoc
porque:

* Velocidad vs. Proceso: El pro-
ceso formal de Tl para aprobar
herramientas es percibido como
lento y burocratico.

* Funcionalidad: Las herramien-
tas sancionadas por Tl no satis-
facen las necesidades especifi-
cas.

* Descentralizacién: La facilidad
para acceder a servicios cloud
permite a las unidades de nego-
cio resolver sus problemas con
presupuestos departamentales.

Lecciones aprendidas: analisis
de patrones de riesgo histérico

Para gestionar la Shadow Al de for-
ma constructiva, es esencial anali-
zar el patron de comportamiento
histérico de riesgo y aprender del

n SISTEMAS

patrén de riesgo tecnoldgico pasa-
do. La historia de Tl nos ensefa
que la Shadow Tl aparece cuando
la agilidad del negocio supera la ca-
pacidad de respuesta de la gober-
nanza, independientemente de la
tecnologia en uso.

» Elriesgo de las hojas de calculo
masivas:

- Tecnologia: Masificacion de he-
rramientas como Excel, utiliza-
das como bases de datos y mo-
tores de calculo criticos (Aplica-
ciones de Usuario Final - EUC).
Este riesgo sigue vigente hoy.

- Riesgo: Las planillas se demo-
cratizaron sin controles de iden-
tificacion, trazabilidad o integri-
dad (Tsang et al., 2022; Rodri-
guez, 2019). Esto genera erro-
res de formulaciéon que impactan
decisiones financieras y comer-
ciales (EUSPRIG, s.f.). Elriesgo
aqui no era el software en si, si-
no la ausencia de un marco de
gobernanza sobre informacién
critica fuera de los sistemas cor-
porativos.

* Descentralizacién de datos y ex-
traccion (ETL):

- Tecnologia: Uso creciente de
herramientas de extraccion de
datos y transformacion de datos
(similares a ETL - Extraccion,
Transformacién y Carga o repor-
ting tools). El objetivo primario
fue que cada area generase sus
propios reportes.



- Riesgo: La dificultad de mante-
ner y evolucionar los procesos
ETL (que requieren cambios
constantes de cddigo debido a
variaciones en los sistemas de
origen) genera un alto riesgo de
inconsistencia de los datos
(Reed et al., 2010). Por ejemplo,
errores en la tabla de tasas de
comisiones de ventas pueden
resultar en un calculo errbneo
delimporte de la comision.

Al descentralizar este acceso sin
el expertise de TI, la empresa
sufre por la falta de integridad y
la aparicibn de multiples ver-
siones de la verdad en la repor-
teria.

* Interaccion directa del usuario
con el proveedor externo:

- Tecnologia: Lainteraccion de las
unidades de negocio con el pro-
veedor externo para la adquisi-
cion directa de software, servi-
cios o la contratacion de desa-
rrolladores, evitando los canales
formalmente establecidos por
TI.

- Riesgo: Evitarel CVDS (Ciclode
Vida de Desarrollo de Sistemas)
genera debilidad en el control de
cambios y pérdida de documen-
tacion (IBM, s.f.), comprome-
tiendo la seguridad, la continui-
dad operativa y la sostenibilidad
del sistema.

La Shadow Al amplifica estos de-
safios. El riesgo ahora no es una
férmula incorrecta, sino una deci-

sién algoritmica no validada. La
leccién es clara: la solucion nunca
ha sido la prohibicién, sino la habi-
litacion controlada. El profesional
de riesgos debe ser diligente en la
identificacion de estas soluciones
en la sombra, estudiando los flujos
de trabajo reales y revisando logs
para entender las conexiones no
aprobadas, aceptando que la Sha-
dow TI existe, segun el Dominio 2
(ISACACRISC, 2024).

La postura conservadora vs. la
habilitaciéon proactiva

La forma en que se enfrenta la Sha-
dow Al distingue a las organizacio-
nes. Porunlado, tenemos la actitud
basada en la seguridad pura, y por
el otro, la que busca la habilitacion:

» Caso de la actitud conservadora
(Las 20 Observaciones):
Recientemente, un colega me
compartié un caso muy ilustrati-
vo: el equipo de Tl habia identi-
ficado la solucién agil a una ne-
cesidad operativa de negocio
mediante la implementacion de
un agente de IA. Sin embargo, la
respuesta del equipo de control
fue una lista de 20 observacio-
nes que, si bien estaban técni-
camente justificadas, no habian
sido calibradas con una evalua-
cion del impacto de los riesgos al
negocio. Este enfoque, centrado
solo en el riesgo inherente, impli-
c6 que la lista de 20 controles re-
sultara mas cara de implementar
que el beneficio que la nueva
aplicaciéon aportaria al negocio.
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Esta desalineacion entre el con-
trol y la oportunidad frend la
innovacién y refuerza la percep-
cién del area de control como un
obstaculo burocratico, sin que la
intencion fuera detener el nego-
cio.

« EICISO como habilitador:

Este caso ilustra por qué el Do-
minio 4 (ISACA CRISC, 2024)
es vital: el profesional de riesgos
debe ser un facilitador seguro
que equilibre los controles con el
valor. Si Tl es reticente, el nego-
cio encontrara su propia solu-
cion. El rol es liderar el esfuerzo
para demostrar como se pueden
incorporar nuevas tecnologias
de forma segura en lugar de re-
chazar su adopcion.

- Habilitacién controlada y el
sandbox: La solucion es pro-
porcionar entornos sandbox (ca-
jas de arena) para la experi-
mentaciéon segura (Ramachan-
dran, 2025). Esto permite a los
usuarios innovar y luego, si el
piloto demuestra valor, se inicia
un proceso de cambio controla-

Tabla 1

do donde Tl profesionaliza la so-
lucién.

- Riesgo Cognitivo: La habilita-
cion incluye abordar el riesgo
cognitivo (Kos'myna, 2025),
fortaleciendo el criterio huma-
noy el pensamiento critico pa-
ra evitar la aceptacion pasiva
delasrespuestasdelalA.

Gobierno de la IA: hacia un
modelo centralizado de
facilitacion

La gestion de la Shadow Al es una
eleccion cultural que define la pos-
tura de riesgo de la organizacion,
como se observa en latablaNo.1.

El desafio es encontrar el nivel de
gris que equilibre la necesidad de
competir con la responsabilidad co-
rrespondiente.

La Shadow Tl es catalogada como
una fuente clave de Riesgo Emer-
gente, segun el Dominio 3 (ISACA
CRISC, 2024) debido al Riesgo
Fuera de Aperturay el Impacto Nor-
mativo. La mitigacion se basa en la

Postura de riesgo de la organizacion frente a la Shadow Al

Actitud Riesgo asumido  Innovacién Resultado

Conservadora Bajo Bajo Sl y,Comid, paic
rezago competitivo.
Innovacion y liderazgo, pero

Arriesgada Alto Alto alta exposicion a riesgos

(regulatorios, éticos,
operacionales).

Nota: Elaboracién propia.
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visibilidad y la aplicacién de politi-
cas, lo que requiere el uso de herra-
mientas de control adecuadas, se-
gun el Dominio 4 (ISACA CRISC,
2024). Entre estas herramientas
para gestionar el riesgo de la som-
bra se encuentran las soluciones
de Prevencién de Pérdida de Datos
(DLP), los sistemas de Monitoreo
de Eventos e Informacién de Segu-
ridad (SIEM) y, fundamentalmente,
las herramientas especializadas en
entornos cloud.

o EICASB como Puertade Enlace
de Seguridad:

Para lograr la visibilidad y el con-
trol necesarios sobre las aplica-
ciones en la sombra, las herra-
mientas CASB (Cloud Access
Security Broker o Agente de Se-
guridad de Acceso a la Nube)
son esenciales (Gartner, 2025).
Un CASB actua como un punto
de aplicacién de politicas de se-
guridad situado entre los usua-
rios y los proveedores de servi-
cios cloud. Su funcién principal
es descubrir las aplicaciones no
sancionadas (Shadow Tl), moni-
torear el comportamiento de los
usuarios, aplicar politicas de
DLP y garantizar el cumplimien-
to normativo en tiempo real.

* El Riesgo de Desplazamiento y
la Integracion del Desarrollador
como Facilitador: Este cambio
cultural implica la redefinicion de
roles en TIl. El desafio clave es
sumar a los desarrolladores co-
mo facilitadores de soluciones

seguras para que acompafien
en la concienciaciéon de los
usuarios e incluso brinden su
apoyo para que los usuarios lo-
gren mejores soluciones, justo
cuando enfrentan la incertidum-
bre de como evolucionaran sus
funciones en el contextode la IA.

- Pruebas Rigurosas: La guia de
ISACA Emerging Technology
(2024), referente a la Ley de IA
de la UE, enfatiza la necesidad
de testing, documentacion téc-
nica y la creacion de sandboxes
regulatorios. Ahora bien, es el
ISACA CRISC (2024), a través
de su Review Manual, el que
profundiza en los requisitos de
control y aseguramiento que de-
be aplicar el profesional de ries-
gos. Dicho manual detalla la me-
todologia para la validacion de
modelos criticos (incluyendo lo-
tes de prueba y analisis de resul-
tados) y se alinea con las direc-
trices regulatorias aplicables a
modelos de riesgo financiero.

- La Calidad Continua (Desarrollo
Futuro): Para garantizar que la
solucion se mantenga confiable,
segura y sin sesgos en el tiem-
po, es crucial considerar disci-
plinas de calidad continua. Este
tema es amplio y estratégico, y
podria ser objeto de un desarro-
llo en detalle en otra columna en
el futuro.

La respuesta a la Shadow Al im-
pulsa una transformacién radical
en el ecosistema de roles de Tl. La
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codificacion rutinaria migra hacia la
gestion de infraestructurade |IAy la
funcion critica de arquitecto de
prompts, exigiendo re-capacitacion
general para profesionalizar solu-
ciones y dar soporte a los usuarios
que explotaran las funciones y be-
neficios de Al. El factor humano se
confirma como insustituible: el ana-
lisis de exposicion laboral (el 'ice-
berg' de Chopra et al., 2025) mues-
tra que el juicio experto, la éticay la
supervision critica no son automa-
tizables. Precisamente, el desafio
fundamental del profesional de
riesgos es actuar como facilitador
seguro que equilibre los controles
con el valor, segun el Dominio 4
(ISACACRISC, 2024). LalAno se
protege a si misma; es el talento
humano quien, con criterio y vision,
debe liderar su desarrollo seguro,
calidad y cumplimiento continuo
(Rajasekharan, 2025).
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Pormenores de
la Inteligencia

Artificial

Desde la dptica de Mariana Sanchez Caparros.

DOI: 10.29236/sistemas.n177a3

“Mi trabajo busca impulsar la trans-
formacion digital responsable en el
sector publico. Dirijo equipos inter-
disciplinarios para disefiar politicas
de gobernanza tecnoldgica y desa-
rrollar soluciones éticas de |A, es-
pecialmente en los ambitos judicial
y administrativo”, indica la entre-
vistada en este numero de la revis-
ta Sistemas.

Mariana Sanchez Caparros es doc-
tora en Ciencias Juridicas, magis-
ter en Derecho Administrativo y
abogada. Como subdirectora de
IALAB, lidera investigaciones y
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proyectos en todos los asuntos re-
lacionados con derecho, ética e in-
teligencia artificial, enfocada en la
gobernanza de tecnologias emer-
gentes y la proteccion de derechos
fundamentales.

Tales actividades profesionales las
combina a la perfeccidon con el de-
porte, lalectura, ladocencia, las ca-
minatas y el trabajo creativo con
equipos interdisciplinarios. “Me in-
teresan especialmente las pelicu-
las y libros que plantean dilemas
humanos frente a la tecnologia co-
mo Ready Player One”, sefiala.



La IA generativa esta obligando a
repensar la arquitectura completa
del trabajo; no solo automatiza ta-
reas, sino que redefine procesos,
roles y formas de crear valor.

En el mediano plazo veremos orga-
nizaciones hibridas, donde el flujo

de trabajo combina agentes inteli-
gentes, automatizaciones avanza-
das y supervisidbn humana signifi-
cativa.

En el largo plazo, la ventaja com-
petitiva no estara en “usar |A”, sino
en gobernarla bien; en otras pala-
bras, tener claridad estratégica,
procesos auditables, criterios éti-
cos explicitos y capacidades inter-
nas para disefar, validar y monito-
rear sistemas complejos. Asi mis-
mo, en elegir cuando, como y qué
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|A utilizar, en disefiar modelos pro-
pios o integrar modelos desarrolla-
dos por terceros, segun el caso de
uso.

Las organizaciones que no logren
integrar esta mirada sociotécnica
quedaran fuera de los estandares
emergentes globales.

La seduccion viene de su in-

mediatez; permite acelerar deci-
siones, producir contenido, anali-
zar grandes volumenes de informa-
cion y agilizar procesos que antes
demandaban meses. Sin embargo,
el entusiasmo no puede alejarse de
la responsabilidad.

La IA generativa requiere marcos
de gobernanza claros, segmenta-
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cion de riesgos, evaluaciones de
impacto, validacién humanay crite-
rios solidos de privacidad. Su ver-
dadero potencial aparece cuando
se la integra a procesos bien dise-
Aados, evitando la “lA-por-IA” y
priorizando casos de uso con im-
pacto, trazabilidad y valor publico o
corporativo verificable. El punto es
experimentar para construir capa-
cidades sostenibles.

Los directorios necesitan en-
tender que la IA generativa no es
un gasto tecnoldgico, sino un activo
estratégico. Se comunica mejor
cuando se articulaentres planos:

1. Valor: reduccion de tiempos, efi-
ciencia operativa, nuevas capa-
cidades analiticas, mejoras en la
experiencia del cliente o del ciu-
dadano.

2. Riesgo: qué controles, audito-
rias, gobernanza y resguardos
legales se prevén. La confianza
es un habilitador del negocio y
nos permite cuidar la marca.

3. Hoja de ruta: pasos concretos,
responsables, métricas de éxito
y un modelo de adopcion pro-
gresiva.

El lenguaje debe ser claro, sin tec-
nicismos innecesarios, y respalda-
do por pilotos que demuestren im-
pactoreal.



RS: (Es necesario auditar mode-
los antes de desplegarlos? ;Audi-
tar codigo para asegurar desempe-
fio y resultados?

MSC: Depende del tipo de solucidn
de IA. En soluciones que integran
modelos generativos de terceros o
se apoyan en plataformas de terce-
ros, las organizaciones no pueden
auditar el codigo, pero si deben au-
ditar sus usos: prompts, flujos inter-
nos, riesgos, datos involucrados y
validaciones humanas.

Cuando se trata de modelos pro-
pios, de gobierno o empresariales,
si corresponde revisar componen-
tes criticos del pipeline: datos de
entrenamiento, sesgos, meétricas
de desempefio, condiciones de
despliegue y mecanismos de rendi-
cion de cuentas.

En todos los casos, mas que una
auditoria puntual, se necesita un ci-
clo de gobernanza continua, con
monitoreo, logging, explicabilidad
funcional o contextual, transparen-

cia proporcional al caso de uso e
impacto en derechos, y actualiza-
ciones controladas.

RS: (En la era de la IA, ¢la con-
fianza digital es el valor mas impor-
tante que una empresa puede ofre-
cer?

MSC: Sin duda. La confianza digi-
tal se transformo en un activo eco-
noémico y reputacional. Las perso-
nas necesitan saber que sus datos
estan protegidos, que los sistemas
son auditables y que la tecnologia
no afecta derechos.

La confianza se construye combi-
nando infraestructura segura, bue-
nas practicas de privacidad, trans-
parencia, uso proporcional, expli-
cabilidad y una cultura organiza-
cional que priorice la éticay lainter-
disciplina como parte del disefio.

En un entorno de creciente comple-
jidad tecnolodgica, la confianza es
un atributo valorado por clientes y
socios comerciales. &



Investigacion

Diagndstico de la preparacion
de Colombia para la
implementacion de la
recomendacion de la UNESCO
sobre la Etica de la
Inteligencia Artificial (1A)

DOI: 10.29236/sistemas.n177a4

Jeimy J. Cano M. Andrés R. Almanza J.

Resumen

Este articulo presenta un resumen de los resultados de la aplicaciéon de la
Metodologia de Evaluacion del Estadio de Preparaciéon (RAM) de la
UNESCO para evaluar la capacidad de Colombia para implementar la
Recomendacién sobre la Etica de la Inteligencia Artificial (IA). El anélisis
por dimensiones revela fortalezas importantes en el marco juridico, y no-
tables desarrollos en los sistemas estadisticos a cargo del DANE (Depar-
tamento Administrativo Nacional de Estadistica). Sin embargo, persisten
desafios estructurales significativos: el gasto en Investigacion y Desarro-
llo (I+D+i) es bajo, limitando la generacion de soluciones propias. También
existen importantes brechas digitales a nivel territorial (urbano-rural) y de
género en la formacion CTIM (Ciencia, Tecnologia, Ingenieria y Matema-
ticas). Las principales recomendaciones de politica se centran en el
aumento de la inversidon en |1+D+i y el fortalecimiento de la gobernanza
interinstitucional y la supervision de riesgos en tecnologias de |A a nivel
sectorial.

Palabras clave
Etica, I+D+i, Gobernanza, Brechas digitales, RAM UNESCO
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Introduccién

En noviembre de 2021, los 193 Es-
tados miembros de la Organizacion
de las Naciones Unidas para la
Educacién, la Ciencia y la Cultura
(UNESCO) adoptaron la Reco-
mendacion sobre la Etica de la Inte-
ligencia Atrtificial, el primer instru-
mento normativo global sobre este
tema. Este marco busca asegurar
el desarrollo y uso éticode la IA (In-
teligencia Artificial), abarcando de-
rechos humanos, dignidad huma-
na, y sostenibilidad ambiental, tra-
ducidos en principios como la
rendicion de cuentas, la transpa-
renciay la privacidad.

La evaluacion realizada aplica la
Metodologia de Evaluacién del Es-
tadio de Preparacion (RAM) de la
UNESCO (2025), una herramienta
diagnéstica disefiada para ayudar
a los Estados miembros, como Co-
lombia, a entender su nivel de pre-
paracion institucional, regulatoria,
y de datos para implementar la re-
comendacion de manera ética y
responsable, que se complementa
con diagnosticos recientes, como
la Evaluacién del Panorama de la
Inteligencia Artificial (AILA) (PN-
UD, 2024). La RAM analiza cinco
dimensiones clave: juridica, social
y cultural, cientifica y educativa,
econdmica, y técnica y de infraes-
tructura.

Colombia ha demostrado un com-
promiso progresivo y una Vvision
fundamentalmente optimista res-
pecto a la gobernanza ética de la

IA, considerandola compatible y
esencial paralainnovaciony el cre-
cimiento econdmico. Segun el In-
dice Latinoamericano de Inteligen-
cia Artificial (ILIA) 2025. Colombia
ha sido clasificado como uno de los
paises con adopcién moderada de
IA (66.06 puntos en el subdimen-
sion de Adopcion), y se encuentra
en el cuarto lugar en la dimension
de Investigacion, Desarrollo y
Adopcion (1+D+A) con 48.6 puntos,
solo detras de Chile, Brasil y Méxi-
co (CEPAL, 2025).

Este ejercicio de diagndstico se
materializé con la colaboracién ac-
tiva de la Presidencia de la Repu-
blica y entidades clave como el
Ministerio de Ciencia, Tecnologia e
Innovacién (MinCiencias), el Mi-
nisterio de Tecnologias de la Infor-
macién y las Comunicaciones
(MinTIC), y el Departamento Na-
cional de Planeacion (DNP)

Por tanto, este documento hace un
resumen de este reporte donde se
indican las fortalezas normativas
del pais, asi como los desafios per-
sistentes en inversion en Investi-
gacion y Desarrollo (1+D), la brecha
digital urbano-rural, y la fragmen-
tacidon enlagobernanzadelalA.

Finalmente, se condensan las re-
comendaciones politicas especifi-
cas para el gobierno colombiano
con el fin de fomentar un ecosis-
tema de |A ético, responsable e in-
clusivo, alineado con el marco glo-
baldelaUNESCO (2025).
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Contexto de la politica publica
nacional

Colombia ha avanzado en el desa-
rrollo de politicas publicas digitales
y de |A desde hace mas de siete
anos. Este esfuerzo se ha consoli-
dado a través de documentos pro-
gramaticos clave que delinean la
hoja de ruta del pais:

+ CONPES 3920 de 2018: “Politi-
ca Nacional de Explotacién de
Datos (Big Data)”.

« CONPES 3975 de 2019: “Politi-
ca Nacional para la Transforma-
cion Digital y la IA”, considerada
la primera politica publica de IA,
buscando condiciones habili-
tantes y adoptando el Marco Eti-
co para la IA en Colombia (20-
21).

* Hoja de Ruta para el Desarrolloy
Adopciéon de Inteligencia Atrtifi-
cial en Colombia (2024), lidera-
da por MinCiencias, que pro-
mueve la adopcion ética y soste-
nible a través de ejes como Eti-
ca, Adopciony Sostenibilidad.

» Estrategia “Colombia PotenclA
Digital” (MinTIC): Lanzada en
2023, busca articular actores del
ecosistema digital en torno a Co-
nectividad, Educacion Digital y
Ecosistemas de Innovacion.

« CONPES 4144 de 2025: “Politi-
ca Nacional de Inteligencia Arti-
ficial’, la mas reciente y com-
prehensiva, establece una poli-
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tica publica en torno a seis ejes
fundamentales: 1) Etica y gober-
nanza; 2) Datos e infraestructu-
ra; 3) Investigacion, Desarrollo e
Innovacion (1+D+i); 4) Desarrollo
de capacidades y talento digital;
5) Mitigacién de riesgos; y 6)
UsoyadopciéndelalA. Este do-
cumento 2025 proyecta 106
acciones hasta 2030, con unain-
version total aproximada de
479.273 millones de pesos co-
lombianos (aproximadamente
117 millones de USD), lideradas
por el DAPRE (Departamento
Administrativo de Presidencia
de la Republica), MinTIC, Min-
Cienciasy DNP.

Diagnéstico de preparacion
nacional: fortalezas y desafios
clave

El diagnostico de preparacion na-
cional (RAM) identificé las fortale-
zas existentes en Colombia, como
su normatividad en privacidad y
acceso a la informaciéon publica, y
el desarrollo de sistemas estadisti-
cos. Sin embargo, también revel6
brechas criticas que deben abor-
darse para asegurar la implemen-
tacion ética de la Recomendacion.

A.Dimension Juridica

Fortalezas:

* Marco Normativo de Datos Per-
sonales: Colombia cuenta con
un Régimen de Proteccion de
Datos Personales robusto (Le-
yes 1581 de 2012 y 1266 de 20-
08) que garantiza el derecho al
habeas data, alineado con prin-



cipios de legalidad, finalidad, li-
bertad, transparencia y seguri-
dad. La Superintendencia de In-
dustria y Comercio (SIC) es la
autoridad de control y ha desa-
rrollado iniciativas exploratorias
como el “Sandbox regulatorio
sobre privacidad desde el dise-
Ao y por defecto en proyectos de
IA”.

Acceso a la Informacién: La Ley
1712 de 2014 garantiza el dere-
cho de acceso a la informacion
publica bajo el principio de maxi-
ma publicidad.

Desarrollo de Ciberseguridad:
Colombia se encuentra en el ni-
vel 3 de compromiso de ciber-
seguridad (T3: Establecimiento)
segun el Indice Global de Ciber-
seguridad de la UIT, destacando
en habilidades técnicas. Ade-
mas, se expidid recientemente
la Estrategia Nacional de Segu-
ridad Digital (2025-2027) con un
Plan de Accion de 29 puntos.

A pesar de la fragmentacion ge-
neral en la gobernanza de la IA,
Colombia destaca en la adop-
cion de IA en el gobierno, lo-
grando el puntaje maximo (100
puntos) en el subindicador de
Uso de IA en participaciéon ciu-
dadana del ILIA 2025 (CEPAL,
2025).

Desafios:

Necesidad de actualizacion nor-
mativa: Se identifica la pertinen-
cia de actualizar instrumentos

normativos existentes (como la
Ley 1581 de 2012) para respon-
der a las realidades especificas
de los sistemas de |A. Hay ini-
ciativas en curso, como el Pro-
yecto de Ley 274 de 2025 Ca-
mara.

Fragmentacién y articulacion:
Histéricamente, ha habido de-
safios en la articulacion de acto-
res publicos y privados, lo que
ha llevado a una fragmentacion
en la construccién de politicas y
regulacion de IA. Se destaca po-
sitivamente el trabajo reciente
de la Mesa Interinstitucional de
IA para superar estas dificulta-
des.

» Adquisicién publica: Colombia

carece de normatividad especi-
fica para la adquisicién de siste-
mas de IA, aunque existe un
marco general para contratacion
estatal. El CONPES 4144 busca
mitigar esta falencia mediante li-
neamientos juridicos para la in-
corporaciéon de |A en compras
publicas.

* A pesar de la existencia de un

Marco Normativo de Datos Per-
sonales robusto (Leyes 1581 de
2012 y 1266 de 2008) y un Mar-
co Etico de IA en el sector publi-
co, laimplementacién de la ética
es desigual. Las subdimensio-
nes de Seguridad y Transpa-
rencia en el uso ético de la |IA se
encuentran en un nivel 'Siste-
matico'. Especificamente, Co-
lombia carece de herramientas
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practicas para verificar la trans-
parencia en el uso de IAy existe
un déficit en la informacién pu-
blica sobre los sistemas auto-
matizados utilizados en el sector
publico. Este riesgo se mani-
fiesta en un puntaje bajo de
24.22 de 100 en el aspecto de
Responsabilidad segun el Glo-
bal Index on Responsible Al (Gl-
RALl), y solo 4.95 de 100 en eva-
luacién de impacto (PNUD, 20-
24).

B. Dimension Social y Cultural

Fortalezas:
+ Cierre de brecha digital de gé-

nero: Hay avances en el cierre
de la brecha de género en el uso
de Internet, pasando de 0.918 a
1 entre 2015y 2025. Ademas, se
han implementado iniciativas
especificas, como la Ley 2337
de 2023 y la convocatoria “Or-
quideas: Mujeres en Inteligencia
Artificial”.

» Alta participacion electrénica:

Colombia tiene altos puntajes en
el Indice de Desarrollo Guber-
namental Electrénico (EGDI,
puesto 68/193) y el indice de
Participacion Electrénica (EPI,
puesto 46/193), superando los
promedios mundial, regional y
subregional en 2024.

Consideraciones ambientales:
La hoja de ruta de MinCiencias y
el CONPES 4144 de 2025 abor-
dan la sostenibilidad ambiental,
destinando recursos y propo-

m SISTEMAS

niendo el uso de |A para enfren-
tar riesgos como el cambio cli-
matico y mejorar la eficiencia
energeética.

Desafios:

Brechas persistentes: Persisten
importantes brechas de género
en areas CTIM (Ciencia, Tecno-
logia, Ingenieria y Matematicas)
(solo el 13.76% de los grados en
CTIM son de mujeres, frente al
35.12% de hombres). La brecha
urbano-rural en el uso de Inter-
net sigue siendo significativa
(82.6% urbano vs. 59.6% rural).

Confianza en |A: Aunque el 78%
de los colombianos confia en el
sector tecnolégico, solo el 46%
confia en el sector de la IA (una
diferencia de -32 puntos).

Ausencia de marcos especificos
culturales: Colombia no cuenta
con politicas especificas rela-
cionadas con elusode |Aparala
preservacion del patrimonio cul-
tural y de las lenguas indigenas,
aunque existen planes genera-
les de apoyo a las TIC y a las
lenguas nativas.

C. Dimension Cientificay
Educativa

Fortalezas:

Posicionamiento en |+D regio-
nal: Colombia supera el prome-
dio regional en el indice Latino-
americano de Inteligencia Atrtifi-
cial (ILIA) en el area de Investi-
gacion, Desarrollo y Adopcion,



con un alto numero de publica-
ciones en IA (52,34 puntos, 20
puntos por encima de la media).

Oferta académica creciente:
Existe un creciente interés y
oferta de programas de posgra-
do (maestrias y especializacio-
nes) en IA en diversas universi-
dades. Se destaca la reciente
creacion de la primera Facultad
de Inteligencia Artificial en el
pais (Universidad de Caldas).

Iniciativas de capacitacion pu-
blica: Programas como Avanza-
TEC (MinTIC y Code.org) y SE-
NATIC (SENA, MinTIC y OIT)
ofrecen cursos gratuitos en Ay
habilidades digitales, buscando
la apropiacion social y la inclu-
sion de ética en la formacion.

Desafios:
+ Bajo Gasto en [+D: El gasto en

Investigacion y Desarrollo (GE-
RD) en Colombia es criticamen-
te bajo, situandose en solo el
0.29% del PIB (2023), muy por
debajo del promedio de la OC-
DE. El gobierno se ha fijado la
meta de aumentarlo al 0.5%
para 2026.

Baja Innovacioén y Patentes: En-
tre 2019 y 2023, Colombia solo
presento una solicitud de paten-
te en IA, contrastando fuerte-
mente con otros paises de la re-
gion (Brasil con 198, México con
106). A pesar de esta limitacion
en el gasto, la capacidad aca-
démica ha progresado: en la ulti-

ma version del ILIA 2025 (CE-
PAL, 2025), Colombia fue uno
de los cuatro paises latinoame-
ricanos que se incorporaron re-
cientemente a la lista de nacio-
nes que ofrecen programas de
doctorado en IA, duplicando la
oferta regional. Ademas, el pais
es destacado por su desempefio
en capacidad de Unidades de
Procesamiento Grafico (GPU)
per capita, junto a Uruguay y
Costa Rica, lo que indica poten-
cial para el computo avanzado
enlA.

Brecha de habilidades y curri-
culos: Existe escasez de capital
humano para el disefio, desa-
rrollo y despliegue de sistemas
de IA. Aunque hay una estrate-
gia general de inclusién de tec-
nologias digitales (CONPES
3988 de 2020), es necesario de-
tallar lineas de accion especifi-
cas para la IA. Ademas, el pais
tiene un nivel de habilidades en
ciencia de datos significativa-
mente por debajo del promedio
global (24/100 en el Global Skills
Reportde Coursera).

La subdimension de habilidades
para la gestion y uso de solucio-
nes de |A en el sector publico se
encuentra en un nivel 'Sistema-
tico' (2.8/5). Esta debilidad es
percibida por los propios funcio-
narios, ya que casi el 100% de
los participantes en la encuesta
AILA reconocen que no existen
suficientes capacidades técni-
cas avanzadas para construir
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herramientas de |A para el sec-
tor publico. Esta brecha de ha-
bilidades avanzadas es una
oportunidad de mejora prioritaria
(PNUD, 2024).

D. Dimensiéon Econémica

Fortalezas:

* Crecimiento en empleos TIC: El
numero de personas ocupadas
en ocupaciones especializadas
en Tecnologias de la Informa-
cion y las Comunicaciones (TIC)
aumentd en cerca de 230,000
entre 2015 y 2023, alcanzando
448.026 personas en 2023.

« Enfoque en exportacion de ser-
vicios: Hay un enfoque hacia la
exportacion de servicios de con-
tenido tecnologicoy TIC.

Desafios:

+ Escasez de talento humano: El
CONPES 4144 de 2025 sefala
la escasez de capital humano
para el disefio, desarrollo, des-
pliegue, uso, monitoreo y eva-
luacion de sistemas de |A. Sere-
quiere fortalecer las habilidades
TIC del capital humano nacio-
nal.

* Bajainversion: El gasto bruto en
[+D sigue siendo bajo (0.2% del
PIB).

E. Dimension Técnica y de
Infraestructura

Fortalezas:
» Desempefio estadistico solido:
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El Departamento Administrativo
Nacional de Estadistica (DANE)
lidera un sistema estadistico ro-
busto, con un alto puntaje en los
Indicadores de Desempefio Es-
tadistico (SPI) del Banco Mun-
dial (87.3 sobre 100). El sistema
incluye un Sistema de Etica Es-
tadistica (SETE) y un Instru-
mento de Evaluacién de la Cali-
dad Estadistica (INEC).

Conectividad avanzada en zo-
nas urbanas: La velocidad me-
dia de descarga para banda an-
cha fija alcanzé 157.29 Mbps
(puesto 33 de 158 paises). El
uso de Internet lleg6 al 72.8% de
la poblacién en 2022.

Infraestructura de datos exis-
tente: Colombia cuenta con 39
centros de datos y se han emiti-
do lineamientos para el uso de
servicios en la nube (Directiva
Presidencial 03 de 2021).

Desafios:

Brecha de conectividad Urbano-
Rural: Persiste la brecha entre el
acceso a Internet en hogares de
grandes areas urbanas (72.20
%)y zonas rurales (32.22%).

Necesidad de gobernanza de
datos: Se requiere actualizar el
Plan Nacional de Infraestructura
de Datos (PNID) y el Modelo de
Gobernanza de Infraestructura
de Datos del MinTIC, y aumen-
tar el presupuesto y financiacion
para invertir en computacion en
la nube y la infraestructura de



datos necesaria para el ecosis-
tema digital.

El documento hace una anotacion
especial sobre la informacion falsa
y el contenido sintético. La calidad
de la informacién representa un
problema relevante. El reporte cita
que, durante la pandemia de CO-
VID-19, el 76.68% de la informa-
cion validada eninternet fue falsa, y
el 87.4% del contenido viral se di-
fundio a través de redes sociales.
Este fendbmeno se agrava conla A,
y Colombia carece de un marco in-
tegral para la deteccion y remocién
de contenidos infractores como dis-
cursos de odio o desinformacion en
Internet. La mitigacion de la infor-
macion falsa y el contenido enga-

fAoso fue sefialada como una prio-
ridad enlas consultas publicas.

Recomendaciones estratégicas
Las recomendaciones de politica
se estructuran en dos areas: go-
bernanza e institucionalidad (forta-
lecer el marco institucional y nor-
mativo) y creacion de capacidades
(promover la alfabetizacion digital y
la formacion especializada).

La tabla 1 resume dichas recomen-
daciones, enfocandose en las
acciones de Alta y Media prioridad
con horizontes de mediano y largo
plazo, y aquellas de implementa-
cion continua, esenciales para el
seguimiento estratégico por parte
del gobierno nacional.

Tabla 1. Recomendaciones estratégicas para Colombia

Recomendacion

Entidades Lideres Prioridad

Objetivo
estratégicoy
relevancia para el
gobierno nacional

Marco Temporal

Gobernanza e
Institucionalidad

Consolidacion de
las instancias de
gobernanza de la

IA para la Presidencia de la

Republica, DNP,

articulacion inter- =

A MinTIC,
ramas (Ejecutivo, - \sinciencias
Legislativo,
Judicial) y a nivel
territorial.

Alta

Fortalecer el rol de
la Mesa
Interinstitucional de
IA para garantizar
la coherencia y
expedicién de
legislaciéon que
atienda a la politica
publica de 1Ay al
marco
constitucional.
Incluir métricas de
adopcion ética en
el FURAG
(Formulario Unico
de Reporte de
Avances de la
Gestién).

Implementacién
continua
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Recomendacion

Entidades Lideres Prioridad

Marco Temporal

Objetivo
estratégicoy
relevancia para el
gobierno nacional

Fortalecimiento
de
infraestructura,

MinTIC, Cancilleria

Promocion de la
Digitalizacién y
Gobemnanza de
Datos de Calidad
para el
Entrenamiento de
Modelos de IA.
<br> Objetivo
Estratégico:
Fortalecer el
ecosistema de
datos, clasificado
como

i YONE Diaercor
6/5), mediante la
ggbﬁgf digitalizacién de
? conjuntos de datos
criticos para el
entrenamiento de
modelos de IAy la
garantia de su
disponibilidad y
calidad. Se debe
fomentar la
interoperabilidad y
portabilidad de los
datos y fortalecer la
gobernanza,
impulsando la
creacién de la
figura del Chief
Data Officer en
mas instituciones
publicas. (PNUD,
2024).
Asegurar la
inversion
presupuestaria y
privada (revision de
Decreto 1974 de
Creacion de 2019 sobre APPs -
espacios de Presidencia de la Asociaciones
o RepieaDN. O
CUENZASPO  MinCiencsy a0 ecorpuoydeos
estratégicos Min:sterios e e Modelo de
(agro, salud, C Gobernanza de
etc.). Datos para

adaptarse a las
necesidades de IA,
esencial para el
desarrollo de
sistemas confiables.

m SISTEMAS



Objetivo
estratégicoy

Recomendacion Entidades Lideres Prioridad Marco Temporal relevancia para el
gobierno nacional
Promover la
adopcion de IAen  Asegurar la
sectores clave y participacion activa
garantizar que el  de Colombia en
Fortalecimiento ; . desarrollo procesos globales
de capacidades E;esl;ctl)ﬁggla de la tecnoldgico se de estandarizacion
de cooperacion Cagcillerl'a' MinTIC Mediano alinee con los y gobernanza de
internacional del MiiCianchs o : plazo principios éticosy A, priorizando las
Gobierno ICONTEC de derechos necesidades
Nacional en IA. humanos de la nacionales y
UNESCO, mediante promoviendo el
un enfoque bottom- intercambio de
up y colaboracion ~ mejores practicas.
multisectorial.
Modernizar el
Congreso de la Régimen de
Revisién y Republica, MinCIT Proteccion de
actualizacién de (Ministerio de Datos Personales
la Ley 1581 de Comercio, Industria para alinearlo con
2012 (Proteccion vy Turismo) y SIC Alta Corto plazo la réapida evolucion
de Datos (Superintendencia de tecnologias
Personales). de Industria y como la IA,
Comercio) garantizando un
marco legal eficaz
que proteja los
derechos
personales y la
diversidad cultural y
territorial.
Fomentar la
innovacion
responsable
permitiendo que
s desarrolladores
Creacion de prueben soluciones
mecl:am?m_os i MinTIC, de 1A en un entorno
f:gu?ézigr';los o Maniencias, Media Mediano plazo controlgdo y
(sandbox) para MinCIT y SIC supervisado,
A aceler_ando la
’ adopcion
tecnoldgica sin
comprometer
derechos
fundamentales.
Desarrollar
indicadores
estandarizados y
verificables
Creacion de (auditorias,
medidas e MinTIC, conocimiento de los
ir:dicadgres MinCiencias, DANE usuarios, equidad
claves de y DAFP : percibida) para
desempefio (Departamento Medio Corto plazo medir la
(KPIs) para la Administrativo de la transparencia,
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Recomendacion

Entidades Lideres Prioridad

Marco Temporal

Objetivo
estratégicoy
relevancia para el
gobierno nacional

adopcidn ética de
1A

Funcién Publica)

equidad y
responsabilidad en
elusodelAenla
administracion

publica (via
FURAG).
Creacion de
Capacidades
Superar la
debilidad

Aumento de la
inversion en
1+D+i
(Investigacion,
Desarrollo e
Innovacién)
especialmente en
impactos sociales
y ambientales de
la 1A.

MinCiencias,
MinTIC, MHCP
(Ministerio de
Hacieda y Crédito
Public), MEN
(Ministerio de
Educacion
Nacional),
Cancilleria,
ICONTEC

Implementacion
continua

estructural del bajo
gasto en |+D+i
(0.29% del PIB)
mediante la
destinacion de
partidas
presupuestarias
especificas, fondos
concursables, e
incentivos a
empresas para el
desarrollo de
soluciones de 1A
con impacto social
y ambiental
positivo.

Disefiar un Plan
Nacional para
Infraestructura
Avanzada de IA,
diferenciandola de
la infraestructura de
propdsito general.
El gobierno debe
invertir en la
creacion y mejora
de infraestructura
critica (centros de
datos,
supercomputadores
de alto rendimiento)
para fortalecer la
soberania digital
(PNUD,2024).

Ampliar y actualizar
los programas del
SENAy
universidades,
creando un sistema
nacional de
certificaciones que
incluya un
componente
obligatorio de ética,



Recomendacion

Entidades Lideres

Prioridad

Marco Temporal

Objetivo
estratégicoy
relevancia para el
gobierno nacional

Fortalecimiento
de la oferta
publica y privada

MEN, MinTrabajo,

de capacitaciony  MinTIC y SENA

certificacion en
IA.

Alta

Implementacion
continua

transparencia y
sostenibilidad.

Se debe alinear el
Plan Nacional de
Formacion y
Capacitacion 2020-
2030, integrando
IA, ética publica y
transformacion
digital en los
programas de alta
direccion y
liderazgo.
Asimismo, se
requiere crear
incentivos para la
atraccion de talento
especializado y
cientificos de la
diaspora
colombiana.
(PNUD. 2024)

Actualizacion de
los curriculos
educativos para
incluir
capacidades
técnicas y ética
de IA.

MEN,
MinTrabajo,
MinCiencias,
MinCultura, DNP

MinTIC,

Alta

Corto plazo

Disefiar una politica
nacional de
formacion docente
en A e integrar
contenidos éticos e
interdisciplinarios
(sesgos,
privacidad) en la
educacion basica,
media y superior,
asegurando la
pertinencia y el
cumplimiento de la
Ley General de
Educacion.

Fortalecer la
formacién y el
acceso abierto a
conocimiento
sobre |A para

toda la poblacién.

MEN, MinCiencias,
MinTrabajo,
MinCultura

Medio

Mediano plazo

Crear un repositorio
o biblioteca digital
nacional de
recursos
educativos abiertos
en A (cursos,
guias, juegos
pedagdgicos), con
énfasis en la
accesibilidad
(idiomas, formatos
para discapacidad)
y poblaciones
vulnerables.

Articular la oferta
educativa y la
investigacion en IA

SISTEMAS E



Recomendacion

Entidades Lideres Prioridad

Objetivo
estratégicoy
relevancia para el
gobierno nacional

Marco Temporal

Creacion de un

del pais
(universidades,

repositorio SENA, entidades

centralizado de MinTIC, plblicas) en una

formacion y MinCiencias, MEN,  Medio Mediano plazo plataforma tnica,

proyectos de SENA facilitando el

investigacion mapeo de

sobre |A. capacidades y la
identificacion de
brechas en
investigacion ética
y sostenible.

Nota: Elaboracion propia con apoyo de herramienta de inteligencia
artificial generativa de Google.

Conclusiones

Colombia ha sentado bases sélidas
para la adopcion ética de la IA. Su
hoja de ruta esta claramente defi-
nida por las 106 acciones del CON-
PES 4144 de 2025 y las recomen-
daciones de politica derivadas de
este diagndéstico en profundidad
realizado con la UNESCO, enfo-
cadas en dos areas: Gobernanza e
Institucionalidad (consolidacion de
la Mesa Interinstitucional de 1A, for-
talecimiento de la infraestructura
de datos y clasificacion de riesgos
sectoriales) y Creacion de Capaci-
dades (aumento de la inversion en
[+D+i y actualizacién curricular con
ética de |A). La vision es que la go-
bernanza ética y la innovacién son
plenamente compatibles y esen-
ciales para asegurar un ecosistema
tecnolégico que promueva el bien
publico. Para materializar esta vi-
sion, el gobierno nacional debe
priorizar la inversiéon continua y es-
tratégica en I+D+iy en el talento hu-
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mano con enfoque ético e inclusivo,
transformando las debilidades es-
tructurales identificadas en oportu-
nidades reales de desarrollo soste-
nible e inclusivo para todos los ciu-
dadanos.
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Cara y Sello

Los asuntos mas
relevantes de la IA
en opinion de
algunos expertos

DOI: 10.29236/sistemas.n177a5

Jeimy J. Cano M.

La primera pregunta dice, la inteli-
gencia artificial ya no es una pro-
mesa. Es una realidad para las or-
ganizaciones. En este contexto,
;como debe abordar este nuevo
reto a las organizaciones? ;Cual
seria el paso a paso para su imple-
mentacion?

Guillermo Zegarra

Auditor Corporativo Seguros y
Pensiones Credicorp Ltd.

Peru

Hoy la inteligencia artificial (I1A) de-
j6 de ser una promesa para conver-
tirse en una realidad estratégica.
Las organizaciones que entienden
esto saben que la IA no es solo tec-
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nologia: es un habilitador que im-
pulsa la transformacion del modelo
de negocio y la experiencia del
cliente.

¢, Como abordar este reto?

El primer paso es comprender que
la |1A debe estar alineada con la es-
trategia corporativa. Su propésito
no es reemplazar personas, sino
potenciar capacidades, mejorar
procesos y colocar al cliente en el
centro. Esto exige irradiar una cul-
tura digital que permee toda la or-
ganizacion, traducida en acciones
concretas y rutas de aprendizaje
para cadarol.



Desde el punto de vista del talento,
el desafio es doble: motivar y ge-
nerar confianza. La |A sera un faci-
litador que libera tiempo para acti-
vidades de mayor valor, pero re-
quiere programas de upskilling y
reskilling que preparen a los equi-
pos para nuevos roles hibridos, co-
mo auditores digitales o analistas
de datos.

¢ Cual es el paso a paso para su
implementacion?

- Definirlavisiény gobierno
Establecer politicas corporativas
sobre uso responsable, ética y pro-
teccion de datos.

Crear un comité de IAque involucre
Tl, riesgos, auditoria y negocio.

- Construir culturay capacidades
Comunicar que la |A es una ventaja
competitiva.

Disefar rutas de aprendizaje y fo-
mentar la experimentacion segura.

- ldentificar casos de uso priorita-
rios

Quick wins con impacto medible:
automatizacion de informes, anali-
sis predictivo, atencién al cliente.
Evaluar viabilidad técnica y regula-
toria.

- Implementar pilotos y escalar
Probar en entornos controlados,
medir resultados y ajustar.
Documentar aprendizajes para re-
plicar.

- Monitorear y mejorar continua-
mente

Definir KPls: eficiencia, reduccion
de errores, satisfaccion del cliente.
Revisar riesgos emergentes como
sesgosy ciberseguridad.

En nuestro caso, como parte de un
conglomerado financiero, hemos
adoptado politicas corporativas pa-
ra garantizar un uso ético y seguro
de la IA. En auditoria interna, es-
tamos impulsando la transforma-
cion hacia auditores digitales, con
iniciativas como:

- Generacion automatica de infor-
mes y observaciones.

- Construccion de matrices de
riesgos y controles.

- Analisis masivo de datos para
deteccidon de anomalias.

Creemos en el aprendizaje ha-
ciendo, asumiendo errores y corri-
giendo. La IA no sustituye el criterio
profesional, lo potencia. El futuro
no es esperar a que la tecnologia
lleque: es liderar su adopcion res-
ponsable y estratégica.

German Noguera C.

CEO - Gerente ONC S.A.S.

Por un lado, para el abordaje de es-
te reto, desde luego hay una dimen-
sion técnica, y no sera lo mismo la
inteligencia artificial aplicada a una
compafia de seguros, como co-
menta Guillermo, que aplicada a
una organizacion del sector de la
salud, a una empresa de ingenieria
0 a una entidad del gobierno. Lo
cierto es que lainteligencia artificial
hoy en dia tiene que ver con todas
las areas.
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Mas alla de la dimension técnica,
es muy importante tener en cuenta
la dimension ética de los procesos
(que es el tema que tratamos en la
Comision de ética de ACIEM), la
gestidon de riesgos y, desde luego,
la dimensién humana.

La Comision Europea (2019) insis-
te en la necesidad de una «IA con-
fiable», construida sobre principios
como la transparencia, la equi-
dad y el control humano conti-
nuo.

El documento “Recomendacién so-
bre la ética de la inteligencia artifi-
cial”, adoptado en 23 de noviembre
de 2021 porla UNESCO, reconoce
(entre otros puntos) las repercu-
siones positivas y negativas pro-
fundas y dinamicas de la inteligen-
cia artificial (IA) en las sociedades.

Y propone unos principios y unos
valores que deben ser considera-
dos en todas las etapas del ciclo de
vida de los sistemas de |A.

Los principios propuestos son:

- Proporcionalidad e inocuidad

- Seguridady proteccion

- Equidady nodiscriminacion

- Sostenibilidad

- Derecho a la intimidad y protec-
cion de datos

- Supervisidény decisibn humanas

- Transparenciay explicabilidad

- Sensibilizacién y educacion

- Gobernanza y colaboracién
adaptativas y de multiples partes
interesadas
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- Responsabilidad y rendiciéon de
cuentas

También quisiera mencionar la
existencia de la norma ISO 42001:
2023 Sistemas de Gestion de Inte-
ligencia Artificial que puede seruna
buena referencia, con aportes para
asumir el reto.

En cuanto a la dimension humana
de las organizaciones, es funda-
mental una adecuada gestion del
cambio (en las empresas ya se tie-
ne experiencia en procesos de
cambio con la adopcidn del aspecto
ambiental en la gestibn empresa-
rial, o los temas de transparencia,
anticorrupcion, o la responsabili-
dad social). Sin embargo, una dife-
rencia enrelaciéon conlalAeslave-
locidad de evolucién de las tecno-
logias que podria llevarnos de una
gestion del cambio puntual o por
proyectos a un esquema de gestion
continua del cambio, que implica
mayores velocidades de reaccion y
capacidad de adaptacion.

También, frente a la adopcion de la
IA, es necesario tener en cuenta
que, a diferencia de las empresas
de hace 50 anos, hoy en dia en la
gestibn empresarial es necesario
tener en cuenta, ademas de los ac-
cionistas y el resultado financiero, a
todas las partes interesadas, como
los empleados, los proveedores,
clientes, el medio ambiente, auto-
ridades, entre otros. Y los temas de
responsabilidad social y ESG se
deben considerar cada vez con
mayor relevancia.



Guillermo Zegarra

Nosotros tratamos de entender el
momento en el que estabamos a la
hora de adoptar la inteligencia arti-
ficial. Y nos preguntamos vy trata-
mos de resolver para qué, para
quiénesy através de quiénes la va-
mos a utilizar. Entonces entramos
dos pilares muy sencillos, el prime-
ro entender nuestra gente, en qué
momento estan. Nos pudimos dar
cuenta lo que las personas enten-
dian por inteligencia artificial, qué
estaban haciendo con la inteligen-
cia artificial antes de estaren laem-
presa. Y era mas famoso Samsung
y los proveedores de dispositivos
moviles, los cuales lograron trans-
mitirle a las personas su mensaje
de inteligencia artificial.

Jeimy J. Cano M.

¢ Qué decirles a las personas que
ahora se enfrentan y compiten fren-
te a una tecnologia que aprende
mas rapido que ellas?

Fabio Alexander Rojas Roldan
Vicepresidente de Auditoria de Tl
en KPMG

Es una pregunta dificil de respon-
der, enlamedida que toca ciertas fi-
bras sensibles. En mi opinién de-
bemos iniciar por sincerar el discur-
so; la inteligencia artificial esta
transformando profundamente el
mercado laboral y reemplazara em-
pleos tradicionales como parte de
una evolucién normal. La sociedad
debe adaptarse a esta tecnologia
creando nuevas oportunidades la-
borales y trabajando en conjunto:
empresas, gobierno, academia vy
ciudadania. No basta con respon-
sabilizar solo a las empresas para
que creen nuevas plazas de traba-
jo, ni con recomendar a las perso-
nas hacer cursos de inteligencia ar-
tificial; es necesario un enfoque in-
tegral, sincero, sin alarmismo, pero
célere; para gestionar este cambio.
Debemos generar espacios de dia-
logo que involucren a todos los ac-
tores y enfrentar la disrupcion tec-
nolégica de manerarealista.

Te doy el ejemplo de una compafdia
que implementa RPA (Automati-
zacion de procesos basada en ro-
bética), con esto logra identificar un
centenar de tareas rutinarias que
hace un numero X de personas a
diario y que son tareas que pueden
hacer de inicio a fin estos “robots”,
los cuales tienen un muy bajo nivel
de error, trabajan sin parar 724, no
tienen gastos adicionales de ndmi-
na y generan incrementos en pro-
ductividad que son imposibles de
lograr con la fuerza laboral basada
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en el humano; sus ventajas son
muy grandes en comparacion y los
beneficios para la empresa traen
todo el sentido necesario para que
esto sea implementado. No es
posible que la organizacion genere
la misma cantidad de nuevas ta-
reas y puestos de trabajo, que los
que son reemplazados por los Bots
y no deberia ser responsabilidad
unica de la empresa, los trabaja-
dores deberian poder encontrar
nuevas actividades que la sociedad
en su conjunto crea para responder
a esta nueva realidad y para eso se
necesita un programa articulado
entre el Gobierno, la Academiay la
Industria.

Guillermo Zegarra

La inteligencia artificial no debe
verse como un sustituto, sino como
un complemento estratégico. Las
organizaciones y las personas es-
tamos lo suficientemente maduras
para abordar este reto con trans-
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parencia y responsabilidad. La IA
transformara roles, automatizara
tareas y reducira cargas operati-
vas, lo que se traduce en mayor efi-
ciencia. Pero esto no significa que
el talento humano pierda relevan-
cia; al contrario, se potencia.

¢, Como lo estamos haciendo?

En nuestro contexto, hemos incor-
porado agentes de |A para optimi-
zar procesos operacionales, y los
beneficios son claros: mas agilidad,
mejor calidad y capacidad de ana-
lisis. Esto se acompania de tres pi-
lares fundamentales:

- Comunicacion clara y transpa-
rente
Explicar el propédsito de la IA,
sus beneficios y limites, para re-
ducir temores y generar confian-
za.

- Capacitaciony reskilling
Preparar a las personas para
nuevas competencias: pensa-
miento critico, supervision de IA,
ética y creatividad. Segun el
World Economic Forum, el 50%
de los trabajadores necesitara
algun tipo de reskilling antes de
2027 debido a la adopcién de
tecnologias emergentes.

- Politicasy gobiernode IA
Definir marcos éticos, gestion de
riesgos y mecanismos de super-
visidbn para garantizar un uso
responsable - marcos claros de
transparencia y proteccion de
datos.



Ademas, es clave generar espa-
cios de escucha activa, donde los
colaboradores puedan expresar
dudas y temores, y responder con
planes concretos. La IAlibera tiem-
po para tareas de mayor valor, me-
jora la calidad del trabajo y la expe-
riencia del cliente. El verdadero de-
safio no es competir con la IA, sino
aprender atrabajar conella.

Considero que la |A no reemplaza
el criterio humano, lo amplifica. Las
organizaciones que adopten esta
vision, combinando tecnologia con
talento, seran las que lideren el fu-
turo.

Jeimy J.Cano M.

Guillermo, sdélo como para con-
trastar, con esta respuesta de Fa-
bio, ¢la nomina de ustedes si se va
areducirono?

Guillermo Zegarra

Hasta el momento, no ha sucedido
eso0. Hemos obtenido recursos con
el compromiso de explorar y desa-
rrollar casos de uso de IA.

German NogueraC.

Si, estoy de acuerdo con lo que di-
ce Fabio, es necesario reconocery
aceptar esta realidad y ver como
sociedad coOmo vamos a reaccionar
ante esto, para minimizar los im-
pactos en las personas.

Si yo soy una organizacion y no me
actualizo, no utilizo las herramien-
tas y mi competencia si, pues se-
guramente voy a salir del mercado
y el impacto va a ser todavia mayor

porque entonces voy a tener a to-
dos mis empleados desempleados
porque desaparecerian esas fuen-
tes de trabajo.

Entonces es una realidad que las
empresas enfrentan. Como en el
caso del granjero, si la empresa no
adopta las herramientas de tecno-
logia y su vecino si, al final saldra
del mercado porque el vecino sera
capaz de vender a menor precio. El
mercado y la competencia nos lle-
van a adoptar estas herramientas y
debemos ser realistas y contarle a
la gente qué esta pasando, para
donde va la empresa y para donde
va el negocio, para que todos este-
mos enterados de lo qué esta pa-
sando y que, si no se avanza, la
empresa va a desaparecer con los
puestos de todos.

Fabio Alexander Rojas R.

Estoy plenamente alineado con lo
expuesto por German, pero consi-
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dero pertinente ilustrar mi perspec-
tiva mediante el ejemplo de un agri-
cultor. Circula en internet un video
que muestra a un granjero que ha
implementado una maquina opera-
da mediante inteligencia artificial.
En dicha granja no interviene mano
de obra humana: la |IA se encarga
de alimentar al ganado, calcula con
exactitud la racion necesaria y la
distribuye automaticamente. El
agricultor gestiona todo desde una
aplicaciéon mévil, recibiendo infor-
macion precisa y constante sobre
el consumo de alimento, los perio-
dos de descanso, posibles alertas
sanitarias, entre otros indicadores.
Incluso, el robot realiza el ordefio
regular de las vacas, cubriendo ta-
reas repetitivas que suelen ser po-
co atractivas para los trabajadores
y que, de realizarse manualmente,
implicarian costos significativa-
mente mayores a largo plazo. El
propio granjero manifiesta disponer
de mayor tiempo libre y haber in-
crementado sustancialmente sus
beneficios. Resultaria poco razo-
nable exigirle que no adopte esta
tecnologia para evitar el despla-
zamiento laboral o que genere nue-
vos puestos innecesarios bajo el
nuevo modelo operativo, ya que
ello solo ocasionaria incrementos
de costos sin justificacion. Ademas,
este sistema proporciona mejoras
en la calidad y costos de los pro-
ductos, beneficiando asi a los con-
sumidores.

No obstante, la cuestion central ra-
dica en que, en este caso, es uni-
camente el agricultor quien expre-
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sa su opinion; no se observa unain-
tervencion del Ministerio de Agri-
cultura abordando como el gobier-
no reconoce esta situacion e im-
plementa politicas para que los pro-
ductores agricolas puedan desa-
rrollar nuevas competencias, in-
centivando la creacion de indus-
trias o modelos productivos inno-
vadores que generen empleos, ni
tampoco la existencia de progra-
mas claros que integren a la acade-
mia como apoyo en este proceso.

Jeimy J. Cano M.

¢Como prepararse para enfrentar
este nuevo riesgo? ¢;Se requieren
nuevas capacidades y habilida-
des? ;Pordonde empezar?

Fabio Alexander Rojas R.

Para gestionar este tipo de temas,
es fundamental contar con un mar-
co de gobernanza claro. Lo primero
es reconocer que existe un riesgo,
comprenderlo y desarrollar una es-
trategia para enfrentarlo.

Esto implica establecer politicas de
transparenciarespecto al uso de al-
goritmos —politicas que deben es-
tar disefiadas desde el inicio como
parte del gobierno corporativo, no
como algo opcional— reconocien-
do la importancia de la transparen-
cia y el enfoque ético en estos ca-
SOS.

Ademas, es esencial trabajar con
las personas. Existen muchos ca-
sos en los cuales humanos e inteli-
gencia artificial trabajan juntos y los
humanos mantienen un rol central,



por lo que debemos aprender a uti-
lizarla, enfrentar sus retos y apro-
vechar sus beneficios. En nuestra
organizacion y en otras hemos no-
tado que la |A puede resultar muy
persuasiva, expresando resultados
convincentes incluso si son erro-
neos. Si las personas no compren-
den cdmo funciona ni pueden ejer-
cer un juicio critico sobre estas tec-
nologias, el riesgo se intensifica,
porque resulta facil dejarse con-
vencer por la |A, incluso cuando se
equivoca.

Por eso, el marco de gobierno debe
orientarnos a comprender los ries-
gos, conocer como se desarrollan y
operan estas tecnologias, y garan-
tizar su uso transparente y audita-
ble. Debemos preparar a las per-
sonas para interactuar con nuevas
generaciones de algoritmos que
presentan capacidades distintas a
las conocidas, ayudandolas a
adaptarse a esta nueva era tecno-
l6gica y ofreciéndoles herramien-
tas para orientar su juicio y aprove-
chamiento responsable.

Mientras sigamos siendo respon-
sables por el manejo de estas tec-
nologias, tenemos que seguir for-
taleciendo nuestras habilidades.

Aunque hablamos de inteligencia
artificial, el desarrollo personal si-
gue siendo clave para mantener
bajo control los riesgos asociados,
hasta donde sea posible. En el fu-
turo, cuando llegue la computacién
cuantica, seguramente tendremos
que abordar nuevos desafios.

Guillermo Zegarra

La inteligencia artificial (IA) no solo
trae oportunidades, también intro-
duce riesgos que deben ser ges-
tionados con vision estratégica. El
primer paso es reconocer el ries-
go y mapearlo dentro de la estra-
tegia corporativa.

Hoy, este no es un tema menor: se-
gun el ultimo informe Risk in Focus
del Instituto Global de Auditores In-
ternos, los dos principales riesgos
identificados por las organizacio-
nes son ciberseguridad y disrup-
cion digital, donde la |A ocupa un
lugar central.

¢, Qué implica esto para las empre-
sas?

Significa que debemos incorporar
lalAentres pilares:

» Gobierno corporativo: definir po-
liticas claras sobre uso respon-
sable, ética y transparencia.

* Gestion de riesgos: evaluar im-
pactos potenciales, sesgos,
errores y riesgos regulatorios.

* Control interno y auditoria: de-
sarrollar capacidades para audi-
tar la IAy garantizar que sus de-
cisiones sean confiables.

En nuestro caso, hemos imple-
mentado casos de uso en auditoria
que nos han permitido mayor al-
cance y cobertura, liberando tareas
repetitivas y enfocandonos en ana-
lisis de valor. Sin embargo, no to-
dos los casos funcionan; algunos
se desestiman tras pruebas piloto,
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lo que confirma que la |IA requiere
experimentacion y evoluciéon conti-
nua.

¢ Se necesitan nuevas capacida-
des?

Definitivamente. Las organizacio-
nes y las personas deben invertir
en reskilling y upskilling. Esto in-
cluye, por ejemplo, conocimiento
en marcos de referencia como
NIST Al Risk Management Fra-
mework util tanto para implementar
como para auditar |A.

¢ Pordonde empezar?

1. Reconocer el riesgo en la es-
trategia corporativa.

2. Definir politicas y gobierno de
IA.

3. Capacitar y preparar al talento
pararoles hibridos.

4. Implementar pilotos controla-
dos y medirresultados.

5. Adoptar marcos internacio-
nales para gestion y auditoria de
IA.

La IA no sustituye el criterio huma-
no, lo amplifica. Las organizacio-
nes que combinen tecnologia con
talento, gobernanza y ética seran
las que lideren el futuro.

German Noguera C.
En la Comisién de Etica de ACIEM
hemos reflexionado sobre este te-
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made losriesgos enla lA,y la ética
como elemento que contribuye a
mitigar los riesgos, y pensamos
que el tema debe abordarse desde
tres niveles: La ética de los desa-
rrolladores, la ética de los promo-
tores o vendedores de la tecnologia
y la ética de los usuarios.

Cuando hablamos de los riesgos
hay también una diversidad de es-
cenarios, se habla de los sesgos,
de las alucinaciones, de la fuga de
la informacién, o de la pérdida de
confidencialidad de la informacion,
entre otros riesgos. Las herra-
mientas de |A pueden generar, por
accidente o por error, informacion
que es falsa pero que es convin-
cente, pero también puede haber
una mala intencién en los mismos
desarrolladores o personas que uti-
lizan la |A para, por ejemplo, gene-
rar noticias falsas, rumores o para
danar lareputacion de alguien.

Tenemos hoy en dia empresas de-
dicadas al ciberdelito. Ya no se tra-
ta de un hacker actuando de ma-
nera individual, sino que nos en-
frentamos a organizaciones com-
pletas con equipos de trabajo, igual
que una empresa, pero dedicadas
a hacerlas cosas malas.

Debe haber un esfuerzo de la so-
ciedad por generar una conciencia
universal. Universal en el sentido
de llegar a todos, pero con el pro-
posito de crear en cada persona
una concienciaindividual en cuanto
a los riesgos asociados a la inteli-
gencia artificial.



Entender que existen riesgos en di-
ferentes ambitos, en la casa y en
las familias, en las organizaciones
o en los gobiernos. Todas las per-
sonas deberian ser conscientes de
los riesgos que existen asociados a
lalA.

También se requiere un esfuerzo
desde el punto de vista politico y de
gobernanza, porque no nos pode-
mos quedar con confiar en que la
gente es buena y es ética y que no
van a actuar mal. Es necesario ir
mas alla, y esto tiene que ver con
temas de legislacién, de vigilanciay
control y de sancion.

Se debe buscar que lo no ético re-
sulte costoso (desde el punto de
vista de sanciones). Hoy vemos
que hay un problema asociado a
esto y es que el ser no ético no es
costoso. Si cuando cometo el frau-
de o hago la trampa o incurro en un
acto corrupto, al final nadie me san-
ciona o la sancién es minima, se
estan promoviendo estos compor-
tamientos. Pero si el costo del mal
comportamiento es alto, se reduce
la probabilidad de que haya perso-
nas actuando de manera incorrec-
ta.

Se debe buscar que las sanciones
por el mal uso de la IA sean sufi-
cientemente fuertes, que exista un
sistema robusto para poder esta-
blecer las responsabilidades de las
personas detras de la inteligencia
artificial, porque entonces no se po-
dra argumentar que lo ocurrido fue
culpa del programa, o fue culpa de

la inteligencia artificial o de la he-
rramienta, para librarse de la res-
ponsabilidad. Con un sistema ro-
busto, que permita establecer las
responsabilidades y las sanciones
de modo que lo no ético sea costo-
SO para las empresas o personas
infractoras. Es similar a lo que ha
pasado con lo ambiental: si conta-
minar no cuesta, contamino; pero
cuando se establecen mecanismos
para cuantificar el dafio ambiental,
identificar al responsable y hay
sanciones y multas, entonces se
frenaun poco el tema.

Pero también, se debe pensar en
mecanismos que promuevan o pre-
mien el buen comportamiento. Hoy
lo vemos cuando hablamos de
transparencia, y Guillermo quien es
contador, conoce, por ejemplo, las
NIIF, las Normas Internacionales
de Informacion Financiera, que es-
tablecen un marco de referencia
para que todas las empresas re-
porten la informacion financiera y
las notas de revelacién, de una ma-
nera que sea clara para todos. Ahi
estamos aportando un elemento de
transparencia. O cuando hablamos
de los sistemas de lucha contra el
lavado de activos y o la financiacion
del terrorismo, para los que hay
unos reportes y unas certificacio-
nes, que todos conocen y pueden
verificar.

Con el tema de la inteligencia artifi-
cial, tendremos que llegar a algun
modelo de auditoria y de certifica-
cion por terceros, mas alla de la
propia organizacién haciendo sus
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declaraciones, para que todas las
partes interesadas puedan ver que
ese desarrollador, ese promotor de
la herramienta o ese usuario de la
herramienta estan haciendo uso
adecuado de todos estos elemen-
tos de la inteligencia artificial.

En resumen, se debe trabajar en la
construccion de una cultura profe-
sional ética, pero ir mas alla con las
acciones para deteccion de practi-
cas indebidas y mecanismos para
identificar y sancionar a los respon-
sables, y también con los mecanis-
mos para que, con declaraciones
voluntarias y sistemas de certifica-
cion por parte de terceros, se infor-
me a los usuarios de la IA, en rela-
cion con los riesgos y la correcta
utilizaciondela lA.

Jeimy J.Cano M.

La cuarta pregunta que hace énfa-
sis particularmente en uno de esos
riesgos: “las alucionaciones”, uno
de los riesgos mas mencionados
en la literatura, y al que mas ex-
puestos estan tanto las personas
como las organizaciones frente a la
IA Generativa. Asi las cosas, la pre-
gunta es, ;como enfrentar el reto
de las alucinaciones? ;Como ha-
cer mas confiable las respuestas
de la IA Generativa?

German NogueraC.

Las alucinaciones tienen que ver
con el riesgo de generacion de in-
formacioén falsa o equivocada, pero
creible. Y para usar el mismo tér-
mino, pero con otro significado, po-
demos decir que alucinante es tam-
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bién la velocidad con la que se
avanza en esta ruta del desarrollo
delalAGenerativa.

Enlaactualidad, la |Agenerativa es
algo que puede apoyar nuestras la-
bores, de manera complementaria,
como una especie de copiloto, que
consultamos o utilizamos para ha-
cer nuestras tareas. Pronto ten-
dremos el gemelo digital, con ma-
yores capacidades y autonomia,
que no soélo ayuda, sino que tam-
bién ejecuta, hasta llegar a agentes
auténomos. Y en la medida en que
las herramientas se alejan de la
participacion humana y tienen ma-
yor autonomia, las posibilidades de
control o verificaciéon se reducen y
el riesgo de alucinaciones se in-
crementa.

Seguramente, hay soluciones téc-
nicas que seran provistas por parte
de las mismas herramientas, como
controles cruzados o verificaciones
multiples. Sin embargo, mas alla
del aspecto técnico, creo que esim-
portante incentivar a quienes desa-
rrollan |A para que prioricen la ética
por encima del lucro y la presién de
resultados.

Hemos visto en otros negocios, co-
mo en laindustria automotrizoenla
aeronautica, que por el afan de lan-
zar el producto antes que los com-
petidores no se hacen todas las ve-
rificaciones necesarias, y luego,
cuando ocurren accidentes o se de-
tectan problemas de operacion, se
corre a hacer reparaciones, ajustes
o0 cambios para los compradores.



Esto también puede ocurrir en lain-
dustria de desarrollo de la IA Ge-
nerativa, con la aparicién de pro-
ductos en el mercado que no han
sido probados suficientemente. Por
ello, retomo lo dicho en alguna res-
puesta anterior, en cuanto a la im-
portancia de hacer que lo no ético
sea costoso, y que las empresas (al
nivel del desarrollador de las herra-
mientas, del que las vende o la pro-
mueve y también del que las usa)
asuman sus responsabilidades, y
se apliquen las sanciones y casti-
gos; Yy, de manera paralela, crearin-
centivos que hagan que lo ético sea
rentable y que lo riesgoso sea cos-
toso, porque las empresas reac-
cionan antes estos mecanismos.

En la Comisién de ética de ACIEM
hablamos, en el caso de la ingenie-
ria, de incorporar la ética en la for-
macion de los ingenieros, que la éti-
ca forme parte, no solamente del
programa de formacién como una
materia, sino que esté involucrada
en las diferentes materias de la ca-
rrera, para que en el ejercicio pro-
fesional la ética sea un elemento
cotidiano y transversal en todas las
actuaciones del ingeniero.

Y entonces, pienso que la ética
también debe estar formando parte
de esos elementos transversales y
cotidianos del negocio de la inteli-
gencia artificial, en todas las partes
que intervienen.

Lo anterior, complementado con el
aspecto de la transparencia publica
como parte del modelo de negocio,

que va de la mano de esa concien-
cia sobre los riesgos que deberia
existir en todos los usuarios (tam-
bién mencionada en respuesta an-
terior).

Me gusta hacer el paralelo con
otros temas organizacionales. Por
ejemplo, en lo ambiental, cuando
una empresa tiene el sallo ambien-
tal, los clientes tienen preferencia
por comprar sus productos; y cuan-
do hay una noticia de que esa em-
presa contamina, el mercado mis-
mo se encarga de sacarlo.

Y en relacién con este tema de en-
frentar el reto de las alucinaciones,
creo que deberia haber algo pare-
cido, de modo que cuando la em-
presa sea transparente, y diga la
verdad sobre su herramienta, lo
que esta haciendo, las limitaciones
y grado de confiabilidad, o el uso
que esta dando a la herramienta, le
vaya mejor que cuando no lo hace,
o cuando oculta la informacion.

Dicho lo anterior, creo que los te-
mas de transparencia y ética son
elementos fundamentales para en-
frentar el reto de la alucinacion.

Jeimy J. Cano M.

¢ Como han visto ustedes en su im-
plementacion el tema de las aluci-
naciones? ;Como han enfrentado
este reto?

Guillermo Zegarra

Las alucinaciones son uno de los
riesgos mas criticos en el uso de
modelos de |A, especialmente en
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entornos regulados como el nues-
tro. Las hemos experimentado en
fases iniciales, principalmente
cuando trabajamos con modelos
de Machine Learning en procesos
acelerados, con datos insuficientes
0 poco depurados.

Esto generd resultados inconsis-
tentes y confusos, lo que nos obligd
a retroceder, corregir y reforzar
nuestras practicas.

Lo abordamos partiendo de un prin-
cipio fundamental: reconocer el
riesgo y actuar con ética y transpa-
rencia. Esto implica asumir que las
alucinaciones pueden ocurrir y es-
tablecer mecanismos para preve-
nirlas y corregirlas. Ademas, traba-
jar en un entorno corporativo de co-
laboracion ayuda a aprender. Tra-
bajamos entres frentes:

Gobierno y calidad de datos: La ba-
se para reducir alucinaciones es
contar con datos confiables. Imple-
mentamos practicas de gobierno
de datos apoyadas en marcos co-
mo DAMA-DMBOK, que nos per-
miten gestionar calidad, obsoles-
cenciay trazabilidad. Sin datos lim-
pios, no hay |A confiable.

Parametrizacion y validacién conti-
nua: Ajustamos factores de confi-
guracion y realizamos pruebas ite-
rativas para detectar desviaciones.
Involucramos perfiles diversos
—técnicos, de negocio y audito-
ria— para democratizar la revision
y enriquecer la interpretacion de re-
sultados.
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Etica y gobernanza: Establecimos
principios claros para reconocer
errores y retroceder cuando sea
necesario. Esto incluye protocolos
para comunicar hallazgos y corre-
gir modelos antes de su escala-
miento.

¢ Por qué es critico? Las alucina-
ciones no solo afectan la calidad
del analisis, sino que pueden com-
prometer decisiones estratégicas,
la relacion con clientes y el cumpli-
miento regulatorio. En nuestro sec-
tor, un error en la informacion en-
viada al regulador puede tener con-
secuencias significativas.

Este enfoque nos permite avanzar
con seguridad, reconociendo que
la IA es poderosa, pero requiere
control, supervision y mejora conti-
nua.

Por ello creo que las alucinaciones
son un riesgo real, pero gestiona-
ble. La clave esta en combinar go-
bierno de datos, validacion técnica
y principios éticos, asegurando que
la IA sea un aliado confiable y no
una fuente de vulnerabilidad.

Como dijo German, creo, y también
Alex en su momento, esto avanza
muy rapido. Entonces, en verdad,
no puedes detenerte mucho tiempo
porque también hay otros que van
avanzando en tu mismo sector. En-
tonces tienes que avanzar y permi-
tirte... Time to market, time to mar-
ket. Si, eso. Y permitirte equivo-
carte, pero corregir rapido y lo prin-
cipal, identificarlo y salir e ir mejo-



rando. Creo que, como lo dije al
principio, en la primera pregunta, o
sea, Yo, por lo que he visto, por lo
que hemos hecho nosotros, por lo
que hemos experimentado, creo
que hay que dar el paso y segura-
mente que al principio nos equivo-
caremos algo, pero después segu-
ro que agarraremos velocidad en la
ejecucion y una vez que agarremos
velocidad en la ejecucion, pues
seguramente que podremos hacer
muchos, tendremos muchos casos
de uso y experimentos que nos
ayuden amejorar.

Fabio Alexander Rojas R.
Nuestros resultados parten de una
estrategia que primero reconoce el
riesgo real de alucinacién en la |A.
Este riesgo no nos toma por sor-
presa; somos plenamente cons-
cientes de su existencia y actua-
mos en consecuencia. Basando-
nos en nuestra experiencia, consi-
deramos fundamental fortalecer el
criterio de las personas usuarias:
deben entender que la |A puede fa-
llar y evitar confiar plena e indiscri-
minadamente en sus respuestas.

Las personas expertas pueden
evaluar mejor los resultados ofre-
cidos por la IA, pues su criterio es-
pecializado resulta esencial. Asi, el
enfoque no es universal, sino adap-
tado a los conocimientos y compe-
tencias requeridos tanto por quie-
nes usan la herramienta como por
la propia tecnologia.

Desde el punto de vista técnico,
restringir el dominio de aplicaciony

entrenamiento ha sido clave. Por
ejemplo, entrenamos nuestra inteli-
gencia artificial siguiendo metodo-
logias propias y especificas: si el
servicio es de auditoria, enfocamos
el entrenamiento en ese campo; si
es consultoria, lo acotamos a dicha
area.

Cuando la |A debe abarcar te-mas
demasiado amplios, aumenta el
riesgo de alucinar, ya que intenta
ofrecer respuestas, aunque no
cuente con suficiente informacién
precisa. Limitar el alcance tematico
ayuda a reducir este comporta-
miento erréneo.

La calidad de los datos también jue-
ga un papel crucial. Proveer infor-
macion confiable facilita que la 1A
priorice respuestas correctas y mi-
nimiza la necesidad de "inventar"
cuando encuentra vacios informati-
vos. Ademas, invertir en algoritmos
bien disefados y en técnicas ade-
cuadas fortalece el entrenamiento
y robustez de la |A en los ambitos
deseados.

En definitiva, combinar estos facto-
res reduce el riesgo de alucinacion.
El verdadero problema no es tanto
que lalAalucine, sino que se confie
ciegamente en esos resultados y
se tomen decisiones basadas en
ellos sin cuestionarlos.

Nuestra experiencia demuestra
que esta estrategia permite gestio-
nar mejor el fenbmeno de la aluci-
nacion y disminuye significativa-

mente su impacto.
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Jeimy J.Cano M.

Bien interesantes los diferentes
puntos de vista y las reflexiones
que hemos tenido. Vamos para la
ultima pregunta de nuestra sesion
de hoy. Portanto, ;como visualizan
el futuro a 2030 de la IA generati-
va? ¢Nuevos desarrollos? ;Qué
temas ven? ;Qué podemos espe-
rar y qué cosas nos pueden sor-
prender? ; Qué han visto ustedes y
qué estan viendo hacia adelante?

Guillermo Zegarra

La inteligencia artificial generativa
ya no es una promesa: es una rea-
lidad en expansiéon que esta trans-
formando industrias, modelos de
negocio y la forma en que interac-
tuamos con la tecnologia. Sin em-
bargo, lo que viene hacia 2030 sera
aun mas disruptivo. Creo que ven-
dran:

IA generativa como sistema ner-
vioso digital, para 2030, la IA no
sera solo una herramienta, sino el
sistema nervioso digital del mundo
humano. Los modelos monoliticos
daran paso a arquitecturas modu-
lares —“grafos de especialistas”™—
que permitiran precision, eficiencia
y seguridad a gran escala. Ademas,
veremos agentes personales con
memoria vital cifrada, capaces de
recordar no solo lo que dijimos, sino
el contexto emocional y la intencién
detras de cadainteraccion.

Interaccion humana - IA hiper-
personalizada, la IA comprendera
tono de voz, expresion facial y pos-
tura corporal, anticipando necesi-
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dades antes de que las verbalice-
mos. Esto abrira paso a gemelos
contextuales y experiencias inmer-
sivas 4D en educacion, salud y en-
tretenimiento, casi indistinguibles
de larealidad fisica.

Impacto econémico y adopcion
masiva, Segun PwC y McKinsey, la
IA podria aportar entre 13 y 15 bi-
llones de dblares al PIB global para
2030, equivalente a un 14% del to-
tal. Solo la |A generativa se estima
que inyectara 19.9 billones de do6-
lares, representando el 3.5% del
PIB mundial, con un crecimiento
anual del 46%.

Computacion cuantica: el acele-
rador definitivo, lo que realmente
puede sorprendernos es la con-
vergencia entre |A y computaciéon
cuantica. Esta tecnologia, que pa-
recia lejana, se proyecta como ope-
rativa en los préximos cinco afos.
Su capacidad para procesar multi-
ples combinaciones simultanea-
mente permitira entrenar modelos
complejos en horas, no semanas, y
resolver problemas de optimiza-
cion imposibles para la computa-
cion clasica. Esto impactara areas
criticas como simulacion molecu-
lar, ciberseguridad y desarrollo de
nuevos materiales.

Riesgos y gobierno, el avance ex-
ponencial traera desafios: sesgos,
alucinaciones, uso malintenciona-
do (deepfakes) y riesgos regulato-
rios. Por ello, el gobierno y la ética
seguiran siendo pilares estratégi-
COSs para garantizar un uso seguroy
responsable.



Jeimy J. Cano M.

En mi ejercicio de prondsticos de
seguridad/ciberseguridad’ se ad-
vierte una tendencia denominada
“erimen sin rostro” es decir, el uso
de la inteligencia artificial generati-
va con agentes autonomos, para
materializar acciones criminales,
con solo ejecutar un prompt y listo.
Esa es una realidad que no nos
puede tomar por sorpresa.

Guillermo Zegarra

Si, ahi estoy totalmente de acuerdo
contigo. Eso no nos puede tomar
por sorpresa. Son temas que creo
ya tenemos evidencia, y no pode-
mos quedarnos sin reaccion y ob-
viamente no tener la resiliencia su-
ficiente como para salir adelante en
estos casos. Pero definitivamente
no podemos esperar. Son temas
que ya los conocemos.

German Noguera C.

El 2030 parece lejos, pero si hace-
mos cuentas, ya en unas semanas
llega el primero de enero de 2026, y
estaremos a cuatro afos de 2030.
En todo caso, creo que en esos
cuatro afios vamos a ver unos cam-
bios muy importantes, teniendo en
cuenta la velocidad a la que avanza
el desarrollo de estas tecnologias.

Hace unas semanas estaba pre-
parando un articulo que fue publi-
cado enlarevista ACIEM sobre éti-
ca e inteligencia artificial, y encon-
tré unas definiciones que segura-
mente para los ingenieros de siste-
mas no son desconocidas, pero pa-
ra mi fueron algo nuevo, y se ha-
blaba de la evolucién de la inteli-
gencia artificial, desde la 1A, como
la conocemos hoy, hacia la Inteli-
gencia Artificial General (AGI), que
tendra unas capacidades similares
a las de los humanos, con posibili-
dad de realizar tareas intelectuales
al nivel en que un humano las reali-
za, con capacidad de aprender, ra-
zonar y adaptarse a nuevas situa-
ciones. Indicaba el articulo que ac-
tualmente no existe una verdadera
AGl, pero que se llevan a cabo es-
fuerzos de investigacion y desa-
rrollo.

Muy posiblemente en cuatro o cin-
co afos, y apalancados en la com-
putacion cuantica, ya estaremos en

1 Cano, J. (2025). Pronosticos de
seguridad/ciberseguridad 2026. Entre sefiales débiles y
sorpresas predecibles. Blog IT-Insecurity.
https://insecurityit.blogspot.com/2025/10/pronosticos-

de-seguridadciberseguridad.html
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ese mundo y comenzando algo que
el articulo denominaba como Super
Inteligencia Artificial (ASI), que se-
ria unatecnologia que superala ca-
pacidad humana, con posibilidad
de resolver problemas que actual-
mente estan mas alla de las capa-
cidades de los humanos. Esto es
un nivel de evolucion de la IA te6-
rico, en gran medida objeto de de-
bate y especulacién. No sé si en
dos, tres, cinco o diez afos es-
temos alla, pero es hacia donde va-
mosy esloque viene.

Fabio Alexander Rojas R.

Tengo principalmente dos pers-
pectivas. Por un lado, una vision
optimista y llena de esperanza res-
pecto a nuestro trabajo y el esfuer-
Zo por ayudar a las organizaciones
en ese proceso. Imagino que hacia
2030 la inteligencia artificial estara
integrada completamente en nues-
tra rutina diaria, tanto en lo personal
como en el ambito organizacional,
con empresas habituadas y colabo-
rando estrechamente con esta tec-
nologia. Preveo organizaciones ca-
da vez mas dependientes de la IA,
pero también mucho mas eficien-
tes, logrando mejores resultados y
adquiriendo mayor protagonismo
en los contextos econdémico y so-
cial. Considero que la economia
sera liderada por la inteligencia arti-
ficial, que se convertira en el motor
principal que determine las reglas
del juego mundial. Las personas
estaran cada vez mas familiariza-
das e interesadas en el tema, y la
sociedad giraraentornoala lA, ge-
nerando productos y servicios mas
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cercanos a los clientes y al merca-
do, perfeccionando las dinamicas
sociales, empresariales e incluso
gubernamentales.

Sin embargo, si no actuamos, exis-
te otra perspectiva que realmente
me preocupay aqui expreso miopi-
nion: la A es una herramienta muy
poderosa para una especie que
aun no esta preparada. Creo que
quienes tienen intenciones negati-
vas llevan cierta ventaja, ya que,
mientras nosotros debatimos con-
sensos y trabajamos en asuntos
complejos como la ética, normas,
leyes y procedimientos —lo cual to-
ma tiempo—, ellos no se ven limita-
dos por estas consideraciones y
aprovecharan las ventajas de
tecnologias avanzadas como la |A
(combinada con computacion
cuantica). Estas herramientas pa-
recen estar a favor de quienes bus-
can hacer dafo. Si no comenza-
mos a prepararnos y tomar decisio-
nes desde ahora, es posible que en
2030 vivamos en una sociedad re-
zagada frente al mal uso de la inte-
ligencia artificial, pues el avance de
quienes actuan sin restricciones es
mucho mas rapido.

Estoy convencido de que quienes
estamos aqui representamos la
responsabilidad de evitar estos
riesgos y debemos tomarlos muy
en serio. En cuatro afios podemos
perder una gran ventaja, ya que el
avance en |A en ese tiempo equi-
vale a afos luz. No debemos per-
mitir que nos superen, porque las
ventajas de eficiencia, resultados y



costos que ofrece la inteligencia ar-
tificial son enormes y hacen que el
trabajo sea mas interesante al libe-
rarnos de tareas rutinarias. Sin em-
bargo, los riesgos asociados evolu-

cionan tan rapidamente que, en
comparacion con otros hitos histé-
ricos, considero que 2030 es una
frontera donde debemos actuar
con seriedad desde hoy. &



Introduccion a los
riesgos algoritmicos

Repensando los modelos de seqguridad y control en la
era de la inteligencia artificial

DOI: 10.29236/sistemas.n177a6

Resumen

La acelerada incorporacion de la inteligencia artificial (I1A) y los agentes
auténomos obliga a las organizaciones a revisar detalladamente los re-
sultados de su implementacion, ya que los modelos basados en machine
learning generan respuestas que muchas veces no corresponden a una
l6gica esperada, sino a un patron estadistico predeterminado. Esta nueva
realidad ha dado lugar al riesgo algoritmico, un riesgo emergente definido
como la posibilidad de dafo, pérdida financiera o afectacion de la reputa-
cion empresarial que surge del uso, despliegue o explotaciéon maliciosa de
sistemas de |IA, que hace evidente las limitaciones propias de los modelos
tradicionales de seguridad y control. Por tanto, este articulo propone
adoptar una perspectiva ampliada de seguridad que incluye la autentici-
dad, la utilidad y la posesion como nuevos elementos a revisar, ademas
de introducir el concepto de auditoria algoritmica como un proceso de
aseguramiento critico previo al despliegue de iniciativas con inteligencia
artificial. Finalmente, este documento presenta un enfoque holistico de la
seguridad denominado “Confianza por Disefio”, que opera como marco
integrador que vincula la ética, la equidad y la explicabilidad, junto con la
seguridad y la privacidad, como una postura proactiva para la gestion de
riesgos empresarialesenlaeradelalA.

Palabras clave
Riesgo algoritmico, Confianza por disefio, Agentes autbnomos,
Integridad semantica, auditoria algoritmica
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Jeimy J. Cano M.

Introduccioén

La inteligencia artificial avanza de
forma acelerada, y su incorpora-
cion en practicamente todos los as-
pectos de la dinamica social, hace
que tanto personas como organi-
zaciones comiencen a revisar con
detalle sus resultados y los efectos
de su implementacidén, comoquiera
que las respuestas de estos mode-
los (algoritmos basados en machi-
ne learning) muchas veces no co-
rresponden ni a un contexto, ni a
una loégica concreta y esperada, si-
no a un patrén estadistico previa-
mente establecido en la programa-
cion inicial de la iniciativa (Janapa
Reddi, 2025).

En este sentido, las iniciativas ba-
sadas en inteligencia artificial que
se incorporan en la actualidad, no
son capaces de distinguir entre da-
tos contaminados o maliciosos y
comandos legitimos, lo que no les
permite interpretar la informacion
de manera correcta, valida y con-
forme a larealidad o al contexto pa-
ra el cual fueron disefiadas, crean-
do una brecha de integridad se-
mantica que genera necesaria-
mente alucinaciones, pues el agen-
te no puede verificar su propia inte-
gridad usando los mismos meca-
nismos potencialmente viciados
(Raghavan & Schneier, 2025).

Frente a esta nueva realidad de
riesgos algoritmicos, la postura tra-
dicional de la seguridad basada en

confidencialidad, integridad y dis-
ponibilidad, se queda corta para ex-
plicar y tratar de avanzar en el ase-
guramiento de las nuevas iniciati-
vas basadas en inteligencia artifi-
cial, donde el reto como que puede
observar no esta en si se tiene o no
acceso a la informacion o si esta
disponible o no, sino en la integri-
dad de la informacién, mas alla de
que los datos estén completos y do-
cumentados sus cambios, sino
asegurar que la interpretacion de
los resultados de la ejecucion del
modelo coincida con la intencion
humana o la realidad externa (Ra-
ghavan & Schneier, 2025).

En este sentido, plantear una es-
trategia de aseguramiento para los
riesgos algoritmicos demanda reto-
mar las reflexiones planteadas por
Parker (1998), donde adicional a
los principios basicos de seguridad
de lainformacion: confidencialidad,
integridad y disponibilidad, se inclu-
yan autenticidad, utilidad y pose-
sion, los cuales resultan de espe-
cial interés en esta era de algorit-
mos y despliegue de agentes auté-
nomos, que pueden terminar gene-
rando ataques no tradicionales,
con efectos sistémicos que aun no
se pueden determinar.

Por tanto, este articulo plantea una
introduccion al tratamiento de los
nuevos riesgos algoritmicos, aque-
llos que se derivan del uso, desplie-
gue o explotacion maliciosa de sis-
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temas de Inteligencia Artificial (1A),
incluyendo la IA generativa (IA
Gen) y los agentes autbnomos (1A
Agéntica), que permita retar los
fundamentos actuales de la segu-
ridad de la informacién, para plan-
tear algunas propuestas de seguri-
dad y control, y asi abordar el de-
safio de aseguramiento que implica
la acelerada implementacion y
puesta en operaciéon de soluciones
de agentes y algoritmos basados
en machine learning.

Confidencialidad, integridad y
disponibilidad: ¢ por qué ya no
son suficientes en la era de la
IA?

Los fundamentos de seguridad de
la informacion nacen en una era de
flujos de informacion, control de
acceso Yy tensiones internacionales
por cuenta de la guerra fria. En esa
época el reto se traducia en el ejer-
cicio de confidencialidad: informa-
cion correcta a personas correctas,
con el fin de mantener la tranquili-
dad de las diferentes partes intere-
sadas e involucradas (2011). En
esa época, la informacibn como
fundamento del ejercicio del poder,
configuraba las relaciones a nivel
internacional para lograr una posi-
cion estratégica, que le permitia a
las naciones y sus aliados tomar
acciones de forma anticipada con
la mayor afectacién y la minima ca-
pacidad de respuesta de su con-
traparte.

De igual forma, mantener un regis-
tro de la informacién obtenida en
medio de las confrontaciones y la
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inteligencia entre los diferentes ac-
tores en disputa, genera la necesi-
dad de asegurar su disponibilidad
de forma oportuna y confiable, con
el fin de elaborar los informes re-
queridos para la toma de decisio-
nes, y cruzar diferentes tipos de
fuentes de informacién. En este
contexto, las bases de datos apa-
recen como elementos claves, no
sb6lo para almacenamiento orde-
nado y efectivo de los datos, sino
como la configuracién de una fuen-
te centralizada y con control de
acceso estricto para generar los
analisis de informacion por las per-
sonas autorizadas.

Si bien la integridad de la informa-
cidn en esa época era un elemento
importante, muy pocos avances se
dieron en aquellos momentos y aun
hoy, la deuda con la integridad se
sigue acumulando con la llegada y
evolucion acelerada de la inteli-
gencia artificial. Hoy la integridad
se entiende mas alla de tener el
conjunto de datos completo y ase-
gurado, ahora en el escenario de la
autenticidad, esto es el valor o sig-
nificado extrinseco de la informa-
cion, es decir, si es genuina y con-
forme alarealidad (Parker, 1998).

En términos practicos, el objetivo
de la integridad ahora es asegurar
que lainformacion y la l6gica de de-
cision del agente de |IA no sean al-
teradas o corrompidas, incluso si la
entrada inicial fue maliciosa. Esto
es, volver resistente la arquitectura
donde funciona la iniciativa a ata-
ques de inyeccidon de prompts y



mantenerse ajustado al contexto
de la organizacion, limitando su
desconexion con las reglas del ne-
gocio (Diaz et al., 2025). Lo que su-
pone incorporar un monitor de refe-
rencia, que media y controla todas
las solicitudes o entradas, bien de
los usuarios u otras IA, a los recur-
sos del sistema, aplicando la politi-
ca de seguridad del sistema para
asegurar que solo se realicen ope-
raciones autorizadas.

En estén sentido, Parker (1998) an-
ticipa la necesidad de incorporar

mas alla de confidencialidad, inte-
gridad y disponibilidad, tres princi-
pios adicionales que se hacen ne-
cesarios para enmarcar la nueva
era de los riesgos algoritmos y em-
pezar una vision extendida de la
comprension y tratamiento de este
riesgo. Los tres principios adicio-
nales son la autenticidad, la utilidad
y la posesion los cuales se descri-
ben en conjunto con los tradicio-
nales con un ejemplo aplicado al
despliegue de un agente de IA (Ver
tablaNo.1).

Tabla 1. Aplicacién de los seis principios de seguridad de Parker

Elemento

Descripcion para el Agente

El agente debe acceder al inventario en tiempo real a través de la API

Disponibilidad

(Application Program Interfase) del sistema de gestion. Si la red falla o la base

de datos se cae, la disponibilidad se pierde.

El agente necesita que los datos del inventario estén en un formato legible
y actual (por ejemplo, un recuento numérico preciso, no un archivo de registro

Utilidad

corrupto) para tomar decisiones de pedido. Si el agente solo puede recuperar
la informacion de inventario de hace una semana o en un formato

incomprensible (una pérdida de utilidad), la decision de reabastecimiento sera

erronea.

El agente debe asegurar que los documentos de origen, una vez recuperados

Integridad
almacenamiento.

de la base de conocimiento (RAG — Retrieval-Augmented Generation), estén
completos y que no hayan sido modificados internamente desde su

El agente debe confirmar que

los documentos recuperados son

genuinamente la ultima version valida firmada por la autoridad correcta

Autenticidad

(conformidad con la realidad). Si un atacante reemplaza un informe financiero

real por uno falso, pero con el formato correcto, la autenticidad se pierde por
manipulacion, incluso si el archivo falso tiene una “integridad” interna

asegurada (esta completo).

El agente debe asegurar que la informaciéon personal contenida en el correo
electrénico no sea revelada ni observada por partes no autorizadas. Esto se

Confidencialidad

viola si el agente incluye accidentalmente esta informacién en una respuesta

genérica que luego es vista por el publico o por otros empleados sin

autorizacion.

El agente y, por extension, la organizacién, deben mantener el control fisico
y logico sobre la informacién del cliente. Si el agente es victima de una
inyeccion de prompt indirecta oculta en un documento, y es engaiiado para

Posesién

que exfiltre los datos sensibles a través de una URL maliciosa, se ha perdido

la posesion de esos datos, ya que han pasado al control de un adversario. La
pérdida de control (posesion) es un riesgo directo de las acciones

deshonestas de los agentes.

Nota: Elaboracién propia con ideas de Parker, 1998.
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Riesgos algoritmicos. Una
nueva frontera para la gestién
de riesgos empresariales
Cuando se desarrolla la gestion de
riesgos empresariales de forma tra-
dicional dos retos posiblemente es-
tén quedando fuera del radar de las
organizaciones. Uno es entender
que las organizaciones ahora se si-
tuan dentro de un ecosistema digi-
tal de negocios, por lo tanto no es
sélo detallar y reconocer como la
organizacion funciona de acuerdo
con los retos y exigencias espera-
das para cumplir con sus objetivos
de negocios, sino como se relacio-
na y crea capacidades claves con
sus terceros de confianza, para en-
tregar experiencias distintas en sus
clientes.

El otro es la emergencia de riesgos
cognitivos, aquellos asociados con
la capacidad de una persona o gru-
pos de personas de crear contexto
hiperrealistas, combinando infor-
macion confiable con datos falsos
para crear narrativas y situarlas en
el imaginario de individuos o gru-
pos sociales especificos aprove-
chandose de las vulnerabilidades
sociales, cognitivas y tecnoldgicas
(Bone & Lee, 2023), y de riesgos al-
goritmicos, previamente definidos.

El riesgo algoritmico es la posibili-
dad de un dafio, pérdida financiera
o afectacion de la reputacién de
una organizacién que surge por:
(Godhrawala, 2025)

» Fallos internos del sistema de IA:
Sistemas que operan como “ca-
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jas negras” y cuyas decisiones
son dificiles de interpretary audi-
tar. Estos fallos pueden gene-
rarse debido a comportamientos
impredecibles (agentes autdno-
mos que se desvian de los obje-
tivos previstos), amplificacién de
sesgos presentes en los datos
de entrenamiento que conducen
a resultados discriminatorios, o
errores que resultan en fallas
operacionales y sobrecarga de
recursos.

» Explotacion por actores malicio-
sos: Eluso de IA por parte de ad-
versarios (cibercriminales, cri-
men organizado, personas ines-
crupulosas o actores no estata-
les y estatales) para automati-
zar, acelerar y escalar las ame-
nazas cibernéticas. La IA Gen
reduce drasticamente la barrera
de entrada para los atacantes,
permitiendo a actores menos ca-
lificados lanzar ataques sofisti-
cados, ingenieria social avan-
zada y campafnas de desinfor-
macion hiperpersonalizada con
s6lo elaborar los prompts ade-
cuados.

El riesgo algoritmico introduce vul-
nerabilidades novedosas e inéditas
que no existian en los sistemas tra-
dicionales. La IA Agéntica y la IA
Gen al operar en entornos inheren-
temente hostiles e interactuar con
fuentes no confiables, introduce
vulnerabilidades estructurales que
generan retos en la interpretacion
de sus resultados. El problema fun-
damental radica en que la |IA debe



comprimir la realidad en formas le-
gibles para sus modelos, creando
una brecha semantica que puede
ser explotada por los adversarios
(Raghavan & Schneier, 2025).

Para comprender mejor este esce-
nario de riesgos algoritmicos se
aplica el modelo OODA (Observar,
Orientar, Decidir y Actuar) para los
agentes de inteligencia artificial,
particularmente autbnomos como

se observa en la tabla No.2. El mo-
delo OODA fue introducido por el
Coronel John Boyd de la Fuerza
Aérea de los Estados Unidos de
América hace décadas. Se conci-
bi6 como un marco para que los
pilotos de combate comprendieran
la toma de decisiones continua en
tiempo real. En este sentido, un
agente de IA, al igual que un piloto,
ejecuta este ciclo repetidamente
para lograr sus objetivos dentro de

Tabla 2. Aplicacion del modelo OODA para una IA Agéntica

Fase

Implicacion de

OODA Definicion Riesgos de la IA Agéntica Seguridad Clave
¢ Lacapade
¢ Inyeccion de prompts. 225:3:?323:::::
Recopilacion de ¢ Los atacantes integridad
Observar informacion en proporcionan las s L inslruc;:iones
tiempo real. i -
P ;b:rﬁnijalglr?:;eza!;i da maliciosas ocultas
P ’ en los datos pueden
afectar el resultado.
La orientacion del
Construccion de la Envenenamiento de datos _rngdelo [p léede ser
“vision del mundo” de entrenamiento g]ntlézn:e? d?a:ﬁzeﬁe
Orientar  del agente basada Manipulacion de contexto ot pliegue,
en las Puertas traseras ;
) = comportamientos
observaciones. semanticas! codificados con frases
de activacion.
El proceso de decisiéon
Corrupcién probabilistico del LLM
Légica mediante ataques Eﬁlc‘g:‘:f:zi" Ie:ozarga
i Formulacién de un de ajuste fino (fine-tuning) qus, ¥
DechE lan de accién Manipulacién de [RGCESOS Nt Der
p ’ recon’;pensas manipulados para
D lin axi di obici confiar en fuentes
esalineacion de objetivos ..o
preferentemente.
Ejecuc_lc_m del plan Manipulacion de la salida, Cada Il_amada auna
de accion mediante - ] herramienta confia
Actuar Confusion de herramientas

el uso de
herramientas.

Secuestro de Acciones

implicitamente en las
etapas previas.

Nota: Basado en: Raghavan & Schneier, 2025

1

Es una forma de compromiso de la integridad de un modelo de lenguaje grande (LLM) o agente de IA, que explota su

proceso de aprendizaje para inyectar un comportamiento malicioso latente que solo se activa bajo condiciones o frases
especificas conocidas como disparadores (triggers) (Chen et al., 2025)
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un entorno en constante cambio.
Los sistemas de IA Agéntica son
sistemas disefiados para percibir
su entorno, tomar decisiones y eje-
cutar acciones autbnomas para al-
canzar metas definidas por el usua-
rio (Raghavan & Schneier, 2025).

Auditoria algoritmica. Nueva
practica de seguridad y control
enlaeradelalA

La Auditoria algoritmica (o de IA)
previa al despliegue de una inicia-
tiva de IA es un proceso de asegu-
ramiento independiente y sistema-
tico disefado para verificar que los
sistemas de Inteligencia Artificial
(IA), modelos de lenguaje de gran
escala (LLMs) o agentes auténo-
mos (IA Agéntica) cumplen con los
requisitos de negocio, legales, éti-
cos y de seguridad antes de que
entren en produccion (Godhrawala,
2025).

El objetivo central es prevenir la
materializaciéon de riesgos algorit-
micos (como sesgos, fallas opera-
cionales, o inyeccion de instruccio-
nes maliciosas) mediante la eva-
luacion detallada del diseno, los da-
tos de entrenamiento y los contro-
les de gobierno y seguridad, antes
de que el sistema comience a to-
mar decisiones de forma autono-
ma.

Para aplicar una auditoria algorit-
mica, es necesario enfocarse en
los aspectos que aseguren la con-
fianza de los resultados, la resilien-
cia frente a fallas y el cumplimiento
regulatorio vigente a la fecha (por
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ahora fragmentado y poco claro):
(Mckinsey, 2025).

1. Gobernanzay
Responsabilidad
(Accountability):

* Matriz de responsabilidad: Se
debe evaluar si existe un equipo
de gobernanza interdisciplinario
y si se han desarrollado matrices
de responsabilidad claras que
definan la rendicion de cuentas
por las acciones de cada agente.

» Alineacion estratégica: Asegurar
que la estrategia de IA esté ali-
neada con los objetivos de nego-
cio y de Recursos Humanos, y
que los procesos para mantener
esta alineacién existan y operen.

» Controles de terceros: Verificar
que los procesos de adquisicidon
de IA de terceros son robustos y
que se ha negociado el derecho
de auditar los modelos o servi-
cios contratados.

2. Transparencia 'y

Explicabilidad:

* Modelos interpretables: Confir-
mar que los sistemas, especial-
mente aquellos que producen
resultados no matematicos, des-
pliegan modelos de |IA Explica-
ble que permiten interpretar y
auditar lalogica de la decision.

* Registros Inmutable: Asegurar
que el sistema esta disefiado pa-
ra generar rastros de auditoria
inmutables (no alterables) que
capturen todas las acciones del



agente para asegurar la rendi-
cion de cuentas y la trazabilidad
deloserrores.

3. Riesgo de Datos y Sesgo:

» Calidad de datos: Auditar la cali-
dad y curaduria de los conjuntos
de datos de entrenamiento.

+ Mitigacidbn de sesgos: Auditar
sistematicamente los datos de
entrenamiento para verificar su
confiabilidad, y asi limitar que la
IA perpetue sesgos presentes
en los datos, que generen resul-
tados discriminatorios.

* Proteccion de datos: Verificar
que se hayan implementado po-
liticas de clasificacion de datos y
que se proteja la propiedad inte-
lectual y los datos propietarios
utilizados en el entrenamiento.

4. Seguridad por Disefio y

Pruebas:

* Analitica de comportamiento:
Asegurar que existen capacida-
des para monitorear el compor-
tamiento y los procesos de toma
de decisiones de los modelos a
lo largo de su ciclo de vida.

» Deteccion de novedad: Verificar
la capacidad del modelo para
detectar entradas que se en-
cuentran fuera de su dominio de
competencia o experiencia.

La auditoria algoritmica exige un
conjunto de habilidades hibridas
que combinan el conocimiento tec-
nolégico profundo con la visién de

gobernanza, riesgo y estrategia
empresarial. En este sentido, el au-
ditor moderno debera desarrollar
una serie de competencias claves
para adelantar este nuevo tipo de
auditorias, detalladas en la tabla
No.3.

Riesgos algoritmicos. Repensar
los marcos de seguridad y
control

Los riesgos algoritmicos crean un
escenario novedoso para las orga-
nizaciones, pues el reto no solo es
seguridad y privacidad por disefio,
sino crear un entorno de confianza
digital que ofrezca condiciones de
ejecucion confiables, y eladecuado
tratamiento de la informacion, para
asegurar la rendicion de cuentas
por uso y despliegue de agentes
conlA.

Lo anterior pasa por temas como:

* Incorporar interruptores de pa-
rada y sistemas de verificacion
multi-agente.

* Asegurar un monitoreo continuo
(24x7) y afinamiento del SIEM
(Security Information and Event
Management) para detectar
anomalias en tiempo real y res-
ponder en segundos.

* Instalar un control de acceso es-
tricto y multiple factor de auten-
ticacion para todos los agentes y
servicios.

* Incluir derechos de auditoria en
contratos de proveedores de IA/
SaaS (Software as a Service).

SISTEMAS m



Tabla 3. Competencias claves para la auditoria algoritmica

Requisitos clave para

Competenca Auditoria Algoritmica

Aplicacion Especifica en I1A

Fluidez técnicay  Comprenderen

profundidad la tecnologia

Alfabetizacion en IA: Entender LLMs,
GenAl y la arquitectura de agentes.
Explicabilidad de la Al: Desplegar
modelos interpretables para auditar

de datos R légicas de decision opacas (“cajas
y sus limitaciones. .
negras”).
 Datos: Asegurar gobernanza de datos,
calidad y trazabilidad.
« Gobernanza evolutiva: Establecer
controles para la trazabilidad, la
Il. Gobernanza, Asegurar marcos de gzzigzsg'dad ¥la seguisind
Riesgo y control que se adapten a i . . .
c e - Rendiciéon de cuentas: Definir matrices
umplimiento la toma de decisiones oy S
(GRC) auténoma. i i .

Supervision humana: Requerir
intervencién humana en decisiones de
alto riesgo.

1.
Ciberseguridad y
riesgos
emergentes

Entender y anticipar el
crimen algoritmico y
amenazas disruptivas.

Inteligencia de amenazas basadas en
IA: Analizar riesgos de deepfakes,
phishing generado por IA, y plataformas
Crime-as-a-Service.

Observabilidad: Asegurar que las
herramientas detecten anomalias
conductuales de agentes.

Switch de apagado: Integrar desde el
diseiio el boton de apagado del agente.

Adaptabilidad: Priorizar el aprendizaje
continuo para igualar el ritmo de la
amenaza.

IV. Habilidades
humanas y

Liderar la adaptabilidad y
construir confianza frente

Anticipacion: Usar la planificacion de
escenarios para abordar riesgos

estratégicas

a la incertidumbre.

sistémicos.

Etica: Actuar como “Arquitecto de la
Confianza Digital”, asegurando el uso
ético y transparente de la IA.

Nota: Elaboracioén propia basado en: II1A, 2025; PwC, 2025

Implementar modulos de IA Ex-
plicable y trazabilidad inmutable
(registros de logs del procesos
para llegar a los resultados no
modificables) para asegurar la
auditabilidad y el cumplimiento
regulatorio.

Simular ataques de deepfake y
desinformacion generada por IA
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en ejercicios de la junta directi-
va.

Hacer una extensiéon del seguro
cibernético para los posibles da-
fos y afectaciones de los agen-
tes desplegados.

Promover formacién en alfabeti-
zacion digital sobre los agentes



de inteligencia artificial sus ven-
tajas y limitaciones para el equi-
po directivo.

* Requerir la aprobacion humana
para decisiones de alto riesgo
que generen los agentes de inte-
ligencia artificial.

» Entender los componentes téc-
nicos, como los modelos gran-
des de lenguaje (LLMs) y las ar-
quitecturas de agentes perci-
ben, orquestan y actuan de for-
ma autbnoma.

Como se puede observar, no es so-
lamente situarse en los principios
tradicionales de la seguridad, sino
establecer una vista holistica que
integre la seguridad y la privacidad
desde el disefio, la ética, la equidad
y la explicabilidad, para abordar, no
sélo la defensa del modelo de la |IA

y sus datos, sino el impacto social y
la confiabilidad a largo plazo. En
pocas palabras, se debe configurar
una “confianza por disefio - CpD”
que asegure la rendicion de cuen-
tas de la organizacién en el desplie-
gue de sistemas complejos (ahora
basados en agentes con IA) y la su-
pervision vigilante de su desempe-
Ao ético (Welle, 2025).

El CpD no sustituye a la seguridad
por disefio o la privacidad por dise-
Ao, sino que actua como un marco
de gobernanza superior que los en-
globa y los extiende para abordar
los desafios delalA.

A continuacion un resumen conso-
lidado de las tres perspectivas ac-
tuales alrededor de la seguridad y
control con sus definiciones y limi-
taciones (Vertabla Tabla4).

Tabla 4. Perspectivas actuales de seguridad y control

Perspectiva Definicion

Limitaciones

Proteccion de la
infraestructura y el
sistema contra
amenazas. Integracion
de controles técnicos
(cifrado, autenticacién,
etc).

Proteccion del dato
personal. Se enfoca en
los derechos del
interesado sobre su
informacion.

Enfoque holistico.
Integra SpD, PpD,
ética, equidad y
explicabilidad. Aborda
el impacto social y la
confiabilidad a largo
plazo.

Seguridad por
diseiio (SpD)

Privacidad por
diseno (PpD)

Confianza por
diseiio (CpD)

No aborda el impacto social de un sistema
técnicamente confiable. Un algoritmo puede ser
confiable pero éticamente sesgado.

Es insuficiente cuando el riesgo proviene del uso
del modelo (ej. decisiones discriminatorias) y no
del dato en si, especialmente si usa datos
andénimos o no personales.

Asegurar una vista integrada del reto de la
implementacion de la inteligencia artificial a nivel
empresarial que incluya la alineacion con el
negocio, el apetito de riesgo cibernético
empresarial y sus impactos (oportunidades y
amenazas)

Nota: Elaboracién propia con ideas:

Behbahani, 2025

SISTEMAS



Conclusiones

La IA ya no es una promesa tecno-
l6gica, sino un motor de cambio
que impulsa la automatizacién de
flujos de trabajo complejos vy la to-
ma de decisiones. Dado que los
sistemas de IA, especialmente la |A
Agéntica, son capaces de tomar
decisiones y ejecutar acciones de
forma autébnoma, y su complejidad
puede hacerlos “cajas negras’, la
funcion de auditoria interna debe
evolucionar para asegurar la con-
fiabilidad, la transparencia y la ren-
dicion de cuentas tanto para la em-
presa como para el ecosistema di-
gital donde opera.

En este sentido, el riesgo algorit-
mico se configura como un ace-
lerador significativo de amenazas
cibernéticas que enfrentan las or-
ganizaciones hoy, que hace evi-
dente su caracteristica sistémica.

La rapida adopcion de la IA Gene-
rativa (IA Gen) y los agentes aut6-
nomos (IA Agéntica) esta redefi-
niendo el panorama de riesgos, lle-
vando la ciberseguridad de una
comprension exclusivamente téc-
nica a un imperativo estratégico
que afecta la estabilidad financiera,
la reputacion y la continuidad del
negocio.

El marco tradicional de seguridad
basado en confidencialidad, inte-
gridad y disponibilidad (CID) se
considera incompleto y limitado pa-
ra los desafios modernos. Parker
(1998) propone un nuevo marco de
analisis que extiende los elementos
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mencionados de seguridad y con-
trol incluyendo ahora la utilidad, la
posesion y la autenticidad, los cua-
les, para el momento actual con la
incorporacion de la IA Gen vy siste-
ma autébnomos, resultan del mayor
interés la combinacién entre inte-
gridad y autenticidad.

Los sistemas de |IA Generativay los
Agentes de |IA son inherentemente
no deterministas, lo que significa
que la misma entrada puede gene-
rar una variedad de posibles sali-
das, haciéndolos dificiles de ges-
tionar y vulnerables a errores. Los
principales riesgos que amenazan
directamente la autenticidad y la in-
tegridad incluyen: alucinaciones,
inyeccion de prompts, envenena-
miento de datos, divulgacion de da-
tos sensibles y degradacion del
modelo, los cuales hacen evidente
el reto de la integridad semantica
que no le permite al agente inter-
pretar la informacion de manera co-
rrecta, valida y conforme a la reali-
dad.

En resumen, es necesario gestio-
nar el riesgo algoritmico en una
realidad cambiante como la actual,
donde los sistemas de IA configu-
ran un ecosistema dinamico sujeto
a degradacion intrinseca y ataques
continuos que explotan la falta de
separacion entre instrucciones y
datos. Por tanto, la seguridad no es
solo una caracteristica que se ana-
de al final de una iniciativa inteli-
gente, sino una arquitectura que se
elige desde el principio, ya que el
enfoque de ser “rapido” e ‘“inteli-



gente” sin verificacién de la infor-
macioén (Raghavan & Schneier, 20-
25), sacrifica inherentemente la se-
guridad y la privacidad, afectando
en el mediano y largo plazo el reto
real de una empresa en el contexto
digital con su cliente: la “confianza
pordisefio”.
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Inteligencias
Paralelas

Puentes entre las redes neuronales biologicas y
las redes neuronales computacionales

DOI: 10.29236/sistemas.n177a7

Resumen

Larelacion entre las redes neuronales bioldgicas y las redes neuronales artificiales cons-
tituye uno de los didlogos cientificos mas fértiles de la actualidad. Aunque surgieron en
contextos distintos, ambos sistemas buscan comprender y modelar la inteligencia desde
perspectivas complementarias: la biologia mediante la exploracién de sinapsis, plastici-
dad y circuitos funcionales, y la computacién mediante arquitecturas matematicas capa-
ces de aprender a partir de datos. Este articulo examina los principios fundamentales de
cada enfoque y analiza sus puentes conceptuales, evitando reducir uno al otro. Se abor-
dan temas como la organizacion del conectoma, la dinamica sinaptica, la evolucion his-
torica de las redes artificiales y su capacidad para procesar informacién mediante opti-
mizacion estadistica. Asimismo, se exploran escenarios de convergencia como las inter-
faces cerebro—computador, la computacion neuromérfica y las analogias emergentes
entre el olvido biolégico y los métodos de machine unlearning. A través de este analisis,
se muestra que la interaccion entre neurociencia e inteligencia artificial no persigue imita-
cion estructural, sino inspiracion funcional y expansion mutua. La comparacion critica
entre ambos sistemas permite comprender mejor sus alcances, limites y posibilidades, y
abre nuevas vias para el desarrollo de tecnologias que complementen, y no sustituyan,
las capacidades humanas.

Palabras claves
Neurociencia, Inteligencia Atrtificial, Redes Neuronales, Plasticidad Sinaptica, Machine
Unlearning
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Introduccion

“Lo que hoy llamamos inteligencia
artificial no es mas que el esfuerzo
por entender la inteligencia huma-
na.”

— Marvin Minsky, uno de los funda-
doresdelalA.

La busqueda por comprender la in-
teligencia ha conducido, desde me-
diados del siglo XX, a un dialogo
cada vez mas estrecho entre neu-
rociencia y ciencias de la computa-
cion. Dos trayectorias que nacieron
separadas —una enfocada en de-
sentrafar la arquitectura viva del
cerebro y otra en construir modelos
matematicos capaces de apren-
der— han confluido gradualmente
en un terreno comun. La neuro-
ciencia ha revelado que la mente
humana es un sistema profunda-
mente interconectado, organizado
en redes y subredes cuya dinamica
puede describirse mediante princi-
pios de conectividad estructural y
funcional (Bassett & Sporns, 2017).
Al mismo tiempo, la inteligencia ar-
tificial moderna se ha expandido
desde modelos simples como el
perceptron (McCulloch & Pitts, 19-
43; Rosenblatt, 1958) hacia arqui-
tecturas profundas capaces de in-
terpretar imagenes, producir len-
guaje y resolver tareas complejas
en dominios ampliamente variables
(LeCunetal.,2015).

En las ultimas décadas, logros co-
mo la victoria de AlphaGo sobre el
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campedn mundial de Go, el desem-
pefio sobresaliente de agentes
computacionales en videojuegos
de estrategia en tiempo real y los
avances de los vehiculos auténo-
mos han mostrado que las maqui-
nas pueden aprender patrones su-
tiles sin depender de reglas expli-
citas. Estos sistemas estan cons-
truidos sobre redes neuronales
profundas entrenadas con grandes
volumenes de datos, utilizando
principios matematicos que, aun-
que inspirados remotamente en el
cerebro, operan bajo légicas muy
distintas (Goodfellow et al., 2016).
En lugar de reproducir procesos
bioldgicos, estas redes implemen-
tan optimizaciones numéricas que
permiten ajustar millones de para-
metros para lograr comportamien-
tos adaptativos.

Mientras la informatica avanza en
Su propio marco conceptual, la neu-
rociencia sigue describiendo el ce-
rebro con un nivel de detalle cada
vez mas fino. El conocimiento ac-
tual sobre la sinapsis, los mecanis-
mos de potenciacion alargo plazoy
depresion sinaptica, y las bases
moleculares del aprendizaje reve-
lan un sistema plastico, quimico y
altamente especializado (Kandel et
al., 2013). Las investigaciones so-
bre el conectoma y la organizacion
en redes funcionales demuestran
que el procesamiento cognitivo
emerge de la interaccion coordina-
da de regiones distantes, en esca-



las temporales que van de los mili-
segundos a varios segundos (Ed-
low & Menon, 2024). Adiferencia de
las redes artificiales, cuya arquitec-
tura es disefada y definida de an-
temano, las redes biologicas se
reorganizan permanentemente en
funcién de la experienciay el entor-
no.

A pesar de sus diferencias funda-
mentales, ambos campos conver-
gen en conceptos que resuenan de
manera profunda. Tanto las redes
biolégicas como las artificiales ope-
ran mediante conexiones entre uni-
dades elementales, y en ambos
casos el aprendizaje surge de la
modificacién de esas conexiones.
Pero la semejanza es conceptual,
no estructural. Las neuronas biol6-
gicas son entidades complejas que
integran sefiales electroquimicas,
participan en mecanismos oscila-
torios y dependen del soporte de
células gliales; las unidades artifi-
ciales, en contraste, son funciones
matematicas sencillas que reciben
entradas numéricas, aplican trans-
formaciones y generan salidas. Alli
donde el cerebro utiliza neurotrans-
misores, ritmos oscilatorios, neu-
romodulacion y un entorno quimico
dinamico, las redes artificiales utili-
zan ecuaciones lineales y funcio-
nes de activacion como RelLU o
sigmoide.

La comparacion se vuelve aun mas
rica cuando se examina el papel del
olvido. En neurociencia, el olvido
cumple funciones adaptativas
esenciales: evita la saturacion del

sistema, optimiza la flexibilidad
cognitiva y permite reorganizar el
conocimiento en funcién de nuevas
experiencias. Procesos como la
poda sinaptica en el desarrollo o la
depresion sinaptica en circuitos
maduros ilustran como el cerebro
elimina conexiones para mejorar su
eficiencia (Kandel et al., 2013). En
un plano completamente distinto,
pero conceptualmente cercano, la
inteligencia artificial contempora-
nea ha comenzado a explorar el
machine unlearning, un conjunto
de técnicas que buscan permitir a
los modelos eliminar informacion
previamente aprendida sin recons-
truirlos desde cero. Esta aproxi-
macion surge de la necesidad de
cumplir requisitos de privacidad y
de corregir sesgos o dependencias
indeseadas en el entrenamiento, y
representa un desafio técnico aun
abierto (Xu et al., 2023). Aunque la
analogia es limitada, resulta llama-
tivo que la computacidn esté empe-
zando a enfrentar —desde otra
l6gica— problemas que la biologia
resolvié hace millones de afios.

La interseccidn entre neurociencia
e inteligencia artificial no pretende
fusionar ambos dominios, sino per-
mitir que se iluminen mutuamente.
La biologia aporta modelos de or-
ganizacion complejos, eficientes y
sorprendentemente robustos; la
computacién ofrece abstracciones
matematicas que permiten explorar
hipdtesis, visualizar patrones y di-
sefar sistemas adaptativos. El dia-
logo entre ambos campos abre la
puerta a nuevas preguntas sobre el
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aprendizaje, la memoria, el olvido y
la representacion de la informa-
cion, y fortalece la comprension de
dos sistemas que, aunque profun-
damente distintos, comparten la
aspiracion de explicar como emer-
ge lainteligencia.

Fundamentos Biolégicos de las
Redes Neuronales Naturales
(RNB)

Comprender la organizacion del
cerebro humano es adentrarse en
uno de los sistemas mas complejos
que existen en la naturaleza. Su ar-
quitectura, formada por aproxima-
damente ochenta y seis mil millo-
nes de neuronas y billones de si-
napsis, no sigue un disefio estatico
ni rigido: evoluciona, se reorganiza,
se fortalece y se debilita en funcién
de la experiencia. Mientras que las
redes artificiales se construyen a
partir de ecuaciones y parametros
predefinidos, las redes biologicas
emergen de interacciones bioqui-
micas y electrofisioldgicas cuya ri-
queza desafia cualquier abstrac-
cion matematica.

La unidad fundamental de comuni-
cacion neuronal es la sinapsis. Le-
jos de ser un simple punto de con-
tacto entre neuronas, la sinapsis
constituye un espacio altamente
especializado en el que convergen
sefales quimicas y eléctricas que
modelan el flujo de informacion.
Existen sinapsis eléctricas —mas
rapidas, basadas en uniones gap—
y sinapsis quimicas —mas lentas
pero modulables—, ademas del
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modelo sinaptico tripartito donde
intervienen los astrocitos, afa-
diendo una capa adicional de re-
gulacion (Kandel et al., 2013). La
presentacion Redes Neuronales
Biologicas ilustra cobmo la sinapsis
es mucho mas que una conexion:
es un microambiente que sincroni-
za, amplifica o inhibe informacién
de forma dinamica.

A partir de estas unidades micros-
copicas emergen estructuras me-
soscopicas como las columnas cor-
ticales, bloques funcionales que or-
ganizan el procesamiento sensorial
y cognitivo. Estas columnas no son
entidades aisladas, sino nodos al-
tamente interconectados en redes
distribuidas. En regiones como la
corteza sensorial primaria, por
ejemplo, convergen sefiales del
mundo externo que luego se distri-
buyen jerarquicamente hacia areas
superiores encargadas de integrar
y reinterpretar esa informaciéon
(Mountcastle, 1997). Es en esta in-
tegracion local y global donde se
esconde gran parte de la sofistica-
cién cognitiva humana.

En un nivel aun mas amplio, el co-
nectoma cerebral constituye la ar-
quitectura global de conexiones es-
tructurales y funcionales que vincu-
lan regiones distantes del cerebro.
Estudios de neuroimagen han per-
mitido observar cobmo estas redes
presentan patrones robustos de co-
nectividad, organizados en modu-
los funcionales que interactuan me-
diante hubs que actuan como cen-
tros logisticos de informacién
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(Sporns, 2011). Dichas redes pre-
sentan propiedades de eficiencia,
resiliencia y organizacion jerarqui-
ca que han inspirado modelos com-
putacionales de procesamiento
distribuido (Bassett & Sporns, 20-
17).

El sistema visual es uno de los
ejemplos mas elocuentes de orga-
nizacion jerarquica en el cerebro.
Sefales provenientes de la retina
viajan al tdlamo y luego a la corteza
visual primaria, donde neuronas
especializadas responden a lineas,
orientaciones o movimientos espe-
cificos. A medida que la informa-
cion asciende hacia areas superio-
res, se combinan caracteristicas
simples hasta construir represen-
taciones complejas como rostros,
objetos o escenas (Kandel et al.,
2013). Esta légica jerarquica re-
cuerda, en cierta medida, la mane-
ra en que las redes convoluciona-
les procesan imagenes, aunque el
paralelismo es conceptual y no es-
tructural.

Otro ejemplo es la red de memoria
episodica que vincula el hipocampo
con la corteza prefrontal. Esta red
permite registrar, consolidary recu-
perar experiencias personales vy, al
mismo tiempo, suprime informa-
cion irrelevante para evitar la satu-
racion. Su funcionamiento muestra
que la memoria bioldgica no es un
archivo estatico, sino una recons-
truccion dinamica y en constante
actualizacion, afectada por emo-
ciones, contexto y expectativas.

A gran escala, las redes funciona-
les identificadas mediante reso-
nancia magnética funcional —co-
mo la red por defecto, la red fronto-
parietal o la red sensoriomotora—
revelan cdmo el cerebro coordina
regiones distantes para ejecutar ta-
reas complejas como la introspec-
cion, la planificacién o la atencion
sostenida (Fox, 2018). Estas redes
funcionan como sistemas coopera-
tivos donde la activacion de una re-
giéon tiene repercusiones sistémi-
cas en muchas otras.

SISTEMAS |4



A pesar de su sofisticacion, el cere-
bro humano no es un procesador
perfecto. Su actividad esta atrave-
sada por ruido neuronal, variabili-
dad intrinseca y limitaciones ener-
géticas. Este ruido, lejos de ser un
problema, favorece la adaptabili-
dad y evita el determinismo rigido,
permitiendo que el sistema explore
multiples configuraciones funcio-
nales (Faisal et al., 2008). De he-
cho, mientras que los grandes mo-
delos de |IA consumen cantidades
masivas de energia, el cerebro
opera con apenas unos 20 vatios,
una eficiencia que aun no tiene pa-
ralelo artificial.

Su naturaleza electroquimica, aun-
que genera un inmenso repertorio
de posibilidades, introduce también
limites: las sefales tardan milise-
gundos en propagarse, la reorga-
nizacion sinaptica requiere tiempo
bioldgico y la plasticidad esta in-
fluenciada por factores hormona-
les, emocionales y genéticos. Lejos
de seruna desventaja, esta lentitud
relativa permite que el cerebro prio-
rice estabilidad, aprendizaje con-
textual y resiliencia.

Finalmente, el cerebro es producto
de millones de afios de evolucion,
no de diseno racional. Su arquitec-
tura refleja una historia de adapta-
ciones, compromisos y reutiliza-
cion de estructuras que, aunque
eficiente, no sigue los principios de
optimizacidn computacional que
orientan la ingenieria moderna
(Edelman, 1987). Esta diferencia
epistemoldgica es clave para en-
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tender por qué compararlo con una
red artificial puede ser util meta-
féricamente, pero insuficiente en
términos estructurales.

Fundamentos Computacionales
de las Redes Neuronales
Artificiales

La idea de construir modelos com-
putacionales inspirados en el cere-
bro no es nueva; surgio en el cora-
zo6n de la cibernética, cuando mate-
maticos y neurofisidlogos empeza-
ron a preguntarse si los principios
de la actividad neuronal podian for-
malizarse en ecuaciones. Esa intui-
cion inicial dio origen a un recorrido
fascinante. Algunas metaforas so-
brevivieron, otras se transformaron
0 se abandonaron, pero el objetivo
persistio: disefar sistemas capa-
ces de aprender. Las redes neuro-
nales artificiales, tal como se cono-
cen hoy, son el resultado acumula-
do de décadas de experimentacion
cientifica, avances tecnolégicos y
revoluciones conceptuales.

El primer intento formal de capturar
el comportamiento de una neurona
en términos matematicos fue el tra-
bajo de McCulloch y Pitts (1943),
quienes describieron una “neurona
l6gica”: una unidad que integraba
entradas binarias y generaba una
salida basada enreglas formales.

Aunque extraordinariamente sim-
ple, este modelo inauguré la posi-
bilidad de representar procesos
cognitivos mediante circuitos com-
putacionales, Ver Figura 1.
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Figura 1. Anatomia de una neurona. Adaptado de Towards Data
Science. https://towardsdatascience.com/the-concept-of-artificial-
neurons-perceptrons-in-neural-networks-fab22249cbfc

Anos después, Rosenblatt (1958)
propuso el perceptron, una estruc-
tura mas flexible compuesta por pe-
sos ajustables que permitian
“aprender” relaciones lineales en-
tre datos. Su idea, revolucionaria
en su época, abrio la puerta a los
sistemas adaptativos. Sin embar-
go, las limitaciones del perceptrén
se hicieron evidentes pronto: no po-
dia capturar relaciones no lineales,
y su potencial parecia, en ese mo-
mento, estrecho. Durante un tiem-
po, esto produjo un estancamiento
conceptual conocido como el “in-
vierno de las redes neuronales”.

El renacimiento llegd cuando se in-
trodujo el algoritmo de retropropa-
gaciéon del error en la década de
1980 (Rumelhart et al., 1986), que
permitid entrenar redes de multi-

ples capas. Este avance transfor-
mo el campo por completo. De re-
pente, los modelos podian resolver
problemas complejos, ajustar millo-
nes de parametros y descubrir re-
presentaciones internas sin super-
vision explicita. La presentacion In-
teligencias Paralelas retoma ese
hilo histérico y lo conecta con ejem-
plos contemporaneos de aprendi-
zaje automatico, mostrando cémo
ese salto conceptual permiti6 el de-
sarrollo de redes profundas utiliza-
das en vision por computadora, re-
conocimiento de lenguaje y analisis
de grandes volumenes de datos.
Hoy, arquitecturas como las redes
convolucionales, las redes recu-
rrentes, los transformadores y los
modelos generativos constituyen la
columna vertebral de muchos siste-
mas de inteligencia artificial.
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Aunque la terminologia toma pres-
tados conceptos de la neurobiolo-
gia, los elementos que conforman
una red artificial pertenecen al do-
minio estricto de las matematicas y
la estadistica. Una unidad artificial
recibe entradas numéricas, las
multiplica por pesos, suma un ses-
go y aplica una funcion de activa-
cibn —una operaciéon aparente-
mente trivial, pero fundamental pa-
ra introducir no linealidad—. Esta
combinacion, repetida millones de
veces, es la responsable de la ri-
queza expresiva de los modelos
contemporaneos (Goodfellow et
al., 2016). Ver Figura 2.

Los pesos representan laimportan-
cia relativa de cada sefial de entra-
da. El sesgo permite desplazar la
funcion de activacion, modificando
su sensibilidad. Finalmente, la acti-
vacion determina la transformacion
aplicada: puede ser sigmoidal, hi-
perbdlica, lineal o basada en unida-
des rectificadas como RelLU, am-
pliamente utilizadas por su eficien-
cia computacional.

Cuando varias de estas unidades
se organizan en capas, se forma
una arquitectura que procesa infor-
macioén de manera jerarquica. Ca-
da capa detecta patrones de dife-

Figura 2. Diagrama de un perceptron artificial. Adaptado R.
Pramoditha (2021)

Inputs

Linear
function

Activation
function

Nota: perceptrdn artificial. Adaptado de The concept of artificial neurons
(perceptrons) in neural networks por R. Pramoditha (2021), Towards
Data Science. https://towardsdatascience.com/the-concept-of-artificial-
neurons-perceptrons-in-neural-networks-fab22249cbfc
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rente complejidad: las iniciales cap-
tan caracteristicas simples; las in-
termedias, patrones abstractos; las
finales, decisiones de mayor orden.

Asi funciona el procesamiento en
redes convolucionales aplicadas a
vision por computador, donde filtros
sucesivos extraen gradualmente
bordes, contornos, formas y final-
mente objetos completos.

El aprendizaje en redes artificiales
no se basa en mecanismos elec-
troquimicos ni en sinapsis modula-
das por neurotransmisores. En
cambio, se fundamenta en la opti-
mizacion matematica. El objetivo
consiste en minimizar una funcién
de pérdida que mide qué tan lejos
esta el modelo de la prediccion co-
rrecta. Para lograrlo, se emplea el
descenso del gradiente y sus va-
riantes, que ajustan los pesos de
forma iterativa a partir del error.

Gracias al algoritmo de retropro-
pagacion, las redes aprenden cal-
culando cdmo cada parametro con-
tribuy6 al error total y actualizando
su valor para mejorar el desempe-
Ao en el siguiente ciclo. Aunque es-
te procedimiento se repite millones
de veces, ocurre a velocidades ex-
traordinarias gracias alas unidades
de procesamiento paralelo como
las GPU y, mas recientemente, las
TPU.

Adiferencia del cerebro, que apren-
de incluso con pocos ejemplos y en
entornos ambiguos, las redes arti-
ficiales suelen requerir grandes vo-

[umenes de datos para obtener un
rendimiento aceptable. Esta dife-
rencia no se debe a incapacidad
computacional, sino a que los mo-
delos matematicos carecen de los
mecanismos biologicos de genera-
lizacion, contexto y experiencia
acumulada. El cerebro, como se-
Aalan Kandel et al. (2013), cons-
truye conocimiento sobre multiples
escalas temporales; las redes arti-
ficiales, en cambio, aprenden esta-
disticamente sobre representacio-
nes distribuidas.

Un ejemplo sencillo pero poderoso:
entrenar una neurona para conver-
tir grados Celsius a Fahrenheit.
Aunque larelacién es lineal y no re-
quiere de redes profundas, este ca-
so demuestra la esencia del apren-
dizaje automatico: el modelo no sa-
be la férmula inicial, pero la descu-
bre através de ejemplos repetidos.

La conversion entre grados Celsius
y Fahrenheit permite observar con
claridad cémo difieren dos formas
de resolver un mismo problema: la
programacion tradicional y el
aprendizaje automatico. En un en-
foque clasico, el programador co-
noce la formula exacta (F = 1.8C +
32)y la codifica paso a paso.

El computador no descubre nada;
simplemente ejecuta instrucciones
precisas que garantizan un resul-
tado determinista. Es la esencia del
paradigma algoritmico: reglas ex-
plicitas, operaciones definidas y
ausencia total de incertidumbre,
Ver Figura 3.
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Figura 3. Adaptaciéon de (Ringa Tech, 2020)

Nota: Adaptacion propia del autor para presentacion.

En contraste, un modelo de inteli-
gencia artificial no recibe la formu-
la. Aprende a partir de ejemplos. La
red neuronal observa pares de da-
tos —por ejemplo, 10°C corres-
ponde a 50°F— y ajusta sus pesos
internos para aproximarse cada
vez mas a larespuesta correcta.

Este proceso de optimizacion me-
diante retropropagacion, descrito
originalmente por Rumelhart et al.
(1986), permite que el modelo in-
fiera la relacion lineal sin haberla
visto explicitamente. La presenta-
cion Inteligencias Paralelas mues-
tra justamente cdmo la red conver-
ge hacia la funcion correcta sin ins-
trucciones directas, solo gracias a
patrones en los datos.

El contraste es profundo: en la
computacién tradicional el conoci-
miento esta en el codigo; en los mo-
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delos de IA, esta en los datos. La
maquina deja de ejecutar instruc-
ciones y comienza a identificar re-
gularidades, un enfoque que re-
cuerda —de forma lejana, pero
util— la manera en que los siste-
mas biologicos aprenden a partir de
experiencia (Kandel etal., 2013).

Los modelos modernos han evolu-
cionado hacia estructuras colosa-
les con capacidades sorprenden-
tes. Las redes convolucionales son
especializadas en analisis de ima-
genes; las recurrentes se orientan
al procesamiento de secuencias;
los transformadores han revolu-
cionado el campo del procesa-
miento del lenguaje natural gracias
al mecanismo de atencion, que per-
mite identificar qué partes de una
entrada son mas relevantes para
una tarea especifica (Vaswani et
al., 2017).



Esta explosién de arquitecturas ha
estado acompafiada por avances
en hardware y disponibilidad de da-
tos. Pero también ha reabierto el
debate sobre la naturaleza de la in-
teligencia: ¢son estos modelos
realmente “inteligentes” o simple-
mente potentes optimizadores es-
tadisticos? Investigadores como
LeCunetal. (2015) muestran quela
capacidad de estos modelos para
captar patrones sutiles supera con
creces lo que se consideraba posi-
ble hace apenas una década. No
obstante, su tipo de “comprension”
dista profundamente de la cogni-
cion biologica.

Por muy avanzadas que sean, es-
tas redes siguen dependiendo de
estructuras matematicas simples
que se repiten a gran escala. Su
aprendizaje es eficiente, pero es-
trecho; su razonamiento es pro-
fundo, pero sin comprension se-
mantica humana. Aun asi, su valor
practico es incuestionable.

Puentes y Contrastes entre
Redes Bioldgicas y Redes
Artificiales

El didlogo entre neurociencia e in-
teligencia artificial se sostiene so-
bre un delicado equilibrio entre ins-
piracion y distanciamiento. Las re-
des neuronales artificiales surgie-
ron como una metafora de las bio-
l6gicas, pero con el tiempo evolu-
cionaron hasta convertirse en sis-
temas radicalmente distintos. La
neurociencia, por su parte, encon-

tr6 en la |A un marco conceptual util
para imaginar como podrian orga-
nizarse ciertos procesos cogniti-
vos; sin embargo, la evidencia ha
demostrado que las semejanzas
entre ambos sistemas son mas me-
taféricas que estructurales. Exami-
nar estos puentes y divergencias
no solo aclara malentendidos co-
munes, sino que también ilumina lo
que cada disciplina puede apren-
derdelaotra.

La inspiracién inicial de las redes
neuronales artificiales fue explicita-
mente biolégica. McCulloch y Pitts
(1943) imaginaron una neurona co-
mo una unidad logica capaz de in-
tegrar sefiales y producir una salida
binaria. Décadas mas tarde, el per-
ceptron de Rosenblatt (1958) re-
forzd esa intuicion con mecanis-
mos de ajuste de pesos que recor-
daban, superficialmente, a la plas-
ticidad sinaptica. Pero el parecido
terminaba ahi.

Mientras que una neurona bioldgi-
ca integra procesos electroquimi-
cos que involucran neurotransmi-
sores, modulacion glial y cascadas
metabdlicas (Kandel et al., 2013),
una “neurona artificial” es simple-
mente una funcion matematica que
combina entradas y aplica una
transformacioén no lineal. No posee
morfologia, variabilidad quimica ni
dindmica temporal compleja. Es
una abstraccién. Una simplificacion
extrema que, sin embargo, ha sido
extraordinariamente util para desa-
rrollar sistemas de aprendizaje.
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Este tipo de inspiracion distante no
pretende replicar el cerebro, sino
capturar algunos principios funcio-
nales: procesamiento distribuido,
ajuste adaptativo de conexiones,
jerarquias de informacion. Como
sefalan LeCun et al. (2015), las re-
des artificiales “se parecen al cere-
bro tanto como un avién se parece
a un ave”. comparten conceptos,
no estructuras.

A pesar de la distancia estructural,
existen paralelos conceptuales que
facilitan la comprension de ambos
sistemas. La plasticidad sinaptica
—ya sea la potenciacién a largo
plazo o la depresion sinaptica—
puede compararse, en términos
muy generales, con el ajuste de pe-
sos en una red artificial. Ambos pro-
cesos modifican la fuerza de cone-
xiones para mejorar el desempefo
en unatarea especifica.

Del mismo modo, la modularidad
del cerebro, observada en su co-
nectoma funcional, encuentra una
analogia en las capas jerarquicas
de las redes profundas (Bassett &
Sporns, 2017). En ambos casos,
distintos “modulos” se especializan
en ciertos tipos de procesamientoy
luego combinan su actividad para
producir una salida coherente.

Estas analogias, sin embargo, de-
ben manejarse con cautela. Una si-
napsis No es un peso; una neurona
no es una funciéon de activacion;
una red bioldgica no es una arqui-
tectura matematica. Las compara-
ciones funcionan como puentes pe-
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dagdégicos, utiles para explicar con-
ceptos complejos, pero insuficien-
tes para describir las realidades
profundas de cada sistema.

La divergencia entre redes bioldgi-
cas y artificiales es abismal cuando
se observan con detalle. El cerebro
opera con una eficiencia energética
extraordinaria—solo 20 vatios para
sostener miles de millones de ope-
raciones simultaneas—, mientras
que los grandes modelos de |Apue-
den requerir megavatios de ener-
gia para entrenarse (Faisal et al.,
2008). El contraste no es solo cuan-
titativo, sino cualitativo.

Las redes biologicas funcionan en
un entorno ruidoso, variable y esto-
castico. Este ruido, lejos de ser un
problema, facilita la adaptabilidad y
la capacidad de generalizacion. En
cambio, las redes artificiales de-
penden de estabilidad, precision
numérica y entornos altamente
controlados. El cerebro reorganiza
su conectividad en escalas tempo-
rales que van de milisegundos a
meses; los modelos artificiales
ajustan sus parametros en micro-
segundos, pero carecen de la rica
dimensién temporal que caracteri-
zala cognicion humana.

Ademas, las redes artificiales
aprenden patrones estadisticos sin
entender su significado. Los mode-
los pueden identificar correlaciones
extremadamente complejas, pero
Nno poseen conciencia, intencion ni
comprension contextual. La cogni-
cibn humana, como sefialan Kan-



del et al. (2013), estad profunda-
mente influenciada por factores
emocionales, motivacionales y so-
ciales que no tienen equivalente en
lalAcontemporanea.

El aprendizaje humano es un pro-
ceso multimodal que integra per-
cepcion, emocién, memoria, moti-
vacion y experiencia previa. No
consiste simplemente en recono-
cer patrones, sino en atribuirles sig-
nificado. Aprender implica inter-
pretar el mundo a través de lentes
biograficas y culturales. La IA, en
cambio, aprende ajustando para-
metros para minimizar errores en
una tarea especifica. Sus repre-
sentaciones internas —por muy so-
fisticadas que sean— no tienen
contenido semantico propio.

Este contraste se evidencia en el
hecho de que los seres humanos
pueden aprender con pocos ejem-
plos gracias a mecanismos de abs-
traccion profunda, mientras que los
modelos artificiales dependen, en
general, de volumenes enormes de
datos etiquetados (Lake et al., 20-
17). El cerebro puede generalizar
desde un caso unico; las redes ar-
tificiales suelen necesitar miles.

Sin embargo, el aporte conceptual
es reciproco. La IAha permitido ge-
nerar teorias sobre como podrian
representarse ciertos calculos cog-
nitivos, mientras que la neurocien-
cia ha inspirado nuevas arquitec-
turas. Son campos que avanzan
paralelos, no en competencia, sino
en dialogo.

Perspectivas de Convergencia:
Neuroingenieria, IAy Cerebro

La interseccidn entre neurociencia
e inteligencia artificial no solo reve-
la diferencias profundas entre am-
bos sistemas, sino también puntos
de aproximacion que estan abrien-
do horizontes tecnolégicos comple-
tamente nuevos. En décadas re-
cientes, los avances en interfaces
cerebro-computador, computacion
neuromorfica y modelos hibridos
han permitido vislumbrar escena-
rios donde las fronteras tradiciona-
les entre lo biolégico y lo artificial se
vuelven mas permeables. Esta
convergencia no busca imitar al ce-
rebro ni reemplazarlo, sino estudiar
cdmo sus principios pueden inspi-
rar tecnologias mas eficientes, fle-
xibles y adaptativas. A la vez, los
modelos computacionales ofrecen
herramientas para reinterpretar
funciones del sistema nervioso
desde nuevas perspectivas.

Las interfaces cerebro—computa-
dor (BCl por su siglas eninglés) son
uno de los campos donde la cola-
boracién entre neurociencia e inge-
nieria ha sido mas fructifera. Estos
sistemas permiten traducir la acti-
vidad neuronal en comandos para
dispositivos externos, posibilitan-
do, por ejemplo, que personas con
paralisis puedan mover proétesis ro-
bbéticas o comunicarse mediante
patrones de neuroactividad (Serru-
ya et al., 2002). El principio es sim-
ple en concepto, pero complejo en
ejecucion: registrar sefales cere-
brales mediante electrodos invasi-
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VOS O ho invasivos, procesarlas con
algoritmos de decodificacion y con-
vertirlas en acciones digitales.

El conocimiento profundo sobre la
organizacion cortical y las rutas
motoras ha permitido desarrollar
modelos de decodificacion capa-
ces de inferir intenciones de movi-
miento a partir de patrones neuro-
nales. Investigaciones recientes
muestran, incluso, la posibilidad de
restaurar funciones sensoriomoto-
ras mediante ciclos cerrados de re-
troalimentacion, donde la sefal de-
codificada genera un estimulo hap-
tico que regresa al usuario, cerran-
do un circuito entre el cerebro y la
maquina (Shenoy & Carmena, 20-
14).

Los avances en BCI plantean pre-
guntas fascinantes: ¢puede una
maquina extender las capacidades
humanas? ¢ Es posible integrar se-
Rales artificiales en el cerebro sin
alterar su integridad funcional?
Aunque estas tecnologias aun es-
tan en desarrollo, su potencial tera-
péutico y rehabilitador es extraor-
dinario.

Por su parte, la computacién neu-
romoérfica surge del deseo de cons-
truir sistemas que no solo se inspi-
ren conceptualmente en el cerebro,
sino que también adopten algunos
de sus principios estructurales.
Chips como TrueNorth de IBM o
Loihi de Intel implementan neuro-
nas de picos (spiking neurons) que
transmiten informacién en forma de
eventos discretos, imitando la dina-
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mica temporal de las neuronas bio-
l6gicas (Davies et al., 2018). Estos
dispositivos consumen muy poca
energia y permiten ejecutar mode-
los con eficiencia notable, especial-
mente en tareas de reconocimiento
sensorial y control robatico.

A diferencia de las redes tradicio-
nales, las spiking neural networks
(SNN) integran el tiempo como una
variable fundamental, aproximan-
dose a la forma en que las neuro-
nas reales procesan sefales. Aun-
que todavia estan en desarrollo, re-
presentan un puente prometedor
entre las limitaciones del hardware
tradicional y las propiedades emer-
gentes del cerebro humano.

El estudio de la arquitectura neural,
especialmente del conectoma, ha
inspirado también modelos de pro-
cesamiento distribuido que imitan
la organizacion modular del cere-
bro (Bassett & Sporns, 2017). Es-
tos modelos no buscan replicar es-
tructuras biologicas, sino aprove-
char principios como la eficiencia
energética, la conectividad jerar-
quicay la descentralizacion del pro-
cesamiento.

La convergencia entre biologia e in-
teligencia artificial abre caminos
potentes, pero también inquietudes
profundas. Las BCI plantean desa-
fios sobre privacidad neuronal: si
es posible decodificar patrones de
intencion, ¢;qué salvaguardas se
requieren para evitar su uso inde-
bido? Investigadores como Yuste
et al. (2017) han propuesto marcos



éticos para proteger lo que llaman
“neuroderechos”, incluyendo el de-
recho a la identidad mental, la pri-
vacidad de la actividad cerebral y la
libertad cognitiva.

En paralelo, la IA plantea dilemas
sobre autonomia, responsabilidad
y agencia. Los modelos actuales no
comprenden el sentido de sus deci-
siones, pero sus resultados pueden
influir en sistemas criticos como
diagnostico médico, justicia o edu-
cacion. La interaccidon entre ambos
campos exige una reflexion ética
profunda sobre cémo disefar tec-
nologias que amplien la capacidad
humana sin erosionar la dignidad y
la autonomia.

La filosofia de la mente también en-
cuentra un espacio en esta conver-
gencia. Preguntas como “;puede
una maquina tener experiencias?”
o “ses la inteligencia reducible a
funciones computacionales?” reto-
man vigor ante avances tecnologi-
COs que, aunque no replican la cog-
nicion humana, si la emulan en
ciertos comportamientos superfi-
ciales. La diferencia ontolégica en-
tre un modelo estadistico y un ce-
rebro consciente sigue siendo uno
de los desafios intelectuales mas
importantes de nuestra época.

Entre las tendencias emergentes
en inteligencia artificial, pocas re-
sultan tan conceptualmente suge-
rentes como el machine unlear-
ning. Este campo busca permitir
que los modelos eliminen informa-
cion previamente aprendida sin ne-

cesidad de reconstruirse desde ce-
ro. En otras palabras, intenta que
un sistema artificial “olvide” ciertos
datos o patrones, ya sea para co-
rregir sesgos, respetar solicitudes
de privacidad (como el derecho al
olvido) o depurar representaciones
internas no deseadas (Cao & Yang,
2015; Xu etal., 2023).

Aunque el mecanismo es estricta-
mente computacional, guarda ecos
curiosos con el funcionamiento del
cerebro. El olvido biolégico no es
un fallo; es un mecanismo adapta-
tivo esencial. La poda sinaptica du-
rante el desarrollo y los procesos
de depresion a largo plazo (LTD por
sus siglas en inglés) permiten eli-
minar conexiones innecesarias pa-
ra mejorar la eficiencia y evitar la
saturacion cognitiva (Kandel et al.,
2013). En el aprendizaje humano,
olvidar es tan importante como re-
cordar.

Los métodos computacionales ac-
tuales emplean técnicas como la
fragmentacion de datos, el reentre-
namiento diferencial y la actualiza-
cion localizada de parametros para
suprimir la influencia de ejemplos
especificos en el modelo. En esen-
cia, se busca revertir el rastro esta-
distico que ciertos datos dejaron
durante el entrenamiento, imitando
—de forma muy lejana, pero con-
ceptualmente inspiradora— la ca-
pacidad del cerebro para debilitar o
eliminar conexiones sinapticas.

El paralelismo no implica equiva-
lencia. El olvido biologico es orga-
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nico, contextual, influido por emo-
cionesy experiencias. El desapren-
dizaje artificial es algoritmico, limi-
tado y cuantificable. Pero ambos
comparten una idea central: la efi-
ciencia cognitiva requiere no solo
adquirir informacion, sino también
saber qué dejar atras.

Mas Alla de los Cables y las
Sinapsis: Reflexiones Finales
sobre Dos Inteligencias que
Convergen

La comparacion entre redes neuro-
nales biologicas y redes neurona-
les artificiales no busca resolver un
debate de superioridad, sino abrir
una ventana hacia la complejidad
de dos sistemas que, desde domi-
nios radicalmente distintos, inten-
tan responder a la misma pregunta:
¢.como surge la inteligencia? A lo
largo de este recorrido queda claro
que ambos modelos —uno mol-
deado por millones de aios de evo-
lucién y el otro construido mediante
abstracciones matematicas— ilu-
minan diferentes aspectos del pro-
cesamiento de informacién. Sus
coincidencias son conceptuales;
sus diferencias, profundas. Sin em-
bargo, es precisamente en ese es-
pacio intermedio donde emergen
las oportunidades masricas.

El cerebro humano, con su plasti-
cidad, su economia energéticay su
capacidad para generar significa-
do, contintia siendo una fuente ina-
gotable de inspiracion para la inge-
nieria. La evidencia en neurocien-
cia muestra que el aprendizaje no
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es solo un proceso de fortaleci-
miento sinaptico, sino un equilibrio
entre creacion y eliminacion, un sis-
tema dinamico que redefine conti-
nuamente sus rutas internas (Kan-
del et al., 2013). Esa flexibilidad,
dificil de capturar en términos com-
putacionales, es esencial para ex-
plicar cdmo los seres humanos
pueden aprender con pocos ejem-
plos, adaptarse a entornos incier-
tos y reorganizar funciones tras una
lesion.

Por otro lado, los modelos de inteli-
gencia artificial han alcanzado ni-
veles de desempefio que superan
con creces la capacidad humana
en tareas especificas. Sistemas ca-
paces de analizar imagenes con
precision milimétrica o sintetizar
lenguaje con fluidez sorprendente
revelan que la eficiencia matemati-
ca puede, en ciertos dominios,
compensar la carencia de com-
prensidon semantica profunda (Le-
Cun et al., 2015). Sin embargo, los
modelos artificiales continuan sien-
do, en esencia, estructuras de opti-
mizacién: aprenden correlaciones,
no significados. Sus representa-
ciones internas carecen de la di-
mension subjetiva que caracteriza
la cognicion humana.

El dialogo entre ambas disciplinas
no implica que la inteligencia artifi-
cial replique al cerebro, nique el ce-
rebro funcione como un algoritmo.
Mas bien, su interaccion genera un
intercambio fecundo: la neurocien-
cia aporta principios como la mo-
dularidad, la plasticidad y la eficien-



cia energética; la IA ofrece modelos
formales para explorar hipotesis y
herramientas para interpretar pa-
trones que antes eran invisibles. En
campos como la computacién neu-
romorfica, las interfaces cerebro—
computador y el machine unlear-
ning, esta convergencia es espe-
cialmente evidente, sefalando un
futuro donde lo biologico y lo artifi-
cial pueden complementarse de
maneras cada vez mas sofistica-
das (Davies et al., 2018; Xu et al.,
2023).

El futuro de esta interseccién de-
pendera de dos factores clave. Por
un lado, de la capacidad para desa-
rrollar tecnologias que respeten la
complejidad del cerebro sin caer en
reduccionismos simplistas. Por
otro, de la responsabilidad ética pa-
ra garantizar que los sistemas artifi-
ciales amplien, y no limiten, las ca-
pacidades humanas. Conceptos
emergentes como los neurodere-
chos, la auditabilidad de modelos y
el disefio seguro de sistemas hibri-
dos seran esenciales para asegu-
rar una relacién equilibrada entre
ambas inteligencias (Yuste et al.,
2017).

En dltima instancia, pensar el cere-
bro junto con lainteligencia artificial
no transforma unicamente nuestra
forma de disefar tecnologia. Tam-
bién transforma la manera en que
entendemos lo que significa apren-
der, recordar, olvidar y adaptarnos.

Entre sinapsis que se fortalecen y
algoritmos que se optimizan, surge
un terreno conceptual donde las

preguntas mas antiguas de la filo-
sofia —sobre la mente, el conoci-
miento y la conciencia— encuen-
tran nuevas formas de expresarse.
Alli, en el encuentro entre cables y
sinapsis, entre sefiales eléctricas y
datos, se dibuja el contorno de una
inteligencia que es, al mismo tiem-
po, humanayy artificial.
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“Text to Anything”

La Inteligencia Artificial Generativa en entornos empresariales
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Resumen

La IA generativa es considerada una tecnologia de proposito general y se
ha convertido en tema recurrente y central en el dia a dia de los individuos
y las organizaciones. La abundante oferta de servicios, la rapida evolu-
cion de capacidades de estas herramientas y la feroz competencia entre
los gigantes tecnoldgicos han despertado grandes expectativas entre los
inversionistas, usuarios y observadores de estas tecnologias. Este docu-
mento da cuenta de un ejercicio de titulado “Text to Anything”, llevado a
cabo en un ambiente universitario (nivel pregrado y posgrado) en ciencias
empresariales. Se exploraron de manera guiada diversas herramientas y
casos de uso de lainteligencia artificial parala creacion de diferentes tipos
de contenidos (texto, cédigo, audio, video) a partir de indicaciones en len-
guaje natural, mejor conocidos por el anglicismo: prompts. Este ejercicio
se llevd a cabo en diferentes momentos y dejo entre otras las siguientes
observaciones: la primera es que la velocidad de las innovaciones nos
debe llevar crear estrategias de transformacion digital organizacional. Se-
gundo, es necesario profundizar la alfabetizacion digital de nuestros cola-
boradores para que habilite y desbloquee el potencial de la IA Generativa.
Tercero, existe un desconocimiento generalizado del como funcionan es-
tos sistemas. Por ultimo, encontramos desconocimiento de las vulnera-
bilidades y los riesgos asociado al uso inadecuado de estas herramientas.
Este articulo comenta sobre estos retos y provee una serie de recomen-
daciones para que las organizaciones contemporaneas puedan hacer
una transicion hacia la creacion de valor a través de la experimentacion
agil y laidentificacién de casos de uso escalables.

Palabras clave
Inteligencia artificial generativa, organizaciones, estrategia, experimen-
tacion
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Introduccién

La Inteligencia Artificial Generativa
en sus diferentes capacidades (ge-
neracion de texto, cédigo de com-
putador, imagenes, audio y video),
tipos (open source o proprietary) y
servicios mas reconocidos (i.e.
ChatGPT, Gemini, Claude, Grok,
entre otros) es producto de la inter-
accion de tecnologias de informa-
ciony telecomunicaciones desarro-
lladas y perfeccionadas en las ulti-
mas décadas.

La IA Generativa es literalmente el
resultado de un stack de infraes-
tructura fisica y digital como los ser-
vicios en la nube, el internet, las re-
des sociales, los teléfonos inteli-
gentes, dispositivos |oT (Internet of
Things), gigantescas granjas de
servidores, la manufactura de cir-
cuitos electrénicos, todo esto co-
nectado globalmente por cableado
submarino de alta velocidad, pero
paraddjicamente estos servicios
son prestados a un usuario final via
inalambrica, por lo tanto invisibili-
zando la compleja infraestructura
que soporta estos servicios.

La inteligencia artificial ha sido con-
ceptualizada en la literatura recien-
te como una tecnologia de propo-
sito general (Eloundou et al., 2024),
pero a diferencia de otras innova-
ciones consideradas tecnologias
de propdsito general como la elec-
tricidad, el motor de combustion,
los semiconductores y otras, los

servicios de IA generativa han teni-
do una difusion y adopcion global
bastante veloz.

Adicionalmente, las barreras de en-
trada para usar estos servicios son
relativamente bajas, para comen-
zar a usar alguno de los servicios
de inteligencia artificial multimodal
lo Unico que es necesario es tener
disponible un dispositivo electroni-
CO con una conexion a internet, el
acceso a estos servicios esta lite-
ralmente al alcance de la mano. Por
otro lado, creary proveer estos ser-
vicios tiene importantes necesida-
des en términos de infraestructura
y energia, acceso a datos de cali-
dad, y talento del mas alto nivel de
desempefio y esta oferta tecnolo-
gica esta concentrada particular-
mente en China, Estados Unidos y
la Unién Europea.

No se puede concebir ningun pro-
ceso productivo contemporaneo
que no incorpore el uso de compu-
tadores y nuevas tecnologias en el
disefio, produccion, comercializa-
cion de bienes y servicios, es por
eso por lo que la promesa de la
inteligencia artificial se presenta
como una oportunidad que pueden
aprovechar las organizaciones en
casi todos los sectores, pero de la
misma forma, las organizaciones
no han cerrado brechas importan-
tes enla alfabetizacion digital de los
colaboradores vy la transformacién
digital de sus procesos.
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Ellanzamiento al mercado de servi-
cios de Grandes Modelos de Len-
guaje (LLM, por sus siglas en in-
glés) como ChatGPT, Claude y Ge-
mini ha transformado de manera
radical el panorama organizacio-
nal, permitiendo el analisis de vas-
tos conjuntos de datos textuales
con una rapidez y eficiencia sin pre-
cedentes. Debido a su capacidad
para procesary comprender el len-
guaje natural, los LLMs estan rede-
finiendo como las organizaciones
extraen y procesan informacion va-
liosa, identifican patrones y gene-
ran conocimientos estratégicos a
partir de datos previamente inacce-
sibles o subutilizados. Su impacto
se extiende a diversas areas como
la toma de decisiones basadas en
datos, la automatizacion de proce-
sos rutinarios y/o complejos, la per-
sonalizacion de servicios entre
otros.

El poder de la palabra: From
Text to Anything

La oferta tecnolédgica de inteligen-
cia artificial generativa es muy am-
plia. En nuestro ejercicio, estuvi-
mos experimentando con los diver-
sos modelos de inteligencia artifi-
cial disponibles de manera free-
mium, es decir, acceso basico gra-
tis y funcionalidades avanzadas
bajo modelo de suscripcién. Estos
servicios, se encuentran ranquea-
dos en el sitio LM Arena Leader-
board <https://Imarena.ai/
leaderboard>, y dado que los mo-
delos, sus capacidades y versiones
se cambian, se actualizan, se ro-
bustecen y/o se hacen obsoletos es
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clave invitar a una experimentacion
abierta a las diferentes herramien-
tas disponibles.

Existen aplicativos de IAgenerativa
para casitodo. Estamos ante un es-
cenario de text-to-anything o la
creacion de todo tipo de contenido
digital a partir de indicaciones de
lenguaje natural, conocidos en el
contexto de la inteligencia artificial
como prompts. Los casos de uso
mas frecuentes y conocidos son la
creacion de documentos y presen-
taciones, creacion de contenidos
audio visuales, disefo asistido por
computador (CAD, Computer
Assisted Design), generacion de
cédigo de computador para crear
aplicaciones o videojuegos. Literal-
mente, el limite es la creatividad y
las habilidades del humano que es-
cribe el prompt, su conocimiento ta-
cito, sus sensibilidades estéticas,
en resumen, la inteligencia artificial
amplifica las potencialidades del
trabajo del conocimiento —(Jarrahi
etal., 2023; Paietal., 2022).

La clave esta en el prompt

Los sistemas de inteligencia artifi-
cial generativa contemporaneos
poseen la capacidad de optimizar
las instrucciones que reciben a tra-
vés de la formulacién de preguntas
contextualizantes al usuario. Asi
mismo, se pueden utilizar las he-
rramientas para perfeccionar un
prompt, es decir crear un meta-
prompt. Un meta-prompt se define
como una instruccion de segundo
orden disefiada para generar o per-
feccionar otras instrucciones. En



Tabla 1

Text to Anything: Capacidades actuales de la IA generativa

Capacidades

Ejemplos

Text to Text

Generacion automatizada de contenido
textual estructurado mediante
procesamiento de lenguaje natural
avanzado

Redaccion de documentos académicos,
correspondencia formal, informes
técnicos, presentaciones ejecutivas y
material didactico, todos producidos
mediante instrucciones expresadas en
lenguaje natural.

Text to Code &

Sintesis de cddigo fuente funcional en
multiples paradigmas de programacion

Desarrollo de fragmentos de cédigo
(snippets) en diversos lenguajes de
programacion, construccion de interfaces
web responsivas, implementacién de
aplicaciones maviles y de escritorio,
mediante instrucciones en lenguaje
natural (prompts).

Text to Image we:

Generacion de representaciones
visuales mediante modelos de difusion y
arquitecturas neuronales profundas

Creacion de ilustraciones, fotografias
sintéticas, disefios graficos y contenido
visual artistico a partir de descripciones
textuales detalladas.

Text to Sound §

Produccién de contenido sonoro y
musical mediante redes neuronales
especializadas en sintesis acustica.

Composicion musical automatizada,
disefo de efectos sonoros, sintesis de
voz y creacion de paisajes sonoros
complejos.

Text to Video &

Generacion de secuencias
audiovisuales dinamicas mediante la
integracion de modelos de difusion
temporal y sintesis multimodal

Produccidn de contenido
cinematografico, material audiovisual,
animaciones, narrativas y presentaciones
multimedia sincronizadas.

Text to Game &~

Creacion de entornos ludificados y
experiencias de juego mediante motores
de desarrollo asistidos por IA.

Prototipado rapido de videojuegos,
disefio de mecanicas de juego y
desarrollo de experiencias interactivas
inmersivas.

Fuente: Elaboracién propia

esencia, constituye un "prompt pa-
ra crear prompts", permitiendo la
transformacioén de indicaciones ru-
dimentarias 0 ambiguas en espe-
cificaciones robustas, exhaustivas
y técnicamente precisas.

La importancia de un buen prompt
se puede ilustrar mejor en el aforis-
mo: "Pedis y no recibis porque pe-
dis mal.” Este breve adagio en este
contexto de la IA nos ensefia que
para interactuar de manera 6ptima
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con la IA generativa es necesario
que escribir con claridad las indi-
caciones deseadas. La estrategia
iterativa de nuestro ejercicio fue re-
plicar, reproducir o hacer deriva-
ciones de listados de prompts en-
contrados en internet. Algunos ge-
nerados desde los mismos pro-
veedores de estos servicios para
dar a conocer las funcionalidades
de sus herramientas. En la tabla 2
algunas de las fuentes que usamos
para guiar los prompts de nuestros
ejercicios.

El imperativo organizacional es en-
tonces una actualizacién de las
operaciones ante la proliferacion
de datos, y la democratizacion de
herramientas de aprendizaje auto-
matico (Machine Learning, en in-
glés) e inteligencia artificial que re-
ducen la necesidad de un conoci-
miento extenso de programacion
gracias a soluciones de bajo cddigo
(low-code) y sin codigo (no-code),
exige una revision de los enfoques
gerenciales actuales y sera un lla-
mado a la formacién en nuevos al-
fabetismos y en nuevas buenas
practicas en un entorno altamente
digitalizado, con gran abundancia
en datos pero con grandes retos en
términos de analitica (Jawad & Ba-
lazs, 2024).

Segun diversas estimaciones, 80%
de los datos de las organizaciones
son datos no estructurados, es de-
cir no tabulares y usualmente inclu-
yen, texto, imagenes y video (Dru-
mmer, 2020), por lo estos tipo de
datos implican una dificultad para
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tratar con funciones de analitica
tradicionales, sin embargo, los
grandes modelos de lenguaje mul-
timodales (LLM) han abierto una
oportunidad enorme para que las
organizaciones capitalicen sobre el
valor que tienen los datos no es-
tructurados alojados en servidores,
en nubes corporativas y otros tipos
de almacenamiento.

Retos inmediatos para las
organizaciones

Es claro que la inteligencia artificial
es una tecnologia de propésito ge-
neral que tiene el potencial de
transformar profundamente las or-
ganizaciones modernas, sin em-
bargo, las organizaciones necesi-
tan conocer su estado actual de di-
gitalizacion a través de una medi-
cién interna de su madurez digital.
Estos modelos de madurez no solo
incorporan variables e indicadores
relativamente comparables, sino
que también deben dar cuenta del
disefo unico de los procesos y la
cultura organizacional dominante
en la organizacion lo que implica
una ardua tarea de reflexion por
parte del liderazgo corporativo.

Por otro lado, es necesario discutir
los “nuevos alfabetismos” y com-
petencias digitales necesarios para
alcanzar el maximo potencial de
estas tecnologias en las organiza-
ciones. Los alfabetismos digitales,
competencias y habilidades digita-
les han sido estudiadas amplia-
mente en la literatura(Tinmaz et al.,
2022), sin embargo, aun se pre-
sentan grandes brechas de difu-



Tabla 2

Repositorio Breve de Prompts

Fuente Enlace
Claude https://docs.claude.com/en/resources/prompt-
Prompt library/library
Library
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sion y adopcion en las organiza-
ciones, en parte por el acelerado
proceso de innovacion en términos
de digitalizacion e inteligencia artifi-
cial lo que implica una gran veloci-
dad en la obsolescencia del cono-
cimiento adquirido por los indivi-
duos.

La correcta adopcién de aplicacio-
nes de inteligencia artificial en las
organizaciones requiere una com-
prensién profunda no solo de qué
son y como operan los modelos de
lenguaje (Wolfram, 2023), sino tam-
bién de los principios técnicos sub-
yacentes, como el mecanismo de
atencion, introducido por los Trans-
formers (Vaswani et al., 2017). Este
mecanismo es fundamental, ya que
permite a los modelos procesar
grandes cantidades de datos tex-
tuales y enfocarse en las partes
mas relevantes de la informacion,
optimizando asi la generacion de
respuestas contextualmente ade-
cuadas.

Ademas, entender estas bases téc-
nicas permite a las organizaciones
evaluar con mayor precision las ca-
pacidades y limitaciones de los sis-
temas de Inteligencia Atrtificial, ali-
neando su implementacion con ob-
jetivos estratégicos claros. Esto no
solo garantiza un uso mas eficiente
y ético de las tecnologias, sino que
también fomenta una adopcién
mas integrada en los procesos in-
ternos, desde la toma de decisio-
nes hasta la mejora en la expe-
riencia del cliente. En resumen, una
adopcion informada facilita la maxi-
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mizacién del valor generado por
estas tecnologias, al tiempo que
minimiza riesgos asociados, como
interpretaciones errbneas o sesgos
no deseados en los resultados. En
suma, se hace fundamental reco-
nocer que los LLMs no son oracu-
los que tienen todas las respuestas
correctas, sino que tienen fuertes
sesgos dados los datos de entre-
namiento, valores y los prompts de
sistema impuestos por los desa-
rrolladores de cada modelo.

Por ultimo, se hace urgente discutir
los retos en términos de la seguri-
dad digital que presentan los mo-
delos de lenguaje. Infiltraciones y
exfiltraciones de datos sensibles,
privados, confidenciales o secre-
tos, la evidencia anecddética encon-
trada en medios de comunicacién
incluye el caso del gigante de la
electronica Samsung prohibiendo
el uso de chatbots luego de la filtra-
cion de informacion sensible de la
empresa (Gurman, 2023). También
se evidencia en el caso Moffatt v.
Air Canada en el que un chatbot dio
informacion incorrecta a un usuario
y la aerolinea fue obligada por una
corte a pagar dafios y perjuicios
"(Cecco, 2024). En el siguiente en-
lace una revisidon exhaustiva de
riesgos de seguridad asociados al
uso de |A del MIT Al Risk Repo-
sitory. <https://airisk.mit.edu/>

Hacia la creacion y la captura
de valor en las organizaciones
contemporaneas

En conclusioén, la inteligencia artifi-
cial se ha consolidado como un ele-



mento clave en la transformacion
de las organizaciones, ofreciendo
oportunidades sin precedentes pa-
ra generar valory competitividad.

Sin embargo, para que estas opor-
tunidades se materialicen, es fun-
damental superar el entusiasmo
inicial (hype) que rodea a esta tec-
nologia y avanzar hacia su integra-
cion estratégica y practica. Este
proceso requiere una comprension
profunda de cédmo las tecnologias
de Inteligencia Artificial pueden ali-
nearse con los objetivos organiza-
cionales, asegurando que sus apli-
caciones no sean simplemente in-
novadoras, sino también funciona-
les y relevantes para las metas a
largo plazo.

Un punto central en esta transicion
es la necesidad de adoptar una
mentalidad digital que permita en-
tender tanto el potencial como las li-
mitaciones de la inteligencia artifi-
cial. Esto incluye realizar un anali-
sis critico del estado actual de la or-
ganizacion en términos de su trans-
formacion digital (AS IS) y estable-
cer una visién clara del estado de-
seado (TO BE). Este enfoque es-
tratégico no solo permite identificar
las brechas existentes, sino tam-
bién priorizar las areas clave para
la implementacién de IA, asegu-
rando que los esfuerzos estén ali-
neados con las necesidades reales
de la organizacion y su entorno
competitivo.

Ademas, la experimentacion de-
sempefia un papel crucial en el pro-

ceso de adopcidén de inteligencia
artificial. Probar y evaluar casos de
uso especificos permite a las orga-
nizaciones validar hipotesis, identi-
ficar oportunidades de mejora y mi-
tigar riesgos antes de realizar in-
versiones a gran escala. Este en-
foque iterativo fomenta una cultura
organizacional orientada a la inno-
vacion, donde los equipos tienen la
flexibilidad y el respaldo necesarios
para aprender de los errores y refi-
nar sus estrategias.

La experimentacion, por lo tanto,
no solo acelera la curva de apren-
dizaje, sino que también contribuye
a una implementacién mas efectiva
y adaptada a las particularidades
de cada organizacion.

Finalmente, para garantizar el éxito
de las iniciativas de inteligencia ar-
tificial, es esencial contar con unin-
ventario sélido de datos y un enfo-
que centrado en el desarrollo de
habilidades clave en los colabora-
dores. Los datos deben ser de alta
calidad, accesibles y gobernados
bajo principios éticos y normativos,
mientras que los equipos deben es-
tar capacitados para interpretar,
gestionar y maximizar el valor que
se puede extraer de estas tecnolo-
gias.

Solo a través de un enfoque inte-gral
que combine estrategia, experimen-
tacion, gestion de datos y desarrollo
de talento, las organizaciones po-
dran convertir la inteligencia artificial
en un motor de transformacion sos-
tenible y tangible.
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La burbuja de la |IA
generativa:

“a feature not

a bug”

DOI: 10.29236/sistemas.n177a9

Resumen

Este articulo se pregunta si hay una burbuja especulativa de inteligencia
artificial generativa. Responde que si, pero que esto es una simplificacion
gue de poco nos sirve para tomar decisiones. Las burbujas son parte ine-
vitable y necesaria de toda revolucién tecnolégica, tras su estallido se da
paso a los nuevos modelos que se generan. Ademas, en entornos de
innovacién es natural que solo pocos sean exitosos. Ya antes se vio un fe-
ndémeno similar en la burbuja puntocom, pero ahora las burbujas pueden
ser mas rapidas, simultaneas o extendidas. En consecuencia, invertir me-
jor en IAimplica tener una mirada del ecosistema digital y organizaciones
ambidiestras, capaces de asumir riesgos de manera equilibrada para in-
novar exitosamente.

Palabras claves

Inteligencia artificial, burbuja especulativa, ecosistemas digitales, organi-
zaciones ambidiestras
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Rafael A. Gonzalez

Introduccion

Se discute cada vez en medios no-
ticiosos y académicos la existencia
de una burbuja, puede ser de la tec-
nologia, o de la inteligencia artificial
en particular. La valoracion de las
empresas de IA alcanza niveles
exorbitantes, pero ya hay dudas so-
bre su verdadero valor para las em-
presas que la han empezado a usar
o que han invertido grandes sumas
en ella. MinCiencias acaba de lan-
zar y cerrar una convocatoria por
630 mil millones de pesos (Min-
Ciencias, 2025), demostrando que
es un fendbmeno global y de primera
prioridad. Naturalmente, esto ge-
nera incertidumbre en actores pu-
blicos y privados sobre si invertir,
cuantoy como.

En este articulo, primero pregunta-
mos si hay tal burbuja de IA. A ello
respondemos que si, aclarando
qué es una burbujay cuales son las
cifras que asi lo indican. La si-
guiente seccion cuestiona la utili-
dad de simplificar la respuesta,
pues las burbujas son parte del mo-
delo de crecimiento de nuevas tec-
nologias y necesarias para la gene-
racion del nuevo ordenamiento.

En la siguiente seccion, se dan dos
recomendaciones puntuales: los
ecosistemas digitales y las organi-
zaciones ambidiestras, como posi-
bles lineamientos para mejores de-
cisiones deinversionen IA.

¢éHay una burbuja de
inteligencia artificial
generativa?

Una burbuja de especulacién finan-
ciera existe si la unica razén por la
que el precio de algo es alto hoy es
que los inversionistas creen que el
precio de venta sera alto manana y
los factores fundamentales no justi-
fican un precio asi ——(Stiglitz, 19-
90). El precio aqui se refiere a los
activos financieros (por ejemplo,
los precios de las acciones de las
empresas) y no de consumo, pues
implica una posible reventa futura
por parte de un inversionista. Nos
podemos enfocar entonces en el
valor de las empresas de inteligen-
cia artificial (IA), no en el precio de
sus servicios. Ahora, particular-
mente con la |lAgenerativa, muchas
de las empresas son aun emer-
gentes y privadas, por ende, no se
puede hablar de precio de accio-
nes, aunque si de una valoracion.

Entre las privadas, la valoracion de
OpenAl llegd a los quinientos mil
millones de délares este octubre
Hu, 2025) y la de Anthropic a tres-
cientos cincuenta mil millones este
noviembre (Seiler, 2025). Esta ulti-
ma, por cierto, estaba valorada en
la mitad un mes antes y en un quin-
to seis meses mas atras (Reuters,
2025), demostrando no solo valo-
res extraordinarios sino exponen-
cialmente crecientes. Hay otro con-
junto de empresas ya establecidas
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y publicas que, sin ser de IA, han
crecido porque la IA requiere su in-
fraestructura. Entre estas, Nvidia
esta valorada en cinco billones (se
dice trillions en EE.UU.) de déblares
(Nishant & Singh, 2025). Esta cifra,
nunca antes vista, hace de Nvidia la
empresa mas valiosa del mundo y
una de las razones principales por
la que se habla de la burbuja de la
IAhoy.

Lejos de anticiparlo, muchos espe-
raban que este afo Nvidia se de-
sinflara. Muchos pesimistas, claro.
Por eso, para que haya una burbuja
especulativa se requiere mas que
solo la diferencia entre el precio y el
valor fundamental. Se requiere un
mercado que permita tanto a pesi-
mistas como optimistas “opinar”
con su dinero: debe haber un volu-
men suficiente de transacciones
(Porras, 2017). Esto claramente lo
hay, no son solo OpenAl, Antropic o
Nvidia, las gigantes como Amazon,
Google y Microsoft también han
crecido sobre laoladelalA.

Decimos que para una burbuja,
ademas de la diferencia entre pre-
cio y valor real, se requiere un alto
volumen de transacciones y este, a
su vez, depende de que haya sufi-
ciente acceso a capital (dinero ba-
rato, por ejemplo) (ibid 2017). En
efecto, otra razén por la que algu-
nos hablan de burbuja en tecnolo-
gia y en |A en particular es porque
la era del dinero barato se habia
acabado '(Daniel, 2022), pero al pa-
recer ni SoftBank ni los fondos sau-
dies se han enterado, a juzgar por
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los ejemplos de arriba. En la post-
pandemia, el desinfle de Zoom, los
despidos en Amazon y Microsoft o
la falta de resultados de Reality
Labs de Meta se citan como mues-
tras de la burbuja desinflandose.
Meta, tras el cambio de su nombre
y una inversion que ya acumula 46
mil millones de délares, no logra sa-
carle provecho al metaverso al que
apost6 (Levy, 2024). Pero, aunque
el metaverso no haya despegado,
Meta sigue creciendo; de hecho,
sobre laolade lalAy, sobre todo, lo
hace al reinvertir en si misma.

Porque ademas de los fondos de
riesgo, la inversion circular es otra
manera de mantener el flujo de ca-
pital requerido para el crecimiento.
Eso sefala otro fenbmeno que
agrega complejidad a la discusion
en torno a la burbuja. No solo Me-
ta, sino Microsoft y Apple también
son conocidas por su circularidad
de flujos (stock buyback) que ya no
solo aplican sobre si mismas sino
en complejas cadenas y redes de
inversion circular o bidireccional,
como en el Project Stargate que
incluye a Microsoft, Nvidia, OpenAl
y Anthropic (OpenAl, 2025). En
Stargate participa incluso Oracle,
aunque de manera muy diferente,
endeudandose al punto de preocu-
par a los bancos '(Mutua, 2025). En
efecto, esa es otra fuente adicional
de capital, el endeudamiento.

Por ello, el riesgo y la proyeccion fu-
tura no son iguales para todos los
actores. Cuando se es lider de la
revolucién tecnoldgica a punta de



inversion de riesgo (OpenAl) es
muy diferente que cuando se trata
de la transformacion de un negocio
ya consolidado a punta de présta-
mos (Oracle). Mientras que una
apuesta con el dinero de los demas
y tiene maximo interés en que la es-
peculacién crezca para su nueva
ronda de financiacién, la otra asu-
me mayor riesgo y no esta intere-
sada en especulacion, sino en re-
tornos para pagar la deuda. La
preocupacion de quienes apuestan
Sus propios recursos es natural. Si
el efecto domind hace que muchas
crezcan, ¢hara también que mu-
chas caigan?

Conviene acordarnos de Groupon,
empresa de tecnologia que en su
momento fue la de mas rapido cre-
cimiento de la historia. El dia que
sali6 a bolsa hace catorce afos
tocd su maxima valoracién de 18.8
mil millones de ddlares y los pesi-
mistas anunciaron con razén la bur-
buja que ese mismo dia se desinflé
notablemente y desde entonces no
dejé de hacerlo; hoy sobrevive con
menos del 1% de su maximo valor
(Lunden, 2023). Burbuja, si, para
los inversionistas de Groupon, pero
es que su exitoso modelo de nego-
cio era facilmente imitable y las
compras grupales en linea simple-
mente se integraron al comercio
electrénico. Otras empresas no
desparecieron por el hecho de que
la burbuja Groupon se desinflara;
no hubo efecto domindé que las
arrastrara hacia abajo. Mas bien
fue al contrario, emergieron nuevas
companias y servicios en las ya

existentes que le quitaron la mayor
parte del mercado a Groupon.

Algo similar se sefiala recurrente-
mente cuando nos remitimos a la
burbuja puntocom de finales del si-
glo pasadoy se resalta que, pese al
descalabro, de alli salieron justa-
mente los gigantes que siguen aho-
ra en el medio de la burbuja actual:
Google y Amazon, entre otros. En-
tonces, ni el estallido de la burbuja
de una empresa notablemente
grande o acelerada implica el fin de
todo el sector que lidera, ni tampo-
co el desinflarse de un sector impli-
ca el desinflarse de todas sus em-
presas.

“It's notabug, it's a feature”

En tecnologia deberiamos estar
acostumbrados a esta dinamica, la
valoracién de Facebook, Google o
Twitter fue alta incluso mientras ge-
neraban pérdidas, porque mas
adelante vendrian las ganancias.
Pueden ser pocos o muchos afios
para que eso ocurra y la habilidad
de los optimistas y emprendedores
es empujar el horizonte cada vez
mas al futuro. Sam Altman y otros
lideres de la industria de IA han ido
corriendo la fecha en que esperan
que llegue la IA general. En el ca-
mino también van ajustando expec-
tativas sobre lo que es esa inteli-
gencia general (o superinteligen-
cia, o tal vez solo IA agencial); hoy
anuncian la singularidad en cinco
anos '(Quiroz-Gutierrez, 2025). He
aqui el diseno de la burbuja: por un
lado, con la ley de escalamiento
(scaling law) anuncian la inevitable
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llegada de la IA general; pero, por
otro lado, ese escalamiento no es
tan inevitable, pues depende de la
capacidad, es decir de que la in-
version siga creciendo.

Pero no es solo la IA, llevamos
afios impulsando la transformacion
digital con otras tecnologias de la
cuarta revolucién industrial, bajo la
creencia de que son radicalmente
transformadoras y requeriran de in-
versiones grandes. Cuando llegan
esas inversiones no deberiamos
sorprendernos. Incluso si no se tra-
ta de una burbuja “disefada”, es un
patron que todos reconocemos. La
burbuja es una fase estructural de
cada revolucién tecnoldgica: el ca-
pital financiero impulsa una expan-
sion especulativa que infla el valor
de las nuevas tecnologias y de las
industrias asociadas mas alla de su
capacidad productiva real. Esa
desconexion genera tensiones
acumuladas que culminan en un
estallido, cuyo colapso abre el es-
pacio politico e institucional para
corregir excesos, redefinir reglas y
reorientar el financiamiento hacia
usos productivos (Perez, 2002). La
burbuja no es un accidente ni un fe-
némeno aislado, sino el mecanis-
mo mediante el cual el sistema
rompe con la inercia del paradigma
anterior, moviliza recursos para
construir las nuevas infraestructu-
ras y, tras la crisis, permite el des-
pliegue ordenado del nuevo mode-
lo de desarrollo.

Lo que ocurre es que con la cre-
ciente aceleracion y complejidad,
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puede ser que una sola burbuja no
baste para estabilizar y, como en el
caso puntocom, requiera de una
segunda burbuja (la crisis financie-
ra de 2008) que es en realidad ex-
tension de la primera ——"(Perez,
2009).

Asi que la respuesta a nuestra pre-
gunta inicial puede ser general y
rotunda: si hay una burbuja de IA
generativa. Pero, qué hacemos
con esa respuesta en un contexto
en que las burbujas no son acci-
dentales, sino necesarias y ade-
mas se pueden superponer o ex-
tender? Y ;de qué sirve saber que
hay una burbuja en IAgenerativa, si
no estamos ante la revolucion de
una sola tecnologia, sino de un
conjunto de tecnologias conver-
gentes y rapidamente cambiantes?

Comoresponder alaburbuja

Decir que hay una burbuja puede
ser una simplificacidon extrema y
conducirnos a desestimar el fené-
meno simplemente como un riesgo
del mercado. Ya pasamos por ahi:
como consecuencia de la burbuja
puntocom, el editor del Harvard Bu-
siness Review puso en tela de jui-
cio a todo el sector informatico con
su controversial “IT doesn’t matter”
Carr, 2003). Alli sefialaba la ruptura
de la burbuja como un claro aviso
de que la tecnologia ya habia lle-
gado al fin de su despliegue y solo
pocas compafiias estarian excep-
cionalmente en capacidad de se-
guir sacando ventaja. ¢Las de-
mas? Las invitaba a la retirada:
gasten menos, sigan en vez de li-



derar y enfébquense en el riesgo, no
en la oportunidad de la tecnologia
de informacion.

¢ Qué tal que le hubiéramos hecho
caso? Tal vez Carr no entendia que
ya Robert Solow habia sefalado la
paradoja de la productividad en la
tecnologia de informacién. Lo
usual, por sino era claro, es que ha-
ya una diferencia estadistica entre
lainversion en Tly los aumentos en
productividad. Perolousual es que
esto se deba a no entender que el
determinismo tecnolégico no exis-
te, que el efecto de la inversion to-
ma tiempo, que no medimos la pro-
ductividad donde o cuando se de-
be, que las expectativas son exa-
geradas o que simplemente no se
gestiona adecuadamente la inver-
sion —'(Schweikl & Obermaier, 20-
20). Lo usual es que, en contextos
de innovacion, por naturaleza, solo
a unos pocos les va bien, a la ma-
yoria no.

Asi que no se trata de no invertir si-
no de invertir bien. A sabiendas de
que la probabilidad de éxito se re-
serva alomejor. Dos abordajes que
podrian orientar estas inversiones
son los ecosistemas digitales y las
organizaciones ambidiestras. Al to-
mar una perspectiva ecosistémica
se entiende que no hay tal cosa co-
mo |A aislada, sino una red de tec-
nologias, recursos minerales, fuen-
tes de energia, proveedores, aca-
demia, servicios, sistemas de pa-
go, talento, regulaciones, expecta-
tivas, emociones y tendencias geo-
politicas que deben ser parte del

disefio de la inversidn, porque sin
ellas no funciona la IA. No basta
invertir en infraestructura, en datos,
en capacitacion, en disefio de nue-
vos productos o servicios por sepa-
rado y esperar retornos. Y estaran
mejor posicionadas para navegar
esa complejidad de alto riesgo las
organizaciones ambidiestras, ca-
paces de equilibrar sus esfuerzos
de exploracién (nuevos desarrollos
en |A) con sus actividades de ex-
plotaciéon (seguir operando y ven-
diendo cada vez mejor lo que ya ha-
cen).

Conclusiones

Si hay una burbuja de inteligencia
artificial generativa, pero no debe-
ria ser sorpresa, porque las burbu-
jas son parte intrinseca de toda re-
volucion tecnolégica. Mas bien, de-
beriamos asumir el crecimiento de
inversiones como parte del ecosis-
tema de innovacion digital e invertir
mejor los recursos con una mirada
mas complejay ambidiestra.
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Cinco

Los mitos y
realidades de la IA

DOI: 10.29236/sistemas.n177a10

Resumen

En este articulo se presentan al lector no técnico, algunos de los mitos ac-
tuales alrededor de la Inteligencia Artificial (I1A) incluyendo conceptos para
aclararlos. Novedad, crisis existenciales que plantea a los no legos, y
otros. El objetivo principal es entender las novedades tecnologicas y eva-
luar asi su mejor utilizacion. Posteriormente el autor se concentra en cua-
tro temas importantes para el futuro de la IAy de la computacién avanza-
da: la metadata de los objetos generados computacionalmente por la IA,
la importancia del contexto en el entendimiento del lenguaje natural, la re-
gulacion al desarrollo y al uso de la |A, para concluir en laimportanciade la
organizacion inteligente.

Palabras claves
Inteligencia artificial, mitos, metadata, aprendizaje automatico.
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Julio Lopez Medina

Introduccién

A manera de introduccion, dejo al
lector estas inquietudes: ;Qué es
la inteligencia? ;Cuando califica-
mos a una maquina de tener un
comportamiento inteligente?

Los mitos alrededor de la
Inteligencia Artificial

A continuacion, presento los mitos
mas comunes asociados alalAy a
su utilizacion en la sociedad mo-
derna. Importante resaltar la reali-
dad asociada y asi entender mejor
la novedad tecnoldgica.

1. “LalAesnueva’

La IA incluye los campos de teoria
de juegos, analisis de imagenes,
robética, analisis de lenguaje natu-
ral y otros similares, tratando de do-
tar a los computadores y maquinas
derivadas, con capacidades huma-
nas. Podemos decir que el objetivo
de esta area de la computacién es
la maquina antropomorfa con todas
las capacidades de interaccion y
razonamiento humano.

La investigacion en analisis del len-
guaje natural, el que hablan las per-
sonas, data de 1933 (Le Scao, 20-
20) y a pesar de estos mas de no-
venta afnos de investigacion y desa-
rrollos, todavia estamos lejos de la
traducciéon totalmente automatica.
Ambigliedades semanticas, regio-
nalismos, juegos de palabras, se-
guiran siendo retos para los investi-
gadores y desarrollos en esta area.

De manera similar la robética
(Thompson, 2021) en 1959 introdu-
cia la primera maquina en una
planta de General Motors, y en
1972 producia maquinas que “ob-
servaban” su entorno, pudiendo
crear un plan y ejecutarlo, prece-
diendo las aspiradoras que desde
2002 recorren un apartamento evi-
tando obstaculos.

En resolucion de problemas, supe-
rando la capacidad humana, en
1997 (IBM, s.f.) el computador de-
nominado “Deep Blue” vencié en
un juego de ajedrez al campeodn
mundial Gary Kasparov, marcando
un hito en nuestra historia. “Deep
Blue fue capaz de evaluar 200 mi-
llones de posiciones de ajedrez por
segundo, logrando una velocidad
de procesamiento de 11,38 mil mi-
llones de operaciones de punto flo-
tante por segundo, o flops” (IBM,
s.f.). En paralelo se desarrollaron
los “sistemas expertos” en los 70s
en el ambiente universitario (Fei-
genbaum, 1992), (Harmon 1985),
dando lugar a prototipos de ayuda
al diagnéstico médico (MYCIN), a
la configuracion de computadores
(XCON), analisis de datos de es-
pectrometro de masas para identi-
ficar compuestos quimicos (DEN-
DRAL), entre otros. Estos prototi-
pos Y la investigacion en sistemas
expertos, realmente se vio limitada
por la capacidad de los computa-
dores de los 90s y no dieron lugar a
productos formales. Hoy dia se de-
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sarrollan sistemas de propoésito es-
pecifico (similares a los menciona-
dos), basados en reglas y exten-
diéndolas con capacidades de
aprendizaje automatico (Preis, 20-
23).

2. “El hombre ya no es el ser mas
inteligente niel mas capaz”

Las capacidades humanas han si-
do sobrepasadas por las maquinas
desde la primera de sus invencio-
nes: la palanca. Nacemos con ma-
quinas conocidas y naturales a
nuestro entorno, por lo que nos sor-
prende encontrar ahora computa-
dores con capacidades de deduc-
cion, pero el tener habilidades ma-
tematicas y poder procesar gran-
des volumenes de informacion, en
tiempos muy cortos, ya son habi-
tuales para nosotros. Podemos
afirmar que el hombre nunca ha si-
do el ser mas fuerte, ni el mas ca-
paz, y (desde que tenemos maqui-
nas en nuestro apoyo) tampoco es
el mas habil con los numeros o el
mas inteligente.

3. “La IA tiene conciencia y sera
autébnoma”

El test de Turing, inicialmente lla-
mado por Alan Turing como “el jue-
go de la imitacién”, consiste en que
una persona interactua aleatoria-
mente con otra persona y con un
computador, a través de barreras y
utilizando un “teleprinter”. Si el in-
terlocutor principal no puede dife-
renciar cuando recibe mensajes del
computador y cuando de la perso-
na, el programa de computador uti-
lizada era clasificado de “inteligen-
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cia artificial’. En palabras de Alan
Turing (Turing, 1950) la duda
"¢Pueden pensar las maquinas?"
deberia reemplazarse por ";EXxis-
ten computadoras digitales imagi-
nables que desempefien bien el
juego de la imitacion?". No importa
si las maquinas piensan o no, sino
lo que importa es su habilidad para
‘enganar” a las personas, a través
de la imitacion. En 1960 el tema
preferido era imitar un psicélogo,
cuya interaccion se reducia a ela-
borar preguntas. Hoy dia tenemos
“chatbots” o robots para conversa-
cién, en dominios muy especificos
y contexto empresarial, que nor-
malmente decepcionan a la gran
mayoria de los clientes.

¢, Ser exitosos en el juego de la si-
mulacioén, permite concluir que la
maquina “piensa”? Para los desa-
rrolladores que los construyen, la
maquina esta simulando el com-
portamiento humano, pero es claro
gue no piensa, no es autbnoma en
su comportamiento, y no toma deci-
siones para las que no esta pro-
gramada a pesar de incluir algorit-
mos de aprendizaje automatico. La
computacién avanzada que incluira
cada vez mas elementos de inter-
accion con el medio ambiente y con
las personas, seguira siendo el eje-
cutor de simulaciones previamente
definidas. Los elementos de inter-
accion permitiran a las maquinas (i)
identificar su ubicacién espacial
(mejor que las personas), (ii) medir
su nivel de carga de potencia, (iii)
prever obstaculos que podrian ser
objetos en movimiento y evitarlos,



teniendo autonomiafisicay de des-
plazamiento.

Hoy dia las aspiradoras automati-
cas cumplen con estas tres carac-
teristicas, al igual que los vehiculos
auténomos. Sin embargo, nadie
califica la aspiradora o el vehiculo
como “ser pensante” y su autono-
mia no nos preocupa porque sabe-
mos que es limitada. Con el avance
exponencial de capacidades de
cémputo, en un futuro cercano ha-
bra mas maquinas con estas ca-
racteristicas de interaccion, y esta-
remos mas acostumbrados a su
usosy limitaciones.

4. “LalAfomenta una crisis sobre el
serhumanoy su esencia”

Para muchas personas enfrentar
que hay maquinas mas capaces
que ellos o “mas inteligentes” (por
ganar una partida de ajedrez o por
“deducir” o encontrar un diagnosti-
co médico) le puede generar crisis
de diversos tipos. La primera crisis
que afecta a la mayoria de las per-
sonas en la sociedad actual, es que
su trabajo sea reemplazado por
una maquina. El correo electrénico
impacto a los carteros en bicicleta,
asi como los drones y los vehiculos
autébnomos, podrian impactar los
actuales mecanismos de distribu-
cion. Conoci muchos proyectos de
automatizaciéon de informacién que
justificaban su ROI (retorno de la
inversion) con la reduccion en los
costos laborales, la cual no se daba
debido a que las capacidades del
nuevo personal a contratar eran a
su vez mas costosas, al pasar de

auxiliares a analistas. Sin embargo,
el resultado neto para la organiza-
cibn era un mayor rendimiento y
mayores ingresos, normalmente.
En el caso industrial, la automati-
zacion de plantas de produccion,
también generd mayores volume-
nesy mejores ingresos, reduciendo
el costo de los equipos producidos,
que asi pudieron llegar a mas per-
sonas.

Igualmente hay autores que pro-
yectan escenarios catastroficos en
los cuales las maquinas “dominan”
el mundo y “someten” a personas.
Elimaginario popular de unaguerra
atomica iniciada por lideres con
“‘botones rojos” y de manera inad-
vertida, ha evolucionado a dispa-
radores electronicos, iniciados por
maquinas y por motivos “de poder”
asociados a intereses personales,
o similares, que pudiesen tener las
maquinas. El autor reitera que los
computadores eminentemente si-
mulan comportamientos humanos,
para los que estan previamente
programados. Los robots construi-
dos con caracteristicas faciales hu-
manas, estan en capacidad de reir,
llorar, expresar disgusto o sorpre-
sa, de acuerdo a una programacion
predefinida incluyendo imitar las
personas de ambientes comparti-
dos actuales o anteriores (aprendi-
zaje automatico), pero eso no sig-
nifica que la maquina tenga senti-
mientos.

5. “Tenemos que controlarla |A”
¢ Puede “controlarse” el desarrollo
de la tecnologia? ¢Pueden “con-
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trolarse” los resultados de estos de-
sarrollos de la computacién avan-
zada que hoy llamamos IA? La afir-
macion y estas preguntas se origi-
nan en calificar la tecnologia de
autébnoma y eventualmente dafina
para la sociedad.

Las herramientas son maquinas de
apoyo a las personas, y no pode-
mos calificar a estas herramientas
de “malas” o contraproducentes.
Son las personas que las utilizan
mal, las que generan el dafio. Una
herramienta no es “buena” ni “ma-
la” per se.

Solo por resaltar un ejemplo, Futu-
re for Life Institute (ver site, marzo
22 de 2023) es una organizaciéon
con la mision de “dirigir la tecnolo-
gia transformadora hacia el bene-
ficio de la vida y alejarla de los ries-
gos extremos a gran escala”, soli-
cito en marzo 2023 detener por seis
meses los desarrollos en IA. Entre
los firmantes de su misiva esta in-
cluido Elon Musk, fundador de
OpenAl en 2015, y de xAl (startup
de inteligencia artificial fundada el
12 de julio de 2023). Persiste la du-
da de los motivos y razones que
pueden tener investigadores y fun-
dadores de empresas de IA, pi-
diéndoles a sus colegas que ellos
interrumpan sus trabajos y avan-
ces.

El autor llama la atencién sobre los
efectos de detener desarrollos en
tecnologia como la IA o la compu-
tacion avanzada, hoy dia presente
en drones y equipos anti-drones,
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en satélites que evaluan y pronos-
tican el curso de los huracanes, o
que ayudan a evaluar la situaciéon
de cultivos de productos naturales
en gran escala, o en equipos que
son robots de ayuda en medicina,
entre muchos otros ejemplos. Hay
muchos sectores y personas bene-
ficiados con la computacion avan-
zada y detenerla porque existen
riesgos, es perjudicial para la so-
ciedad.

El futuro previsible de la
computacion avanzada y la |IA

1. Lametadata

El autor resalta la importancia de la
metadata en todos los objetos ge-
nerados, creados o manipulados
con ayuda de herramientas de IA o
computaciéon avanzada. Debe ser
obligatorio en el futuro cercano
identificar si una foto o un mensaje
fueron producidos o alterados por
medios computacionales (IA) o co-
rresponden a un autor humano
identificable y localizable. Si recibi-
mos una noticia, debe ser obliga-
torio poder identificar de manera
especifica su fuente, y la ubicacién
en la que se generd. Si un objeto
computacional ha sido modificado
o alterado varias veces, debe pro-
porcionarse a todos los que lo con-
sultan o reciben, la trazabilidad de
la produccion original y de las al-
teraciones. El uso de una tecnolo-
gia como blockchain para almace-
nar esta trazabilidad, ayuda a certi-
ficar su fiabilidad.

La metadata de los objetos dismi-
nuira la produccién de noticias fal-



sas, ayudando a identificar las ma-
nipulaciones tendenciosas, y a sus
autores.

Se recomienda que esta metadata
siga estandares, previo un acuerdo
de los protagonistas de la tecnolo-
gia y que todos dispongamos de
herramientas para su lectura y cer-
tificacion.

2. Uso del contexto en el aprendi-
zaje automatico

El contexto de una conversacion y
el conocimiento de quién la origina
son elementos claves y requeridos
para lograr una traduccion auto-
matica, o0 una comunicacioén pro-
ductiva. Es un concepto basico que
no parece ser considerado en mu-
chas herramientas de comunica-
ciobn como bots o en traduccién
automatica, razon por la que este
autor loresalta.

3. Sobre la regulacion al desarrollo
yalusodelalA

En la experiencia del autor la legis-
lacion actual es amplia y suficiente
para identificar usos ilegales de las
herramientas computacionales.

Atentar contra la privacidad de las
personas, calumniar, suplantar, di-
fundir noticias falsas, y muchos
otros delitos no requieren de nor-
mas especiales para que estos
sean identificados y que la justicia
actue. Se requiere con seguridad
capacitar al personal de la justicia
en cuanto a la caracterizacién de
las herramientas computacionales
que puedan ser utilizadas en la

comisidon de delitos, asi como en
definir el grado de responsabilidad
delos que intervienen.

Una de las caracteristicas de los
avances de la computacién ha sido
su no restriccion desde el punto de
vista legal o normativo, lo que ha
permitido un rapido desarrollo de la
tecnologia en general. Limitar su
uso debido a los temores que ge-
nera el desconocimiento o al riesgo
de que la tecnologia sea mal utili-
zada, afectara el desarrollo y avan-
ce dela sociedad.

Reflexién final: La organizacion
inteligente

El autor resalta que mas importante
que el desarrollo de la tecnologia
es su adaptacion y correcta utiliza-
cion, en nuestro entorno. Tener he-
rramientas de IA, no garantiza que
nuestras organizaciones y empre-
sas no cometan errores computa-
cionales ni errores en el manejo de
la informacién. Podemos tener bots
conversacionales, pero ¢ tiene sen-
tido (con o sin ellos) solicitar laiden-
tificacion y autenticarla, varias ve-
ces en una interaccion automati-
zada con un usuario? ¢ Siun cliente
tiene una sola cuenta o tarjeta, es
inteligente que la aplicacion con la
que esta interactuando pregunte
qué cuenta desea manipular?
¢ Cuantas veces damos repetida-
mente la nacionalidad o datos que
son inmodificables, al generar un
pasabordo con una aerolinea? 4 La
organizacion que tiene nuestros
documentos digitalizados, y pro-
bablemente son ellos mismos los
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que los generan, nos solicita que
los llevemos en papel?

Mas importante que las herra-
mientas es el uso que le damos en
nuestro entorno y mas en temas de
nuestra responsabilidad.
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|A Generativa y
Ciberseguridad

Gobernanza, riesgos emergentes y oportunidades
para un futuro digital responsable
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Resumen

La Inteligencia Artificial Generativa (GenAl) se ha consolidado como el
catalizador mas influyente de la transformacién digital contemporanea.
Su capacidad para producir contenido original, automatizar analisis com-
plejos y expandir las capacidades cognitivas humanas esta redefiniendo
procesos empresariales, educativos y gubernamentales. Sin embargo,
esta tecnologia también reconfigura el panorama de amenazas: informes
recientes, como el Microsoft Digital Defense Report 2025 (Microsoft,
2025), el IBM Threat Intelligence Index 2025 (IBM, 2025) y el ENISA
Threat Landscape 2025 (ENISA, 2025), evidencian un repunte en ata-
ques hiperpersonalizados, deepfakes operativos y variantes de malware
asistidas por IA. Paraddjicamente, la GenAl también es la clave para for-
talecer los mecanismos de defensa, pues acelera la deteccion de anoma-
lias y optimiza la respuesta ante incidentes. Este articulo analiza esa dua-
lidad bajo la éptica del NIST Cybersecurity Framework 2.0 (NIST, 2024),
con énfasis en la funcion Govern como base de la gobernanza algorit-
mica. Asimismo, se examina el uso ético de la tecnologia en la academiay
la empresa, junto con su impacto en la brecha digital global. Finalmente,
se proponen lineas de investigacion criticas para un entorno donde la ve-
locidad del cambio exige decisiones informadas.

Palabras clave
IA Generativa, Ciberseguridad, Gobernanza, Responsabilidad, Resilien-
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Introduccion

La Inteligencia Artificial Generativa
ha dejado de ser una novedad para
convertirse en el nucleo del eco-
sistema digital actual. Los modelos
fundacionales, capaces de generar
texto, cédigo, audio y video, han
permeado todos los sectores y han
alterado no solo la operacion diaria,
sino la esencia misma de los mo-
delos de negocio. Accenture
(Accenture, 2024 ) describe este fe-
némeno como la "reinvenciéon del
nucleo digital", un escenario donde
la IA evoluciona de ser una herra-
mienta de soporte a un amplificador
sustancial de las capacidades hu-
manas.

No obstante, este avance ocurre en
un terreno hostil donde los riesgos
mutan a la misma velocidad. Los
actores maliciosos instrumentali-
zan la GenAl para automatizarlain-
genieria social, generar contenidos
sintéticos indistinguibles de la rea-
lidad y escalar sus operaciones con
una eficiencia sin precedentes. In-
vestigaciones recientes confirman
una aceleracion de ataques que ex-
plotan sesgos cognitivos humanos
e introducen desinformacién a es-
calaindustrial (Microsoft, 2025).

Simultaneamente, las organiza-
ciones despliegan GenAl para enri-
quecer el analisis de seguridad,
contextualizar amenazas y reducir
los tiempos de respuesta. Este
equilibrio dinamico entre riesgo y
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oportunidad demanda nuevas es-
trategias de gobernanza, ética y
formacion. El presente articulo
aborda esta complejidad desde
una perspectiva integral que entre-
laza tecnologia, educacion y equi-
dad digital.

Oportunidades y riesgos: La
doble cara de la GenAl

La incorporacion de la IA Genera-
tiva marca un punto de inflexion en
la ciberseguridad al modificar dras-
ticamente los tiempos, laescalayla
sofisticacién tanto del ataque como
de ladefensa.

La perspectiva ofensiva

La GenAl ha reducido significati-
vamente las barreras de entrada
para campafas avanzadas. Los
adversarios ahora automatizan ta-
reas criticas de la cadena de ata-
que:

* Ingenieria social a escala: Ge-
neracion de phishing hiper-per-
sonalizado que imita la sintaxis y
el tono de directivos o entidades
de confianza.

* Engaino sintético: Uso de
deepfakes de audio y video para
manipular decisiones corporati-
vas, eludir verificaciones bio-
meétricas o erosionar la reputa-
cion institucional (IBM, 2025).

* Desarrollo de amenazas: Aun-
que los modelos comerciales po-
seen salvaguardas, la IA ayuda
indirectamente a explorar vulne-



rabilidades y crear variantes de
malware polimérfico, lo que ace-
lera el desarrollo de Tacticas,
Técnicas y Procedimientos (TT-
Ps).

La perspectiva defensiva

En contraparte, la defensa experi-
menta mejoras sustanciales en efi-
ciencia analitica:

* SOC Aumentados: Los Centros
de Operaciones de Seguridad
procesan volumenes masivos
de datos para detectar patrones
sutiles que escaparian al anali-
sis humano tradicional.

* Respuesta y recuperacion: La
GenAl facilita la priorizacion de
alertas, sugiere acciones de
contencion y sistematiza la do-
cumentaciéon posterior al inci-
dente, liberando al talento huma-
no para tareas de mayor valor
estratégico (Accenture, 2025).

« Esta naturaleza dual subraya la
urgencia de fortalecer los con-
troles y da paso al analisis de los
marcos de referencia que deben
guiar esta adopcion.

Gobernanza algoritmica y el
NIST CSF 2.0

El Cybersecurity Framework 2.0
del National Institute of Standards
and Technology (NIST, 2024) posi-
ciona a la funcién Govern (Gober-
nar) en el centro de sumodeloy en-
fatiza que la ciberseguridad es una
responsabilidad estratégica de li-
derazgo. En la era de la GenAl, es-
ta funcién se vuelve vital para or-
questar una arquitectura de deci-

siones que gestione el “riesgo algo-
ritmico”.

Bajo la funcion Govern, las organi-
zaciones deben:

1. Instituir politicas de IA Respon-
sable que definan el uso acepta-
bley ético.

2. Delimitar roles claros a lo largo
del ciclo de vida de los modelos.

3. Evaluar vectores de ataque es-
pecificos, como los documenta-
dos en el marco ATLAS de MI-
TRE (MITRE, 2023), que inclu-
yen envenenamiento de datos,
extraccion de modelos e inyec-
cion de prompts.

4. Asegurar la supervision humana
(Human-in-the-loop) en decisio-
nes criticas.

5. Asegurar la trazabilidad y audi-
toria de los resultados automa-
tizados.

La GenAl potencia transversal-
mente las demas funciones del
marco: mejora la clasificaciéon de
activos en Identify, endurece confi-
guraciones en Protect, afina la sen-
sibilidad en Detect, y agiliza la co-
municacion en Respondy Recover.
Sin embargo, sin el eje rector de
Govern, estas mejoras carecen de
sostenibilidad y seguridad.

Etica y responsabilidad:
Academia y Empresa

La IA Generativa ofrece un poten-
cial inmenso, pero introduce desa-
fios éticos y cognitivos que no pue-
denignorarse.
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En el ambito académico, la GenAl
puede democratizar el acceso a tu-
torias personalizadas y explicar
conceptos complejos. Sin embar-
go, organismos como la UNESCO
(UNESCO, 2023) y la OCDE (OE-
CD, 2023) advierten sobre el riesgo
de atrofia en el pensamiento critico
y la dificultad para verificar la auto-
ria. Un uso responsable exige redi-
sefar las evaluaciones para privi-
legiar el razonamiento humano, la
creatividad y la argumentacion, ha-
bilidades que la IAaun no puede re-
plicar con autenticidad.

En el entorno empresarial, la inte-
gracion de GenAl impulsa la rein-
vencion operativa. No obstante, es-
to requiere una gestion rigurosa pa-
ra evitar sesgos algoritmicos, pro-
teger la propiedad intelectual y evi-
tar la fuga de datos en modelos pu-
blicos. La transparencia y la inter-
pretabilidad (Explainable Al) son
requisitos no negociables para
mantener la confianza de clientes y
empleados.

GenAly labrechadigital global
La adopcion de GenAl no ocurre en
el vacio, sino en un contexto de de-
sigualdad estructural. El Global Cy-
bersecurity Outlook 2025 (WEF, 20-
25) destaca una bifurcacion clara:

* Paises Desarrollados: Cuen-
tan con ecosistemas de innova-
cion robustos, talento especiali-
zado y marcos regulatorios ma-
duros, condiciones que les per-
miten liderar iniciativas de “lA
Soberana”.
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* Paises Emergentes: Enfrentan
brechas de conectividad y una
escasez critica de talento en ci-
berseguridad, documentada por
ISC2 (ISC2, 2025). La depen-
dencia de proveedores tecnolo-
gicos externos aumenta su vul-
nerabilidad y limita su autonomia
digital.

Pese a esto, la GenAl podria ser
una herramienta para cerrar bre-
chas si se utiliza estratégicamente
en salud, agricultura y educacion.
El éxito dependera de politicas pu-
blicas inteligentes, cooperacién in-
ternacional y una inversién soste-
nida en infraestructura digital pro-

pia.

Conclusiones

La IA Generativa no es una tecno-
logia mas; se trata de un cambio de
paradigma que redefine la seguri-
dad, la educacion y la gobernanza.
Su impacto final dependera de
nuestra capacidad para adoptarla
bajo principios de responsabilidad
y estrategia. La funcion Govern del
NIST (NIST, 2024) emerge como el
pilar fundamental para gestionar
esta transicion.

La desigualdad digital plantea el re-
to mas grande: asegurar que la
GenAl funcione como un puente
hacia el desarrollo y no como un
muro que aisle a las economias
emergentes. Frente a un horizonte
donde lo sintético amenaza la con-
fianza, nuestra respuesta defen-
siva debe ser REAL: basada en la
Responsabilidad de la gobernanza,



la Evaluacion continua de riesgos,
una Arquitectura de seguridad ro-
busta y la Lucidez humana para
discernir la verdad. Solo combi-
nando estos elementos transfor-
maremos el riesgo algoritmico en
una ventaja estratégica.

Interrogantes para el préximo

ano

+ ¢COmo evolucionaran los ata-
ques impulsados por agentes to-
talmente autbnomos (Accentu-
re, 2025)?

* ¢ Qué mecanismos de supervi-
sion humana seran indispensa-
bles para preservar la confianza
institucional?

« ¢Podran los paises emergentes
desarrollar estrategias que re-
duzcan su dependencia tecnolo-
gica?

* ¢Qué estandares globales pre-
valeceran para garantizar un
uso transparente de la GenAl?

Lineas de investigacion futura

sugeridas

* Modelos de gobernanza algorit-
mica adaptados a paises de baja
madurez institucional.

* Implementacion de practicas
MLSecOps para asegurar el ci-
clode vidacompletodelalA.

* Desarrollo de herramientas de
auditoria algoritmica asistidas
por la propia GenAl.

* Impacto de los agentes autdno-
mos en infraestructuras criticas.

* Evolucién del talento en ciber-
seguridad frente a la automati-
zacion.
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