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Editorial

4 SISTEMAS     

La acelerada transformación de las 
empresas y de la sociedad, acom-
pañada del incremento de la densi-
dad digital de los objetos físicos, 
establece un nuevo paradigma de 
comprensión social y económico, 
que debilita la visión mecanicista 
del mundo y privilegia una más re-

lacional, en la que ya no son los ele-
mentos del sistema los que tienen 
el protagonismo, sino sus interac-
ciones y conexiones conocidas (y 
emergentes). 

En este contexto, la comprensión 
actual de los riesgos, asociada con 

Un actor emergente que surge más 
allá del ambiente de negocios e 
involucra al ser humano en su 
dimensión completa.

DOI: 10.29236/sistemas.n151a1 

El ciberriesgo, 
tensión para los 
saberes previos

Jeimy J. Cano M.
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aquellos conocidos y controlables, 
le da paso a una nueva lectura que 
revela, en un escenario hiperco-
nectado, situaciones que pueden 
ser latentes o desconocidas para 
las organizaciones y cuyo trata-
miento no responde a estándares 
vigentes a la fecha.

En este sentido, el concepto de ci-
berriesgo como una realidad sisté-
mica (relacional, dinámica y evolu-
tiva) genera una nueva frontera de 
reflexiones para los profesionales 
de seguridad y control, así como, 
para los ejecutivos de una organi-
zación, que los invita a realizar una 
categorización de los riesgos dis-
tinta a la tradicional. Para lograrlo, 
ahora ellos deben partir de “en re-
lación con” y no “de acuerdo con”, 
retando los estándares vigentes 
como ISO 31000 e ISO 27005 –pa-
ra citar algunos−, diseñados para 
entender entornos conocidos.

Es por esto que la revista “Siste-
mas”, de la Asociación Colombiana 
de Ingenieros de Sistemas 
−ACIS−, ha decidido revisar en 
contexto la comprensión, la gestión 
y el aseguramiento de los ciberries-
gos en las organizaciones actua-
les. Con ese objetivo, fueron con-
vocados profesionales de distintas 
disciplinas, quienes desde su área 
de experiencia proponen reflexio-
nes para seguirle la pista al ejerci-
cio sistémico, en el marco de la 
convergencia tecnológica, las ines-
tabilidades y las posibilidades de 
un mundo cada vez más digital y 
tecnológicamente modificado.

El ingeniero Juan Mario Posada 
Daza, columnista invitado, estable-
ce desde su práctica de consultoría 
un marco base para reflexionar so-
bre el ciberriesgo, como el reto de 
la interdependencia de las empre-
sas en el ciberespacio, que hace de 
la cooperación un fundamento cla-
ve para frenar las situaciones de 
ataque y responder a los hechos 
que podrían desestabilizar empre-
sas y naciones. En esa dirección 
presenta una revisión de documen-
tos de la práctica internacional, en 
los que fundamenta sus posturas 
sistémicas y el reconocimiento del 
ciberriesgo como un elemento es-
tratégico y de negocio en las orga-
nizaciones modernas.

Por su parte, el ingeniero Andrés 
Almanza Junco presenta el análisis 
de los resultados de la décimo no-
vena encuesta nacional de seguri-
dad de la información, realizada ca-
da año por ACIS, estudio que reve-
la las tendencias más representa-
tivas de las empresas colombianas 
en los temas de protección de la 
información y la evolución del líder 
digital de seguridad, así como sus 
respectivos contrastes con la reali-
dad internacional. Contempla una 
serie de reflexiones encaminadas 
al análisis alrededor de la evolución 
de la seguridad de la información, 
además del estado actual de la 
práctica de seguridad y control en 
el país.

El tradicional foro de la revista con-
tó con la participación de destaca-
dos profesionales involucrados con 
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los retos propios de los ciberries-
gos, quienes intercambiaron con-
ceptos y cuestionaron las fronteras 
actuales de su tratamiento, ade-
más de analizar la comprensión de 
la convergencia tecnológica y sus 
implicaciones en los negocios. 
Ellos advierten sobre la necesidad 
de reinventar la práctica de la ges-
tión de riesgos y amenazas dentro 
de las organizaciones frente a un 
escenario cada vez más disruptivo, 
inestable e hiperconectado, am-
biente que demanda una mayor an-
ticipación que prevención.  

Así mismo, nuestros lectores dis-
pondrán de dos artículos para refle-
xionar sobre la conceptualización y 
gestión del ciberriesgo. Un primer 
documento de autoría de este ser-
vidor se ocupa de los fundamentos 
del ciberriesgo, con el propósito de 
ilustrar tres características clave 
que lo definen como sistémico, 
emergente y disruptivo. Dicho ejer-
cicio apunta hacia una mirada sis-
témica y las implicaciones que su 

materialización puede tener en un 
escenario hiperconectado. El se-
gundo artículo, escrito por el inge-
niero Joshsua González Díaz, 
aborda el ciberriesgo desde una 
perspectiva técnica con las impli-
caciones económicas y sociales. El 
autor detalla algunos análisis de 
este riesgo en el sector financiero y 
plantea varios elementos de cara al 
concepto de ciberresiliencia.

De manera que, este número de la 
revista “Sistemas” ofrece un pano-
rama renovado de análisis y consi-
deraciones sobre un nuevo tipo de 
riesgo, que tensiona los saberes y 
prácticas existentes. Su contenido 
invita a todos los profesionales en 
las diferentes áreas, a mirar de for-
ma convergente las nuevas reali-
dades que revela un mundo digital 
y tecnológicamente modificado, sin 
perjuicio de los nuevos desafíos 
técnicos y administrativos, donde 
los terceros de confianza, hacen 
realidad capacidades inexistentes 
en las organizaciones actuales. 

Jeimy J. Cano M., Ph.D, CFE, CICA. Profesor Distinguido de la Facultad de Derecho. 
Universidad de los Andes. Ingeniero y Magíster en Ingeniería de Sistemas y Computación por 
la Universidad de los Andes. Especialista en Derecho Disciplinario por la Universidad 
Externado de Colombia. Ph.D en Business Administration por Newport University, CA. USA. y 
Ph.D en Educación por la Universidad Santo Tomás. Profesional certificado como Certified 
Fraud Examiner (CFE), por la Association of Certified Fraud Examiners y Certified Internal 
Control Auditor (CICA) por The Institute of Internal Controls. Es director de la Revista 
Sistemas de la Asociación Colombiana de Ingenieros de Sistemas –ACIS–.
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Columnista invitado

Seguimos buscando la manera 
más efectiva de afrontar los desa-
fíos que trae consigo la Revolución 
Industrial 4.0 que, en el marco del 
contexto digital, potencializa el uso 
de la computación para abordar al-
gunas actividades rutinarias y me-
cánicas, tradicionalmente ejecuta-
das por personas e integra el uso 
de la inteligencia artificial para plan-
tear la solución de problemáticas 
que eran resueltas también por los 
trabajadores de las empresas.

Otrora los riesgos asociados al 
contexto digital se consideraban un 

problema de pocos, pero en la ac-
tualidad es una problemática so-
cial, que afecta los diferentes sec-
tores de la industria, que habilita la 
participación ciudadana en nuevos 
modelos de negocio, pero que tam-
bién requiere nuestro mayor cuida-
do y conciencia.

En medio de esta realidad es fun-
damental tener presente que en el 
entorno revolucionario de la Indus-
tria 4.0, el objetivo de potencializar 
la estrategia empresarial y el logro 
de la visión, no será posible si de la 
mano de los cambios en curso no 

Los diferentes sectores de la industria afrontan cambios 
profundos en el entorno de negocios en el marco de un 
contexto digital que avanza de forma acelerada, a diferencia 
de los lentos procesos de regulación, adaptación y gestión 
de los ciberriesgos que en el mediano plazo podrían causar 
grandes catástrofes.

DOI: 10.29236/sistemas.n151a2 

El entorno corre y 
los ciberriesgos 
vuelan

Juan Mario Posada Daza
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se adoptan estrategias para afron-
tar los desafíos éticos, sociales y 
estratégicos planteados, que habi-
litan la exposición a un ecosistema 
de riesgos cibernéticos en perma-
nente cambio.

Para enmarcar esta reflexión basta 
con revisar algunas publicaciones 
que resaltan los desafíos del entor-
no de negocios de hoy. Entre ellas, 
Boston Consulting Group señala 12 
fuerzas que cambian la forma de 
trabajar (Boston Consulting Group, 
2017) agrupadas en:
• La productividad digital
• La generación de valor
• La distribución de recursos
• Los cambios de cultura y valores

Dichas fuerzas se observan direc-
tamente relacionadas con los cam-
bios que se han originado en la In-
dustria 4.0, especialmente el creci-
miento de los dispositivos móviles, 
la automatización de tareas, la ge-
neración exponencial de datos, cu-
yo análisis aislado podría apresurar 
la toma de decisiones de la gestión 
de riesgos estratégicos de las em-
presas. Esto, teniendo en cuenta 
que podrían ser considerados co-
mo habilitadores para la ampliación 
de capacidades de cobertura geo-
gráfica, ampliación de segmentos 
de mercado y otros beneficios que 
solían ser restringidos por las limi-
taciones de tiempo, recursos y es-
pacio planteados por los modelos 
tradicionales de hacer negocios. 

No ajenos a lo descrito, el Foro 
Económico Mundial establece que 

el futuro está girando y está cada 
vez más orientado hacia una eco-
nomía digital y una sociedad digital 
(World Economic Forum, 2019). 
Esto implica un cambio en el estilo 
de vida de las personas, generado 
en buena medida porque las tec-
nologías, día tras día, cobran más 
importancia. Las empresas al en-
tender esto, han desarrollado nue-
vas formas de operación (apoyán-
dose en la tecnología).

En este sentido y por su naturaleza, 
la tecnología avanza más rápido 
que nunca (Ley de Moore), por lo 
que la industria (y la regulación) de-
ben ser rediseñadas para respon-
der efectivamente al rápido ritmo 
del cambio digital y sus consecuen-
cias. 

Por todo lo anterior, estar al tanto 
de las nuevas tecnologías y formas 
de operación en diferentes empre-
sas, ya no es sólo una cuestión de 
innovación, se ha convertido en un 
tema de supervivencia. 

Por su parte, Gartner en su top 10 
de las principales tecnologías es-
tratégicas para 2019, muestra que 
tienen el potencial de impulsar una 
disrupción significativa y brindar 
oportunidades en los próximos cin-
co años (Gartner, 2018). Dentro de 
las tendencias, resalta la importan-
cia de la ética digital y la privacidad, 
comprendiendo que, como resulta-
do de la conectividad y el involucra-
miento de la tecnología en la trans-
misión y generación de informa-
ción, la información personal es de 



10 SISTEMAS     

vital importancia para todo tipo de 
organizaciones. 

En tal contexto, el efecto gira alre-
dedor de la necesidad de abordar 
estos cambios, sin perder de vista 
el monitoreo constante de los ries-
gos relacionados con su protec-
ción. Además de actualizar las he-
rramientas de seguridad de la infor-
mación, que con el tiempo deberán 
contemplar también la toma de me-
didas asociadas al fortalecimiento 
de competencias que permitan a 
las personas mantener un rol rele-
vante dentro de la ejecución de su 
trabajo, aprovechando de manera 
eficaz las tecnologías emergentes, 
potencializando las capacidades 
de análisis, argumentación y aso-
ciación de datos aislados.

Comprender estas diferencias faci-
litará a las empresas orientar el im-
pacto de la Industria 4.0 en el entor-
no de ciberriesgos, para que su re-
sultado sea favorecedor a todas las 
partes interesadas, mediante la ar-
ticulación de medidas de evalua-
ción, mitigación y cooperación; es-
ta última reconocida como un ele-
mento fundamental para afrontar 
los ciberriesgos como un riesgo sis-
témico, que requiere la correlación 
de eventos e incidentes sucedidos 
más allá del perímetro de las em-
presas. La interdependencia que 
existe en el ciberespacio hace de la 
cooperación una necesidad básica, 
para contener y responder ante si-
tuaciones de ataque que podrían 
desestabilizar a un gran número de 
organizaciones, hecho que daría 

lugar a un estado catastrófico de in-
teroperabilidad.

El más reciente estudio de EY re-
vela que la ciberseguridad en las 
organizaciones debe habilitar una 
ventaja competitiva en la era digital, 
capitalizando las lecciones apren-
didas que, año tras año, dejan las 
violaciones a gran escala, sufridas 
por grandes empresas globales. 
(EY, 2019). Dicha investigación re-
fleja que la mayoría de las organi-
zaciones (77%) ahora están bus-
cando ir más allá de las técnicas 
básicas de seguridad cibernética, 
para perfeccionar sus capacidades 
utilizando tecnologías avanzadas, 
tales como inteligencia artificial, au-
tomatización robótica de procesos 
y analítica de datos, entre otras.  

Pero es allí donde surge la pregun-
ta: ¿es necesario sufrir un ataque 
para hacer de los riesgos ciberné-
ticos una prioridad? En respuesta a 
este interrogante, surge una ten-
dencia poco alentadora la cual in-
dica que, entre las organizaciones 
afectadas por un incidente en el úl-
timo año, menos de un tercio (31%) 
señala que su función de seguridad 
descubrió la situación que los com-
prometía.

Comprendida tal situación, ¿puede 
la ciberseguridad ser determinante 
en el cumplimiento de los planes 
estratégicos de las organizacio-
nes? 

En mi opinión, son muy limitados 
los pronósticos de éxito de aquellas 
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empresas que no aborden la ges-
tión de los ciberriesgos como un 
elemento fundamental en el cum-
plimiento de sus objetivos de nego-
cio. Me es difícil visualizar empre-
sas viviendo en un contexto digital 
que no contemplen los ciberriesgos 
como un elemento estratégico, 
quedando abiertamente expuestas 
a los ataques de gran escala que, 
con los años se hacen más fre-
cuentes, con mayor impacto y en 
un complejo panorama de interde-
pendencia. 

La digitalización de los negocios 
trae consigo:
• El incremento de ataques ciber-

néticos y los costos asociados a 
los mismos.

• El aumento de los requerimien-
tos regulatorios en las diferentes 
geografías en las que los nego-
cios se habilitan.

• Tecnologías emergentes utiliza-
das en el cibercrimen.

• La convergencia de entornos de 
tecnologías de información y 
tecnologías de operaciones.

• La acelerada adopción de Inter-
net de las Cosas.

Frente a esta realidad, es clave la 
intervención de las autoridades pa-
ra establecer el marco regulatorio 
que facilitará la convivencia digital 
segura de las empresas y los ciu-
dadanos, en procura de que la in-
teracción en el contexto digital se 

lleve a cabo bajo unas normas bá-
sicas de transparencia, ética y pro-
tección de la privacidad, creando 
así un entorno de confianza que fa-
vorecerá el cumplimiento de los ob-
jetivos estratégicos de las diferen-
tes partes interesadas. De lo con-
trario, seguiremos velando por los 
intereses particulares y aumentan-
do la exposición de propios y ex-
traños a los ciberriesgos que avan-
zan a una gran velocidad.
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Investigación

DOI: 10.29236/sistemas.n151a3 

Evolución del perfil del profesional de seguridad digital. 

Resumen
La encuesta nacional de seguridad informática, capítulo Colombia, sopor-
tada por la Asociación Colombiana de Ingenieros de Sistemas (ACIS) y 
realizada a través de Internet, entre los meses de febrero y abril de 2019, 
contó con la participación de 299 encuestados, quienes con sus respues-
tas revelan tendencias particulares para Colombia en los temas de seguri-
dad y control. Este ejercicio fue motivado a través de diferentes redes so-
ciales, comunidades y grupos, y contó con la cooperación de otras asocia-
ciones como ISACA, Capítulo Bogotá, TacticalEdge, y CISOS.CLUB. Los 
resultados de este estudio muestran un panorama de las organizaciones 
colombianas, en sus distintos sectores productivos, frente a la seguridad 
de la información y/o ciberseguridad y su evolución en las diferentes di-
mensiones incluidas en la encuesta. 

Palabras clave
Seguridad de la información, encuesta, líder, perfil profesional, riesgos de 
información

XIX Encuesta 
Nacional de 
Seguridad 
Informática
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Introducción

Entender la realidad nacional en 
materia de seguridad de la informa-
ción y ciberseguridad permite vi-
sualizar los retos a mediano y largo 
plazo, además de construir mejo-
res posiciones al respecto en las or-
ganizaciones. Ese entendimiento, 
sumado a conocer el contexto inter-
nacional, proporciona una proyec-
ción al entorno nacional para en-
frentar los retos y desafíos en am-
bientes cada vez más permeados 
por la realidad digitalmente modifi-
cada.

De la misma manera que en otras 
versiones, la Encuesta Nacional 
pretende medir las dinámicas y ló-
gicas de las empresas del país, ver 
otros referentes mundiales en la 
búsqueda y construcción de los 
propios. 

Año tras año, este estudio ha refle-
jado cómo ha venido desarrollán-
dose en Colombia la protección de 
la información en los entornos digi-
tales y cómo en los diferentes sec-
tores (industrial y empresarial), la 
seguridad y la resiliencia digital se 
convierten en un valor dentro de las 
organizaciones.

Con esto en mente y considerando 
otros estudios internacionales co-
mo el realizado por PwC, IBM, Po-
nemon, Deloitte, EY, CISCO, Veri-
zon, Foro Económico Mundial, 
Champlain College Online (CCO), 

Fortinet, IDC y Kaspersky se proce-
derá a analizar los resultados de la 
Encuesta Nacional de Seguridad 
Informática ACIS 2019.

Dentro de los estudios referentes 
consultados y analizados, se en-
cuentran el Global State of Informa-
tion Security realizado por la firma 
Pricewaterhousecoopers (PwC, 
2018), el Global Information Securi-
ty Survey  2018-19 consolidado por 
la empresa Ernst &Young (EY, 
2018), el Informe Anual de Seguri-
dad de la compañía Cisco (CISCO, 
2019), los resultados del documen-
to State of Cybersecurity Implica-
tions elaborado por ISACA (ISACA, 
2019), el reporte Measuring & Ma-
naging the Cyber Risks to Business 
Operations (Tenable-Ponemon, 
2019), el informe anual denomina-
do Data Breach Investigation Re-
port (Verizon, 2019), el reporte lla-
mado The Cyber Resilient Organi-
zation, generado por la empresa 
Ponemon en asocio con IBM (Po-
nemon, IBM, 2019), el informe de 
Deloitte The Future of Cyber Sphe-
re (Deloitte, 2019), The Global Risk 
Report (WEF, 2019), el reporte Anti-
cipating the Unknowns (CISCOb, 
2019), el reporte The State of the 
Cybersecurity Workforce and Hi-
gher Education (CCO, 2018), el re-
porte Out of the Shadow: CISO is in 
the spotlight! (PwC Luxemburgo, 
2018), el reporte The Ciso Ascends 
From Technologist To Strategic Bu-
siness Enabler (Fortinet, 2019), 
The Modern Connected CISO 

Andrés R. Almanza J.
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(IDC, 2019), el reporte What It Ta-
kes to Be a CISO: Success and 
Leadership in Corporate IT Security 

nd
(Kaspersky, 2019) y el reporte 22  
Annual Global CEO Survey (PwCb, 
2019). 

Estructura de la encuesta
El estudio contempla 43 preguntas 
repartidas en varias secciones so-
bre diferentes asuntos.

Demografía: describe la informa-
ción del encuestado, cuáles son las 
tareas que realiza, la visión de la 
seguridad, además de los roles que 
en tal sentido puedan existir dentro 
de su organización. Datos que per-
miten ubicar el sector al que perte-
nece, el tamaño y tipo de empresa. 

Presupuestos: relaciona todos los 
aspectos asociados con los recur-
sos financieros destinados en ma-
teria de seguridad y, sobre todo, en 
qué se concentra la inversión de di-
chos recursos.

Incidentes de seguridad: muestra 
los detalles y tipos de incidentes 
presentados, un barrido por las 
prácticas más importantes en el 
manejo y diligencia de la evidencia 
digital, como herramienta en la per-
secución de los ciberdelincuentes. 

Herramientas y prácticas de se-
guridad: se refiere a las prácticas 
comunes en materia de seguridad, 
ese conjunto de acciones que per-
mite a las organizaciones definir 
una postura clara en materia de 
protección.

Políticas de seguridad: busca co-
nocer el estado de las políticas de 
seguridad, la práctica de la gestión 
de riesgos y su integración en el 
contexto organizacional.

Capital intelectual: busca definir 
cómo son las áreas de seguridad y 
las características básicas en ma-
teria de experiencia, formación y 
capacitación de los profesionales 
de seguridad. Muestra también la 
relación de las instituciones de edu-
cación superior frente a una reali-
dad tan cambiante.

Temas emergentes: en esta sec-
ción se analizan varios aspectos, 
entre ellos: la percepción del futuro 
en materia de ciberseguridad; la 
vinculación de los directivos de la 
organización en la ciberseguridad 
empresarial, además de la respon-
sabilidad y el papel del líder de se-
guridad en el desarrollo de la diná-
mica de protección de la empresa.

Hallazgos principales
De la información recogida en este 
estudio se muestran en la gráfica 1 
los aspectos clasificados como im-
portantes por todos los encuesta-
dos y reunidos en un grupo deno-
minado top de Hallazgos de las di-
mensiones de la encuesta.

En la Gráfica 1 se encuentran los 
datos más relevantes de la encues-
ta. El 74% de los encuestados re-
conoce no usar una estrategia de e-
discovery o descubrimiento elec-
trónico para soportar los litigios o 
reclamaciones legales; un 70% 
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cuenta con un presupuesto para la 
seguridad de la información en las 
empresas de la realidad de Colom-
bia. Un 70% indica que la tarea fun-
damental del responsable de segu-
ridad en Colombia es definir los 
controles de TI en materia de segu-
ridad de la información. El 70% de 
los encuestados respondió que en 
sus empresas se realizan los ejerci-
cios de evaluaciones de riesgos en 
los que se incluye la seguridad de la 
información. Las áreas de seguri-
dad en Colombia están conforma-
das entre 1 y 5 personas como lo 
resalta el 64% de los participantes. 
Las amenazas persistentes avan-
zadas son la preocupación más im-
portante, según el 50% de los en-
cuestados en Colombia. Por último, 
el 44% manifiesta que la forma co-

mo se mantienen actualizados de 
las fallas de seguridad en Colombia 
es a través de la lectura de revistas 
especializadas en materia de segu-
ridad.

Demografía
Sectores participantes
La Gráfica 2 refleja la participación 
de 13 sectores de la economía co-
lombiana. Los tres segmentos con 
mayor injerencia están compues-
tos por el sector financiero, servi-
cios de consultoría especializada y 
el Gobierno.

La Gráfica 3 muestra el tamaño de 
las empresas en Colombia, de a-
cuerdo con el número de emplea-
dos. El 25% de las empresas está 
entre los 1001 a 5000 empleados, 

Gráfica 1: Top de Hallazgos
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el segundo lugar son las empresas 
pequeñas (20,27%) que cuentan 
con 1 a 5 empleados.

La Gráfica 4 muestra los cargos de 
los encuestados, entre los que se 
cuentan profesionales de las áreas 
de TI, auditores internos, oficiales 
de seguridad, consultores, entre 
otros. Así mismo, figuran otras cla-

sificaciones para los profesionales 
de seguridad digital en el país, tales 
como analistas y profesionales de 
planta de seguridad, docentes de 
cátedra y planta de las áreas de se-
guridad, como los más relevantes.

En la Gráfica 5 se observan las ta-
reas realizadas por los profesiona-
les de seguridad dentro de las orga-

Gráfica 2: Sectores participantes

Gráfica 3: Tamaño de las empresas
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Gráfica 4: Cargos de los Encuestados

Gráfica 5: Funciones del responsable de seguridad
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nizaciones. El porcentaje más alto 
está representado en definición de 
controles de TI en materia de segu-
ridad de la información, velar por la 
protección de la información em-
presarial y establecer e implemen-
tar un modelo de políticas en mate-
ria de seguridad de la información 
como las principales.

La Gráfica 6 muestra de quién de-
pende el área de seguridad. Los 
datos indican que el área de segu-
ridad depende de una dirección 
propia, Director/Jefe de Seguridad 
de la Información, seguido del Di-
rector/Jefe de Seguridad Informá-
tica y como tercer lugar la Vicepre-
sidencia/Director Departamento de 
Tecnologías de la Información.

En la Gráfica 7 se observan los ro-
les dentro de una organización en 
materia de seguridad digital. En 
Colombia figuran los analistas de 

seguridad (información e informá-
tica); le sigue el cargo denominado 
CISO, al que se suman los ingenie-
ros de pruebas, entre los principa-
les roles.

Consideraciones de los datos
Según el Data Breach Report 
(2019) de la Firma Verizon, la ma-
yor cantidad de brechas identifica-
das involucra a negocios pequeños 
o medianos (43%). Basado en la 
participación de las empresas que 
participaron, más del 60% corres-
ponde al rango de pequeñas, me-
dianas empresas y se infiere que, 
existen altas probabilidades de que 
las empresas colombianas puedan 
ser víctimas de un ataque informá-
tico. De acuerdo con (CISCOb, 
2019), una de las funciones prima-
rias de los responsables de seguri-
dad de las empresas está relacio-
nada en primer lugar con la aten-
ción a los riesgos, poner límites a 

Gráfica 6: Dependencia del área de Seguridad



los temas de presupuestos, colabo-
ración con las áreas de la organiza-
ción, educar y crear cultura, saber 
cómo se presentan los beneficios 
de las inversiones en seguridad y 
ser estratégico en la venta de la im-
plementación de soluciones técni-
cas de seguridad. En otro informe 
(Kaspersky, 2019), se resalta que 
la identificación de riesgos y ame-
nazas son tareas claves de los pro-
fesionales de seguridad.  Al revisar 
la tendencia nacional dista comple-
tamente. La función principal está 
relacionada con la implementación 
de soluciones de TI, basado en 
2019. 

Presupuestos
En materia de presupuestos, la rea-
lidad colombiana es muy interesan-
te en el mundo de la seguridad di-
gital. El 70% de los participantes 
manifiesta que sí tiene presupuesto 
asignado a la seguridad digital de 
sus organizaciones, lo cual se refle-

ja en la Gráfica 8. La Gráfica 9 
muestra el monto del presupuesto 
en relación con el presupuesto glo-
bal; cerca del 46% de los encuesta-
dos lo conoce, mientras que el 54% 
dice no conocer o no tener la infor-
mación. La Gráfica 10 refleja la dis-
tribución de los presupuestos en 
dólares. Cerca del 47% tiene un 
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Gráfica 7: Roles de Seguridad

Gráfica 8: Presupuesto 
de Seguridad



monto asignado para la seguridad, 
el 53% restante manifiesta no co-
nocer dicha información. Esto se 
puede explicar, toda vez que los 
cargos de mayor participación es-
tán compuestos por auditores y los 
profesionales de las áreas de tec-
nologías que pueden no conocer 
los detalles internos de las áreas de 
seguridad. La otra gran razón para 
que se de esta realidad es que mu-
chos de los roles de las organiza-
ciones están asociados con los 
analistas de seguridad, quienes 

pueden no conocer estos detalles. 
La Gráfica 11 muestra cómo se es-
tán realizando las inversiones en 
materia de seguridad. La inversión 
en tecnologías de seguridad es la 
parte más importante, seguida de 
la renovación del licenciamiento de 
algunas tecnologías en materia de 
seguridad digital; los servicios de 
consultoría y asesoría ocupan el 
tercer lugar; la tercerización de ser-
vicios, en materia de seguridad, es-
tán en cuarto lugar, y la capacita-
ción y actualización de los profesio-
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Gráfica 9: Porcentaje del presupuesto Global

Gráfica 10: Presupuesto de Seguridad



nales de seguridad es el último cri-
terio sobre los presupuestos. La 
Gráfica 12 representa cuánto dine-
ro se invierte en los criterios identifi-
cados. La franja de menos de 
$US20.000 dólares en Colombia es 
la que tiene los mayores valores. 
Sin embargo, la franja de más de 
$US130.000 dólares es la siguien-
te, específicamente los servicios 
gestionados y las relaciones con 
terceras partes. 

Consideraciones de los datos
Los reportes internacionales ratifi-
can la tendencia en Colombia de 
aumentos pequeños en los presu-
puestos de seguridad en las organi-
zaciones de todos los tamaños y 
sectores. No obstante, al revisar el 
informe (Ponemon, IBM, 2019), se 
ven grandes diferencias en los va-
lores asignables de presupuestos, 
según los datos del informe las 
franjas de los presupuestos están 
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Gráfica 11: Inversión de Seguridad

Gráfica 12: Montos en dólares de las inversiones de seguridad. 
Sectores vs. inversiones



entre los $US6 a $US10 millones 
de dólares como el mejor valor rela-
cionado con el presupuesto sólo 

asignado a la ciberseguridad. Si 
bien influyen las realidades econó-
micas y digitales en donde se reali-
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Gráfica 13: Cantidad de Incidentes. Incidentes 

Gráfica 14: Tipos de Incidentes de Seguridad



zan los estudios, lo que sí vale re-
saltar son las tendencias de tener 
unos presupuestos más dotados 
para el mundo de la ciberseguri-
dad. En el caso colombiano lo que 
sí se puede ver es que la franja ma-
yor a los $US130.000 dólares tam-
bién tiene un porcentaje importante 
y con tendencia a seguir creciendo 
en los próximos años.

Incidentes
En Colombia se mantiene la ten-
dencia en materia de incidentes de 
seguridad en concordancia con las 
tendencias internacionales. Tales 
desafíos, en términos de prepara-
ción y atención, son una exigencia 
para las organizaciones. 

La Gráfica 13 muestra la cantidad 
de incidentes que se presentan en 
Colombia, según los participantes. 
El 56% de ellos manifiesta haber te-
nido, por lo menos, un incidente de 
seguridad o ciberseguridad en sus 
organizaciones. El 35% de los par-
ticipantes no tiene información al 
respecto, el 10% de los participan-

tes resalta que no tuvieron un inci-
dente de seguridad.

La Gráfica 14 relaciona los tipos de 
incidentes que se presentaron en 
las organizaciones. En ella se rela-
cionan los errores humanos, el phi-
shing, la instalación de software 
malicioso y la ingeniería social co-
mo los de mayor incidencia.

La Gráfica 15 muestra a quién se 
reportan los incidentes de seguri-
dad. Los datos reflejan que, ante un 
incidente y su identificación, el 48% 
de los participantes lo notifica a la 
propia organización en cabeza de 
sus directivos; 31% a los equipos 
de atención de incidentes CSIRT y 
21% a las autoridades de orden na-
cional como los datos más relevan-
tes. 

La Gráfica 16 las razones por las 
que no se denuncian los incidentes. 
Se destacan fundamentalmente la 
imagen 37%, la reputación 26%, y 
la responsabilidad legal 25%, como 
las razones que aducen los en-
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Gráfica 15: A quien se reportan los incidentes



cuestados sobre el porqué no se 
denuncian los incidentes. La Gráfi-
ca 17 muestra la forma los meca-
nismos que se podrían utilizar para 
compartir información o denunciar 
información. En primer lugar, usar 
canales privados y cifrados como el 
mecanismo más idóneo, 56%.

La evidencia digital y su uso dentro 
del proceso de gestión de inciden-
tes es pieza fundamental para un 
adecuado mejoramiento. La Gráfi-
ca 18, resalta la importancia y cons-
ciencia en relación con el adecuado 
manejo de la evidencia digital. El 
74% resalta que es consciente de 

ello. Sin embargo, la Gráfica 19 
muestra que el 34% no posee un 

Gráfica 16: Razones para no denunciar los incidentes

Gráfica 17 Mecanismos para denunciar/compartir

Gráfica 18: Consciencia de 
la Evidencia Digital
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procedimiento para hacer la ges-
tión de la evidencia digital. La Gráfi-
ca 20 resalta que el 62% mantiene 
algún tipo de contacto con autorida-
des del orden local o regional. La 
Gráfica 21 señala que el 74% de los 
participantes no posee una estrate-
gia para el descubrimiento electró-
nico, que les permita soportar liti-
gios o reclamaciones legales. 

Consideraciones de los datos
Los reportes internacionales como 
(Tenable-Ponemon, 2019) y (CIS-

CO, 2019), indican que los inciden-
tes que interrumpen los procesos 
(54%) son la preocupación más 
grande para las empresas. Esto ra-
tifica lo encontrado para la realidad 
de Colombia, sobre los incidentes 
en Colombia como Malware, Phi-
shing y Acceso no autorizado, los 
cuales son incidentes que van en la 
misma línea de interrumpir las ope-
raciones de las empresas. De igual 
manera, la presencia de los inci-
dentes en Colombia se puede ratifi-
car con el informe (Ponemon, IBM, 

Gráfica 19: Procedimiento de Gestión 
de Evidencia Digital

Gráfica 20: Contactos 
con autoridades

locales/regionales

Gráfica 21: 
e-discovery

Gráfica 22: Evaluaciones
de Seguridad
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2019) según el cual cerca del 79% 
de las compañías tienen más de un 
incidente de seguridad. El mismo 
informe resalta la importancia de in-
tercambiar y compartir la informa-
ción, 58%; dicho estudio resalta 
que se han visto beneficiados con 
compartir información, toda vez 
que sus procesos de aprendizaje y 
contención frente a los incidentes 
de seguridad han mejorado. En Co-
lombia aún no se piensa del todo en 
ello y por tanto se evidencia lejanía 
de esta práctica. La práctica de la 
gestión de incidentes que en Co-
lombia según los datos se resalta 
como una práctica no desarrollada, 
se ratifica a través del informe (EY, 
2018) el cual describe que las in-
versiones en seguridad están 
orientadas a fortalecer la gestión de 
incidentes, toda vez que se consi-
dera una práctica con muy poca 
madurez en las organizaciones, 
cerca del 10% de los participantes 
hace esta consideración. El infor-
me (Deloitte, 2019), resalta que los 
impactos mayores a la hora de un 
incidente se expresan en términos 
de pérdidas de utilidades (21%), 
pérdida de confianza (21%), pérdi-
da de reputación (16%), multas y 
sanciones (14%). Estos datos ratifi-
can las preocupaciones de los res-
ponsables de seguridad al no de-
nunciar los incidentes, toda vez que 
la pérdida de la reputación, confian-
za, sanciones y/o multas son las ra-
zones que se aducen para no ha-
cerlos.

Herramientas
La Gráfica 22 muestra el uso de las 

evaluaciones de seguridad como 
una de las prácticas más usadas. 
Un 82% de los participantes mani-
fiesta hacer uso de esta práctica 
como instrumento clave para vali-
dar el estado de la seguridad digital 
de la organización. El 44% de los 
participantes usa esta práctica una 
vez al mes; el 32% entre dos y 4 ve-
ces al año; el 19% usa más de 4 ve-
ces al año y el 5% dice no usarla.

La Gráfica 23 indica cuáles son los 
mecanismos de seguridad común-
mente usados en las organizacio-
nes. El cifrado de datos 43%, VPNs 
41% y Firewalls tradicionales 39% 
son los tres mecanismos más usa-
dos basados en las respuestas de 
los participantes.

La gráfica 24, enfatiza en las herra-
mientas que más se usan para noti-
ficarse de las fallas de seguridad 
los profesionales. El 44% usa la 
lectura de sitios especializados, co-
mo la práctica más común. 

Consideraciones de los datos
La tendencia en Colombia se man-
tiene comparada con los años ante-
riores. Así mismo lo ratifican los 
datos internacionales, el informe de 
(Deloitte, 2019) muestra que las or-
ganizaciones interactúan con sus 
unidades de negocios a través de 
las evaluaciones de seguridad o 
auditorías, en un 29% El informe de 
(Tenable-Ponemon, 2019) señala 
que la frecuencia de realizar las 
evaluaciones de seguridad mues-
tra la madurez y la madurez tiende 
a mostrar priorización para realizar 
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estos ejercicios. Así las cosas, en 
Colombia los datos muestran una 
evolución significativa de esta prác-
tica y basado en ello es posible afir-
mar que hay una tendencia a la ma-
durez de la misma. 

Políticas
La Gráfica 25 refleja el estado de 
las políticas de seguridad en las or-
ganizaciones colombianas; el 61% 
de los encuestados manifiesta te-
ner formalizada sus políticas de se-

Gráfica 23: Mecanismos de Seguridad

Gráfica 24: Mecanismos de notificación
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guridad, el 28% actualmente en de-
sarrollo y, sólo el 11%, dice no tener 
políticas de seguridad de la infor-
mación.

La Gráfica 26, muestra lo que mani-
fiestan los participantes al indagar 
por los obstáculos por los cuales no 
hay una postura adecuada de se-
guridad en sus empresas. 

La gestión de riesgos como parte 
estructural de las funciones y ta-
reas de los responsables de segu-

ridad y sus organizaciones es otro 
de los componentes clave. En la 
Gráfica 27, el 69% de los partici-
pantes hace una evaluación de 
riesgos de seguridad digital y la in-
cluyen en sus ejercicios globales 
de gestión de riesgos. En la Gráfica 
28, el 69% realiza ejercicios de eva-
luación de riesgos una vez al año, 
el 22% dos al año y el 9% más de 
dos al año.

La gráfica 29, muestra las razones 
de por qué no es realizada la ges-

Gráfica 25: Estado de las Políticas

Gráfica 26: Obstáculos de la Seguridad
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tión de riesgos. El primer motivo 
que señalan los participantes está 
relacionado con no disponer de un 
proceso formal de gestión de ries-
gos (35%).

La Gráfica 30 muestra el tipo de 
metodologías usadas al realizar los 
ejercicios de gestión de riesgos de 
seguridad; la ISO 31000, con un 
27%, es la metodología más usada. 
La Gráfica 31, indica que los inci-
dentes de seguridad son asociados 
a algún tipo de riesgos. El 55% de 
los incidentes se asocia como cate-

Gráfica 28: Cantidad de Gestión de Riesgos en Seguridad

Gráfica 29: Razones para no realizar la gestión de riesgos

Gráfica 27: Gestión de 
Riesgos de Seguridad
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goría en los procesos de identifica-
ción de riesgos, a los riesgos de ci-
berseguridad; el 43% lo asocia a 
riesgos de operación, el 37% los re-
laciona con riesgos reputacionales.

La Gráfica 32 ilustra el uso de los 
distintos marcos de trabajo (frame-

works) usados en las organizacio-
nes colombianas: ISO/IEC 2700, 
ITIL, NIST y Cobit 5 son los más 
usados. La Gráfica 33 refleja las re-
gulaciones a las que las organiza-
ciones están sometidas; en el caso 
colombiano, el 66% de los partici-
pantes manifiesta que sí existen re-

Gráfica 30: Tipos de Metodología

Gráfica 31: Tipos de Riesgos
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gulaciones a las que sus organiza-
ciones se ven sometidas. La ten-
dencia internacional se orienta a 
que, cada vez más, existirán regu-

laciones más globales. La regula-
ción GDPR (General Data Protec-
tion Regulation) nace como una ne-
cesidad de la Comunidad Europea 

Gráfica 32: Marcos de trabajo usados

Gráfica 33: Regulaciones o normativas
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(EU), de gran impacto a nivel glo-
bal.

Consideraciones de los datos
En definitiva, los riesgos de seguri-
dad de la información y ciberseguri-
dad son una realidad como lo ratifi-
ca el informe del Foro Económico 
Mundial (WEF, 2019), el cual mani-
fiesta que la prioridad de estos tipos 
de ataques es alta en las organiza-
ciones del mundo. Esto ratifica la 
tendencia de los resultados de Co-
lombia que ven en la práctica de 
gestión de riesgos una herramienta 
vital para la construcción de capaci-
dades frente a la atención de los ci-
berataques, así se ve ratificado en 
el informe de (PwC, 2018), en el 
que el 39% está muy confiado en 
sus capacidades de gestionar ci-
berataques basados en la práctica 
de gestionar los riesgos. Así mis-
mo, el informe de (Deloitte, 2019) 
indica que el 50% de los participan-
tes usan metodologías de riesgos y 
la cuantificación de los mismos co-
mo instrumentos y prácticas sóli-
das para la atención de los ciber-
ataques de seguridad en las em-
presas. Con relación a las políticas 
y su adopción la tendencia de Co-
lombia apunta a tener un modelo 
fortalecido en relación con las polí-
ticas, ratificado con el informe de 
(CISCO, 2019), el cual señala que 
más del 85% conoce muy bien las 
políticas y su efecto dentro de las 
organizaciones.

Capital intelectual
La Gráfica 34 muestra el grupo de 
organizaciones que cuenta con un 

recurso dedicado a la seguridad; en 
ellas, cerca del (86%) manifiesta te-
ner recursos dedicados a la seguri-
dad. La Gráfica 35 muestra que el 
tiempo de experiencia promedio 
para que los profesionales de segu-
ridad sean contratados en Colom-
bia es superior a dos (2) años 
(62%).  

La Gráfica 36, representa la com-
paración de las certificaciones que 

Gráfica 34: Recursos 
dedicados a la Seguridad

Gráfica 35: Experiencia 
del profesional
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los profesionales de seguridad po-
seen en la actualidad y que desean 
alcanzar en el tiempo. CISSP, 
CISM, CEH, CRISC son las certifi-
caciones que mayor variación tie-
nen de lo poseído actualmente y lo 
deseado en el futuro no muy lejano. 

La Gráfica 37, indaga sobre la for-
ma en que la educación ha partici-
pado en la formación de los profe-
sionales de seguridad. El 31% ma-
nifiesta que los niveles de investi-
gación son escasos; el 28% mani-
fiesta que existen limitados labora-

Gráfica 36: Certificaciones alcanzadas vs deseadas

Gráfica 37: Papel de la educación
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torios e infraestructuras para so-
portar los cursos especializadas 
28%.

Consideraciones de los datos
La experiencia del profesional de 
seguridad de las organizaciones en 
Colombia es clave, así como su for-
mación. Las tendencias interna-
cionales ratifican los resultados de 
Colombia. En su informe (Kasper-
sky, 2019), lo resalta diciendo que 
muchos de los perfiles de seguri-
dad (CISO), fundamentalmente, 
tienen más de 5 años de experien-
cia en el cargo (52) %; sólo un 12% 
tiene entre uno y dos años de expe-
riencia en el cargo. Desde el punto 
de vista académico, el mismo infor-
me señala que el (68%) de los 
CISOs tienen una maestría. En 
cuanto a las certificaciones se ob-

serva que sólo el 46% de la pobla-
ción estudiada posee una certifica-
ción. No obstante, el informe (Kas-
persky, 2019) ratifica la tendencia 
de Colombia en términos de certifi-
caciones, con ISO 27001, CISSP, 
CISM como las certificaciones más 
apetecidas por los profesionales de 
seguridad a nivel global; hecho 
confirmado en el informe (PwC Lu-
xemburgo, 2018). Por el lado de la 
educación superior, el informe 
(CCO, 2019) resalta que 72% de 
las personas en este estudio segui-
ría una carrera en ciberseguridad, 
si ésta fuera financiada por su em-
pleador. El mismo informe indaga 
sobre cómo las universidades pue-
den trabajar y ayudar en la creación 
tanto de formación como de solu-
ciones para enfrentar los desafíos 
en materia de ciberseguridad y 

Gráfica 38: Desafíos del 2019
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concluye que el sector de la edu-
cación juega un papel fundamental 
en ambos sentidos; el 91% consi-
dera que se pueden crear más pro-
gramas de formación, así como 
ayudar a desarrollar mejores capa-
cidades para desempeñar los dife-
rentes cargos de la ciberseguridad 
(90%). Al revisar los datos nacio-
nales se ratifica el potencial de la 
universidad en la formación de ca-
pacidades acordes con los roles; 

sin embargo, no se observa que en 
Colombia exista esta potencial for-
mación de los profesionales de se-
guridad. 

Temas emergentes
La Gráfica 38 muestra los temas re-
levantes y emergentes que tienen 
en la mira los profesionales de se-
guridad. El más relevante, las ame-
nazas persistentes avanzadas, fu-
ga de información sensible, los ata-

Gráfica 39: Involucramiento de los Directivos

Gráfica 40: Cómo ven al CISO
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ques de infraestructuras críticas y 
la seguridad de la computación en 
la nube son los de más alto valor. 

La gráfica 39, relaciona la forma en 
cómo las juntas directivas, o comi-
tés ejecutivos se relacionan con la 
seguridad. El 57% están atendien-
do y participando activamente, 
mientras que el 47% restante dele-
ga o poco se involucra en los temas 
de seguridad en Colombia.

Las Gráficas 40, 41 y 42 reflejan la 
forma como el CISO se ve, se de-
senvuelve y cómo puede evolucio-
nar en el contexto de las organiza-
ciones nacionales. La Gráfica 40 
muestra la forma como es visto el 
profesional de seguridad. En este 
año, el 33% resalta que en Colom-
bia es visto como un asesor, luego 
como supervisor, implementador y 
en último lugar como estratega. 

La Gráfica 41 muestra la forma co-
mo el líder de seguridad se comuni-

ca con la organización y se observa 
que la información comunicada hoy 
por parte del líder de seguridad es-
tá relacionada con la gestión de la 
seguridad para la toma de decisio-
nes (31%), seguido de la informa-
ción relacionada con las brechas 
de seguridad (29%) y, en tercer lu-
gar, la información relacionada con 
los riesgos (29%).

La Gráfica 42 muestra las oportu-
nidades de crecimiento y mejora en 
las que los profesionales de seguri-
dad pueden trabajar, como parte 
del cierre de brechas existentes. En 
primer lugar, las habilidades técni-
cas y/o experiencia en lo que puede 
enfocarse el líder de seguridad por 
mejorar (41%), seguido de las habi-
lidades gerenciales (37%) y, en ter-
cer lugar, la formación académica y 
técnica (32%).

Consideraciones de los datos
Los diferentes informes como (EY, 
2018), (CISCO, 2019), (CISCOb, 

Gráfica 41: Entrega de información del profesional de seguridad
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2019), (Deloitte, 2019), e (IDC, 
2019), ratifican las observaciones 
de los datos de Colombia en rela-
ción con los temas más relevantes 
del presente y futuro cercano, ob-
servados por los responsables de 
seguridad digital del país. La nube 
es la tendencia en todos los infor-
mes y confirma lo que sucede en 
Colombia; la movilidad y sus ata-
ques, aunque no está en el top de 
preocupaciones, sí está en la agen-
da; los ataques complejos como 
APT (Amenazas Persistentes 
Avanzadas) y los ataques a infraes-
tructuras críticas son otros de los 
elementos que dichos informes 
muestran como temas claves para 
ser observados por los profesiona-
les de seguridad. En cuanto a los 
mismos se ratifica que las habilida-
des gerenciales, el liderazgo y la 
comunicación son piezas funda-

mentales de los nuevos líderes de 
seguridad, así lo manifiesta el re-
porte (Fortinet, 2019). En conse-
cuencia, se ratifica lo observado 
para la realidad colombiana. En 
Colombia se ve al CISO como un 
asesor y supervisor de la seguri-
dad; al contrastar los informes in-
ternacionales como (IDC, 2019), 
(Kaspersky, 2019), (PwC Luxem-
burgo, 2018), los cuatro informes 
confirman que el CISO es visto co-
mo un elemento que cada vez más 
tiene una visión de negocios; sin 
embargo (PwC Luxemburgo, 2018) 
y (IDC, 2019), resalta que el líder de 
seguridad debe trabajar bastante 
en su imagen conocida como el 
“doctor No”. En Colombia, la posi-
ción del CISO ha evolucionado y se 
confirma su ascenso en la organi-
zación, pasando de labores técni-
cas a labores de nivel ejecutivo; di-

Gráfica 42: Camino de crecimiento de un profesional de seguridad
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cha tendencia se confirma con el in-
forme (PwC Luxemburgo, 2018) en 
el que se observa que el 34% de los 
participantes ven al líder de seguri-
dad en un nivel 2 dentro de las es-
tructuras organizacionales. No 
obstante, como indica el mismo in-
forme y confirmando la tendencia 
de Colombia, es necesario que se 
trabaje en fortalecer muchas de sus 
capacidades. Las altas direcciones 
tienen en sus mentes las amena-
zas digitales, así lo muestran los 
datos en Colombia y de la misma 
manera lo resaltan las tendencias 
internacionales (PwCb, 2019), las 
cuales indican que el 40% de los 
CEO de las compañías observa-
das, tienen en el top de sus agen-
das estos temas y le dan la impor-
tancia necesaria.

Reflexiones finales
Cada vez más las organizaciones 
se enfrentan a una realidad digital-
mente modificada, en la que las 
nuevas tecnologías permean cada 
uno de los ambientes organizacio-
nales y personales. Esta realidad 
crea nuevos y desafiantes escena-
rios que se transforman en riesgos 
para las organizaciones; sin em-
bargo, invitan a desarrollar nuevos, 
continuos y creativos esfuerzos en 
procura de proteger y crear valor 
como la confianza y confiabilidad, 
permitiendo lograr posturas digita-
les más confiables en un mercado 
competitivo y exigente.

Año tras año, el estudio muestra un 
afianzamiento de la seguridad digi-
tal como un instrumento corporati-

vo en las empresas colombianas. 
En este contexto, cada vez más in-
cierto, son necesarios los pensa-
mientos amplios que involucren a 
los actores y los lleven a pensar en 
un replanteamiento de la protec-
ción de la información, sin perder 
de vista lo ya alcanzado, para en-
frentar la realidad del mundo en 
que se desenvuelven.

Por lo tanto, los ejecutivos de segu-
ridad de esta nueva era se enfren-
tan de una manera más directa a 
otros escenarios dinámicos que de-
mandan reacciones rápidas; pero, 
sobre todo, se trata de espacios 
que exigen anticiparse a observar 
los entornos cambiantes y super-
puestos, en procura de la protec-
ción de la información.

En la realidad colombiana, los da-
tos muestran que los esfuerzos se 
vienen haciendo, que año tras año 
las demandas de la realidad digital-
mente modificada transforman la 
visión de la seguridad. El contexto 
internacional indica la misma ten-
dencia. 

En la realidad nacional se pueden 
concluir los siguientes aspectos:

1. La realidad digital hace que a to-
dos los sectores e industrias les 
importe el tema de ciberseguri-
dad. A sectores como el finan-
ciero, la consultoría especiali-
zada y el Gobierno, les interesa 
participar y conocer la realidad 
de la seguridad, tendencia ob-
servada en diferentes informes 
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publicados sobre seguridad y 
ciberseguridad. Sin embargo, 
sectores como el de la salud y 
retail vienen observando y dan-
do pasos pequeños en procura 
de atender la realidad en mate-
ria de confianza digital.

2. En las organizaciones colom-
bianas, las áreas de seguridad y 
ciberseguridad tienen dos posi-
ciones marcadas. Algunas 
cuentan con una dirección pro-
pia y definida, mientras otras 
dependen formalmente de las 
áreas de tecnología. Las com-
pañías de gran tamaño, con 
más de 1000 empleados, son 
las que tienen mayor claridad 
en torno a un área indepen-
diente y a un director de seguri-
dad. En tales empresas gran-
des, el área de seguridad de-
pende de las direcciones como 
la de gestión de riesgos. Es in-
teresante observar entre las or-
ganizaciones de todos los ta-
maños, el bajo porcentaje que 
no tiene un cargo o responsabi-
lidades definidas. 

 
3. La posición del profesional de 

seguridad continúa su proceso 
de afianzamiento dentro de las 
organizaciones, en una realidad 
digitalmente modificada. Hoy 
vemos que el responsable de 
seguridad ha evolucionado un 
poco más de su back técnico 
que aún debe ser fortalecido co-
mo lo ratifican los datos; ha ido 
creando capacidades en otras 
dimensiones que se convierten 

en claves para el desempeño 
de su función. Los datos de Co-
lombia muestran la importancia 
del profesional de seguridad, su 
relevancia para mantener un 
negocio con los niveles de con-
fianza digital adecuados pen-
sando en las dinámicas digita-
les. Así mismo, se invita al pro-
fesional a seguir expandiendo y 
ampliando tanto sus saberes 
como sus haceres. Hay muchos 
desafíos y se requiere del creci-
miento del profesional de una 
manera rápida, oportuna y con 
altos niveles de adaptabilidad 
para afrontar los desafíos ac-
tuales y futuros como líder de 
seguridad.

4. A nivel nacional, se mantiene la 
sólida tendencia de usar meca-
nismos tecnológicos como las 
principales herramientas de 
protección; si bien las tenden-
cias internacionales ya dan esto 
por sentado, sí se debe hacer 
un llamado tanto a los respon-
sables de seguridad como a las 
organizaciones, para que vean 
la seguridad como un tema un 
poco más amplio. Las tenden-
cias internacionales precisa-
mente ratifican que es necesa-
rio extender la visión de la segu-
ridad como una fuente de apor-
te al valor de la organización y 
de los objetivos de su negocio.

5. El poder de las anomalías digi-
tales, de los adversarios y de la 
realidad digital se entiende ca-
da vez más en el marco de las 
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organizaciones colombianas. 
Más allá de lo técnico, se regis-
tran los errores humanos y, en 
tal sentido, es necesario pasar 
de procesos de sensibilización 
al cambio de comportamientos, 
liderado por los responsables 
de la seguridad, con el ánimo de 
crear una nueva cultura alrede-
dor de entornos digitalmente 
modificados. Así mismo, es ne-
cesario gestionar unos progra-
mas de seguridad que permeen 
todos los niveles organizacio-
nales, sobre prácticas centra-
das en los diferentes grupos de 
interés, dirigidas a construir 
posturas de seguridad diferen-
tes, basadas en los desafíos 
que debe asumir el talento hu-
mano.   

6. Las nuevas tecnologías como 
Cloud, IoT, IA, Machine Lear-
ning, entre otras, están cam-
biando la concepción del mun-
do, la forma de interactuar y los 
retos a los que se enfrentan las 
organizaciones a nivel nacional 
e internacional. De ahí que los 
profesionales de seguridad de-
ban tener claridad para profun-
dizar en estas nuevas tenden-
cias y su uso. En ambientes in-
ternacionales es limitado el uso 
de la nube, producto del desco-
nocimiento y los riesgos que és-
ta implica.  

 
7. Los resultados de la encuesta 

reflejan que, a la hora de imple-
mentar modelos de seguridad, 
las organizaciones usan algún 

estándar, hecho motivado más 
por las regulaciones que por 
una intención de proteger, lo 
que genera el debate nacional e 
internacional alrededor de tales 
asuntos. La meta de la protec-
ción organizacional no debe es-
tar sujeta al cumplimiento.

En resumen, el panorama general 
de la seguridad en Colombia mues-
tra cambios importantes y se mue-
ve en la misma línea de las tenden-
cias internacionales en los aspec-
tos revisados. Se registran nuevos 
desafíos y una gran oportunidad 
para potenciar a las organizacio-
nes, en procura de construir postu-
ras de seguridad digital más confia-
bles y resilientes, encaminadas a 
mejorar e impulsar su competitivi-
dad actual y futura.
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Cara y Sello

La revolución digital, Internet y las redes sociales han 
transformado la sociedad en su esencia y en dicho cambio 
está latente un espacio todavía desconocido, generador de 
incertidumbre y grandes retos.

Sara Gallardo M.

Hasta hace poco tiempo el riesgo 
presente en todos los sectores de 
la economía, se relacionaba con el 
impacto sufrido por la información, 
propiedad de los usuarios de servi-
cios y de los empresarios provee-
dores. Se trataba de amenazas co-
nocidas, a las que se podía aplicar 
una serie de controles para enfren-
tarlas y evitar implicaciones de gran 
envergadura.

Hoy en día, el denominado ciber-
riesgo, un riesgo categorizado co-

mo sistémico, producto de la co-
nectividad del ser humano hasta en 
sus espacios más íntimos, ha preci-
pitado en ellos temores y ambigüe-
dades, porque se trata de un factor 
desconocido, incierto, entrelazado 
en una red de situaciones sin apa-
rente control, que involucra lo tangi-
ble e intangible, las necesidades 
básicas de la humanidad y el entor-
no físico e inmaterial.

Es por eso que muchos profesio-
nales de diferentes disciplinas es-
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tán uniendo esfuerzos para hacer 
un frente común ante lo que varios 
expertos advierten como un nuevo 
desafío que reclama desde ya un 
ojo avizor y acciones tendientes a 
estar preparados para afrontarlo.

Por tales razones la tecnología no 
brilla sola ni independiente entre 
los bits y los bytes, ese ciberriesgo 
trascendió la combinación de los 
unos y los ceros para tocar lo hu-
mano en combinación con lo social, 
el exterior y el interior de las perso-
nas. Se trata de un hecho genera-
dor de caos, de incertidumbres y en 
el peor de los casos, extinción, 
cuando de negocios se trata.

De ahí que fuera escogido como te-
ma central de esta edición de la re-

vista que convocó distintas voces 
para conversar al respecto. A la cita 
acudieron: María Conchita Jaimes 
Gómez, partner Advisory Services 
en Ernst & Young S.A.S.; Jaime 
Eduardo Santos Mera, miembro de 
la Junta Directiva de Olimpia Ma-
nagement IT; Alberto León Lozano, 
coordinador en la Gerencia de Ci-
berseguridad y Ciberdefensa, área 
adscrita a la Vicepresidencia Digital 
de Ecopetrol; Gustavo Lozano Ca-
ballero, Corporate Sales Manager 
de O4IT y Diego Zuluaga Urrea, 
responsable de Seguridad de la In-
formación en Isagen. 

“Continuando en la línea de abor-
dar temas de impacto para nues-
tros lectores, en esta oportunidad 
trataremos de entender el ciber-

Alberto León L. Gustavo Lozano C.

María Conchita Jaimes G. Jaime Eduardo Santos M.
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riesgo y sus implicaciones, como 
una realidad sistémica, en busca 
de mejores argumentos y como un 
reto emergente para todo tipo de 
negocio”, manifestó Jeimy J. Cano 
Martínez, director de la revista y 
moderador de la reunión, quien 
procedió a formular la primera pre-
gunta.

¿Qué es el ciberriesgo?

María Conchita Jaimes Gómez
Partner Advisory Services
Ernst & Young S.A.S.

El ciberriesgo es aquel que se pre-
senta en un espacio distinto al tradi-
cional de trabajo, es decir, el ciber-

espacio producto de la conectivi-
dad digital soportada por Internet, 
transformadora del riesgo y que lo 
convierte en exponencial, conside-
rando que asocia diferentes tecno-
logías digitales, redes sociales y 
distintos actores dentro de una co-
nectividad globalizada. En tal senti-
do, el ciberriesgo requiere un ma-
nejo completamente diferente al 
tradicional. En este contexto, se ha-
bla de un concepto básico; la fór-
mula mágica de antes dejó de exis-
tir en términos de la probabilidad 
por impacto. Hoy en día, no sabe-
mos cuál es la probabilidad del ries-
go y se constituye en una diferencia 
muy importante. 

Jaime Eduardo Santos Mera
Miembro Junta Directiva
Olimpia Management IT
Es como todo riesgo. Se trata de un 
factor de miedo que está de moda y 
todos los seres humanos tenemos 
miedo de perder el bienestar físico 
y emocional. Existe el temor de per-
der la identidad, de perder los da-
tos, entre otros hechos generado-
res de miedo, lo que lleva a asumir 
un comportamiento de defensa. 
Pero, cuando nos ubicamos más 
en el entorno tecnológico, el ciber-
riesgo tiene otras implicaciones, to-
da vez que es un hecho sin historia, 
sin data para poder aplicar toda la 
estadística probabilística, lo que 
genera todavía más miedo y, más 
aún, cuando en muchos de estos 
hechos convergen, lo analógico y lo 
digital. Dichos riesgos generan 
más temor a los seres humanos y a 
las empresas, porque no se tiene 
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certeza sobre su manejo. Antes el 
riesgo se manejaba con un SAR 
(Sistema de Administración de 
Riesgos) y se le ponía un apellido, 
de crédito, de liquidez, de lavado de 
activos, entre otras posibilidades. 
Pero, el ciberriesgo no lo vamos a 
poder bautizar de la misma manera 
y va a implicar una creatividad e 
innovación para analizarlos. 
 
Gustavo Lozano Caballero
Corporate Sales Manager
O4IT 
El ciberriesgo es básicamente una 
amenaza que afecta aquellos sis-
temas de información con los que 
interactuamos; lo que no podemos 
manipular como la interacción au-
tomática entre los mismos siste-
mas. Es un hecho que toca el as-
pecto humano, no sólo lo tecnoló-
gico, sino cómo el usuario interac-
túa con la tecnología y cómo acce-
de a la información. Por tal razón, 
no afecta solamente a las empre-
sas, sino al usuario tradicional que 
tiene simplemente un teléfono inte-
ligente.  El ciberriesgo es entonces 
esa interacción entre lo humano y 
lo tecnológico. Amenazas presen-
tes, en el marco de nuevas tecnolo-
gías emergentes, expuestas en 
ese entorno. 

Alberto León Lozano
Coordinador en la Gerencia 
Ciberseguridad y Ciberdefensa
Vicepresidencia Digital
Ecopetrol
El ciberriesgo es una sumatoria de 
muchos riesgos. Es un tipo de ries-
go que involucra diferentes aspec-

tos, tecnologías y realidades, ade-
más de todos los elementos de la 
sociedad actual, orientados por su 
convergencia. Esto conduce a un 
complejo de riesgos difíciles de 
comprender. Se integra una varie-
dad de amenazas y vectores de 
riesgo que están en evolución: el ci-
berriesgo de hace cinco años no es 
el mismo que tenemos hoy y éste 
es seguramente diferente al que 
tendremos en tres años, debido a la 
amalgama de condiciones en la 
transformación que se está dando. 
Desde el punto de vista empresa-
rial, el ciberriesgo es un riesgo es-
tratégico

Diego Zuluaga Urrea
Responsable Seguridad de la 
Información
Isagen
(Envió sus opiniones)
Como se ha visto en los últimos 
tiempos, el ciberriesgo correspon-
de a los riesgos a los que nos ve-
mos enfrentados cuando acepta-
mos ser parte de este nuevo entor-
no digital, en el que se ha desarro-
llado una sociedad completa, en 
donde existe una ciudadanía digital 
que, como la ciudadanía física, tie-
ne tanto buenos como malos ciu-
dadanos, con buenas y malas in-
tenciones, quienes en algunas oca-
siones buscan aprovecharse de los 
demás y obtener beneficios para sí 
mismos o sus grupos sociales, sin 
importarles las regulaciones ni las 
conductas éticas y moralmente 
aceptables por la sociedad. En ese 
sentido, los ciberataques, el fraude 
por medio informático, los delitos 
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informáticos, la ciberguerra, el ci-
berterrorismo se han circunscrito 
dentro de esta palabra que puede 
incluir además los riesgos de la pér-
dida de privacidad y de identidad 
digital en muchos escenarios.

Jeimy J. Cano M.
Moderador 

En la discusión de la primera pre-
gunta se observa inmerso el con-
cepto de la complejidad, como esa 
capacidad para distinguir nuevas 
propuestas en el contexto volátil, 
incierto, complejo y ambiguo que 
tenemos en la actualidad. Otro as-
pecto relevante, es la convergencia 
entre lo humano, lo técnico y lo so-
cial, como una amalgama de situa-

ciones y conocimientos que abren 
nuevas posibilidades. Es decir, no 
se habla de un asunto tecnológico 
únicamente, sino de una confluen-
cia de dinámicas y realidades que 
evolucionan y se materializan de 
forma distinta. Si eso es así, este 
riesgo tiene una característica ne-
cesariamente sistémica, está co-
nectado con todo y todo está co-
nectado con él. ¿Por qué es un ries-
go con tales características?

Alberto León L.
Precisamente, porque confluyen 
muchos componentes y de alguna 
manera la tecnología de la informa-
ción y las comunicaciones; también 
por ser transversal a todas las acti-
vidades de la humanidad y a todos 
los procesos de las organizacio-
nes. Las tecnologías de la informa-
ción y las comunicaciones (TIC), sí 
son un factor generador para que 
exista afectación en todos los ámbi-
tos relacionados con este riesgo. 
La forma en que ha ingresado en 
este ambiente, de manera conver-
gente con otras tecnologías, deter-
mina su complejidad. Y eso lo hace 
sistémico, porque toca todos los di-
versos componentes. En diferentes 
reportes emitidos por entidades ta-
les como el Foro Económico Mun-
dial y el Instituto de Riesgos exis-
tenciales de la Universidad de 
Cambridge, aproximan el riesgo de 
ciberseguridad como riesgo em-
presarial, sistémico, cibernético. 
Claramente, si el riesgo es sistémi-
co, las soluciones para tratarlo de-
ben integrar y relacionar sus com-
ponentes, de igual forma sistémica. 
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Gustavo Lozano C.

El ciberriesgo es sistémico y esto 
no significa que en las organiza-
ciones exista un área responsable 
o doliente de este tipo de riesgo; se 
trata de algo que nos toca a todos, 
que no tiene dueño. Todas las 
áreas deben aportarle a la mitiga-
ción o al control, a la calificación, 
categorización, probabilidad, a to-
dos los números que se le puedan 
extraer para disminuir esa exposi-
ción presente en las empresas de 
hoy. Si existe un área de seguridad 
de la información, ésta debe ser 
transversal, de apoyo a todas las 
áreas. El ciberriesgo debe ser sis-
témico y divulgado en todos los ni-

veles de la empresa. Se trata de un 
asunto que involucra desde la ge-
rencia hasta los niveles más bajos 
de una organización, dentro de un 
mapa de decisiones enfocadas, ba-
sadas en datos, información, ex-
periencias, visibilidad de lo que su-
cede en el exterior. La exposición 
es permanente. 

Jaime Eduardo Santos M.
En la actualidad hablamos de ries-
gos sistémicos porque llevamos si-
glos en que la academia, las em-
presas, los Estados premiamos a 
los especialistas y en consecuen-
cia el conocimiento se fraccionó. 
Por ejemplo, ir al médico se convir-
tió en que para una consulta son 
necesarias como mínimo tres citas 
con diferentes galenos, debido a 
las subespecialidades. De manera 
que los humanos con la limitación 
del cráneo para tener la caja de in-
formación, esta caja nos obligó a 
fraccionar el conocimiento por pe-
dacitos para entender el problema. 
Cabe la comparación metafórica 
entre un elefante y una vaca que 
ambos se comen a mordiscos, para 
describir hoy el conocimiento. Esto 
obedece al etiquetamiento, en el 
sentido de que un abogado no pue-
de hablar de tecnología, que un in-
geniero no sabe escribir. De mane-
ra que, a través de los siglos, la 
educación ha venido convirtiéndo-
se en método de castración para 
romper las interfases naturales o 
quizás de sentido común. La uni-
versidad se enfrenta a las necesi-
dades de profesionales de acuerdo 
con el cargo que ofrecen las em-

47SISTEMAS



presas. De ahí el problema tan gra-
ve al que se enfrenta la sociedad 
colombiana, existen seis mil vacan-
tes para ingenieros de sistemas. En 
nuestra compañía tenemos expe-
riencias de enfermeras que hacen 
excelentes trabajos en inteligencia 
artificial, toda vez que ésta está fun-
cionando con las mismas limitacio-
nes de los humanos. Uno escucha 
Watson cocina, Watson cáncer, en-
tre otras posibilidades. Desde la 
misma conceptualización cuando 
vamos a atacar el tema sistémico, 
nos estamos olvidando que no po-
demos ver el problema si seguimos 
observándolo con dos ojos, dos 
orejas, una nariz y una boca. El 
asunto sistémico implica que todos 
nos podamos conectar; es decir, 
hacer una revolución conceptual 
del conocimiento, es una compleji-
dad para mirarlo de otra manera y 
no bajo un lente particular de una 
especialidad.

María Conchita Jaimes G.
Desde mi perspectiva observo dos 
conceptos alrededor del tema. Uno 
desde la complejidad del ecosiste-
ma, en que la conectividad ha lle-
vado a ampliar el escenario de ries-
gos. Hoy tenemos varios usuarios 
con distintas alternativas tecnoló-
gicas, utilizando una diversidad de 
dispositivos y canales para acceder 
a la información; a su vez, los pro-
cesos de negocio están interconec-
tados con otros tipos de negocio y 
distintos actores en ese ambiente. 
Esto hace que el riesgo se vuelva 
sistémico; no estamos hablando de 
un riesgo estático, sino dinámico. 

Cuando nos referimos a estos te-
mas, utilizo un ejemplo tan sencillo 
en el que un atacante entra a un 
computador A, va a uno B, obtiene 
información de éste y lo lleva al C; 
esta información es utilizada y en-
viada a otro, lo que quiere decir un 
riesgo dinámico, considerando la 
dimensión del ecosistema y es im-
posible determinar el movimiento 
del riesgo. Lo otro es que se habla-
ba de que los procesos de negocio 
de una compañía de consumo son 
distintos a los de una financiera. 
Pero, si se mira un poco más allá, 
los límites y fronteras de los secto-
res de negocio y de la industria se 
están rompiendo. Hoy hablamos, 
por ejemplo, de compañías de retail 
soportadas en lo digital, lo que ha 
producido cambios en la forma de 
hacer los negocios y por ende en 
las competencias de los seres hu-
manos. En esa medida el entorno 
es distinto y los riesgos también. 
Pero no solamente lo digital hace 
que el riesgo sea exponencial; la di-
versificación del portafolio de pro-
ductos y servicios está llevando a 
una complejidad mayor con impac-
to directo en la gestión de la ciber-
seguridad.

Diego Zuluaga U.
En mi concepto este riesgo es total-
mente sistémico, porque al enmar-
car todo el comportamiento digital, 
comprende los aspectos de este 
entorno hacia el cual ha migrado la 
vida de los ciudadanos, con com-
portamientos económicos, de inter-
acción social, política y religiosa, 
entre otros; y cuando se mezcla 
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con sistemas ciberfísicos puede 
afectar la vida y los bienes de las 
personas. Cuando se piensa en es-
te tipo de riesgos, las personas se 
ven afectadas en su vida cotidiana, 
las empresas en su reputación y 
economía, en la interacción con las 
comunidades y sus entornos o in-
cluso en su producción y en los me-
dios utilizados por los empleados 
para lograrla. Hoy el flujo de infor-
mación en las empresas es como el 
sistema circulatorio de los huma-
nos, cuando se interrumpe, modifi-
ca o se expone de maneras inade-
cuadas, sufren todos sus procesos, 
departamentos y áreas; lo mismo 
puede decirse incluso del funcio-
namiento de los Estados y de sus 
relaciones con los ciudadanos, así 
como de la prestación de los servi-
cios esenciales, entre ellos las tele-
comunicaciones y de energía, que 
también pueden ser impactados 
por riesgos cibernéticos causando 
fallas sistémicas en todos los de-
más sectores económicos, afec-
tando la gobernabilidad y el estado 
normal de la sociedad.

Jeimy J. Cano M.
Esta ronda fue interesante por dos 
razones: hemos sido entrenados 
en islas disciplinares en las cuales 
fueron cortadas las interfases con 
otras vistas del conocer y ahora el 
mundo advierte, que estas islas de-
ben estar conectadas y cualquier 
hecho que se registre deberá ser 
tratado de esta forma. De manera 
que la exigencia del saber ahora es 
transdisciplinar. El ciberriesgo rom-
pe fronteras, reta al ser humano, 

genera una ruptura que da lugar a 
la generación de aprendizaje. Un 
tercer elemento mencionado tiene 
que ver sobre cómo los riesgos to-
can diferentes esferas para enten-
der la dinámica del mundo de otra 
forma. Fuimos educados para ha-
blar en islas y ahora éstas ya no 
existen. Cabe la frase de Edgar Mo-
rin “navegamos en un mar de incer-
tidumbres, para encontrar algunos 

1archipiélagos de certezas” . Enton-
ces, la siguiente pregunta es: ¿de-
be tener el ciberriesgo un trata-
miento distinto a los riesgos tradi-
cionales? ¿Por qué? ¿Cuáles son 
las razones? ¿Eso requiere otro ti-
po de formación?

Gustavo Lozano C.
Sobre las áreas de tecnología sur-
ge un área de gasto que los dueños 
solían considerar desde los perma-
nentes pedidos que hacía. Hoy en 
día la opinión es diferente y la con-
sideran un área de apoyo para te-
ner en cuenta. Por ejemplo, existen 
nuevos bancos cien por ciento digi-
tales, sin oficinas y sin papel, de 
manera que esto cambia el nego-
cio. El nuevo contexto contempla 
un nuevo y desconocido riesgo, sin 
posibilidad de conocerlo para cuan-
tificarlo. El riesgo es que mi compe-
tencia conocerá mis clientes, mis 
estados financieros y voy a quedar 
expuesto. En muchas organizacio-
nes miran el riesgo desde la pérdi-
da de dinero, pero hoy el riesgo hay 
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que mirarlo más allá del dinero, re-
lacionado con la reputación, como 
un hecho no tradicional, al que se le 
debe tener mucho más en cuenta. 
De tal manera que se genera la ne-
cesidad de identificar nuevos ries-
gos asociados con la conexión ha-
cia el mundo: las redes sociales, la 
comunicación e interacción de los 
empleados en torno a la informa-
ción que se extrapola. Al integrar 
esos nuevos riesgos frente a la co-
nectividad, sin importar la metodo-
logía, lo importante es saber que 
existen. No hay peor enemigo que 
lo que no se logra ver. La invisibili-
dad del riesgo es como la ceguera. 
Así que es necesario asumir otras 
posturas al respecto, además de 
crear conciencia del nuevo ambien-
te, la prevención que se debe asu-
mir, para lo cual debe haber un en-
trenamiento, de manera de provo-
car la reacción ante el riesgo. 

Alberto León L.
Desde el punto de vista sistémico y 
teniendo en cuenta que hemos sido 
educados hacia una gestión profe-
sional por silos, el diseño de las or-
ganizaciones funciona bajo este 
mismo concepto. Es posible inten-
tar el cambio de las personas, pero 
es muy difícil modificar las estruc-
turas de las organizaciones. Mu-
chos estudios se refieren a la difi-
cultad que existe para romper los 
silos en las empresas. Indepen-
dientemente del modelo de gestión 
de riesgos que se tenga, es vital 
asumirlos bajo la realidad actual, 
para integrar los procesos. En un 
riesgo sistémico, si la organización 

no lo gestiona desde esa óptica, se-
rá muy difícil poner en marcha cual-
quier metodología, tradicional o 
nueva. Así mismo, el riesgo hoy es 
exponencial, la industria 4.0 nos ha 
llevado a ser testigos del desarrollo 
exponencial de las últimas décadas 
y todo indica que se mantendrá esa 
tendencia en los años venideros, lo 
que producirá seguramente que la 
gestión del riesgo supere el pensa-
miento lineal. La visibilidad es otro 
aspecto a tener en cuenta. En resu-
men, asumir la gestión del riesgo 
implica proyectarnos hacia el entor-
no de años adelante, ni siquiera pa-
ra actualizar los modelos, sino para 
permanecer un paso adelante, por-
que se trata de una batalla en la que 
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el atacante es distinto, invisible, im-
predecible y tiene mayor movilidad. 
La aproximación al ciberriesgo de-
be llevarnos necesariamente hacia 
la resiliencia. 

María Conchita Jaimes G.
El tratamiento del riesgo está direc-
tamente relacionado con el control, 
pero el inventario que existía al res-
pecto, no puede ser el mismo. Es 
necesario archivarlo para pensar 
en forma diferente. Si el tema es ex-
ponencial los controles tradiciona-
les desaparecen, no funcionan. An-
tes se establecía un control central, 
pero hoy cuando se tienen dos y mil 
y más personas conectadas desde 
un celular y éste con acceso a los 
sistemas de información, la situa-
ción es otra. De manera que el con-
cepto de control cambia. Se debe 
dar un tratamiento preventivo a tra-
vés de los dispositivos de acceso y 
un enfoque fuerte alrededor de la 
cultura de las personas. Esto en lo 
que se refiere al tratamiento. Sobre 
las competencias existe un asunto 
que cada vez toma más fuerza de 
cara a los riesgos, las cuales tam-
bién se modifican y tienen que ver 
con la analítica. Quienes trabaja-
mos en el entendimiento de los 
riesgos, tenemos que entender los 
datos generados en todos los sis-
temas y automatizar la gestión del 
riesgo. Otro asunto también muy 
importante está relacionado con las 
regulaciones en el manejo de la in-
formación, de las leyes que la cobi-
jan. Es necesario que los profesio-
nales de la seguridad estén capaci-
tados al respecto. 

Jeimy J. Cano M.
¿Estamos entrando entonces a un 
nuevo analfabetismo de los datos? 
¿Se trata de un nuevo insumo que 
debe contemplar el perfil del profe-
sional de la seguridad? 

María Conchita Jaimes G.
Exactamente, de eso se trata, es 
necesario saber cómo interpretar la 
serie de eventos generados alrede-
dor de los dispositivos digitales. 
Hoy en día una compañía con dis-
positivos digitales y todo tipo de in-
formación circulante ¿con qué ca-
pacidad cuenta para su manejo? 
¿cómo controla ese mundo tan di-
námico? Es necesario tener en 
cuenta cómo se van a integrar los 
distintos sistemas. Y esto, por su-
puesto, está relacionado con los 
riesgos, si no se conocen no se sa-
be cómo tratarlos. Es necesario in-
terpretarlos y una alternativa para 
ello es la analítica. En resumen, las 
competencias hay que aumentar-
las porque el nuevo entorno así lo 
exige. 

Jaime Eduardo Santos M.
Los riesgos emergentes entre los 
que está el ciberriesgo deben ser 
tratados con las mismas armas del 
atacante y ese es el problema ac-
tual, no las tenemos o no las usa-
mos. Seguimos con controles de 
frecuencia e impacto, líneas de de-
fensa, anillos de seguridad para los 
riesgos probabilísticos, pero no pa-
ra los emergentes. Eso no funcio-
na. El tratamiento debe ser comple-
tamente distinto. En el caso, por 
ejemplo, de blockchain, es nece-
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sario ubicar los controles, en igual-
dad de armas. Y para ello, el cono-
cimiento de las personas debe ser 
también distinto. En ese sentido, 
para mí llegó el momento de los 
científicos puros, de los doctores, 
porque el mundo viene siendo de 
los especialistas. Ahora con aspec-
to exponencial, vamos a tener que 
hablar es del informe del cambio cli-
mático de Naciones Unidas que 
produjo el análisis de todos los as-
pectos relacionados con el tema, 
de donde sale la idea de que nos 
vamos a volver inmortales. De ma-
nera que, al trabajar en una com-
pañía de seguros, por ejemplo, no 
se trata de identificar un riesgo ni 
nada por ese estilo, sino de mirar el 
momento en que los seres huma-
nos seamos inmortales. Es el mo-
mento de las ciencias puras para 
escuchar a quienes no escucha-
mos, personajes que infortunada-
mente no hay muchos en nuestro 
país. Estamos escasos de doctores 
y de grupos de investigación. Es 
necesario que encontremos herra-
mientas para que abogados, filó-
sofos y biólogos sepan de qué es-
tán hablando. No pueden seguir 
funcionando los metalenguajes de 
cada profesión. Es el momento de 
las ciencias y en ellas de la lingüís-
tica y ésta dentro del mundo com-
putacional ya existía y ellos encon-
traron la manera de comunicarse, a 
través de lenguajes universales. 
Uno de estos utilizado en la indus-
tria computacional es la lectura dis-
tante que solamente la puede ha-
cer una máquina y no un humano. 
Si a través de ésta podemos entre-

nar un robot que puede hacer lectu-
ra de todos los libros escritos por la 
humanidad y nos indica, por ejem-
plo, en cuáles se ha escrito la pala-
bra 'amor', y la va a correlacionar y 
ponderar, pues es el momento de 
apreciar a los lingüistas, a los filó-
sofos, antropólogos, a los biólogos, 
astrónomos, y físicos y a todos los 
profesionales con esas miradas, 
para abrirles espacio en las organi-
zaciones. Por ejemplo, un astrofí-
sico tiene mayor entendimiento de 
la data, porque maneja millares de 
datos en su computador y en su 
cabeza. Un profesional puede ser 
muy experto en riesgo en el entorno 
de un banco, pero se queda corto 
frente a un astrofísico. Mi invitación 
también es a abrir los espacios pa-
ra las ciencias puras que nos ayu-
den a recuperar las interfases que 
nos quitaron, en procura de un len-
guaje común para advertir con anti-
cipación los problemas venideros 
en la humanidad digital. 

Diego Zuluaga U.
Cada vez más, el riesgo cibernético 
es considerado dentro de los ries-
gos más importantes para las em-
presas y las naciones; el Foro Eco-
nómico Mundial, lleva más de cinco 
años mostrándolo dentro de los cin-
co riesgos más importantes del 
mundo. El año pasado, temas co-
mo el fraude digital y los ciberata-
ques ocuparon los primeros luga-
res, sólo superados por los desas-
tres que pueden causar la naturale-
za y el cambio climático. En mi con-
cepto es un riesgo que se debe tra-
tar de manera similar a los demás 
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riesgos, asumiéndolos, tratándolos 
o transfiriéndolos, pero entendien-
do en forma adecuada sus particu-
laridades y que las vulnerabilida-
des –en muchos casos intrínsecas- 
se pueden administrar, pero en las 
amenazas hay que tener en cuenta 
que provienen de fuentes antes no 
analizadas, porque se veían muy 
lejos de la realidad y con las nuevas 
tecnologías están más cerca de lo 
que la misma geografía permite. 
Esto es muy importante en el ciber-
crimen organizado internacional-
mente y en las guerras cibernéticas 
que no se dan con los vecinos in-
mediatos, sino con cualquiera en el 
globo, debido a que en la actuali-
dad estamos a menos de 100 mili-
segundos de cualquier parte del 
mundo. Las medidas de control sí 
son altamente especializadas y re-
quieren medidas preventivas, de-
tectivas y correctivas, para consi-
derar el entorno actual integrando 
capacidades de prevención aten-
ción, respuesta y resiliencia ante 
eventos cibernéticos, desde la cul-
tura de las personas, los procesos y 
la tecnología que los soporta.

Jeimy J. Cano M. 
Es muy interesante ver que la refle-
xión aquí muestra la entrada en una 
era de analfabetismo de datos, que 
ya no es un asunto informático, sino 
de los datos y su interpretación, de 
ahí que valga la pena citar la si-
guiente definición : “Es el producto 
que resulta de la evaluación, la inte-
gración, el análisis y la interpreta-

2ción de la información” , disciplina 
que se llama inteligencia. Y cuando 

se habla de ciberriesgos se trata de 
producir no prácticas, sino capaci-
dades. Aspecto muy importante pa-
ra tener en cuenta, como producto 
de las reflexiones hasta el momen-
to expuestas. 

Jaime Eduardo Santos M.

En el curso sobre la Cuarta Revolu-
ción Industrial en la universidad Na-
cional tenemos un psicólogo, un in-
geniero, un abogado y casi que la 
mitad de la clase la dedicamos a 
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analizar la forma sobre cómo a-
prendemos los humanos para des-
pués empezar a hablar sobre tec-
nología.

Jeimy J. Cano M.
¿Qué hacer con ISO 31000? ¿Res-
ponde a lo que estamos hablando 
sobre el ciberriesgo? ¿Qué opinan 
al respecto?

Alberto León L.
Mi respuesta es que sí. El ciclo bá-
sico que propone ISO 31000 está 
replicado en todas las nuevas prác-
ticas: establecer un contexto y de-
sarrollar la identificación, valora-
ción, tratamiento, monitoreo y en el 
corazón de este ciclo, gestionar la 
comunicación con las partes intere-
sadas. Considero que exige trans-
formación en la profundidad en ca-
da una de estas fases. Primero, es 
necesario disponer de un contexto 
con claros niveles de apetito y tole-
rancia al riesgo, establecidos y am-
pliados. Se debe hacer conciencia 
sobre el riesgo sistémico y asegu-
rar la elasticidad y agilidad en los ci-
clos de gestión del riesgo, dado que 
las velocidades y complejidad en el 
entorno del riesgo se han incre-
mentado. A raíz de la pregunta es 
necesario reflexionar sobre los 
cambios que se deben introducir a 
estos modelos. 

María Conchita Jaimes G.
En torno a las buenas prácticas 
¿cuáles se pueden asumir frente al 
ciberriesgo? El punto es el enfoque 
en el riesgo residual, no se pueden 
omitir los controles asociados a ca-

da tecnología, esto debe ser una 
práctica generalizada que no pue-
de pasar por alto. Entendido esto, 
el riesgo remanente es el foco, 
aquél que debe ser gestionado y en 
el que permanecen vigentes las 
buenas prácticas de tratamiento de 
los ciberriesgos. Las buenas 
prácticas siempre aportarán a la 
gestión del riesgo, entre éstas la 
ISO 31000.

Jeimy J. Cano M.
¿Esto quiere decir que el tratamien-
to de un riesgo sistémico se hace a 
través de una herramienta sistemá-
tica construida desde saberes dis-
ciplinares? Entonces ¿siento que 
forzamos algo que es por definición 
sistemático para tratar un asunto 
sistémico?

María Conchita Jaimes G.
Amplío la explicación mediante el 
ejemplo anterior, con mil personas 
utilizando otro tanto de servicios, 
redes, etc., hay una parte de control 
a través de los mecanismos tecno-
lógicos para tratar el riesgo de ma-
nera acorde con los dispositivos. 
Se debe examinar la forma de ha-
cerlo con cultura, hasta ahí no hay 
cambio. Pero, queda un riesgo re-
manente que se genera en tantos 
dispositivos, redes y fuentes y es 
muy difícil de tratar por ser expo-
nencial y entra en juego la analítica. 
Se trata de un riesgo diferente. En 
otras palabras, consiste en deter-
minar cómo interpreto la informa-
ción asociada a los riesgos residua-
les para poder tratarlos de forma 
complementaria. 
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Jaime Eduardo Santos M.
Mi camino es otro. La ISO 31000 en 
mi opinión ya no sirve, ni ninguna 
de las ISO, porque así me lo ha 
mostrado el mundo real, muchas 
formas, códigos, políticas que el 
día del problema no soportan las 
decisiones hacia adelante. Desde 
hace 20 años gestiono crisis y lo re-
sidual se convirtió fue en eso, en 
crisis. Cuando tengo el problema a 
resolver el equipo interdisciplinario 
debe ser capaz de gestionar ese 
entorno con casi ninguna informa-
ción. Es necesario tener en las cor-
poraciones expertos en gestión de 
crisis, con diversas competencias 
neurofisiológicas, basales y fronta-
les. Y para ir hacia adelante me 
cambié a manejar el concepto de 
riesgos emergentes de la humani-
dad; para lo cual me introduzco en 
un mapa más grande alrededor de 
las correlaciones con la tecnología, 
observo ese posible ambiente de 
cara a la humanidad. A manera de 
ejemplo, cambio climático, indigna-
ción social y activismo judicial. De 
manera que cuando entro en ese 
marco más grande, los ciberries-
gos se convierten en una rama de 
ese árbol y empiezo a utilizar herra-
mientas para su tratamiento, con 
científicos, con nuevas herramien-
tas tecnológicas. Es claro que, así 
como la humanidad destruye el pla-
neta, también puede repararlo. Es 
necesario aceptar la necesidad de 
aprender de otros y colaborar con 
otros. Insisto en que mi camino está 
orientado al poder de la gestión de 
crisis en colaboración con el eco-
sistema empresarial porque los 

riesgos son exponenciales. La pa-
labra ya ni siquiera es controlar.

Gustavo Lozano C.
No existe un estándar, una norma o 
unas mejores prácticas que logren 
cubrir todo el concepto del riesgo. 
Lo que deben hacer las empresas 
es primero entender su negocio pa-
ra determinar cuál de todas esas 
tecnologías emergentes deben 
aplicar. Y otras entidades como las 
financieras obligadas a implemen-
tar ISOS, pues deben estar en acti-
tud de alerta, porque se van a archi-
var procesos, documentos y una 
cantidad de papel, sólo por cumplir, 
por exigencia de la ley y eso no es 
así. Si no se cambia la manera de 
entender el nuevo ambiente, las 
empresas quedarán estáticas. La 
tecnología avanza mucho más rá-
pido que los estándares a imponer 
en las organizaciones. 

Jeimy J. Cano M.
El ciberriesgo lo que plantea es una 
tensión en sí mismo en la gestión 
de los riesgos. Hay unos trasfondos 
muy interesantes, no sólo de la 
práctica, sino de capacidades. En 
ese sentido ¿se conocen a la fecha 
buenas prácticas en el tratamiento 
de los ciberriesgos? Si existen, 
¿qué temáticas y retos contem-
plan? Si no, ¿cómo asumir los retos 
de su tratamiento?

María Conchita Jaimes G.
Tenemos que trabajar con compa-
ñías de tecnología, con abogados y 
otros profesionales para no que-
darnos cortos, en aras de prestar 
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un servicio de calidad. Para enten-
der todo lo que sucede alrededor 
del ciberriesgo es necesario com-
prender que no es posible atender-
los con la metodología tradicional, 
sino es necesario romper fronteras. 
Hoy en día no se trata de una sola 
tecnología, sino de varias. Por 
ejemplo, la presencia de un robot. 
De manera que no es posible pen-
sar en auditorías ni procedimientos 
tradicionales. El tratamiento re-
quiere de nuevas competencias y 
como éstas en su totalidad no están 
en todas las profesiones, es nece-
sario crear un ecosistema propio 
para el servicio proporcionado. Es 
decir, cómo se rompe la caja en que 
nos movemos con el aporte de las 
distintas profesiones en la presta-
ción de un servicio.

Jaime Eduardo Santos M.
Claramente no existen mejores 
prácticas porque no es posible. En-
tonces esa posibilidad tampoco 
funciona. Surge un concepto deno-
minado de las cinco hélices de la 
sostenibilidad, en procura de que la 
humanidad sea sostenible, porque 
el reto que estamos viviendo con-
templa los límites de lo humano y lo 
tecnológico, lo tecnológico-huma-
no y estos dos conjuntos se están 
juntando y en el momento en que 
tal hecho se presente, surge la sin-
gularidad. Y si esto es una realidad, 
sea una posición ética o política, 
hasta dónde vamos a permitir que 
un punto quede completamente in-
terceptado con el otro. Los que 
creemos en la humanidad y que la 
tecnología es una herramienta para 

mejorarla y no para sustituirla, te-
nemos que poner elementos para 
la sostenibilidad de la humanidad, 
que sólo se logra combinando mu-
chas fuerzas. Así que la teoría de 
las cinco hélices es muy importan-
te: Estados, empresas, academia, 
comunidad y el medio ambiente. 
Entre esos cinco elementos que 
nos permiten comportarnos como 
humanos, tenemos que promover 
el movimiento de esa hélice. 

Gustavo Lozano C.
No existen soluciones genéricas 
que las organizaciones puedan po-
ner en marcha. Así como el ciber-
riesgo es un universo, cada empre-
sa también lo es, todas manejan 
tecnologías distintas y organizan 
su información y datos también en 
forma diferente. Existen buenas 
prácticas vigentes, pero lo más im-
portante es que debe haber un ex-
celente entendimiento de los res-
ponsables en las organizaciones 
para liderar, controlar o mitigar 
esos ciberriesgos. A partir del co-
nocimiento, entendimiento y la for-
ma de interactuar con el mundo, se-
ría posible determinar unas prácti-
cas propias del negocio para fun-
cionar. Se trata de tomar de todas 
las posibilidades para aplicarlo en 
el negocio particular. Es un tema 
más de conciencia hacia el interior 
antes de salir a buscar alternativas 
para convivir con el ciberriesgo.

Alberto León L.
Si consideramos que el ciberriesgo 
es exponencial y está evolucio-
nando, que es sistémico, las prácti-
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cas deben seguir una transición si-
milar. En esa tensión entre el pen-
samiento lineal y la realidad curva 
exponencial, ya pasamos el punto 
de inflexión. Es necesario encon-
trar un modelo disruptivo para ges-
tionar el ciberriesgo. Ya estamos en 
ese vacío que debe compensarse y 
ese ecosistema debe evolucionar y 
reaccionar. Los modelos sistemá-
ticos que son los de gestión tienen 
que desarrollar en sus componen-
tes la visión sistémica. Si se habla 
de contexto y de identificación debe 
procurarse que estos sean sistémi-
cos. Se trata de establecer en la 
gestión de tratamiento de los 
riesgos unas capacidades cada 
vez más inmersas en la gestión de 
la empresa. Esa asimetría en que 
los atacantes están incorporando 
capacidades digitales, exige que 
los responsables de la gestión de 
riesgo deban incluir iguales o supe-
riores capacidades, tales como in-
teligencia artificial y analítica para 
gestionar la identificación, claridad 
y visibilidad de los riesgos. Se debe 
contar también con herramientas 
de machine learning y aprendizaje 
para poder entender y enfocar el 
tratamiento. Estas capacidades se 
potencian dramáticamente cuando 
se trabajan en sinergia con otros 
actores. 
 
Diego Zuluaga U.
En el momento actual existen mu-
chas técnicas de control y posibili-
dades de transferencia de la parte 
económica del ciberriesgo a póli-
zas de seguro especializadas que 
entienden muchas de las caracte-

rísticas del mismo; aunque aún hay 
muchos retos importantes por de-
sarrollar como muchos aspectos de 
impacto de los sistemas ciberfisi-
cos en la sociedad y los impactos 
de los ataques cibernéticos, toda 
vez que no hay suficientes eventos 
para determinar el tamaño de los 
impactos y es un área de rápido 
crecimiento, en la que veremos mu-
cho desarrollo en los próximos 
años con el aumento de Internet de 
las cosas, los vehículos autóno-
mos, la digitalización de las empre-
sas, la robótica y  la automatización 
de procesos a gran escala. En este 
sentido, las empresas y la sociedad 
en general deben analizar la com-
plejidad de los riesgos que están 
detrás de cada elemento que invo-
lucramos en nuestra vida digital, 
cada vez que ingresamos tecnolo-
gías digitales a nuestros procesos y 
entornos. Por ejemplo, es necesa-
rio un análisis adecuado de riesgos 
para identificar todas las vertientes 
de los mismos, desde los puntos de 
vista alrededor de lo regulatorio, 
tecnológico, reputacional, social, 
ambiental y de impacto potencial 
sobre las vidas humanas; hacerlo 
es fundamental cuando nos enfren-
tamos a nuevas tecnologías que in-
gresan al entorno.

Jeimy J. Cano M.
Si se revisa cómo surgieron estos 
estándares hace más de cuarenta 
años, lo que se pone de manifiesto 
es nuestra visión eminentemente 
mecánica del mundo. La invitación 
que surge de este conversatorio es 
mirar el mundo de una manera co-
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nectada y holística. Quienes se re-
sistan a esta transformación, harán 
que el modelo colapse.  
 
Jaime Eduardo Santos M.
Muchas cosas están sustentadas 
en criptografía. En marzo del 2017 
tuve la oportunidad de informarme 
sobre cómo la computación cuánti-
ca acaba con la criptografía. Enton-
ces ¿cómo será el funcionamiento 
de los bancos y empresas? ¿De 
qué manera funcionará la ISO 
31000? Nos tocó manejar la crisis 
causada por los riesgos emergen-
tes y convergentes.

Alberto León L.
En mi opinión, lo que cambia es la 
tecnología, pero se mantiene el ci-
clo de identificación, valoración, 
tratamiento del riesgo. Profundi-
zando en prácticas sobre gobierno 
de tecnologías emergentes, por 
ejemplo, la universidad estatal de 
Arizona, el Instituto de Riesgos 
Existenciales de la Universidad de 
Cambridge, el Instituto para el 

Gobierno de Riesgos Emergentes, 
el Foro Económico Mundial refieren 
modelos que se basan en este ciclo 
y se orientan hacia la prevención y 
a la resiliencia. Revisando los artí-
culos que se refieren a los riesgos 
emergentes, encontramos que no 
se detienen sólo en los riesgos evi-
dentes, sino que abordan aproxi-
maciones hacia los elementos des-
conocidos y esto se aplica en la 
identificación del riesgo; en otras 
palabras, en propiciar la visibilidad. 
Es imposible gestionar un riesgo no 
conocido, no identificado, porque 
sencillamente se hace caso omiso 
o se ignora. 

María Conchita Jaimes G.
La gestión del riesgo tiene que ser 
asumida de una forma diferente, no 
necesariamente a partir de las per-
sonas responsables de dicha labor. 
Esto hace que el sistema se abra y 
genere competencias. Por ejem-
plo, en la época en que apareció el 
correo electrónico, en la compañía 
existía el control para que las cartas 
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salieran firmadas por un número li-
mitado de personas. Con dicha 
aparición y mil empleados ¿cómo 
se controla el uso de mensajes por 
fuera de la organización? Me refie-
ro sólo a un aspecto que era mane-
jado a través de cultura, políticas y 
regulaciones que ayudaban a miti-
gar los riesgos. Hoy son más ele-
mentos los que se deben tener en 
cuenta. Existen principios funda-
mentales como la disciplina, o los 
de gobierno que ayudan a mitigar 
los riesgos por muy exponenciales 
que sean; esa es una base, que de-
berá ser complementada con otros 
temas.

Jeimy J. Cano M.
¿Las compañías saben a qué se 
están enfrentando? Es necesario 
abordar el ciberriesgo desde ya, y 
es necesario comenzar a reflexio-
nar al respecto. En ese contexto, 
¿cómo transmitir ese riesgo a los 
directivos de las organizaciones?, 
¿cómo deben asumir las juntas di-
rectivas los retos que imponen los 
ciberriesgos a las empresas con 
vocación digital?

María Conchita Jaimes G.
Por lo general, las juntas directivas 
de las compañías han visto su ne-
gocio y lo controlan para que éste 
produzca resultados. La junta di-
rectiva orienta los resultados de la 
organización, los cuales provenían 
de las acciones internas. Pero hoy, 
existen factores internos que le es-
tán llegando desde afuera e impac-
tando sus resultados, entorno para 
el que no se han preparado con 

nuevas competencias. Esto forma 
parte de lo cibernético, los cambios 
digitales y demás. En tal sentido, 
existen dos puntos fundamentales 
qué abordar. Uno es, romper la ba-
rrera del conocimiento, entender 
qué es el ciberriesgo, no es posible 
continuar creyendo que el negocio 
depende de los procesos internos y 
que los controles son suficientes, 
cuando existen factores externos 
que impactan los resultados. El se-
gundo punto tiene que ver con que 
los responsables de la seguridad 
de la información tenemos que 
aprender a cuantificar los riesgos y 
su impacto en la empresa. Enton-
ces, debe existir una clara comuni-
cación entre el mundo tecnológico 
y digital y la junta directiva, para 
ayudarles a asumir los ciberriesgos 
de una manera más tangible. Para 
resumir, se requiere: conocimiento 
de los factores externos que afec-
tan los resultados de la organiza-
ción, una comunicación clara de los 
responsables de la seguridad con 
la junta directiva, mediante la cuan-
tificación de los riesgos, además de 
una alfabetización digital a la junta 
directiva. 

Jaime Eduardo Santos M.
Con base en mi participación en va-
rias juntas directivas y, en particular 
en la presidencia de una, mi actuar 
lo encaminé a la necesidad de que 
todos los miembros de junta deben 
asistir anualmente a las ferias de 
tecnología alrededor del mundo. 
Me aburrí de las capacitaciones, de 
invitar distintos conferencistas den-
tro de unos procesos de capacita-
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ción que no producían efectos po-
sitivos. A manera de ejemplo, a la 
feria de tecnología de Hannover, a 
la de Barcelona, a la de ciudades 
inteligentes de Taiwan, de manera 
que todos los miembros de la junta 
hicieron un barrido en esa direc-
ción. El impacto ha sido enorme y 
advierten que no tenían ni idea a 
qué estaban enfrentados. En esos 
entornos no ven el riesgo como la 
amenaza de la pérdida de datos u 
otras posibilidades, sino palpan la 
posibilidad de que el negocio desa-
parezca, que se acabe. Los miem-
bros de junta han reconocido que la 
viabilidad del negocio local perdu-
rará, hasta cuando el subdesarrollo 
lo proteja. Luego de esto el negocio 
no tendrá sentido. Y cuando ellos 
van a las ferias alternativas se dan 
verdadera cuenta de lo que ya se 
les había explicado a través de la 
teoría, porque en ellas no reciben 
nada de academia, ni de teoría. 
Van acompañados de una persona 
del equipo de tecnología para acla-
rar asuntos sobre lo que están vien-
do. En dichas ferias alternativas se 
encuentran con opciones para cre-
ar negocio en Colombia, porque se 
encuentran con jóvenes buscando 
posibilidades de negocio y de hacer 
dinero consiguiendo inversionistas. 
En esa dirección estamos en el pro-
ceso de convencer a los miembros 
de otras juntas directivas. 

Alberto León L.
Parto de considerar que el ciber-
riesgo es un riesgo estratégico, 
existencial que está siendo abor-
dado en las juntas directivas, en-

tendiendo que es un riesgo sisté-
mico que afecta la viabilidad de la 
organización. El Foro Económico 
Mundial acaba de publicar un do-
cumento sobre cómo se gestiona la 
resiliencia digital, en la industria 
eléctrica y propone un modelo sis-
témico porque se refiere al ecosis-
tema, de ahí su nombre. “Ciberresi-
liencia en el ecosistema de energía 
eléctrica”, dirigido a las juntas di-
rectivas. Pasa por una visión sisté-
mica, de integración entre la con-
vergencia tecnológica para llegar a 
una serie de preguntas orientadas 
a los miembros de juntas directivas 
alrededor de la preparación sobre 
la resiliencia. De manera que con-
templa cuatro conceptos: continui-
dad, agilidad, confidencialidad y 
confiabilidad, asuntos claves para 
los directivos del negocio. Un esce-
nario de interés para los miembros 
de las juntas directivas podrían ser 
los juegos olímpicos de Tokio, en el 
año 2020, en los que se podrá apre-
ciar el despliegue tecnológico para 
el tratamiento del ciberriesgo me-
diante un enfoque ecosistémico. 

Gustavo Lozano C.
Las empresas deberán tener voca-
ción digital para existir. Los seres 
humanos aprendemos en tres di-
mensiones, viviendo y experimen-
tando. Hasta que los hechos no 
suceden no los asimilamos y en es-
te entorno es muy recurrente la re-
sistencia por parte de las juntas di-
rectivas para adquirir soluciones de 
protección. El mensaje es que no 
basta con capacitar técnicamente a 
un equipo, si no se cuenta con el 
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apoyo de la gerencia, ellos deben 
experimentar, vivir las distintas si-
tuaciones, para asumir conciencia 
por sí mismos. El ciberriesgo tam-
bién debe ser tratado e implemen-
tado dentro del plan estratégico de 
la organización, para que la toma 
de decisiones contemple la mitiga-
ción de tales riesgos e ir más allá de 
la adquisición de las últimas tecno-
logías, sin evaluarlas en el marco 
del propio negocio. Es necesario 
considerar la existencia del ciber-
riesgo. 

Diego Zuluaga A.
Las empresas que han visto la digi-
talización como un factor transfor-
mador deben estar guiadas por la 
innovación y las capacidades de 
transformación, pero a su vez de-
ben estar preparadas para identifi-
car, evaluar y tratar adecuada-
mente los ciberriesgos. Es por ello 
que las juntas directivas deben lide-
rar esta tarea, incorporando dentro 
de sus agendas la revisión de las 
estrategias de gestión del ciber-
riesgo y en sus miembros las capa-
cidades para entender el nuevo en-
torno digital desde sus bondades, 
sus retos y riesgos. Deben aseso-
rarse y asegurarse de que las eva-
luaciones de riesgo fueron hechas 
en forma adecuada y que contem-
plan todas las dimensiones a las 
que se está enfrentando la organi-
zación; deben preguntarse por 
ejemplo: ¿a qué posibles conse-
cuencias jurídicas y demandas nos 
enfrentaremos, si la información de 
nuestros clientes y proveedores se 
filtra?, ¿existen riesgos derivados 

de un ciberataque a esta tecnología 
que estamos incorporando?, ¿po-
dría afectarse la producción de la 
compañía si un actor malintencio-
nado logra cambiar las configura-
ciones de los equipos que se están 
adquiriendo?, ¿cuál sería el alcan-
ce de esta afectación?, ¿está limi-
tada al mundo digital?, ¿puede 
afectar la maquinaría?, ¿a las per-
sonas que estén cerca?, ¿al medio 
ambiente? Interrogantes sobre los 
controles y su efectividad deben 
estar acompañando estas pregun-
tas, así sobre cómo se responderá 
en caso de que los riesgos se ma-
terialicen y cuáles son los meca-
nismos para regresar un entorno de 
operaciones que garantice la con-
tinuidad del negocio y la rápida re-
cuperación de los procesos críti-
cos, así como el retorno a la opera-
ción normal luego de la materiali-
zación del evento de ciberriesgo. 
También se deben considerar las 
alternativas para transferir el riesgo 
a terceros especializados en su 
gestión y la parte económica a póli-
zas de seguro como apoyo en la re-
cuperación y cubrimiento de las 
pérdidas, reparaciones, lucro ce-
sante, gastos jurídicos y gastos por 
responsabilidad civil que puedan 
presentarse. Estas y otras consi-
deraciones claves deben estar en 
la mente de los miembros de la jun-
ta directiva y deben estar resueltas 
antes de aceptar cambios relevan-
tes al entorno operativo. 

Jeimy J. Cano M.
Les pido algunas reflexiones fina-
les alrededor de lo aquí conversa-

61SISTEMAS



do. ¿Cuáles son las tres recomen-
daciones que ustedes darían a 
nuestros lectores?

Gustavo Lozano C.
Considerando que el ciberriesgo es 
un tema universal, tenemos que 
entrar en la cultura de la transferen-
cia de conocimiento para poder ali-
mentarnos entre todos frente a ta-
les asuntos. Educar a todas aque-
llas personas que interactúan con 
la información de las organizacio-
nes. Y, dentro de ese escenario, lo-
grar una comunicación asertiva al 
respecto. En otras palabras, crear 
conciencia. También tener visibili-
dad de los riesgos, conocer los 
puntos débiles y fuertes. Saber so-
bre todas las alternativas existen-
tes para mitigar el ciberriesgo, para 
poder aplicarlas en la organización.

Jaime Eduardo Santos M.
El ciberriesgo es un asunto que 
concierne a toda la humanidad, re-
lacionado con su supervivencia.

María Conchita Jaimes G. 
El ciberriesgo es una responsabili-
dad de todos, no sólo de los profe-
sionales de la tecnología. Invito a 
pensar desde afuera hacia adentro, 
toda vez que desde el exterior vie-
nen los asuntos que impactan a las 
organizaciones. Así mismo, consi-
derar lo que no se alcanza a ver, 
mediante un pensamiento más am-
plio.

Alberto León L.
Recomiendo una aproximación al 
ciberriesgo con una visión estraté-
gica desde el punto de vista exis-
tencial, en la medida en que toca 
los objetivos y viabilidad de cual-
quier organización. La visión debe 
ser sistémica, exponencial y rela-
cionada con el ecosistema. Otra re-
comendación es actuar de manera 
inmediata con lo que tenemos, 
mientras se incorporan capacida-
des digitales, y actuando de forma 
colaborativa con organizaciones 
pares y autoridades. 
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Introducción

La evolución acelerada de la tecno-
logía, los cambios e implicaciones 
geopolíticas actuales y la insistente 
demanda de las personas por ex-
periencias cada vez más novedo-
sas y personalizadas, establece un 

escenario inestable para las orga-
nizaciones y la sociedad, que exige 
reconocer la convergencia de dife-
rentes campos de conocimiento, 
sus distintas posturas disciplinares 
y la incorporación de tecnologías 
emergentes, con el fin de encontrar 
formas inéditas que desconecten y 

Uno
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Aprendizaje de un riesgo sistémico, emergente y disruptivo.

Resumen
En una sociedad digitalmente modificada como la actual, el aumento de la 
conectividad da lugar a la aparición de un nuevo tipo de riesgos denomi-
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reten lo conocido, identifiquen rela-
ciones poco visibles y creen nue-
vos vínculos entre objetos y las 
ideas para cambiar el status quo vi-
gente.

Esta nueva realidad, más allá de 
superar las diferentes perspectivas 
de las disciplinas tradicionales, es-
tablece retos para los profesionales 
en todas las áreas, como quiera 
que su visión del contexto ahora 
responde a múltiples relaciones en-
tre los objetos, para tratar de en-
contrar certezas en medio de las 
volatilidades propias de las condi-
ciones actuales. Lo anterior, revela 
comportamientos del entorno que 
se manifiestan como rarezas, in-
consistencias y contradicciones 
(Charan, 2015), las cuales deben 
ser identificadas y leídas, como in-
sumo para avanzar y proponer al-
ternativas que hagan del “incierto”, 
una oportunidad para crear incen-
tivos y motivaciones, que quiebren 
el estándar actual y revelen aquello 
que no era posible ver previamen-
te.

Por lo anterior, el nuevo contexto di-
gital en el que los objetos son cada 
vez más digitalmente densos (Za-
mora, 2017), configura una vista 
sistémica tanto de los negocios co-
mo de la sociedad. La conectividad 
como habilitador de nuevas formas 
de encuentro, como facilitador de 
novedosos flujos de información y 
la conexión entre mundos u objetos 
antes aislados, funda una mirada 
enriquecida de la dinámica global 
actual, que cuestiona la manera 

mecanicista y determinista de en-
tender el mundo. Este paradigma 
sistémico, reconoce en la comple-
jidad, entendida como esa capaci-
dad del observador para distinguir 
características de los objetos del 
mundo y sus interacciones, una 
oportunidad para cambiar las es-
tructuras existentes y las relacio-
nes con su entorno, como un vehí-
culo para “ver” y “darse cuenta” que 
es posible desafiar y cambiar las re-
glas. 

Por consiguiente, al desarrollar 
nuevas propuestas disruptivas, ge-
neralmente basadas en iniciativas 
digitales, se introducen distincio-
nes que tensionan el estado del ar-
te de la técnica y la práctica en los 
diferentes negocios, configurando 
experiencias inéditas que capturan 
la atención de los clientes, pero al 
mismo tiempo, desarrollan zonas 
de incertidumbre, ambigüedad y 
complejidad, que pueden crear si-
tuaciones o eventos en los que se 
ponen en juego las expectativas y 
necesidades humanas, y cuyos re-
sultados son aún desconocidos. 

En consecuencia, explorar y anali-
zar el ciberriesgo o riesgo ciberné-
tico, como esa nueva gama emer-
gente de riesgos en las organiza-
ciones, abre un ámbito de partici-
pación activa de los diferentes ac-
tores empresariales, no sólo para 
aceptar, mitigar o transferir la ges-
tión de su tratamiento, sino para 
configurar una visión pedagógica 
corporativa que prepare la corpo-
ración para entender, aprender y 
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responder a los retos de la inevita-
bilidad de la falla y así mismo, anti-
cipe las acciones necesarias y sufi-
cientes para dar cuenta de los esta-
dos de incertidumbre que implica 
estar inmersos en un mundo digital-
mente modificado.

Luego, desde una lectura sistémi-
ca, este artículo plantea la emer-
gencia de un nuevo tipo de riesgo 
en un contexto digital, como lo es el 
ciberriesgo, que busca ilustrar có-
mo las situaciones inciertas y volá-
tiles se convierten en oportunida-
des y retos para comprender las 
inestabilidades de las nuevas rela-
ciones generadas por la conver-
gencia tecnológica, y responder a 
las amenazas emergentes que na-
cen de los intereses encontrados 
de los distintos actores participan-
tes de la dinámica social y digital. 

Perspectiva sistémica del 
ciberriesgo: aumento de la 
densidad digital

Para comprender la nueva realidad 
del ciberriesgo, es necesario reco-
nocer que tenemos un incremento 
de la conectividad en los objetos fí-
sicos, generando datos sobre la 
condición del mismo, los cuales 
son transmitidos a sistemas cono-
cidos en las organizaciones, como 
también a infraestructuras en la nu-
be, en donde cada vez más se pier-
de su control.

Este incremento de interfases en 
los objetos físicos, introduce el con-
cepto de densidad digital (Zamora, 

2017), como una propuesta inédita 
hacia nuevas experiencias de las 
personas con los objetos de la rea-
lidad, de tal manera que es posible 
una mayor conectividad e informa-
ción en tiempo real, que puede ser 
(y será) utilizada para superar las 
expectativas de los clientes. Esta 
nueva condición de objetos “inteli-
gentes” revela originales propues-
tas de valor que las organizaciones 
están dispuestas a explorar y ex-
plotar para crear nuevos activos 
digitales (Porter & Heppelmann, 
2014).

Al incrementarse la conectividad y 
la caracterización de novedosos 
objetos o dispositivos inteligentes, 
se define un nuevo tejido de cone-
xiones en el marco de relaciones 
conocidas y desconocidas que 
transforman la manera de hacer las 
cosas y, que terminan cambiando 
la realidad de los clientes. En este 
sentido, si bien se habilitan espa-
cios para lograr experiencias distin-
tas, de igual forma se configuran 
posibilidades que pueden motivar 
usos no autorizados, como quiera 
que es la información personal la 
que ahora se moviliza en estas 
nuevas interfases.

En perspectiva sistémica de la 
construcción social, podemos indi-
car como anota Luhmann (1998), 
que el sujeto deja de ser el centro 
del análisis, para centrarse en los 
sistemas y sus relaciones con el 
entorno. Esto es, que una persona 
efectúa nuevas indicaciones y dis-
tinciones (Brown, 1979) de la reali-
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dad interconectada para advertir 
nuevas propiedades emergentes 
del sistema que analiza y que, en el 
escenario de la densidad digital, es 
habilitado por la conectividad y las 
expectativas de los diferentes parti-
cipantes de la sociedad.

En lectura de una vista de ecosis-
tema, es posible entender la densi-
dad digital como el habilitador de 
una red de fenómenos interconec-
tados e interdependientes, donde 
las actuaciones y actividades de los 
participantes son relevantes para 
darle sentido a la dinámica del sis-
tema interrelacionado. En este con-
texto, se entiende que una mayor 
conectividad enfatiza los valores y 
principios de la cooperación, la 
creatividad, la síntesis, la asocia-
ción y la experiencia de vida, con fi-
nes superiores para actuar de esta 
misma forma (Capra, 2003), sin 
perjuicio de la canalización de es-
tos mismos principios y valores, pa-
ra concretar acciones abiertamente 
contrarias a la ética digital de los 
datos y en favor de intereses parti-
culares, que afecten el interés ge-
neral sobre el cual evoluciona el 
ecosistema.

Por consiguiente, la actual omni-
presencia de las tecnologías de 
información y el aumento de la de-
pendencia de la conectividad para 
el desarrollo de los negocios a nivel 
internacional, hacen que cualquier 
evento de inestabilidad, fallo o in-
terrupción genere impactos globa-
les con afectaciones en la estabili-
dad de las economías, las dinámi-

cas sociales, las tensiones políti-
cas, las innovaciones tecnológicas 
y hasta impactos de nivel ecológi-
co, cuando artefactos tecnológicos 
son los responsables del monitoreo 
de condiciones particulares del am-
biente y sus relaciones (WEF, 
2019). 

Ciberriesgo: una realidad 
emergente

Al entender el ciberriesgo como 
una realidad sistémica de las orga-
nizaciones, es necesario compren-
der en perspectiva relacional la for-
ma de pensar y concebir el mundo. 
La vista mecanicista basada en 
causa-efecto, en la homogeneidad 
de los resultados y la predictibilidad 
de los procesos deja de ser funcio-
nal, como quiera que efectos de 
borde o no documentados, se pue-
den presentar sin explicación apa-
rente.

El ciberriesgo, como una propiedad 
emergente de las relaciones digital-
mente modificadas de la realidad, 
establece un reto cognitivo y social, 
que demanda romper con los para-
digmas disciplinares, para encon-
trar respuestas o mejores pregun-
tas en escenarios cada vez más 
inestables e inciertos, fruto de una 
mayor densidad digital en la diná-
mica de los elementos sociales. En 
este sentido, el ciberriesgo se con-
figura como una apuesta relacional 
entretejida en la conectividad de los 
objetos físicos y las realidades so-
ciales, que cambia la manera como 
se percibe el mundo y crea escena-
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rios inéditos que retan las prácticas 
de gestión de riesgos actuales.

En consecuencia, el ciberriesgo 
desarrolla una serie de caracterís-
ticas que lo configuran como una 
realidad emergente, la cual deman-
da una vista interdisciplinar, para 
tratar de comprender sus movi-
mientos en el contexto organiza-
cional y establecer patrones que 
puedan ser de interés para los obje-
tivos estratégicos de las empresas. 
A continuación, se detallan siete (7) 
características claves que revelan 
la presencia del ciberriesgo en las 
corporaciones modernas (Fahren-
thold, P. et al, 2010).

• Alta incertidumbre: la frecuencia 
y el potencial de impacto son di-
fíciles de valorar. Es necesario 
comprender la dinámica del todo 
y sus relaciones con el entorno 
para tratar de leer la inestabili-
dad del sistema y la asimetría de 
la información disponible.

• Sin consenso: tanto analistas 
como ejecutivos no alcanzan 
acuerdo sobre la forma de en-
frentar o reconocer los inciertos 
que se presentan en un entorno 
digitalmente modificado.

• Relevancia incierta: existe poca 
guía o información sobre situa-
ciones planteadas, que pueden 
sonar futuristas o poco creíbles.

• Difícil de comunicar: existe bajo 
entendimiento y, en tal sentido, 
no se les presta atención, dando 

lugar a puntos ciegos en la orga-
nización que pasan desaperci-
bidos dentro de la dinámica em-
presarial.

• Sin dueño concreto: compren-
der el ciberriesgo implica supe-
rar la visión disciplinar y salir al 
encuentro de las diferentes for-
mas de ver la realidad, para 
comprender sus alcances e im-
pactos. No es el ejercicio de un 
área, sino la construcción colec-
tiva de diferentes actores.

• Tiene carácter sistémico: son 
riesgos que sólo se manifiestan 
en relación con otros. Se entien-
de la densidad digital como el te-
jido que habilita esta nueva com-
prensión de la realidad.

• Tendencias imperceptibles: se 
manifiestan en rarezas, incon-
sistencias y contradicciones en 
el entorno. Son revelaciones de 
señales y eventos que para mu-
chos pueden ser imperceptibles 
y para otros, la identificación de 
realidades que pueden llegar a 
ser relevantes para el negocio.

Al ser el ciberriesgo un riesgo 
emergente es necesario reinventar 
la práctica de la gestión de riesgos, 
desde el pensamiento sistémico, 
de tal forma que no sólo prime la 
vista de las probabilidades asocia-
das con los riesgos conocidos, sino 
que se incorpore la dinámica de las 
posibilidades, en las que se perci-
ben y entienden los riesgos laten-
tes y emergentes (Cano, 2017). Por 
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tanto, movilizar los esfuerzos en el 
tratamiento de los ciberriesgos sig-
nifica comprender que el entorno 
es cambiante y demanda superar 
las cegueras cognitivas (Meyer & 
Kunreuther, 2017) propias de los 
saberes previos y las exigencias de 
certezas de los ejecutivos actuales.

Ciberriesgo: un escenario 
disruptivo para las empresas
Si entendemos que un escenario 
disruptivo es aquel proceso a tra-
vés del cual una empresa pequeña 
con menos recursos, es capaz de 
desafiar las empresas ya estable-
cidas, concentrándose con éxito en 
segmentos olvidados, ganando te-
rreno mediante la entrega de una 
funcionalidad más adecuada, a 
menudo a un precio más bajo 
(Christensen, Raynor & McDonald, 
2015), se ingresa en terrenos don-
de la convergencia tecnológica y la 
densidad digital, habilitan nuevas 
posibilidades para crear distincio-
nes inexistentes.

Esto es, que la disrupción surge de 
la incorporación y desarrollo de 
nuevas relaciones entre los nego-
cios existentes, la conectividad, el 
aumento de la densidad digital de 
los objetos físicos y la mayor de-
pendencia de los terceros de con-
fianza, donde se apalancan las ca-
pacidades requeridas para enri-
quecer la experiencia diferencia-
dora que esperan los clientes. En 
este sentido, se advierte una ace-
lerada disrupción digital, en la que 
las empresas deben transformar 
rápidamente su modelo operativo y 

de negocio, además de las expe-
riencias del cliente, con el fin de 
mantener su posición estratégica 
vigente y repensar la forma como 
genera valor dentro y fuera de su 
segmento de negocio (Kane, Ngu-
yen, Copulsky & Andrus, 2019).

Así las cosas, el ciberriesgo se ad-
vierte como una realidad emergen-
te, ahora en un ecosistema digital, 
en el que los diferentes participan-
tes cooperan entre sí, intercambian 
conocimientos, desarrollan tecno-
logías abiertas y adaptables; pro-
ponen modelos de negocios nove-
dosos que buscan encontrar patro-
nes diferenciadores para que los 
clientes puedan explorar los límites 
de sus expectativas (Jimeno, 
2017). En efecto, al aumentar la in-
teracción y flujo de datos, general-
mente personales, se crean con-
textos digitales enriquecidos para 
los individuos, de manera de dar 
respuesta a situaciones particula-
res y alimentar un escenario de vul-
nerabilidades emergentes, cuya 
naturaleza y efectos pueden ser 
desconocidos, y requieren un go-
bierno y gestión diferentes.

En una realidad como la actual, di-
gital y tecnológicamente modifica-
da es necesario desarrollar un nue-
vo paradigma de confianza, para 
que tanto las empresas como las 
personas establezcan relaciones 
de confiabilidad, sobre la base de la 
vulnerabilidad por defecto. Es decir 
que, a pesar de los esfuerzos y 
acciones adelantadas para evitar 
un evento no deseado, se tendrán 
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acuerdos concretos de acción y 
respuesta, cuando se materialice la 
inevitabilidad de la falla (Cano, 
2017b).

Bajo esta perspectiva, las organi-
zaciones deberán estar prepara-
das para enfrentar la materializa-
ción de un ciberriesgo, de escalas 
locales o de proporciones interna-
cionales, como lo puede ser un ci-
berataque coordinado y desplega-
do desde diferentes lugares, con 
capacidad de infección viral sobre 
diferentes tipos de dispositivos de 
escritorio o móviles y secuestro de 
la información allí contenida (Da-
ffron, Ruffle, Andrew, Copic, Quan-
trill, Smith & Leverett, 2019). De 
esta forma, la gestión de incidentes 
deberá ser la capacidad más rele-
vante que deberán desarrollar las 
empresas frente al reto de la mate-
rialización de un riesgo cibernético.

Retos de la gestión del riesgo 
cibernético
Un reciente estudio de Deloitte 
(2018) revela algunos aspectos 
claves de la gestión del riesgo ci-
bernético, los cuales advierten la 
necesidad de una visión holística 
por parte de las organizaciones, in-
versiones requeridas para confi-
gurar visiones prospectivas de las 
amenazas y contratación de talento 
especializado para reinventarse 
frente a la volatilidad del entorno. A 
continuación, se detallan algunas 
reflexiones alrededor de tres (3) de 
los elementos que mayor puntua-
ción tuvieron en el estudio en men-
ción.

El primer elemento, no hace refe-
rencia a aspectos técnicos o tác-
ticos de la organización, sino a con-
sideraciones estratégicas como 
“estar adelante en los cambios de 
las necesidades del negocio”, para-
fraseado como “anticipar escena-
rios emergentes para la organi-
zación”. Este primer punto, esta-
blece una declaración clave para 
las empresas y sus ejecutivos; no 
se trata de repetir aquello que se 
conoce o generalmente se lleva pa-
ra presentar en la junta, sino crear 
un espacio para retar aquello que 
se hace a la fecha y tratar de imagi-
nar cómo se puede afectar el mo-
delo de generación de valor de la 
empresa.

Lo anterior, significa revisar y com-
prender el riesgo cibernético como 
una malla de implicaciones técni-
cas, sociales, económicas y políti-
cas que ubica a la empresa en un 
ecosistema tecnológico dinámico, 
espacio en el que se reconocen ac-
tores relevantes de su entorno, in-
cluidos sus aliados y competidores 
estratégicos, para identificar las in-
teracciones de interés, y así crear 
zonas de ventajas competitivas 
(OECD, 2015), las cuales deben 
protegerla de las amenazas digita-
les naturales, que contemplan ac-
tores conocidos y desconocidos, 
los cuales hacen parte del nuevo 
paisaje digital.

El segundo aspecto clave identifi-
cado en el estudio se refiere a “ha-
cer frente a las amenazas de acto-
res sofisticados”, que pudiésemos 
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configurar como “enfrentar las 
amenazas de actores desco-
nocidos”. 

Cuando se entiende que en la 
actualidad una organización se 
encuentra ubicada en un espacio 
en el que existe una confronta-
ción de intereses por activos digi-
tales estratégicos, se quiebra el 
marco general de prácticas aso-
ciadas con los riesgos informáti-
cos, dedicado a proteger y ase-
gurar, para inaugurar la incorpo-
ración de las capacidades críti-
cas como defender y anticipar.

Mientras en los estándares tra-
dicionales de seguridad se busca 
alcanzar certezas sobre el incier-
to que puede producir un ataque, 
en el escenario del riesgo ciber-
nético, no solamente hay que 
considerar lo anterior, sino reco-
nocer el territorio de acción de los 
adversarios, sus recursos, sus 
posibilidades, capacidades e im-
pactos con el fin de modelar 
acciones en diferentes aspectos: 
técnico, políticos, económicos y 
sociales, de tal forma, que en-
frentar las amenazas digitales 
actuales, no responde a un ejer-
cicio de los “técnicos”, sino a una 
visión estratégica del negocio, 
que da cuenta de comportamien-
tos y movimientos coordinados 
para demorar, interrumpir, conte-
ner o anticipar los efectos de una 
ciberoperación deliberada para 
afectar los intereses claves de la 
compañía (Donaldson, Siegel, 
Williams & Aslam, 2015).

Un tercer elemento es “incorporar ta-
lento especializado en ciberseguri-
dad”, frase que se puede adaptar co-
mo “incorporar analistas de ciber-
riesgos especializados”. Los nue-
vos profesionales especializados en 
riesgos cibernéticos, no sólo deben 
demostrar competencia técnica bá-
sica en los aspectos de seguridad de 
la información, sino exponer capaci-
dades analíticas de inteligencia, aná-
lisis y correlación de eventos, refle-
xiones y formación geopolítica e info-
política, cooperación interorganiza-
cional y gubernamental, reconoci-
miento de patrones de amenazas 
emergentes y suficiencia en el dise-
ño, análisis y simulación de escena-
rios.

Este profesional, ya no tiene una vi-
sión disciplinar de un dominio de co-
nocimiento específico, sino la cons-
trucción de saberes interdisciplina-
res, que configuran marcos de traba-
jo agregados, que revisan una reali-
dad inestable e incierta, para dar res-
puesta a las propuesta de los atacan-
tes, que no vacilan en proponer retos 
complejos a las organizaciones, los 
cuales van desde el secuestro de da-
tos, pasando por las noticias y videos 
falsos, las agresiones a las marcas, 
las afectaciones a la infraestructura 
tecnológica, hasta la creación de 
amenazas digitales desconocidas 
basadas en la inteligencia artificial. 

De modo que, adelantar la gestión del 
riesgo cibernético, no será viable si 
no se entiende desde la perspectiva 
sistémica de las relaciones entre los 
objetos. Esto es, entender el entorno 



como un todo que evoluciona y se 
transforma conforme sus diferen-
tes actores toman posiciones res-
pecto a temas específicos, las cua-
les, terminan afectando la dinámica 
de una sociedad digital y tecnoló-
gicamente modificada que deman-
da mayores y mejores experiencias 
en sus productos y servicios (Sa-
ran, 2017).

Reflexiones finales

Al tener en la base de su funda-
mentación una visión mecanicista y 
los saberes de la seguridad de la 
información, el riesgo cibernético 
ha heredado una gestión de ries-
gos, por lo general, desconocidos. 
En este sentido, cuando se incor-
pora una vista sistémica extendida 
de la organización para compren-
der cómo los efectos de la materia-
lización de los ciberataques pue-
den comprometer la promesa de 
valor de la empresa, se cruzan los 
límites de los estándares tradicio-
nes de gestión de riesgos, para dar-
le paso a una revisión amplia de las 
amenazas que pueden ser conoci-
das, latentes y emergentes (Cano, 
2017).

Por tanto, en un entorno de “dis-
rupción digital”, entendida ésta co-
mo “un efecto que cambia las ex-
pectativas fundamentales y com-
portamientos en una cultura, mer-
cado, industria o proceso causada 
por, o expresada a través de, capa-
cidades digitales, canales o acti-
vos” (Yockelson & Smith, 2018), es 
necesario mantener una monitori-

zación del ambiente, identificando 
aquellas anomalías, rarezas y con-
tradicciones, que adviertan patro-
nes no conocidos, los cuales mar-
can las nuevas capacidades y habi-
lidades de los adversarios (Charan, 
2015), con el fin de anticipar sus 
movimientos y crear acciones de 
defensa tanto activas como pasi-
vas, que permitan, no evitar ser ata-
cados exitosamente, sino prevenir, 
demorar, distraer o interrumpir sus 
acciones bajo condiciones incier-
tas.

De esta forma, las organizaciones 
siguiendo las reflexiones de Schoe-
maker & Day (2017) deberán desa-
rrollar una mentalidad de experi-
mentación permanente para anti-
cipar los efectos adversos de los 
atacantes, contar con equipos de 
trabajo con personal calificado 
en el riesgo cibernético, que al ex-
perimentar y simular, puedan codi-
ficar, compartir y aplicar los nuevos 
conocimientos y patrones identifi-
cados, y finalmente, mirar más allá 
de sus fronteras organizaciones 
y de mercado buscando puntos de 
vista distintos, que reten sus sabe-
res previos, no sólo para apren-
der/desaprender, sino para obtener 
una ventaja estratégica competitiva 
en un mundo turbulento que a me-
nudo paraliza a los demás.

Finalmente, vale la pena recordar 
que los ciberriesgos definen una 
forma distinta de entender la diná-
mica de las organizaciones y que 
sus impactos, frente a hechos ma-
terializados, pueden tener conse-
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cuencias globales, muchas de ellas 
no conocidas. En consecuencia, es 
necesario tener presente que los 
riesgos cibernéticos:

• No son retos aislados, son un re-
sultado de la lectura sistémica 
de sus componentes (personas, 
procesos, tecnología y regula-
ciones).

• Son desafíos complejos en los 
que no tenemos la variedad re-
querida para poderlos compren-
der y atender.

• Son desafíos que generan ten-
siones socioeconómicas globa-
les y asimetrías de información.

• Son emergentes, fruto de las re-
laciones entre los diferentes ele-
mentos y actores de los nuevos 
ecosistemas digitales, los cuales 
generalmente son puntos ciegos 
para la gestión tradicional de 
riesgos.

• Son interdisciplinares y deman-
da el desarrollo de lenguajes al-
ternativos entre las disciplinas 
actuales, para darle forma y sen-
tido a los efectos e impactos de 
su posible materialización.
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“El simple aleteo de las alas de una mariposa puede originar un 
tsunami al otro lado del mundo”. Proverbio Chino

Resumen

“No importa los riesgos que asumamos, siempre consideramos que el 
final es demasiado pronto, aunque en la vida, más que nada, la calidad 
debe ser más importante que la cantidad”- Alex Honnold. Actualmente la 
humanidad está enfrentándose a una nueva dinámica social, a unas nue-
vas formas de convivencias reales no virtuales inmersas en un nuevo es-
pacio de convivencia social que no es territorial ni material, sino un espa-
cio meta-espacial, más que una representación virtual -siendo un ambien-
te intangible, pero a la vez muy real- (Suñé, 2015). Se trata del ciberespa-
cio, constituido como el quinto entorno estratégico, tras Tierra, Mar, Aire y 
Espacio (Adams, 2015). Durante el año 2018, el mundo llegó a enfrentar 
un crecimiento significativo y complejo en los desafíos que trae la “hiper-
conectividad”, enfrentándonos a problemáticas desde el cambio climáti-
co, hasta la crisis financiera global. No podemos caer en el error de pensar 
que exclusivamente las grandes empresas y multinacionales serán las 
afectadas por este tipo de riesgo, teniendo como referencia que la afecta-
ción de cualquier participante de un ecosistema cibernético podrá reflejar 
su impacto en todos los que en él conviven. 

Palabras clave

Riesgo sistémico, ciberriesgo, ciberseguridad, ciberespacio
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Ciberriesgo desde la 
perspectiva de 
riesgo sistémico



Introducción

Anualmente el World Economic Fo-
rum (WEF) presenta el Global 
Risks Report (World Economic Fo-
rum, 2019), exponiendo para el 
presente año un contexto de preo-
cupantes tensiones geopolíticas y 
geoeconómicas. Si no se resuel-
ven, dificultará la capacidad del 
mundo para enfrentar una gama 
creciente de desafíos colectivos, 
desde la evidencia progresiva de la 
degradación ambiental hasta las 
crecientes interrupciones y amena-
zas que ha conllevado el desarrollo 
de una nueva revolución, donde 
Klaus Schwab autor del libro "La 
cuarta revolución industrial”, vatici-
na "Estamos al borde de una revo-
lución tecnológica que modificará 

fundamentalmente la forma en que 
vivimos, trabajamos y nos relacio-
namos. En su escala, alcance y 
complejidad, la transformación se-
rá distinta a cualquier cosa que el 
género humano haya experimen-
tado antes”. Son precisamente 
aquellos países más avanzados los 
que experimentaron los cambios 
con mayor rapidez, pero a la vez las 
economías emergentes las que lle-
garon a identificar mayores benefi-
cios. Figura 1

La tecnificación y evolución a la in-
terconexión alrededor de las áreas 
de los sistemas tradicionales de 
automatización de fabricación con-
tinuará ganando impulso; por lo 
tanto, la convergencia de TI y las 
tecnologías operativas será un 

Figura 1. Resumen Riesgos Top 5 - 2015 a 2019, (WEF, 2019)

Joshsua James González Díaz
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punto fuerte de discusión dentro de 
las organizaciones, enfocando 
nuevas plataformas y servicios em-
presariales que potencialmente in-
tegrarán diferentes áreas, desde 
datos empresariales a nivel corpo-
rativo, hasta automatización a nivel 
de campo y proceso. Estas plata-
formas serán altamente deseables 
en la búsqueda de la digitalización, 
ya que ofrecerían mejores diseños, 
visualizaciones, ergonomía y co-
modidad de accesibilidad. Sin em-
bargo, estas plataformas presen-
tan el desafío de administrar la pri-
vacidad al mismo tiempo que au-
mentan el área de exposición a las 
amenazas cibernéticas y, a la vez 
mantener un nivel similar o superior 
de seguridad y confiabilidad en tor-
no a las operaciones de estos sis-
temas interconectados.

Dicha revolución posee la capaci-
dad de incrementar los niveles de 
ingreso globales y brindar un mejo-
ramiento en la calidad de vida de 
sociedades y comunidades ente-
ras, apunta Schwab, las mismas 
que se han beneficiado con la llega-
da de los diferentes entornos digita-
les (asignación de parqueaderos 
en zonas metropolitanas, transpor-
te compartido mediante redes so-
ciales, plataformas de comercio 
electrónico, servicios financieros, 
entre otros). Sin embargo, el pro-
ceso de transformación sólo bene-
ficiará a quienes sean capaces de 
innovar y adaptarse.

La interconectividad y la adopción 
de las nuevas tecnologías traen 

consigo un incremento en la expo-
sición a una nueva naturaleza de 
riesgos denominado riesgos ciber-
néticos, que están demandando 
por parte de entidades y autorida-
des esfuerzos importantes para 
identificarlos y gestionarlos. Uno de 
los grandes retos de las organiza-
ciones lo constituye la seguridad de 
la información, en particular, la que 
reside o se procesa en medios 
electrónicos, la cual, ahora más 
que nunca, se encuentra expuesta 
a las amenazas cibernéticas, dada 
la naturaleza global de Internet y de 
los sistemas de información, que 
no tienen una limitación fronteriza.

Por otro lado, el riesgo sistémico se 
refiere al riesgo de una avería de to-
do un sistema en lugar de simple-
mente la falla de partes individua-
les. Un ejemplo de ello en un con-
texto financiero, es el riesgo de una 
falla en cascada en el sector cau-
sada por las interconexiones den-
tro del sistema financiero, teniendo 
como resultado una grave recesión 
económica. Una pregunta clave pa-
ra los formuladores de estrategias 
para la gestión de riesgos es cómo 
limitar la acumulación de riesgo sis-
témico y contener los eventos de 
crisis cuando ocurren. Figura 2

Un ecosistema con varios 
participantes

Podemos entonces decir que el ci-
berespacio, dentro de su misma 
definición se podría considerar co-
mo un ecosistema cibernético que 
comprende una variedad de diver-
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sos participantes como empresas 
privadas, organizaciones sin fines 
de lucro, gobiernos, individuos y 
dispositivos cibernéticos que inte-
ractúan con múltiples propósitos. 
Son las infraestructuras de TI, que 
de manera interconectada brindan 
un sinnúmero de interacciones en-
tre personas, procesos, datos y tec-
nologías de comunicación junto 
con el entorno y las condiciones 
que influyen en esas interacciones.

Las organizaciones de todos los ta-
maños, tanto en el sector público 
como en el privado, dependen cada 
vez más de los activos de informa-

ción y tecnología, sin embargo, es 
necesario contar con el apoyo de 
las personas para ejecutar con éxi-
to procesos de negocios que, a su 
vez, respaldan la prestación de ser-
vicios. La falla de estos activos tie-
ne un impacto directo y negativo en 
los procesos de negocios que so-
portan. Esto, además, puede con-
vertirse en una incapacidad para la 
prestación de los servicios, lo que 
finalmente afecta la misión de la or-
ganización. Dadas estas relacio-
nes, la gestión de los riesgos para 
estos activos es un factor clave pa-
ra posicionar la organización para 
el éxito. Aun cuando se pueda caer 

Figura 2. Interdenpencias de los Riesgos, (WEF, 2019)
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en la falla que la identificación de 
riesgos cibernéticos aplica única y 
exclusivamente a las organizacio-
nes de TI, nuestra vida diaria, vitali-
dad económica y seguridad nacio-
nal dependen de un ciberespacio 
estable, seguro y resistente que se 
encuentra comprendido por dife-
rentes sectores e industrias.

El ciberespacio y su infraestructura 
subyacente son vulnerables a una 
amplia gama de riesgos derivados 
de amenazas y peligros tanto físi-
cos como cibernéticos. Los sofisti-
cados actores y los estados nacio-
nales explotan las vulnerabilidades 
para robar información y dinero y 
están desarrollando capacidades 
para interrumpir, destruir o amena-
zar la prestación de servicios esen-
ciales.

En 2017, la firma Deloitte informó 
que la industria de la energía era el 
segundo objetivo más popular para 
los ataques cibernéticos en 2016. 
Casi tres cuartos de las compañías 
de petróleo y gas de los Estados 
Unidos, según la consultora, tuvie-
ron un incidente cibernético en di-
cho año; no obstante, sólo una pe-
queña mayoría citaron el riesgo co-
mo una de las principales preocu-
paciones en sus informes anuales. 
Estas compañías al día de hoy tie-
nen miles de dispositivos conecta-
dos y esto conlleva a una situación 
muy preocupante de ciberriesgo en 
el petróleo y el gas.

Se espera que el mercado de IoT 
(internet de las cosas por sus siglas 

en inglés) para la industria del pe-
tróleo y el gas crezca a una tasa del 
82% entre 2017 y 2022.

En los últimos años, la industria glo-
bal del petróleo y el gas ha sido tes-
tigo de desafíos como la caída de 
los precios, la poca demanda y las 
preocupaciones ambientales. IoT 
permite monitorear las instalacio-
nes de forma remota y obtener co-
nocimiento sobre los inventarios 
diarios y las condiciones de los 
equipos que soportan la operación. 
El creciente número de compañías 
de petróleo y gas está invirtiendo 
en sistemas de control, software y 
análisis mejorados para optimizar 
sus operaciones y darles una ven-
taja competitiva.

Según MarketsandMarket, hasta el 
año 2022 se espera que el mercado 
general de tecnología operacional 
(OT) se valúe en USD 42 mil millo-
nes, con un crecimiento anual del 
6,7%. Los factores que impulsan el 
crecimiento de este mercado es la 
creciente demanda de industriali-
zación en economías emergentes; 
evolución de IIoT (internet de las 
cosas en el sector industrial), y au-
mento de las máquinas de comuni-
cación y monitoreo; junto a la cre-
ciente demanda de soluciones de 
automatización inteligente.

Con el sector del petróleo y el gas, 
adoptar IoT para mejorar sus pro-
cesos es parte de su futuro, pero su 
primer objetivo es aprender cómo 
implementar la seguridad en su in-
fraestructura e identificar clara-
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mente que los ciberriesgos pre-
sentes podrán llegar a verse refle-
jados en otros sectores o hasta en 
la misma sociedad. Las amenazas 
cibernéticas para las compañías de 
petróleo y gas son una realidad en 
incremento exponencial. El objeti-
vo de un atacante no sólo contem-
pla equipos de campo, sino sub-
contratistas y bufetes de abogados 
que trabajan para varias de estas 
compañías. En junio de 2017, el vi-
rus informático NotPetya afectó a 
muchas compañías en todo el mun-
do, incluido el gigante ruso Rosneft.
 
Basado en ello, gobiernos como el 
de Estados Unidos vienen traba-
jando en estrategias que propor-
cionan al Departamento de Segu-
ridad Nacional un marco para iden-
tificar las responsabilidades de se-
guridad cibernética durante los pró-
ximos cinco años. De esta manera 
buscan mantener el ritmo del pano-
rama de riesgo cibernético en evo-
lución, mediante la reducción de las 
vulnerabilidades y la creación del 
concepto de ciberresiliencia; con-
trarrestar a los actores maliciosos 
en el ciberespacio; responder a in-
cidentes, además de que el ecosis-
tema cibernético sea más seguro y 
resistente.

Contextualización del riesgo 
sistémico

Los riesgos generalmente son 
abordados de manera individual 
por una organización dentro de la 
gestión para sus procesos de nego-
cio. Uno de los aspectos relevantes 

es la identificación y diferenciación 
de lo que es un riesgo sistémico y 
un riesgo sistemático. Al referirnos 
al primero se enfoca al reconoci-
miento de un sistema, como un 
conjunto de diferentes elementos 
que se encuentran relacionados 
entre sí, teniendo una o varias inter-
dependencias con un objetivo en 
común; ejemplo de ello es un equi-
po de futbol, donde cada uno de los 
integrantes del equipo cumple una 
función para el objetivo común. El 
riesgo sistemático, por su parte, se 
refiere a la metodología de hacer 
las cosas, donde se debe identificar 
y analizar el problema antes de rea-
lizar cualquier acción, formular múl-
tiples opciones, definir y establecer 
los criterios de selección, como 
también elegir y ejecutar la decisión 
final. Cuando se habla de riesgos 
sistémicos, el contexto es impor-
tante. Un riesgo que parece gene-
ralizado cuando se observa desde 
un país puede parecer diferente al 
de otro. Por ejemplo, durante la re-
cesión de 2008 a 2010, las econo-
mías que para ese momento se en-
contraban en desarrollo como India 
y China obtuvieron mejores resul-
tados que el resto de naciones. El 
impacto de la recesión fue mínimo 
para estos países.

La identificación de un marco de re-
ferencia es importante para juzgar 
si un riesgo tiene la naturaleza de 
ser sistemático o no. Pongamos 
por caso la existencia de dos paí-
ses que tienen relaciones comer-
ciales con la Unión Europea. El pri-
mero, completamente dependiente 
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(basado en exportaciones) y el se-
gundo con una sola exposición par-
cial a los mercados de la Unión. 

Adicional a esto, contemplemos la 
hipótesis de que dentro del plan de 
desarrollo de la Unión Europea se 
lleguen a realizar algunas modifi-
caciones en el ámbito jurídico legal 
para disminuir las relaciones del 
mercado de exportación con am-
bos países, estableciendo un alto 
impuesto a las importaciones, lo 
cual afecta negativamente las ex-
portaciones de cualquiera de los 
dos países, en donde el riesgo rela-
tivo se fundamenta en el marco de 
referencia. Para el primero, el ries-
go tiene una naturaleza sistémica, 
pero, para el segundo país sólo re-
presentará una afectación para una 
pequeña cantidad de compañías. 
Por lo tanto, desde la perspectiva 
del segundo país, el riesgo puede 
llegar a no ser considerado sisté-
mico. 

Si no está seguro de la naturaleza 
del riesgo, definiendo si es sistémi-
co o no, simplemente hágase esta 
pregunta, ¿es posible eliminar o 
equilibrar los impactos negativos 
sin llegar afectar a terceros o llegar 
a generar agentes de masificación 
de nuevos riesgos? Si la respuesta 
es afirmativa, ese riesgo no es sis-
témico.

El riesgo sistémico aplicado a las 
finanzas tiene muchas analogías 
con el análisis de riesgos que otros 
sistemas (no financieros) pueden 
exhibir. Fundamentalmente, el es-

tudio del riesgo sistémico (finan-
ciero) se deriva de la constatación 
de que los sistemas financieros son 
frágiles. Hay cuatro elementos fun-
damentales para un mejor entendi-
miento del riesgo sistémico (Da-
nielsson, 2016):

Riesgo endógeno
Se considera aquel riesgo creado 
por y dentro del propio ecosistema, 
en lugar de un resultado a un even-
to devastador fuera del sistema.

Mecanismos de amplificación
El origen de las crisis sistémicas 
generalmente se desencadena por 
un pequeño evento, cuyo impacto 
se magnifica por los vínculos den-
tro del ecosistema. En otras pala-
bras, existen elementos que llegan 
a potencializar el impacto produci-
do, viéndose reflejado en conse-
cuencias a otros dentro del ecosis-
tema.

Identificación de riesgos
Más allá de los factores comunes 
generados dentro de la identifica-
ción de riesgo es necesario esta-
blecer variables como la afectación 
de diferentes elementos del entor-
no, como el comportamiento de la 
materialización del riesgo y su 
magnificación, teniendo como fo-
cos las interdependencias que la 
organización posea en el ecosiste-
ma.

Creación de políticas
Los entes reguladores deben cen-
trarse en iniciativas que reduzcan 
el riesgo sistémico y evitar aquellas 
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que, incluso con buenas intencio-
nes, conduzcan realmente a la 
creación de nuevos y mayores ries-
gos.

Presencia del ciberriesgo en el 
sector financiero

Las entidades financieras en Co-
lombia están comenzando a usar 
conceptos como blockchain para el 
registro y aseguramiento de las 
transacciones; big data y data ana-
litics para el almacenamiento de 
grandes volúmenes de información 
y la toma de decisiones; machine 
learning para el otorgamiento de 
créditos, reconocimiento de sinies-
tros y prevención del fraude; algo-
rithmic trading para la compra y 
venta de valores en los mercados 
electrónicos; cloud computing para 
el desarrollo, pruebas y operación 
de aplicaciones administrativas y 
misionales; artifitial intelligence pa-
ra manejar portafolios financieros; 
biometrics para el reconocimiento y 
autenticación de los clientes; IoT o 
internet de las cosas para lograr 
una tarifación adecuada de las póli-
zas de seguros; smart contracts o 
contratos inteligentes, en opera-
ciones de comercio electrónico; 
APIs y web services para proveer 
información a otras organizaciones 
sin depender de elementos compu-
tacionales particulares. Estas tec-
nologías ya se han consolidado, 
están al alcance de personas y enti-
dades de todo tipo y tamaño y su 
aplicación en diferentes sectores y 
actividades sólo está limitada por la 
creatividad.

El sector financiero ha estado du-
rante mucho tiempo a la vanguar-
dia de la ciberseguridad y el inter-
cambio de información y coopera-
ción en toda la industria. Aun así, 
los ataques cibernéticos a las dife-
rentes instituciones financieras al-
rededor del mundo y las infraes-
tructuras de los mercados finan-
cieros se han vuelto más frecuen-
tes y sofisticados, lo que ha provo-
cado inversiones de seguridad ca-
da vez mayores y un mayor enfo-
que en la mitigación y gestión del 
riesgo cibernético. Paralelamente a 
estos esfuerzos, el sector financie-
ro, los reguladores y los gobiernos 
nacionales han estado trabajando 
para mejorar la resistencia y la es-
tabilidad en general con la espe-
ranza de evitar una repetición de 
pánicos como la crisis financiera 
hace una década.

Otros ejemplos incluyen las intru-
siones norcoreanas en el banco 
central de Bangladesh para inten-
tar robar USD 951 millones a través 
del sistema de mensajes de pago 
global SWIFT (The New York Ti-
mes, 2017) y el ataque al Banco de 
Chile, el banco más grande de di-
cho país, que “denegó el servicio a 
más de 9,000 computadoras y más 
de 500 servidores, para acceder a 
los sistemas conectados a la red 
SWIFT local del banco y realizar 
transacciones internacionales" 
(Cimpanu, 2018). A continuación, 
una breve reseña de los últimos 7 
años que muestran algunos ciber-
ataques significativos. 
Figura 3
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Entonces surge la duda de, ¿cómo 
podrían los riesgos cibernéticos y 
los riesgos financieros interactuar 
para causar crisis sistémicas?, 
¿hay algo fundamentalmente nue-
vo o diferente acerca de los riesgos 
cibernéticos?, ¿cómo deberían los 
economistas, reguladores, legisla-
dores y bancos centrales enfoca-
dos en la estabilidad financiera in-
corporar los riesgos cibernéticos en 
sus modelos y pensamiento?

Algunas de las iniciativas más di-
rectas sobre estas preguntas co-
menzaron en 2013, luego de que 
una Orden Ejecutiva de la Casa 
Blanca instruyera al Departamento 
de Seguridad Nacional, en consulta 
con el Departamento del Tesoro, a 
identificar aquellas instituciones fi-
nancieras para las cuales “(...) un 
incidente cibernético tendría un im-
pacto de gran alcance, en seguri-

dad económica regional o nacio-
nal" (Casa Blanca, 2014). En res-
puesta, ocho instituciones financie-
ras líderes crearon el Centro de 
Análisis y Resiliencia Sistémica Fi-
nanciera (FSARC) en 2016, con-
centrando los esfuerzos del sector 
en el "riesgo sistémico para el sis-
tema financiero de los Estados Uni-
dos, la seguridad cibernética actual 
y las amenazas emergentes" (FS-
ISAC,2016).

Convergencia hacia una 
ciberresiliencia

La gestión del riesgo cibernético no 
es fundamentalmente diferente de 
la gestión del riesgo. Sin embargo, 
hay aspectos de los ecosistemas 
cibernéticos que hacen que la ges-
tión del riesgo sea un desafío. La 
principal característica es el uso del 
ciberespacio. Las tecnologías de la 
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Figura 3. Reseña ataques cibernéticos 2012 - 2018. Adaptación del autor



información y el ciberespacio han 
traído mejoras significativas para 
los individuos, las empresas y la so-
ciedad en general en numerosas 
áreas, que incluyen la vida social, 
los servicios públicos, el comercio y 
la economía, el entretenimiento y 
las infraestructuras críticas. Al mis-
mo tiempo, el uso y la dependencia 
del ciberespacio han introducido 
una serie de nuevas amenazas y 
vulnerabilidades. La ciberresilien-
cia  se entiende como la capacidad 
de los sistemas para anticipar y 
adaptarse al potencial de sorpresa 
y falla, debiendo considerarse en el 
contexto de sistemas complejos 
que comprenden no sólo los domi-
nios físicos y de información, sino 
también los dominios cognitivos y 
sociales, garantizando que la recu-
peración del sistema ocurra al con-
siderar el hardware, el software y 
los componentes de detección in-
terconectados de la infraestructura 
cibernética (Kott & Linkov, 2019).

Otro desafío importante con res-
pecto a la gestión del ciberriesgo es 
que el ciberespacio evoluciona rá-
pidamente y con frecuencia de una 
manera que es difícil de predecir. 
Los sistemas que hacen presencia 
en este ambiente meta espacial de-
ben ser capaces de hacer frente a 
esta evolución. De hecho, se ven 
obligados a evolucionar en res-
puesta a la evolución del ciberes-
pacio. Esto requiere un mayor enfo-
que en el monitoreo y la evaluación 
de riesgos en tiempo real como par-
te de la gestión general del riesgo 
cibernético.

Aunque los sistemas cibernéticos 
suponen un desafío desde el punto 
de vista de la gestión de riesgos, 
también existen características que 
podemos aprovechar y que tienen 
un efecto simplificador. El hecho de 
que estén hiperconectados en gran 
medida es beneficioso cuando se 
trata de la recopilación de datos, 
por lo que hemos enfatizado el uso 
de técnicas como el monitoreo y las 
pruebas. Además, la recolección 
de datos puede reducir la incerti-
dumbre en la evaluación de riesgos 
con el uso de tecnologías emergen-
tes como lo es Data Analytics y Big 
Data. 

Finalmente es necesario la acep-
tación que el mundo en el cual vivi-
mos ahora posee una dependencia 
tecnológica que obliga a desarrollar 
capacidades y metodologías que 
ofrezcan una identificación clara de 
aquellos riesgos cibernéticos te-
niendo como precedente que di-
chos riesgos tienden a ser sistémi-
cos debido a su naturaleza la cual 
atenta contra más de un elemento 
dentro del ecosistema que repre-
senta el ciberespacio. 

Día a día, nos enteramos de más 
ataques cibernéticos en nuestro 
país y en todo el mundo. Nuestra 
dependencia tecnológica hace que 
estos ataques lleguen a poseer el 
potencial de destruir nuestra segu-
ridad militar y económica y, quizás, 
impactar el proceso que usamos 
para elegir a nuestros líderes.
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