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Editorial

4 SISTEMAS     

En esta edición se exploran dife-
rentes tecnologías emergentes y 
disruptivas con mayor potencial de 
aplicación y desarrollo hacia el año 
2030. A través de la entrevista, la in-

vestigación, el foro y el articulo se 
busca evidenciar las oportunida-
des, expectativas y riesgos que de-
ben ser objeto de análisis y valora-
ción por parte de las empresas, la 

DOI: 10.29236/sistemas.n176a1 

Tecnologías 
emergentes y 
disruptivas a 2030 - 
Oportunidades y retos 
para Colombia

Emir Hernando Pernet Carrillo Maria Mercedes Corral Strassmann



5

academia y el gobierno, con el áni-
mo de evaluar la viabilidad de su 
adopción en Colombia. De igual 
forma, la información y los elemen-
tos críticos expuestos pueden ayu-
dar a establecer las condiciones 
que éstas pueden considerar para 
el logro de sus objetivos empresa-
riales y el beneficio de sus grupos 
de interés.

La entrevista en esta edición es con 
Félix Rodríguez, vicepresidente 
adjunto de riesgos no financieros y 
control interno en el Banco Prome-
rica de República Dominicana. Fé-
lix nos comparte su perspectiva de 
las nuevas tecnologías desde el 
punto de vista de la gestión de ries-
gos, auditoría y gobierno. Adicio-
nalmente, identifica las tecnologías 
que para él son las más relevantes 
y aplicables en nuestro contexto 
nacional, señalando los retos y li-
mitaciones que se pueden presen-
tar en su implementación, y los tres 
puntos principales en los que las or-
ganizaciones no se deben equivo-
car en la selección y despliegue de 
nuevas tecnologías, para no poner 
en riesgo el cumplimiento de la pro-
mesa de valor a sus clientes.

La investigación se basa en la pu-
blicación de la IEEE, Predicciones 
Tecnológicas 2025, enfocándose, 
en primer lugar, en las tres tecnolo-
gías más maduras a la fecha y con 
mayor perspectiva de adopción a 
2030, adicionalmente, en las tres 
tecnologías con mayor impacto en 
la sostenibilidad. Además de pre-
sentar los retos y las oportunidades 

para las seis tecnologías, se ex-
traen las recomendaciones más re-
levantes de la IEEE para los secto-
res de la industria, el gobierno, la 
academia, las organizaciones pro-
fesionales, los usuarios finales, los 
desarrolladores, los CxO, y los in-
versionistas.

En el espacio tradicional del foro 
para la sección Cara y Sello, se 
contó con la participación especial 
de la Ingeniera Sandra Lascarro 
Mercado, reconocida conferencista 
sobre tendencias tecnológicas y 
gestión de la información. Dentro 
del foro se debatieron temas como 
el dilema entre las ventajas com-
petitivas o los riesgos que conlle-
van la adopción de tecnologías dis-
ruptivas, la aplicabilidad de dichas 
tecnologías dentro del contexto lo-
cal, los criterios de selección, dise-
ño e implementación que deben 
considerarse con las nuevas tecno-
logías, la preparación requerida por 
los gestores del riesgo que deben 
tomar decisiones sobre las mis-
mas, y los aspectos culturales y hu-
manos para tener en cuenta.

Finaliza esta edición con el artículo 
del Ingeniero Jeimy José Cano 
PhD, director de la revista Siste-
mas, y experto en Seguridad, en el 
cual plantea la necesidad de actua-
lizar las estrategias de ciberseguri-
dad en las organizaciones, con ba-
se en una mayor comprensión y 
aprovechamiento de las inestabili-
dades y los inciertos en favor del 
logro de sus objetivos estratégicos. 
En su artículo, el Doctor Cano pre-
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senta nuevas soluciones estratégi-
cas que se alejan un poco de las 
tradicionales, mediante la imple-
mentación de procesos de apren-
dizaje y de evolución, haciendo 
más dinámicos y vigilantes los me-
canismos de defensa cibernéticos. 

El mensaje que deseamos trans-
mitir a las organizaciones, la aca-

demia y el gobierno, es la impor-
tancia de contar con una visión 
prospectiva de las tecnologías 
emergentes y disruptivas, ya que 
dicha visión ayuda a orientar la to-
ma de decisiones, aportando la 
identificación temprana de riesgos 
y oportunidades, y una adecuada 
gestión de ventajas competitivas y 
de estrategias de defensa.
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Entrevista

Con más de quince años de expe-
riencia en sectores financieros y 
tecnológicos, nuestro entrevistado, 
Félix Rodríguez, dio respuesta a 
cada una de las inquietudes for-
muladas, advirtiendo: “Las res-
puestas aquí ofrecidas reflejan ex-
clusivamente mi experiencia y cri-
terio profesional, y no representan 
necesariamente la posición institu-
cional ni oficial de la organización 
en la que actualmente laboro”.

Revista Sistemas: Considerando 
las diferentes tecnologías disrupti-
vas y emergentes disponibles a la 
fecha, ¿cuáles serían en su opinión 
las más relevantes para su aplica-
ción en el país y por qué?

Félix Rodríguez: En mi opinión, las 
tecnologías que de manera general 
tienen, y continuarán teniendo, un 
relevante impacto son la Inteligen-
cia Artificial y la analítica avanzada. 

DOI: 10.29236/sistemas.n176a2 
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Esto se alinea a mi pensar que es-
tas tecnologías se han venido de-
sarrollando para apoyar de manera 
directa a la transformación integral, 
principalmente para sectores clave 
como salud, educación, agroin-
dustria y la banca. Dentro de estas 
también destaco la computación en 
la nube y el edge computing, que 
democratizan el acceso a infraes-
tructura digital y aceleran la trans-
formación, principalmente para las 
PYMES.

Adicionalmente, no puedo dejar de 
mencionar la conectividad 5G y el 
blockchain, los cuales representan 
una oportunidad para mejorar la 
agilidad, transparencia y la con-
fianza, especialmente en trazabili-
dad y servicios financieros inclusi-
vos. 

RS: En su práctica empresarial, 
¿qué retos y limitaciones ha obser-
vado para la implementación ágil y 
detallada de las tecnologías emer-
gentes y disruptivas que se han se-
leccionado?

FR: He identificado dos grandes 
retos que, con los años, he tenido la 
oportunidad de observar y gestio-
nar; El primero es la escasez de ta-
lento especializado en áreas clave 
como inteligencia artificial, ciberse-
guridad y ciencia de datos, temas 
que cada día cobran mayor rele-
vancia para la sostenibilidad y com-
petitividad de las organizaciones.

El segundo gran desafío es la resis-
tencia cultural al cambio. Muchas 

organizaciones todavía operan con 
estructuras rígidas y tradicionales, 
y esto no se debe únicamente a li-
mitaciones financieras, sino más 
bien a la forma en que los profesio-
nales de tecnología, seguridad y 
gestión de riesgos comunicamos el 
valor y la relevancia de estas disci-
plinas. Cuando no logramos trans-
mitir con claridad su impacto estra-
tégico, la adopción se ralentiza.

Adicionalmente, enfrentamos gran-
des retos regulatorios significati-
vos. A pesar de los esfuerzos que 
realizan los entes reguladores y gu-
bernamentales por mantenerse ali-
neados y generar marcos de su-
pervisión aplicables a estos tiem-
pos, no siempre pueden avanzar al 
mismo ritmo que la innovación. A 
todo esto, se suma la capacidad de 
inversión desigual, que deja a mu-
chas empresas en desventaja, es-
pecialmente las medianas y pe-
queñas.

Finalmente, considero fundamen-
tal el reto de la madurez en la go-
bernanza de datos, donde son po-
cas las organizaciones que han de-
sarrollado enfoque o metodologías 
claras, así como sus estructuras 
dedicadas a gestionar los datos co-
mo un activo estratégico para la ge-
neración de valor integral.

RS: ¿En qué no se pueden equi-
vocar las empresas en Colombia 
para seleccionar y desplegar tec-
nologías disruptivas y emergentes 
de cara a la promesa de valor para 
sus clientes?

SISTEMAS
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FR: Desde mi óptica y experiencia, 
las empresas no pueden equivo-
carse en tres aspectos clave. 1) la 
innovación debe centrarse en el 
cliente: la tecnología no es un fin en 
sí mismo, sino un medio para ge-
nerar valor, confianza y experien-
cias diferenciadas, 2) no se puede 
pasar por alto el cumplimiento, prin-
cipalmente la ética y la confianza 
digital, porque un mal manejo del 
marco regulatorio aplicable, así co-
mo la privacidad y la transparencia 
puede destruir la reputación de la 
empresa, y 3) se deben garantizar 
la alineación estratégica: no se tra-
ta de adoptar tecnologías por ca-
pricho o moda, sino de poder in-
tegrarlas a los objetivos de negocio 
y su propuesta de valor.

RS: ¿Cómo ha sido su relación con 
el área de auditoría y ciberseguri-
dad al diseñar e implementar ini-
ciativas digitales con tecnologías 
emergentes y disruptivas? ¿Bus-
can acompañar y comprender los 
retos? ¿Son reacios a dichas inno-
vaciones? ¿Comparten el reto y 
buscan opciones?

FR: En mi más de catorce años de 
recorrido profesional, he vivido di-
versas experiencias, donde en los 
casos donde se genera el mayor 
éxito es cuando la función de audi-
toría interna, ciberseguridad y ges-
tión de riesgos se convierten en 
aliados estratégicos, donde desde 
sus funciones participando desde 
el inicio para garantizar que la inno-
vación se despliegue de manera 
segura y en cumplimiento con las 
regulaciones.

Pero no siempre pasa de esta for-
ma, en otras experiencias la histo-
ria es otra, donde he percibido cier-
ta resistencia inicial, motivada por 
temores a vulnerabilidades o por 
desconocimiento del potencial de 
las tecnologías. Pero en general, 
cuando logramos establecer un 
diálogo constructivo, y como siem-
pre digo “una conversación basada 
en una cultura en gestión de ries-
gos”, ambas áreas entienden que 
su rol no es frenar la innovación, si-
no asegurar que ésta sea sosteni-
ble, confiable y segura para todos 
los actores involucrados

RS: ¿Cómo deberían definir las or-
ganizaciones su apetito de riesgo 

SISTEMAS     
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digital para balancear la promesa 
de valor, los retos empresariales y 
las iniciativas digitales?

En las organizaciones siempre es 
importante gestionar los riesgos 
basado en una declaración formal 
del apetito de riesgo, sobre todo ba-
jo el enfoque digital. 

Para esto se puede sugerir partir de 
tres importantes aspectos: 1) la 
promesa de valor al cliente: si una 
innovación genera confianza y dife-
renciación, vale la pena asumir un 
mayor nivel de riesgo. 2) la capaci-

dad interna de gestión, es decir, 
nuestra madurez en la combina-
ción para la gestión de riesgos, ci-
berseguridad, continuidad de ne-
gocio, talento y gobernanza. Y 3) la 
sostenibilidad empresarial, bus-
cando un equilibrio entre la estabi-
lidad actual y la competitividad fu-
tura.

En resumen, y sin intención de de-
cir algún nunca dicho o pensado; se 
trata de asumir riesgos calculados 
y conscientes, con marcos de con-
trol, estrategias de mitigación y una 
gobernanza digital sólida.

SISTEMAS
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Investigación

DOI: 10.29236/sistemas.n176a3

Emir Hernando Pernet Carrillo Maria Mercedes Corral Strassmann

Resumen
Con base en  las predicciones tecnológicas del 2025 presentadas por la 
IEEE (IEEE Computer Society, 2025), este articulo explora las nuevas 
tecnologías con un horizonte de adopción comercial de los próximos cinco 
años. Para cada tecnología se presenta una descripción básica y las pre-
dicciones correspondientes. Posteriormente se  realiza un análisis más 
detallado de las tres tecnologías que registran las mejores evaluaciones 
en cuanto al Éxito de la Tecnología en 2025, el Grado de Adopción en el 
Mercado, y el Grado de Madurez, identificando sus problemas/deman-
das, oportunidades e impactos. Para las tres tecnologías con mayor im-
pacto en sostenibilidad se identifican sus oportunidades de negocio, ha-
bilitadores e inhibidores. Para las seis tecnologías (tres mejor evaluadas, 
y tres con mayor impacto en sostenibilidad) se exponen las recomenda-
ciones más relevantes de la IEEE dirigidas a diferentes sectores como la 
industria, el gobierno, la academia, las organizaciones profesionales, los 
usuarios finales, los desarrolladores, los CxO, y los inversionistas.

Palabras clave
IEEE, Predicciones Tecnológicas, Horizonte de Adopción Comercial, 
Sostenibilidad, Inteligencia Artificial, Automatización, LLM 
Development, Drone Adoption, AI Agents, IT Energy Convergency, 
Smart AG, Sustainable Computing.

Predicciones 
Tecnológicas 
IEEE 2025
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Introducción
Para el año 2025, la IEEE presentó 
un documento con las predicciones 
tecnológicas del 2025 (IEEE Com-
puter Society, 2025). Las tecnolo-
gías tratadas en dicho documento 
tienen un horizonte de adopción 
comercial que está entre los próxi-
mos 2.54 y 9,60 años. La IEEE 
conformó un equipo de Prediccio-
nes Tecnológicas integrado por 54 
miembros de 17 países que cubren 
todos los continentes. De América 
participaron 1 de Brasil, 1 de Uru-
guay, 2 de Canadá y 32 de los Es-
tados Unidos. La distribución por 
género fue de 15 mujeres y 39 
hombres. En cuanto a los sectores 
a los que pertenecen los 53 miem-
bros, 23 son de la Academia, 25 de 
la Industria, 5 del Gobierno y 1 de 
Organizaciones Profesionales. 
Con referencia a las áreas de tec-
nología con mayor representación 
dentro del Equipo se encuentran 
Information Technology, Weara-
bles, Artificial Intelligence, Data 
Management, Knowledge Mana-
gement, Edge Computing, y Auto-
nomous Vehicles.

Predicciones
En términos generales sus predic-
ciones fueron las siguientes:

• Crecimiento acelerado en mu-
chas facetas de la IA, lo que re-
quiere la recapacitación de la fuer-
za laboral.

• Disminución del interés en la sos-
tenibilidad, centrada en EE. UU., 
debido a las nuevas presiones eco-

nómicas y sociopolíticas (aunque 
no a nivel mundial).

• Automatización cada vez mayor 
en muchas dimensiones, lo que 
sienta las bases para nuevas opor-
tunidades de IA.

• Rápido desarrollo de la biotecno-
logía, aunque discreto (p. ej., "des-
cubrimiento de fármacos asistido 
por IA", "diagnóstico médico basa-
do en IA").

Metodologia
Identificación de predicciones
Cada miembro del equipo podía 
plantear hasta 2 predicciones. En 
total se presentaron 88 prediccio-
nes iniciales.

Se realizó un proceso de preselec-
ción donde cada autor podía votar 
por 16 tecnologías. Después de es-
ta votación, el número se redujo a 
22 predicciones. Posteriormente 
se hizo una cuidadosa integración 
de algunas predicciones.

Evaluación
Se le asignó una calificación a cada 
tecnología, dependiendo de varios 
criterios, los cuales se detallan a 
continuación.

• Calificación de A+ a F- para los 
criterios

- Éxito de la tecnología en 2025
- Impacto en la Humanidad
- P r e d i c c i ó n  d e l  g r a d o  d e 

adopción en el mercado en 2025
• Calificación del Grado de Madu-

rez [Muy temprana, Prototipo, 
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Incubación, Emergente, Madu-
ro, Comercialización] para el cri-
terio de Madurez.

• Calificación del tiempo de adop-
ción [1 año, 3 años, 5 años, 10 
años, 15 años} para el criterio de 
Horizonte de Adopción Comer-
cial. 

Calificación
Para cada tecnología se identifi-
caron sus problemas/demandas, 
oportunidades, impactos, solucio-
nes sostenibles, y oportunidades 
de negocio.

Análisis de la información
Para el análisis de la información se 
consideraron los criterios de eva-
luación:

- Horizonte de Adopción 
Comercial

- Éxito de la Tecnología en 2025
- Grado de Adopción en el 

Mercado

- Grado de Madurez
- Impacto en la Humanidad

Considerando que en esta Edición 
de la Revista SISTEMAS se busca 
identificar las tecnologías emer-
gentes a 2030, de las 22 tecnolo-
gías tratadas en la publicación de la 
IEEE, se centró el análisis en aque-
llas 17 cuyo horizonte de adopción 
comercial es anterior al año 2031. A 
continuación, se presenta la lista de 
estas tecnologías ordenadas de 
forma ascendente por el criterio del 
Horizonte de Adopción Comercial.

Descripciones y Predicciones de 
las Tecnologías.

LLM Development
Descripción: 
LLM o modelos de lenguaje de 
gran tamaño, son modelos muy 
grandes de aprendizaje profundo 
pre-entrenados con grandes canti-
dades de datos. El transformador 
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Tabla 1- Tecnologías Emergentes 2030. 
Fuente: (IEEE Computer Society, 2025)
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subyacente es un conjunto de 
redes neuronales que consta de un 
codificador y un decodificador con 
capacidades de autoatención. El 
codificador y el decodificador ex-
traen significados de una secuen-
cia de texto y comprenden las rela-
ciones entre las palabras y las 
frases que contiene (Amazon, 20-
25).

Predicción:
Veremos implementaciones de 
nuevos tipos de modelos de len-
guaje, como modelos de lenguaje 
pequeños y modelos exóticos para 
propósitos especiales.

Drone Adoption
Descripción:
Un vehículo aéreo no tripulado, co-
múnmente conocido como dron, es 
un vehículo sin tripulación, capaz 
de mantener de manera autónoma 
un nivel de vuelo controlado y sos-
tenido (Ferrovial, 2025). 

Predicción:
Drone-as-a-Service (DaaS) redefi-
nirá la logística, la agricultura y la 
respuesta ante desastres, ofre-
ciendo soluciones confiables, de 
bajo costo y rápidas respuestas en 
diversas industrias.

AI Agents
Descripción:
Un AI Agent o agente de inteligen-
cia artificial se refiere a un sistema 
o programa que es capaz de reali-
zar tareas de forma autónoma en 
nombre de un usuario o de otro sis-
tema mediante el diseño de su flujo 

de trabajo y el uso de las herra-
mientas disponibles (IBM, 2025). 

Predicción:
Los agentes de IA que combinan 
LLM, modelos de aprendizaje auto-
mático (ML) y sistemas basados en 
reglas proporcionarán soluciones 
autónomas y altamente especiali-
zadas para operaciones financie-
ras, de fabricación y venta minoris-
ta.

Wereables/Biomarkers
Descripción:
Las tecnologías de sensores portá-
tiles son cada vez más relevantes 
en la investigación sanitaria, espe-
cialmente en el contexto del mane-
jo de enfermedades crónicas. Ge-
neran datos de salud en tiempo real 
que pueden traducirse en biomar-
cadores digitales, que pueden pro-
porcionar información sobre nues-
tra salud y bienestar (NPJ, 2025).

Predicción: 
Los wearables rastrearán biomar-
cadores para la detección tempra-
na de enfermedades y el bienestar 
proactivo, expandiéndose más allá 
del seguimiento del estado físico al 
monitoreo de grado médico para 
enfermedades crónicas.

Augmented AI 
Descripción:
La Inteligencia Artificial Aumentada 
se refiere a la integración de la inte-
ligencia y las capacidades huma-
nas con tecnologías de inteligencia 
artificial (IA) para mejorar la toma 
de decisiones, la resolución de pro-
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blemas y la productividad. Se cen-
tra en el uso de la IA para comple-
mentar y potenciar las capacidades 
humanas, en lugar de sustituirlas 
por completo (Subex, 2025).

Predicción:
La IA aumentada redefinirá la co-
laboración entre humanos y máqui-
nas, combinando la precisión de las 
máquinas con la supervisión huma-
na para lograr soluciones inclusi-
vas y éticas en los ámbitos de la 
atención médica, las finanzas y la 
educación.

AI-Enhanced Robotics
Descripción:
La robótica mejorada con IA está 
transformando la fabricación y el al-
macenamiento, gracias a una com-
binación de tecnologías de van-
guardia. Estas tecnologías permi-
ten a los robots operar de forma 
autónoma, adaptarse a entornos 
cambiantes y colaborar fluidamen-
te con los trabajadores humanos 
(Profile Tree, 2025).

Predicción:
La inteligencia incorporada permi-
tirá a los robots percibir, aprender y 
colaborar en entornos dinámicos, 
logrando una autonomía sin pre-
cedentes y una adaptabilidad simi-
lar a la humana.

Smart Ag
Descripción:
"Smart Ag" se refiere a la agricultu-
ra inteligente, un enfoque de la agri-
cultura que utiliza tecnologías 
avanzadas y datos para optimizar 

la producción y la sostenibilidad. 
Implica la aplicación de sistemas 
informáticos y electrónicos para la 
toma de decisiones, el control y la 
automatización de las operaciones 
agrícolas (IBM, 2025).

Predicción:
Los sistemas impulsados por IA 
mejorarán el rendimiento de los cul-
tivos, la gestión de los recursos y la 
sostenibilidad, abordando la segu-
ridad alimentaria mediante el moni-
toreo del suelo y el clima en tiempo 
real.

Autonomous Driving
Descripción:
La conducción autónoma, también 
conocida como conducción auto-
matizada o vehículo autónomo, se 
refiere a la capacidad de un vehí-
culo para conducirse a sí mismo sin 
la intervención humana. Utiliza una 
combinación de sensores, inteli-
gencia artificial y sistemas de nave-
gación para percibir su entorno, to-
mar decisiones y controlar sus mo-
vimientos (MD, 2025).

Predicción:
Los vehículos autónomos reduci-
rán las emisiones, mejorarán la se-
guridad y transformarán la logística 
urbana, pero su adopción genera-
lizada depende de las aprobacio-
nes regulatorias y la confianza pú-
blica.

IT/Energy Convergence
Descripción:
La convergencia IT/energía, tam-
bién conocida como convergencia 
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IT/OT (Tecnología de la Informa-
ción/ Tecnología Operacional) en el 
contexto energético, se refiere a la 
integración de los sistemas infor-
máticos (IT) con los sistemas de 
tecnología operativa (OT) dentro 
del sector energético. En esencia, 
implica la conexión y el análisis de 
datos de dispositivos OT (como 
sensores, medidores inteligentes, 
sistemas de control) a través de 
sistemas IT (como software de 
análisis, planificación de recursos 
empresariales, gestión de relacio-
nes con clientes) (Energy Sustaina-
bility Directory, 2025).

Predicción:
La transformación digital de la 
energía reflejará la evolución de la 
TI, permitiendo redes sustenta-
bles, integración de energías reno-
vables y un crecimiento exponen-
cial de la IA para un suministro efi-
ciente de energía.

Mis/Disinformation
Descripción:
Los sistemas avanzados de IA pue-
den analizar patrones, uso del len-
guaje y contexto para ayudar en la 
moderación de contenidos, com-
probar si las noticias son falsas y 
detectar información errónea y des-
información (World Economic Fo-
rum, 2025).

Predicción:
Las herramientas de IA detectarán 
y mitigarán la desinformación, con-
trarrestando su rápida difusión en 
las redes sociales para proteger la 
opinión pública y la confianza.

Funct Safety / Autonomous 
Vehicles
Descripción:
La seguridad funcional en vehícu-
los autónomos (FA) se refiere a la 
capacidad del vehículo para operar 
de manera segura, incluso ante fa-
llos en sus sistemas electrónicos y 
eléctricos. Se centra en prevenir o 
mitigar situaciones peligrosas que 
puedan surgir debido a errores en 
el funcionamiento de estos siste-
mas, garantizando la seguridad 
tanto de los ocupantes como de 
otros usuarios de la vía (Synopsys, 
2025).

Predicción:
Los marcos de seguridad avanza-
dos garantizarán que los vehículos 
autónomos funcionen de forma 
confiable en los sectores público y 
comercial, ganando confianza para 
una adopción más amplia.

AI – Based Medical Diagnosis
Descripción:
Mediante sistemas de diagnóstico 
médico con IA, los profesionales 
sanitarios podrán desarrollar trata-
mientos personalizados basados 
en grandes cantidades de datos de 
pacientes. Estas herramientas 
pueden identificar patrones entre 
pacientes y extraer conclusiones 
sobre el tratamiento más adecuado 
para cada persona (NIX, 2025).

Predicción:
La IA mejorará la precisión diag-
nóstica, particularmente en radiolo-
gía y patología, mejorando los re-
sultados de los pacientes y redu-
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ciendo la carga de trabajo de los 
médicos.

Next-gen Cyberwarfare
Descripción:
La ciberguerra es una serie de ata-
ques cibernéticos estratégicos con-
tra un estado-nación, lo que causa 
un daño significativo. Este daño po-
dría incluir la interrupción de los sis-
temas informáticos vitales hasta la 
pérdida de vidas. La ciberguerra 
generalmente se define como un 
conjunto de acciones por parte de 
una nación u organización para 
atacar los sistemas de red infor-
máticos de países o instituciones 
con la intención de interrumpir, da-
ñar o destruir la infraestructura por 
virus informáticos o ataques de de-
negación de servicio. Y la esperan-
za es que las herramientas efecti-
vas de inteligencia frente a ciber 
amenazas puedan reducir los da-
ños causados por estos ataques 
(Fortinet, 2025).

Predicción:
Las ciberdefensas basadas en IA 
contrarrestarán las amenazas en 
constante evolución. Los desafíos 
incluyen la colaboración internacio-
nal, la velocidad de respuesta y la 
defensa contra ataques cada vez 
más potenciados por la IA.

Data Feudalism
Descripción:
El "feudalismo de datos" o "feuda-
lismo digital" es un concepto que 
describe la situación en la que las 
grandes empresas tecnológicas, 

como Google, Amazon o Meta, 
tienen un control significativo sobre 
los datos y, por lo tanto, sobre las 
personas y las sociedades en la era 
digital. Es similar al feudalismo his-
tórico, donde los señores feudales 
poseían la tierra y tenían poder so-
bre los siervos, pero en este caso, 
las plataformas digitales poseen 
los datos y ejercen influencia sobre 
los usuarios (Medium, 2025).

Predicción:
Nuevas herramientas permitirán a 
los usuarios recuperar el control so-
bre sus datos. Los desafíos inclu-
yen garantizar un acceso equitativo 
y armonizar los marcos regulato-
rios globales.

Tools and Policies for AI 
Regulation
Descripción:
La gobernanza de la inteligencia 
artificial (IA) se refiere a los proce-
sos, estándares y medidas de se-
guridad que ayudan a garantizar la 
seguridad y la ética de los sistemas 
y herramientas de IA. Los marcos 
de gobernanza de la IA orientan la 
investigación, el desarrollo y la apli-
cación de la IA para garantizar la 
seguridad, la equidad y el respeto 
de los derechos humanos (IBM, 20-
25).

Predicción:
Surgirán marcos para la ética y la 
gobernanza de la IA. Los desafíos 
incluyen la armonización de están-
dares globales y la garantía de me-
canismos de aplicación eficaces.
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AI-Assisted Drug Discovery
Descripción:
Las técnicas de IA, en particular el 
aprendizaje automático y el apren-
dizaje profundo, han revolucionado 
el descubrimiento de fármacos me-
diante el análisis de grandes con-
juntos de datos, la predicción de 
propiedades moleculares y la iden-
tificación de posibles fármacos 
candidatos. Los algoritmos de IA 
pueden realizar un cribado virtual 
de bibliotecas de compuestos para 
identificar las moléculas con mayor 
probabilidad de unirse a dianas es-
pecíficas, lo que reduce el tiempo y 
el coste del cribado experimental. 
Los modelos de IA pueden predecir 
las propiedades farmacocinéticas y 
farmacodinámicas de los com-
puestos, lo que ayuda a los investi-
gadores a priorizar los candidatos 
más prometedores para su poste-
rior desarrollo (NIH, 2025).

Predicción:
Los avances en IA acelerarán el 
descubrimiento de fármacos, iden-
tificando nuevos compuestos y tra-
tamientos, aunque persisten obstá-
culos regulatorios y relacionados 
con la calidad de los datos.

Sustainable Computing
Descripción:
La computación sostenible implica 
diseñar, desarrollar, usar y dese-
char sistemas informáticos de for-
ma respetuosa con el medio am-
biente. Esto incluye el uso de hard-
ware y software energéticamente 
eficientes, la reducción de residuos 
electrónicos y la reducción de las 

emisiones de carbono. También 
promueve soluciones tecnológicas 
para el clima para los usuarios fi-
nales mediante el uso de computa-
ción acelerada e IA (Nvidia, 2025).

Predicción:
Los centros de datos adoptarán 
hardware energéticamente eficien-
te, gestión inteligente de recursos y 
energía renovable, aunque ampliar 
las prácticas de sostenibilidad si-
gue siendo un desafío.

Tecnologías Mejor Evaluadas 
Las tres tecnologías que tienen un 
horizonte de adopción más cerca-
no y mejores evaluaciones en tres 
de los otros cuatro criterios (Éxito 
de la Tecnología en 2025, Grado de 
Adopción en el Mercado, y Grado 
de Madurez) son: LLM Develop-
ment, Drone Adoption, y AI Agents. 

A continuación, para estas tecno-
logías se presenta un análisis de 
los Problemas/Demandas, Oportu-
nidades, e Impactos identificados 
por la IEEE. 

LLM Development
Problemas/Demandas
Parte de los problemas de esta 
nueva tecnología están relaciona-
dos con temas de sostenibilidad. 
Solamente algunas pocas iniciati-
vas toman en consideración la sos-
tenibilidad en TI, con un poco en-
tendimiento de como medirla.

Otros problemas tienen que ver con 
el uso eficiente de la energía, en 
particular con el uso apropiado de 
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los recursos computacionales lo 
que genera un alto consumo de 
energía; la falta de herramientas y 
técnicas para la computación sen-
sible al carbono; y la generación de 
basura electrónica. También se 
presentan dificultades en la preser-
vación de privacidad por parte de 
algunos modelos LLM. 

Oportunidades
Los LLM permiten generar Small 
Language Models (SLM) más efec-
tivos, los cuales en sus versiones 
Open Source generan oportunida-
des para afinar modelos y utilizar-
los con propósitos específicos. 

Adicionalmente, los LLM ayudan a 
argumentar análisis y detecciones, 
a resolver problemas computacio-
nales a partir de descripciones de 
texto, y a generar recomendacio-
nes. Los problemas de privacidad 
mencionados en el aparte anterior 
pueden ser tratados mediante mo-
delos personalizados. 

Impactos
El aumento en la disponibilidad de 
los LLM está creando mayores 
oportunidades para la implementa-
ción de ideas innovadoras y casos 
de uso específicos, para el desa-
rrollo de agentes de IA, para la de-
tección de alucinaciones mediante 
la validación cruzada de modelos, 
para la protección de datos, y para 
la validación de la verdad. Sin em-
bargo, las nuevas generaciones 
pueden perder sus habilidades, y 
también se puede perder creativi-
dad en nuevos contenidos, princi-

palmente si estos se generan a 
partir de otros modelos.

Drone Adoption
Problemas/Demandas
Se ha generado un aumento en la 
demanda de soluciones apalanca-
das en drones para campos como 
la Agro-Tecnología (Gestión de cul-
tivos, monitoreo de ganado, aplica-
ción de fertilizantes y pesticidas, 
captura de datos sobre la salud de 
los cultivos, nivel de nutrientes y 
necesidades de riego, y apoyo al 
conformado de precisión), la extin-
ción de incendios (monitoreo en 
tiempo real, mapeo del perímetro 
del incendio, y la identificación de 
puntos críticos), las aplicaciones 
cartográficas, de planeación urba-
na, de detección de artefactos ex-
plosivos y de estudios ambientales 
de precisión, las aplicaciones de 
entretenimiento, cinematográficas 
y estratégicas, y las entregas asis-
tidas por drones en zonas urbanas 
y rurales. 

En cuanto a los retos se encuentran 
obstáculos regulatorios, preocupa-
ciones éticas y de privacidad, du-
ración limitada de la batería y auto-
nomía de vuelo.

Oportunidades
Esta tecnología ofrece oportunida-
des para el desarrollo de robots co-
laborativos avanzados (Cobots) 
con funciones mejoradas de per-
cepción y seguridad para diversas 
aplicaciones industriales, innova-
ciones en robótica sanitaria para ci-
rugía, rehabilitación y asistencia en 
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el cuidado personal, incremento de 
la productividad y seguridad en en-
tornos peligrosos, integración en 
ciudades inteligentes para una me-
jor gestión de infraestructuras, y el 
uso potencial de la robótica de con-
sumo en la educación, el hogar y el 
entretenimiento.

Impactos
El uso de esta tecnología se puede 
ver reflejado en una reducción sig-
nificativa de lesiones y errores la-
borales, en una mejora de la cali-
dad de vida mediante cuidados 
asistenciales y rehabilitación, en 
ahorro en los costos y aumento en 
la eficiencia operativa en todos los 
sectores, en una aceleración de la 
sinergia entre humanos e IA en el 
lugar de trabajo y el hogar, y en una 
mejora de la respuesta ante desas-
tres y la mitigación de riesgos.

AI Agents
Problemas/Demandas
Los AI Agents encuentran una ma-
yor demanda en la ejecución de ta-
reas repetitivas que requieren un 
bajo nivel de conocimientos espe-
cializados y/o creatividad, en el uso 
por parte de pequeñas empresas 
que requieren expandirse pero que 
no pueden contratar personal cali-
ficado para realizar tareas especí-
ficas, en usuarios que requieren in-
teractuar con agentes que entien-
dan su lenguaje humano preferido, 
incluyendo expresiones flexibles o 
informales, y en soluciones que re-
quieren obtener información rele-
vante basada en un contexto o te-
ma determinado.

Oportunidades
Los AI Agents permitirán la realiza-
ción de tareas complejas con una 
mínima intervención humana, a 
partir de una descripción de dichas 
tareas. De igual forma, estos agen-
tes aumentaran la eficiencia laboral 
ya que realizaran las mismas ta-
reas que un humano, pero en me-
nor tiempo y con menos errores. 
Pequeñas empresas podrán crecer 
sin necesidad de contratar trabaja-
dores mejores calificados. Las nue-
vas oportunidades laborales se 
centrarán alrededor del desarrollo y 
mantenimiento de AI Agents. Los 
IA Agents podrán desarrollar su 
propia lógica de acuerdo con sus 
necesidades. Estos agentes se 
convertirán en aliados e impulsores 
del desarrollo de actividades soste-
nibles. Se podrán desarrollar AI 
Agents que se desempeñen como 
tutores que ayuden al desarrollo de 
una educación más accesible y 
personalizada. 

Impactos
El mayor impacto de los AI Agents 
se reflejará en la evolución de los 
empleos, en la medida en que los 
agentes asuman tareas especiali-
zadas, se crearán oportunidades 
para nuevos roles, como también la 
necesidad de mejorar algunas ha-
bilidades, y se requerirá mayor ca-
pacitación para los trabajadores 
sobre cómo colaborar con AI 
Agents. En cuanto a las pequeñas 
empresas, estas podrán escalar 
más rápido con la implementación 
de AI  Agents, con una baja inver-
sión en mano de obra.
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Tecnologías Sostenibles
Dentro de las tecnologías innova-
doras con un horizonte de adopción 
comercial anterior al año 2031, se 
identificaron tres, con un mejor im-
pacto en sostenibilidad: IT Energy 
Convergency, Smart AG, y Sustain-
able Computing. 

A continuación, para estas tecnolo-
gías se presenta un análisis de sus 
Soluciones Sostenibles / Oportuni-
dades de Negocio, Habilitadores e 
Inhibidores identificados por la 
IEEE. 

IT Energy Convergency       
Un tema para tener en cuenta des-
de la sostenibilidad y las tecnolo-
gías será la transformación de la 
energía la cual impactará posterior-
mente en la evolución de estas, lo 
anterior llevará a contar con redes 
sustentables, y con energías reno-
vables que permitirán un potencial 
crecimiento de la IA, el cual se verá 
tangible en el suministro eficiente 
de la energía.

Soluciones sostenibles / 
Oportunidad de negocio
Algunas soluciones que se pueden 
vislumbrar para esta tecnología 
son: la energía nuclear y la posibili-
dad de generar energía cerca al 
consumo, así mismo la energía 
gestionada con ayuda de la IA habi-
litaría el aprendizaje por refuerzo 
multiobjetivo. 

Habilitadores / Inhibidores
Existen algunos habilitadores de 
las anteriores soluciones, entre es-

tos se presentan, por ejemplo, los 
recursos distribuidos, la gestión 
moderna de la oferta y demanda de 
la energía, como también la cadena 
de suministro que integra compo-
nentes físicos con sistemas infor-
máticos, y adicionalmente el mejo-
ramiento de la seguridad de los re-
cursos energéticos distribuidos. Y 
como inhibidores están los cumpli-
mientos normativos y regulatorios, 
la fragmentación que existe en el 
mundo en cuanto a la energía pro-
ducida y la requerida por Internet, y 
el mejoramiento de la seguridad y 
protección en las áreas expuestas 
a ataques. 

Smart AG
Los sistemas inteligentes de agri-
cultura impulsados por IA permiti-
rán el mejoramiento y rendimiento 
de los cultivos, y ayudarán a la ges-
tión de los recursos y la sostenibi-
lidad, sin olvidar la importancia de 
la seguridad alimentaria y el moni-
toreo del suelo y clima en tiempo 
real.

Soluciones sostenibles / 
Oportunidad de negocio
Desde las tecnologías Smart AG, 
se plantean soluciones como la 
existencia de estándares para un 
pasaporte alimentario digital y glo-
bal que permita el seguimiento de 
la cadena de aprovisionamiento, 
así como sistemas de gestión de in-
ventarios con la utilización de IoT 
en la cadena de suministro de ali-
mentos, enfocados directamente 
en el consumidor con aplicaciones 
que utilizan la identificación de ra-
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dio frecuencias (RFID) móvil que 
permita gestionar menús e inventa-
rios y a la vez ayude a  reducir des-
perdicios.

Otra propuesta es contar con las 
tecnologías Lab-on-a-chip + Block-
chain que ayude a la verificación 
segura de la salud del ganado. Las 
tecnologías Edge & IoT en “cloud” 
para gestionar la aplicación de co-
rrectores para el riego y el uso de 
fertilizantes que se conecte a sis-
temas locales de gestión ambien-
tal.

Habilitadores / Inhibidores
Existen algunos habilitadores para 
estas soluciones como el IoT Ali-
mentario que utiliza sensores, ro-
bótica, e IA entre otras tecnologías 
que se conectan a través de datos, 
aplicaciones y aprendizaje. Otro 
habilitador es la nutrición y menús 
personalizados con IA para el con-
sumidor, las etiquetas estandari-
zadas para los alimentos, y final-
mente sensores implantados.

Como inhibidores, está la cultura, el 
acceso limitado a la tecnología, 
principalmente la de bajo costo, los 
intereses económicos y naciona-
lismos que no permiten el uso de 
estándares globales y el intercam-
bio de datos.

Sustainable Computing
Los centros de datos deben adop-
tar hardware energéticamente efi-
ciente, así como gestión inteligente 
de recursos y energía renovable, 
sin olvidar que la adopción y 

ampliación de las prácticas de sos-
tenibilidad sigue siendo un desafío, 
para todos los sectores y la socie-
dad.

Soluciones sostenibles / 
Oportunidad de negocio
Desde la Computación Sostenible, 
se plantean el uso de tecnologías 
para poder ofrecer certificaciones 
de sostenibilidad, y poder dar una 
ventaja competitiva sobre quienes 
no puedan contar con soluciones 
sostenibles y finalmente permitir un 
ahorro financiero.

Habilitadores / Inhibidores
Algunos habilitadores son el poder 
contar con iniciativas sostenibles 
en todo el mundo, una mayor parti-
cipación de las personas en los te-
mas de sostenibilidad, y finalmente 
el compromiso de los altos ejecu-
tivos; sin olvidar las regulaciones 
establecidas por los gobiernos.

Dentro de los inhibidores está un 
posible aumento de precios; la 
complejidad que requiere la ges-
tión, y finalmente las dificultades 
que se presentan para cambiar la 
mentalidad y la cultura de la socie-
dad.

Recomendaciones
El artículo de la IEEE presenta va-
rias recomendaciones enfocadas a 
diferentes sectores como la indus-
tria, el gobierno, la academia, las 
organizaciones profesionales, los 
usuarios finales, los desarrollado-
res, los CxO, y los inversionistas. 
Presentamos algunas recomen-
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daciones a las tres tecnologías con 
horizontes de adopción más cerca-
nos y probables (LLM Develop-
ment, Drone Adoption, AI Agents), 
y a las tres tecnologías con mayor 
impacto en sostenibilidad (Smart 
AG, Sustainable Computing, IT-
Energy Convergence).

En cuanto a las tecnologías con ho-
rizontes de adopción más cercano, 
para LLM Development, se reco-
mienda a la Industria la exploración 
de nuevas facetas de esta tecnolo-
gía, en particular la de los Small 
LM; a los CxO, por su parte, se les 
sugiere modernizar sus empresas 
mediante el uso de nuevos tipos de 
LLMs. Por otro lado, la recomenda-
ción para la industria en cuanto a 
Drone Adoption, consiste en la vali-
dación de casos de uso de drones 
en entornos y modelos de negocio 
seleccionados, mientras que a los 
inversionistas se les invita a explo-
rar nuevos modelos de transporte 
con drones y en el espacio. En el 
caso de los AI Agentes, a la indus-
tria se le pide su implementación en 
las áreas donde se puede comple-
mentar la labor humana; a los CxO 
se les recomienda modernizar sus 
empresas mediante su adopción; y 
a los usuarios finales se les llama a 
considerar cómo debe ser su inter-
acción con estos agentes.

Para las tecnologías con mayor im-
pacto en sostenibilidad, en el caso 
de Smart AG se considera respon-
sabilidad del Gobierno su regula-
ción, patrocinio y fomento, mientras 
que la de los inversionistas es la 

identificación de oportunidades 
sustanciales para su aplicación. 
Para Sustainable Computing, se le 
propone a la Industria su imple-
mentación de extremo a extremo 
para todos sus productos y servi-
cios, y a la Academia se le solicita 
aumentar los planes de estudio 
Inter tecnológicos en informática 
sostenible. En cuanto a IT-Energy 
Convergence, se le recomienda al 
Gobierno promover la inversión en 
esta tecnología en los principales 
sectores industriales. 

Para las nuevas tecnologías se in-
vita a las organizaciones profesio-
nales a desarrollar estándares 
adaptables (plug-and-play), que in-
duzcan economías de escala com-
petitivas, con niveles de credibili-
dad apoyados en información es-
tadística. A los desarrolladores, por 
su parte, se les recomienda incre-
mentar la automatización mediante 
la adopción de nuevos modelos y 
mejores prácticas de desarrollo 
(DevOps), y considerar que el con-
sumo de energía se propaga no so-
lo durante la operación, sino tam-
bién en el desarrollo del código mis-
mo.

Conclusión
Todos estos esfuerzos para lograr 
unos beneficios importantes de las 
nuevas tecnologías requieren la 
participación integral y activa de los 
diferentes actores y sectores de la 
sociedad, quienes finalmente son 
los beneficiarios de los avances 
tecnológicos. De igual forma, se 
debe tener en cuenta los aportes 
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que se pueden lograr entre las dife-
rentes tecnologías, con el propósito 
de potenciar al máximo sus resul-
tados e impacto en la humanidad. 
Las futuras investigaciones que se 
realicen sobre todos estos temas 
deben considerar una visión sisté-
mica e integral orientada por pro-
pósitos de bienestar común y foca-
lizado en el logro de los objetivos de 
desarrollo sostenible (ODS) (Na-
ciones Unidas, 2025). Otro punto 
de vista que puede ser interesante 
analizar son las repercusiones de 
estas nuevas tecnologías en las 
transformaciones de los seres hu-
manos como personas y de la so-
ciedad en su conjunto, dentro de la 
perspectiva de lo que la IEEE de-
nomina “Ciencias para la vida”.
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Resumen
En la dinámica actual de las organizaciones y sus retos para avanzar en 
medio de las tensiones nacionales e internacionales, se hace necesario 
actualizar las estrategias de ciberseguridad empresarial para entender y 
aprovechar las inestabilidades e inciertos en favor del logro de sus 
objetivos estratégicos. En este entorno asimétrico y disruptivo, donde las 
certezas escasean y los ciberataques conllevan asimetrías inherentes 
relacionadas con información, capacidades, riesgos, oportunidades y 
regulaciones, el reto ya no es solo proteger, sino defender y anticipar 
escenarios, adoptando una postura estratégica que complemente las 
prácticas tradicionales. De esta forma, las tecnologías de engaño 
(Deception Technologies) y las defensas de blanco móvil (Moving Target 
Defense - MTD) emergen como soluciones estratégicas fundamentales 
para invertir estas asimetrías a favor de los profesionales de 
seguridad/ciberseguridad y habilitar nuevas capacidades cibernéticas 
que permitan aprender continuamente los patrones de ataque y 
evolucionar los señuelos para desviar los recursos del adversario. La 
adopción de estas tecnologías representa un cambio de paradigma hacia 
una defensa cibernética más dinámica y vigilante, orientada a crear 
confusión estratégica y jugar ahora en el mismo terreno del adversario: 
distracción y engaño.

Palabras clave
Tecnologías de engaño, disuasión, defensa, asimetrías, ciberseguridad 
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Introducción
La dinámica del mundo actual y la 
acelerada transformación digital 
establece un escenario asimétrico 
y disruptivo que reta cualquier es-
trategia corporativa. En este con-
texto, las tensiones internacionales 
y los desarrollos tecnológicos 
emergentes establecen el nuevo 
referente de las empresas para 
mantenerse y permanecer en el lar-
go plazo, sin perjuicio de las dife-
rentes posturas que una organiza-
ción pueda tener para tratar de sor-
tear los embates de cambios súbi-
tos o mareas tecnológicas que pue-
dan afectar la esencia de su nego-
cio o transformar el sector donde 
opera (Bax & Jaggi, 2025).

En este contexto, el reto de la ciber-
seguridad no está en proteger y 
asegurar la operación de la empre-
sa, sino en defender y anticipar los 
escenarios posibles y probables 
que puede enfrentar la organiza-
ción, y desde allí, avanzar en el de-
sarrollo y actualización de las capa-
cidades cibernéticas que le permi-
tan dar cuenta de su promesa de 
valor para sus clientes. Por tanto, 
es un imperativo estratégico que 
las empresas situadas ahora en un 
ecosistema digital de negocios, de 
forma regular, exploren y analicen 
las propuestas y servicios tecno-
lógicos de seguridad para enfrentar 
las asimetrías propias de los ciber-
ataques actuales (Cano, 2024).

Si bien tecnologías recientes y 
altamente publicitadas como la in-
teligencia artificial son de consulta 
obligada para revisión, otras alter-
nativas, como la gestión continua 
de exposición a amenazas (Conti-
nuous Threat Exposure Manage-
ment – CTEM, en inglés), las tec-
nologías de engaño (Deception 
Technologies, en inglés) y las de-
fensas de blanco móvil (Moving 
Target Defense - MTD, en inglés) 
deben ser consideradas como par-
te fundamental de la actualización y 
adaptación de las capacidades ci-
bernéticas disponibles en las orga-
nizaciones, que buscan distraer, 
demorar, confundir y disuadir a los 
posibles adversarios de la empresa 
en el contexto actual.

Las organizaciones que buscan an-
ticipar los movimientos de sus po-
sibles atacantes, no sólo deben es-
tar al día en sus prácticas básicas 
de gestión de la seguridad, sino 
que permanentemente deben 
cuestionar lo que han aprendido 
hasta el momento, desconectar los 
fundamentos propios de su modelo 
de seguridad y control, para crear 
nuevas conexiones con las tenden-
cias y señales débiles identificadas 
en el entorno, y así proponer nue-
vas distinciones que permitan una 
actualización del panorama de 
amenazas potenciadas con tecno-
logías emergentes y disruptivas 
(Day & Schoemaker, 2019).
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En consecuencia con lo anterior, se 
desarrolla esta reflexión con el fin 
de analizar algunas tecnologías 
emergentes y disruptivas aplicadas 
al reto de anticipar en la gestión de 
la ciberseguridad empresarial, no 
como un ejercicio exclusivamente 
técnico, sino como una lectura es-
tratégica que las organizaciones 
deben desarrollar, no solo proteger 
y asegurar la operación, sino para 
crear valor y nuevas experiencias 
en sus clientes, que hoy demandan 
soluciones creativas, identificar 
tendencias emergentes y generar 
ideas viables que transformen la 
manera de hacer las cosas.

Múltiples denominaciones para 
el entorno actual
Todos los reportes internacionales 
coinciden en que las organizacio-
nes si hay algo que deben hacer en 
la actualidad, es navegar en entor-
nos inciertos e inestables donde la 

premisa es que las certezas 
escasean y las turbulencias abun-
dan. Por tanto, reconocer y ajustar 
sus planteamientos estratégicos es 
una tarea que en muchos casos de-
penderá si se enfrenta a una dis-
rupción (afectación estructural del 
mercado o sector) o perturbaciones 
(causadas por crisis globales, de-
sastres naturales o accidentes). En 
este sentido, se han presentado di-
versas formas de entender la reali-
dad actual del mundo con acróni-
mos que buscan sugerir marcos de 
acción y análisis para que las em-
presas logren entender y superar 
sus propios miedos y avanzar con 
paso firme hacia el logro de sus ob-
jetivos estratégicos (Verweire, 20-
23).

A continuación, se presenta en la 
tabla 1 un breve resumen de los 
acrónimos más utilizados a nivel 
global en la actualidad.
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Tabla 1
Acrónimos para entender el mundo actual 

Nota: Elaboración propia.



Cualquiera de las lecturas que se 
tenga o se elija para comprender el 
mundo la incertidumbre, la volatili-
dad y la No-linealidad, son parte 
inherente de las características que 
las organizaciones deben atender. 
En esta misma línea, los riesgos ci-
bernéticos se hacen parte de estas 
características las cuales se exa-
cerban por cuenta de las tensiones 
geopolíticas internacionales y la 
evolución natural de las amenazas 
digitales. Por lo tanto, las empresas 
del siglo XXI deben procurar man-
tener un sistema de vigilancia es-
tratégica cibernética que le permite 
advertir los cambios y tendencias 
en el contexto digital para preparar-
se y sortear las amenazas emer-
gentes que se puedan generar 
(Bodji et al., 2025).

Entender la dinámica del mundo, 
resulta siendo la base conceptual y 
práctica de la gestión del riesgo ci-
bernético, que no busca “predecir” 
lo que va a ocurrir, sino establecer 
los distintos escenarios posibles y 
probables que resulten de interés 
para la compañía, y de esta forma, 
tomar las decisiones claves y las 
acciones estratégicas que reco-
nozcan cómo se puede propagar 
dicho riesgo y disminuir sus impac-
tos.

Asimetrías de un ciberataque
Para enfrentar los retos que implica 
entender, atender y superar un ci-
berataque, es necesario compren-
der las asimetrías inherentes que 
este evento conlleva. En este ejer-
cicio, cinco temas resultan claves 

como fundamento de las reflexio-
nes y las exigencias que se tienen 
tanto hacia las organizaciones y su 
relación con el entorno, como des-
de la perspectiva del atacante co-
mo actor clave que busca generar 
incierto, inestabilidad y caos. A con-
tinuación, se detallan en la tabla 2.

Entender estas asimetrías en el es-
cenario actual, es lo que permite a 
la organización establecer algunos 
referentes de revisión y análisis pa-
ra tratar de anticipar los futuros mo-
vimientos de sus adversarios. Ig-
norar esta asimetría en los análisis 
actuales del panorama de amena-
zas, implica generar nuevos puntos 
ciegos en los modelos de seguri-
dad y control, y abrir mayores espa-
cios de maniobra a los atacantes, 
que buscan cada vez más mimeti-
zarse utilizando la niebla de los 
conflictos, la diversidad de efectos 
y la sorpresa como fundamento de 
su agenda de desestabilización.

Tecnologías emergentes y 
disruptivas para la gestión del 
riesgo cibernético
Las asimetrías mencionadas y con-
textualizadas en la incertidumbre, 
la volatilidad y la No-linealidad del 
mundo actual, crean “tormentas di-
gitales adversas” que las organi-
zaciones deben tratar de identificar, 
anticipar y atender para tener una 
mejor preparación y limitar los im-
pactos de sus posibles efectos en 
las organizaciones.

Para ello, actualmente adicional a 
las tecnologías tradicionales que 
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operan en las organizaciones como 
son firewalls de nueva generación, 
EDR (Endpoint Detection and Res-
ponse), XDR (eXtended Detection 
and Response), SOC (Security 
Operation Center) analíticos, SO-
AR (Security Orchestration, Auto-
mation, and Response) y demás si-
glas que sugieren los proveedores, 
la práctica muestra que es necesa-
rio avanzar en los temas de disua-
sión como factor determinante para 
complementar las estrategias ac-

tuales de seguridad y control que 
tienen las empresas.

La disuasión implica crear un en-
torno donde se inviertan las asime-
trías del ciberataque a favor de los 
profesionales de ciberseguridad / 
seguridad, con el fin de degradar la 
gestión de riesgos del adversario y 
su inteligencia previa, para que 
cambie de objetivo (no de inten-
ción) y que, la organización inicial-
mente seleccionada ya no sea de 
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Tabla 2
Asimetrías de un ataque cibernético

Nota: Adaptado de: Smeets, 2022, p. 159



su interés (Burton, 2018). Lograr 
este resultado, implica que la orga-
nización ha alcanzado un nivel de 
madurez en la gestión de su infra-
estructura de seguridad y control, 
donde ahora el reto no es la pro-
tección sino la defensa: distraer, 
demorar, confundir y engañar.

Para ello, han venido evolucionan-
do dos alternativas como las tecno-
logías de engaño (Deception Tech-
nologies) y las defensas de blanco 
móvil (Moving Target Defense) co-
mo alternativas interesantes para 
entrar en el mismo juego del adver-
sario: distracción y engaño como 
fundamento de su acción. A conti-
nuación, en la tabla 3 se hace un 
resumen de estas dos propuestas 
sus ventajas y limitaciones con el 
fin de motivar una mejor compren-
sión de las mismas.

A pesar de que la implementación 
de estas tecnologías tiene sus re-
tos particulares investigaciones re-
cientes revelan hallazgos que 
muestran su viabilidad y efectividad 
para las organizaciones: (Fergu-
son-Walter et al., 2021)

• La implementación de tecnolo-
gías de engaño defensivo son 
eficaces, incluso si un atacante 
es consciente de su uso.

• El ciberengaño es eficaz si el 
atacante simplemente cree que 
puede estar en uso, aunque no 
lo esté.

• Las herramientas cibernéticas 
defensivas y el engaño psicoló-
gico impiden a los atacantes pe-

netrar en los sistemas informáti-
cos para filtrar información.

A la fecha se tienen tecnologías de 
engaño adaptativas basadas en in-
teligencia artificial (honeypot adap-
tativos) que son sistemas señuelo 
inteligentes que imitan activos críti-
cos de la red, utilizando IA (Inteli-
gencia Artificial) y aprendizaje auto-
mático (ML) para: (Datta & Acton, 
2025)

• Atraer y engañar al malware ba-
sado en inteligencia artificial ge-
nerativa (GenAI).

• Aprender continuamente los pa-
trones de ataque y comporta-
mientos del adversario.

• Evolucionar sus señuelos para 
mantener al atacante compro-
metido y distraído, y así, desviar 
sus recursos.

Y como todo sistema de basado en 
inteligencia artificial hay que consi-
derar sus limitaciones propias co-
mo son: (Datta & Acton, 2025)

• Sesgo de datos o Modelo / Alu-
cinaciones.

• Reentrenamiento continuo y dili-
gente de los sistemas de IA de 
defensa para mantener su efi-
ciencia y resiliencia.

• Baja confianza especialmente 
con “vectores de ataque nove-
dosos”, lo que genera un posible 
retraso en la respuesta.

Conclusiones
En el arte y la ciencia de anticipar 
en la gestión del riesgo cibernético, 
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la tecnología juega un papel im-
portante, no sólo en la implemen-
tación, sino en su comprensión y 
entendimiento de sus posibilidades 
y alcances. En este sentido, las or-
ganizaciones no sólo deben reco-
nocer las bondades de los avances 
técnicos disponibles, sino situar las 

mismas en el ejercicio permanente 
de retar lo que se conoce, y en la 
capacidad y versatilidad de los ata-
cantes modernos.

42 SISTEMAS     

Tabla 3
Tecnologías de engaño y tecnologías de blanco móvil

Nota: Basado en Jajodia et al, 2016; Heckman et al., 2015

1 Soluciones para generar direcciones IP aleatorias por 
flujo y crear vistas de red engañosas, permitiendo un 
control granular sobre las comunicaciones de 
dispositivos individuales.



En este sentido, la disuasión como 
control renovado en un escenario 
donde se privilegia el engaño y la 
distracción, resulta de interés para 
incorporar y actualizar en las estra-
tegias actuales de seguridad y con-
trol de las empresas (Huang & Zhu, 
2023). Por lo tanto, no sólo es en-
trar en la misma dinámica del ad-
versario, sino saber jugar el juego y 
no dejarse sorprender por el posi-
ble ejercicio de contrainteligencia 
que ahora va a desarrollar el ata-
cante, al ver que lo que antes era 
estático y conocido, ahora será di-
námico y muchos veces incierto o 
desconocido.

El ejercicio de inteligencia para re-
conocer al adversario se hará aho-
ra más intenso y retador para los 
profesionales en ciberseguridad, 
que más allá de caracterizar patro-
nes y tendencias relevantes, debe-
rá interpretar y movilizar sus análi-
sis para visualizar lo que está au-
sente o no se ve, asumir la am-
bigüedad como la base de sus re-
flexiones y reconocer en las ano-
malías la esencia del ejercicio de 
defensa (Martin, 2019). Esto es, 
evolucionar de una vista técnica y 
aplicada (que seguirá siendo im-
portante y relevante) hacia el desa-
rrollo de habilidades para interpre-
tar los cambios del entorno y las 
asimetrías propias de los ataques 
para encontrar las señales débiles 
que sugieran transformaciones 
claves que lleven a posibles altera-
ciones del panorama de amena-
zas.

De esta forma, la defensa ciberné-
tica no sólo será empujada a un si-
guiente nivel de evolución donde se 
habilitan capacidades para confun-
dir, desviar y agotar los recursos de 
los atacantes, mientras se obtiene 
inteligencia estratégica sobre sus 
TTPH (Técnicas, Tácticas, Proce-
dimientos, Herramientas) y posi-
bles intenciones, sino que se plan-
tea un cambio de paradigma hacia 
una postura vigilante, dinámica y 
más consciente del adversario, 
donde el juego infinito de defensa y 
ataque entra en nuevo nivel: crear 
confusión significativa en el descu-
brimiento y ataque de activos digi-
tales en tiempo real, de forma auto-
matiza y, ahora como servicio.  
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Cara y Sello

María Mercedes Corral y Emir Per-
net, editores técnicos de esta edi-
ción, dieron la bienvenida a los par-
ticipantes y abrieron el debate for-
mulando la primera pregunta.

En tiempos turbulentos de pertur-
baciones y disrupciones globales 
¿son las tecnologías disruptivas y 
emergentes una opción para avan-
zar hacia el encuentro de nuevas 
ventajas competitivas o de esce-
narios de nuevos riesgos para en-

tender y superar? ¿Las dos cosas? 
¿por qué?

Sandra Lascarro Mercado
En mi opinión son las dos cosas. 
Son muchas las ventajas de usar 
tecnología para automatizar pro-
cesos, ganar tiempo y trabajar para 
escalar servicios; no es lo mismo 
hacerlos masivos sin ese recurso. 
Pero también veo varios riesgos en 
la gobernanza y en el objetivo para 
soportar al ser humano. Existen 
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En el marco del encuentro fueron tratados los asuntos más 
relevantes relacionados con el entorno actual sobre el tema 
en cuestión.
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problemas éticos, asuntos legales, 
manejo de desperdicio electrónico, 
gasto energético. Especialmente, 
en las nuevas generaciones por-
que la tecnología está presente en 
sus tareas de colegio.

Jeimy J. Cano M.
Director Revista Sistemas

Los primeros estudios realizados 
sobre los impactos de la IA tanto en 
las organizaciones como en las 
universidades hablan de la des-
carga cognitiva. Es decir, la depen-
dencia de la IA que reduce la capa-
cidad de los profesionales para rea-
lizar análisis críticos independien-
tes y resolver problemas sin apoyo 
tecnológico. El otro riesgo se plan-
tea alrededor del cuidado del pla-
neta particularmente en los Esta-
dos Unidos, en donde los asuntos 
relacionados con los objetivos sos-
tenibles no son parte de su agenda 
política actual, especialmente en lo 
relacionado con el medio ambiente. 

Y si esta gran potencia no está sin-
tonizada con los temas de sosteni-
bilidad, pues muy seguramente se 
van a adoptar tecnologías disrupti-
vas que pueden poner en peligro el 
futuro de nuestro planeta o el futuro 
de nuestra sociedad.

Sandra Lascarro M.
Ese es otro de los riesgos que te-
nemos que mirar cómo lo maneja-
mos, cómo lo controlamos, cómo lo 
mitigamos y cuáles son las dife-
rentes estrategias para manejo de 
riesgos.

Un asunto adicional a lo ya 
mencionado, que poca importancia 
tiene y queda como “detrás de cá-
maras”, es el manejo de los des-
perdicios electrónicos. Un ejemplo 
concreto es el de los páneles sola-
res y la gente que está metiéndose 
en esa línea no se pregunta, cuan-
do termine su vida útil ¿qué va a pa-
sar? 

Jeimy J. Cano M.
Hoy, esos paneles solares son más 
contaminantes. Y son temas que 
hay que tener en cuenta como una 
parte del ecosistema digital que se 
ha desarrollado precisamente para 
acelerar las cosas y el desarrollo 
tecnológico. 
 
Sandra Lascarro M.
Estamos como en plan Terminator, 
yendo derecho a perder el control 
de nuestras vidas. La AI ahora es la 
puerta de entrada a cualquier em-
presa, son los porteros de los edifi-
cios. Cuando voy a un lugar y me 
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atiende un robot en lugar de una 
persona pues a veces no tienen el 
criterio y demoran más al cliente en 
lugar de agilizar, personalmente 
pienso que una persona debe tener 
aún la autoridad y el criterio para 
ayudar a otro ser humano inicial-
mente, si es una tera sencilla lo 
atiende un robot, si no, lo atiende 
otro humano… Es un avance, pero 
entre comillas. Pero me voy a Man-
hattan a la conferencia Smart Ci-
ties, comiéndome una manzana del 
metro hasta el muelle. Cuando la 
voy a botar, no encontraba caneca 
para hacerlo, por ninguna parte 
hasta después de 20 minutos y 
estaba cerrada y sellada. Bajé una 
app para abrirla, una cosa absurda, 
pues luego uno tiene que decir qué 
es lo que va a botar en la caneca 
para poder o no abrirla, no están to-
das las opciones claras. Duré exac-
tamente 12 minutos en el proceso 
de abrirla y no fue posible. Yo le ex-
plicaba que era una manzana, que 
era una semilla y me decía que ahí 
no podía botarla. Pienso que es lo 
más absurdo que se han inventado.  

Jeimy J. Cano M.
Me imagino que ellos pretendían 
evitar que la gente botara desper-
dicios, pero se les olvidó que es un 
ser humano el que está usando la 
caneca. Surge entonces el tema de 
la funcionalidad. La solución natu-
ral era disponer de un pedal físico y 
listo. 

Emir Pernet 
Pasamos a la segunda pregunta. Y 
es: dentro de ese conjunto variado, 

de tecnologías disruptivas y emer-
gentes que están disponibles, 
¿cuáles podemos aprovechar hoy 
en día?. ¿Cuáles son las más rele-
vantes que se pueden aplicar en 
nuestro país o en nuestro contexto, 
y ¿por qué?

Sandra Lascarro M. 

Hablando de sostenibilidad, creo 
que se pueden aplicar todas, mien-
tras mantengan la democracia de la 
información completa y que todo el 
mundo pueda tener acceso. Que la 
calidad de la información sea bue-
na, me parece fundamental. Dispo-
ner por ejemplo de los datos abier-
tos que en Colombia están muy 
bien legalizados, aunque todavía 
falta implementación y que los da-
tos publicados sean relevantes

Que la ciudadanía pueda tener 
acceso a los datos, tener indicado-
res claros de gestión de las ciuda-
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des y que la gente pueda usarlos. Y 
pienso que donde más se deben 
aplicar es precisamente en gobier-
no, porque es donde más se nece-
sitan, donde más hace falta auto-
matizar cosas, donde más hace fal-
ta hacerle seguimiento a la infor-
mación. Creo que automatizar los 
servicios públicos, por ejemplo, te-
ner predicciones en salud, seguri-
dad, poder disponer de internet de 
las cosas para monitoreo ambien-
tal. No es lo mismo poner cámaras 
en todas partes, sin tener ningún 
análisis y sin que los ciudadanos 
estén enterados de que no tienen 
acceso a nada de eso. No dudo en 
que cualquier tecnología es viable, 
mientras exista una solución real 
que afecte positivamente a las per-
sonas. 

Y mientras haya educación, porque 
aquí uno ve, por ejemplo, los ro-
botcitos de Uber Eats. que andan 
solos por la calle, nadie se lo roba, 
nadie lo destapa y se roba lo que 
hay adentro, o sea, es un tema cul-
tural Es impresionante. Los carros 
no los atropellan, ellos cruzan la ca-
lle, esperan el semáforo. Yo pen-
saba esto en Colombia no dura un 
segundo. Si, aquí en Manhattan 
hay problemas con las bicicletas 
eléctricas y los scooters… pero 
existe también el dinero para reem-
plazar los que se pierden o se da-
ñan. Así que el problema no es tec-
nológico, es cultural y educativo.

Sí, porque fíjense que llegan nue-
vas tecnologías que permiten, por 
ejemplo, los temas de economía 

social, como Uber, Waze, como 
B&B, que son aplicaciones que 
realmente ayudan a resolver pro-
blemas y a compartir recursos. Y 
fíjense todo el problema que tienen 
de adaptabilidad al país. O sea, 
muchos países los adaptaron sin 
ningún problema, es más, les crea-
ron parqueaderos, espacios para 
que se trabajaran y en Colombia 
no. En Colombia ha sido muy difícil 
este ingreso de muchas tecnolo-
gías porque terminan afectando a 
algunos pocos. Entonces, en lugar 
de buscar que realmente les cam-
bie la vida a muchas personas, ter-
minan es trabajando sus propios in-
tereses.

Emir Pernet

¿Cuáles elementos se deben con-
siderar para la selección, diseño e 
implementación de iniciativas digi-
tales con tecnologías emergentes y 
disruptivas?
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Sandra Lascarro M.
En mi opinión tiene que ver con el 
hecho del problema que resuelve, o 
sea, tener un propósito claro al res-
pecto. Eso es un elemento muy im-
portante. ¿A cuántas personas 
realmente afecta esta solución? 
Porque no se trata de resolverle el 
problema a tres personas, sino 
realmente afectar la mayor canti-
dad de gente posible. 

Y eso es algo que uno ve mucho en 
la industria. Otro aspecto a tener en 
cuenta es si realmente las perso-
nas están dispuestas a adoptar es-
tos cambios y no se está haciendo 
tampoco gestión del cambio, lo cual 
tiene que realizarse siempre que se 
va a adoptar una tecnología de es-
tas, sobre todo cuando es disrupti-
va y realmente va a generar un 
cambio drástico. 

Jeimy J. Cano M. 
Hay un elemento importante allí, 
Sandra, que es clave y que es una 
palabra que he venido escuchando 
en la perspectiva que tú planteas, 
que es una perspectiva muy de ne-
gocio, a propósito del libro Verwei-
re, K. (2023). Strategy in Turbulent 
Times: How to Design a Strategy 
that is Robust and Future-Proof. 
Bélgica: Lannoo. Estrategia en 
tiempos turbulentos. Lo primero es 
¿Qué problema vamos a resolver? 
Si usted no tiene claro el problema 
que va a resolver, no avance. De 
hecho, tener clara la pregunta de 
investigación o el problema a re-
solver, es la solucionar la mitad del 
problema.

Lo segundo, a propósito del último 
comentario, es generar confianza 
digital. Ese es el elemento articula-
dor que al final permite que una 
tecnología, emergente o disruptiva, 
por lo menos avance a un siguiente 
estado. Presentar una prueba de 
concepto puede ser un buen inicio 
para construir esta confianza y no 
llegar a improvisar.

Lo digo por la experiencia concreta 
que viví en una visita al ecosistema 
de ciberseguridad de la República 
Checa. Una persona, un equipo de 
trabajo y un estudiante de tesis 
doctoral resolvieron un problema 
específico relacionado con el aná-
lisis de los paquetes anormales en 
un tráfico de red. Se dedicaron 5 
años a eso y desarrollaron un pro-
ducto que se volvió parte después 
de una suite de un producto más 
grande.

Ahora, existen otros escenarios, en 
los cuales las tecnologías disrupti-
vas pueden potenciar soluciones 
ya existentes. Es decir, hay proble-
mas que tienen una solución vigen-
te que utilizan cierto tipo de tecnolo-
gía, pero que se puede optimizar 
adoptando otras tecnologías nove-
dosas, sin partir desde cero.

Jeimy J. Cano M.
Casos concretos hay. Sí, sí, sí. Pe-
ro también ahí pues que tan lista 
están las organizaciones, que tan 
lista está su recurso humano, que 
tan listo está. Sí, muchas cosas, las 
normas, las leyes, la parte legal. Sí, 
o sea que ahí es donde cae todo 

32 SISTEMAS     



otra vez. Entonces De hecho Está 
todo, pero no, no sale.

Sandra Lascarro M.
De hecho, el Foro Económico Mun-
dial en una publicación de 2017 
dijo, "¿Cuáles son las cinco cosas 
que son claves para la transforma-
ción digital?". Entonces, unas, las 
que son hacia afuera, las que van a 
afectar los grupos de interés. El te-
ma de seguridad y privacidad, en 
eso no puede fallar. Y hacia dentro, 
la cultura. Ese es el segundo ele-
mento. O sea, de los cinco en esos 
dos, las organizaciones no se pue-
den equivocar. Ese es el modelo de 
negocio. En eso se puede equivo-
car. Otro es la infraestructura; y 
finalmente, el último elemento es el 
de la financiación. Los capitales de 
riesgo.

Jeimy J. Cano M.
Dice el Foro Económico Mundial en 
su reporte sobre la transformación 
digital en 2017, “En todo eso se 
pueden equivocar, pero en lo que 
no se pueden equivocar es en el te-
ma de seguridad y privacidad, que 
es la afectación hacia afuera con 
sus grupos de interés y hacia den-
tro el desarrollo de una cultura digi-
tal”.

Emir Pernet
Abordamos ahora el tema de los 
ejecutivos: ¿Estos equipos están 
preparados para definir y para de-
tallar el apetito al riesgo digital que 
supone la implementación de tec-
nologías disruptivas y emergentes 
en una organización?. ¿Están pre-

parados? Totalmente, parcialmen-
te? Y si la respuesta es no, o si es 
parcialmente, ¿qué tendrían que 
hacer o qué se debería hacer para 
acompañar a esos equipos y apo-
yarlos en sus deficiencias?

Sandra Lascarro M.
El riesgo digital es todavía un con-
cepto relativamente nuevo en una 
alta dirección, o sea, casi que no se 
no se ha empezado a medir real-
mente como debería. Todavía falta 
mucha formación a niveles directi-
vos acerca de ética, de la gober-
nanza digital y de los riesgos.

Emir Pernet
también encontramos que muchas 
veces las organizaciones no tienen 
la capacidad interna para poder 
ayudar a sus directivos a conside-
rar y a medir esos riesgos digitales. 
Pero existen firmas consultoras 
con experiencia en algunos secto-
res de la industria, que pueden apo-
yar a las organizaciones a desa-
rrollar las capacidades requeridas 
en sus directivos.

Es decir, no necesariamente todo 
tiene que ser con recurso interno. 
Claro, definitivamente necesitan la 
participación de gente de muchas 
áreas. Internamente hay que gene-
rar el diálogo, pero también hay que 
generar estos diálogos con la aca-
demia, y con consultores externos 
para poder realizar un análisis más 
amplio. No es lo mismo una mirada 
desde el interior que desde el exte-
rior.
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Sandra Lascarro M.
Pero también yo creo que ahí hay 
un punto y es de cuánto recurso 
dispone la organización para esas 
cosas. Recursos no financieros, es 
gente, es plata, obviamente, es 
tiempo, ¿sí? O sea, de cuánto se 
está hablando para poder llegar a 
ese tipo de temas, así es. Otro 
asunto está relacionado con las 
juntas directivas, mi foco durante 
los últimos casi nueve años. La 
gente cree que a sus integrantes no 
les interesa el tema, pero no es así.

Entonces, lo primero que yo en-
cuentro es una barrera que muchas 
veces ponemos nosotros mismos 
cuando hablamos con nuestros 
ejecutivos que es el lenguaje. 

Jeimy J. Cano M.
Eso me llevó a escribir un libro para 
los ejecutivos, donde no hay un so-
lo término técnico en ese texto, solo 
ciberseguridad mirada desde el ne-
gocio. Entonces, primera cosa, es 
un tema de lenguaje.  Lo segundo, 
el tema es que ellos, los ejecutivos, 
quieren aprender. Eso se llama 
alfabetización digital. Y mirando va-
rios modelos, al día de hoy eso se 
resume en el marco ABC cua-
drado. Analítica, es decir, cómo van 
a usar los datos. Segundo, negocio 
(Business), entender el negocio en 
el contexto digital y la promesa de 
valor. Tres, el código, es decir, la in-
fraestructura, las plataformas, cla-
ro, no se va a volver experto, sino 
que conozcan cómo se habilitan 
capacidades en esas plataformas.

Y finalmente la ciberseguridad que 
es lo que atraviesa precisamente 
todo el ejercicio anterior desde la 
analítica hasta el código. Y si ellos 
están entrenados por lo menos en 
esos cuatro temas, las conversa-
ciones son distintas. 

Emir Pernet
Última pregunta. ¿Cuáles elemen-
tos debemos tener en cuenta en 
una organización para evaluar y se-
leccionar nuevas tecnologías dis-
ruptivas de cara al futuro?, ¿Cómo 
debemos tratar y entender los ries-
gos digitales emergentes?

Sandra Lascarro M.
Ese es uno de los riesgos que defi-
nitivamente se tiene que trabajar. 
Es necesario estar atentos a que la 
información no esté manipulada y 
que no haya tampoco dependencia 
tecnológica. Ese es otro riesgo di-
gital muy grande. Se trata de lograr 
que realmente el usuario se empo-
dere y pueda resolver también 
ciertas cosas. Tales riesgos hay 
que tenerlos en cuenta para las 
evaluaciones, pero también hay 
que considerar todo el impacto so-
cial. O sea, si realmente se está ha-
ciendo inclusión o si solamente se 
está generando más división entre 
los que sí saben usar la tecnología 
y quiénes no. 

Jeimy J. Cano M. 
Entonces es un tema de percep-
ción y de apetito de riesgo. Un 
ejemplo concreto. Tú has visto 
cuando llega el momento de actua-
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lizar o colocarle un parche a tu equi-
po. Microsoft te dice, “Hay que ac-
tualizar un parche”. Y tú dices, “No 
lo actualizo”, ahí estás aceptando 
un riesgo. Esto es, estás aceptando 
que al no tener el parche, el ata-
cante pueda tomar control de tu 
máquina o hacer lo que sea con esa 
vulnerabilidad que se iba a corregir 
con ese parche. Ese es tu apetito.

Emir Pernet
Después de todos estos temas que 
hemos que hemos visto de riesgos, 
de tecnologías disruptivas, de alfa-
betización, y de cultura,. ¿Qué re-
flexiones finales podemos traer? 
¿Qué valor agregado podemos 
darle a nuestros lectores con res-
pecto a la mejor forma de sacar pro-
vecho de las nuevas tecnologías en 
entornos tan volátiles?

Sandra Lascarro M.
En mi opinión, el mensaje es siem-
pre tener de primero al ser humano 
como centro y objetivo, además de 
acordarse que todas estas nuevas 
tecnologías están para soportar el 
desarrollo del ser humano y para 
ayudarnos a vivir mejor; la idea es 
conseguir soluciones disruptivas 
que realmente ayuden a resolver 
los problemas que tenemos. 

Yo pienso que ese es como el ob-
jetivo principal y fundamental de 
cualquier proyecto tecnológico en 
el que nos embarquemos. Y entre 
más disruptivo sea, pues más ges-
tión de cambio, más educación, 
más planeación. 
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