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Computacion

Cuantica:

Mitos y realidades

DOI: 10.29236/sistemas.n173a1

il

Juan G. Lalinde Pulido

La computaciéon cuantica ha tras-
cendido los limites del laboratorio
para convertirse en un tema central
en la tecnologia, la economia y la
sociedad. En palabras de lIsaac
Chuang, profesor del MIT que tra-
bajé con IBM en el desarrollo de los
primeros computadores cuanticos,
‘Lo que esta impulsando el entu-
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Daniel Sierra Sosa

siasmo es la verificacion de que la
computacién cuantica es real. Ya
no es el sueno de los fisicos, sino la
pesadillade los ingenieros” [1].

El desarrollo de la computacion
cuantica ha sido un camino largo
que comienza hace 100 afios con la
formulacién de la mecanica cuanti-



ca. En 1965 Richard Feynman reci-
be el Premio Nobel de Fisica por su
trabajo en electrodinamica cuanti-
ca y su relacion con el espacio-
tiempo [2]. En 1980, en la introduc-
cion de su libro Computable and
Uncomputable, Manin propuso la
idea de un autémata cuantico que
utilizara superposicion y entrela-
zamiento [3]. En 1981, en la confe-
rencia Physics of Computation or-
ganizada por el MIT e IBM, Feyn-
man afirmé: ‘Nature is quantum,
goddamn it! So if we want to simu-
late it, we need a quantum com-
puter."' [1] [3], apoyando la idea de
Manin.

Apartir de estas propuestas surgen
varias lineas de investigacion. En
1984 se propone BB84 [4], un es-
guema cuantico para la distribucion
segura de claves criptograficas ha-
ciendo uso de propiedades cuanti-
cas para garantizar la seguridad
criptografica, tema que luego seria
desarrollado por Ekert [5]. En 1985,
Deutsch demuestra que la compu-
tacion cuantica es universal y equi-
valente a la maquina de Turing [6].
Su principal ventaja es el paralelis-
mo masivo. Adicionalmente, en 19-
91, Landauer[7] muestra larelacion
estrecha y profunda entre la infor-
macion y la fisica, lo que conduce a
que sea natural tratar de utilizar
cualquier teoria fisica, y especial-
mente la mecanica cuantica, para
procesar informacion.

Finalmente, en los 90s se publican
los dos algoritmos que mostraron la
aplicabilidad de la computacion

cuantica y motivaron el desarrollo
de los computadores cuanticos. En
1994 Peter Shor propone un algo-
ritmo cuantico que factoriza un nu-
mero en tiempo polinomial [7], que
puede ser considerado el factor cri-
tico que disparé el desarrollo de la
computacién cuantica por sus im-
plicaciones para los sistemas crip-
tograficos basados en la dificultad
de la factorizacion y del calculo del
logaritmo discreto. En 1996, Grover
publica su algoritmo que implica
una aceleracion cuadratica en la
busqueda de informacién en una
coleccion de datos no organizados

[8].

El desarrollo acelerado que tiene la
computacién cuantica nos ha lleva-
do en tan solo 26 afios de una pri-
mera implementacién de un qubit
controlable, lograda en [9], hasta
los computadores cuanticos uni-
versales basados en compuertas
de IBM con 1.121 qubits [10] o los
computadores cuanticos especia-
lizados en quantum annealing de
D-Wave con 5.000 qubits [11].

Ahora bien, ¢ cual es la importancia
real de la computacién cuantica en
el mundo actual? EI BID, en su in-
forme [12], dice que “Si bien es im-
posible saber con certeza cual sera
su impacto social y tecnologico, se
espera que haya un antes y un
después de la adopcion de esta
nueva generacion de tecnologias,
tal y como ocurrié con las tecnolo-

' La naturaleza es cuéntica, jmaldita sea! Asi que si
queremos simularla, necesitamos un ordenador cuantico.
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gias digitales”. Por su parte, McKin-
sey & Company presenta en 2021
un informe sobre el ecosistema de
computacion cuantica [13] en el
cual dice que los lideres de la in-
dustria deben comenzar a formular
estrategias para la adopcion de
manera que puedan aprovechar las
capacidades de la computacion
cuantica comercial. EI Foro Eco-
noémico Mundial, en su reporte [14],
reconoce que las economias mas
importantes del mundo consideran
la computacion cuantica como una
tecnologia estratégica porque su
potencial econémico y su impacto
en la economia digital las hacen es-
tratégicas desde el punto de vista
geopolitico.

Dados los avances tecnolégicos de
los ultimos afios y la importancia
estratégica de la computacion
cuantica, es necesario que el pais
se prepare para poder incorporar
esta tecnologia a su economia. En
este contexto, esta edicion de la re-
vista SISTEMAS de ACIS dedicada
a la computacion cuantica es una
invitacion a asumir el reto de la
computacion cuantica rigurosa-
mente, pero sin temores. No se de-
be olvidar que la definicibn mas
simple de algoritmo, coleccién finita
de pasos no ambiguos que en un
tiempo finito producen un resulta-
do, no depende de ninguna tecno-
logia particular.

La computacién cuantica es una
tecnologia que va a cambiar el
mundo tal como lo conocemos.
Este numero busca ayudar a los

n SISTEMAS

interesados en participar activa-
mente en este viaje hacia el futuro a
comprender esta tecnologia.
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Columnista invitado

De vueltaala
moda cuantica
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Jaime Enrique Gémez Hernandez

Un dia cualquiera después de una
cita odontoldgica, la doctora, una
gran amiga mia, me pidio que le ex-
plicara brevemente mecanica
cuantica. Vaya mi sorpresa. Para
nada dudé de la inteligencia de mi
amiga, ni de su capacidad para en-
tender, ni que yo no pudiera expli-
car los principios cuanticos de for-
ma sencilla, pero con lo que no pu-
de fue con la curiosidad de saber de
donde se habia originado la pre-
guntatan particular.

Sucede que al igual que muchos
términos cientificos, la denomina-
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Las modas vienen y van y muchas
veces se repiten. Estamos ahora
en la segunda o tercera ola de la
“cuantica” tomandose el “main
Stream” pero esta vez viene con
descubrimientos concretos y la
posibilidad de afectar nuestro dia
a dia.

cion de “cuantica” esta siendo usa-
da por una corriente de “nueva era”
para tratar de validar, darle visos de
seriedad o de fundamento formal
de sus creencias. Entonces se en-
cuentra uno con términos tan diver-
sos como homeopatia cuantica,
coaching cuantico, mente cuantica,
sanacion cuantica por entrelaza-
miento de mentes (analogo del en-
trelazamiento cuantico), en fin, to-
da una selva de términos. Y sorpre-
sivamente no es una cuestion nue-
va. Esta manipulaciéon perversa de
términos es tan vieja como el habla
y es parte de la evolucion de las len-



guas humanas, tenga fundamento
0 Nno, nos guste o no.

Por ejemplo, hoy en dia vivimos el
boom de la inteligencia artificial, asi
esta exista en el mundo de la cien-
cia ficcidbn hace varias décadas (o
quizd mas de un siglo): Vicky (I
Robot), SkyNet (Terminator), HAL
(Odisea 2001), nombres que vie-
nen a mi cabeza. Este tema me pa-
rece divertidisimo, sobre todo sien-
do un lector apasionado por Asimov
y ahora que veo todas las socieda-
des, entidades politicas, gobiernos,
EU, ONU, USA, en panico tratando
de regular el uso de las |A 'y, pero
nadie menciona a Asimov, quiza
por ser considerado una sobre-sim-
plificacion de la ética para |As, pero
sus 3 leyes fundamentales de la ro-
bética serian un muy buen comien-
zo para una discusion. A proposito,
y como nota al margen, el pasado
29 de agosto de 2024 SkyNet tomd
conciencia en el universo de Termi-
nator. Lastimosamente, como la
gran mayoria de nuestra tecnologia
es ideada por militares buscando
una forma mas rapida y eficiente de
matarnos entre nosotros, no vamos
a hacer nada hasta que lo logremos
(Recuerden las bombas H que aun
parece que no aprendemos).

Volvamos a los términos populares
que nos rondan todo el tiempo, al-
gunos con mas resistencia que
otros y nuestras disciplinas suelen
ser muy propensas a esto por ser
consideradas “modernas”. Existen
muchos en todos los campos del
conocimiento humano como

“Cloud”, “hibrido”, “bipolar”, “pan-
demia”, “fintech” y yendo mas atras
‘compacto”, “relatividad”, “atrac-
cion”, “coaching”, “coworking”. etc.
Y al volverse términos de moda, es-
tos comienzan a ser utilizados de
manera indiscriminada solo por el
hecho de sonar elegantes y estar
en la vanguardia del conocimiento.
Nada mas recordar los escalofrios
que siento cada vez que escucho a
algun servidor publico al que le van
a “aperturar” unainvestigacion.

Hoy estamos empezando a vivir
quiza la segunda o tercera ola del
término “cuantico”, por varios even-
tos particulares que estan ocurrien-
do en nuestra épocay a pesarde la
desconfianza que nos generan los
términos de moda, que son usados
de manera indiscriminada, esta vez
anuncia un cambio de nuestrodia a
dia. El primer evento son los experi-
mentos exitosos del acoplamiento
cuantico, cada vez a mayor distan-
cia.

Este fenomeno dicta que dos parti-
culas que pertenecen a un mismo
sistema, mantendran esa relacion
no importa la distancia entre ellas.
En otras palabras, si una cantidad
constante que se conserva como el
momentum angular o la energia (en
mecanica clasica) o los estados en
mecanica cuantica, cuando parte
del sistema es afectada una de las
particulas, la otra reacciona para
balancear y conservar los valores
/estados. Aun cuando este feno-
meno no tiene equivalente en me-
canica clasica podemos usar un

SISTEMAS n



ejemplo que todos hemos visto (los
experimentos mentales de Eins-
tein): Tomemos el patinador giran-
do que recoge sus brazos y aumen-
ta su velocidad por la conservacion
de momentum angular del sistema.
Ahora separen al patinador y dejen
sus patines en el camerino, y ob-
serven cOmo los patines giran mas
rapido cuando el patinador cierra
sus brazos en el hielo. Asi de biza-
rro es el entrelazamiento cuantico,
que no solo es instantaneo, sino
que noimporta la distancia.

Lo mas interesante ocurre cuando
empiezo a ver las implicaciones: Yo
separo estas particulas relaciona-
das kilometros y generd una reac-
cion a distancia implica que estoy,
tedricamente, llevando informacién
a velocidades mayores a la veloci-
daddelaluz(1). Si, tal como se oye
y esto es fascinante porque rompe,
tedricamente, una camisa de fuer-
za que nos incomoda a todos: la fa-
mosa C que Einstein nos dié en
e=mC”2. El mismo Einstein consi-
deraba este fendbmeno “espeluz-
nante”. Inclusive muchos han llega-
do a especular que este fenbmeno
tan particular nos abre la puertaala
teletransportacion de la materia,
quiza aun demasiada ciencia fic-
cion y en este momento estamos
lejos de hacer realidad alguna de
estas posibilidades, pero Verne y
Wells nos llamarian la atencidn por
incrédulos (3).

El siguiente fendmeno y muy rela-
cionado con el anterior es la ex-
pectativa de las redes cuanticas:

m SISTEMAS

Como al entrelazar dos particulas y
al hacerlas cambiar de estado, es-
toy transmitiendo informacién, es
natural pensar en mensajes mas
complejos utilizando la misma tec-
nologia. En 2020 un grupo de in-
vestigacion china publica en Nature
(2) que transmiti6 un mensaje ci-
frado a 1200 Km de distancia usan-
do fendmenos cuanticos de entre-
lazamiento (en 2023 ya se replico
con 3400Km). Ademas de abrir el
camino a las redes cuanticas tam-
bién es no interceptable. Tratemos
de imaginar como intercepta una
comunicacién de este tipo, no hay
cable para cortar ni sefial que escu-
char. Desconocemos el “medio”.
Claro esta, como todo el conoci-
miento cientifico es temporal y pue-
den ser revaluado, re-escrito, dis-
putado y posiblemente reemplaza-
do; quiza llegue el dia que enten-
damos el entramado del universo
del entrelazamiento cuantico y des-
cubramos las particulas que lo
transmiten, y solo hasta entonces
podamos interceptarlas.

Las redes cuanticas me llevan a so-
Aar con el Ansible de los Formicos
(originalmente considerada telepa-
tia) en la Saga de Ender de Orson
Scott Card que inicia con el “Juego
de Ender”. En esta serie se habla
de unas comunicaciones que lle-
van mensajes mas alla de la velo-
cidad de la luz, a pesar que los via-
jes espaciales aun siguen siendo
relativistas (exactamente la situa-
cion que tendriamos algun dia) y
entonces plantea la proliferacién de
conocimiento, libros, leyendas y re-



ligiones, mas alla de las personas.
Como cualquier red social galacti-
ca.

No quiero dejar de mencionar la
“deteccion” cuantica, que no es
mas que la implementacion del
scanner de Star Trek donde podian
detectar lo que desearan a casi
cualquier distancia. La Marina de
UK ha probado una tecnologia que
suena similar a la creacion de Ro-
denberry, pero aun no tenemos mu-
cha informacién detallada ya que
es una publicacién militar (7).

Y por ultimo estos fenbmenos nos
traen a la computacién cuantica
con todas sus promesas y realida-
des, algunas sorprendentes y otras
decepcionantes. Esta tecnologia
es considerada el siguiente gran hi-
to en la escala de procesamiento
de datos: la escala de crecimiento
de la capacidad deja de ser aritmé-
tica para ser exponencial. Por lo
tanto, el flujo de dinero $$ es in-
mensa en muchos paises concen-
trando en USA y China, pero sin
dejar atras a Australia, Alemania,
Francia, India, Reino Unido, Rusia,
Canada, Japény Corea del Sur que
invierten en su desarrollo

Las realidades hasta el momento
son:

* Ya superamos el umbral de la
supremacia cuantica: Ya puedo
hacer cosas mas rapidas con
computadoras cuanticas que
con tradicionales. En 2019 Goo-
gle e IBM declararon haberlo

conseguido resolviendo un pro-
blema en 3:20 minutos que en
un supercomputador clasico de
200 petaflops pudiera haberle
tomado 10.000 afos (4).

* Se estan usando para resolver
problemas practicos como la si-
mulacion de la hemocianina (5)
en unainvestigacioén de vacunas
contra el cancer

* Nos despediremos de nuestro
querido ciframiento: Un equipo
de investigadores de la Univer-
sidad de Shanghai (China)
anuncié que habia vulnerado
con éxito el cifrado militar. Fue
rapidamente desmentido pero la
alarma ha sonado: hay equipos
trabajando en esto tanto en la
vulneracibn como en la cons-
trucciéon del universo de cifrado
cuantico (8).

Lo que noestanchévere

* Temperatura: Desde el punto de
vista de la mecanica estadistica,
la temperatura no es mas que el
promedio de velocidad de las
particulas. Entonces la tempe-
ratura es el peor enemigo ya que
introduce variabilidad en los re-
sultados y aumenta la produc-
cion de errores. Los computa-
dores cuanticos suelen operar a
temperaturas cercanas al cero
absoluto lo que introduce costos
bastante altos en energia e infra-
estructura para poder conseguir
la temperatura de operacion. Es
exactamente el mismo problema

SISTEMAS n



de llevar la superconductividad
al mundo real: la conocemos ha-
ce décadas, pero aun no tengo
un tren maglev de supercon-
ductores.

La decoherencia cuantica. Los
sistemas cuanticos son extre-
madamente temperamentales, y
mantienen sus estados por pe-
riodos cortos de tiempo depen-
diendo de una infinidad de facto-
res. Esto nos lleva a que “repen-
tinamente” un par de particulas
entrelazadas pueden “desco-
nectarse” y olvidar a su compa-
Aera, lo que produce el fendme-
no de decoherencia cuantica vy,
por lo tanto, errores en mis cal-
culos.

Hijo del anterior, viene la Co-
rrecciéon de Errores: Técnica-
mente aislar un sistema a nivel
cuantico es cercano a imposible
y si a esto le agregamos un poco
de temperatura, la cuestion se
vuelve un sancocho. En compu-
tacion cuantica esto implica te-
ner un sistema de correcciéon de
errores. Pero no nos engafie-
mos, no lo podemos heredar de
ningun protocolo de comunica-
cion, esto es cuantico, lo que im-
plica nuevas tecnologias que
aun estan en pruebas y desarro-
llo.

Tengo que hacer todo de cero:
Los cubits no son bits, lo que im-
plica que nada es re-utilizable, ni
el algebra booleana, ni las com-
puertas, nilos transistores, ni las

n SISTEMAS

memorias, ni los algoritmos, ni
NADA parecido. Muy parecido a
lo que ocurrié en los principios
de la mecanica cuantica que fue
necesario inventar una notacion
de bra-kets o formalidad de Di-
rac. O sea, toca volver a apren-
der.

Estos problemas eventualmente
seran resueltos o al menos mitiga-
dos y nos dejaran un mundo com-
pletamente nuevo. Esta situacion
me hace recordar al emérito pro-
fesor José Rafael Toro de Uniandes
cuando la Universidad decidié ad-
quirir un mini supercomputador
Cray J-90 en los afos 90s, Y muy
preocupado nos decia ... “En que
nos metimos? ... Ahora no es el mo-
mento de hacer lo mismo mas rapi-
do, llegb el momento de cambiar de
problemas...”. Lo mismo ocurre
con la computacion cuantica, una
vez esto se normalice iniciaremos a
confrontar problemas mas comple-
jos de los que hemos venido en-
frentando hasta ahora partiendo de
nuevos algoritmos hasta nuevas
matematicas. Por ejemplo, la refe-
rencia (1) es uno de los casos de
sistemas supremamente comple-
jos que harian muy buen uso de la
nueva capacidad: usar computa-
dores cuanticos para resolver sis-
temas cuanticos. Divertido y natu-
ral.

Por otro lado, este nuevo mundo
trae amenazas que antes conside-
ramos inexistentes. Considerar
que el cifrado moderno es vul-ne-
rable, afecta fundamentalmente



uno de los pilares de nuestro uni-
verso digital, poniendo en peligro
todo lo que consideramos “seguro”:
las comunicaciones, las transac-
ciones financieras, mis compras,
mi privacidad, etc., etc. Y si el cifra-
do clasico es superfluo, quiza en-
frentemos un mundo sin ciframien-
to como ocurre en paises en donde
esta prohibido cifrar (como lo estu-
vo en Francia durante muchos
afos) y busquemos asegurar de
otra forma o muy seguramente ven-
dra la siguiente generacion de al-
goritmos basados y ejecutados en
computacién cuantica lo que obli-
gara a que todos tengamos acceso
aella(laNIST yaestaliberando es-
tandares nuevos (8)). O quiza
no?,y el gran hermano tome el con-
trol.
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Juan G. Lalinde Pulido
Daniel Sierra Sosa

Tu formacion académica diversa,
hablanos un poco acerca de tu for-
macion y como decidiste orientar tu
educacion.

Lo primero es que me encantan las
matematicas y la fisica. Cuando es-
taba en el colegio hice una prueba
de aptitud, y me sali6é que podia es-
tudiar lo que quisiera, y yo pensé:
gracias, pero no me sirve ¢4 qué de-
beria estudiar? Creo que la primera
carrera que me sali6é fue medicina,
pero me daba miedo ser cirujana la
verdad tener a la vida a alguien en
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las manos me daba miedo enton-
ces dije no. La segunda opcidn era
ingenieria entonces le pregunté ala
persona que me hizo la prueba
¢,qué es lo que mas tiene fisica y
matematicas? Y curiosamente en
vez de decirme estudia fisica y ma-
tematicas me sugirieron ingenieria
mecanica. Crei que estudiar inge-
nieria mecanica era ser inventora,
después, hablando con un amigo
en la universidad, descubri que in-
genieria electronica, estaba super
chévere, y tenia mas matematicas
y mas fisica. Asi que, en realidad



me termind gustando mas electré-
nica, y en el fondo me siento un po-
quito mas como ingeniera electro-
nica. Me encant6, me enfoqué en
sistemas de control, hice maestria
en eso, estaba muy orientada hacia
la academia. Estudiando en la Uni-
versidad de los Andes en Colom-
bia, y desde alla hice un énfasis en
educaciéon, mis intereses siempre
han sido muy variados y me he de-
jado llevar por lo que me gusta, no
importa que no combinen. Asi que
estudie ingenieria mecanica, inge-
nieria electronica y opcion de edu-
cacion.

Después me fui a Francia dos afos
a hacer una maestria en doble pro-

grama con los Andes, entonces era
un doble programa a nivel de maes-
tria, dos afios en Francia, una en
Colombia y en este caso enfocada
en sistemas de control. Alla en
Francia tuve la oportunidad de
aprender sobre vehiculos auténo-
mos, entonces me interesé por ese
lado y cuando volvi a Colombia se-
gui en el area, trabajando con dro-
nes y metida en eso ahi tuve la
oportunidad de ser asistente gra-
duada entonces eso era como ser
profesora de laboratorio de algunas
clases incluida optimizacion y con-
trol y estaba en esas cuando un
amigo de mecanica curiosamente
me dijo estan buscando a alguien
en la empresa donde estoy traba-
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jando y lo que él hacia era eficien-
cia energética y cambio climatico,
eficiencia energética. Decidi ir a
trabajar, salir a la industria, en vez
de realizar un doctorado, que era lo
que crei que queria hacer. Cambié
rumbo y me fui a la industria a tra-
bajar como Project Manager de Efi-
ciencia Energética, fue una aterri-
zada la vida real. Saliendo de la
academia a tener que tomar deci-
siones instantaneas sin poder mo-
delar las cosas. Eso fue importante,
util y dificil. Y también me sacd un
poquito de mi, como de mi zona de
confort, de mi rumbo, salir de siste-
mas de control, de matematicas y
de todo. Yo desde la universidad
habia hecho cosas practicas, por
ejemplo, organicé un evento que
me sirvid mas adelante, que es un
makeathon, que es como un ha-
ckathon, pero de hacer cosas. En-
tonces, en conjunto con varios co-
legas de ingenieria mecanica, or-
ganizamos el primer makeathon,
creo que fue mi primera experien-
cia organizando un evento grande,
era con bastantes universidades en
Colombia.

Ya trabajando, estuve dos anos tra-
bajando en eficiencia energética y
después decidi que no me gustaba
tanto la termodinamica. Si hubiera
querido seguir ahi, hubiera debido
tener un amor que no le tenia a la
termodinamica. Asi que cambié de
rumbo y descubri la computacion
en la nube. Me parecio interesante,
y me puse a aprender de eso, apli-
que alBMyentré. Fue unadosisde
buen timing y la verdad mucha de-
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terminacién porque yo de eso no te-
nia ni idea. lo aprendi sola, y apli-
qué, me fue bien en la entrevista y
entré y ya trabajé en el equipo del
CTO en Colombia y tenia algo su-
per bueno y es que tenia mucho
material de entrenamiento enton-
ces me entrenaron muy bien en
ventas, en cosas técnicas, en de to-
do y durante mas o menos un afo
estuve entre aprender y hacer de-
mos, que eran mini pruebas de con-
cepto para algunos clientes usando
los servicios de nube que tenian
ellos entonces bueno

¢;Como te decidiste a trabajar en
Computacion Cuantica?

Estando en IBM mi jefe dio una
charla de cuantica y no entendi tan-
to, no entendi lo suficiente. Asi que
investigué un poquito, un poco
mas, un poco mas y me fui metien-
do en el cuento. Y cada vez que
queria que entendia, me da cuenta
que no he entendido nada. Y ya
creo que eso fue, en ese momento
era pandemia, 2020, y habia un
monton de eventos virtuales, inclu-
so algunos que organicé yo sobre
otros temas. Entonces, por ejem-
plo, con mis compafieros, los que
entramos al tiempo, decidimos or-
ganizar unos eventos de nube, en-
tonces parte de ese tema de orga-
nizar eventos, decidimos ensenarle
alagente en IBM sobre en la nube,
que muchos no sabian nada. Y al
mismo tiempo yo estaba tomando
cursos online, yendo a eventos de
networking, etc. En uno de esos
eventos habia una organizacién



que era Women in Quantum, que
estaban organizando unos eventos
virtuales. En uno de esos hablé Ma-
ria Schultz, por ejemplo. Fue la pri-
mera vez que escuché de Sanadu,
que es la empresa donde trabajo
ahorita. Y en uno de esos eventos
conoci a una persona que antes
trabajaba en IBM y que me dijo,
oye, tu eres ingeniera, estas inte-
resada en cuantica o sabes de
cuantica, ¢ por qué no aplicas este
tema a los embajadores de compu-
tacion cuantica de IBM? Entonces,
no es lo mismo que los advocates,
los embajadores tienen que ser
empleados de IBM. Y yo no tenia ni
idea que esto existia. De hecho, me
habian dicho que, por no haber es-
tudiado fisica, no podia hacer cuan-
tica; manifesté que como ingeniera
yo sabia. Al final descubri que no
tenia niidea; en Colombia nadie sa-
bia que esto era un programa que
existia, pero esa informacién no
nos habia llegado.

Asi que yo por fuera, por haber es-
tado en un evento de networking,
nada que ver con me terminé ente-
rando que existian los embajado-
res y me, digamos que conecté con
la persona que era lider de este te-
ma de los embajadores. Me entre-
vistaron, dijeron, si, tu perfil aplicay
entonces entré en un programa de
entrenamiento muy bueno donde al
final tienes que dar una presenta-
cion sobre cuantica y sila das bien,
si no estas diciendo cualquier cosa,
pasas. Entonces ya me converti en
embajadora y eso me abrié muchi-
simas puertas porque tuve acceso

a entrenamientos frecuentes, mas
informacion, yo misma dar charlas.
Entonces llegué a la cuantica por
estar en el lugar correcto en el mo-
mento correcto porque mi jefe dio
una charla que no entendi y porque
decidi yo misma entrar a investigar
al respecto porque me parecio ché-
vere. Algo que conecté mucho con-
migo fue las matematicas del asun-
to. Cuando vi entrelazamiento, pe-
ro en matematicas, fue el momento
en el que hice clic. Entonces es in-
dustria, pero un poco académica,
creo que es el punto correcto para
mi. Fui embajadora por un tiempo,
supe que queria dedicarme a esto.

Has participado en muchos even-
tos publicos de formacion de comu-
nidad. Por ejemplo, estuviste como
participante del Quantum Open
Source Foundation, en donde pro-
pusiste una solucion hibrida para el
problema ruteo de vehiculos, ¢;Por
qué escoger un problema tan com-
plejo? ¢;Cuales problemas se pue-
den resolver con computadores
cuanticos?

Justamente porque era complejo y
yo no tenia niidea de lo que estaba
haciendo. Me dije: cuantica parece
que va a resolver todos los proble-
mas y este es super dificil y creo
que lo puede resolver; ademas, yo
sé optimizacién. Muchas veces al
enfrentarnos a un problema es que
nos damos cuenta de larealidad.

Porque la solucion no es que fun-
cione muy bien. Funcionaba a una
escala super pequeiita y ya. Auna
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escala un poquito mas grande ya
no funciona para nada, con cinco
nodos ya no funcionaba. Asi que
eso es importante, porque muchas
veces vamos a estar en esa situa-
cion cuando yo crei que me las sa-
bia todas y escogi un problema su-
per dificil y fui a tratar de resolverlo
y resulta que ahi es donde yo en-
tiendo porque siempre la gente de-
cia los computadores cuanticos en
este momento no son muy buenos,
ver en realidad qué es a lo que se
refieren con eso. Asi que para mi
fue importante, primero, empezar a
saber como resolver el problema. A
veces no se sabe ni por donde em-
pezar, tuve que aprender a resol-
verlo sola, comparar la solucion
cuantica con la clasica y darme
cuenta que la solucion cuantica pa-
ra cinco nodos funcionaba terrible.

Apesarde que no funciond, para mi
fue muy importante, y me conecto
también con otra gente. Mi mentor,
que fue super importante para mi
porque me guid en ese proceso, te-
nia otros estudiantes y nos reunia-
mos cada semana o dos semanas,
no recuerdo muy bien, y presenta-
Mos nuestros avances, como en un
grupo de investigacion. Cada cierto
tiempo, todos los miembros pre-
sentan sus avances al grupo. Asi
que, aunque mi proyecto no estaba
funcionando tan bien, pude apren-
der de mi proyecto y del de los
otros. Pude aprender qué era Fe-
Moco; hasta ese momento, no te-
nia idea de qué era. No solamente
se aprende haciendo, se aprende
escuchando lo que otros estan ha-
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ciendo. Entonces, eso fue el Quan-
tum Open Source Foundation.

Otros eventos de comunidad en los
que he participado o que he organi-
zado fue el primer simposio latino-
americano de computacion cuan-
tica. Yo sé lo importante que es la
comunidad, y en Latinoamérica es
enorme y tiene muchisimo talento,
pero a veces no tenemos esos es-
pacios en donde nos juntemos para
hablar.

Parte del éxito fue tener un super
grupo de organizacion, porque ob-
viamente no lo hice yo sola. En
equipo logramos armar algo que
fue valioso y al final tuvimos alre-
dedor de 200 personas que llega-
ron y pudimos tener ponentes que
nunca se nos hubieran ocurrido,
como el caso de Zaira Nazario, hoy
endia, unade las personas mas re-
levantes en el area.

Empezaste a hacer computacion
cuantica en Colombia desde la in-
dustria sin tener una formacioén for-
mal en computacion cuantica, y
ahora estas de tiempo completo en
un trabajo de cuantica. Desde tu
punto de vista y desde tu propia his-
toria ¢ Cuales fueron los retos mas
grandes?

El primer reto fue cuando me dije-
ron tu no estudiaste fisica; estuve
cerquita de 'tirar la toalla'. Y en me-
dio de la frustracion interna me pre-
gunté y ¢ qué hago? No puedo de-
volverme a la universidad a estu-
diar otra vez una carrera. Estuve



cerquita, pero dije, no como asi, no
me parece, ese es un momento
donde muchisima gente piensa,
pues si me dijeron que no se puede,
pues debe ser que tienen razoén. El
siguiente punto es, a veces te salen
buenas oportunidades en otras co-
sas, hay un costo-oportunidad de
hacer esto. Yo me vine a un nuevo
pais, a una startup. Me fui de IBM,
gue es una empresa establecida en
el mundo, a una startup que nadie
en mi familia conocia. Hacer algo
que podia morirse a los dos afos,
en ese momento, y de hecho toda-
via no sabemos si alguien va a sa-
car un paper y decir, esto no fun-
ciona. Tenemos suficiente eviden-
cia para pensar que esto si tiene un
impacto a largo plazo, que estova a
ser importante, pero no hay garan-
tias.

Asi que tomar esa decision de asu-
mir el riesgo la tuve que afrontar; en
otras palabras, poner en juego un
trabajo en una empresa estable en
Colombia, por algo inestable en to-
dos los sentidos, pero que me en-
cantaba. El segundo reto es dejarlo
todo por perseguir algo que podria
no salir, pero que, si saliera, seria
espectacular.

Una ventaja que tuve es que habla-
ba bien inglés, para muchisima
gente, ese es el reto y esa es la difi-
cultad. No significa que tengas que
hablar perfecto, tengo compafieros
que no hablan perfecto, pero que
son excelentes para su rol. Esa es
una barrera que yo he notado.
Siempre hay mas barreras, por

ejemplo, el hecho de no haber teni-
do una formacién formal en fisica
ha sido algo que he tenido que
aprender sobre la marcha. Esa es
una barrera que sigo superando to-
dos los dias, porque sale un con-
cepto nuevo, un término nuevo, del
que no tengo niidea, y me toca pre-
guntarlo, investigarlo, tener la va-
lentia de preguntar, o estar dis-
puesta a no entender, estar dis-
puesta a sentirme qué me falta. No
haber tenido formacién en fisica lo
dificulta, pero no esimposible.

Eres Quantum Community Mana-
ger de Xanadu, cuéntanos un poco
qué tienes que hacer, cual es tu rol,
y cuales responsabilidades tienes.

Muchas empresas no tienen un rol
en tal sentido, pero muchas si tie-
nen una comunidad de personas
que usan sus productos y servicios.
Asi que fue una decision estratégi-
ca de las personas llegaron antes
de mi a Xanadu, es decir, querian
tener un equipo dedicado a lo que
necesita esa comunidad de perso-
nas que usan los productos y servi-
cios. Para cada comunidad o para
cada empresa esto es diferente, en
nuestro caso, la mayoria de las per-
sonas usan nuestro software princi-
pal Pennylane; de ahi que pase una
muy buena parte de mi tiempo ayu-
dando a resolver las preguntas de
los miembros de nuestra comuni-
dad. Tenemos un montén de cana-
les por donde la gente puede pre-
guntar sobre el uso de nuestros
productos y servicios o sobre te-
mas de cuantica. Ese es uno de los
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aspectos preferidos de la gente so-
bre Pennylane y Xanadu.

En otra direccion y a nivel de estra-
tegia, trabajo con el CTO de soft-
ware, la persona encargada del
area de software, para entender a
un nivel un poco mas elevado las
necesidades de nuestros usuarios.
Ya no son solamente las necesida-
des del dia a dia, sino entender
mas alld Pennylane como herra-
mienta.

Cuando hablas de comunidad, esa
comunidad estara compuesta por
un grupo diverso de personas, pro-
fesionales, entusiastas, y acadé-
micos, ¢qué tan dificil ha sido ha-
cer esto? ;Como haces para ba-
lancear ese conocimiento técnico
con hacerte entender?

Nosotros nos enfocamos donde
podemos aportar mayor valor y lo
hacemos con las personas que
tienen un conocimiento basico de
algebra lineal. Nada de lo que ha-
cemos contempla un nivel de nifios
de colegio, para citar un ejemplo.
Existe un grupo que ha hecho muy
buen trabajo para llegar a tales per-
sonas. Se trata de llevar la investi-
gacion a un lenguaje entendible pa-
ra un publico con una base minima.
No significa que tengan que saber
de cuantica, pero si que cuenten
con una base minima de matema-
ticas. Y lo hacemos interna o exter-
namente a través de aliados en el
marco de un lenguaje entendible,
hecho muy valorado por los dife-
rentes miembros y niveles de la co-
munidad.

Contamos con miembros del equi-
po especializados en escribir con-
tenido, contemplando dibujos o
links y otros recursos para hacer
que el mensaje llegue. En mi caso
los aplico en mis charlas o entre-
namientos.

¢ Qué consejo le darias a alguien
en Colombia o en Latinoameérica
que quisiera empezar en la com-
putacion cuantica o que quisiera
migrar su ejercicio profesional a la
computacion cuantica?

Hay muchisimo material online gra-
tuito. El primero que recomendaria
es el Pennylane Codebook, empe-
zando desde qué es un Qubit; la
unica base necesaria es saber ma-
tematicas basicas, algebra lineal, y



Python basico, porque también in-
cluye ejercicios de codigo. Para
una persona que esta en la univer-
sidad, si pueden entrar a un grupo
de investigacion, puede ser en fisi-
ca o ingenieria, usualmente hay los
grupos de investigaciéon que traba-
jan estos temas, o ciencias de la
computacién. Muchisimas empre-
sas tienen eventos que son online y
donde pueden conocer a otros
miembros de la comunidad que los
motiven cuando sea dificil. En mi
caso, el grupo de mentoria de
QOSF fue de gran ayuda. Es muy
importante estar dispuestos a ma-
nifestar lo que no les gusta, como
me sucedié cuando senti que la ter-
modinamica no era para mi. Somos
muy afortunados porque estamos
en un momento en que hay mucha
gente dispuesta a ayudar. Se trata
de una comunidad construida a
partir de ayudarnos unos a otros.

De manera que, para las personas
interesadas en entrar al campo, va-
le la pena aprovechar estas inicia-
tivas globales o locales, para en-
contrar personas que los ayude a
arrancar. Si quieren empezar por el
Codebook es buenisimo. Hoy con-
tamos con un montén de platafor-
mas para ayudarlos. Una vez estu-
dian un poco por su cuenta, hacer
un proyecto siempre es una buena
forma de darse cuenta hacia donde
seguir o qué seguir aprendiendo.

Hay bastante debate acerca de la
utilidad de la computacion cuanti-
ca, sobre qué tanto va a durar en el
tiempo, si va a sobrevivir la prueba

del tiempo o no ;tu donde ves el fu-
turo de la computacion cuantica?

Hay que ser muy cuidadoso en en-
tender la diferencia entre el poten-
cial a futuro y la realidad actual, el
potencial de la computacién cuan-
tica es grande en el sentido de que
hay algoritmos o herramientas que
nos pueden permitir resolver pro-
blemas que hoy en dia no es posi-
ble hacerlo con un computador cla-
sico. Ejemplo, el algoritmo de Shor
es algo que esta demostrado, eso
no se puede resolver en un tiempo
razonable con un computador cla-
sico, pero si tuviéramos uno cuan-
tico muy grande y poderoso, po-
driamos. Obviamente esto va a lle-
gar en muchisimos afos. Puede
haber unos temas a mas cercano
plazo, que son problemas en qui-
mica, donde hay problemas donde
el computador clasico no te permite
llegar a la precision que necesitas
para poder entender un sistema
quimico al nivel correcto. Si quisie-
ras desarrollar un nuevo material,
hoy en dia muchas veces hay que
hacer muchas pruebas fisicas con
materiales. Pero, si pudieras simu-
larlo, podrias tener una ventaja y
llegar a la solucion, mas rapido y
con menos costo. Estos son un tipo
de problemas que son interesantes
a ese mediano plazo. En Xanadu lo
llamamos ISC o Intermediate Scale
Quantum. No necesitamos miles o
millones de qubits, sino algo mas
de cercano plazo, asumiendo que
esos qubits no son super ruidosos,
porque con ruido no podemos ha-

cernadarealmente.
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Asumamos que tenemos ese sis-
tema intermedio, con algunos cien-
tos de qubits l6gicos, yo sé que esto
igual es mucho, pero parte de lo
que estamos haciendo en Xanadu
y a lo que le vemos una buena pro-
mesa, es a resolver esos tipos de
problemas en quimica, donde po-
damos llegar a entender sistemas
en materiales; por ejemplo, poder
simularlos a nivel de detalle que
nos permitan encontrar una venta-
ja, descubrir algo nuevo. Con rela-
cion a los materiales, pueden ser
de diferente nivel, por ejemplo, pa-
ra baterias. Diferentes empresas
estan enfocadas en distintas areas

también. Xanadu no hace absolu-
tamente todo, estamos muy enfo-
cados en algo que sabemos hacer
muy bien, que son simulaciones en
quimica cuantica. También tene-
mos un equipo enfocado en machi-
ne learning cuantico, pero a mas al-
to nivel, no tan aplicada. Asi que, si
yo dijera en los préximos 10 afios,
mi apuesta personal seria mas en
los temas de quimica, quimica
cuantica, donde esto pueda llegar a
ayudar el desarrollo de materiales.
Y bueno, otras empresas tienen
muchos, estan haciendo muchos
trabajos en otros campos que no
conozco. &
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1. Conceptos Basicos sobre
Telemedida en el sector
eléctrico

La telemedida es un conjunto de
actividades que hacen parte del
subproceso de aseguramiento de
ingresos en las empresas del sec-
tor eléctrico. Utiliza plataformas de
software y hardware especializa-
das que permiten el acceso remoto
a los datos capturados por los me-
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didores habilitados para ello, con el
proposito de hacer analisis y critica
de los consumos de los clientes y
registros de energia generada por
las centrales de generacion de
energia. En este trabajo se pre-
senta un experimento desarrollado
en conjunto con EPM - Empresas
Publicas de Medellin E.S.P., en el
cual se usa computacion cuantica
para predecir valores futuros de las
mediciones eléctricas.



La Telemedida se hace utilizando
redes de comunicacion de datos
que permiten obtener las medidas
de consumos y generacion acorde
con las exigencias normativas: ca-
da 15 minutos en generacion y ca-
da 60 minutos para consumos de
clientes.

El marco regulatorio que dicta nor-
mas con respecto a la gestion de la
medida y telemedida esta dado por:
Leyes de servicios publicos 142 y
143, Resolucion CREG 038 de 20-
14 cédigo de medida.

La medicion, es decir latoma de las
medidas de los medidores, se pue-
de llevar a cabo mediante dos es-
trategias: la medicién tradicional y
la telemedida. En la medicion tra-
dicional es presencial y fisica en
cambio, en la telemedida, la tecno-
logia incluye el uso de redes de da-
tos para acceder a la informacién
del medidor, lo cual permite:

* Predecir la generacion de ener-
gia.

» Gestionar la entrega de exce-
dentes de energia generada al
sistemainterconectado.

* Predecirlademanda de energia.

e Detectar anomalias en las lec-
turas registradas en los medi-
dores.

e Detectar variaciones en las fre-
cuencias de lectura, calculo de
consumos y facturacion.

» Optimizar la eficiencia energéti-
ca.

* Mejorar el relacionamiento con
los clientes mediante recomen-
daciones que optimicen su uso
de energia.

2. Experimento

2.1 Descripcion y Alcance del
Experimento

Partiendo de la problematica para
la gestion de la telemedida, descri-
ta anteriormente, se plantea la rea-
lizacién de un experimento para ve-
rificar si las métricas de rendimien-
to, calidad y tiempos de procesa-
mientos, que se obtienen utilizando
la computacion clasica se mantie-
nen o mejoran al usar la computa-
cion cuantica.

Para realizar este experimento se
requiere la implementacién de mo-
delos de gestion de informaciéon a
partir de algoritmos de computa-
cion clasica y cuantica, y el uso de
computadores clasicos y computa-
dores cuanticos.

2.2 Diseino Experimental

En este disefio se definen los ele-
mentos 0 parametros necesarios
para el desarrollo del algoritmo pa-
ra computacion clasica y para el al-
goritmo de computacion cuantica,
lo cual permite evaluar y comparar
los resultados de ambos esce-na-
rios para poder sacar conclusiones.
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El dataset utilizado contiene
2,765,004 lecturas pertenecientes
a 1,925 medidores, y tiene la si-
guiente estructura (Tabla 1).

La infraestructura de computo utili-
zada fue la siguiente (Tabla 2).

3. Modelos de Pronodstico

Generalmente, el pronostico de
carga se centra en la carga eléctri-
ca total por hora, pero puede ex-
tenderse a la prediccion de cargas
del sistema por hora, diaria, sema-
nal y mensual, incluidas las cargas
maximas. Los prondsticos se clasi-
fican segun el horizonte temporal
en: pronostico de carga a corto pla-
20 (STLF) para hasta un dia; a me-
diano plazo (MTLF) para entre un
diay un ano;y alargo plazo (LTLF)
para entre uno y diez afios. Para
sistemas grandes como redes re-
gionales o nacionales, estos mo-
delos logran una precision relati-
vamente alta[1][2].

Diferentes investigaciones han de-
mostrado que las técnicas cuanti-
tativas de pronéstico, como pro-
medios moviles [3], series tempo-
rales [4] y métodos de aprendizaje
profundo [5], son utiles cuando la
situacion es estable y se dispone
de datos previos, como es el caso
de este experimento. Por otra par-
te, otras investigaciones sugieren
que las técnicas tradicionales de
analisis de series temporales, co-
mo modelos de regresion, ARIMA,
GARCH y modelos hibridos que
combinan ARIMA y GARCH con
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transformadas wavelet, no son
adecuadas para prondsticos a cor-
to plazo en configuraciones de da-
tos de alta dimension o alta volatili-
dad [6], ya que estos métodos a
menudo tienen dificultades con la
escalabilidad y la adaptabilidad en
tales contextos.

En contraste, las redes neuronales
artificiales (ANNs) son mas aptas
para manejar la complejidad de los
pronosticos a corto plazo ya que
sus capas ocultas y capacidades
de aprendizaje identifican y explo-
tan patrones ocultos en datos de
series temporales, lo que lleva a
pronosticos mas precisos. Estas
son particularmente valoradas por
varias caracteristicas clave:

1. Robustez: Las ANNs pueden
generalizar bien incluso con da-
tos incompletos o ruidosos.

2. Naturaleza no paramétrica: No
requieren suposiciones predefi-
nidas sobre la distribucién de los
datos, lo que las hace flexibles
en diversas aplicaciones. En ge-
neral, en problemas de ciencia
de datos, esta es una aproxima-
cion que a menudo se pasa por
alto, y se asume una distribucion
normal en los datos, lo cual no es
cierto en todos los casos.

3. Aproximacién universal: Las
ANNs pueden modelar cual-
quier funcién continua con el ni-
vel de precisién deseado.

Los avances recientes en el pro-
nostico de carga a corto plazo han
visto la integracién de técnicas



Variable Descripcién Valores

SERIE |dentificador dnico del cliente | Numérico (e,
0 medidor eléctrico. 18741849).

FECHA Fecha de la medicion. Va| Formato YYYY-MM-DD.
desde el 2023-06-01 hasta =l
2023-07-31

HORA Hora de la medicion. Vade 0 a | Numerico (0, 1,2, ..., 23).

23 horas del dia.

SERVICIO_SUSCRITO

Servicio suscrito, identificado
por un codigo numérico (g].,
Residencial, Industrial)

MNumérico (g,
130820443 corresponde
a la categoria Industrial
con subcategoria 11-220
Voltios).

ACTIVA_IMP Energia activa importada | Numérico (gj., 0.33).
{(kWh).

REACTIVA_IMP Energia reactiva importada | Numérico (g], 0.04).
(KVARR).

ACTIVA EXF Energia activa exportada| MNumeérico (g, 0.03).
{(kKWh).

REACTIVA_EXF Energia reactiva exportada| Mumérico (gj., 0.05).
(KVARR)

W1, V2, V3 Voltaje de las fases 1, 2 o 3 | Numérico (g)., 230.5).
(V).

11, 12, 13 Corriente de las fases 1, 2 0 3 | Numeérico (g]., 13.2).
(A).

ALARM.NAME

Mombre de la alarma activada
durante la medicion.

Alfanumérico
Overload).

(e].,

CATEGORIA

Categoria de la medicion

1: RESIDENCIAL.

2: COMERCIAL.

- INDUSTRIAL.

- OFICIAL.

- ESPECIAL.
CAUTOCONSUMO.

SUBCATEGORIA

Subcategoria de la medicion.

' ESTRATO 1.
CESTRATO 2.
CESTRATO 3.
CESTRATO 4.
- ESTRATO 5.
CESTRATO 6.
11-220 Voltios.
12: 132000 Volios.

(o W I ICN QY RS S

XY

Coordenadas de latitud vy
longitud, respectivamente.

MNumérico (g].. -
7400597, 40.71278).

Tabla 1. Variables del dataset
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Tipo de infraestructura

Descripcién

Clasica:

laptop personal

Clasica para simulacion

cuantica con GPU:

Centro de Computacién Cientifica
Apolo: Cola Accel-2 con 3 GPU
habilitadas para el experimento

Clasica para simulacién

cuantica con CPU:

Centro de Computacién Cientifica
Apolo: Cola longjobs, nodo con 32
nucleos.

Computador cuantico:

IBM_127 qubits.

Tabla 2. Infraestructura computacional

avanzadas de aprendizaje auto-
matico. En China, un modelo hibri-
do que combina descomposiciéon
por modo de variacién (VMD) con
redes de memoria a corto y largo
plazo (LSTM), con optimizacion
bayesiana (BOA), present6 un ren-
dimiento superior, logrando un MA-
PE de 0.4186 % y un coeficiente R®
de 0.9945, comparado con otros
modelos como SVR, regresion
MLP, LR, RFyEMD-LSTM[7].

Las redes neuronales artificiales
(ANNSs) han sido utilizadas de ma-
nera efectiva para pronosticar la
carga a corto plazo, especialmente
con datos no lineales. En [8], por
ejemplo, los autores desarrollaron
un modelo basado en ANNs para
procesar conjuntos grandes de da-
tos histéricos de carga, dinamicos y
no lineales, contrastando los resul-
tados en una instalacion real de
pruebas. Otras arquitecturas de
redes neuronales, incluidas las
RNNs, CNNs, LSTMs y redes pro-
fundas, también se han utilizado

m SISTEMAS

para mejorar la precision de los pro-
nosticos [9]. En particular, las redes
LSTM han demostrado superar a
los enfoques estadisticos y de
aprendizaje automatico tradicio-
nales en la reduccion de los errores
de prediccion [10], mostrando es-
pecificamente que los modelos
LSTM son efectivos para el pro-
ndstico de carga residencial a corto
plazo y superando significativa-
mente a modelos como ELM, BP-
NN vy regresion de k-vecinos mas
cercanos.

En este trabajo, se propone un meé-
todo para el prondstico preciso de
la carga eléctrica a corto plazo, pa-
ra las siguientes 24 horas y la si-
guiente semana, para hogares indi-
vidual agrupados por clase social y
para la industria. Inicialmente se
aplicaron modelos LSTM clasicos
para evaluar sus capacidades de
pronéstico con diferentes grupos
de usuarios y para evaluar las de-
pendencias e independencias de
los grupos en el pronostico de se-



ries temporales. Este enfoque cla-
sico fue la base para el desarrollo
de modelos LSTM mejorados
cuanticamente (QLSTM)y también
se utiliz6 como linea base para la
comparacion.

Como en el aprendizaje automatico
(ML), los paradigmas QML pueden
clasificarse en aprendizaje super-
visado o basado en tareas, apren-
dizaje no supervisado o basado en
datos, y aprendizaje reforzado o
basado en recompensas. Debido a
su resiliencia al ruido, buena gene-
ralizacion y su potencial para apro-
vechar la ventaja cuantica, el
aprendizaje supervisado ha recibi-
do especial atencién en los ultimos
afnos [11]. Los algoritmos QML ace-
leran los sistemas cuanticos para
mejorar las tareas de regresion o
clasificacion de ML, por ejemplo,
mediante el Support Vector Machi-
ne Cuantico, PCA Cuantico, Clasi-
ficador Cuantico Variacional, Ma-
quina Boltzmann Cuantica, Red
Neuronal Cuantica (QNN), Red
Neuronal Convolucional Cuanticay
Red Neuronal Profunda Cuantica
[12].

Las redes neuronales cuanticas
(QNNSs) se refieren a la utilizacion
de circuitos cuanticos parametri-
zados, que son una secuencia de
compuertas, algunas de las cuales
tienen parametros libres, que seran
entrenados para resolver el pro-
blema. Este algoritmo merece es-
pecial atencidn ya que se utiliza en
los tres paradigmas de QML.:
aprendizaje supervisado, aprendi-

zaje no supervisado y aprendizaje
reforzado. En algunos casos, se
utilizan enfoques hibridos con mo-
delos que combinan redes neuro-
nales clasicas y cuanticas, los cua-
les buscan distribuir la capacidad
de representacion y la complejidad
computacional entre la computa-
cion clasica y cuantica. En otros ca-
sos se han propuesto versiones
cuanticas de meétodos de nucleo
(kernel)[11].

Los computadores cuanticos ac-
tuales, particularmente los disposi-
tivos cuanticos de escala interme-
dia ruidosos (NISQ), enfrentan difi-
cultades para ejecutar circuitos
cuanticos con muchos qubits o con
muy profundos debido a la falta de
mecanismos efectivos de correc-
cion de errores cuanticos [13]. Para
abordar este problema, un trabajo
reciente de investigadores chinos
introduce un nuevo marco que utili-
za Circuitos Cuanticos Variaciona-
les (VQC) para implementar Redes
Neuronales Recurrentes (RNNs),
especificamente redes de Memoria
a Largo Corto Plazo (LSTM). Su
enfoque, denominado LSTM
Cuantico (QLSTM), combina com-
putacion cuantica y clasica para
aprovechar el poder expresivo del
entrelazamiento cuantico mientras
mantiene la viabilidad practica para
dispositivos NISQ. Este marco hi-
brido cuantico-clasico presenta re-
sultados prometedores, incluyendo
un aprendizaje mas rapido y una
convergencia mas estable en com-
paracion con las LSTM clasicas y
ha sido utilizado en varias aplica-
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cionesfisicas [13] y enla prediccién
de irradiancia solar [14]. Ademas,
los VQC se han utilizado para al-
goritmos cuanticos poco profun-
dos, siendo exitosos en tareas de
clasificacion, agrupamiento e inclu-
so aprendizaje por refuerzo pro-
fundo[14].

Basandose en estos avances, este
en este trabajo se utilizael QLSTM,
logrando un desempefio mejor en
términos de funcion de pérdida,
aprendiendo mas rapido, aproxi-
madamente en la mitad de las épo-
cas que el LSTM clasico, en el con-
texto de pronostico de mediciones
de carga eléctrica. A continuacion,
se presentan los modelos LSTM y
QLSTM con el fin de clarificar la re-
lacién que hay entre ellos.

3.1LSTM

Las redes de Memoria a Largo Pla-
z0 (LSTM) fueron introducidas por
Sepp Hochreiter y Jurgen Schmid-
huber para abordar los problemas
de memoria inherentes a las Redes
Neuronales Recurrentes (RNNSs)
[15], [16]. Las RNNs tienen la ca-
pacidad de mantener una forma de
memoria a corto plazo, lo que les
permite procesar secuencias de
datos. Sin embargo, tienen dificul-
tades para retener informacion a lo
largo de secuencias largas debido
al problema del gradiente que de-
saparece, lo que lleva a la pérdida
de informacion importante a medi-
da que pasa por multiples pasos.
Esto hace que sea un desafio para
las RNNs aprender dependencias
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a largo plazo en las secuencias de
datos [16].

Las LSTM se desarrollaron para
aliviar estos problemas. Una célula
LSTM es similar a una célula RNN
estandar, pero introduce dos vec-
tores separados: h(t), el estado a
corto plazo, y c(t), el estado a largo
plazo. Estos dos vectores trabajan
junto para retener y descartar se-
lectivamente informacion a lo largo
de la secuencia, lo que permite a la
red aprender dependencias alo lar-
go de periodos de tiempo mas lar-
gos. La estructura de una célula
LSTM incluye tres componentes
principales llamados puertas: la
Puerta de Olvido, la Puerta de En-
traday la Puerta de Salida, como se
veenlaFigura1.

La Puerta de Olvido determina qué
informacién del estado a corto pla-
zo anterior y la entrada actual debe
ser descartada, la Puerta de En-
trada procesa la informacién que
recibe la neurona y obtiene ciertas
caracteristicas de la etapa actual
de la secuencia, mientras que la
Puerta de Salida se encarga de de-
finir qué informacién se guardara
para el término a corto plazo para el
siguiente paso en la secuencia.
Usando las Puertas de Olvido, de
Entrada y de Salida, las LSTMs re-
tienen selectivamente la informa-
cion relevante mientras descartan
detalles menos importantes, de
manera similar a cobmo el cerebro
humano simplifica y retiene infor-
macidn esencial mientras descarta
detalles menos relevantes [13].
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Figura 1. Componentes de una célula de unared LSTM

3.2QLSTM en lugar de las puertas en una

LSTM clasica y también dos fun-
QLSTM es un algoritmo hibrido ciones de activacion, como se ve
cuantico-clasico que utiliza VQC enlafigura?2.
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Figura 2. QLSTM
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En QLSTM se reemplaza las com-
puertas de la red clasica por un cir-
cuito VQC, circuito variacional
cuantico, que incluye los parame-
tros que seran optimizados me-
diante un algoritmo de QML que se
aplica iterativamente. Para poder
realizar el entrenamiento, se inclu-
ye una capa que codifica los datos
en estados cuanticos, luego hay
una capa variacional que se evalua
y se realiza la medicién. A partir de
estos resultados se ajustan los pa-
rametros del VQC para lograr el
aprendizaje.

4. Ingenieria de datos y
caracteristicas

Empresas Publicas de Medellin
E.S.P., conocida por su acrénimo
EPM, una empresa colombiana de
servicios publicos proporcioné la
base de datos utilizada. Tiene
2.765.004 registros divididos en
1.975 clientes totales en todo el de-
partamento de Antioquia en 1.876
localidades. Estos clientes se divi-
dieron en diferentes categorias co-
mo Residencial, Comercial, Indus-
trial, Oficial, Especial y Auto Con-
sumos EPM que pertenecen al
mercado naciente de AGEP. La
Tabla 1 resume las caracteristicas
del conjunto de datos. Los registros
del medidor eléctrico, ACTI-
VA_IMP, van del 6 de junio de 2023
al 31 de julio de 2023. El 1,9% de
los valores fueron NaN' o valores
nulos. Esta variable se refiere a la

"NaN: Not a Number

E SISTEMAS

energia eléctrica consumida por un
sistema o instalacion, medida en ki-
lovatios-hora (kWh). Es la energia
total recibida de la red (importada)
durante un periodo de tiempo con
frecuencia horaria. La energia acti-
va es la energia que realmente rea-
liza un trabajo util, como hacer fun-
cionar la maquinaria, la ilumina-
cion, la calefaccion, etc. Es la va-
riable elegida para la prediccion de-
bido alaimportancia del negocio.

Existen dos enfoques de prondsti-
co para los modelos LSTM (Long
short-term memory) y QLSTM
(Quantum Long Short-Term Memo-
ry): el primero solo tiene en cuenta
la variable de pronéstico ACTI-
VA _IMP (la variable de pronostico
y) en términos de las horas, y el se-
gundo modelo toma la variable de
pronéstico ACTIVA_IMP, las varia-
bles mas correlacionadas y las va-
riables que tiene influencia en la va-
riable de prondstico segun el ex-
perto en el negocio eléctrico. Las
variables mas correlacionadas se
encontraron mediante un mapa de
correlacion descrito en la figura 3
que encuentra la correlacion lineal
entre variables con base en la
ecuacion del coeficiente de corre-
lacion de Pearson:

_ _ Blxi—x)(yi-¥)
Yo JExi—E -

Tx

El rango de este coeficiente va de
-1 a 1, donde =1 indica una corre-
lacion positiva perfecta, »=-1 una
correlacion negativa perfecta 'y »=0
ninguna correlacion lineal.
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Figura 3. Correlacion lineal entre las variables del
dataset entregado por EPM

A partir del mapa de correlacion se
identificaron las variables mas co-
rrelacionadas como: V1, V2, V3, 1,
12, 13, REACTIVA_EXP y HORA.
De estas, HORA se considera una
variable exégena porque es un fac-
tor externo que influye en el siste-
ma eléctrico, pero no es influencia-
do por él. Las variables restantes
se consideran endogenas, ya que
forman parte del sistema eléctrico
que genera ACTIVA_IMP. Estas

variables se utilizaron para el enfo-
que descrito en las secciones 5.4 y
5.5. Los mejores hiper- parametros
para los modelos LSTMy QLSTM
se seleccionaron utilizando una va-
lidacion cruzada de series tempo-
rales con 3 pliegues, siguiendo
multiples divisiones de entrena-
miento y prueba: 60% entrena-
miento, 20% prueba, 70% entrena-
miento, 20% prueba y 80% entre-
namiento, 20% prueba. Después
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de esto, se implementd un proceso
de seleccién paso a paso, pero el
mejor rendimiento del modelo se
logré utilizando todas las variables
mencionadas anteriormente.

Se tomaron los registros de los
clientes de los ultimos 16 dias y se
filtraron para eliminar los clientes
con menos de 408 horas registra-
das, quedando 1,938 clientes.

Para cada experimento se normali-
zaron los datos utilizando standard
scaler, tanto para el prondstico con
LSTM y como QLSTM. Las varia-
bles utilizadas para cada modelo se
escalaron también con el método
Min-Max y se convirtieron en el ran-
gode[0,1].

5. Resultados y Discusiones

Esta seccidén contiene los resulta-
dos obtenidos en este trabajo y las
explicaciones de los dos enfoques
desarrollados para el LSTM vy el
QLSTM mostrando los, resultados
y conclusiones de los modelos.

5.1 Herramientas y enfoques
utilizados para LSTMy QLSTM

Para este trabajo, los modelos cla-
sicos se construyeron utilizando
Python 3.11.5, las bibliotecas Py-
torch para LSTM y QLSTM. Se uti-
liz6 Pennylane para la construccion
de los circuitos VQC (Variatonal
Quantum Circuit) y la arquitectura
QSLTM basada en el repositorio de
GitHub de Pennylane [17] y el estu-
dio realizado sobre la prediccion
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del precio de las acciones utilizan-
do BERT y GAN desarrollado en el
repositorio de GitHub [18]. Hay dos
enfoques utilizados para los
modelos LSTMy QLSTM:

Enfoque 1: La variable ACTI-
VA_IMP es la unica que se tiene en
cuenta para los datos de entrena-
miento X, ... ¥ Y., Y 108 datos de
prueba X, y Y, siguiendo el
enfoque de [19]. Este enfoque se
utilizé6 solo para mostrar la inde-
pendencia entre categorias en la
seccidon 5.3 y la demostracion de la
mejor funcién de costo en la sec-
cion 5.2.

Enfoque 2: La variable de pronos-
tico y es la variable de pronéstico
ACTIVA_IMP que tiene una rela-
cion de dependencia con las varia-
blesV1,V2,V3,11,12,13, REACTI-
VA _EXPyHORA. Este enfoque se
basaen [20].

5.2 Mejor funcién de Costo o
Funcional: MSE vs MAE

Para demostrar cual es la mejor
funcion de costo o funcion de error,
se realiz6 la predicciéon y el desem-
pefio del modelo usando el cliente
18741848. Con este objetivo, se
eligieron los siguientes hiper para-
metros para los modelos LSTM
(Tabla 3).

En la Figura 4, el rendimiento del
modelo de pronédstico LSTM se
evalua utilizando funciones de cos-
to MSE y MAE, lo que demuestra
que la pérdida de entrenamiento



Hiperparametro Valor
Divisidn Entrenamiento/Prueba 80% entrenamiento, 20% prueba
Longitud de Secuencia (Entrenamiento) | 10
Longitud de Secuencia (Prueba) 5
Tamario de Entrada 1
MNUmero de Capas 3
Tamario Oculto 64
Tamafio de Salida 1
Tamafio del Lote 5
MNumero de Epocas a0
Pasos de Prediccidn 5
Tasa de Aprendizaje 0.0001
Numero de Unidades Ocultas 15

Tabla 3 Hiperparametros
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Figura 4. El rendimiento del modelo de pronéstico LSTM
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disminuye con el tiempo, lo que in-
dica optimizacién, y se mantiene
consistentemente por debajo de la
pérdida de prueba. MSE demues-
tra un rendimiento superior, con va-
lores de pérdida de entrenamiento
y prueba mas bajos en compara-
cion con MAE, que exhibe pérdidas
significativamente mas altas du-
rante el entrenamiento. Muestra
que la funcion de costo MSE tiene
un mejor desempefio a medida que
pasan las épocas de entrenamien-
to. Adiferencia de la funcion de cos-
to MAE (error absoluto medio), en
la que podemos ver en la figura
que, tanto la pérdida de entrena-
miento como la pérdida de prueba,
tienen valores mayores (valores
enormes) en comparacion con la
funcion de costo MSE. Ademas,
podemos ver que, para las prime-
ras 20 épocas, la pérdida de prueba
esta por debajo de la pérdida de en-
trenamiento, lo que muestra un
ajuste insuficiente, es decir, el mo-
delo puede ser demasiado simple o
no lo suficientemente complejo pa-
ra capturar los patrones subyacen-
tes en los datos de entrenamiento y
puede que no esté aprendiendo de
manera efectiva del conjunto de en-
trenamiento, lo que da como resul-
tado una pérdida de prueba menor
pero una pérdida de entrenamiento
mayor.

En la Figura 5 se puede observar
que para este cliente el mejor ajus-
te para los valores reales, KWh de
las ultimas 10 horas, es con la fun-
cion de costo MSE que tiene un
R’=0.9312 y MAPE = 0.075 lo que
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significa un 7.5 % para este ultimo,
lo cual es un porcentaje de error
bastante bueno. Para la funcion de
costo MAE obtuvimos un R°=0.68 y
MAPE =0.27.

5.3 Independencia entre
categorias utilizando LSTM

El objetivo de este trabajo es com-
parar el desempeno de los modelos
LSTM y QLSTM. Para lograrlo es
esencial desarrollar modelos basa-
dos en predicciones para clientes
individuales (para intereses comer-
ciales) asi como para grupos de
clientes. Acontinuacién se vera que
ciertas categorias exhiben baja co-
rrelacion empleando una técnica
analitica para el analisis de series
de tiempo. Esta técnica utiliza da-
tos de una categoria como conjunto
de datos de entrenamiento y datos
de otra categoria como conjunto de
datos de prueba. Si ambos mode-
los para las categorias o subcate-
gorias muestran un desempefio so-
lido en términos de la funcién de
costo (que mide la optimizacién de
errores) y las métricas utilizadas,
como R’y MAPE, se puede con-
cluir que existe una correlaciéon en-
tre estas categorias o subcatego-
rias.

Para todas las pruebas realizadas
para diferentes subcategorias se
obtuvo un buen desempefio en tér-
minos de la funcion de pérdida de
MSE. El primer caso fue para am-
bos clientes de la misma categoria
1-RESIDENCIAL y subcategoria
6-ESTRATO 6. Se pueden ver en



Forecasting client 18741848 with MSE

—— test_data
- = actual values
= forecasted values
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Forecasting client 18741848 with MAE
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Figura 5. Pronéstico para el cliente 18741848 utilizando funciones de
costo MSE y MAE.
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Figura 6. Pronéstico LSTM utilizando la funcién de costo MSE para
dos clientes en la misma categoria y subcategoria



la Figura 6 los datos de entrena-
miento y prueba y los valores de
ACTIVA_IMP para las ultimas 10
horas. Para este caso se tiene
R’=0.8865 y MAPE= 0.3028472,
qgue son buenos resultados. Se
puede inferir que los clientes de la
misma subcategoria tienen un
comportamiento de consumo de
energia eléctrica similar.

Sin embargo, tomando dos clientes
en diferentes subcategorias 6-
ESTRATO 6y 2- ESTRATO 2 los
resultados son malos, como se ve
en la Figura 7 con R’=-108.014921
y MAPE=0.3261. Con un R’ nega-

tivo podemos concluir una correla-
cion inversa entre estos dos clien-
tes.

La Figura 8 es la prediccion del
modelo LSTM con el conjunto de
datos de entrenamiento para un
cliente de la subcategoria 6-ES-
TRATO 6y el conjunto de datos de
prueba para un cliente de la cate-
goria COMMERCIAL. Se observa
una correlacién incorrecta con
R’=-2.16484 y MAPE=0.2104.

La Figura 9 es la prediccion del mo-
delo LSTM con el conjunto de da-
tos de entrenamiento para un clien-

Time Series Forecasting for two clients in the same category but different subcategory (ESTRATO 6 and ESTRATO 2)

value

—— test_data
— actual values
— forecasted values

b 3

380 400

Time Step

Figura 7. Pronostico LSTM utilizando la funcién de costo MSE para dos
clientes en la misma categoria pero en diferentes subcategorias

Time Series Forecasting for two clients two clients in different CATEGORIA, ESTRATO 6 and Comercial

— test_data
—— actual values
— forecasted values

B

340 360

380 400

Time Step

Figura 8. Pronéstico LSTM utilizando la funcién de costo MSE para
dos clientes en diferentes categorias.
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Time Series Forecasting for two clients in differents CATEGORIA: Industrial - Comercial 11-220V

—— test_data
1 = aclual values
—— forecasted values

(<

340 360

380 400

Time Step

Figura 9. Pronéstico LSTM utilizando la funcién de costo MSE para dos
clientes en la misma categoria, pero en diferentes subcategorias.

te de la subcategoria INDUS-
TRIAL y el conjunto de datos de
prueba para un cliente de la cate-
goria COMMERCIAL, 11-220V. Se
observa una correlacion deficiente
con R’=-4.4936 y MAPE=0.3454.

5.4 Prediccion con un solo
cliente: LSTM vs QLSTM

El modelo evaluado para LSTM y
QLSTM fue para un cliente. El
cliente 18741848 fue elegido utili-
zando el enfoque 2 en el que se eli-

gieron las variables mas correla-
cionadas. Los dos modelos se to-
maron con los mejores hiper para-
metros descritos enla Tabla 4.

Ademas, los mejores hiper para-
metros para la capa cuantica (hiper
parametros de los VQC) que fue-
ron elegidos se exponen en la ta-
bla 5.

Se trabajaron tres rotaciones de
angulos en la codificacién para el
embedding cuantico. La Figura 10

Training and Testing Loss

0.8

0.6 1

0.4 1

0.2

— Test Loss
Train Loss

0 10 20

30 40 50
Epoch

Figura 10. El rendimiento del modelo de prondstico LSTM en
términos de la funcion de costo MSE
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Hiperparametro

Valor

Division 67% entrenamiento, 33%
Entrenamiento/Prueba prueba
Longitud de Secuencia| 5
(Entrenamiento)

Longitud de Secuencia| 5
(Prueba)

Tamaio de Entrada 1
MNumero de Capas 4
Tamaio Oculto 22
Tamafio de Salida 1
Tamaiio del Lote 1
Numero de Epocas 50
Pasos de Prediccion 2

Tasa de Aprendizaje 0.0001
Nuamero de Unidades | 52
Ocultas

Tabla 4. Hiperparametros

Hyperparametro

Valor

Numero de qubits 4

Rotaciones de angulos | 3

Capas cuanticas 4

Tabla 5. Hiperparametros cuanticos




muestra el rendimiento del modelo
LSTM en términos de la funcion de
costo MSE. Las métricas de rendi-
miento para este modelo fueron
R’=0,8580 y "MAPE"=0,1796. El
rendimiento del modelo de pronos-
tico LSTM en términos de la fun-
cion de costo MSE muestra que la
pérdida del tren a medida que las
épocas avanzan en el tiempo ob-
tiene valores mas bajos, lo que
muestra optimizacién (aprendizaje
del algoritmo) y siempre esta por
debajo de la pérdida de prueba.

La Figura 11 muestra el desempe-
Ao del modelo QLSTM en términos
de la funcion de costo MSE. Las
meétricas de desempefio para este
modelo fueron R’=0.8585 y MAPE
=0.2217. En términos de la métrica
de varianza, ambos modelos
QLSTMy LSTM tienen los mismos
resultados con los mejores hiper

parametros, pero el modelo clasico
gana con un 3% en la métrica de
sesgo.

El rendimiento del modelo de pro-
néstico QLSTMEI rendimiento del
modelo de pronéstico QLSTM en
términos de la funcién de costo
"MSE" muestra que a medida que
las épocas avanzan la pérdida de
entrenamiento obtiene valores mas
bajos, lo que muestra optimizacion
(aprendizaje del algoritmo) y siem-
pre esta por debajo de la pérdida de
prueba.

EnlaFigura12ylaFigura 13 mues-
tran la comparacion entre LSTM y
QLSTM en términos de pérdida de
entrenamiento y prueba respecti-
vamente. De la figura 15 es posible
observar cdmo el modelo de pro-
nostico QLSTM aprende mas rapi-
do que su contraparte clasica, en la

Training and Testing Loss

29

1.0 4

0.8 4

Loss

0.6

0.2 4

— Test Loss
Train Loss

T T T
0 10 20

T T T
30 40 50

Epoch

Figura 11. El rendimiento del modelo de pronostico QLSTM
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Classical vs Quantum Train Loss MSE
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0.8 1

0.6 1

Train Loss
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Epoch

Figura 12. LSTM vs QLSTM en términos de pérdida de entrenamiento

Classical vs Quantum Test Loss MSE

121

104

Test Loss
o
®

0.6

041
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Figura 13. LSTM vs QLSTM en términos de la funcion de
pérdida para los datos de prueba.
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mitad de las épocas, aproximada-
mente en la época 25, la pérdida de
entrenamiento tiene el mismo valor
de la pérdida de entrenamiento del
modelo LSTM en la época 50 de-
mostrando como QLSTM, al utili-
zar el VQC muestra una mejor opti-
mizacién en términos de la sintoni-
zacién de angulos (decidiendo qué
parametros olvidar y cuales actua-
lizar), que luego se utilizan en las
funciones de activacién de una in-
fraestructura LSTM clasica.

En la Figura 12 se ve que el algorit-
mo hibrido QLSTM tiene el mismo
valor de la funcién de pérdida de
entrenamiento o funcion de costo
MSE para los datos de entrena-
miento en la mitad de las épocas.

Finalmente, la Figura 14 muestra el
pronostico para las 408 horas del

consumo del medidor eléctrico
(KHh) del cliente 18741848, mos-
trando como tanto el modelo LSTM
clasico como el modelo hibrido
cuantico tienen un buen ajuste con
respecto alos datos reales.

Es importante mencionar que el
numero de parametros fueron 1553
y los parametros del QLSTM fue-
ron 228, mostrando cémo el
QLSTM es mas eficiente en térmi-
nos de los parametros que debe
aprender.

5.5 Resumen de los Resultados
Obtenidos

Luego de implementar los algorit-
mos y procesarlos en maquinas
clasicas y maquinas cuanticas, se
obtuvieron los siguientes resulta-
dos (Tabla 6).

Forecasting for client 18741848 LSTM vs Quantum Layers (QLSTM) best hyp/

14 4

12 9

101

ACTVA_IMP
<]
L

o
L

— Real

— LST™™

— QLSTM

——- Test set start

T T
100 150

T
200

T T T T
250 300 350 400

hours

Figura 14. Prediccién de ACTIVA_IMP para LSTMy QLSTM
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Modelo y Tipo | Caracteristica Datos Utilizados. Tiempo de Valores Epoca Epoca de
Computacion s Fisicas de (cantidades y Procesamie Métricas 3 convergencia
las Maquinas dimensionalidad) nto 7
Usadas promedio {R%,MSE,
por época MAPE)
Prediccion un Maguina Un cliente (cliente | 0477 R 0.845 E] 49
cliente LSTM: | cldsica. 18741848) sequndos ]
Cldsica Dimensionalidad: MAEED240
408 filas NESE (o
época):
Variables/columnas: T e
6 'HORA, 11, 13" 0[3;121 55
'REACTIVA_EXP', V1, 2
V3] Test loss: 0.345
Prediccién un Simulacién  en | 408 filas cliente 100.05 R 0.846 50 25
cliente LSTM: magquina 3 . . segundos .
Cudntica dasica. Dimensionalidad: MAPE: 0.244
Variables/columnas: 6 MSE (liltima
[HORA', 11, 13", época);
‘REACTIVA_EXP', "V1', - ’
V3] Train loss: 0.066
Test loss: 0.375
Prediccion un Maguina 408 filas cliente 6 segundos Por calcular 50 Por calcular
cliente LSTM: cuantica real: Di ionalidad:
Cudntica IBM sherbrooke | DiMensionalicad:
Variables/columnas: 6
[HORA', 11,13,
REACTIVA_EXP', "V1',
W3
Tabla 6 Resultados
Tiempo de ejecucion promedio por época
10° Escenario 100.05

=== Un solo cliente (clasico)

s Un solo cliente (cuantico simulador)
=N Un solo cliente (cuantico IBM_sherbrooke)

Tiempo en segundos

Un solo cliente
Categoria

Figura 24 Tiempos de ejecucion




Tiempo de ejecucidn vs tiempo en cola por época (maquina en IBM modelo para un cliente)

57911.3

Tiempo en segundos

Tiempo en cola promedio por época

6.0

Tiempo de ejecucion

Figura 25 Tiempo de ejecucién vs tiempo de espera en cola

6. Conclusiones

Durante la ejecucion de esta fase
del proyecto se generaron dos mo-
delos, un modelo de aprendizaje de
maquina clasico donde se imple-
mento6 una red neuronal LSTM pa-
ra el pronostico de valores futuros
en series de tiempo; un modelo hi-
brido donde se introdujeron capas
de procesamiento cuantico de lain-
formacion, este ultimo se entreno
en simuladores de computacion
cuantica y en dispositivos cuanti-
cosrealesde IBM.

A partir de estos experimentos se
llevé alas siguientes conclusiones:

« La computacion cuantica abre
nuevas posibilidades para pro-
nosticar series de tiempo, al per-
mitir obtener representaciones
alternativas de procesamiento
de lainformacion.

Los algoritmos implementados
permitieron realizar prondsticos
sobre las series de tiempo, pro-
duciendo resultados que se
ajustan con los datos experi-
mentales utilizados, en particu-
lar, se comprueba la pertinencia
del uso de técnicas de aprendi-
zaje de maquina cuantico para
este problema de negocio.

En los experimentos se eviden-
cio que el algoritmo hibrido, que
usa computacion clasica y cuan-
tica, converge mas rapido que la
alternativa clasica, necesitando
menos iteraciones (épocas) pa-
ra su entrenamiento, obteniendo
indicadores de calidad que se
comparan con los obtenidos por
las técnicas clasicas.

Es posible concluir entonces
que el uso de la computacion
cuantica es viable técnicamente
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y conduce, en algunos casos co-
mo el analizado en este experi-
mento, a mejoras significativas
en términos de eficiencia.

» Se evalubd la ejecucion del algo-
ritmo mediante simulacion utili-
zando CPU, simulacion utilizan-
do GPU y maquinas cuanticas,
analizando tiempos de ejecu-
cion, tiempos de acceso al re-
curso y costo de la ejecucion, lo
que permite concluir que la solu-
cion mas viable desde el punto
de vista del costo es utilizar si-
mulacion de dispositivos cuan-
ticos empleando GPUs para
realizar el entrenamiento y ma-
quinas cuanticas para el pronos-
tico. De esta manera el sobre-
tiempo para realizar el entrena-
miento no impacta sobre los al-
goritmos de prondstico desple-
gados para la inferencia de los
datos, y beneficiandose de las
tecnologias cuanticas.

Adicionalmente, en el desarrollo
del experimento se identificaron al-
gunos frentes de trabajo futuro en
donde se evidencia las posibles
ventajas de la utilizacion de la com-
putacién cuantica en este proble-
ma, si bien existen dificultades téc-
nicas para su implementacion, es-
tas alternativas son viables y de-
berian explorarse, ya que podrian
conducir a posibles ventajas com-
petitivas:

* Implementar un modelo de en-
trenamiento robusto empleando
modelos de ruido de las maqui-

m SISTEMAS

nas fisicas, desplegando los mo-
delos entrenados en ambientes
con maquinas fisicas para la in-
ferencia y pronéstico de los da-
tos.

» Evaluar el uso de diferentes pro-
veedores de servicios cuanticos
en la nube, reduciendo los so-
bretiempos de espera para el
acceso a los dispositivos cuan-
ticos.

* Evaluar estrategias alternativas
en la configuracion de las cargas
de datos y la actualizacion de
parametros para facilitar el acce-
so oportuno a maquinasfisicas.

* Evaluar otras aproximaciones,
como por ejemplo redes total-
mente conexas, que puedan
mejorar la eficiencia o la calidad
de lasrespuestas.
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breve resumen de su trayectoria
profesional:

Alberto Maldonado, doctorado del
Centro de Investigacion en Com-
putacion del Instituto Politécnico
Nacional (CIC IPN) de México;
Qiskit Advocate @ IBM Quantum; |
Mentor @ QOSF Mentorship Pro-
gram and Womanium in quantum; |
Ambassador @ Unitary Fund vy]|
Admin @ Quantum Universal Edu-
cation.

Diego Emilio Serrano, Director de
Ingenieria en Panasonic, USA,
Promotor y divulgador de la com-

m SISTEMAS

putacion cuantica por diversos
medios, incluido su propio canal en
YouTube.

Y Gonzalo Mejia Jaramillo, EPM,
Medellin, Colombia. Arquitecto de
Tl que lidera el proyecto de utiliza-
cion de Computacion Cuantica pa-
ra detectar outliers en telemedidas.

Juan Guillermo Lalinde

¢ Qué relacion tiene con la compu-
tacion cuantica en su trabajo? ;En
su desarrollo profesional?

Alberto Maldonado

En cualquiera de mis actividades
diarias hago uso de la computacién
cuantica. Organizando eventos,



dictando charlas y en revisorias
técnicas. Mi tesis es sobre Quan-
tum Machine Learning, asuntos so-
bre los que giran mis proyectos. Se
trata de abordar problemas de
Quantum Machine Learning, Quan-
tum Optimization, y Quantum Che-
mistry aplicadas a hardware. En la
actualidad también soy asesor de
alumnos de maestria.

Diego Serrano

En Panasonic, estamos exploran-
do como aplicar la computacion
cuantica al desarrollo de materiales
para baterias, adicionalmente es-
tamos investigando algunos pro-
yectos en el desarrollo de hardware
cuantico. Estoy mirando cobmo usar
la computacion cuantica en el de-
sarrollo de materiales para bate-
rias, ademas de invertir tiempo en
unos proyectos de hardware.

La comunicaciéon entre la interfaz
que el usuario utiliza para progra-

mary el chip con los qubits que pro-
cesan los algoritmos cuanticos es
clave en estos proyectos. A nivel
personal, también estoy evaluando
ideas similares a las que menciono
Alberto. De hecho, Alberto lidera un
programa interesante llamado
Quantum Open Source Founda-
tion, donde estudiantes y mentores
colaboran en mini proyectos bene-
ficiosos para ambas partes. Estoy
considerando participar en uno de
eso0s proyectos, aunque no he teni-
do mucho tiempo.

Gonzalo Mejia

En nuestra empresa mantenemos
la practica de monitoreo del entor-
no tecnolégico, entonces hemos
iniciado un experimento de compu-
tacion cuantica para analizar me-
didas o consumos de medidores de
energia eléctrica. Actualmente hay
cierta cantidad de medidores que
se acceden remotamente mediante
telemedida, de ese universo de me-
didores tomamos unos 1.800y con-
sideramos alrededor de 2.700.000
de registros de consumo, la idea es
hacer una comparacion enfocada
en encontrar las diferencias que
hay al utilizar algoritmos clasicos
versus algoritmos cuanticos. Que
es lo que nosotros queremos com-
probar en el experimento? Saber si
se logran mejoras en tiempos de
procesamiento, o se logran mejo-
ras en la calidad de las estimacio-
nes. Con este experimento busca-
mos hacer la comparacion con un
tema real, basado en un asunto de
negocio, no imaginando datos. Hi-
cimos un equipo de trabajo, con ex-
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pertos en ese tema en el tema de
computacion cuantica e inteligen-
cia artificial, y con el apoyo de la
Universidad EAFIT vimos que si
era si era posible y aprovechando
con un convenio que tenemos con
varias universidades y bajo la som-
brilla de ese convenio hicimos un
acuerdo ya de trabajo especifico
para abordar el experimento. Ya te-
nemos algunas conclusiones y ha
sido de mucha utilidad interna-
mente para los directivos nuestros
y paralos lideres de los procesos.

¢ Coémo llegé al mundo de la com-
putacion cuantica? ;Por qué consi-
dera que la computacion cuantica
esimportante?

Alberto Maldonado

En mi opinion es importante en mu-

chos aspectos, para procesos com-

plejos como la quimica y la optimi-

zacion, y el aprendizaje de maqui-
a.

n
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Para mi, la importancia de la com-
putacidon cuantica es que podemos
ver una perspectiva diferente de la
computacién y resolver problemas
complejos y eso se me hace muy
interesante. Yo lo he vivido en la
academia como estudiante, siem-
pre esta la pregunta de 4 cual es el
beneficio de estudiar geometria, tri-
gonometria? y ahora ademas com-
putaciéon cuantica?

En términos de recursos el avance
nos esta dando una ventaja, toda
vez que las capacidades de los pro-
cesadores lo facilitan. Existe mayor
naturaleza en trabajar con circuitos
o algoritmos cuanticos, en el mo-
mento de codificar algunos proble-
mas. Es mas comodo hacerlo en un
circuito cuantico que tratar de ejem-
plificarlo con una computadora con
GPUs.

Diego Serrano

Hay dos aspectos importantes que
destacar sobre la computacion
cuantica.

Primero, la computacién cuantica
puede ser una herramienta pode-
rosa para ensefar conceptos com-
plejos enfisica. Para ingenieros co-
mo yo, es mas intuitivo programar
un computador cuantico que inten-
tar implementar experimentos fisi-
cos complejos en un laboratorio,
como trabajar con particulas, foto-
nes o laseres. En lugar de enfren-
tarse a las complicaciones técnicas
de un laboratorio, uno puede sim-
plemente escribir cédigo en su
computador, ejecutarlo en un com-



putador cuantico real, y analizar los
resultados. Esto facilita la com-
prensién de fendmenos fisicos de
manera mas accesible y practica, lo
gque considero extremadamente
valioso.

Segundo, esta demostrado que
ciertos algoritmos son significati-
vamente mas eficientes en un com-
putador cuantico que en uno clasi-
co. Esto abre un abanico de opor-
tunidades en campos como la opti-
mizacion, el desarrollo de materia-
les, y la creacién de compuestos
quimicos. Por ejemplo, en empre-
sas como Panasonic estamos ex-
plorando cémo aprovechar esta
tecnologia para acelerar estos pro-
cesos de manera exponencial.

Aunque aun no podemos imple-
mentar estas aplicaciones a gran
escala, el potencial es enorme. Por
estarazon, las universidades de to-
do el mundo deberian comenzar a
ensenar estos temas, ya que repre-
sentan una oportunidad transfor-
madora para el futuro.

Gonzalo Mejia

La importancia de la computacion
cuantica yo la veo en temas mas
complejos de la humanidad, que
para el mundo empresarial. Por
ejemplo, en los viajes espaciales,
en la astronomia, areas en las que
la computaciéon clasica no puede
resolver. Asi mismo en asuntos de
la medicina, sobre todo en lo rela-
cionado con los medicamentos, va-
cunas, etc. Basta observar lo suce-
dido en la pandemia periodo en el

gue nos parecia una eternidad en-
contrar una vacuna. Asi mismo, en
lo relacionado con el medio am-
biente, hay que ir mas alla de que-
mar combustibles. Esto se resuelve
con otras tecnologias, otras estra-
tegias, otras practicas y me parece
que la computaciéon cuantica es
una buena herramienta para eso.

A nivel personal, yo me voy mucho
al mundo de la ciencia ficcidon, y uno
ve que todas esas cosas que uno
veia en las peliculas de los afios 80
y 90 son hoy una realidad, por
ejemplo, el uso de un celular, o el
hacer una conversacion con ima-
gen en tiempo real, cosas que uno
en esos afnos lo veia como imposi-
ble. Cosas como por ejemplo la te-
letransportacion de objetos o per-
sonas, este ir de un planeta al otro
planeta como si estuviera yendo de
una ciudad a otra, cosas de ese es-
tilo creo que unos afos la compu-
tacion cuantica podria ayudar a que
eso sea posible.

Juan Lalinde

¢Cuales fueron (o son) las princi-
pales dificultades que ha encon-
trado en su proceso de acercarse a
la computacion cuantica?

Alberto Maldonado

En mi primer acercamiento a esta
area no sabia lo que estaba ha-
ciendo. En este contexto, el hecho
de que alguien te diga "vas bien" o
"vas mal" puede ser un verdadero
privilegio, especialmente en areas
nuevas como esta.
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Cuando decidi estudiar computa-
cion cuantica, me surgieron mu-
chas dudas. Como me dijo un ami-
go una vez: “4Y qué pasa si lo que
entendiste esta mal? ; Qué tal sino
era de esa manera?” Esa pregunta
me dejo pensando y sembré una in-
quietud en mi. Imaginé el escena-
rio: estar en mi examen de grado y
que me dijeran que habia malinter-
pretado todo, que no era posible lo
que planteaba. Esto me llevo a re-
flexionar y no limitarme a lo que ha-
cia, sino a buscar todos los recur-
sos posibles para validar mi traba-
jo. Queria que alguien con mas ex-
periencia me dijera si estaba en el
camino correcto.

Fue en una escuela de verano don-
de finalmente encontré ese respal-
do. Ahi comprendi la importancia
de conocer a alguien que pueda
orientarte, decirte si vas bien, si te
gusta lo que haces, cobmo corregir
errores y cuales son las referencias
adecuadas. Durante este proceso,
aprendi mucho utilizando el Qiskit
Textbook, y de ahi encontré otros li-
bros, como el de Nielsen & Chuang.
Curiosamente, no pasé por el fa-
moso proceso del "Hola Mundo"
que muchos mencionan. Para mi,
ese "Hola Mundo" fue experimentar
directamente con Qiskit Composer
y jugar con sus herramientas, pre-
guntandome: “;Por qué hace es-
to?” y “¢Por qué hace aquello?”.
Estudiar de forma empirica es un
proceso muy tardado y complejo.

Ademas, encontrar personas que
hablen espafiol en esta arearesulta
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complicado, especialmente vinien-
do de un pais como México. Curio-
samente, siento que conozco a
mas colombianos que mexicanos
en este ambito. De hecho, irbnica-
mente, de todos los amigos que he
conocido en linea, he llegado a co-
nocer mas colombianos en perso-
na que mexicanos, y eso que esta-
mos en el mismo pais. No sé como
funciona esto, pero incluso encon-
trar a alguien en este “mundo cuan-
tico” es un evento raro. Es como si
no estuviéramos tanto en el quan-
tum, sino mas bien en macrocos-
mos.

Diego Serrano

Estoy de acuerdo con Alberto en
que hacen falta recursos en espa-
Aol sobre computacion cuantica. Es
dificil encontrar informacion accesi-
ble en este idioma, lo que complica
el aprendizaje para quienes no do-
minan el inglés técnico.

Otro aspecto desafiante para mi
fue entender los conceptos basicos
necesarios para comenzar en este
campo, ya que la computacion
cuantica requiere conocimientos
en areas que no siempre se apren-
den en ciertas carreras. En mi caso,
estudié Ingenieria Electrénica y to-
mé una clase de algebra lineal du-
rante la universidad, pero no llegué
a profundizar en el tema. Al aden-
trarme en la computacién cuantica,
me di cuenta de que tenia muchas
carencias, especialmente en alge-
bra lineal y numeros complejos.
Aunque los numeros complejos se
usan bastante en ingenieria elec-



tronica, en computacién cuantica
se aplican de una manera diferen-
te, lo que requiere adaptarse a nue-
vos enfoques.

Creo que para quienes tienen ex-
periencia en areas como Machine
Learning o Inteligencia Atrtificial, tal
vez sea mas facil adquirir estos fun-
damentos. Sin embargo, para per-
sonas de otras disciplinas, comen-
zar en computaciéon cuantica puede
ser dificil debido a la falta de cono-
cimientos basicos esenciales. Por
ejemplo, conceptos como mate-
maticas modulares, fundamentales
en algoritmos como el de Shor, o
temas avanzados de algebra lineal
aplicados en algoritmos como el de
Grover, no suelen ensefarse en
profundidad en muchas universi-
dades.

Por ello, cualquier universidad o
institucion que quiera ensefar
computacién cuantica deberia en-
focarse primero en desarrollar el
aprendizaje de estos fundamentos
matematicos. Sin esta base, es fa-
cil sentirse abrumado y retrasar el
progreso en el campo. Personal-
mente, esta falta de preparacion
basica fue el principal obstaculo
que enfrenté al adentrarme en la
computacién cuantica.

Gonzalo Mejia

En este tema los conceptos basi-
cos definitivamente son esenciales
y en nuestro caso que llevamos
mas de 30 afos en el mundo de la
informatica clasica es todavia mu-
cho mas complejo porque aparte

de que uno no tiene conceptos de
mecanica cuantica, y toda esa fun-
damentacién matematica debe sa-
lirse de lo que tradicionalmente ha-
ce.

Yo me acuerdo de las primeras
conversaciones con Juan Guiller-
mo, donde le preguntaba: "¢qué
sistema operativo se? ;Qué len-
guaje? ¢ Qué base de datos?" Poco
a poco fui entendiendo que el es-
tado actual de la computacion
cuantica no es comparable con la
computaciéon clasica. Nos han di-
cho que la computacién cuantica
estd mas o menos en el nivel donde
estaba la computacion clasica en
los afios 1950. Entonces, trato de
imaginarme en esa época: una per-
sona en una empresa, manejando
una nébmina o un sistema comer-
cial, y que le hablen de un compu-
tador. Seguramente no entendia
para qué servia eso. Es decir, en-
tender qué necesidad puede resol-
ver una maquina de computacion
cuantica hoy endiano es sencillo.

Eso es algo que nos ha costado a
nosotros también. Por ejemplo,
cuando nuestros directivos o supe-
riores nos preguntan: "Bueno, ¢y
qué problemaresolveria en nuestra
empresa un algoritmo cuantico?
¢Una maquina cuantica?" A veces
cuesta responder a esa pregunta.
Creo que es una de las grandes di-
ficultades. Ademas de los concep-
tos basicos, esta el reto de enten-
der qué problematica empresarial
se puede abordar hoy con esta tec-
nologia, porque la computacion
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cuantica todavia esta en un mundo
muy experimental y de desarrollo.

Yo trato de dividir esto por niveles:
una capa fisica, una capa de siste-
mas operativos o firmware, una ca-
pa de datos, una capa logica o de
software. En la computacion clasi-
ca, ya estamos trabajando en esas
capas superiores. Un ingeniero de
sistemas no necesita entender los
componentes fisicos de una maqui-
na; interactua con ella a través de
un sistema operativo o software.

En cambio, en la computacién
cuantica, estamos en el nivel fisico,
manejando puertas logicas y con-
ceptos que son muy complejos. Es-
to es algo que desconcierta porque,
en la computacion clasica, nunca
tuvimos que hacerlo. Entonces,
adaptarse a este enfoque y com-
prender por qué es necesario ha-
cerlo en lacomputacién cuantica es
un desafio enorme.

¢ES posible trabajar con compu-
tacion cuéantica en Colombia y en
América Latina?

Gonzalo Mejia

Yo trato de hacer una distincién. La
pregunta fue: ;es posible que no-
sotros podamos ayudar a desarro-
llar y hacer avanzar mas la compu-
tacion cuantica? Ahi es donde uno
si lo duda, especialmente en un
pais como Colombia o en América
Latina.

Ahora bien, si me preguntan si po-
demos estar ahi como usuarios, co-
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mo personas o entidades que
adopten todo lo que se esta descu-
briendo alrededor de la computa-
cién cuantica, ahi si no tengo nin-
guna duda. jClaro que si! Es algo
que tenemos que hacer, y entre
mas rapido adoptemos esa tecno-
logia, mejor nos va a ir y mas pro-
vecho le vamos a sacar.

Sin embargo, hay que poner sobre
la mesa otra situacion: en América
Latina, los presupuestos que los
gobiernos asignan para temas de
innovacion y desarrollo son mini-
mos, y las estrategias en torno a la
innovacioén no son claras ni estan
bien divulgadas. Esto dificulta mu-
chisimo pensar que vamos a ser
actores de primeralinea en el desa-
rrollo o avance de esta tecnologia.

Pero lo que si podemos hacer es
mantenernos monitoreando, estu-
diando, aprendiendo, y observando
cdmo se aplica esta tecnologia. De
esa forma, estaremos listos para
adoptar tempranamente todo lo
que venga y aprovechar al maximo
las oportunidades.

Alberto Maldonado

Ok, yo he tratado de organizar
eventos en Latinoamérica, y al me-
nos sé que en Uruguay existe la
empresa QuantumSouth, que esta
trabajando en esta area. En Peru
tienen el equipo Quantum haciendo
cosas interesantes, y en Brasil tam-
bién hay iniciativas. Pero, en gene-
ral, las situaciones nos permiten
avanzar gracias a la globalizacion y
el internet, ya que muchas cosas



sobre computacion cuantica se
pueden hacer de forma remota.

El problema surge cuando habla-
mos de obtener un beneficio, espe-
cialmente monetario. ¢;Alguien
realmente nos va a pagar por
aprender esto? Es algo complejo,
porque llegar con una idea y con-
vencer a alguien de que esto no es
Skynet ni va a dominar el mundo es
todo un reto. Ademas, explicar que
la computacidon cuantica tiene be-
neficios reales y no solo implica
riesgos futuros también puede ser
contraproducente. Entonces, pen-
sar en recibir beneficios tangibles
por esto sigue siendo complicado.

Al menos en la academia se ha da-
do un pequefio paso, pero en la in-
dustria es mucho mas complejo.
Recuerdo que estuve en un boot-
camp en Canada sobre el estado
de la computacion cuantica, y todo
el panorama es como un campo de
batalla: ciberseguridad, software,
hardware, todos quieren hardware,
todos quieren competir. Estan Goo-
gle, IBM, y otros gigantes luchando
por liderar, mientras uno apenas
sobrevive dia a dia con su sueldo.
Pensar en competir con estos tita-
nes y que alguien invierta millones
de ddlares para crear una compu-
tadora cuantica que compita con
IBM o Google parece un suefo dis-
tante.

Creo que el principal problema son
las oportunidades. Incluso en Es-
tados Unidos no es tan viable como
parece. No todos estan detras de la

computacién cuantica, y lograr que
alguien crea en tuideay te apoye fi-
nancieramente es complicado. Sin
embargo, creo que algo mas acce-
sible es iniciar ayudando a otras
personas en otros paises, gene-
rando colaboracién. Crear mi pro-
pia startup en paises como México,
Colombia o Venezuela es un desa-
fio enorme. En Canada todavia hay
oportunidades, pero cuando ha-
blamos del sur, ahi si se vuelve mu-
cho mas complicado.

Diego Serrano

Creo que definitivamente es posi-
ble trabajar en computacion cuan-
tica en Colombia. Como menciona
Alberto, gracias al internet tenemos
acceso a computadores cuanticos,
lo que abre muchas oportunidades.
Ademas, estamos en un punto del
desarrollo de esta tecnologia en el
que las aplicaciones practicas aun
no existen completamente. Aunque
hay ideas sobre cdmo usar la com-
putacidon cuantica para resolver
problemas mas rapido, la realidad
es que los computadores cuanticos
actuales presentan muchos erro-
res, 1o que limita su aplicacion in-
mediata.

La mayoria del trabajo en compu-
taciéon cuantica hoy en dia se con-
centra en dos areas principales: el
desarrollo de hardware y el desa-
rrollo tedrico y académico. El desa-
rrollo de hardware, por su natura-
leza, es extremadamente complejo
en paises como Colombia debido a
los recursos inmensos que requie-
re. Sin embargo, el desarrollo ted-
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rico y académico, como la creacion
de nuevos algoritmos, es igual de
importante y puede realizarse des-
de cualquier parte del mundo, in-
cluyendo Colombia.

Desde un punto de vista académi-
co, hay oportunidades claras que
pueden aprovecharse con los re-
cursos disponibles. En cuanto a la
parte mas aplicada, incluso en pai-
ses desarrollados el avance es li-
mitado por las condiciones actua-
les de la tecnologia. Sin embargo,
esto cambiara con el tiempo. Si pai-
ses como Colombia comienzan a
invertir en educacion y en el desa-
rrollo tedrico, podrian competir a
cierto nivel una vez los computa-
dores cuanticos sean mas prac-
ticos y ampliamente utilizables.

Juan Lalinde

¢ Qué le recomienda a las personas
interesadas en la computacion
cuantica?

Gonzalo Mejia

Alguien interesado en aplicar la
computacion cuantica tiene que
empezar entendiendo que esto no
es un tema para involucrarse por
moda. Es imposible que, por seguir
una tendencia, uno logre entender,
usar, y sacar provecho de la com-
putacion cuantica. Si alguien lo
aborda sin un propoésito claro, lo
mas seguro es que termine gastan-
dotiempo y recursos en vano.

Yo creo que es fundamental tener
muy claro para qué sirve la compu-
tacion cuantica, qué problematicas
puede resolver. Por ejemplo, uno
no puede pretender que, si en mi
empresa tengo problemas porque
la nbmina es lenta para hacer los
pagos, simplemente voy a comprar
una maquina cuantica, pagarle a al-
guien para que me haga un algorit-
mo, y problema resuelto. Eso no es
asi.

Entonces, lo primero es entender
para qué sirve y de donde viene. Si
esto proviene de la fisica cuantica y
las teorias de grandes cientificos
del siglo XX, hay que empezar por
comprender al menos un poco esos
fundamentos.

Una vez entendido eso, hay que
preguntarse: ¢ qué tipo de proble-
mas puede resolver la computacion
cuantica? Y, solo entonces, decidir
sivale la penainvolucrarse.

Es clave evaluar si se tienen la mo-
tivacion, los conocimientos basi-
cos, Yy la capacidad para avanzaren
este campo. Si no se tienen esos



conocimientos, lo primero es em-
pezar a adquirirlos. Pero lo que
considero mas importante es en-
tender en qué escenarios, situa-
ciones, o casos de uso la computa-
cion cuantica es realmente rele-
vante. De lo contrario, creo que los
esfuerzos pueden terminar siendo
envano.

Alberto Maldonado

Yo creo que el mayor limitante es la
palabra "cuantica", que nos da mie-
do a todos. Creo que es importante
quitarle ese peso o perspectiva inti-
midante. Como dijeron antes, se
puede aprender desde cualquier lu-
gar. Por ejemplo, yo ni siquiera sa-
bia qué era una notacién de som-
bra, apenas me acordaba de lo ba-
sico sobre vectores y matrices, y
ahora estoy jugando con eso.

La situacién, en mi opinién, es no
esperar un tiempo fijo, como pen-
sar que en un afo ya voy a hacer al-
go grande o ser alguien importante
en la comunidad. Lo mas impor-
tante es aprender. Algo que me ha
gustado mucho es que hay con-
ceptos correlacionados. Por ejem-
plo, el Machine Learning y la com-
putacidén cuantica tienen puntos en
comun, al menos en la parte de al-
gebra. En algunos aspectos, son
muy similares.

Si quieres trabajar en optimizacion
cuantica, necesitas ser experto en
optimizacién clasica y luego aplicar
ese conocimiento a la cuantica. Es
como pasar al "volumen 2". Prime-
ro aprendes computacion clasica, y

luego aplicas una nueva version
con la cuantica. Es un proceso que
puede ser divertido, pero no suce-
de de la noche a la mafana. No so-
mos lron Man o Tony Stark, que se
vuelven expertos en una noche.

Aqui, las cosas toman tiempo: te
desvelas, estudias, y quizas des-
pués de un afio o dos logras enten-
der qué funciona.

El punto es que la perspectiva es
diferente. A veces incluso parece
mas facil aprender computacion
cuantica sin saber nada de compu-
tacion clasica o fisica cuantica, por-
que no te cuestionas tanto. No te
rompes la cabeza preguntandote:
"¢, Coémo es esto posible?" o ";Por
qué aqui sisirvey allano?”

Creo que se trata de tener una
perspectiva diferente y enfocarse
en el aprendizaje. Y, al final, sino te
gusta la computacion cuantica, al
menos te vuelves experto en otra
area. Eso es lo que siempre les di-
go a mis alumnos: “; Te gusta Ma-
chine Learning? Pues mira, aqui
puedes trabajar con reinforcement
learning y luego aplicar un enfoque
cuantico. ¢No te gusta la cuantica?
Al menos ya eres experto en rein-
forcement learning.”

Creo que ese es el aspecto positi-
vo: mientras aprendes computa-
cion cuantica, puedes convertirte
en experto en una o dos areas rela-
cionadas. Y si ademas logras com-
binar ambas y crear algo nuevo, en-
tonces yala hiciste.
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Diego Serrano

Yo estoy de acuerdo con esa pers-
pectiva porque incluso cuando uno
aprende los algoritmos cuanticos,
para hacer la comparacion uno tie-
ne que aprender los clasicos enton-
ces se vuelve uno también experto
en el campo del desarrollo de algo-
ritmos clasicos 6ptimos.

Juan Lalinde

¢ Cual creen que deberia ser la es-
trategia para desarrollar las capa-
cidades en computacion cuantica?

Alberto Maldonado

Yo creo que la situacion no es es-
perar a que venga una empresa a
decirnos: "Este es el resultado" o
"Esta es la computadora, sigue es-
te proceso". Mas bien, se trata de
iniciar en cualquier momento, es
decir, empezar ahora, especial-
mente con los jovenes en la uni-
versidad. Por ejemplo, esta mafia-
na tuve que dar una platica sobre
computacién cuantica a un grupo.
Ellos ya estan estudiando estos te-
mas, pero como topicos selectos,
no porque lo hayan elegido, sino
porque se lo asignaron.

Lo interesante es que, aunque sea
de forma muy basica, van apren-
diendo. No como uno esperaria,
pero si van entendiendo. Creo que
a los jovenes les resulta mas facil
captar estos conceptos. El proble-
ma es que para los adultos, ya sea
de mediana edad o mayores, es
mucho mas complicado. Por eso
creo que vale la pena apostar por
estos jovenes, que pueden superar
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barreras que a nosotros nos pare-
cen insalvables. Es algo positivo
porque demuestra como la tecno-
logia nos esta rebasando constan-
temente.

Hoy en dia, por ejemplo, ya uso
mas ChatGPT que el afio pasado.
La tecnologia siempre nos reta, pe-
ro al mismo tiempo nos impulsa.
Con la computacion cuantica, creo
que la ventaja esta en ensefar que
existe. No se trata de prometerles
que habra un trabajo seguro, pero
al menos sembrar la semilla desde
lalicenciatura.

De hecho, ya existen iniciativas co-
mo Qubit by Qubit, que apoya a jo-
venes desde la preparatoria, o Wo-
manium Quantum y QWord, que
también ofrecen beneficios. Quan-
tum Open Source Foundation res-
palda a personas desde los 150 16
afnos hasta adultos de mas de 50.

Recuerdo una platica de la IEEE
Quantum Education Initiative don-
de mencionaban algo clave: "Noso-
tros ya estamos viejos, pero quere-
mos que las nuevas generaciones
se interesen en esto. Si no, esta
tecnologia se quedara sin impulso
y podria morir". Este miedo no es
exclusivo; también lo comparten en
Estados Unidos.

Por eso, creo que la perspectiva
debe ser ensefar computacion
cuantica a las nuevas generacio-
nes, no para que se conviertan en
expertos de inmediato, sino para
despertar su curiosidad. Que vean



que, aungue no encuentren un tra-
bajo directamente relacionado, al
menos habran aprendido algo va-
lioso, como fisica o computacion. Si
logran entrar en la cuantica, exce-
lente; si no, igual tendran una base
soélida en otras areas.

Personalmente, cuando experi-
menté con el Quantum Computing
Composer, me parecié muy senci-
llo. Estaba programando con blo-
quecitos, como si fuera un juego de
LEGO. Ese enfoque me ayudo a
entenderlo y me quitdé el miedo.
Creo que esa es la clave: desmitifi-
car la complejidad de la computa-
cion cuantica. No es ciencia ficcion;
es una oportunidad accesible para
todos.

Diego Serrano

Si, estoy completamente de acuer-
do con lo que menciond Alberto: el
desarrollo de la computacion cuan-
tica debe comenzar desde el sector
académico, probablemente en las
universidades. Por ejemplo, en mi
caso particular, durante mi ultimo
afo de universidad, tomé una clase
electiva sobre circuitos integrados.

En ese momento, era algo comple-
tamente nuevo para mi. Hasta en-
tonces, todos los circuitos que ha-
bia trabajado eran a nivel de com-
ponentes, probandolos en el labo-
ratorio.

Esa clase, dictada por un profesor
que decidi6 introducir el tema, cam-
bié completamente el rumbo de mi
carrera. Con una sola materia, lo-

gré desarrollar toda mi trayectoria
profesional a partir de ese punto.
Esto demuestra que algo tan sen-
cillo como una electiva en compu-
tacion cuantica podria despertar la
curiosidad de los estudiantes. Es
un primer paso que permitiria iden-
tificar quiénes estan interesados vy,
con el tiempo, expandir esta inicia-
tiva dentro de las universidades.

Eventualmente, esta semilla sem-
brada en el ambito académico po-
dria extenderse al campo empre-
sarial, abriendo nuevas oportuni-
dades en el desarrollo y la aplica-
cion de la computacién cuantica.

Gonzalo Mejia

Yo, de pronto, me alejo un poco del
campo educativo cuando me pon-
go a pensar en cual deberia ser la
estrategia de un pais. Me imagino
en la posicidon de una empresa de
utilities, como en nuestro caso, o de
una empresa de manufactura, o
cualquier otra en el mundo empre-
sarial. Y digo que lo primero es pre-
guntarse: ¢ el Estado, el pais, tiene
una estrategia de innovacion y tec-
nologia? ¢ Tiene realmente una es-
trategia bien definida en este am-
bito?

Si no la tiene, es fundamental
crearla y, sobre todo, divulgarla,
porque muchas veces creo que es-
tas estrategias existen, pero no se
comunican adecuadamente. Ahora
bien, si el Estado tiene una estrate-
gia, lo siguiente es preguntarse:
¢ hay presupuesto? Porque sin re-
cursos esto no funciona. Y si hay
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presupuesto, entonces: ¢hasta
donde alcanza para llegar a las em-
presas?

En el caso de Colombia, por ejem-
plo, esta el Ministerio de Tecnolo-
gias de la Informacién y las Comu-
nicaciones (MinTIC) y también el
Ministerio de Ciencia, Tecnologia e
Innovacion. Sin embargo, creo que
mucha gente ni siquiera sabe que
este Ultimo existe. Ese ministerio,
en particular, deberia velar por que
haya una estrategia nacional clara,
que existan los recursos necesa-
rios y un presupuesto asignado.

Aunque sabemos que ese presu-
puesto seguramente no sera sufi-
ciente, es aqui donde se vuelve cla-
ve pensar en qué acciones se pue-
den tomar para llegar a las empre-
sas y universidades. Es necesario
fomentar la integracion entre la em-
presa privada, las universidades y
el gobierno. No necesariamente el
gobierno tiene que aportar todos
los recursos, pero si debe conver-
tirse en un promotor activo de la es-
trategia.

Si logramos tener una estrategia
clara, un promotor que la divulgue y
un presupuesto que puede ser pu-
blico o privado, creo que se puede
avanzar mucho en esta area.

Es crucial darle importancia a la di-
vulgacion: divulgar la estrategia,
promover proyectos asociativos, e
integrar diferentes actores, no solo
privados ni exclusivamente guber-
namentales, sino una combinacion.
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Creo que esa deberia ser la estra-
tegia de pais: una estrategia que
una esfuerzos, promueva la cola-
boracién, y garantice que tanto el
sector publico como el privado tra-
bajen hacia un objetivo comun.

Daniel Sierra-Sosa

Cada uno de ustedes tiene un rol di-
ferente y esta en un momento dife-
rente de su carrera profesional.

Gonzalo: ;Como debemos prepa-
rarnos para la adopcion de estas
tecnologias de cara al futuro? ¢ co-
mo ves el futuro?

Gonzalo Mejia

Bueno, si, creo que primero debe-
mos, como decimos por aca, "asin-
cerar" nuestras expectativas. Pen-
sar que una empresa privada en el
contexto colombiano pueda poner-
se en la tarea de competir con IBM,
Microsoft, Google o Amazon en el
desarrollo de la computacion cuan-
tica no es el camino. Yo insisto en
que el camino esta en la adopcién
temprana: en aprender, estudiar, y
encontrar cdmo aplicar y aprove-
char los avances de esta tecnolo-
gia.

Pienso que nuestro rol esta mas
enfocado en ser usuarios y adopta-
dores de la tecnologia cuantica, en
lugar de fabricantes de maquinas o
desarrolladores de infraestructura.
Lo que hacen, por ejemplo, las uni-
versidades como la Universidad
FIIRD, y todos ustedes que estan
en el mundo académico, es clave.
Es el primer paso: que haya gente



que esté aprendiendo, que sepa
para qué sirve esta tecnologiay cé-
mo utilizarla. Eso es fundamental, y
la empresa privada debe enten-
derlo.

Por eso vuelvo a insistir en lo que
mencioné antes: la idea es que la
empresa privada trabaje de la ma-
no con las universidades y el go-
bierno en proyectos conjuntos. Esa
colaboracién puede ser el motor
para impulsar la adopcion y aplica-
cion de la computaciéon cuantica.

En cuanto a posibles escenarios,
creo que la clave esta en identificar
problemas que la computacién cla-
sica no puede resolver de manera
eficiente o que son demasiado cos-
tosos. Muchas empresas tienden a
pensar solo en tecnologias que so-
porten sus procesos empresariales
actuales, como sistemas de factu-
racion o gestion humana. Esos pro-
blemas ya estan resueltos con la
tecnologia actual: almacenamiento
es accesible y barato, procesa-
miento ni se diga.

La clave esta enidentificar esos es-
cenarios especificos donde la
computacién cuantica pueda ofre-
cer una ventaja real. Por ejemplo,
en el ambito de la gestion huma-
na, uno de los mayores desafios es
la seleccidon de personal. ¢ Podriala
computacién cuantica desarrollar
un sistema que vaya mucho mas
alla de entrevistas y pruebas técni-
cas? Un sistema que prediga acti-
tudes, capacidades y ajuste per-
fecto a los perfiles requeridos, con-

siderando factores psicoldgicos,
médicos y de actitud.

Otro ejemplo podria ser en el de-
sarrollo de nuevos mercados o
productos. Aunque hoy en dia ya
se hacen estudios de mercado, la
exactitud sigue siendo un proble-
ma. Si las herramientas actuales
fueran 100% precisas, cada nuevo
producto lanzado al mercado ten-
dria éxito asegurado, y sabemos
que no es asi. Lo mismo ocurre con
las estrategias de mercadeo. Aqui
es donde la computacion cuantica
podria marcar la diferencia, au-
mentando la probabilidad de éxito
de un producto o una estrategia
hasta acercarse al 100%.

En resumen, creo que la industria
tiene mucho potencial para apa-
lancar proyectos donde la compu-
tacion cuantica ofrezca precision,
prediccion y optimizacion en areas
donde la tecnologia clasica tiene
limitaciones. Esa es la oportunidad
que debemos aprovechar.

Daniel Sierra-Sosa
Diego ¢ Como ves el impacto de to-
dos estos medios digitales para la
computacion cuantica en Colombia
y en Latinoamérica?

Diego Serrano

Esa es una pregunta muy intere-
sante. La verdad, nunca habia re-
flexionado mucho sobre esto, pero
creo que evaluar el impacto es algo
relativo. Si comparamos con pai-
ses como Estados Unidos, obvia-
mente el impacto no es tan signifi-
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cativo. Sin embargo, si lo compa-
ramos con otros paises de Latino-
américa, creo que en el caso de Co-
lombia el impacto es considerable-
mente alto.

Como menciono6 Alberto, él conoce
a mas personas de Colombia invo-
lucradas en la computacion cuanti-
ca que incluso de México. Perso-
nalmente, he conocido a mas co-
lombianos a través de este campo
que a personas de cualquier otro
pais de la region. Esto muestra que
hay un interés generalizado en Co-
lombia por la computacién cuanti-
ca. Desafortunadamente, no tengo
claro por qué esto es asi. No sé por
qué hay tantos colombianos intere-
sados en este campo, pero el im-
pacto de programas como Qiskit ha
sido notable. Hay bastantes colom-
bianos en el programa de Qiskit Ad-
vocates y en empresas de compu-
tacion cuantica. Por ejemplo, en
Xanadu hay al menos tres colom-
bianos, en Zapata (aunque ya no
esté tan enfocada en este campo)

también hubo varios, e incluso en
IBM hay unos cuantos.

Esto evidencia que hay un interés
considerable. El desafio, sin em-
bargo, es que todos los colombia-
nos que he conocido en este
ambito estan en otros paises. En-
tonces, surge la pregunta: ;como
podemos aprovechar los recursos
que estan atrayendo a colombia-
nos al campo de la computacion
cuantica y usarlos para motivar a
quienes estan en el pais a seguir
desarrollando este interés local-
mente? Si logramos canalizar ese
interés hacia proyectos construc-
tivos en Colombia, podriamos ma-
ximizar el impacto.

En resumen, creo que el impacto
de la computacion cuantica en Co-
lombia es grande, especialmente
en comparacion con otros paises
de Latinoamérica, y representa una
oportunidad significativa para el
futuro. &



La amenaza cuantica.
El dia “Q” y sus
implicaciones para

la seguridad global

DOI: 10.29236/sistemas.n173a6

Resumen

El “Dia Q" marca un punto de inflexion en la ciberseguridad global: el dia
en que las computadoras cuanticas tengan la capacidad de romper los al-
goritmos criptograficos clasicos, que protegen gran parte de la informa-
cion sensible a nivel mundial. Aunque la llegada precisa de este dia es in-
cierta, las fuentes coinciden en que la amenaza es real y requiere una ac-
cion inmediata por parte de Estados y organizaciones. Esta breve refle-
xion hace una revision los desafios claves de esta amenaza cuantica revi-
sando algunos de los algoritmos vigentes para la seguridad de las comu-
nicaciones por internet, los retos de la migracién a algoritmos poscuanti-
cos y el plan de migracion que se debe concretar para limitar las conse-
cuencias por la materializacion de esta amenaza. En este sentido, la pla-
neacion estratégica, la colaboracion y una vision integral se convierten en
el marco de trabajo basico para disminuir la amenaza, reducir la vulnera-
bilidad y mitigar los impactos para hacer mas resiliente la infraestructura
de seguridad y control global y empresarial.

Palabras clave
Computacion cuantica, cubits, seguridad global, Dia Q, amenaza

cuantica
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Jeimy J. Cano M.

Introduccion

La computacion cuantica aparece
en el escenario como un nuevo pa-
radigma en ciencias de la compu-
tacion que aprovecha los principios
de la mecanica cuantica para re-
solver problemas complejos que
estan mas alla de las capacidades
de los computadores tradicionales.
En este contexto, a diferencia de
estos computadores, que almace-
nan informacion en bits que
representan 1 o 0, las computado-
ras cuanticas utilizan qubits (cu-
bits). Los qubits pueden represen-
tar 0 o 1 o una combinacion de am-
bos estados al mismo tiempo, un
fenbmeno conocido como super-
posicion, lo que habilita a estas ma-
quinas a trabajar de forma masiva
en paralelo, explorando multiples
posibilidades a la vez (Shafique et
al., 2024).

Este novedoso avance de la cien-
cia abre fuentes inexploradas de
oportunidades que pueden generar
avances importantes en diferentes
disciplinas como: (Kietzmann et al.,
2021)

» Cienciasdelasaludy lavida: de-
sarrollo de nuevos medicamen-
tos, terapias de medicina de pre-
cision, estudios de asociacion
de genoma completo.

* Energia: prevencion y resolu-
cion de interrupciones en el ser-
vicio de energia, optimizacion de
la red eléctrica.
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* Logistica: optimizacion de rutas,
reducciéon de emisiones de ga-
ses de efecto invernadero.

¢ Ciencias de los materiales: dise-
fio de nuevos materiales.

* Finanzas: analisis de riesgos, fi-
jacion de precios de derivados,
deteccién de fraudes, puntua-
cién de crédito/activos.

» Ciberseguridad: desarrollo de al-
goritmos criptograficos resis-
tentes a la computacion cuan-
tica.

Sin perjuicio de lo anterior, la com-
putaciéon cuantica funda amenazas
importantes a la seguridad digital
comoquiera que las comunicacio-
nes y transacciones globales ahora
basadas en algoritmos de cripto-
grafia clasica, podran ser supera-
dos una vez se alcance el momento
donde esta computaciéon se en-
cuentre completamente confiable y
funcional. Con los avances que se
presentan en la actualidad para
concretar una computacion cuanti-
ca funcional, las naciones y orga-
nizaciones requieren avanzar rapi-
damente en planes de migracion a
esquemas de proteccion poscuan-
ticas (PQC — Post Quantum Com-
puting) que anticipen los posibles
riesgos anunciados (Bhat et al., 20-
22).

En este sentido, la experiencia pre-
via del “Y2K”, puede ser util para



avanzar con celeridad en este con-
texto, paralo cual es importante ca-
pitalizar lecciones aprendidas co-
mo: (Vermeer & Peet, 2020)

* Riesgo del ataque “cosechar
ahora y descifrar después”: si se
almacena informacion sensible
y cifrada en la actualidad y el dia
“Q” llegase a tiempo, se produ-
ciria un incalculable perjuicio de
consecuencias dificiles de cal-
cular (Amos, 2024).

* Actuacion de forma temprana:
Cuanto mas tiempo espere una
organizaciéon para comenzar la
migracion a PQC, mayor sera el
riesgo y la complejidad de la
transicion.

» Colaboracion entre sectores: La
coordinaciéon entre gobiernos,
industria y la comunidad de in-
vestigacion es crucial para desa-
rrollar, estandarizar e imple-
mentar soluciones PQC efecti-
vas.

* Planificacion y la evaluacion de
riesgos: Las organizaciones de-
ben evaluar su exposicién a la
amenaza cuantica, identificar
sistemas y datos criticos, y de-
sarrollar planes de migracion in-
tegrales.

Por tanto, este breve articulo pre-
senta una revision de la amenaza
cuantica situada en el dia “Q”, esto
es, el momento en el futuro cuando
los computadores cuanticos sean
lo suficientemente robustos como

para romper los algoritmos cripto-
graficos asimétricos y debilitar los
simétricos clasicos que actual-
mente protegen la informacion sen-
sible en linea (Chen et al., 2016)
para lo cual es necesario entender
los desafios propios en la compu-
tacion cuantica, los algoritmos
cuanticos utilizados en la actuali-
dad, el reto de la migracién hacia al-
goritmos poscuanticos y el plan de
migracidon que tanto naciones como
organizaciones deben emprender
para anticipar este momento que
tarde o temprano cambiara la dina-
mica de la seguridad global.

Desafios actuales de la
computacion cuantica

La computacion cuantica enfrenta
diversos retos que la comunidad
cientifica internacional viene afron-
tando con el fin de aprovechar toda
su potencialidad y concretar la pro-
mesa de cambio y transformacion
de la computacion actual. Algunos
de ellos se detallan a continuacion:
(Pupillo etal., 2023)

* Fragilidad de los cubits - Los qu-
bits son extremadamente sensi-
bles a las perturbaciones am-
bientales, como los campos
electromagnéticos, y requieren
condiciones extremas para
mantener su estabilidad, como
temperaturas cercanas al cero
absoluto (- 273.15 grados Cel-
sius)

» Escalabilidad y correccion de
errores - A medida que aumenta
el numero de cubits, también lo
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hace la complejidad de las inter-
acciones entre ellos y la suscep-
tibilidad a los errores.

» Desarrollo de algoritmos cuanti-
cos - Si bien se han logrado
avances significativos en el de-
sarrollo de algoritmos para pro-
blemas especificos, como la fac-
torizacion y la busqueda, la ex-
ploracion de nuevas aplicacio-
nes y la optimizacién de los al-
goritmos existentes son areas
de investigacion activa.

* Retos para la ciberseguridad —
En este contexto los desafios se
centran en: romper los cripto-
sistemas actuales, la transicion
a la criptografia poscuantica, y la
evaluacion de riesgos y la pla-
neacion de la migracién lo que
implica un trabajo coordinado en
las organizaciones.

* Acceso equitativo — Asegurar un
acceso equitativo a la computa-
cion cuantica es importante para
fomentarlainnovaciény evitar la
concentracion del poder en ma-
nos de unos pocos.

Estos desafios requieren importan-
tes recursos financieros y experien-
cia especializada que implica no
s6lo formacion de alto nivel sino
instalaciones dedicadas con equi-
po especifico que por lo general re-
quiere apoyo de los proveedores y
las alianzas necesarias con los go-
biernos y universidades para lograr
el desarrollo de las aplicaciones o
proyectos de investigacion. Asi
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mismo, Iniciativas como el Open
Quantum Institute promueven el
acceso abierto a los recursos cuan-
ticos con el fin de motivar una cola-
boracién global (Pupillo et al., 20-
23)

Lo anterior implica un cambio fun-
damental en la forma que se gene-
ran los algoritmos de programacion
y particularmente para los temas
criptograficos la comprension de
una dinamica de proteccion basada
en el tratamiento de los cubits que
se ve reflejada particularmente en
los algoritmos de Shory Grover.

Los algoritmos cuanticos
utilizados en la actualidad

Si bien existen multiples algoritmos
utilizados para concretar diferentes
proyectos de investigacion y avan-
ces relevantes en diferentes tema-
ticas, a continuacion se presenta
un resumen de aquellos que resul-
tan de interés en la actualidad dada
sus referencias en estudios cienti-
ficos recientes (Shafique et al., 20-
24).

Particularmente para los efectos de
este documento se hara énfasis en
los algoritmos de Shor y de Grover
dado que son los que en la actuali-
dad se concentralaamenaza cuan-
tica que busca romper los cripto-
sistemas clasicos generalmente
basado en RSA (Rivest Shamir
Adleman) y curvas elipticas (ECC-
Elliptic Curve Cryptography).

El algoritmo de Shor, fue desarro-
llado por el Dr. Peter Shor, profesor



Tabla 1.

Algunos algoritmos cuanticos. Caracteristicas y aplicaciones

Algoritmo Cuantico

Caracteristicas Claves

Aplicaciones

Algoritmo de Shor

- Factoriza numeros grandes y

resuelve los problemas de
busqueda de orden multiplicativo
y logaritmo discreto en tiempo
polinomial.

- Representa una amenaza

significativa para los
criptosistemas actuales basados
en RSA (Rivest Shamir Adleman)
y ECC (Elliptic Curve

Cryptography).

- Criptoanalisis (romper

el cifrado RSAy ECC).

- Resoluciéon de

problemas matematicos
basados en
factorizacién y otros
vinculados.

Algoritmo de Grover

- Busca en una base de datos no

ordenada en tiempo O(+VN).

- Ofrece una aceleraciéon cuadratica

sobre los algoritmos clasicos de
busqueda.

- Para la criptografia simétrica y

funciones “hash” (digesto), se im-
pone el aumento del tamafo de
las claves y parametros
vinculados.

- Busqueda de datos en

grandes bases de
datos.

- Aceleraciéon de

algoritmos de
aprendizaje automatico.

- Resoluciéon de

problemas de
optimizacién.

Algoritmo de
Deutsch-Jozsa

- Determina si una funcion

booleana es constante o
balanceada con una sola
consulta.

- Supera a los algoritmos clasicos

que requieren multiples consultas
para resolver el mismo problema.

- Demostracion de la

ventaja cuantica en la
resolucién de
problemas especificos.

- Aplicaciones en teoria

de la computacion.

QAOA (Quantum
Approximate
Optimization
Algorithm)

- Un algoritmo hibrido cuantico-

clasico para resolver problemas
de optimizaciéon combinatoria. *
Potencial para encontrar
soluciones aproximadas a
problemas dificiles.

- Optimizacién de

carteras financieras.

- Disefio de materiales.
- Logisticay

planificacion.

QSVM (Quantum
Support Vector
Machines)

- Una version cuantica del

algoritmo de aprendizaje
automatico de maquinas de
vectores de soporte (SVM).

- Potencial para mejorar la

precision y la eficiencia del
aprendizaje automatico.

- Clasificacion de datos.
- Reconocimiento de

patrones.

- Analisis de imagenes.

Nota: Basado en: Shafique et al., 2024



de matematicas del MIT en 1994.
Es un algoritmo cuantico relevante
por su capacidad para factorizar
numeros grandes y otros proble-
mas numeéricos vinculados en tiem-
po polinomial (tiempo de ejecucion
de un algoritmo (mediante el cual
se obtiene una solucion al proble-
ma) es menor o igual que un cierto
valor calculado a partir del numero
de variables implicadas (general-
mente variables de entrada) usan-
do una férmula polinédmica o polino-
mio. Esta capacidad tiene implica-
ciones significativas para la ciber-
seguridad, ya que puede romper
los esquemas de cifrado de clave
publica ampliamente utilizados, co-
mo RSA, que se basan en la dificul-
tad de factorizar numeros grandes
(Clark etal., 2021).

El algoritmo de Shor se basa en
conceptos clave de la mecanica
cuantica: (Shafique etal., 2024)

» Superposicion: Los cubits pue-
den existir en una superposicion
de estados, es decir, pueden es-
tar en el estado 0, en el estado 1
0 en una combinacién de ambos
al mismo tiempo.

* Entrelazamiento: Dos o mas cu-
bits pueden estar entrelazados,
lo que significa que sus estados
estan supercorrelacionados
(con entropia negativa), incluso
si estan infinitamente separados
en tiempo y espacio.

» Transformada rapida de Fourier
(FFT): el mérito principal de Shor
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fue el descubrimiento de un cir-
cuito cuantico que resuelve en
tiempo polinomial el problema
de la busqueda de orden multi-
plicativo de enteros en grupos
numeéricos, el cual con métodos
clasicos es de tiempo exponen-
cial, o sea practicamente incom-
putable (Nielsen & Chuang, 20-
10).

En la medida que se construyan
computadores cuanticos mas con-
fiables y potentes el algoritmo de
Shor tendrd mejores condiciones
para concretar su amenaza sobre
los criptosistemas mencionados
previamente.

Mosca (2018) plantea la pregunta
retadora: “¢Cuantos cubit fisicos
necesitaremos para romper el
RSA-20487? (...) Las estimaciones
actuales oscilan entre decenas de
millones y mil millones de cubit fisi-
cos”. Investigaciones posteriores
indican que “en los cuatro anos
transcurridos desde 2015, el extre-
mo superior de la estimacién de
cuantos cubits seran necesarios
para factorizar los enteros RSA de
2048 bits ha caido casi dos 6rdenes
de magnitud; de mil millones a vein-
te millones” (Gidney & Ekera, 20-
21).

Alafecha existe un reciente avance
muy prometedor, el desarrollo de
cubits libre de errores, lo que haria
caer esta ultima estimacion otros
dos otres 6érdenes de magnitud que
es lo que actualmente persiguen
grandes actores como Google



(Shankland, 2020). De concretar-
se, el dia “Q” estaria muy cercano.

De otra parte, el algoritmo de Gro-
ver, propuesto por Lov Grover en
1996, es un algoritmo cuantico que
destaca por su capacidad para bus-
car un elemento especifico en una
base de datos no ordenada de ta-
mafio N con una complejidad tem-
poral de O(¥N). Esto contrasta con
los algoritmos clasicos de busque-
da, que requieren un tiempo de
O(N) en el peor de los casos (Gro-
ver,1996).

El algoritmo de Grover se basa en
los siguientes elementos: (Grover,
1996)

* Superposicion: Aligual que el al-
goritmo de Shor, el algoritmo de
Grover aprovecha la superposi-
cion cuantica. Inicialmente, se
crea una superposicion que re-
presenta todos los posibles ele-
mentos de la base de datos.

» Amplificacion de Amplitud: El al-
goritmo aplica una serie de ope-
raciones para amplificar la am-
plitud de probabilidad del estado
que corresponde al elemento
buscado.

* Operador de Oraculo: Un com-
ponente crucial del algoritmo es
el operador de oraculo, que
identifica el elemento objetivo. El
oraculo invierte la fase del esta-
do que representa el elemento
buscado, sin revelar su ubica-
cion.

» Operador de Difusién: El opera-
dor de difusién aumenta la am-
plitud del estado objetivo al in-
vertir los estados alrededor del
promedio de las amplitudes.

Si bien el algoritmo de Grover no
proporciona una soluciéon en tiem-
po polinomial para los problemas
NP-completos (una clase de pro-
blemas computacionales para los
cuales no se ha encontrado una so-
lucion eficiente, pero si se encon-
trara una solucion, podria verificar-
se de manera eficiente), ya que la
aceleracién es cuadratica y no ex-
ponencial, si ofrece una ventaja
significativa sobre los algoritmos
clasicos para ciertos problemas de
busqueday optimizacion, por ejem-
plo un ataque de fuerza bruta a los
algoritmos simétricos (AES) (Shafi-
queetal., 2024).

El dia “Q”. La migracion hacia

algoritmos poscuanticos

La urgencia de la migraciéon hacia

los algoritmos poscuanticos se ha

concretado en un marco de trabajo
planteado por Mosca (2018) deno-
minado la desigualdad de Mosca
que se basa en tres variables:

(Mosca, 2018)

* Tiempo de migracion (M): El
tiempo que tarda una organiza-
cion en implementar completa-
mente un criptosistema pos-
cuantico. Este procesoincluye la
seleccién de algoritmos apropia-
dos, la actualizacion de siste-
mas y software, la capacitacion
del personal y las pruebas ex-
haustivas.
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» Vida util de la seguridad (S): El
tiempo que la informacion en
cuestion debe permanecer con-
fidencial. Esto varia segun el tipo
de informacién: datos financie-
ros o de salud pueden requerir
proteccion durante décadas,
mientras que otros datos pue-
dentener una vida util mas corta.

» Tiempo de colapso (C): El tiem-
po estimado hasta que se cons-
truya una computadora cuantica
criptograficamente relevante
(CRQC) capaz de romper los al-
goritmos criptograficos actuales.

La desigualdad de Mosca estable-
ce que siM + S > C, es decir, si el
tiempo de migracion mas la vida util
de la seguridad es mayor que el
tiempo de colapso, entonces una
organizacioén corre el riesgo de que
sus datos sean descifrados en el fu-
turo por una CRQC. En otras pala-
bras, si no se migra a la criptografia
poscuantica a tiempo, la informa-
cion sensible podria volverse vul-
nerable a ataques una vez que las
CRQC esténdisponibles.

Lo anterior sugiere que el tiempo de
migracioén previsto para toda una
nacion sera significativamente ma-
yor que el tiempo establecido para
una organizacion. Esto implica que
se deben articular esfuerzos entre
los distintos sectores de la socie-
dad con el fin de aumentar la con-
ciencia situacional sobre esta ame-
naza de mediano plazo para esta-
blecer un plan de migracién coor-
dinado que permita mejorar la pos-
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tura de ciberseguridad empresarial
de las organizaciones. Es claro que
habra sectores mas expuestos que
otros y por tanto, aquellos que so-
portan servicios criticos esenciales
estaran en los primeros lugares
(Mulholland etal., 2017).

Sibien laamenaza cuantica no sélo
esta centrada en el descifrado de
los datos, igualmente podra utilizar-
se para violar mecanismos de au-
tenticacion, superar firmas digitales
y protocolos de confidencialidad
disponibles a la fecha. La desigual-
dad de Mosca se debe usar como
una guia en la toma de decisiones
sobre los algoritmos criptograficos
actuales, ya que existen muchos in-
ciertos en las estimaciones alrede-
dor de las tres variables que la com-
ponen.

Es importante anotar que el dia “Q”
(que segun calculos actuales lle-
gara afinales de esta década o an-
tes) tendra graves implicaciones
para diferentes sectores de la so-
ciedad. Entre ellos estan: (Vermeer
& Peet, 2020)

* Seguridad nacional: la informa-
cion clasificada y las comunica-
ciones militares podrian verse
comprometidas.

» Servicios financieros: las tran-
sacciones bancarias y los datos
financieros personales podrian
serrobados o manipulados.

* Infraestructura critica: los siste-
mas de control de la red eléctri-



ca, las telecomunicaciones y
otros servicios esenciales po-
drian servulnerables a ataques.

* Privacidad personal: las histo-
rias médicas, los registros finan-
cieros y otros datos personales
confidenciales podrian quedar
expuestos.

Plan de migracion a algoritmos
poscuanticos. Retos para las
organizaciones

La migraciéon a algoritmos pos-
cuanticos debe ser un proceso con-
tinuo que requiere adaptacion y fle-
xibilidad a medida que la tecnologia
cuantica avanza. En este sentido,
las organizaciones y los paises de-
ben adelantar una planificacion cui-
dadosa y una ejecucion estratégica
que permita de manera ordena es-
tablecer un plan de accién que ter-
mine fortaleciendo la postura de ci-
berseguridad de la empresa (Mc-
kinsey, 2021).

Siguiendo las reflexiones de Hasan
et al. (2024) y Pupillo et al. (2023)
se detalla a continuacién una pro-
puesta de un plan de migracion
practico para considerar frente a la
amenaza cuantica:

1. Concienciay Educacion:

a. Comprender la amenaza cuanti-
ca: Es fundamental que las orga-
nizaciones comprendan la ame-
naza que representan los com-
putadores cuanticos para los al-
goritmos criptograficos actuales.
Este conocimiento debe exten-

derse a todos los niveles de la
organizacion, desde la alta di-
reccion hasta el personal de TlI.

. Conocer los algoritmos PQC:

Familiarizarse con los diferentes
tipos de algoritmos PQC, sus
fortalezas, debilidades y casos
de uso.

. Inventario Criptografico:

. Identificar activos criptograficos:

Crear un inventario completo de
todos los activos criptograficos
utilizados en la organizacion, in-
cluyendo algoritmos, claves,
certificados, protocolos y siste-
mas de gestidon de claves. Este
inventario debe incluir software,
hardware, comunicaciones vy
servicios de terceros.

. Analizar dependencias: Evaluar

las dependencias entre los acti-
vos criptograficos y los datos
que protegen. Este analisis debe
considerar el flujo de datos den-
tro de la organizacion y las inter-
acciones con sistemas externos.

. Evaluacion de Riesgos:

. Determinar la sensibilidad de los

datos: Clasificar los datos segun
su sensibilidad y el tiempo que
deben permanecer protegidos.

. Evaluar el impacto de la compu-

taciéon cuantica: Analizar el im-
pacto potencial de las computa-
doras cuanticas en los activos
criptograficos y los datos, utili-
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zando herramientas como la de-
sigualdad de Mosca.

. Identificar prioridades de migra-
cion: Priorizar los sistemas y da-
tos que requieren migracién in-
mediata, basandose en la eva-
luacion de riesgos. Los sistemas
con una vida util prolongada, co-
mo la infraestructura y los dis-
positivos 0T, deben ser priori-
zados.

. Seleccion de Algoritmos PQC:

. Investigar algoritmos PQC: In-
vestigar y evaluar los algoritmos
PQC candidatos que cumplan
con los requisitos de seguridad y
rendimiento de la organizacion.

. Considerar la estandarizacion:
Priorizar los algoritmos PQC que
estan siendo considerados para
la estandarizacion por organis-
mos como NIST.

. Adoptar un enfoque hibrido:
Considerar el uso de esquemas
hibridos que combinen algorit-
mos clasicos con algoritmos
PQC para asegurar una transi-
cion fluida y minimizar los ries-
gos. Estas soluciones parecen
ser muy prometedoras para la
protecciéon casi inmediata de re-
des corporativas.

. Implementaciény Prueba:

. Planificar la implementacion:
Desarrollar un plan de imple-
mentacion detallado que incluya
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pruebas, capacitacion y gestion
de cambios.

b. Implementar algoritmos PQC:
Implementar los algoritmos PQC
seleccionados en los sistemas
prioritarios, asegurando la inte-
roperabilidad con los sistemas
existentes.

c. Probary validar: Probary validar
exhaustivamente la seguridad y
el rendimiento de los sistemas
migrados.

6. Monitoreo y Actualizacion:

a. Monitorear el panorama de ame-
nazas: Monitorear continua-
mente el panorama de amena-
zas cuanticas y las actualiza-
ciones de los estandares PQC.

b. Mantener la agilidad criptografi-
ca: Disefar sistemas con agili-
dad criptografica para facilitar fu-
turas actualizaciones y transicio-
nes a nuevos algoritmos.

Conclusiones

La computaciéon cuantica, aunque
aun se encuentra en desarrollo,
presenta una amenaza potencial
significativa para la seguridad glo-
bal a largo plazo. Los algoritmos
cuanticos, como el algoritmo de
Shor, tienen la capacidad de rom-
per los criptosistemas ampliamente
utilizados hoy en dia, como RSAy
ECC, que protegen la informacion
confidencial en varios sectores, in-
cluyendo finanzas, sector sanitario
y gobierno y debilitar los criptosis-



temas simétricos y las funciones de
digesto. (Brooks, 2023; Keary, 20-
23).

Por tanto, la amenaza cuantica es-
tablece una serie de retos para los
paises y las organizaciones en el
mediano plazo, que no sélo van a
afectar el cifrado de los archivos,
sino crear efectos de orden nacio-
nal donde informacion sensible po-
dra estar expuesta en el futuro.

En esta linea, esta amenaza se
puede dividir en dos momentos:
(Tanetal., 2023)

e Recoleccion de datos actual
(“‘cosecha ahora, descifra des-
pués”), como ya fuese mencio-
nado: Los adversarios pueden
estar recolectando datos cifra-
dos hoy con la expectativa de
que las computadoras cuanticas
futuras puedan descifrarlos. Es-
ta tactica subraya la urgencia de
la accion, ya que los datos sen-
sibles recopilados hoy podrian
estar en riesgo en el futuro. Esta
estrategia se puede estar usan-
do hoy por diferentes paises de-
sarrollados para contar con in-
formacion estratégica y deter-
minante en sus esquemas de
defensa o propiedad intelectual.

e Descifrado de datos: Una vez
que las computadoras cuanticas
alcancen la madurez, podrian
usarse para descifrar datos ci-
frados previamente con algorit-
mos vulnerables a la computa-
cion cuantica.

De otra parte, las organizaciones
deberan hacer su ejercicio para an-
ticipar esta amenaza para lo cual el
plan de migracién a algoritmos pos-
cuanticos sera parte de la estrate-
gia a sequir, sin perjuicio de la eva-
luacion e impactos juridicos que se
puedan dar frente a eventuales ata-
que exitosos (acceso a informaciéon
con deber de proteccion legal) so-
bre informacion cifrada con algorit-
mos clasicos que posiblemente no
terminaron de migrarse o quedaron
por fuera de los inventarios reali-
zados. En este contexto pensar en
ampliar las polizas cibernéticas ac-
tuales en este sentido, podria ser
una oportunidad para ajustar estos
ejercicios de riesgos emergentes
paralas empresas.

Asi las cosas, la materializacion de
la amenaza cuantica en las com-
panias debera ser parte de los ana-
lisis de riesgos empresariales te-
niendo en cuenta situaciones co-
mo: (Vermeer & Peet, 2020)

e Pérdida de datos confidenciales:
Esto podria incluirinformacién fi-
nanciera, propiedad intelectual,
datos de clientes e informacién
estratégica.

e Dainio a la reputacién: Una viola-
cion de datos exitosa debido a la
computacion cuantica podria
dafar la reputacién de su organi-
zacion y erosionar la confianza
delosclientes.

¢ Incumplimiento normativo: La in-
capacidad para proteger los da-
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tos contra las amenazas cuanti-
cas podria resultar en multas y
sanciones por incumplimiento
de las regulaciones de protec-
cion de datos.

e Interrupcién operativa: Los sis-
temas criticos que dependen de
la criptografia podrian verse
afectados, lo que provocaria in-
terrupciones operativas.

La amenaza cuantica es real y el
dia “Q” se acerca. En consecuen-
cia, las organizaciones deben to-
mar las medidas proactivas nece-
sarias y suficientes para preparar-
se frente a los nuevos escenarios
de la computacién cuantica y pro-
teger sus datos de las amenazas
futuras. La amenaza cuantica es
semejante al dilema del volcan, es
imperativo estar preparado para
cuando se haga realidad, para lo
cual habra que estar atento a los
avances y noticias del entorno (fa-
vorables frente a la resistencia de
los algoritmos poscuanticos, asi
como de los adversarios en el apro-
vechamiento y uso adverso de es-
tos algoritmos), mientras se avanza
en la migracion interna para dismi-
nuir las vulnerabilidades e impac-
tos que se puedan tener en el futu-
ro.

La inaccion frente a esta realidad
podra tener consecuencias desfa-
vorables significativas y por tanto,
acompanarse de expertos en ciber-
seguridad y computacion cuantica
para obtener orientacion y asisten-
cia se convierte en un elemento es-
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tratégico y funcional para articular
los esfuerzos de aseguramiento y
control frente a un entorno cada vez
mas hostil y competitivo.
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Meétodos de
Codificacion

para QML
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Samuel Lopera Torres, Daniel Sierra Sosa, Juan G. Lalinde Pulido

1. Introduccioén

La fusion de la computacion cuanti-
ca con el aprendizaje automatico
esta allanando el camino para el
Aprendizaje Automatico Cuantico
(QML, por sus siglas en inglés), un
campo con el potencial de redefinir
las capacidades computacionales
en sectores como la criptografia, el
descubrimiento de farmacos y las
finanzas. En el nucleo de QML se
encuentra la codificacion de datos
clasicos en estados cuanticos, una
tarea tanto fundamental como com-
pleja. El proceso de codificacion

permite representar la informacion
clasica aprovechando las propie-
dades unicas de los sistemas cuan-
ticos, como la superposicion y el
entrelazamiento, lo que facilita la
ejecucion de tareas intensivas en
computacién con una rapidez y efi-
ciencia potencialmente sin prece-
dentes.

No obstante, los desafios de la co-
dificacion de datos en QML son nu-
merosos. La codificacion clasica
representa los datos en el sistema
binario, lo que la hace simple en el
sentido de que solo cambia los
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simbolos utilizados para represen-
tar los numeros enteros, pero no
cambia sus propiedades. Los otros
tipos de datos, como numeros de
punto flotante, texto, imagenes y
sonidos se codifican a partir de los
enteros mediante algoritmos defi-
nidos para interpretar y transformar
esas secuencias binarias. La codifi-
cacion cuantica representa los da-
tos mediante un estado cuantico,
por lo que debe considerar las ca-
racteristicas especificas del entor-
no cuantico, tales como la super-
posicion, el entrelazamiento y, es-
pecialmente, el hecho de que un
estado cuantico es un vector unita-
rio en un espacio de Hilbert.

Adicionalmente, las limitaciones en
el numero de qubits, los tiempos de
coherencia y la fidelidad de las
compuertas en el hardware cuanti-
co actual afectan la viabilidad prac-
tica de las estrategias de codifica-
cion. Estos desafios hacen que sea
esencial desarrollar métodos de
codificacion que no solo sean te6-
ricamente sélidos, sino también re-
sistentes al ruido, eficientes en
términos de hardware y escalables.

Este estudio es motivado tanto por
el potencial teérico del QML como
de sus aplicaciones practicas. Al-
goritmos cuanticos, como el de
Shor y de Grover, muestran el po-
tencial la computacién cuantica.
Sin embargo, materializarlo exige
una comprension profunda de cé-
mo los datos clasicos pueden codi-
ficarse eficientemente dentro de
sistemas cuanticos. Por ello, este
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trabajo se centra los métodos de
codificacion de datos.

2. Principios Matematicos y
Fisicos

Para entender los principios de re-
presentacion de datos clasicos co-
mo estados cuanticos, hay que
comprender algunos de los con-
ceptos basicos de la mecanica
cuantica [1]. En primer lugar, es im-
portante entender la Notacion de
Dirac, también conocida como bra-
ket. Esta se utiliza para representar
vectores en el espacio de Hilbert.
Un estado cuantico es un vector
columna y se representa mediante
el ket |¢)=(ay.ay, ...a,)" .Elbraes
un vector fila que es el transpuesto
coniuaado del ket, (9] = |@)' =

(ay. a3, ...a3) . Adicionalmente, el
producto interno entre [©) ¥ [¥) en
la notacién de Dirac’, es (¢l¥) el
producto externo es [¢)| y la nor-
ma de un vectores (¢l¥}.

El equivalente cuantico al bit clasi-
co, entendido como la unidad fun-
damental para representar la infor-
macion, es el qubit. Matematica-
mente hablando, un qubit es un
vector unitario en el espacio de Hil-
bert C2. Esto significa que se puede
representar cualquier qubit gené-
rico |¢) como unvectoren €2, de
la siguiente manera:

o) = [g]

1 Lanotacién utilizada para el producto interno es un
braket. La parte izquierda es el bra y la derecha el ket.




Todo espacio vectorial tiene infini-
tas bases. Enla computacién cuan-
tica, cuando se tiene un qubit, se
utiliza la base constituida por los
estados |0) y |1} .y se denomina la
base computacional’, donde:

0=l yin =]

Como cualquier vectoren ¢, |¢) se
puede expresar como una combi-
nacién lineal de los elementos de la
base de dicho espacio de Hilbert.
Dado que cualquier qubit |¢) pue-
de expresarse como una combina-
cion lineal de los elementos de la
base:

lo) = a|0) + 5]1)

Esto es lo que se conoce como el
principio de superposicion. Adicio-
nalmente, se debe cumplir que
lal? + |81 = 1,yaque, como se vera
a continuacion, todo estado cuan-
tico es un verctor con norma 1. Fi-
nalmente, cuando se mide un qubit,
su estado se altera y los unicos re-
sultados posibles son [0} o [1). El
resultado de la medicién es alea-
torio donde la probabilidad de que
el resultado sea 10) 6 |1} es |a|* y
|B|* respectivamente.

Cuando se tiene un sistema con
multiples qubits |¢:), el sistema
compuesto es el resultado del
producto tensorial de cada uno de
los estados.

l@) = log) @ l) @ |@.) @
':g]' i‘pﬂ—f} @ H‘Jn—i}

y la base del nuevo espacio es el
producto tensorial de las bases de
cada qubity, por lo tanto, es una ba-
se ortonormal donde los elementos
de la base se numeran’ de 10} a
|2" — 1) Esto implica que si son n
qubits, el espacio es €*". En gene-
ral, el estado cuantico de un siste-
ma de n qubits es vector unitario en
2" y serepresentacomo

an—1

p)= ) al)

=0
dondelos «; € C ydeben cumplir
que

Aplicar una operacién a un sistema
cuantico es equivalente a multipli-
car una matriz unitaria*; estas ma-
trices unitarias se llaman compuer-
tas. En sistema de n qubits la matriz
unitaria es una matriz cuadrada de
2" x 2™, Si se aplican operaciones

2 Labase computacional tiene un sentido fisico muy claro:
Es estado |0) corresponde al estado de reposo. Esto es
importante porque uno de los aspectos misteriosos de la
mecanica cuantica es que es imposible conocer un estado
cuantico porque al medirlo se produce el llamado colapso
de la funcién de onda y cambia de estado. Adicionalmente,
cuando un qubit estd en el estado |0) o en el estado |1) se
comporta como un bit clasico. Una muy buena
introduccion a la teoria de la informacién cuantica se
puede encontrar en [10]

3 Dado que el espacio de Hilbert se construye mediante
productos tensoriales, la representacién binaria del
nimero asociado con la base describe cudles es el
componente de cada qubit que aporta a ese estado.

4 La matriz debe ser unitaria porque el resultado debe ser
un estado cuantico valido y por lo tanto la matriz no puede
alterar la norma del vector. Esto tiene dos implicaciones
importantes: toda operacion cuantica es invertible y, por lo
tanto, no disipa calor.
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que afectan a algunos qubits, de
todas maneras la operacion afecta
a todo el sistemay la compuerta se
puede modelar matematicamente
como el producto tensorial de apli-
car la operacioén al subespacio ge-
nerado por los qubits afectados y
aplicar la identidad al subespacio
generado por los otros qubits. Uno
de los resultados mas importantes
es que existe un conjunto de com-
puertas basicas tales que cualquier
compuerta cuantica puede ser re-
presentada como aplicacion suce-
siva, es decir multiplicacién, de las
compuertas basicas. Por eso se
puede hablar de computacion
cuantica universal.

Cuando se trabaja con sistemas
compuestos, representar puertas
cuanticas como multiplicaciones de
matrices puede resultar complica-
do. Para resolver ese problema,
generalmente se usan circuitos
cuanticos para representar estas
operaciones. En esta representa-
cion, el tiempo transcurre en el al-
goritmo de izquierda a derecha. El
estado inicial de cada qubit es casi

siempre |0),que es el estado de re-
poso. Las compuertas se repre-
sentan por rectangulos donde el
texto del rectangulo identifica la
compuerta. Las lineas horizontales
simples corresponden a qubits y las
dobles a bits clasicos. Avanzar de
izquierda a derecha implica multi-
plicar la matriz que representa el
operador por el vector que repre-
senta el estado del sistema. En
principio, toda operacion debe
afectar a todos los qubits. Si hay
varias compuertas en la misma li-
nea vertical, la compuerta a aplicar
es el producto tensorial de estas. Si
hay algun qubit al que no se le esté
aplicando ninguna compuerta, se
utiliza la matriz identidad para re-
presentar este hecho y se incluye
en el producto tensorial.

La Figura 1 presenta un ejemplo de
un circuito cuantico con dos qubits.
El estado inicial es [0)®|0).Como la
compuerta H se aplica Unicamente
al primer qubit, entonces la opera-
cion que realmente se aplica es
H®I,,, donde I es la matriz iden-
tidad con dos filas y dos columnas.

10) H

q0

0)

|

q1

R (6) |~

Figura 1 Ejemplo de un circuito cuantico
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El estado después de haber aplica-
do H®Ly; es (H®I,,)(|0)®|0)).

La Tabla 1 presenta las compuertas
cuanticas mas comunes Yy su
representacion en forma de matriz.

3. Algoritmos de Codificacion

En el aprendizaje cuantico de ma-
quinas (QML), laforma en que codi-

ficamos datos clasicos en estados
cuanticos estarelacionada con mé-
todos de Kernel [2]. Formalmente,
la codificacion puede considerarse
como un mapeo de caracteristicas
desde el espacio de entrada origi-
nal X a un espacio de Hilbert €2". A
diferencia de lo que pasa en la re-
presentacion clasica en binario, es-
te mapeo implica una transforma-
cion no trivial de los datos [3], [4]. La

Compuerta Representacion en circuito Representacion en matriz
Hadamard i [l 1 ]
H— Zlh -1
Pauli X 0 1]
X 10
Pauli ¥ [O —E}
YV — i 0
Pauli Z [l D]
— Z|— 0 -1
Negacion controlada —_—y— 1 0 0 07
0100
0001
Ea 0 0 1 ol
Swap 1 0 0 07
+ 0010
0100
E E o 0 0 1l
Toffoli 1 00000 OO0CO
01 00O0O0TO0CO
001 000U0CO0
00010000
00001000
00000100
0000000 I1
00000010

Tabla 1 Compuertas cuanticas mas comunes
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forma como se codifiquen va a in-
fluirno solo en qué modelos se pue-
den utilizar sino en también en su
capacidad expresiva [5]. La codifi-
cacion se lleva a cabo mediante un
circuito cuantico parametrizado por
los datos de entrada vy, posible-
mente, por otros parametros. apli-
cados a un estado inicial que ge-
neralmente es [0)®". Formalmente,
el mapa de caracteristicas cuantico
se define como una transforma-
cion:

yn X = 2"

donde n es el numero de qubits ne-
cesarios para representar los datos
y depende no solo del numero de
datos sino también de su naturale-
zay surango. La codificacién, tam-
bién conocida como preparacion
del estado, se realiza mediante una
transformacion unitaria parametri-
zada. En otras palabras, para codi-
ficar x € X como |P(x)) € €2" se uti-
liza una transformacion paramétri-
ca Uy(x) talque

[p(x)) = Uy(x)[0)="

Todos los algoritmos en esta sec-
cion construyen un circuito cuanti-
co desde cero, y como tal, no tienen
la necesidad de instrucciones de
retorno; ya que, en resumen, son
una serie de operaciones que utili-
zan el vector de caracteristicas
x € X como parametro. Se presen-
taran tres tipos de codificacién ba-
sicos: en base, en amplitud y en fa-
se. Estas son las formas de codifi-
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cacion naturales que surgen a par-
tir de la estructura de un estado
cuantico.

Antes de entrar en cada una de
ellas, es importante presentar de
dénde se derivan. El estado cuan-
tico de un sistema de n qubits es
vector unitario en 'y €2" se repre-
senta como

"-1

le) = Z a;li)

i=0

dondelos ydeben cumplirque

aft—y

Z|af|2= 1
=0

En esta representacion, los |} son
2" las bases del espacio y se pue-
den utilizar para representar datos
en binario. Los «; € C,como son nu-
meros complejos, tienen una mag-
nitud y una fase. Hay que recordar
que si z = a +ib es un numero com-
plejo, puede ser escrito como
z=re' donde r=+az+b? y

6 =tan~*(b/a). Asi @;, puede ser uti-
lizado para representar los datos
mediante su magnitud r o sufase
6.

3.1 Codificacion en Base

La codificacidon de base, como su
nombre lo indica, tiene como obje-
tivo codificar los datos realizando
una superposicion uniforme de to-
dos los estados base involucrados
en el conjunto de datos.



Por ejemplo, dado un conjunto de
datos D= [2,5,9] 0o, en binario:
D =[0010,0101,1001]  se necesita

la siguiente superposicion:

|0010) + |0101) + |1001)
x*ﬁ

) =

En general, se busca construir el
estado:

at-1

1 N
W= Zﬂ In(0) 14

donde Ip(i) es una funcién que
devuelve 1 6 0 dependiendo de la
presencia del estado i en el con-
junto de datos D. El nUmero de qu-
bits necesarios, n, esta determi-
nado por el rango del conjunto de
datos, dado que un sistema cuan-
tico de n qubits tiene 2™ estados ba-
se distintos. Se puede observar
también que, dado que este es-
quema de codificacién ignora la
multiplicidad de los datos pues to-
dos los datos iguales se represen-
tan con el mismo estado.

La manera mas sencilla de imple-
mentar este tipo codificacion es uti-
lizando el algoritmo de Grover utili-
zando Ip(i) como funcion oraculo.
Para el algoritmo de grover se
construye una compuerta unitaria
que cumpla que

Upplx =) = (~1)P@]x -)

y luego de VN iteraciones se obtie-
ne una muy buena aproximacion

del estado deseado. Este tipo de
codificacion es facil de entender
pues, si bien utiliza la superposi-
cion cuantica, representa los datos
clasicos mediante el sistema bina-
rio [6]

3.2 Codificacion en Amplitud

La codificacion en amplitud busca
codificar los datos en el vector de
estado haciendo cada dato sea co-
dificado en la amplitud un estado di-
ferente. En este caso, se Schuld [1]
propone un algoritmo para codificar
datos en tiempo lineal 0(n), que
consiste en usar varias rotaciones
controladas de los qubits en el sis-
tema compuesto. En otras pala-
bras,si x = {xq.x;,...xy_;} €EX yse
va a representar mediante el
estado cuantico

a1

o) =" ali)

i=0

entonces el objetivo es que @; = x;.
Como |¢) es un estado cuantico,
debe cumplir la condicién de
normalidad Y% ;%a;|* =1 asi que x
debe ser normalizando antes de
poder representarlo. La forma de
construir los a; es mediante rota-
ciones aplicadas a cada qubit.

Sin embargo, antes de entender el
algoritmo detras de la codificacion
de amplitud, es necesario com-
prender como rotar un qubit para
lograr un resultado deseado. Una
forma es utilizar una compuerta
que rota el qubit sobre un eje

SISTEMAS



especifico. Una compuerta® utiliza-
da para es fin es la compuerta R,(6),
que se define como

[ -
nfl) el

Como el espacio €2" es el resultado
del producto tensorial de los espa-
cios asociados a cada qubit, en-
tonces en cada uno de los vectores
de la base computacional de 2"
estan representados todos los qu-
bits simultaneamente. Por ejemplo,
si n =4 setiene el espacio Cz'=c?®.
La base computacional de este es-
pacio tiene 16 vectores. Como se
representa cada elemento de la ba-
se en binario, el noveno (9°) vector
de la base seria |1001), lo que quie-
re decir que este vector correspon-
de al estado en el cual es primery el
ultimo qubit tienen estado 1 y los
dos del medio tiene estado 0.

R,(8

Con el fin de simplificar la explica-
cion del algoritmo, se asumira que
el numero de datos a codificar
N =2"_ Si esta situacion no se da,
se completa la coleccion de datos
con ceros (0) hasta que el nimero
esa una potencia de dos (2). El al-
goritmo procede de la siguiente
manera:

1. Se determina cual es la rotaciéon
que debe aplicarse al primer qu-
bit. Si se tienen N = 2" datos, en-
tonces el espacioes €2",y la pri-
mera mitad de los estados tie-
nen el primer qubit en cero (0)
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mientras que la otra mitad lo tie-
ne en uno (1). Como se cumple
la condicion de normalidad, se
suma el cuadrado de las ampli-
tudes de los primeros estados y
con base en este valor se deter-
mina cual es la rotacion que se
debe aplicar al primer qubit para
que
(2m-1372

P(0) = |x; [

i=0

donde P(0) es la probabilidad de
que al medir el primer qubit dé 0)
El qubit se rota aplicando la com-
puerta R,(8).

2. Se determina cual es la rotaciéon
que debe aplicarse al segundo
qubit. Se divide el analisis en dos
casos. Los estados para los cua-
les el primer qubit es cero (0) y
los estados para los cuales el
primer qubit es uno (1). Para ca-
da caso se consideran sola-
mente los estados que cumplen
con la condicién, o sea que para
cada caso se analiza la mitad de
los estados.

a. Para los casos en que el primer
qubit es cero (0), se calcula
P(00), la probabilidad de que los
dos primeros qubits sean cero
(0) teniendo presente que ya se
conoce la probabilidad P(0) de
que el primer qubit sea cero (0).

5 Lacompuerta Pauli Y es un caso particular de la
compuerta Ry (6) donde 6= 1.



En este caso

2n-1) /4
P )

P(0)

P(00) =

Con base en P(00) se calcula la
rotacion que hay que aplicar al
segundo qubit cuando el primero
es cero (0), y se implementa con
una compuerta R,(6) controla-
da’® por el primer qubit.

. Para los casos en que el primer
qubit es cero (1), se calcula
P(10), la probabilidad de que el
primer qubit sea uno (1) y el se-
gundo qubit sea cero (0) tenien-
do presente que ya se conoce la
probabilidad P(0) de que el pri-
mer qubit sea cero (0). En este
caso

¥ [2-11/4

P(1)

Con base en P(10) se calcula la
rotacion & que hay que aplicar al
segundo qubit cuando el primero
es uno (1), y se implementa con
una compuerta R,(8) controla-
da’ por el primer qubit.

. En general, se debe determinar
para cada qubit cual es la rota-
cion que se debe aplicar. Para
calcular la rotacion que debe
aplicarse al g-ésimo qubit, se
29-1 casos. sigue el mismo pro-
ceso de los pasos anteriores.
Cada caso representa un estado
con g-1 qubits. Sea 0 =t < 291,

caso asociado con t calcula cual
es la probabilidad de que el
estado de q bits 2t tenga el g-ési-
mo qubit en cero (0). En general

(27124 n
Yico i !-'f:'?"Hrr

P(t)

P(2t) =

Con base en P(2t) se calcula la
rotacidon @ que hay que aplicar al
g-esimo qubit cuando los g-1
primeros qubit son t,y se imple-
menta con una compuerta R, (6)
controlada por los primeros g-1
qubits.

Ahora bien, el método presentado
no es el unico, pero si presenta cla-
ramente como se puede codificar
en amplitud. Existen mas propues-
tas de métodos de codificacion en
amplitud, como por ejemplo [2] que
plantea una estrategia “dividir y
conquistar’. Otras propuestas in-
cluyen la aplicacion de la cascada,
realizandola en el orden inverso,
como se propone en [7], o utilizar
una cascada de compuertas R,
previas alacascada R,,.

Esta codificaciéon es bastante util
para representar problemas fisi-
cos. [8] y en codificacion de datos
para aprendizaje de maquina cuan-
tico, lo que lleva a que la investiga-
cién en este campo sea muy activa.

6 Una compuerta controlada realiza la operacion especifica
solo si el qubit controlador esta en un estado especifico.

7 Una compuerta controlada realiza la operacion especifica
solo si el qubit controlador esta en un estado especifico.
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3.3 Codificacion en Fase
(Angulo)

Finalmente, la codificacion en fase
codifica los valores de la entrada en
cada uno de los angulos de cada
qubit, resultando en un estado no
entrelazado (separable). El algo
ritmo propuesto por Weigold
[34], recibe un vector de entrada
X = (%, Xy, ..., x,,)T y produce un es-
tado cuantico donde cada x; de la
entrada esta representado en el
angulo del i-ésimo qubit.

Es importante tener en cuenta que
R(X) es una rotacion arbitraria, lo
que significa que se puede utilizar,
por simplicidad, cualquiera de las
puertas Ry, Ry 60 Rz . Lo importante
es que todas las rotaciones sean
del mismo tipo. En su mayoria, la
literatura y articulos utilizan la puer-
ta Ry, ya que generalmente, el eje X
se suele utilizar para negaciones, y
el eje Z para la medicion. No obs-
tante, en caso de utilizar este mé-
todo de codificacion, la rotacidon
mas apropiada depende unicay ex-
clusivamente del problema a traba-
jar.

La construccion del estado cuanti-
co correspondiente a esta forma de
codificares

lp} = Ryl{xg I0)@Ry(x, )0} ...
@Ry {(x,,) 10}

Este no suele ser utilizado gene-
ralmente para aspectos de ciencia
de datos, es mas orientado (debido
a su alta complejidad en memoria),
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sino para algoritmos de optimiza-
cién y busqueda, como el algoritmo
de Shor. [9]

4. Conclusion

La exploracién y el desarrollo de
métodos de codificacion cuantica
son fundamentales para el proce-
samiento de informaciéon y la co-
municacion cuanticas. Esta revi-
sion ha examinado tres estrategias
de codificacion cuantica presen-
tando sus fundamentos tedricos,
implementaciones practicas y los
desafios que enfrentan.

Los métodos que se presentaron
tienen una sélida fundamentaciéon
tedrica, pero su implementaciéon en
entornos reales enfrenta obstacu-
los adicionales como la decohe-
rencia de qubits, el ruido cuanticoy
la necesidad de operaciones cuan-
ticas de alta fidelidad. La investiga-
cion futura deberia centrarse en su-
perar estos desafios mediante el
desarrollo de algoritmos de correc-
cion de errores cuanticos mas ro-
bustos y escalables, mejorando la
fidelidad de las operaciones cuanti-
cas y optimizando la integracion de
sistemas cuanticos con tecnolo-
gias clasicas. Asimismo, explorar
materiales y arquitecturas cuanti-
cas novedosas, como qubits topo-
l6gicos y sistemas cuanticos foto-
nicos, podria proporcionar nuevas
vias para una codificacién cuantica
eficiente y resiliente.

En resumen, los métodos de codifi-
cacion cuantica estan a la vanguar-



dia del desarrollo de tecnologias
cuanticas, pero continuar su desa-
rrollo es un requisito para explotar
el potencial transformador de la
computacioén cuantica. La investi-
gacion interdisciplinaria y la cola-
boracion continua seran esenciales
para desbloquear el potencial com-
pleto de la codificacion cuantica, lo
que finalmente llevara a la realiza-
cion de sistemas practicos y pode-
rosos de informacién cuantica.
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