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Computacion
confidencial
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El reto de la seguridad y el control de los datos “en uso”.

Jeimy J. Cano M.

La dinamica de los datos tanto a ni-
vel empresarial como global, impli-
ca reconocer los retos, los trata-
mientos y los flujos de informacion
que determinan las diferentes ven-
tajas competitivas de las naciones
y los negocios. En este sentido, la
proteccidn de los datos en sus tres
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Andrés R. Almanza J.

estados actuales: en reposo (alma-
cenados en servidores y equipos
de usuario final), en movimiento (a
través de redes y conectores entre
aplicaciones) y en uso (en la ejecu-
cién y procesamiento de las aplica-
ciones) se convierte en un escena-
rio de accion conjunta entre organi-



zaciones y terceros de confianza
para lograr un mayor asegura-
miento de sus operaciones y por
tanto, concretar la promesa de va-
lor para sus clientes.

Una reciente encuesta latinoame-
ricana realizada por la consultora
internacional EY (2024) indica que
los ejecutivos de las empresas de
esta region consideran al menos
las siguientes tecnologias como
claves para su desarrollo en los
proximos tres anos: grandes datos
& analitica, computacion en la nu-
be, inteligencia artificial y conecti-
vidad 5G.

En este escenario, el tratamiento
de los datos a nivel de las aplica-
ciones se vuelve mas sensible ha-
bida cuenta que, es en su explota-
cion (la de los datos), donde se con-
creta el nuevo valor para los clien-
tes, lo que implica un mayor proce-
samiento y uso por parte de las apli-
caciones representadas en las
nuevas iniciativas digitales gene-
ralmente desplegadas en la nube.

La computacién confidencial tiene
como objetivo “cifrar los datos en
uso en la memoria principal del sis-
tema sin comprometer el rendi-
miento. Lo anterior implica que los
datos en memoria tienen dos as-
pectos claves:

» Cifrado de toda la memoria del
sistema,y

» Cifrarla memoriaindividual de la
maquina virtual (MV) y aislar la
memoria de la MV del hipervisor

(el hipervisor es un tipo de soft-
ware informatico, firmware o
hardware que creay ejecuta ma-
quinas virtuales)” (Felk, 2023).

El reconocer que los datos “en uso”
son el nuevo reto de las organiza-
ciones modernas, ahora motivadas
por una acelerada transformacion
digital y el desarrollo de nuevos
ecosistemas digitales de negocio,
implica actualizar el paradigma de
seguridad y control vigente de las
empresas que ha puesto el énfasis
en los datos “en reposo”y en los da-
tos “en transito”. En este sentido, se
advierten una serie de desafios
tanto para las organizaciones como
para sus terceros de confianza pa-
ra concretar y asegurar la confian-
za digital que los clientes deman-
dan en un entorno cada vez mas in-
terconectado y dinamico como el
actual. Algunos de los retos son:
(CCC, 2021)

« Establecer un inventario de apli-
caciones que requiere la imple-
mentacion urgente de las ca-
racteristicas de la computacion
confidencial.

* Invertir en la formacién de talen-
to especializado que permita a-
palancar las nuevas iniciativas
alrededor de la computacién
confidencial y cerrar la brecha
que esto supone.

* Identificar los socios estratégi-
cos en sus terceros de confianza
para apalancar el aseguramien-
to de los datos extremo a extre-
mo con el fin de aumentar la con-
fiabilidad de la operacion y el
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aseguramiento de las exigen-
cias normativas alrededor de los
datos.

» Crear casos de negocio con los
socios estratégicos para invertir
de forma proactiva en el desa-
rrollo de pruebas de concepto
que muestren las oportunidades
de la computacién confidencial
sobre sus aplicaciones criticas.

+ Cuidar los elementos claves de
la transicion hacia un entorno de
computacion confidencial, lo
que implica mantener entornos
hibridos y mixtos en la opera-
cion, con una hoja de ruta claray
validada tanto por los objetivos
de negocio como por los socios
estratégicos.

En una organizacion centrada en la
proteccion y defensa de los datos y
la informacién, tanto de su dinami-
ca empresarial como la de sus
clientes, la computacién confiden-
cial se transforma en el estandar
base de seguridad y control que
asegura un adecuado procesa-
miento de los datos, cuidando no
sélo la sensibilidad de la informa-
cion que produce la compaiia, sino
el cumplimiento de la responsabili-
dad que implica el cuidado de la in-
formacioén que entregan los clientes
al utilizar cada una de sus aplica-
ciones o iniciativas digitales.

Es por esto que esta edicion de la
revista Sistemas, de la Asociacion
Colombiana de Ingenieros de Sis-
temas —ACIS-, apunta a revisar,
explorar y analizar los retos y opor-
tunidades de la computacién confi-
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dencial, con el fin de traer al esce-
nario actual diferentes posturas so-
bre el tema, como insumo para
plantear alternativas y opciones en
un entorno de disrupcion tecnolé-
gica acelerada. Con ese propésito
fueron convocados profesionales
especialistas, quienes desde su ex-
periencia proponen reflexiones pa-
ra seguirle la pista al desarrollo de
las tendencias y practicas vigentes
en esta tematica, capitalizando lec-
ciones aprendidas, casos de estu-
dio, repensando las dinamicas de
los negocios y retos actuales, asi
mismo explorar el futuro que se avi-
zoraen el horizonte.

La ingeniera Sandra Rueda, profe-
sora asociada del Departamento
de Ingenieria de Sistemas y Com-
putacion de la Universidad de los
Andes, columnista invitada, aborda
algunas reflexiones sobre las ten-
dencias y retos de la computacion
confidencial en la actualidad.

La entrevista efectuada al ingenie-
ro Javier Evans, Director General
Global firma A3SEC, revela aspec-
tos practicos de los retos de la com-
putacion confidencial y establece
algunas orientaciones tanto para
los profesionales en seguridad/ci-
berseguridad sobre este nuevo pa-
radigma de proteccion datos en la
nube que demanda repensar la vis-
ta de los diferentes estados de los
datos y la infraestructura de hard-
ware que se requiere para dar
cuenta de las promesas de este
nuevo avance en seguridad y con-
trol.



La investigacion a cargo del inge-
niero Andrés Almanza Junco, es el
resultado del ejercicio continuado
de la Asociacion Colombiana de In-
genieros de Sistemas para tomarle
el pulso a la evolucién y transfor-
macion de las practicas de seguri-
dad/ciberseguridad en Colombia.
Los resultados muestran entre
otros aspectos como la confianza
digital y la ciberresiliencia se con-
vierten generadores de nuevos ne-
gocios, como elementos claves pa-
ra cultivar las relaciones entre con-
sumidores y quienes ofrecen los
servicios, como una oportunidad
para manejar y maniobrar en los
ecosistemas digitales actuales.

El articulo desarrollado por el inge-
niero Jeimy J. Cano M., se centrada
en la conceptualizaciéon de la com-
putacién confidencial como nuevo
paradigma de seguridad y control
para la informacién “en uso”. Este
hace una revision basica de la te-
matica, plantea algunas realidades
(y una mentira) sobre la implemen-
tacion de este nuevo paradigma y
establece algunas conclusiones
practicas sobre sus retos e impli-
caciones tanto para las empresas
como para los proveedores de ser-
vicios en lanube.

El foro de esta revista fue un espa-
cio para compartir visiones desde
diferentes angulos la computacién
confidencial. Los ingenieros Diego
Bueno de Oracle y Alonso Verdugo
de Microsoft, desarrollaron un dia-
logo abierto y nutrido para contras-
tar y complementar sus posturas

alrededor de los retos que implica
la computacion confidencial para
las organizaciones modernas.

Ellos advierten sobre la necesidad
de aumentar la visibilidad y cono-
cimiento de esta nueva apuesta de
transformacion de la seguridad y
control en la nube, el reto de esta-
blecer una seguridad extremo a
extremo de las iniciativas digitales
que actualmente despliegan las or-
ganizaciones y sobremanera, esta-
blecer planes de transicion para
concretar la promesa de valor de
esta tecnologia.

En resumen, se trata de un pano-
rama renovado y provocador de
nuevas transformaciones, retos y
propuestas alrededor de la compu-
tacion confidencial, que tensionan
las certezas de los saberes y prac-
ticas existentes de la seguridad en
la nube vy las realidades de las em-
presas en el tratamiento de sus da-
tos con sus terceros de confianza.
Su contenido invita a todos los pro-
fesionales, en las diferentes areas
del conocimiento, a explorar los
nuevos retos y oportunidades en el
uso y procesamiento de los datos y
lainformacién en un mundo digital y
tecnolégicamente modificado, sin
perjuicio de las amenazas, fallas y
vulnerabilidades propias de esta
nueva propuesta de seguridad y
control, donde tanto el negocio, la
infraestructura, las aplicaciones y
los datos plantean, revelan y rees-
criben nuevas incertidumbres y po-
tencian el desarrollo de capacida-
des cibernéticas antes inexisten-
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Columnista invitado

Trabajando en
“Las Nubes”

DOI: 10.29236/sistemas.n171a2

Sandra Rueda

Por sus beneficios, el uso de la tecnologia de nube ha
aumentado de forma consistente en los ultimos afios, sin
embargo, esta tecnologia también ha creado nuevos retos
de ciberseguridad. Este articulo ofrece recomendaciones
para facilitar el aseguramiento de servicios en “las nubes”.

La organizacion NIST (National
Institute of Standards and Techno-
logy) define Computo en la Nube
como “un modelo para habilitar
acceso ubicuo, conveniente y por
demanda a un conjunto compartido
de recursos configurables de com-
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puto que pueden ser rapidamente
aprovisionados y liberados con un
esfuerzo de administracion mini-
mo” (Mell & Grance, 2011). Entre
las ventajas de esta tecnologia po-
demos mencionar, reducir el costo
de la infraestructura tecnologica y



su mantenimiento, mejorar la capa-
cidad de responder a cambios en la
demanda de recursos y ampliar la
posibilidad de conexidn a servicios
viainternet.

Considerando estas ventajas, no
sorprende que el uso de servicios
en la nube haya crecido de forma
consistente en los ultimos afios. La
Figura 1 muestra la inversion reali-
zada por diferentes empresas, des-
de 2017, en tecnologia de nube y
se puede observar un crecimiento
consistente en el valor de la inver-
sion. Los valores estimados para la
inversion en 2024 y 2025 son
US$675430 millones de dolares
($675,43 US billions)y US$824760
millones de délares ($824,76 US
billions) respectivamente (Statista,
2024).

Gartner por su parte pronostica un
crecimiento del 22,1% en el valor

de las inversiones para 2025
(Gartner, 2024). Con base en estos
datos podemos afirmar que el valor
de la inversion y el numero de em-
presas consumidoras de tecnolo-
gia de nube seguira creciendo en
los préximos afios.

Principales Retos para
Asegurar un Servicio en la

Nube

El amplio uso de tecnologia de nu-
be justifica el trabajo de los exper-
tos para garantizar la seguridad y
privacidad de datos y servicios en
ese contexto. Entre los principales
retos que las empresas deben en-
frentar cuando deciden migrar un
servicio a la nube podemos identi-
ficar: asumir el modelo de respon-
sabilidad compartida, manejar el
aumento de la superficie de ataque
y la pérdida de visibilidad y respon-
der a los requerimientos de priva-
cidad y cumplimiento.

Valor Invertido en Servicios de Cloud
Publica
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Figura 1. Inversion en Servicios de Cloud Publica (datos de Statista).
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Asumir el modelo de responsabili-
dad compartida. Las empresas me-
dianas y pequenfas, y algunas gran-
des, creen que migrando sus servi-
cios a la nube transfieren al pro-
veedor la responsabilidad de resol-
ver los problemas de seguridad,
pero, esta creencia es errénea. Al
migrar los servicios a la nube la res-
ponsabilidad no se transfiere com-
pletamente, se distribuye, dando
lugar a un modelo de responsabili-
dad compartida. Esto ocurre por-
que la migracién no cambia los re-
querimientos de seguridad de un
servicio o un conjunto de datos, los
requerimientos de confidenciali-
dad, integridad, disponibilidad y pri-
vacidad se conservan, pero las so-
luciones deben ser implementadas
de forma compartida por el pro-
veedor y la empresa que compra el
servicio de nube.

La distribucién de responsabilida-
des varia dependiendo del modelo
de servicio; Infraestructura como
Servicio, Plataforma como Servicio
y Software como Servicio implican
variaciones en las responsabilida-
des de proveedores y clientes.
Google Cloud (Google Cloud, s.f.),
Microsoft Azure (Microsoft, 2023) y
otros proveedores de nube tienen
sus propias versiones del modelo
de responsabilidad compartida, los
nombres de las capas usadas va-
rian un poco, pero todos comparten
el concepto fundamental: tanto el
proveedor como el cliente son res-
ponsables del despliegue seguro
de un servicio en la nube. Como
consecuencia, laempresa que des-
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pliega un servicio en la nube debe
identificar sus responsabilidades,
entre las cuales podemos mencio-
nar dos tareas que el cliente siem-
pre debe asumir: (i) la identificacion
de los requerimientos de seguridad
de sus datos y servicios, y (ii) hacer
(o contratar) un analisis de riesgos
para verificar que los requerimien-
tos de seguridad estan siendo ges-
tionados de forma apropiada.

Manejar el aumento en la exposi-
cion de los datos y servicios. Un
servicio de nube da mayor cone-
xion a los usuarios gracias al uso de
protocolos de comunicacién estan-
dar que facilitan la conexion via in-
ternet con dispositivos como servi-
dores, computadores de escritorio,
laptops, tabletas y teléfonos celu-
lares inteligentes. Por otro lado, los
atacantes pueden usar esta misma
capacidad de acceso para desple-
gar ataques via internet. La empre-
sa que despliega un servicio en la
nube es responsable de evaluar el
riesgo asociado, decidir como ma-
nejarlo y definir las politicas de se-
guridad correspondientes. Ade-
mas, dependiendo del modelo de
servicio, debe implementar contro-
les en las capas que estén bajo su
responsabilidad.

Manejar la pérdida de visibilidad. El
control de una empresa sobre su in-
fraestructura y mecanismos en una
instalacion local (on-premise) es
completo, pero cuando migra un
servicio a la nube mueve sus re-
cursos fueradel alcance de suredy
transfiere parte del control al pro-



veedor. Ademas, un servicio en la
nube permite a los empleados co-
nectarse desde cualquier parte, a
cualquier hora y con diferentes dis-
positivos. Con el auge de trabajo
remoto desde la pandemia de
COVID-19, estas caracteristicas
son ideales, sin embargo, las em-
presas pueden perder visibilidad
sobre cdmo y cuando se usa su in-
formacion y, como los recursos en
la nube estan fuera del alcance de
una red corporativa, las herra-
mientas tradicionales no sirven pa-
ra monitorear los recursos protegi-
dos.

Manejar los requerimientos de pri-
vacidad y cumplimiento. La priva-
cidad se define como el derecho de
todos los individuos a controlar lo
que se sabe y se almacena sobre
ellos mismos. Las regulaciones so-
bre proteccion de datos personales
son consecuencia de este derecho
y su cumplimiento debe ser una de
las prioridades de cualquier empre-
sa que recopile, almacene y proce-
se los datos de sus usuarios, tanto
por el aspecto legal como por prin-
cipios éticos dado que las regula-
ciones protegen aspectos sensi-
bles de las personas (International
Telecommunication Union-ITU, 20-
12). Adicionalmente, al mover da-
tos a la nube, hay que considerar
que seran almacenados en centros
de datos distribuidos en diferentes
sitios geograficos y, por otro lado,
algunos paises tienen regulaciones
que establecen restricciones sobre
los sitios de procesamiento y al-
macenamiento de datos sensibles

y datos personales de sus ciudada-
nos, como en el caso de la limita-
cion geografica de GDPR (General
Data Protection Regulation) de la
Union Europea (Intersoft Consul-
ting, s.f.).

Aunque los proveedores de nube
ofrecen herramientas que permiten
satisfacer estandares de cumpli-
miento, es responsabilidad de los
clientes identificar la regulacion
que deben cumplir, como PCI DSS
(Payment Card Industry Data Se-
curity Standard) o GDPR (General
Data Protection Regulation), y de-
finir e implementar politicas y con-
troles que protejan sus datos de fu-
gas y usos no autorizados y permi-
tan cumplir con la regulacion.

Incidentes Recientes

Elreporte de seguridad en nube pa-
ra 2024 de Cybersecurity Insiders y
Check Point indica que 61% de las
empresas con servicios de nube re-
portan haber sufrido incidentes de
seguridad durante los ultimos 12
meses, lo cual representa un incre-
mento de 24% con respecto al afio
anterior. 23% de los encuestados
no estan seguros o no pueden re-
portar los incidentes y solo 16% di-
cen que no hubo incidentes (Check
Point y Cybersecurity Insiders, 20-
24).

Entre los principales problemas de

seguridad que conducen a inciden-

tes estan:

» Errores de configuracion. Estos
errores son una de las principa-
les causas de problemas de se-
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guridad y fugas de datos. Ocu-
rren por desconocer las caracte-
risticas de una infraestructura de
nube, no comprender el alcance/
limitaciones de los controles de
seguridad, y por la heterogenei-
dad de despliegues multinube
(Check Point, s.f.). Estos errores
incluyen fallas en: la gestion de
vulnerabilidades, en el uso de
autenticacion multifactor, en la
configuracion del control acceso
y en la configuracién de las inter-
faces de conexion a los servicios
de nube (Check Point, s.f.)
(THALES, 2024).

Secuestro de cuentas. Algunos
usuarios tienen contrasefas dé-
biles y las usan en varios servi-
cios. Esto facilita que un ata-
cante logre acceso no autoriza-
do a una cuenta legitimay lause
para robar datos, sin que los
administradores del servicio lo
noten. (Check Point, s.f.)
Mecanismos no controlados pa-
ra compartir datos. La tecnolo-
gia de nube esta disefiada para
facilitar la tarea de compartir da-
tos e incluye la posibilidad de
crear un enlace que se envia por
correo electronico para dar
acceso a un recurso, sin necesi-
dad de autenticacion. Este me-
canismo permite que el enlace
sea reenviado multiples veces y
dificulta controlar quién tiene
acceso a un recurso (Check
Point, s.f.)

Ciberataques. Los servicios en
nube son un objetivo atractivo
para un atacante porque la infra-
estructura subyacente ofrece un
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alto nivel de conectividad via in-
ternet, lo cual facilita el intento
de acceso con un costo muy ba-
jo. Ademas, tienen una alta pro-
babilidad de presentar errores
de configuracion y almacenan
gran cantidad de datos que pue-
den ser valiosos (Check Point,
s.f.) (THALES, 2024). Adicio-
nalmente, como la configuracion
de la infraestructura es estandar
es posible que una técnica de
ataque pueda repetirse con una
alta probabilidad de éxito, de he-
cho, en 2023 Mandiant y VMwa-
re remediaron una vulnerabili-
dad de dia cero; esta situacion
prob6 que los atacantes tienen
los ambientes de nube entre sus
objetivos (Google Cloud, 2024)

Factores Adicionales

Ademas de los retos mencionados,
hay tres factores que amplifican la
problematica de seguridad que se
debe enfrentar al migrar servicios a
la nube: herramientas especificas,
falta de expertos y complejidad del
ambiente.

Herramientas Especificas. Las he-
rramientas que ofrecen los provee-
dores de nube para implementar
politicas de seguridad son diferen-
tes de las herramientas usadas en
infraestructuras locales. Esto signi-
fica que el equipo de seguridad de-
be familiarizarse con herramientas
nuevas, y a menudo complejas por
la gran cantidad de opciones de
configuracién, identificando el al-
cance de estas y como gestionar-
las.



Falta de Expertos. Asegurar servi-
cios en la nube es diferente de ase-
gurarlos en una instalacion local
(on-premise) y los equipos de se-
guridad deben ser conscientes.

Estas diferencias incluyen el con-
junto de riesgos, dado que hay ma-
yor exposicion de los recursos, un
participante adicional que puede
tener privilegios (el proveedor de
servicios) y un conjunto diferente
de herramientas. El reporte de se-
guridad en nube para 2024 de Cy-
bersecurity Insiders y Check Point
menciona que 76% de los encues-
tados han enfrentado la falta de
profesionales expertos en seguri-
dad en contextos de nube (Check
Point y Cybersecurity Insiders, 20-
24). The Cloud Security Alliance
(CSA) también incluyé la falta de
conocimientos y experiencia como
uno de los principales retos para
2023. (Cloud Security Alliance, 20-
23)

Complejidad del Ambiente. Es co-
mun que un cliente decida construir
un ambiente hibrido o multinube, el
primero combina una nube publica
y una privada, o una nube publica 'y
una instalacion local, mientras el
segundo ambiente combina dos o
mas proveedores de nube. Estas
combinaciones ofrecen la posibili-
dad de distribuir cargas de trabajo
de forma flexible con base en las
necesidades de la organizacion y
en las ventajas del proveedor, co-
mo precio, capacidad de procesa-
miento y distribucion geografica.
Sin embargo, los equipos de segu-

ridad deben enfrentar un nivel de
complejidad mayor al que se en-
frenta en una instalacion local en
todas las combinaciones. Esta
complejidad es resultado de las di-
ferencias de funcionalidad, interfa-
ces y herramientas en cada plata-
forma, agrava la pérdida de visibili-
dad y hace mas dificil la tarea de
asegurar los servicios y datos en la
nube. (Check Point y Cybersecurity
Insiders, 2024) (THALES, 2024)

Recomendaciones

El Centro Nacional para la Ciberse-
guridad del Reino Unido hace las
siguientes recomendaciones tradi-
cionales para escoger, configurary
usar servicios de nube de forma se-
gura: proteger los datos en transito,
proteger los activos en almacena-
miento y en procesamiento, identi-
ficar las técnicas de aislamiento de
clientes, usar un framework para
gobernanza de la seguridad, im-
plementar técnicas para operar y
manejar los servicios de forma se-
gura, considerar el acceso del per-
sonal del proveedor, disefiar, de-
sarrollar y desplegar los servicios
de forma segura, considerar la se-
guridad de la cadena de suminis-
tros, administrar usuarios, manejar
identidad y autenticacion, proteger
las interfaces externas, asegurar
los sistemas de administracion, au-
ditar y alertar, y usar seguridad por
defecto. (National Cyber Security
Centre, s.f.)

Ademas de estos principios tradi-
cionales, con base en las amena-
zas y retos identificados mas re-
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cientemente, es recomendable te-
ner en cuenta (ISC2 y Cybersecu-
rity Insiders, 2024) (Google Cloud,
2024):

* Automatizar. Usar herramientas
automatizadas para evaluar
configuracion y comportamiento
y monitorear en tiempo real para
detectar amenazas y responder
rapidamente.

* Incorporar IA (Inteligencia Artifi-
cial). Larapida evoluciéndela lA
generativa ofrece a los atacan-
tes una nueva herramienta para
mejorar sus técnicas. Los exper-
tos en seguridad deberian usar
esta misma tecnologia para me-
jorar su capacidad de preven-
cion, deteccidn y respuesta.

* Mejorar la proteccion de datos.
Usar cifrado, control de acceso y
técnicas de prevencién de fuga
de datos para proteger informa-
cion sensible.

 Invertir en entrenamiento y certi-
ficacion. Ofrecer entrenamiento
que permita a los equipos de se-
guridad entender los retos de se-
guridad en la nube y disenar y
construir arquitecturas apropia-
das para las necesidades de la
organizacion.

» Adoptar un modelo de confianza
cero. El modelo busca proteger
los recursos, suponiendo que la
confianza nunca debe asignarse
implicitamente y debe evaluarse
continuamente.

» Construir un plan de respuesta a
incidentes. Este plan debe adap-
tarse a las caracteristicas de un
servicio en nube para responder
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eficazmente a un incidente de
seguridad.

Desplegar un servicio seguro en
nube puede ser una tarea compleja
que debe abordarse de forma or-
ganizada; entendiendo las respon-
sabilidades asociadas, capacitan-
dose y aprendiendo sobre las ca-
racteristicas de la infraestructura
de nube, las herramientas disponi-
bles y los retos presentes, y apo-
yandose en recomendaciones de
centros reconocidos y expertos.
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Seguridad en la
nubey el futuro

DOI: 10.29236/sistemas.n171a3

Javier Diaz Evans experto en ciberseguridad y lider en
direccion acepto la convocatoria para entrevistarlo alrededor
de la seguridad en la nube y el futuro en este numero de la

revista.

“Existen personas muy importantes
en mi desarrollo profesional, entre
ellos César Tarazona, mi gran men-
tor, quien aport6 en mi carrera el co-
nocimiento técnico y la experiencia
para evolucionar y desarrollarme
en el frente de ciberseguridad y Ju-
lio Leonzo Alvarez quien me apoyo6
en el desarrollo de mis capacida-
des de liderazgo y direccion”, se-
nalé Javier Diaz Evans.
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El entrevistado es ingeniero elec-
tronico, especialista en Telematica
de la Universidad de los Andes y
eMBA de Inalde Business School.
Cuenta con mas de 20 afios de ex-
periencia en el campo de la ciber-
seguridad, ha desempefiado un pa-
pel clave en la evolucion y expan-
sion de A3SEC desde su fundacién
en 2012, como un spin-off de
AlienVault y Teldat; ASBSEC ha cre-



cido bajo su liderazgo para conver-
tirse en una empresa lider en solu-
ciones de ciberseguridad, operan-
do en Espafa, Colombia, Ecuador
y México, con planes de expansidn
hacia Europa y Estados Unidos,
agrego.

Javier Diaz Evans ha sido pionero
en la adopcién de una estrategia
basada en la inteligencia de
datos, la hiperautomatizaciéon
y el uso de IA/ML, transfor-
mando la forma en que las
organizaciones protegen
sus activos digitales.

Antes de A3SEC, acu-
muldé una vasta expe-
riencia como proveedor

y consultor de seguri-
dad, asi como CISO
(Chief Information Security
Officer) de un conglomerado
financiero, lo que le ha permitido
tener una vision integral y prac-
tica de las necesidades del sec-
tor.

Tradicional-
mente, la proteccién de datos se ha
centrado en el resguardo y la trans-
mision, pero la confidencialidad del
procesamiento de datos solo se ha-
bia abordado para elementos muy
sensibles utilizando soluciones co-
mo los HSM (Médulos de Seguri-
dad en Hardware) y los EPP (Pin

Pad Cifrados). La computacién
confidencial promete extender esta
proteccidn al procesamiento de da-
tos en entornos de nube, pero en-
frenta varios retos significativos:

» Estandares y Regulaciones: La
falta de normas unificadas y re-
gulaciones claras puede dificul-
tarla adopcién generalizada.

* Rendimiento: Mantener un alto
nivel de rendimiento mientras se
garantiza la seguridad es un de-
safio técnico.
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* Interoperabilidad: Es crucial
asegurar que las soluciones de
computacion confidencial fun-
cionen eficientemente en dife-
rentes plataformas y con otros
sistemas de seguridad.

* Adopcion del Mercado: Con-
vencer a las organizaciones del
valor y la necesidad de invertir
en estas tecnologias es unreto.

+ Complejidad Técnica: Imple-
mentar y gestionar entornos de
ejecucion confiables (TEE) re-
quiere conocimientos avanza-
dos y recursos significativos.

+ Ataques Sofisticados: Es nece-
sario desarrollar métodos para
protegerse contra ataques cada
vez mas sofisticados que bus-
can explotar vulnerabilidades en
los TEE.

Aunque la computacion confiden-
cial tiene un gran potencial, el futu-
ro podria ver la aparicion de otras
tecnologias emergentes que trans-
formen este paradigma de la segu-
ridad en la nube. La evolucion
constante en el ambito de la segu-
ridad cibernética significa que de-
bemos estar preparados para
adaptarnos a nuevas soluciones
que puedan ofrecer aun mas pro-
tecciony eficiencia.

RS: Si una organizacion quiere in-
corporar la computacion confiden-
cial en sus practicas y despliegues
actuales, ;cual seria la hoja de ruta
asequir?

JDE: Para incorporar la tecnologia
de computacién confidencial en
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una organizaciéon y garantizar que
nos preparemos para enfrentar los
desafios y maximizar los beneficios
es necesario seguir una hoja de
ruta detallada, comparto algunas
ideas:

1. Desarrollar Conocimientos y Ca-
pacidades:

* Fortalecer las competencias in-
ternas sobre el paradigma de la
computacién confidencial.

2. Evaluacion Inicial:

Realizar un analisis de las nece-

sidades de negocio, inventario,

flujos y clasificacion de datos,
asi como de los riesgos actuales
de ciberseguridad y privacidad.

3. Disefio de Arquitectura:

» Seleccionar los estandares y
tecnologias mas adecuadas,
planificando la integracion con
las soluciones existentes y defi-
niendo politicas y estandares
especificos.

4. Prueba Piloto:

* Implementar una prueba piloto
para evaluar la seguridad y el
rendimiento, permitiendo reali-
zar ajustes y optimizaciones ne-
cesarias antes del despliegue a
gran escala.

5. Plan de Despliegue:

Establecer un plan de migracion

gradual de la tecnologia, con

monitoreo constante y soporte
continuo para asegurar una tran-
sicion fluida.

6. Estrategia de Gobernanza:

Desarrollar una estrategia de go-

bernanza que incluya evalua-

ciones periodicas de cibersegu-
ridad, actualizaciones tecnol6-



gicas y la integracion en proce-
sos de gestion de fallos e inci-
dentes.

7. Evaluacion de Impacto:

* Medir y evaluar los resultados
obtenidos con la nueva tecnolo-
gia, generando retroalimenta-
cién continua para mejorar y
ajustar la implementacién segun
seanecesario.

RS: ;Cuales podrian ser los retos
mas importantes a tener en cuenta
para una organizacion si quiere in-
corporar la computacion confiden-
cial en su infraestructura y aplica-
ciones?

JDE: La respuesta fue planteada
en la primera pregunta para validar
si es el futuro de la computacion en
la nube, pero sianalizamos los mas
importantes diria que son:

* Rendimiento.

* Interoperabilidad.

« Ataques Sofisticados.

RS: ;Coémo encaja la computacion
confidencial con las actuales medi-
das de seguridad desplegadas en
la nube como son XDR, SOAR, en-
tre ofras?

JDE: La computacién confidencial,
al centrarse en el cifrado integral de
los datos, plantea retos y oportuni-
dades para los sistemas de seguri-
dad enlanube.

Desafios en Deteccion y Respues-

ta:

e Cifrado de Datos en Transito:
Los sistemas de deteccidon de in-

trusos (IDS) y su evolucion NDR
(Network Detection & Respon-
se) que analizan el trafico de red
pueden encontrar limitaciones al
analizar datos cifrados, afectan-
do su visibilidad y capacidad de
deteccion de amenazas.

+ Sistemas EDR: Podrian enfren-
tar dificultades para identificar
ciertas tacticas y técnicas que
implican acceso y procesa-
miento de datos cifrados, requi-
riendo una evolucion en sus ca-
pacidades de deteccion.

 Integracién y Evolucion de Con-
troles:

- XDRy SOAR: Estas soluciones,
que combinan multiples fuentes
de datos y capacidades de res-
puesta automatizada, necesita-
ran adaptarse para gestionar y
analizar datos en entornos de
computacién confidencial. Esto
implica actualizar metodologias
y procesos de ingenieria de de-
teccion para mantener y mejorar
la eficacia en la identificacion de
amenazas, incluso con datos ci-
frados.

* Complementariedad:

- Analitica de Ciberseguridad: He-
rramientas de analitica avanza-
das pueden complementar las
capacidades de deteccion y res-
puesta de XDR y SOAR, ase-
gurando que no se pierdan capa-
cidades criticas para reducir el
tiempo de exposicion ante ata-
ques.

En resumen, la computacién confi-
dencial exige una evolucion en las
herramientas de seguridad actua-
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les para integrarse eficazmente,
manteniendo y potenciando las ca-
pacidades de deteccion y respues-
ta.

RS: ;Qué nuevos desarrollos se
ven a futuro para la computacion
confidencial?

JDE: La computacién confidencial
esta avanzando con el desarrollo
de procesadores que incorporan
tecnologias para proteger la ejecu-
cion de cddigo y datos. Estos pro-
cesadores permiten aislar la ejecu-
cion del sistema operativo y las
aplicaciones, mejorando asi la pri-
vacidad de datos.

Ademas, estan surgiendo nuevos
modelos criptograficos que facilitan
realizar calculos con datos cifrados

sin necesidad de descifrarlos pre-
viamente. Esto no solo fortalece la
privacidad, sino que también puede
mejorar el rendimiento de las apli-
caciones.

Otro avance importante es la com-
putacion distribuida confidencial,
que permite a multiples entidades
colaborar en el calculo de funcio-
nes sin revelar sus datos de entra-
da individuales. Este enfoque pre-
serva la privacidad y la integridad
de los datos entre los participantes.

Finalmente, se esperan desarrollos
significativos en normativas y es-
tandares, que jugaran un papel cru-
cial en la regulacion y adopcién de
estas tecnologias seguras a nivel
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Investigacion

XXIV Encuesta
Nacional de
Seguridad
Informatica

DOI: 10.29236/sistemas.n171a4

De la seguridad a la confianza.

Resumen

La encuesta de seguridad informatica, capitulo Colombia, soportada por
la Asociacion Colombiana de Ingenieros de Sistemas (ACIS) y realizada a
través de Internet, entre los meses de marzo y mayo de 2024, conto6 con la
participacion de 203 encuestados, quienes con sus respuestas permiten
conocer larealidad del pais en esta tematica. La distribucion se hizo a tra-
vés de las diferentes redes sociales, comunidades y grupos que colabo-
raron también con el diligenciamiento del instrumento. Sus resultados
muestran la transformacion de las practicas de seguridad y control en el
pais, los cuales se contrastan con los referentes internacionales seleccio-
nados para esta version de la encuesta.

Palabras clave
Seguridad de la informacién, encuesta, lider, perfil profesional, riesgos de
informacion.
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Andrés R. Almanza J.

Introduccioén

Entender la realidad nacional en
materia de seguridad de la infor-
macion y ciberseguridad, permite
visualizar los retos en el corto, me-
diano y largo plazo, asi como ayu-
dar a formular mejoras en la postu-
ra de seguridad control y resiliencia
en las organizaciones. Ese enten-
dimiento, sumado a conocer el con-
texto internacional, proporciona
una proyeccion al entorno nacional
para enfrentar los retos y desafios
en ambientes cada vez mas per-
meados por la realidad digitalmen-
te modificada.

De la misma manera que en otras
versiones, la Encuesta Nacional
pretende medir las dinamicas vy 16-
gicas de las empresas del pais, ver
otros referentes mundiales en la
busqueda y construccion de los
propios.

Afo tras afno, este estudio ha refle-
jado como ha venido desarrollan-
dose en Colombia el desarrollo de
la seguridad y ciberseguridad de
las organizaciones y como los dife-
rentes sectores de la industria em-
piezan a comprender a la seguri-
dad digital y ciberseguridad como
herramientas que ayudan a incre-
mentar el valor de estas.

Como parte de los esfuerzos aca-
démicos para estudiar y entender la
realidad de la Colombia, se resalta
el analisis longitudinal de 10 afos

titulado “Reflexiones y retos para la
academia en la formacion de pro-
fesionales de seguridad/ciberse-
guridad en Colombia: 2010 — 2020”
(Cano & Almanza, 2021), que fue
publicado en el 2021, como un re-
gistro analitico y documentado del
pasado y una prospectiva sobre el
futuro de la seguridad en Colombia,
como un soporte mas de los anali-
sis realizados y situados de los re-
sultados de esta nueva encuesta.

Como todos los anos, se revisan
para la realizacion de este informe,
algunos de los reportes mas repre-
sentativos de la industria, para
identificar convergencias, diver-
gencias, contradicciones o comple-
mentos a los resultados propios de
esta investigacion.

Estructurade laencuesta

El estudio contempla 39 preguntas
repartidas en varias secciones so-
bre diferentes asuntos.

Demografia: Describe la informa-
cion del encuestado, cuales son las
tareas que realiza, la visidon de la
seguridad, ademas de los roles que
en tal sentido puedan existir dentro
de su organizacion. Datos que per-
miten ubicar el sector al que perte-
nece, el tamafo y tipo de empresa.

Presupuestos: Relaciona todos
los aspectos asociados con los re-
cursos financieros destinados en
materia de seguridad y, sobre todo,
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en qué se concentra la inversion de
dichos recursos.

Incidentes de seguridad: Muestra
los detalles y tipos de incidentes
presentados, un barrido por las
practicas mas importantes en el
manejo y diligencia de la evidencia
digital, como herramienta en la per-
secucion de los ciberdelincuentes.

Herramientas y practicas de se-
guridad: Se refiere a las practicas
comunes en materia de seguridad,
ese conjunto de acciones que per-
mite a las organizaciones definir
una postura clara en materia de
proteccion.

Politicas de seguridad: Busca co-
nocer el estado de las politicas de
seguridad, la practica de la gestiéon
de riesgos y su integracion en el
contexto organizacional.

Capital intelectual: Busca definir
cdmo son las areas de seguridad y
las caracteristicas basicas en ma-
teria de experiencia, formacion y
capacitacion de los profesionales
de seguridad. Muestra también la
relacion de las instituciones de edu-
cacion superior frente a una reali-
dad tan cambiante.

Temas emergentes: En esta sec-
cion se analizan varios aspectos,
entre ellos: la percepcion del futuro
en materia de ciberseguridad; la
vinculacion de los directivos de la
organizaciéon en la ciberseguridad
empresarial, ademas de la respon-
sabilidad y el papel del lider de se-
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guridad en el desarrollo de la dina-
mica de proteccion de la empresa.

Hallazgos principales
Demografia
Sectores participantes

La grafica 1 refleja la participacion
de algunos de los sectores de la
economia colombiana. Los tres
segmentos con mayor participa-
cion de la encuesta para este afio
fueron Consultoria especializada,
Financieros, Educacion y Otros, el
cual representa a aquellos que no
se identifican con los sectores defi-
nidos (Servicios legales, asegura-
dores, sociedad civil, y otros).

La grafica 2 muestra el tamafio de
las empresas en Colombia, de
acuerdo con el numero de emplea-
dos y se puede observar la partici-
pacion de empresas de todos los
tamafnos y como la ciberseguridad
ha impactado sus operaciones.

La grafica 3 muestra los cargos de
los encuestados, entre los que se
cuentan oficiales de Seguridad de
la informacion, profesionales del
departamento de seguridad, ase-
sory consultor externo auditores in-
ternos.

En la categoria de otros se en-
cuentran a un variado universo de
profesionales, entre otras estan do-
centes universitarios, ingenieros
del sector de laindustriade Tl, y al-
gunos otros profesionales de ciber-
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Grafica 1: Sectores participantes
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Grafica 2: Tamano de las empresas participantes.
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Cargos de los encuestados

0,00%

Otros (especifigue)

Profesional del Departamento de Seguridad...
Director/Jefe de Sistemas,Tecnelogia
Directorflefe de Seguridad de la informacion
Asesor/Consultor externo
Oficial de Seguridad de la Informadion {CIS0)
Profesional de Depantamento de Sstemas/ Tecnologia
DirectarfVicepresidente
Presidente/Gerente General
Auditor Interno/Externo
Oficial de Seguridad Informatica (150)

5,00% 10,00% 1500% 20,00% 2500% 30,00%

25,12%

Grafica 3: Cargos de los encuestados

seguridad que no se identifican con
las categorias de cargos que con-
tiene la encuesta. Es importante
considerar que existe una gran ga-
ma de roles que responden la en-
cuesta y dan sus distintas visiones
acerca de lo que representa la ci-
berseguridad en sus organizacio-
nes.

En la grafica 4 se observan las ta-
reas realizadas por los profesio-
nales de seguridad dentro de las
organizaciones. Para este afo, el
porcentaje mas alto esta represen-
tado por definir controles de Tl en
materia de seguridad, seguido de
establecer e implementar un mo-
delo de politicas y en tercer lugar
Definir, implementar y asegurar la
estrategia de ciberseguridad de la
empresa.

La grafica 5 muestra de quién de-
pende el area de seguridad. Los
datos indican que el area de segu-
ridad depende de una direccion

m SISTEMAS

propia, Director/Jefe de Seguridad
de la Informacion 35%, seguido por
la Vicepresidencia/Director Depar-
tamento de Tecnologias de la Infor-
maciéon 17% y en tercer lugar del
Director/Jefe de Seguridad Infor-
matica 15%.

Enlagrafica 6 se observan los roles
dentro de una organizacion en ma-
teria de seguridad digital. El rol de
analista de seguridad de la infor-
macion es el numero 1, seguido de
la posicién CISO u Oficial de Segu-
ridad de la Informacion y analista
de seguridad informatica.

Consideraciones de los datos

Participacion de la industria

Después de 24 afnos de este ejer-
cicio, se ha mantenido la participa-
cion de los diferentes profesionales
de seguridad, tecnologias y afines,
que ven en este instrumento una
oportunidad para seguir apren-



Funciones y responsabilidades del profesional de seguridad
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Graéfica 4: Funciones del responsable de seguridad

Dependencia del drea de seguridad
0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00%

Directorflefe de Seguridad de la informacidn 35,47%
Vicepresidente/Director departamento de... e ———— 14 29%
Directorflefe de Seguridad Informdtica  me— 12 32%
Otro [especifique)] m— s 11 2%
Mo se tiene especificado formalmente  se——— 8 E7%
Vicepresidente/Gerente de Riesgos s 4 53%
Vicepresidente/Gerente Ejacutive w4 433%
Auditoriaintermna == 2,96%
Vicepresidente/Gerente de Operaciones == 1,.97%
Vicepresidente/Gerente de Finanzas = 0,99%
Vicepresidente/Gerente de Cumplimiento = 0,99%
Vicepresidente/Gerente de Planeacion » 0,29%
Seencusntra tercerizada en otra arganizacion » 0,49%

Grafica 5: Dependencia del area de Seguridad
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Roles de Seguridad
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Consultor de Seguridad de la...
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Experto forense digital / Investigador...

Grafica 6: Roles de Seguridad

diendo sobre la ciberseguridad en
laregiony el pais.

El informe del Foro Econdmico
Mundial en Davos del 2024, una
vez mas muestra qué importante es
la ciberseguridad para el ecosiste-
ma empresarial y como esta viene
evolucionando de hablar de solo
proteger a ser un generador de
confianza (WEFc, 2024), asi mis-
mo el informe de la misma institu-
cion titulado Global Cybersecurity
Outlook 2024, resalta la importan-
cia que menciona aspectos claves
de la seguridad en la sociedad y la
importancia para las empresas, y
como las tecnologias emergentes
son y seran piezas claves del de-
sarrollo econémico de los estados y
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las empresas en procura de una
resiliencia que haga sostenible a
los mismos (WEFa, 2024)

Roles, responsabilidades y
funciones

Las areas de seguridad siguen de-
sempenando un rol importante en
las empresas colombianas, este
afio al hacer analisis por tamanos
de empresas hemos encontrado en
los diferentes sectores de indus-
trias datos interesantes.

Se siguen manteniendo las funcio-
nes basicas de las areas de segu-
ridad como unas areas tacticas u
operacionales en las empresas de
Colombia, donde la Definicién de



controles de Tl en materia de se-
guridad de la informacion con un
67%, Creacion de programas de
entrenamiento en materia de se-
guridad de la informacion con un
63%, y Establecer e implementar
un modelo de politicas en materia
de seguridad de la informacién con
un 61%, son las principales funcio-
nes del area de seguridad. Sin em-
bargo, si existen algunas intere-
santes variaciones al revisar por ta-
mafo de las empresas en la reali-
dad colombiana.

1. Las empresas de 1 a 50 em-
pleados, el area de seguridad
cumple con un propdsito muy
técnico y tactico, al estar enfo-
cadas en velar por la proteccion
de informacién personal en un
21%, aseguramiento de los pro-
cesos de la organizacién 18% vy
seguimiento de practicas en ma-
teria de proteccion de la privaci-
dad conigual %

2. Las empresas de 51 a 200 em-
pleados centran sus esfuerzos
en el 15% en el seguimiento a
las practicas en materia de pro-
teccion de la privacidad, la Im-
plementacién de controles de Tl
en materia de seguridad de la in-
formacioén con el mismo porcen-
taje y como su tercera accion es-
ta Definir, disefar y velar por el
programa de privacidad de la in-
formacion de la organizacion, to-
dos con el mismo porcentaje.

3. Las empresas de 201 a 500 em-
pleados enfocan sus acciones
en, Definicidn de controles de Tl
en materia de seguridad de la in-

formacion el 18%, Definir, im-
plementar y asegurar el progra-
ma de proteccion de datos per-
sonales de la empresa 17% y
Definir programas de resiliencia
digitalel 17%.

4. De 501 a 1000, Creacioén de pro-
gramas de entrenamiento en
materia de seguridad de la infor-
macion 19%, Evaluar la eficien-
cia y efectividad del modelo de
seguridad de la informacion
19%, Definir o disefar escena-
rios/simulaciones/Playbooks en
relacion con ciberriesgos 18%.

5. De 1001 a 5000, Supervisar pro-
cesos de cumplimiento regula-
torio en tecnologia de informa-
cion 35%, Supervisary gestionar
los procesos de investigaciones
forenses digitales 33%, Esta-
blecer y revisar la arquitectura
de seguridad de la informacién
32%.

6. Mayores a 5001, Dirigir y super-
visar los programas de riesgos
de seguridad de la informacién
de la organizacion 22%, Gestio-
nar el programa de gestion de in-
cidentes de seguridad de la in-
formacion 21%, Definir progra-
mas de resiliencia digital 20%.

La confianzay laresiliencia son dos
pilares fundamentales de las eco-
nomias actuales que hacen por
tanto que los datos se conviertan
en la herramienta, junto a sus pro-
cesos de proteccion en una estra-
tegia para brindar a las partes inte-
resadas la confianza para crear en-
tornos digitales confiables (Edel-
man, 2024), los datos de la realidad
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de Colombia, a la luz de informes
como el de ISACA muestran que la
proteccion de la confianza se esta
volviendo cada vez mas relevante y
de mayor importancia (ISACA, 20-
24).

Igualmente se puede decir que
mientras las empresas pequeias
entienden al dato como un activo
de vital importancia (Connectwise,
2024), maduran a un ritmo no uni-
forme y se presentan desconexio-
nes en las organizaciones que ha-
cen que ese ritmo no sea mas efi-
ciente frente a la cantidad de ata-
ques informaticos exitosos que
existen en la actualidad (Latpass,
2024).

Al revisar por sectores, hay noto-
rias diferencias que muestran un
poco la realidad de las empresas, y

que basado en los datos inclusive
por tamafos de empresas se com-
portan de manera distinta, aca para
efectos de lainvestigacién dejamos
el general de algunos sectores de
la industria y sus esfuerzos numero
unotabla 1.

La tabla 2, describe y resalta el top
tres de funciones en (rojo) que su-
ceden en las empresas basados en
sus tamanos, en ellas se pueden
representar la madurez de las em-
presas en el desarrollo de sus prac-
ticas, las pequefias hasta 200 em-
pleados parece que entienden que
el dato y mas los personales son
fuentes y motor del negocio que ne-
cesita ser protegidos, las medianas
mayor de 200 hasta 999, educar,
gestionar riesgos, generar contro-
les, crear resiliencia y proteger los
datos son piezas claves de sus fun-

Especializada =
Manufactura - Salud

Sectores Funcion principal.

Construccién /| Velar por la proteccion de la informacion personal
Ingenieria

Consultoria Aseguramiento de procesos de la organizacion

Educacion
informacicn

Establecer y revisar la arquitectura de seguridad de la

Fuerzas Armadas -
Gobierno [/ Sector
publico

Definir, disefiar y velar por el programa de privacidad de la
informacién de la organizacion

Otro (especifique)

Creacion de programas de entrenamiento en materia de
sequridad de la informacion

Sector de Energia e
Hidrocarburos

Definir programas de resiliencia digital

Servicios Definir o disefar

Financieros y Banca

escenarios/simulaciones/Playbooks  en
relacién con ciberriesgos

Telecomunicaciones

Seguimiento de practicas en materia de proteccién de la
privacidad de la informacidn personal

Tabla 1: Sectores x funcién de seguridad (Elaboracion propia)
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Tabla 2: Distribucién de = 3 - - 2
responsabilidades por @ = %
tamafos de empresas =
Aseguramiento de procesos de la
organizacion
18,00% 1170% 13,83% 14,89t 295,79t 11,700
Creaciogn de  programas de
entrenamientc  en materia de
seguridad de la informacion
10.16% 1172w 14,84% 18,750 2578t 18,750
Creacidn de programas de gobierno
y gestion en materia de seguridad de
la informacion
5,80% 12,75% 11,76% 17,65% 28.43% 19,61%
Definicion de controles de Tl en
materia de seguridad de la
informacicn
10,22% 11680 1825% 16,79 2847w 14.60%
Definir o disenar
escenarios/simulaciones/Playbooks
en relacion con ciberriesgos
6,67% 10,00% 15,00% 18,33% 30,00% 20,00%
Definir programas de resiliencia
digital
12,500 12.60% 16,67/% 8,33% 29,17 20,8306
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Definir, disenar y welar por el
programa de privacidad de la
informacion de la organizacicon

11,46% 14.58% 13,54% 12.50% 30,21% 17.71%

Definir, implementar y asegurar el
programa de proteccion de datos
persocnales de la empresa

11,90% 13,10% 16,67% 10,71% 30,95% 16,67%

Definir, implementar y asegurar la
estrategia de ciberseguridad de la
EMpresa

14.75% 11,48% 1557% 1557% 2787% 14.75%

Dirigir y supervisar los programas de
riesgos de seguridad de la
informacicn de la organizacion

11,11% 14,149 12,12% 12,12% 28,28% 22,92

Establecer e implementar un
modelo de politicas en materia de
seguridad de la informacion

16,57% 12,200 12,209 17.89% 30,89% 16,260

Establecer y revisar la arguitectura
de seguridad de la informacion

13.6406 10,230 11,36% 18,1806 3183 14770

Evaluar la eficiencia y efectividad del
modelo de seguridad de la

informacion
12.50% 11.46% 12,50% 18.75% 28.,13% 16.67%
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Gestionar el programa de gestion de
incidentes de seguridad de la
informacion

Implementacion de controles de TI
en materia de seguridad de la
informacion

Informar a la alta gderencia sobre el
avance del programa de seguridad
de la informacion

Interaccidn con las diferentes dreas
de negocio

Seguimiento de practicas en materia
de proteccidn de la privacidad de la
informacidn personal

Seguimiento de prdcticas en materia
de seguridad de la informacidn

Supervisar procesos de
cumplimiento regulatorio En
tecnologia de informacion

Supervisar y gestionar los procesos
de investigaciones forenses digitales

Velar por la proteccion de la
informacicdn personal

9,47

12,75%

11,21%

13,980

18,03%:

13,46%

12,33%

12,73%

21,43%

11,58%

14,71%

13,085

13,98

14,75%

13,465%

13,70%

9.09%

14,29%

14,745

13,73%

13,08%

11,83%

14,75%

10,58%

12,33%

14,55%

9,52%

14, 745

14.71%

16,82%

17,200

11,48%

14.42%

13,70%

12.73%

11,90%

28,425 | 21,05%

28,43 15,69%

26,175 19.63%

26,88% 16,13%

20,51% 11.48%

30.77% 17.31%

35,62 12,33%

32,73 18,18%

2857w 14.29%
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ciones y por ultimo las mayores de
1000, velar por sus riesgos, desa-
rrollar resiliencia, gestionar inci-
dentes y saber que ocurre son las
acciones que muestran mejor su
madurez.

Seguimos en un proceso de cam-
bios y transformaciones que ha
afianzado al trabajo remoto, los
ambientes hibridos como realida-
des que se han plasmado en la vida
de las personas y de las organiza-
ciones, que han hecho que el pro-
fesional de seguridad tenga que re-
pensar la forma en como desarrolla
su funcion y que reta la practica, en
donde se hace necesario que nue-
vos aprendizajes y nuevas formas
de visualizar el futuro sean posi-
bles. No es posible aprender del fu-
turo, si este no se visualiza en el

3.67%

3.62%

presente y la realidad existente
(Martinez, J., 2021).

Dependencia de la sequridad

Con el pasar de los afios se ve a un
area de seguridad mucho mas em-
poderada y posicionada, los datos
ratifican que hay mejoras en la de-
pendencia de seguridad, que so-
portan la idea de un area que sigue
su proceso de consolidacién en las
empresas.

Este afio se ven cambios impor-
tantes frente al afio inmediatamen-
te anterior, por ejemplo, el sector
salud a diferencia del afio anterior
muestra avances en la creacion de
areas de seguridad y tener un di-
rector de esta para guiar todas las
iniciativas de seguridad. La grafica
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Gréfica 7: Crecimiento de la dependencia del area de seguridad.
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7 muestra la dependencia de la se-
guridad en la organizacién y en es-
te caso una comparacién con el
afio inmediatamente anterior.

Cabe resaltar que, la funciéon de se-
guridad en todos los sectores de la
industria se sigue posesionando,
un crecimiento del afio 2023 a 2024
en 3,67% muestra que se vuelve
mas importante y se evidencia co-
mo necesidad, tendencia que se
puede evidenciar en multiples in-
formes de industria como (Cyber
XM 2024; PwC 2024b). Otro de los
aspectos relevantes es el creci-
miento en 2,90% de la dependen-
cia del area de seguridad de la di-
reccion general, esto se puede ex-
plicar como contexto de los fené-
menos recientes de ciberataques
muy sonados como caso Solar-
winds, MGM y otros ataques que
han puesto en evidencia la impor-
tancia de la ciberseguridad y su re-
lacidon con la direccion, asi como, el
incremento sostenido de las regu-
laciones, como el caso de las con-
sideraciones de seguridad de la
Security Exchange Comission
(SEC) (Auditboard, 2024), quien ha
creado reglas de cumplimiento pa-
ra los cuerpos directivos y ejecuti-
vos en los Estados Unidos, de la
misma manera ha pasado en Euro-
pa con la regulacién DORA (Digital
Operational Resilience Act) que ha
determinado reglas de juego en el
escenario de la ciberseguridad que
hace mas demandante el trabajo
para los equipos de seguridad y su
relacion con los cuerpos ejecutivos
y directivos de la misma (PwC, 20-

24a; Deloitte, 2024a; Digital Insti-
tute, 2024; EY, 2024).

Dos de los resultados que llaman la
atencién, por un lado, un creci-
miento del 3,62% que menciona
que el area de seguridad depende
de otras areas, sin embargo, mas
por sintaxis que por nombre estan
asociados areas de seguridad y
riesgos que areas diferentes a las
que existen. El segundo resultado
que es muy alentador es que hay
una diminucién cercana al 4% de
los que no lo tienen formalmente
definidos, eso es un gran avance y
demasiado alentador, pues se rati-
fica la tendencia relacionada con la
presencia del area de seguridad y
ciberseguridad necesita su espacio
en relacién con la dinamica de los
negocios digitales (ISACA, 2024).

Mientras se siga avanzando en el
desarrollo de la funcién de la segu-
ridad en las organizaciones de Co-
lombia como se viene dando, se se-
guira mostrando unos aprendizajes
que muy seguramente dejaran lec-
ciones para optimizar y mejorar co-
mo igual se manifiesta en la ten-
dencia mundial.

Presupuestos

Continua la asignacion de presu-
puestos para la ciberseguridad; en
esta oportunidad el 82%, frente a
un 18% que dice no tenerlo. Grafica
8.

La grafica 9 muestra el porcentaje
que representa el presupuesto pa-
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Asignacion del Presupuesto

81,82%

Grafica 8: Presupuesto de Seguridad

% asignado a ciberseguridad del total del presupuesto

e

organizacional

= Mo cuento con esainformacion
= Entre el 3y el 5%

mEntre &l Oy el 2%

= Entre &l Gy el 8%

= Masdel 11%

=Entre &l Syel 11%

Grafica 9: Porcentaje del presupuesto Global

ra la ciberseguridad del total del
presupuesto de la organizacion.

Cerca del 56% de los encuestados
lo conoce, mientras que el otro 44%
dice no conocer o no tener la infor-
maciéon. De quienes conocen los
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montos asignados se puede obser-
var que los montos inferiores al 5%
del presupuesto global de la com-
pafia representan el 30%, mien-
tras que el 26% estan paralos mon-
tos superiores al 5%. Entre el 0 y
2% representa un 15%, entre 3 y el



Presupuesto asignado

6,41%

N
.%
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Grafica 10: Presupuesto de Seguridad

5% representa el 15%, 9% es mas
del11%, yentreel 9y 11% es el 5%,
mientras que entre el 6 y el 8% re-
presentael 12%.

La grafica 10 refleja los montos
asignados en las organizaciones
para la ciber-seguridad. Para este
afo cerca del 50% tiene un monto
asignado para la seguridad; que
disminuye comparado con el afio
pasado cerca de un 9%, por su par-
te el 50% dice no conocer cuanto es
el presupuesto asignado para la ci-
ber-seguridad. Para este afio cerca
de un 10% dice que asigna menos
de $US20.000 dolares americanos
en sus presupuestos, seguido 6%
que corresponde a la franja entre
$US20.000 y $US50.000; siguien-
te es el 17% que corresponde a los

presupuestos por encima de $US-
130.000, el 3% asigna entre $US-
90.000 y $US110.000, el 6% asig-
na entre $US50.000 a $US70.000,
3% asigna entre $US70.000 a
$US90.000 y 5% entre $US-
110.000 a $US130.000 dolares
americanos.

La grafica 11 muestra la forma co6-
mo se esta invirtiendo el dinero en
materia de ciberseguridad. El 61%
invierte en la adquisicion e imple-
mentacion de tecnologia de segu-
ridad, el 51% invierte en renovacion
de licenciamiento, el 45% invierte
en capacitacion del personal de se-
guridad, asi como en los servicios
de monitoreo y gestion, el 36% in-
vierte eny contratacion de servicios

de consultoria.
SISTEMAS m



Distribucion de las inversiones
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Grafica 11: Inversién de Seguridad

Consideraciones de los datos

Inversiones en cibersequridad

Este afio hay varias consideracio-
nes importantes, al analizar el ta-
mafo de las empresas, los secto-
res de industria y los montos aso-
ciados se encuentran algunos da-
tos muy interesantes.

1. El sector salud, es el sector que
menos conoce cuanto se invierte
en la ciberseguridad y particu-
larmente en las empresas del ta-
mano de los 1000 a 5000 em-
pleados.

2. El sector financiero en las em-
presas de mas de 5000 emplea-
dos es la que invierte mas en la
franja de los $US 130.000 déla-
res, que puede estar explicado
por todo el marco regulatorio
tanto nacional como internacio-
nal que existe y que es una de

m SISTEMAS

las tendencias claves del afo
2024 (WEF, 2024c; WEF 2024a3;
CyberXM, 2024)

. En la franja de los $US 0 hasta
los $US 70.000 délares la con-
sultoria especializada de 1 a 50
empleados, son las empresas
gque hacen mas inversiones, en
dichas franjas los otros sectores
de empresas hasta de 500 em-
pleados invierten de la misma
manera. Tendencia que nos ale-
ja de la realidad de otras latitu-
des como Estados Unidos (Con-
nectwise, 2024).

. En la banda de los $US70.000
hasta $US90.000 dolares, los
sectores de telecomunicacio-
nes, financiero, consultoria es-
pecializada en las franjas desde
200 hasta 1000 empleados son
los mas representativos en esas
inversiones.

. Las empresas del sector finan-
ciero medianas (entre 200 y 500



empleados) son las que invier- presas de 200 a 1000 emplea-
ten en la banda de los $US dos.
110.000 a $US130.000 délares.

6. En la banda de inversiones de La tabla 3, se deja para el lector y
los $US90.000 a $US110.000 pueda revisar mas valores los cua-
las empresas del sector publico, les estan disgregados todos los cri-
financiero y consultoria resaltan terios anteriormente analizados.
por sus inversiones entre las em-

Tabla 3: Distribucion de Inversion por Tamafo de empresa y sector
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Etiquetas de fila i u
1001 - 5000 empleados
Educacion 5,26%
Otro {especifique) 4,615
Servicios Financierss y Banca 0,66% 0,663 4.61%
Gobierno f Sector pablico 4,61%
Consultoria Especializada 3,2004
Telecomunicaciones 2,63%
Construccion [ Ingenieria 1.32%
Salud 1,32%
501 -1000 empleados
Otro (especifique) 1,326 0,66% 0,66% 132% 0,66% 6,58%
Servicios Financieras y Banca 2,63% 0,66% 0.,66% 066% 066% 5,26%
Educacion 1597w 0,66% 3,29%
Gohierno f Sector pablica 1,975
Consultaria Especializada 1,32%
Sector de Energiae
Hidrocarburas 0,66% 0,66%

Mayor de 5001 empleados

Otro {especifique) 1,320

1,07% [ 1,329 | | 461

Servicias Financieros y Banca 1,32% 2,63% 3,058
Consultaria Especializada 197% 1.32% 3,29%
Sector de Energia e

Hidrocarburos - 0,66% 1,32%
Salud 0.66% 0,66% 1,32%
Gobierno { Sector plblica 0,66% 0,66%
Telecomunicaciones 0,66%
Educacion 0,66%

201 - 500 empleados



Otro {especifique)
Servicios Financierosy

3,958

Banca 1,970
Consultoria Especializada 1,975
Educacin 1.97%
Telecomunicaciones 1,32%
Construccion / Ingenieria 1,32%
Sector de Energia e

Hidrocarburos 0,66%
Salud 0,66%

1-50 empleados
Consultoria Especializada 1,32% 1,97% 1,32% 6,58%
Ctro {especifique) 1,970
Telecomunicaciones 1,32%
Sectorde Energia e

Hidrocarburos 0,66%
Construccion / Ingenieria 0,66%
Gobierno f Sector publico 0,66%

51-200 empleados
Citro {especifique) 1.32% 0,668 1,32% 0,66% 3,95%
Telecomunicaciones 1,320% 1,97%
Consultoria Especializada 1.32% 1,897
Gobigrno / Sector plblico 1.32%
Servicios Financieros y

Banca 0,66%
Salud 0,66%
Construccion / Ingenieria 0,66%

Total general s0.66% 16,45% 921% 6,58% 5,92% G5,26% 3,20% 2,63% 100,00%

Latabla 4, relaciona las inversiones
de seguridad por sectores de las
empresas colombianas, teniendo
que el valor mayor de todos los sec-
tores se da en el rubro de entrena-
miento de las personas de seguri-
dad “Capacitacién/Actualizacion
del personal de seguridad de la in-
formacion” que ademas lo hace el
sector de la consultoria especiali-
zada con un 28%, este mismo rubro
es el valor mayor valor para el sec-
tor de las telecomunicaciones con
un 14%, tendencia interesante y
que se conecta con la realidad del
mantenimiento del talento de segu-
ridad (ISC2, 2024; Kaspersky
2024b; ISC, 2024b, ISC, 2024c),
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que se ha convertido en un reto pa-
ra las empresas, por tanto una es-
trategia clara es fortalecer al talento
existente razon por la cual estrate-
gias como el upskilling o fortaleci-
miento del talento y el reskilling de-
sarrollo de talento nuevo dentro de
las empresas toman fuerza en el
mundo de la ciberseguridad (WEF,
2024b).

Al revisar en profundidad como se
distribuye esas inversiones en los
sectores de industria y el tamafo
de las empresas, encontramos
que, el sector de la consultoria es-
pecializada en las empresas de 1 a
50 empleados es donde mas se in-



Tabla 4: Distribucion de tipos de inversiones por sectores
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Inversiones / " o e
th
Sectores
Servicios de
monitoreo y gestion
de seguridad con
terceros 25,00%  938% 1563% 7.61% 6,25% 2656 9.38%
Adquisicion e
implementacion de
tecnologia de
seguridad
informatica 2500% 1500% B75% 5,00% 6,25%  2625% 13,75%
Renovacidn de
licenciamientoy
mantenimiento de
hardware y software  2571% 1571% 14,29% B5/% 2.86% 2286% 10,00%
Contratacion de
servicios de
asesoria/consultoria  26,92% 1154% 1346% 7,69% 7.,69%  2500% 7.69%
Capacitacion/Actual
izacion del personal
de seguridad de la
informacion 2769% 1231% 6,15% 7.69% 6,15% 26,15% 13,85%

vierte para capacitar al personal de
seguridad. Para el sector financiero
la contratacion de servicios de con-
sultoria en las empresas de hasta
5000 empleados es el valor mas al-
to, la adquisicion de soluciones de
seguridad en las empresas de has-
ta 1000 empleados es el valor ma-
yor, y los servicios de monitoreo y
gestién de seguridad con terceros

en las empresas de mas de 5000
empleados, son las inversiones
mas representativas. El sectorde la
consultoria especializada de em-
presas entre 200 y 500 empleados
se invierte en el monitoreo como in-
versidon mas representativa, mien-
tras que el sector de las telecomu-
nicaciones en las empresas de 50 a
200 empleados, la adquisicion de
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soluciones de seguridad informati- datosy mas pueden servistos enla
ca es lo mas representativo, estos tabla 5.
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Consultoria Especializada 5§ |
Senvicios de monitorea y gestion de seguridad con terceras 6.25% 3,13% 4,69% 3.13% 3,13% J4.69% 2500%
Adquisicion e implementacion de tecnologia de seguridad
informatica B8.75% 2,50% 3,75% 2.50% 2.50% 5.,00% 2500%
Renovacign de licenciamientoy mantenimiento de hardware v 10,00
software % 4,729% 1.43% 2.85% 7.14% 2571%
Contratacion de servicios de asesoria/consultoria 7.59% 7.69% 180% 3.85% 1.50% 3.85% 2692%
Capacitacion/Actualizacion del personal de seguridad de la 10,77
informacian 4,62% 1,54% 1,54% B85 27.69%

Educacion

Servicios de monitores y gestion de seguridad con terceros

Adquisician e implementacion de tecnologia de seguridad
infermatica

Renovacian de licenciamiento y mantenimiento de hardware y
software

Contratacion de servicios de asesoria/consultoria

Capacitacion/actualizacion del personal de seguridad de la
informacion
Gobierno / Sector puablico

Servicios de monitoreo y gestion de seguridad con terceros

Adquisicion e implementacion de tecnologia de seguridad
informatica

Renovacign de licenciamientoy mantenimiento de hardware v
software

Contratacion de servicios de asesoria/consultoria

Capacitacion/Actualizacion del personal de seguridad de la
informacian
Salud i

Servicios de monitoreo v gestion de seguridad con
terceros

Adguisicion e implementacion de tecnologia de
seguridad informatica

Renovacion de licenciamiento y mantenimiento de
hardware y software

Contratacion de servicios de asesoria/consultoria

Capacitacion/Actualizacion del personal de seguridad de
la informacion
Sector de Energia e Hidrocarburos

Servicios de monitoreo v gestion de seguridad con
tRICEras
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Adauisicion e implementacion de tecnologia de
seguridad informatica

Renovacion de licenciamiento y mantenimiento de
hardware y software

Contratacion de servicios de asesoria/consultoria

CapacitacionfActualizacion del personal de seguridad de

la infermacion
Servicios Financieros y Banca
~ Servicios de monitareo y gestion de seguridad con
tBICEeros

Adquisicion e implementacion de tecnologia de
seguridad informatica

Renovacion de licenciamiento y mantenimiento de
hardware y software

Contratacion de servicios de asesoria/consultoria

Capacitacion/&ctualizacion del personal de seguridad de

la informacion
Telecomunicaciones

-S-é wﬁs t-le monito re_n y ges_ti::';n He 5eguaa;ﬂ .u:cln_
terceras

Adquisicion e implementacion de tecnologia de
seguridad informatica

Renovacion de licenciamiento y mantenimiento de
hardware y software

Contratacion de servicios de asesoria/consultoria

CapacitacionfActualizacion del personal de seguridad de

la informacion

Invertir en la ciberseguridad es im-
portante, sin embargo, los datos de
Colombia empiezan a mostrar que
no solo es necesario, también es
bueno empezar a hacer inversio-
nes de manera razonable y que es-
tén acordes con la realidad de las
organizaciones (CyberEdge, 20-
24).

Hoy por hoy en Colombia se confir-
ma que las organizaciones estan
asignando presupuesto, aun asi,
sigue siendo algo para observar
porqué los profesionales de seguri-
dad manifiestan no conocer cuanto
es el presupuesto asignado, mon-
tos, y sobre todo los valores, esto
puede obedecer a que sean presu-

250  6,25%

1.43%
3,855

2,86%

7,695

2,50% 5,00%

143% 2,86% 1.43% 10,00%:
5.77% 1.52% 7,695
3.08% 6.15% 1.54% 12.85%

puestos compartidos con las areas
de tecnologias de la informacion o
el rol del profesional de seguridad
que diligencia la encuesta no tenga
acceso adicha informacion.

Incidentes

La grafica 12 representa la canti-
dad de incidentes que para este
afno los encuestados manifestaron
que se presentaron. Para este afio
cerca del 50% de los encuestados
manifiesta que ha estado en con-
tacto con algun incidente de segu-
ridad en su empresa con un creci-
miento del 2% general frente al afio
inmediatamente anterior. El 33%
manifiesta no tener informacién al
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Cantidad de Incidentes en 2023

35,00% 32, 46%

28,80%

30,00%

25,00%

20,00%

15,00%
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0,00%

17.28%

13,61%

7.85%

Mo cuento con Entre 1-3

esainformacion

Mingunao Masde? Entre 4-7

Gréafica 12: Cantidad de Incidentes.

respecto de los incidentes en sus
organizaciones, al revisar los deta-
lles se encuentra que el 29% mani-
fiesta haber experimentado entre 1
y 3 incidentes, 14% mas de 7 inci-
dentes y 8% entre 4 y 7 incidentes,
asi mismo, el 17% manifiesta que
no hatenido incidentes.

La grafica 13 relaciona los tipos de
incidentes que se presentaron en
las organizaciones, Errores huma-
nos (34%), Phishing (30%) y accio-
nes de ingenieria social (21%) son
los tres primeros que han sido iden-
tificados en este afo. Si bien com-
parados con el afio pasado dismi-
nuyen un poco todos los valores los
cambios no son significativos para
decir que hay un cambio de ten-
dencia.

La grafica 14 representa el costo
promedio de los incidentes ciberné-

m SISTEMAS

ticos en las empresas colombia-
nas, el 87% manifiesta que los cos-
tos estimados totales luego de su-
frirun incidente estan por debajo de
los $US50.000 doélares america-
nos, entre $US50.000 y $US-
100.000 solo el 9%, mas de $US-
150.000 el 3% y entre $US100.000
y $US150.000 doélares americanos
el 1%

La grafica 15, muestra ante quién
se reportan los incidentes de segu-
ridad. El 67% lo reporta directa-
mente a los directivos de la organi-
zacion, el 44% lo reporta al equipo
de atencién de incidentes (CSIRT),
el 32% a las autoridades naciona-
les, el 26% a los asesores legales,
el 20% a autoridades locales o re-
gionales y solo el 5% manifiesta
que no se denuncian. Para este
afio hubo mas reporte hacia los di-
rectivos un aumento del 4% y una



Tipos de incidentes del 2023
0% % 10% 15% 20% 25% 30% 3%%

Errores humanos B F b
Phishing 305 |
Acciones de ingenieria social Ti% ]
Accesos no autorizados al web 6% 1
Instalacion de software no sutorizado | 159 |
Fraude electronico [ 109% |
Atague de aplicaciones Web (%55, 50L Injection,... | — 10% |
Wirus/Caballos de Troya | 9% |
Megacion del servicio (DOS/DD0S) | 0% |
Suplantacion de identidad [ g%
Ninguna de las anteriores [ R% |
Incidentes relacionados con la privacidad de losdatos...[— H% |
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Ransomware [ 7% |
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Otro (especifique)2 [ 5% |
Pérdida/Fuga de informacion critica  [~A%
Robo de elementos criticos de hardware (notebooks, .. [ 4% 1
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Espionaje |1 2e
Perdida de integridad de lainformacion [~ e
Robo de datos |1 2%
Maniputacion de aplicadiones de software [ 79
Pharming |1 0%

Grafica 13: Tipos de Incidentes de Seguridad
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MNotifiacion de los incidentes

Directivos de la propia organizacion
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Grafica 15: A quien se reportan los incidentes

Notificacion de las fallas de seguridad
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Gréfica 16: Notificacion de las fallas de seguridad

disminucién del 3% de reportes an-
te los CSIRT, otro dato interesante
que se mantiene en el 5% igual
aquellos que no dicen nada o no
notifican nada de sus incidentes.

m SISTEMAS

La grafica 16, muestra como los
profesionales de ciberseguridad se
mantienen informados sobre las
vulnerabilidades y fallas de los sis-
temas. El 53% de los profesionales



Contacto con autoridades Porcentaje
Mo 39%
Si 61%

Tabla 6: Contacto con autoridades

de seguridad se enteran através de
colegas en primera medida, segui-
do de la lectura de articulos espe-
cializados o revistas 53%, la notifi-
cacionde un CSIRT ocupa el tercer
lugar con el 52%, el cuarto lugar las
notificaciones de los proveedores
50%, lectura de listas de seguridad
33% Yy 12% no tiene el habito.

Comparado con el afio pasado hay
un drastico cambio, primera vez
que se ve que los profesionales es-
trechan sus relaciones de confian-
za con sus pares, la cooperacion
entre pares se esta convirtiendo en
una fortaleza, la creacion de comu-
nidades se fortalece como lo su-
gieren distintos informes de indus-
tria.

La tabla 6 se resalta que el 61% de
las personas encuestadas si tienen
contacto con las autoridades, mien-
tras que el 39% no lo posee.

En cuanto la evidencia digital, los
datos muestran que, 77% de los
encuestados si es consciente del
manejo de la evidencia digital y que
es requerida como parte del proce-
so de la gestion de incidentes, el
18% no sabe del temay solo el 4%
no es consciente, frente al afo an-
terior hay cambios importantes in-
cremento de un 6% de la concien-

cia, y disminuciéon en un 10% de
aquellos que no son conscientes de
la misma.

La consciencia hay que llevarla a la
practica, a través de la formaliza-
cion y de laimplementacion, el 51%
manifiesta no tener formalizado o la
existencia de un procedimiento de
este estilo en la empresa, y el 49%
manifiesta que si; y al revisar la im-
plementacion de estos procedi-
mientos, el 36% manifiesta tenerun
procedimiento implementado para
la gestion de incidentes, el 29% lo
tienen de manera informal y el 35%
no lo sabe o no lo tiene. Al revisar
en mas detalles y ver que tanto se
han implementado estos procedi-
mientos se encuentra que

Consideraciones de los datos

Frecuencias delos incidentes

Explorando la forma en como en
Colombia los distintos sectores de
la industria experimentan los dis-
tintos incidentes, la grafica 17,
muestra como los distintos secto-
res de industria sufren las distintas
franjas de incidentes.

Lo primero para resaltar es que to-
dos los sectores mas representati-
vos Y los otros sectores experimen-
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Cantidad de Incidentes por tamafio de empresa

Manufactura
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Grafica 17: Cantidad de Incidentes por sectores

tan incidentes cibernéticos, ten-
dencia que se confirma a través de
reportes como (Verizon, 2024; Cy-
berEdge, 2024; ITRC, 2024; Cano
&Almanza, 2021).

Consecuente con las dinamicas de
los ciberataques, vemos que el
sector salud que es uno de los sec-
tores mas atacados de la industria
(Kroll, 2024; Claroty, 2024), mani-
fiesta que sumayor valor es no con-
tar con la informacion sobre inci-
dentes, esto puede estar explicado
de dos maneras, una que quien dili-
gencia la encuesta no conoce el
proceso de gestion de incidentes, o
dos que no se tengan los procesos
de gestion de incidentes y lo ex-
prese de esa manera, tendencia
que también se puede ver reflejada
en los reportes mencionados, asi
mismo, como tendencia global se
ve que cada vez mas los estados
empiezan a preocuparse para que
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este sector tenga mayores regula-
ciones para poder gestionar los de-
safios de ciberseguridad.

Al revisar con detalle estos datos, la
tabla 7, los muestra por sectores,
tamafnos de empresasy la cantidad
de estos, de los cuales se puede
decir.

La tabla muestra que el sector de
consultoria especializada en em-
presas pequefias no tiene inciden-
tes o al menos asi lo manifiesta, po-
siblemente mas asociado a la au-
sencia de procedimiento de gestion
de incidentes y el monitoreo de es-
tos a que los adversarios no consi-
deren de valor dichos objetivos
(Paloaltonetworks, 2024). En el
mismo sector del tamafo de em-
presas de 50 a 200 empleados se
presentan de 1 a 3 incidentes como
el valor mas presente, asi mismo
entre 4 y 7 incidentes tiene una re-



Tabla 7: Distribucion de incidentes por sectores y tamafos

Cuenta de Incidentes 2023
Sectores/Tamanos/Incidentes Entre 1-3 Entre 4-7 Masde7  Ninguno
Consultoria Especializada

1-50 empleados

a1 - 200 empleados

501 - 1000 empleados

Mayor de 5001 empleados

201 - 500 empleados

1001 - 5000 empleados
Servicios Financieros y Banca

1001 - 5000 empleados

a01 - 1000 empleados

Mayor de 5001 empleados

201 - 500 empleados

31 - 200 empleados
Gobierno / Sector publico

1001 - 5000 empleados

31 - 200 empleados

201 - 1000 empleados

Mayor de 5001 empleados

1-50 empleados
Telecomunicaciones

1-50 empleados

1001 - 5000 empleados

3l - 200 empleados

Mayor de 5001 empleados

201 - 500 empleados
Construccién / Ingenieria

1001 - 5000 empleados

201 - 500 empleados

1-50 empleados

3l - 200 empleados
Educacion

1001 - 5000 empleados

201 - 5300 empleados

31 - 200 empleados




201 - 1000 empleados

Sector de Energiae
Hidrocarburos

Mayor de 5001 empleados

a01 - 1000 empleados

1-50 empleados

201 - 500 empleados
Salud

31 - 200 empleados

Mayor de 5001 empleados

1001 - 5000 empleados
Retail / Consumo masivo

Mayor de 5001 empleados
1001 -5000 empleados

Total general

presentacion mayor que las demas
franjas de incidentes para el mismo
sector.

El sector de Gobierno es el que
mas experimenta incidentes segun
los datos analizados en este perio-
do, es la franja de mas de 7 inci-
dentes la que tiene una porcion ma-
yor, cosa que se mantiene basado
en las tendencias de reportes de in-
dustria, donde se muestran que
uno de los sectores mas atacados
es precisamente el sector de go-
bierno (Darkreading, 2024; Kas-
persky, 2024a)

No todas las verticales empresa-
riales en Colombia tiene los mis-
mos tipos de incidentes, la tabla 6,
la cual muestra dos visiones, la pri-
mera vision resalta el top 3 de tipos
de incidentes por sector, la segun-
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1,11% 1,11%

1,11%
42,22%

1,11%

13,33% 20,00% 24,44%

da parte resalta el top 1 en materia
de el tipo de incidente del total de
veces que se presenta.

De las tablas se pueden resaltar los
siguientes aspectos

1. Todos los sectores de la indus-
tria nacional sufren algun tipo de
ciberincidente

2. El top 5 de los incidentes de to-
das las industrias son Errores
humanos, phishing, acceso no
autorizado al web, instalacion de
software no autorizado y los ata-
ques de ingenieria social como
lo mas representativo

3. Los errores humanos es el inci-
dente que es comun a todos los
sectores

4. Phishing es el segundo, sin em-
bargo, no es el mas presente en
todos los sectores.



Tabla 8: Sectores representativos e incidentes

Sectores Representativos
Consultoria Especializada
Educacion

Gobierno / Sector pablico
Salud

Servicios Financieros y Banca
Telecomunicacionges

La tabla 8 muestra para los secto-
res mas representativos de la in-
dustria colombiana, los incidentes
mas representativos.

Las tendencias de Colombia en
materia de la presencia de los inci-
dentes cibernéticos no se alejan de
las tendencias internacionales, por
una parte, los errores humanos se
han resaltados en reporte de indus-
tria como, donde la variedad de téc-
nicas novedosa que usan los ad-
versarios digitales pone demasiada
presién en las personas y los indu-
cen en muchos casos a errores
(Proofpoint, 2024; FS-ISAC, 20-
24).

Frente al afio anterior, el Phishing,
Ransomware, Ingenieria Social y
Errores Humanos, son los que mas
variaciones tuvieron, fendmenos
que no se alejan de los reportes y
tendencias internacionales que son
analizados a través de reportes de
industria, el reporte de Verizon (Ve-
rizon, 2024; FBI, 2024) manifiesta
que el Phishing sigue siendo la téc-
nica mas usada por los cibercrimi-
nales. la firma Knowbe4 resalta que
los sectores de la industria como el

Incidente mas representativo
Manipulacion de aplicaciones de software
Ransomware

Pérdida/Fuga de informacién critica
Virus/Caballos de Troya

Pérdida de integridad de la informacion
Robo de datos

sector salud, educacion, consulto-
ria y asegurador son los sectores
que sin importar el tamafio de la
empresa estan mas expuestos a
ataques de phishing (Knowbe4,
2024). Intel471 en su reporte del
afio resalta que muchos de los ata-
ques observados siguen evolucio-
nando, usando la inteligencia artifi-
cial no solo para acelerar el proce-
so de phishing también para inno-
var en las técnicas alrededor del
mismo (Intel471, 2024). Segun
Egress en su informe sobre los ata-
ques de Phishing el 77% de los ca-
sos son ataques que personalizan
a grandes marcas del mercado
(Egress, 2024).

La ingenieria social como otra de
las técnicas usadas es una ten-
dencia global, donde las victimas
usan la conversacioén para construir
confianza y se valen de cualquier
método para poder engafiar a sus
victimas y son los temas de la ac-
tualidad, relevancia y los que so-
cialmente conectan los que son
mas usados (Proofpoint, 2023).

Aplicaciones, datos y nube, son
tres de las grandes incognitas de
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las empresas, el informe de Thales
resalta que el 33% de los partici-
pantes del estudio tienen como
prioridad la proteccion de ellos
(Thales, 2024), gran relaciéon con
los ataques en la nube y aplicacio-
nes que son uno de los criterios de
incidentes representativos. En el
reporte de Orca se identifica que el
62% de las organizaciones tienen
vulnerabilidades severas en repo-
sitorios de lanube (Orca, 2024).

Costos de los incidentes

Los costos de los incidentes tienen
un comportamiento y cada vez que
hay en los distintos sectores de la
industria colombiana nuevos patro-
nes que muestran la dinamica de
cdmo son estos, y cuales son sus
costos. La grafica 18, representa

los costos de los incidentes por
sectores de industria. Se ratifica la
tendencia que los incidentes cues-
tan en su gran mayoria menos de
50.000 dolares americanos, con el
87%.

Del cual se puede extraer lo si-
guiente:

1. Con relacion al afio anterior, hay
una variacion interesante del 3%
en el valor estimado de los
costos de unincidente en la fran-
ja de hasta 50 mil délares ameri-
canos, esta lectura puede ser
asociada a una mejor forma de
estimacion de los costos, o un
poco mas de conciencia de que
un ataque cibernético, asi mis-
mo podria como lectura comple-
mentaria es empezar a visuali-

3 Costo estimado de los incidentes

B Menos de USD $50,000

= Entre USD $50,001y
100,000

® Mas de USD $150,000

® Entre USD $100,001y
£150,000

Grafica 18: Costos de incidentes por industria
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zar los costos ocultos de los ata-

ques cibernéticos (Splunk, 20-

24D).
. Solo el sector financiero ha ma-
nifestado para este afio tener in-
cidentes que han costado mas
de 150 mil dolares americanos.
El sector de gobierno y de las te-
lecomunicaciones tiene valores
entre los 100 mil y 150 mil déla-
res americanos.
El orden de la presencia de inci-
dentes cibernéticos esta deter-
minado por el primer lugar la
consultoria especializada, el
sector financiero, educacion, go-
bierno, telecomunicaciones y
salud. Si bien la tendencia de
Colombia se desconecta un po-
co de la realidad internacional
donde el sector salud esta entre
los primeros, se mantiene en el
margen de la tendencia pues si
presenta incidentes cibernéti-
cos, casos como CAFAM, Audi-
farma, Sanitas, pues muestran

que esreal la presenciade los in-
cidentes en este sector.

Para este afio analizando los datos
recolectados, se ha determinado el
costo total aproximado de los inci-
dentes por sector de la industria, el
cual se refleja en la grafica 19. El
costo total estimado de los inci-
dentes para todos los tipos de inci-
dentes monitoreados y sectores de
la industria se estimb en un costo
superior a los 26Millones de dola-
res americanos, teniendo un decre-
cimiento con el mismo ejercicio del
afno anterior del 7%. Se puede ver
que, para otros sectores de la in-
dustria, aquellos que no se identifi-
can con la clasificacion oficial de la
encuesta, el costo estimado es de
5,8 Millones de ddlares america-
nos, sigue el sector de gobierno
con casi 3,9 Millones de dblares, el
sector de la consultoria con 3,3 Mi-
llones de dodlares, siendo los sec-
tores mas representativos.

Costos Estimados de Incidentes (Doélares Amercianos) x

Sectores
Otro (especifique) 1 55.800.000
1 $3.849.999
Consultoria Especializada 1 $3.300.000
1 $3.150.000
Retail f Consumo masivo 1 $2.850.000
1 5£2.600.000
Telecomunicaciones 1 §2.399.996

————— %950.000
—— $500.000
—1 5300.000

= $250.000

1 $150.000

b $50.000

Construccion/ Ingenieria
Sector de Energia e Hidrocarburos

Alimentos

$26.149.995

$-  $1.000.0082.000.00%3.000.00%4.000.0085. 000.00%6.000.00%7.000.000

Grafica 19 Costos de los incidentes x sectores de industria
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COSTOS DE INCIDENTES

-

Errores hurmanos
Phishing
Acciones de ingeniena social
Accesos no autorizados al wel
Instalacién de software no autorizado
Atague de aplicaciones Web
MNegacidn del servicio {DOS/DDoS)
Fraude electrdnico
Incidentes relacionados con |a privacidad de los..
Ransomware
Ciberatagues (APT o stagues dirigidos, denegacian...
Virus/Caballos de Trova

%1.000.00052.000.000%3.000.000 54.000.000 55.000.000

53.749.999
53.450.000
52.549.99%
= 5]1.999.999
w51 600.000
51 300.000
51,200,000
s 571,109 999
m— %1.100.000
m—— 51.100.000
— 51.100.000
s 51.000.000

Suplantacion de identidad s 5050000
Brecha de seguridad provocada por terceras partes.. m  5700.000
PérdidafFuga de informacion critica w5540 000
Minguna de las anteriores == $550.000
Otro (especfique)2 == 5400.000
Robo de elementos criticos de hardware === $350.000
Robo de datos == $300.000
Monitoreo no autorizado del trafico == S250.000
Espionaje == 5250.000
Pérdida de integridad de lainformacion == 5250.000
Manipulacion de aplicaciones de software = 5150.000

Pharming

5-

Grafica 20 Costos totales por tipo de incidente

La grafica 20, muestra la distribu-
cion de los costos por tipo de inci-
dente, en el cual tenemos que los
errores humanos es el incidente
que mas les cuesta a las empresas
colombianas en un total aproxima-
do de $US 3.750.000 délares, phi-
shing seguido con 3.450.000 mil
dolares, y acciones de ingenieria
social $US2.550.000.

Comparando los datos con el afio
inmediatamente anterior y viendo
que tanto crecieron los incidentes
en los distintos sectores de la in-
dustria de Colombia, tenemos la
grafica 21, que muestrala variaciéon
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del ano 2023 al 2024. De los cuales
se puede deducir lo siguiente, los
ataques de denegacién de servicio
tuvieron un crecimiento importante
en las empresas colombianas, el
incremento fue del 26%, las accio-
nes de ingenieria social con un
24% de crecimiento, phishing 21%,
las brechas que involucran a terce-
ras partes tuvieron un incremento
del 17%, el acceso no autorizado al
web tuvo un crecimiento del 8% y
los errores humanos un crecimien-
to del 3%, estos fueron los que mas
crecieron y variaron, mientras que
el que mas decreci6 fue el phar-
ming que este afo no tuvo presen-



Variacion 2024-2023

-120% 100%-60% -60% -40% -20% 0% 20% 40% 60%

Megacion del servicio (DOS/DDaS )
Acciones de ingenieria social
Phishing
Brecha de sesuridad provocad a por terceras...
Accesos no autonzados al web
Errores humanos
Fraude electronico
Instalacion de software no autorizado
Monitoreo no autorizado del rafico
Incidentes relacionados con la privacidad de...
Virus/Caballos de Troya
Ataque de aplicaciones Web
Suplantacion de identidad
Robo de datos
Ransomware
Ciberatagues (APT o atagues dirigidos,...
Espionaje
Robo de elementos criicos de hardware
PerdidasFuga de informacion critica
Perdida de integridad de lainformacion

Mangpulacion de aplicacdones de software

Phiarming-100%

26%

24%
21%
17%

Gréafica 21 Variacion de los incidentes 2023-2024

cia como incidente y por tanto su
decrecimiento es del 100%, los ata-
ques tradicionales también decre-
cen, y esto no significa que no su-
cedan, las implicaciones de esto
estan en que los adversarios cada
vez aprovechan las multiples vul-
nerabilidades que aparecen en las
infraestructuras, soportadas en los
cambios y las dinamicas de las em-
presas, (Sophos, 2024; Zidkova,
2024; Edgescan, 2024; Bugcrowd,
2024).

En el grafico 22, se tiene la distri-
bucion normal de los incidentes ci-
bernéticos de todos los sectores
analizados. Hoy se puede afirmar
con los datos obtenidos de la en-
cuesta, que los incidentes ciberné-
ticos en promedio le pueden costar
a una empresa entre 50.000 dola-
res americanos y cerca de 3.8 mi-
llones de délares, siendo la franja
de $100.000 dolares hasta $US
2.900.000 millones de dolares el
costo en el que mas oscila los inci-
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Grafica 22 Distribucion de costos de incidentes cibernéticos

Cuenta de Pais Etiguetas de columna -7

Etiquetas de fila -7/ Menos de USD $50,000  Entre LSD $50,000 y $100,000 Masde USD $150,000 Entre USD $100.001 y $150,000 Totalgeneral

“Entre el0y el 2%

Entre 1-3

Entra 4-7

Mas de ¥
HEnisELE y el i

Ente -3

Entra 47

Mids da T
FEmmaldyel 36

HEntre el9y el 11%
Entre 13
Ents a7
Tma{general

T B 588 L96%

Tabla 9: Costos de los incidentes vs Inversiones vs Cantidad de
Incidentes

dentes cibernéticos en la industria
nacional. Cabe mencionar que es-
tos valores no son para un solo in-
cidente sino la presencia de varios
en las distintas industrias.

En este afo al mezclar los datos de
costos de incidentes vs inversiones
del presupuesto global (Tabla 9), se
puede determinar que las empre-
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sas que hacen menores inversio-
nes tienen mayor probabilidad sin
importar el tamano, o el sector de
evidenciar entre 1 a 3 incidentes,
siendo esta la franja mas probabile,
en la medida que se inviertamas se
puede disminuir la tasa de presen-
cia de incidentes, sin embargo, no
es que no se presenten ninguno de
ellos.



Aquellos que invierten entre el 0 y
2% del total de su presupuesto para
la ciberseguridad tienen un 22%
mas de probabilidad de que uninci-
dente se presente, y exactamente
un 16% que se presenteentre 1y 3
incidentes en las empresas de Co-
lombia, si se revisa las otras fran-
jas, loque se puede veres que enla
medida que incremente las empre-
sas su inversion en seguridad, dis-
minuye en 2,3 y hasta 5 veces la
posibilidad de que un incidente que
se va presentar cueste menos de
$US 50.000 dolares americanos.
Es importante manifestar que in-
vertir en seguridad no evitara que
los incidentes no pasen, solo haran
menos plausible que sus impactos
tengan costos mas manejables pa-
ra la realidad de las empresas co-
lombianas.

Al revisar las tendencias y reportes
internacionales, se puede encon-
trar puntos en los cuales la realidad
de Colombia se conecta la interna-
cional.

Los ataques cibernéticos, siguen 'y
seguiran creciendo en el caso de
ataques usando el Phishing, los
ataques de ingenieria social son
marcas que se siguen viendo y mas
ahora con la presencia de la IA,
(Mimecast, 2024), para Barracuda
los ataques de correo electronico y
sobre todo el Business Email Com-
promose (BEC), suceden uno de
cada 10 haciendo que exista y que
sea exitoso, (Barracuda, 2024). El
incremento de ataques con cddigos

QR incrementan y eso se ve inclu-
sive en la realidad latinoamericana
como tendencia, razén por la cual
los ataques pueden ser exitosos
(Cofense, 2024).

Los costos de los ciberataques cre-
cen ano tras ano (Verizon, 2024;
Sophos, 2024). En el caso de Ran-
somware para Colombia se siguen
experimentando costos, es una
tendencia creciente que ha mos-
trado que en la realidad nacional
también este tipo de incidentes ge-
neran efectos en las empresas, y si
bien el rigor diario de las noticias de
ciberseguridad muestra perma-
nentemente ataques de esta natu-
raleza, pues se ratifica que frente a
otros tipos de ataques aun no estan
en los primeros lugares en términos
de costos.

Los datos de Colombia muestran
una desviacion frente a la tenden-
cia global en relacion con el sector
salud estudios como (Ponemon-
Proofpoint, 2022; MinterEllison, 20-
23) muestran que es uno de los
sectores mas atacados (frecuen-
cia) y su implicaciones e impactos
(costos) elevados, mientras en Co-
lombia no se ve esa misma tenden-
cia, esto se puede explicar porque
el sector de la salud de Colombia,
se encuentra en un estado de
aprendizaje y madurez de sus prac-
ticas de ciberseguridad y por tanto
las capacidades de tener procesos
de gestidon de incidentes y monito-
reo de los mismos sea baja para
poder identificar lo que sucede.
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Herramientas

La grafica 23, muestra la distribu-
cion del uso de las herramientas de
seguridad en las empresas colom-
bianas, en ella se evidencia que las
VPNSs, el cifrado de datos, los siste-
mas de contrasefas, las solucio-
nes antimalware y las firmas digi-
tales, corresponden al top 3 de he-
rramientas mas usadas en las em-
presas de todos los tamafios y sec-
tores de laindustria nacional.

Asi mismo, la grafica compara con-
tra el afio 2023, en las cuales se vi-

Firewalls de Bases de Datos [DAF)
Tercerizacion de & seguridad informatica
Sistemas de Contrassfias

sualiza que las soluciones de
SIEM, los firewalls de nueva gene-
racion, y el enfoque de zero trust
son los tres frentes de trabajo que
han variado mas en ese orden res-
pectivamente, es decir que para es-
te afo tuvo el uso de SIEM, los fire-
walls y los enfoque de zero trust
fueron lo mas usado (Scmagazine,
2024; Entrust, 2024; Moore et all,
2024).

La grafica 24 muestra el comporta-
miento de como las organizaciones
en Colombia por industria realizan
una evaluacion de la postura de se-

12024 1 Variacion(2024-2023) 12023
HERRAMIENTAS DE SEGURIDAD 3024 e
-90% -70% -50% -30% -10% 10% 30% S50% 0%
S1BM (| Security Information Event Management) — 1  —
Firewalls de nueva generacion =17 — —
Enfoque deseguridad Zero Trust T T— ———
Soluciones de seguridad EDR (End-Point Detection and... = i} SE— e
Servicio de 50C e — ——
Herramientas Ant-DDo3 —w . T ———
IDS/IPS de nueva generacidn T — —
VPN/IPSec e —
Entrenamiento,/Actuslizacidn del personal de... = — —
Servicios de inteligencia de amenazas s ——
Sistemas de deteccion y/o prevencion de intrusos.. — 1y R e
Web Application Firewalls {WAF) = T0% ——
Proxies/Proxies inversos g —
Cifrado de datos oy ——
Firmas digitales/certificados digitales = e
Soluciones Amti-Malware g e
Soluciones basadas en inteligencia artificial — - i =
Cooperacion/fintercambio de informacion con otros... —=—F=— e
Ciberseguros  ———pgm— e
Soluciones de menitoreo de redes sociales — 57 e ——
Biométricas (huella digital, iris, etc.) i\ -
Herramientas de validacion de cumpimiento con.. =35 ————
Soluciones de Seguridad con [A i e ——
ADS [Anomaly detection systems) =1 —
Smart Cards 1% =
Otro [especifique) =15 ——
e

Firewalls tradicicnales (Hardware/Softwage)

Gréfica 23: Herramientas de seguridad
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Evaluaciones de Seguridad

0,00% 5,00% 10,00% 15,00% 20,00% 25 00% 30,00% 35,00% 40,00%

Entre 2y 4 al ano

Una al afio

Ninguna

Masded al ano

m 1001 -5000 empleados

| 1-50 empleados

m 501 - 1000 empleados

B Mayorde 5001 empleados
m 51- 200 empleados

| 201 - 500 empleados

Grafica 24: Evaluaciones de Seguridad

guridad general. Para este afio re-
punta al primer lugar que las em-
presas que realizan las evaluacio-
nes de seguridad entre 2 y 4 veces
al afo enun 38%, una vez al ano se
hace en el 34% de las veces, 16%
no hace ninguna valoracion de se-
guridad y mas de 4 veces al afo la
hacen cercadel 12%.

Al revisar los datos y disgregar por
sectores y tamafos de empresas,
podemos encontrar puntos de inte-
rés, el sector de gobierno en em-
presas de 1000 a 5000 empleados
es la que mas usa las evaluaciones
de seguridad una vez por afo, las
evaluaciones de seguridad realiza-
das de 2 a 4 veces al afio tienen un
patron distinto, por un lado las em-
presas de la consultoria especiali-
zada del tamafo de 1 a 50 emplea-
dos es quien lo hace, por el otro la-
do, las otras empresas del tamafio
de 1000 a 5000 empleados es

quien realiza las evaluaciones de
seguridad, las empresas del sector
de la consultoria especializada y
otros sectores, en el tamafo de 1 a
50 empleados son las que mas re-
saltan al no usar este mecanismo
de mejora. Por ultimo, las empre-
sas del sector financiero de mas
5000 empleados son los que usan
mas de 4 evaluaciones de seguri-
dad, para valorar el estado de la se-
guridad de dichas organizaciones.

Consideraciones de los datos

Al hacer una inspeccion de como
los mecanismos de seguridad son
usados en las empresas colombia-
nas y cuales son las tendencias por
sectores de la industria encontra-
mos la tabla 10, la cual contiene la
distribucion por sectores de indus-
tria de los mecanismos de seguri-
dad.
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Tabla 10: Herramientas usadas por sectores de la industria.
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Mecanismos
VPMN/IPSec 5% 13% 7% 2% 9% 26% 4% 3% 4% 20% 6%
Cifrado de datos 5% 13% 7% 2% 8% 25% 3% 3% 4% 23% 7%
Firmas digitales/certificados
digitales 3% 16% Y% 1% 11% 26% 4% 3% 4% 21% 3%
Soluciones Anti-Malware 4% 12% 5% 2% 11% 27% 4% 2% 3% 22% 6%
Firewalls de nueva generacion 2% 17% 6% 1% 9% 25% 4% 2% 4% 23% 5%

Web Application Firewalls (WAF) 2% 120 10% 2% 8% 26% 3% 2% 3% 25% 5%
Entrenamiento/Actualizacion del
perscnal de

seguridad/ciberseguridad 1% 23% 6% 1% 5% 24% 3% 2% 5% 20% 9%
SIEM [ Security Information Event
Management) 2% 129% 4% 2% 9% 30% 2% 1% 5% 24% V%

Soluciones de seguridad EDR
{End-Point Detection and

Response) 1% 149 6% 1w 9% 31w 4% 1% 5% 21% 6%
Servicio de SOC 10p 15% 494 1% 10% 245 3% 3% 5% 25% O
Sistemas de Contrasenas 5% 12% B 0% 6% 27% S 4% 4% 21% 8%
IDS/IPS de nueva generacion 4% 16% T 1% 4% 29% 4% 3% 5% 24% 4%
Biométricos (huella digital, iris,

efc.) 3% 10% 5% 3% 5% 30% 3% 5% 5 22% Tk
Enfoque de seguridad Zero Trust 1 199 4% 3% 6% 26% 4% 1w 4w 21% 10%
Herramientas Anti-DDoS 1% 13% 4% 3% 4% 209% 4% 1% 4% 30% 4%
Firewalls tradicionales

(Hardware/Software) 406 16% 1096 1% 1388 18% 4% 3% 40 1696 6%

Sistemas de deteccion y/o
prevencion de intrusos |DS/1IPS

tradicionales 3% 12% T 2% 2% 28% 5% 2% 5% 25% 10%

Firewalls de Bases de Datos (DAF}) 5% 13% 9% 2% 9% 20% 4% 4% 2% 25% 7%
5,66

Proxies/Proxies inversos % G9oh 9w 4% 894 25% 4% 0% 4% 254 8%

Servicios de inteligencia de

amenazas 20 19% 2% 2% 6% 25% 2% 2% 6% 25% 10%

Ciberseguros 2% 6% 6% 0% 2% 31% 4% 4% 6% 33% 6%
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Cooperacion/Intercambio de
informacidn con otros (estado,
proveedores, aliados, sectores,

pares) 0% 1494
Soluciones basadas en

inteligencia artificial 0% 17%
Soluciones de monitoree de redes

sociales 0% 14%
ADS {Anomaly detection systems) 4w 7w
Soluciones de Seguridad con IA 0% 249
Herramientas de validacion de

cumplimiento con regulaciones
internacionales 0% 10%
Tercerizacion de la seguridad 6,25
informatica 9% 13%
Otro (especifique)2 0% | 279
Smart Cards 0% 13%
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Algunas particularidades al revisar
los datos los cuales se pueden des-
cribir asi.

1. La tercerizacién de la seguridad
solo es visible en el sector de
construccion e ingenieria y el
sectorretail.

2. El sector de la consultoria espe-
cializada y educacion, aparte de
los mecanismos propuestos
consideran otros mecanismos,
entre ellos

3. El sector de las fuerzas armadas
empieza a usar soluciones de
seguridad con I|A.

4. Los firewalls tradicionales son el
mecanismo mas usado en el
sector gobierno.

5. Las Smart cards son un meca-
nismo usado en el sector de re-
tail, telecomunicaciones y sector
salud.

6. EI monitoreo de redes sociales
es mas representativo en el sec-

tor financieroy el sector de hidro-
carburos.

En el estudio de IBM, se resalta
que las empresas estan tendiendo
a usar herramientas de automati-
zacion para la seguridad, tales co-
mo herramientas de inteligencia
artificial y maquinas de aprendizaje
(IBM 2024b; IBM, 2024c), movi-
miento que también se ve como
tendencia de Colombia.

El incremento en soluciones de se-
guridad orientadas a la red como
IDS/IPS, Firewall de nueva gene-
racion, soluciones de Data Loss
Prevention (DLP), estan en los
principales rubros de inversion.

En relacion con la proteccion de es-
taciones de trabajo el mismo infor-
me resalta que las soluciones anti-
malware, cifrado de discos, antivi-
rus avanzados basados en inteli-

SISTEMAS E



gencia artificial también estan con-
siderados.

En cuanto a la proteccion de la ca-
pa de aplicaciones, los Firewalls
Web, de bases de datos la protec-
cion de APls son los controles que
mas se estan usandoy se tiene pro-
yectado utilizar.

Los controles de seguridad siem-
pre seran una herramienta indis-
pensable para tener una higiene di-
gital adecuada, en Colombia se ra-
tifica la tendencia de uso de con-
troles para combatir y contrarrestar
aun adversario digital que cada vez
acecha mas, hace uso de capaci-
dades adicionales y las empresas
en su camino de desarrollar y sos-
tener la resiliencia operacional ca-
da vez mas necesitan de estas so-
luciones (ATT, 2024).

Politicas

La grafica 25, refleja el estado de
las politicas de seguridad en las or-
ganizaciones colombianas, el 71%
de los encuestados manifiesta que
tienen formalizada sus politicas de
seguridad aumento de 3 puntos
porcentuales frente al afo 2023, el
20% actualmente en desarrollo y
con un aumento del 5% frente al
afo anterior, el 9% sefala no tener
politicas de seguridad de la infor-
macion, disminucion importante del
7%.

La grafica 26, resalta cuales son los
obstaculos para tener una postura
de seguridad en las organizacio-
nes, en primer lugar, la falta de cul-
tura o ausencia de esta con un
47%, el cual incrementa un 5%
frente al afio anterior, para este afo

Madurez de la Politica de Seguridad
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Grafica 25: Estado de las Politicas
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OBSTACULOS DE LA SEGURIDAD

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Ausencia o falta de una cultura en seguridad de la...
Falta de colaboracion entre areas/departamentos
Complejidad tecnologica
Poca visibilid ad del tema a nivel gjecutiva
Escasa formacion en gestion segura de la informacion
Falta de tiempao
Falta de apoyo directiva

Paco entendimienta de los flujos de lainformacion en...
Falta de formacion técnica
Mo se tienen obstaculos
Otro (especifigue)

Limitadas habilidades gerenciales y de liderazgo de los...

A7%

Grafica 26: Obstaculos de la seguridad

@ Consciencia de la Direccion

wVaracion2023

Mo participa

B Competencia

1%

Consciencia

Gréafica 27: Consciencia de los directivos

la falta de colaboracion entre areas
toma el segundo lugar con 26% con
un incremento del 4% frente al afio
anterior, la complejidad tecnologica
da un gran salto y pasa al tercer lu-
gar con un 23% y un incremento del
12% frente al afo anterior.

La grafica 27 refleja el nivel de
consciencia y competencia de los
directivos en materia de seguridad,
encontrando que, la alta direccion
con un 44% toma decisiones en
materia de ciberseguridad, 29% a-
tiende las recomendaciones de sus

SISTEMAS E



profesionales, 15% no participa en
la toma de decisiones y no se invo-
lucra, y el 12% delega y espera in-
formade avances.

Un cambio interesante se ve en los
miembros y equipos tanto directi-
VoS como ejecutivos de las empre-
sas en Colombia, sinimportar su ta-
mano hay un interés por el tema,
que se ve reflejado en los datos, un
7% de incremento con respecto al
afo anterior en la capacidad de es-
tos equipos directivos en tomar de-
cisiones con respecto a la seguri-
dad, muestra mejoras, un decreci-
miento del 12% en el desinterés de
los ejecutivos por no querer aten-
der el tema es una lectura positiva
que muestra importantes avances
en el gobierno de la seguridad, que
se ve reflejado en la confianza digi-
tal de las empresas, los directivos
de las empresa, y sus ejecutivos
entiende la necesidad de hacer
lecturas mas apropiadas sobre la
ciberseguridad de cara a la sosteni-
bilidad del negocio y la ganancia de
confianza en el mercado en el que
existen (IBM, 2024a; EY, 2024;
PwC, 2024; Auditboard, 2024, Dili-
gent Institute, 2024).

En cuanto al comportamiento en
los sectores y tamanos, tenemos
aspectos importantes que resaltar
como que, la consultoria especiali-
zada es donde los equipos directi-
vos mas deciden sobre la agendad
de la ciberseguridad en las empre-
sas y particularmente la franja en
donde este comportamiento es
mas consistente es en las empre-

m SISTEMAS

sas de 1 a 50 empleados, entien-
den sus ejecutivos que este tema
debe ser atendido, en tiempos don-
de los datos se ven como la fuente
fundamental para hacer negocios,
maxime en la época de startups
que usan la IA para monetizar sus
datos (Haleliuk et all, 2024). El sec-
tor de gobierno tiene dos comporta-
mientos interesantes, en las em-
presas de 1000 a 5000 empleados
por un lado se expresa que los
equipos directivos poco se involu-
cran o no participan de las decisio-
nes que tienen que ver con la ci-
berseguridad, sin embargo, tam-
bién se resalta que ellos si atienden
las recomendaciones de los profe-
sionales de seguridad en la mate-
ria; esto podria tener lecturas aun-
que no contrarias, por un lado escu-
chan, pero deciden no participar,
dejando a la regulacién a que cum-
pla con su papel cuando esta exista
(Auditboard, 2024). Por ultimo, los
solo deciden delegar también tie-
nen matices, los otros sectores de
la industria en los tamarfios de 51 a
200 empleados son los que deci-
den tener este comportamiento, el
que mas llama la atencion es el
sector salud que en las empresas
de 1000 a 5000 empleados, decide
delegar la atencion de los temas a
comités alternos para que estos te-
mas sean atendidos. Tendencia
que no se aleja de los comporta-
mientos internacionales, por un la-
do el sector salud es un sector de
alto valor para el adversario digital,
eso se entiende y es la razén para
llevar el tema a los niveles ejecu-
tivos, eso sumado a las noticias



permanente de fugas y ataques en
dicho sector, y segundo que los
equipos directivos y ejecutivos pue-
den no estar entendiendo del todo
la realidad de la ciberseguridad, y
prefieren 0 asumen que un comité
técnico que en muchos de los ca-
sos tienen miembros del equipo di-
rectivo en dichos comités tengan
los espacios y tiempos para enten-
der la complejidad de la situaciéon
(Kroll, 2024).

Riesgo Cibernético

La gestién de riesgos de seguridad
es un elemento esencial, en esa li-
nea el 79% de los encuestados tie-
ne un proceso de gestion de ries-
gos con un crecimiento del 4% fren-
te al afio anterior y solo 21% no lo

posee, con una diminuciéon de 4
puntos frente al afio anterior, que se
ve reflejada en la gréafica 28.

En la grafica 29, se resalta cada
cuanto son ejecutados dichos ejer-
cicios, el 46% manifiesta que al me-
nos la ejecuta 1 vez al afo, dismi-
nuye en 10% frente al afio anterior,
el 31% lo hace dos veces al afo,
con un aumento del 5% con rela-
cion al afo anterior, y mas de 2 un
24% de los encuestados con un in-
cremento del 6% Estos valores co-
rresponden a aquellos que dijeron
que si realizan la evaluacion de
riesgo en sus empresas.

Dentro de las personas que contes-
taron que no lo hacen, alindagar en
las razones de por qué no es reali-

Evaluacion de Riesgo Cibernético

20,53%

m Mo

m5i

Grafica 28: Ejecucion de Evaluaciones de riesgo
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Cantidad de ejercicios al ano

45.59%
Lina

30.58%

Daos

23,53%

Mas de dos

Gréfica 29: Cantidad de veces que se ejecuta

zada la gestidn de riesgos. El prin-
cipal motivo que resaltan los par-
ticipantes esta relacionado con no
tener un proceso formal de gestion
de riesgos (36%), aumento con re-
lacién al afio anterior en 5 puntos
porcentuales, seguido por falta de
presupuesto con un 22% un incre-
mento de 11% frente al afio ante-
rior, seguido del desconocimiento
del tema 17% un decremento de 5
puntos frente al afio anterior, no se
tiene asociado riesgos con el trata-
miento de la informacién 11% que
no manifiesta variacion, realizado
dentro del proceso de gestidon de
riesgo empresarial 8% y una gran
disminucién 15% frente al afio an-
terior. Movimiento interesante pues
también deja ver laimportancia que
tiene el riesgo cibernético en las
empresas que, al incluirlo en la me-
todologia corporativa de gestion de
riesgos empresarial, transmite un
mensaje de importancia para las
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empresas y denota madurez a la
hora de tomar acciones (WEF, 20-
24a).

La tabla 11 muestra las metodolo-
gias de gestion de riesgos usadas
por los participantes del estudio. En
primer lugar, esta 1ISO 31000 con
un 33% de las veces y sigue la ISO
27005 con un 32%, revelando para
este ano una leve variacion con
respecto al afio anterior.

La Grafica 30 muestra la forma en
como las organizaciones hacen las
asociaciones entre incidentes de
seguridad y el riesgo. El 70% aso-
cia los incidentes de seguridad con
riesgos de ciberseguridad con un
incremento del 13%, el 55% los
asocia con riesgos operacionales
con un crecimiento del 7%, el 50%
los asocia con riesgos reputacio-
nales con un incremento del 14%,
el 46% con riesgos legales que tie-



Tipos de Metodologia %o

Cuenta de IS0 31000 33,50%
Cuenta de IS0 27005 32,51%
Cuenta de No se cuenta con metodologia 19%
Cuenta de GRC [ Governance, Risk & Compliance) 15%
Cuenta de SARO 13%
Cuenta de ERM(Enterprise Risk Management) 7%
Cuenta de Otro (especifique)3 5%
Cuenta de Magerit 5%
Cuenta de AS/NZ 4360 2%
Cuenta de Octave 1%

Tabla 11: Metodologias para la gestidén de riesgos

RELACION RIESGOS-INCIDENTES

a0%

0%

G0%

a0%

40%
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0%

Riesgos reputacionales; 50%

Riesgos econdmicos; 44%

Riesgos transversales; 31%

Riesgos legales; 46%

Grafica 30: Tipos de Riesgos

ne un aumento del 11%, el 44% con
riegos econdmicos con un creci-
miento del 12%, y por ultimo el 31%
los asocia a riesgos transversales
con un incremento del 5% frente al
afo anterior.

La grafica 31 relaciona en a quien
se reportan los informes de riesgos
en la organizacion. Siendo estauna
nueva pregunta de la encuesta, se
evidencian algunos datos intere-
santes, el 58% manifiesta que la
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Reporte de Riesgos
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Grafica 31: Reporte de la Gestion de Riesgos Cibernéticos.
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Grafica 32: Regulacién aplicable

gestion de los riesgos cibernéticos
se presenta a los equipos directivos
y ejecutivos de las empresas. El
33% lo hace ante los equipos tacti-
cos, como el comité de seguridad
de la informacion, el 23% al equipo
técnico como los comités técnicos
de Tl y solo el 11% manifiesta que
eso no se hace, o no se presenta.

SISTEMAS

La gréafica 32, muestra silas empre-
sas estan sujetas a regulaciones
nacionales o internacionales. El
50% esta sujeto a la regulacion del
pais, sin embargo, el 34% mani-
fiesta que no tiene ninguna regula-
cion, el 15% menciona que las re-
gulaciones internacionales si tie-
nen efecto sobre las empresas, por



ultimo, el 8% menciona que otras
regulaciones, que muchas de ellas
son de nicho.

Consideraciones de los datos

Gobiernoy Gestion de la Sequridad

La gestion y el gobierno de la se-
guridad son instrumentos de alto
valor para hacer que las estrategias
de seguridad tanto en el corto plazo
como en el largo plazo funcionen y
nutran a los negocios de condicio-
nes que apalanquen la confianza
digital en todas las partes interesa-
das, aumenten la resiliencia opera-
cional del negocio y en ultimas ge-
neren beneficios, maxime si hay fe-
noémenos acentuados de disrup-
cion, que obligan a las empresas a
prestar atencion a fenbmenos sis-

témicos como los cibernéticos
(Accenture, 2024; WEF, 2024a;
Fdic, 2024).

En ese sentido la politica de segu-
ridad en Colombia en todos los sec-
tores de la industria ha encontrado
una consolidacién importante al es-
tar definida y formalizada en la rea-
lidad de las empresas colombia-
nas. La grafica 33, muestra esa dis-
tribucion por sectores en donde se
puede ver reflejada la madurez de
la politica como instrumento del
programa para la gestién y el go-
bierno de la seguridad. La grafica
muestra que la madurez muy alta,
relacionando la formalidad que
existe de la politica y en todos los
sectores es marcada, otros secto-
res a primera vista tienen el valor
mayor, sin embargo, al revisar ba-

Madurez de la Politica de Seguridad en los sectores

Secuenta conuna politica  Actualmente se encuenfira
escrita, aprobada e endesarrollo
informada a todo &
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Grafica 33: Madurez de la politica de seguridad por sectores de
industria
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sado en los tamanios de las empre-
sas, encontramos como dato parti-
cular, que el sector de gobierno en
las empresas de 1000 a 5000 em-
pleados, es el dato mas represen-
tativo, el sector educacion resalta
porque sigue trabajando por definir
su esquema de politicas en lafranja
de los 1000 a 5000, y las empresas
de 1 a 50 empleados, en el sector
de consultoria y otros sectores no
ha trabajado en definir la politica de
seguridad, esto muestra son las di-
namicas que sufre cada sector, asi
mismo los tamafnos de las empre-
sas también inciden. El sector go-
bierno por el contexto regulatorio y
de cumplimiento claramente debe
tener definido su politica de seguri-
dad, Colombia es un pais que tiene
un marco regulatorio que hace que
las empresas de dicho sector de-
ban tenerlo definido, sorprende tal
vez que los servicios financieros no
sean el primero en esta categoria
teniendo también un marco regu-
latorio avanzado que regula al sec-
tor.

Hay que resaltar que frente al afio
inmediatamente anterior hay mejo-
ras en sectores como el sector sa-
lud, que ha venido haciendo avan-
ces eneltema, oal menos asi lo su-
gieren los datos, esto claramente
responde a la realidad global, don-
de el sector salud es uno de los mas
apetecidos por los adversarios digi-
tales (Verizon, 2024; Kroll, 2024;
Allianz, 2024).

Los riesgos de seguridad de la in-
formacion y ciberseguridad en de-
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finitiva son una realidad como lo es
ratificado en el informe del Foro
Econémico Mundial (WEF, 20243;
WEF, 2024b, EY-IIF, 2024), el cual
manifiesta que la prioridad de estos
tipos de ataques es altaen las orga-
nizaciones del mundo.

Las responsabilidades de un go-
bierno de seguridad de la informa-
cién esta centrada en que sus
miembros directivos tengan un
contacto directo con la cibersegu-
ridad (NACD,2024), participen de
ellay tomen decisiones basados en
los datos, tendencias recientes co-
mo las directrices propuestas por la
Security Exchange Commission
(SEC), que ha propuesto una res-
ponsabilidad mas avanza en ma-
teria de responsabilidad de los
cuerpos directivos y que planea pa-
ra finalizar el ano 2023 (Toscano,
2023).

En este sentido, al revisar la forma
en como los cuerpos directivos se
involucran en la toma de decisiones
de la seguridad por sectores de la
industria y se compara con el afio
inmediatamente anterior, se tiene
la grafica 34.

Al revisar los datos, vemos avan-
ces importantes y alentadores en
todas las dimensiones, las juntas y
equipos directivos les interesa el te-
ma y buscan de alguna manera es-
tar al dia con un reto que ha puesto
a las empresas en aprietos a nivel
global. Un interesante decreci-
miento importante en el sector de
consultoria y educacion por seguir
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Gréafica 34: Juntas directivas x sectores

el paso de los retos de la ciberse-
guridad, al dejar atras la figura de
no participar o involucrarse en
atender los retos y desafios que im-
plica la confianza digital para ge-
neracién de valor en los negocios
digitales. Sin embargo, los datos
muestran también que el sector el
mismo sector de consultoria espe-
cializada y telecomunicaciones de-
crecen las empresas que atienden
y entiendan a los temas de ciberse-
guridad.

Al inspeccionar o ampliar la explo-
racion y revisar el tamano de las
empresas y sectores en este crite-
rio, tenemos que las empresas de

consultoria pequefiasde 1 a 50 em-
pleados, es donde sus directivos
mas se involucran, las entidades
del sector gobierno tienen dos com-
portamientos en el tamarfio de 1000
a 5000 y es, por un lado, atienden
las recomendaciones de las areas
de seguridad, asi mismo, los equi-
pos directivos poco se involucran
en el tema, por ultimo las empresas
del sector de la educacion de las
empresas de 1000 a 5000 emplea-
dos delega a comités especializa-
dos para que atiendan la seguridad
de las empresas y solo esperan re-
portes de lo que suceda en esos co-
mités.



Esto resalta la idea de que la ma-
durez de las organizaciones se ve
reflejada desde la posicion que de-
cide asumir la direccion en relaciéon
con la ciberseguridad, cuando los
lideres de riesgo y de seguridad
vuelven a la seguridad un asunto
de los negocios, se crea un com-
promiso en la direccion y cuerpos
directivos no solo se involucran en
ellos (Accenture, 2024).

Es claro que existen obstaculos pa-
ra que la postura de seguridad de
una organizacion fluya en los am-
bientes organizacionales, la pos-
tura de ciberseguridad tiene mu-
chos componentes que deben tra-
bajar de manera unida, alineados a
una gran estrategia basada en la
gestion de los ciberriesgos, de tal
manera que alimente el trabajo co-
laborativo y cooperativo, asi mismo
maximizar el valor de las inversio-
nes, y el beneficio que los progra-
mas produzcan (NACD, 2024).

Algunas consideraciones claves
frente a los obstaculos que impiden
a las organizaciones en Colombia
tener posturas de seguridad mas
soélidas y que se enfoquen en man-
tener una mejor resiliencia opera-
cional.

1. Cada sector tiene un sentir con
particularidades de como los
obstaculos hacen que los pro-
gramas de seguridad no fluyan
de la manera mas adecuada po-
sible.

2. Laculturade seguridad es el fac-
tor mas resaltado como un obs-
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taculo para todos los sectores de
las empresas de distintos tama-
Aos, pero de todos se resalta las
empresas pequefias de 1 a 50
empleados del sector de la con-
sultoria especializada como el
mas representativo.

. La complejidad tecnolégica que

es el segundo factor este afio, se
manifiesta en todos los sectores,
pero con especial atencion en
las empresas de 1000 a 5000
empleados, en otros sectores,
los servicios financieros y banca
y telecomunicaciones, esto es
explicable desde la 6ptica de las
transformaciones digitales que
estan experimentando muchas
de las empresas, y por tanto a
mayor densidad digital, mayor
complejidad, por tanto los retos
de atender los riesgos en estas
condiciones necesitan de enfo-
ques sistémicos que puedan
ayudar a resolver esa comple-
jidad (Bankofengland, 2024)

. Para el sector de la educacion,

telecomunicaciones, gobierno y
salud, en especial las empresas
de 51 a 200 empleados y para
las empresas de 1000 a 5000,
las limitadas habilidades geren-
ciales y de liderazgo de los ClI-
SOs el principal obstaculo, no
dista de las situaciones interna-
cionales que han venido sefia-
lando la necesidad en relacién a
que los profesionales de seguri-
dad necesitan no solo ser unos
excelentes profesionales técni-
cos, como ya lo son, sino que ne-
cesitan expandir y ampliar sus
capacidades para mejorar la



confianza hacia las partes inte-
resadas (Trendmicro, 2024; Tre-
llix, 2024; IANS, 2024a).

5. La falta de formacién técnica en
el sector de las telecomunica-
cionesenlasempresasde 1a50
empleados es uno de los facto-
res fundamentales para que no
exista una mejor postura de se-
guridad, que esta conectado con
que las personas no tengan for-
macion en gestion segura de la
informacion.

6. Sorprende que las empresas de
500 a 1000 empleados del sec-
tor financiero manifiestan que no
tienen obstaculos como el pri-
mer factor, sin embargo, en el
mismo sectory otros tamanos es
llamativo que es el factor que re-
saltan.

Lo cierto de todos los datos es que
todos los sectores a su manera re-
saltan la necesidad de hacer un
buen gobierno de seguridad a tra-
vés del modelamiento de los ries-
gos Yy tenerlos presentes como he-
rramientas claves para orientar los
esfuerzos de la ciberseguridad es
un factor esencial para poder estar
cerrando la brecha frente a un ad-
versario digital que cada vez mas
tiene presencia, posicion, inten-
cion, intensidad e impacto (WEF,
2024a; Diligent Institute, 2024).

Gestiéon del Riesgo

Gestionar el riesgo es una de las
formas eficientes para no solo dar
soporte y resiliencia operacional a
los negocios, adicional es una for-

ma de tomar decisiones que sopor-
ten el desarrollo de los negocios en
el corto, mediano y largo plazo
(Thompson, C., & Hopkin, P., 20-
21).

En la realidad colombiana los dife-
rentes sectores de la industria ven
a riesgo como un instrumento de
conexidn con la seguridad y ciber-
seguridad, sin embargo, la madu-
rez en la practica aun sigue un ca-
mino de aprendizajes propio de las
dinamicas organizacionales, ten-
dencia que no se aleja de la reali-
dad global (ECIIA, 2024; WEF, 20-
24a; FAIR, 2024; Absolute, 2024)).

La radiografia de la gestion de ries-
go en Colombia puede ser descrita
de la siguiente manera:

1. Las empresas colombianas rea-
lizan al menos un ejercicio al afio
de valoracion de riesgos. Siendo
el sector del gobierno del tama-
Ao de 1000 a 5000 empleados
las que mas usan este método.

2. Llama la atencién que el sector
de la consultoria especializada
en empresas de 1 a 50 emplea-
dos realice dos evaluaciones de
riesgos, mientras que las em-
presas del sector financiero de
500 hasta 5000, usan esta mis-
ma figura.

3. Mas de dos son realizadas por
las empresas de mas de 1000
empleadosy en particular el sec-
tor de la consultoria y otros sec-
tores, usan la practica de realizar
mas de dos evaluaciones de
riesgo en las empresas.
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4. Para este afio el marco mas usa-
do es el modelo 31000 por enci-
ma de 27005, esto puede ser ex-
plicable pues cada vez mas el
riesgo cibernético es visto como
un riesgo mas de naturaleza sis-
témica y con una alta compleji-
dad, que solo un riesgo especi-
fico y con enfoque como podria
ser considerado al usar dichas
metodologias (Zongo, P., 2018;
Chaput, B.,2024)

5. Sinexcepcion de los sectores de
la industria analizados, todos ca-
talogan sus incidentes como un
ejercicio asociado al riesgo ci-
bernético, tema no menor por-
que muestra que en Colombia se
empieza a entender que el ries-
go cibernético merece un trata-
miento diferencial a otros ries-
gos, esto mismo podria dar luz
para que la resiliencia operacio-
nal tenga cabida en las empre-
sas y de la misma manera se
comprenda que el riesgo ciber-
nético deja de ser un asunto de
tecnologias y es mas un asunto
de negocio (Leirvik, R, 2024).

6. Reportar los riesgos cibernéti-
cos es una herramienta esencial
e insumo significativo para hacer
de la gestién de riesgos ciber-
nético un ejercicio de valor, sin
embargo, no es solo reportar el
riesgo, es que exista la informa-
cion suficiente para que los equi-
pos directivos y ejecutivos pue-
dan tomar decisiones adecua-
das en procura de prepararse,
anticipar y adaptarse frente a los
riesgos a los que se ven expues-
tos en el ecosistema digital (Oh,
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K, 2024). En la realidad de Co-
lombia se encuentra las siguien-
tes anotaciones, primero reporte
se hace en todas las instancias,
sin embargo, al desagregar los
datos encontramos que el valor
mas representativo lo tienes las
empresas del sector financiero
en empresas mayores de 5000
empleados, que reportan a los
equipos tacticos de las empre-
sas como los comités de seguri-
dad la informacion, otros secto-
res reportan a los equipos técni-
cos, en las empresas de 1000 a
5000 empleados. Sectores co-
mo consultoria especializada en
el tamafno de 1 a 50 empleados,
educacioén en la franja de las em-
presas desde 500 a 5000, y otros
sectores en el tamafo de 1 a 50
empleados son las que no repor-
tan nada. Sorprende que en las
empresas de consultoria del ta-
mafo de 1 a 50 empleados si re-
porta a las instancias directivas
de las empresas, llama la aten-
cion que las empresas medianas
y grandes si bien lo hacen, lo ha-
cen en menor proporcion.

Capital intelectual

La grafica 35, muestra el tamafio de
las areas de seguridad, el primer lo
ocupade 1 a5 conun52%, conun
decrecimiento de 6 puntos con re-
lacion al afo anterior, el segundo
lugar y mas llamativo es que las
areas de ciberseguridad tienen
mas de 15 personas con un 21% y
un crecimiento de 7 puntos con re-
lacion al afo anterior, seguido de
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Grafica 35: Tamano del area de Seguridad

ninguna persona 13% con un de-
crecimiento de tres puntos, de 6 a
10 tiene una representacion del
12% y un crecimiento de 2 puntos
en relacion con el afo anterior y por
ultimo de 11 a 15 personas con un
3% y un crecimiento de 1 punto con
relacion al afio anterior.

Consideraciones de los datos

Las areas de seguridad son diver-
sas en la realidad de Colombia, se
encuentran los grandes avances
frente a su crecimiento, la grafica
36 es la muestra que las areas de
seguridad siguen evolucionando y
en ellas se pueden ver cambios im-
portantes para este afo.

Las areas de mas de 5 empleados
crecen en sus diferentes franjas,

definitivamente se sigue consoli-
dando el area de seguridad en las
empresas decrece el que las em-
presas no tengan una, asi como las
que solo tienen a una persona co-
mo maximo 5. Al entrar en el interior
de los datos se encuentran con in-
teresantes puntos. En las areas de
1 a 5 empleados es el sector de la
consultoria de empresa pequenas
el que es mas representativo, son
las empresas del sector financiero
y exactamente las de mas de 5000
empleados las que tienen un area
de seguridad de mas de 15 perso-
nas, son otros sectores y no los re-
presentativos de la industria los
que no tienen definidas areas de
seguridad y en la franja de las em-
presas pequefias es el que mas se
destaca, las areas de seguridad de
6a 10y 11 a 15 empleados se des-
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Gréafica 36: Area de Seguridad

tacan en oros sectores en el tama-
Ao de mas de 5000 empleados.

Estos datos estan conectados con
la tendencia que habla de la nece-
sidad de profesionales de seguri-
dad, de la escasez de estos, y de
las crecientes presiones que exis-
ten por conseguir talentos con las
habilidades y capacidades para so-
portar las demandas en materia de
seguridad en las empresas (WEF,
2024b, WittKieffer, 2024; 1SC2, 20-
24Db; Gitguardian, 2024).

Las certificaciones son parte esen-
cial de la vida del profesional de se-
guridad y alcanzarlas hace parte
del desarrollo de su carrera (ISSA-
ISG, 2023; ISACA, 2024; Fortinet,
2024). La grafica 37, representa las
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certificaciones alcanzadas y pro-
yectadas a alcanzar.

Esta grafica representa dos mo-
mentos, el primer momento estare-
lacionado con las certificaciones
que hoy el profesional de seguridad
posee, en ese orden de ideas, lo
que mas hoy se ha alcanzado en el
horizonte es la certificacion de Au-
ditor ISO 27001 en Colombia, se-
guido de CEH y CISM respectiva-
mente, sin embargo, al revisar lo
que el profesional de seguridad de-
sea lograr, se invierten los papeles
y encontramos que la certificacion
de ISO 27001, CISMy CEH, ahora
bien si analizamos las diferencias
de personas que la desean enton-
ces encontramos que CISM,
CISSP y CISA son las que tienen
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Grafica 37: Certificaciones de los profesionales de seguridad

una marcada diferencia entre los
que la tienen y la desearian obte-
ner.

Los profesionales de seguridad en
busca del desarrollo de su carrera
profesional ven en las certificacio-
nes una forma de mejorar no solo
sSus conocimientos, sino su valor de
mercado. (ISSA-ESG, 2023).

El talento humano en seguridad tie-
ne cada vez mas tensiones y pre-
siones que lo han puesto en el cen-
tro de muchos analisis y observa-
ciones, muchos profesionales sien-
ten la tensién de los movimientos
de la ciberseguridad y dicha ten-
sion hace que el fenbmeno llamado
gran renuncia producido como
efecto colateral de la pandemia los
haga considerar salir de sus em-
presas, pensando mas en la tran-
quilidad y bienestar (Deepinstinct,
2024).

El CISO un ejecutivo en
aprendizajes

Un rol profesional que ha tenido
una relevancia importante en los
tiempos de transformacion de las
empresas en el contexto digital
(Wolfe, T., 2024), con los cambios
drasticos que latecnologiay los ne-
gocios vienen experimentando, los
incrementos de la actividad hostil
del adversario digital y la necesidad
de las empresas de hacerse soste-
nibles en un ecosistema digital to-
ma relevancia el rol y sobre todo la
informacion que entrega (Splunk,
2024a).

La confianza que genera el CISO
se vuelve una piedra angular de su
funcion que se hace necesario te-
ner presente y atender como un re-
to no resuelto de los profesionales
de seguridad de la actualidad
(TrendMicro, 2024; Wolfe, T., 2024).
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Grafica 38: Informacion que entrega el CISO por sector de la industria

La grafica 38, muestra precisa-
mente que tipo de informacion en-
trega en las empresas. Cabe des-
tacar que cada sector de la indus-
tria tiene unos matices importantes
de la forma en como es percibido el
rol y asi mismo evaluan el valor del
ciso.

El Rol del CISO como ejecutivo de
la seguridad varia dependiendo de
los sectores y tamanos de las em-
presas, los datos muestran que la
funcion ejecutiva de entregar infor-
macioén relacionada con la gestion
de la seguridad para la toma de ac-
ciones tiene una alta valoracion en
el sector financiero, sin embargo, al
ahondar en los datos y ver por ta-
manos de empresas, es el sector
de la consultoria en las empresas
de 1 a 50 empleados, donde hay
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una leve variacién mayor con rela-
cion al sector financiero en el mis-
mo tamafno donde es menor, pero
es mayor en conjunto en el sector fi-
nanciero, porque en todos los ta-
mafos del sector financiero se ha-
ce mas que en el sector de la con-
sultoria y a sumar y totalizar es la
razon por la que en el sector finan-
ciero se resalta como la grafica 36.

Notenerun CISO es unriesgo para
las empresas en si mismo (Meto-
mic, 2024), al revisar este criterio
en la realidad colombiana, el sector
de otros es el que representa un
alto valor, sin embargo, al explorar
en profundidad los datos, encon-
tramos las empresas muy grandes
de mas de 5000 empleados en los
sectores representativos lo marcan
en 0, lo que se lee como que si exis-



ten y eso es un interesante avance,
en otros sectores en lafranjade 1 a
50 y de 200 a 500 marcan que no
los tienen, el que sorprende son las
empresas de salud que en las em-
presas de 500 a 1000 empleados,
igualan a los otros sectores al decir
que no lo poseen. Atodas luces un
riesgo alto, toda vez que el sector
salud es un sector de alto valor para
los adversarios digitales, como lo
han expresado los ataques recien-
tes no solo en Colombia, caso Ke-
ralti, Audifarma, y Cafam, sino a ni-
vel internacional alrededor del
mundoy laregion.

No entregar informacion es otros
de los criterios explorados que tie-
ne un comportamiento similar, el
CISO en las empresas grandes de
todos los sectores incluido otros
manifiestan que, silo hacey eso es
muy interesante, al revisar donde
no lo hace hay varios matices a
considerar, en las empresas de 200
a 500 empleados del sector de edu-
cacion el responsable de seguridad
no entrega informacion, y el caso
mas llamativo es que en las mis-
mas proporciones en las entidades
del gobierno de 1000 a 5000 em-
pleados tampoco lo hace dicho res-
ponsable, esto supone un riesgo
para las empresas en si mismas,
pues necesitan la informacion para
tomar decisiones y sobre todo ga-
rantizar la debida diligencia del
profesional de seguridad; si bien en
Colombia no existen regulaciones
como las actuales que existen a ni-
vel de Estados Unidos (SEC), y las
del caso de Europa con (DORA),

donde exigen que eso sea constan-
te para garantizar el gobierno de la
seguridad, si existe laley 1581 para
el tratamiento de datos personales,
y puede ser un riesgo no solo para
el profesional y las empresas. La
buena entrega de informaciéon ma-
tiza los niveles de confianza entre
los ejecutivos y el CISO (TrendMi-
cro, 2024).

Tomar decisiones es un aspecto
clave de la gerencia y liderazgo ac-
tual (Owen, J., 2018), para ello es
necesaria la informacion, y entre-
garla por parte del responsable de
seguridad es clave, para que eso
suceda, en ese sentido los datos
muestran y resaltan algo para ana-
lizar, las empresas del sector de
consultoria pequefias son en don-
de eso mas se presenta, sin decir
que en otros sectores y tamafios no
se haga. Sin embargo, el lunar de
estos datos es que es en casi todos
los sectores y tamafos donde no se
hace, ejemplo de ello, sector de la
educacioén, gobierno, salud, finan-
ciero y telecomunicaciones, llama
la atencidn que otros sectores en
cualquier tamaro si lo hace y eso
muestra un poco que las empresas
de sectores tradicionales pueden
estar rezagadas en el desarrollo de
un modelo de gobierno de seguri-
dad acorde con la realidad de la
confianza digital que se busca
crear en el ecosistema digital ac-
tual.

Las brechas son un elemento que
no solo es probable, sino posible,
dia tras dia se evidencian brechas
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de seguridad en todas las empre-
sas sin importar tamafio, o sector
de laindustria, por tanto, reportar la
informacion de las brechas es algo
clave, y mas de cara aregulaciones
que cada vez mas se mueven en
esa linea, buscando transparencia
que es un componente importante
de la confianza digital (ISACA, 20-
24). Para el caso de Colombia, el
sector financiero de las empresas
de mas de 500 empleados hasta
5000 son los valores que resaltan
que mas lo hacen, igual sin decir
que otras no. Sectores como la
educacién, el gobierno, telecomu-
nicaciones y salud no lo realizan y
bueno muestran que se necesita
mejorar en dicha practica si se de-
sea avanzar en los frentes de la
transformacién digital (Foundry,
2024; Infotech, 2024; Logicalis, 20-
24).

La entrega de informacion técnica
como ultimo de los elementos ana-

lizados, se hace en la mayoria de
los sectores, es decir que el res-
ponsable de seguridad es lo que
hace, sin embargo, llama la aten-
cion dos sectores educacion y sa-
lud que, en estos en la mayoria de
las franjas de tamafios de empre-
sas, no lo hacen. En el sector de la
consultoria en la franja de las em-
presas pequefas es donde mas se
hace.

Todas las organizaciones de una u
otra manera perciben al CISO
(Wolfe, T., 2024), para el caso de la
realidad nacional existen posicio-
nes interesantes y encontradas
que pueden ser explicadas por la
realidad y madurez de las empre-
sasy el sectoren el que ellas se de-
sempenfan. La grafica 39, pretende
explicar este comportamiento.

La figura de un CISO ejecutivo, un
rol que va mas alla de una vision
netamente técnica y que esté mas

Percepcion del CISO

NosetieneunCISO CISO como Estratega CIS0 como Asesor CIS0 como Supervisor

B Consultona Especializada
m Ot (especifique)
m Telecomunicaciones

m Salud

B Educacion

CISO como

Implementador
B Gobierno / Sector publico
W Senvicios Financieros y Banca

Grafica 39: Percepcion del CISO por industria
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orientada al negocio parece ser por
los datos que no es la lectura que
estan haciendo los distintos secto-
res de la industria, a excepcién del
sector financiero todos los demas
sectores sefialan que esa figura no
existe, en especial el sector de la
educacién que es el que mas lo re-
salta.

El sector de la consultoria especia-
lizada ve al CISO como un imple-
mentador del programa de seguri-
dad y los controles, tendencia que
se mantiene con relacién al afio an-
terior, aunque hay avances en su
nivel de reportes e integracion con
los equipos directivos y ejecutivos
de laempresas, se sigue viendo co-
mo una figura técnica que su labor
fundamental es resolver los retos
técnicos que demanda la ciberse-
guridad y seguridad de la informa-
cion, de lo cual se puede determi-
nar que la lectura es de un CISO
tactico en el mejor de los casos que
ayuda en la implementacion y eso
aunado a la informacién que entre-
ga informacién de gestion se ratifi-
caeste nivel de lectura.

El sector financiero tiene intere-
santes vistas, se consolidad que el
sector financiero mantiene la figu-
ra, en ningun tamano de empresa
del sector manifiesta que existe, el
valor que mas preferencia tiene es
el CISO como unAsesor en las em-
presas de 500 a 1000 empleados,
que busca estar integrado al nego-
cio, educa, influencia, teniendo cla-
ra las implicaciones de todo con los
ciber riesgos, relaciona nuevas vi-

siones con riesgos emergentes, ve-
la por el desarrollo de capacidades
para manejary enfrentar riesgos en
toda la organizacion.

El sector de Gobierno ve la figura
como un supervisor el cual es visto
en 3 de los 6 tamafios de empresas
analizadas, y se resalta en especial
que en las entidades del sector de
mas de mil empleados es donde
mas se evidencia la lectura de este
rol con la funcion de velar por la efi-
cacia y eficiencia del programa de
seguridad, su visién del control es
la que rige como principio, Vela por
los riesgos, y el cumplimiento.

En cuanto a la forma como el CISO
prefiere incrementar su valor y co-
nocimientos es variado, la principal
fuente para ello son las certifica-
ciones con un 65% y un crecimiento
del 27% con relacion al aio ante-
rior, la educacion formal 53% con
un incremento del 28%, seguido de
las charlas especializadas con un
30% y un crecimiento del 25% con
relacion al ano anterior. La grafica
40 muestra los valores menciona-
dos.

En el ejercicio de comparar con el
ano inmediatamente anterior, real-
mente son los diplomados los que
tuvieron un incremento mayor, es-
tos crecieron 30% frente a los otros
criterios que crecieron por debajo
de esevalor.

Al explorar los datos por sectores
de la industria hay cosas muy lla-
mativas, primero las certificaciones
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Grafica 40: Preferencia de formacion del CISO

es el mayor valor, pero solo porque
la sumatoria de todos los sectores
lo hacen asi, pero en ningun sector
inclusive otros sectores es el valor
mas representativo. La consultoria
especializada ve en las charlas es-
pecializadas el mas atractivo y re-
presentativo, los diplomados son
mas apetecidos en sectores como
educacion, gobierno y salud, en
otros sectores la educaciéon formal
es la mas llamativa, en el sector fi-
nanciero y telecomunicaciones los
programas de formacion ejecutiva
son los mas adecuados o de prefe-
rencia para los profesionales de se-
guridad.

El crecimiento del profesional de
seguridad, CISO ylos demasroles,
siempre buscan mejorar sus habili-
dades, no deben olvidar mejorar
también sus capacidades para in-
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crementar su valor de mercado, por
tanto, todas las fuentes que puedan
usar para el desarrollo de sus com-
petencias, destrezas, habilidades y
capacidades para ser mas integra-
les, los ayudara en gran medida a
poder ofrecer un mejor valor en las
empresas a las que sirven (Trellix,
2024;1ANS, 2024a; IANS 2024b).

Siendo el CISO un ejecutivo nuevo
dentro de la esfera de los ejecutivos
de las empresas, es claro que tiene
que empezar a pulir sus capacida-
des, alrevisarlo que consideran los
encuestados que debe mejorar el
ciso, en primer lugar, sus capaci-
dades estratégicas se colocan en
primer lugar con un 47% y unincre-
mento del 15% con relacion al afio
anterior, seguido de las capacida-
des intelectuales con un 39% el
cual crece un 52%, en tercer lugar



capacidades de gestion con un
38% y un crecimiento del 7% con
relaciéon al ano anterior, estas pue-
den verse reflejadas en la grafica

Es de anotarse que las dinamicas
de las empresas y sectores de lain-
dustria colombiana hacen que se
tengan algunos matices interesan-
tes de estos datos, que se repre-
sentan enlagrafica41.

En la profundizacién de analisis y
revisando sectores, y tamafios de
las empresas que encontramos, el
sector de la consultoria considera
en las empresas de 1 a 50 emplea-
dos que las capacidades de lide-
razgo son esenciales para mejorar
de los profesionales de seguridad
que existen en la actualidad, sin
embargo, las capacidades huma-
nas siguen en la profundidad de los
datos como una capacidad que re-

quiere ser desarrollada, sectores
como educacién en tamafos de
1000 a 5000 empleados, telecomu-
nicaciones en las empresas de 1 a
50 empleados, y sector financiero
en las empresas de mas de 5000
empleados consideran que esta
capacidad debe serdesarrollada.

El sector de gobierno en las em-
presas de 1000 a 5000 empleados
resalta que las capacidades inte-
lectuales son las que debe mejorar.
Se ha definido el criterio de Capa-
cidades intelectuales como las si-
guientes (formacion académica,
conocimientos técnicos, analisis,
sintesis). Otros sectores del tama-
Ao de empresa pequefia de 1 a 50
empleados consideran que la ex-
periencia es lo que debe mejorar.

Mejorar en capacidades y habili-
dades requiere de un proceso sis-

Puntos de Mejora del CISO

52%
47%

39%

34%
l 17%
| L
-11%
Capacidades Capacidades Capacidades de Capacidades Humanas Experiencia
estratégicas intelectuales gestidn profesional
= Valores Crecimiento

Grafica 41: Puntos de mejora del CISO
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tematicoy continuo, no solo se trata
de la obtencién de un certificado de
algo, lo que se necesita conciliar
son las necesidades de las empre-
sas con las capacidades de los pro-
fesionales de seguridad (Plural-
sight, 2024; CoderPad, 2024; Ha-
rris, B., 2024; Cantrell, S., et all; 20-
24).

Temas emergentes

La grafica 42 muestra los temas re-
levantes y emergentes que tienen

en la mira los profesionales de se-
guridad. Para este afio amenazas
persistentes avanzadas, fuga de in-
formacién sensible, y como nove-
dad la inteligencia artificial son los
tres primeros temas que estanen el
radar del profesional de seguridad.

El primero tiene un incremento con
relacion al afio anterior de 22%, el
segundo del 15% vy el tercero 32%,
siendo el ultimo un incremento no-
torio, que coinciden con los datos
de industria que han evidenciado

Temas emergentes

Amenazas persisientes avanzadas

Fuga de informacion sensible

Inteligencia Artificial

Seguridad y control en la computacio...

Ataques a infraestructuras criticas

Inteligencia de amenazas

Malware en dispositivos maviles
CyberRisk Quantification...

Talento Humano de Seguridad

Ransomware de las Cosas (RasoT)

Ciberespionaje

Imternet de las cosas — loT

Grandes datos y analitica

Ciberseguridad Industrial

Redes Sociales

Moticias y videos falsos (Fake news)

Blockchain

Ciberguerra

Internet Industrial de las Cosas {lloT})

Ciber armas

Seguridad en Dispositivos Médicos

Drones

Robotica

Grafica 42: Temas emergentes



claramente a la Inteligencia Artifi-
cial como una de las tendencias del
afno 2024 (WEF, 2024c), ataques a
infraestructuras criticas, seguridad
y control en la computacién en la
nube y la inteligencia artificial, son
los temas que mas estan en el ra-
dar de los profesionales de seguri-
dad. Parametros que coinciden con
algunas de los temas que han
tenido la atencion de la agenda de
los ejecutivos de seguridad en este
2023y cosas que se veran en el 20-
24 (Google, 2024; Brunswick, 20-
24; Deloitte, 2024b; Verbree et all,
2024; Gartner, 2024).

Consideraciones de los datos

Al revisar los datos comparados
con el afio inmediatamente anterior
hay temas que se ponen en la
agenda con mas interés de cara al
afio atipo que es el 2024, un afo
donde hay la mayor cantidad de
elecciones en el mundo y que pue-
den minar la confianza del globo
por los resultados y las tensiones
que existen (Atalan, Y., 2024; Edel-
man, 2024).

Reflexiones finales

ARo tras ano, el estudio muestra un
afianzamiento de la seguridad digi-
tal como un instrumento corporati-
vo en las empresas colombianas.
En este contexto, cada vez mas in-
cierto, son necesarias perspectivas
mas incluyentes que involucren a
los actores y los lleven a repensar o
pensar de manera distinta la pro-
teccion de la informacién, sin per-

der de vista lo ya alcanzado, y asi
enfrentar y superar la realidad del
mundo en que se desenvuelven.

Este ultimo periodo evaluado ha
venido cargado del afianzamiento
producido por el fenbmeno denomi-
nado postpandemia que ha revolu-
cionado y cambiado la forma en cé-
mo la seguridad se tiene que plan-
tear en las organizaciones.

La confianza en los entornos digita-
les y la construccion de la capaci-
dad de ciberresiliencia se funda-
menta en una estructura de gobier-
no de la seguridad, en la que las po-
liticas, la gestion de riesgos vy el
conjunto de buenas practicas se
convierten en elementos centrales
para dirigir los programas de ciber-
seguridad. La conexién entre una
estrategia de seguridad y los obje-
tivos de seguridad que sean claros
ayudaran a construir y fomentar la
ciberresiliencia (World Goverment
Summint—EY, 2020).

Crear valor en un contexto digital,
implica crear nuevos y novedosos
esfuerzos por desarrollar progra-
mas de ciberseguridad que atien-
dan a las necesidades de las orga-
nizaciones, por un lado, mejorar la
practica y el proceso al interior de
las organizaciones para fortalecer
lo que se debe hacer, en ello la se-
guridad de la informacién es un ele-
mento clave, asi como la seguridad
informatica.

La primera desarrolla los procesos
y refuerza la practica, y la segunda
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apoya desde la vista tecnoldgica el
disefio de esa arquitectura que
busca proteger y asegurar. Por el
otro lado, la ciberseguridad juega
un papel indispensable para de-
fender una organizacién en un eco-
sistema digital extremadamente
denso, y anticiparse a un adversa-
rio cada vez mas complejo.

Las discusiones alrededor de como
se ve la ciberseguridad hacia ade-
lante y cuales son los temas emer-
gentes que tienen en la mente no
solo los profesionales de la seguri-
dad, sino aquellos que tratan de vi-
sualizar el futuro, esta centrado en
encontrar equilibrio entre el valor
de las nuevas tecnologias y los
ciberriesgos que esto conlleva
(WEF, 2024a).

La resiliencia cibernética, y los ci-
berriesgos son un tema clave en el
desarrollo de posturas de seguri-
dad que permitan a las organiza-
ciones crear ecosistemas digitales
confiables, pasando de una visua-
lizacion de la seguridad como un
objeto de rigidez e intolerancia a un
elemento de valor muy flexible y
adaptable para las empresas
(Istari, 2023; Chaput, 2024).

Las tensiones geopoliticas, la re-
ciente guerra en Ucrania, los con-
flictos entre Israel y Palestina, las
tensiones entre China y Taiwan son
parte de las cosas que hoy mode-
lan al ecosistema digital global y
gue no solo debe ser visto como un
reto del ahora sino del largo plazo
(WEF, 2024c).

LIl SISTEMAS

Los adversarios cada vez mas
orientados, especializados y distri-
buidos, con mayor intensidad, in-
tencién y recursos para hacer su
trabajo, estaran a la orden del dia,
en el mismo sentido, la linea del-
gada entre adversarios y Estados
apoyandolos hara de la zona gris
un lugar mas denso para estar aler-
ta, que hacen que en Latinoaméri-
ca se sientan los efectos y muchos
adversarios se sientan motivados a
usar esos fenémenos como corti-
nas de humo para realizar opera-
ciones en la region (Google, 2024;
Grupo-IB, 2024).

Las operaciones cibernéticas estan
disponibles para todos los estados
y naciones y en medio de ellas es
clave pensar en que se requiere ac-
ciones claves para asegurar el eco-
sistema digital, es por ello por lo
que es clave desarrollar medidas
no solo los estados sino las empre-
sas ental sentido, no es solounala-
bor del estado, es una responsabi-
lidad de todas las empresas (Duke
University, 2024).

Los ejecutivos de seguridad de es-
ta nueva era se enfrentan de una
manera mas directa a otros esce-
narios dinamicos que demandan
reacciones rapidas y prospectivas
arriesgadas. Estos implican desa-
rrollar espacios para anticiparse y
observarlos entornos cambiantes 'y
superpuestos, en procura de la pro-
teccion de la informacion y los nue-
vos activos digitales. Por tanto, es-
ta nueva realidad hace que los li-
deres de seguridad necesiten evo-



lucionar, no solo por desarrollar
nuevas habilidades, a su vez ca-
pacidades y competencias que los
posibiliten para enfrentar los desa-
fios actuales. Los Lideres de segu-
ridad seguiran siendo lideres de ni-
veles medios (IANS, 2024a; IANS,
2024b), que deben poder actualizar
el conjunto de herramientas como
la comunicacion para que puedan
interactuar con mayor determina-
cion enlos equipos de trabajo.

Sin embargo, dichos profesionales
deben cuidarse de un mal silencio-
SO0 que esta aquejando a la pobla-
cion de profesionales del mundo, el
agotamiento o burnout, del cual se
resalta que ha despertado mucho
interés pues se empiezan a ver los
efectos de este agotamiento en el
rendimiento de las personas, la
productividad de las empresas y el
ecosistema digital en general, que
de alguna manera ha ayudado a in-
crementar la escasez de profesio-
nales de seguridad que se mencio-
na en la actualidad (Vendict, 2024;
ISMS Forum, 2024; Almanza, A.,
2023).

Los datos de la realidad colombia-
na muestran que los esfuerzos se
vienen haciendo y las demandas
de la realidad digitalmente modifi-
cada aceleran la transformacion de
la visién de la seguridad de la infor-
macion. El contexto internacional
ratifica algunas de las tendencias
de Colombia.

En la realidad nacional se pueden
concluir los siguientes aspectos:

Afianzamiento:

1. Para este afio se hizo una pro-
fundizacion al revisar dos varia-
bles, no solo los sectores de la
industria, sino profundizar en re-
lacion con los tamafios de estas,
se encuentra que las empresas
del sector pequefio entre 1y 500
empleados, viene desarrollando
sus practicas de ciberseguridad,
las empresas grandes consoli-
dan el trabajo que vienen ha-
ciendo, y las empresas media-
nas, frenan un poco sus traba-
jos.

2. Sectores como el sector finan-
ciero han mostrado una evolu-
cion y madurez que se ve refleja-
da en sus capacidades para a-
tenderlos desafios de la ciberse-
guridad, no significando por su-
puesto que son invulnerables al
adversario, sino que pueden es-
tar mejor preparados para en-
frentarlo, han empezado a ver a
la resiliencia como una capaci-
dad necesaria para operar.

3. Las areas de seguridad siguen
ganando terreno, espacio, posi-
cion, poder e influencia, todos
los sectores de la industria a su
ritmo lo ven y siguen aprendien-
do, alo mejorno con la velocidad
que deberia ser, pero al menos
los marcadores e indicadores
muestran progreso en todos
ellos.

4. Generar confianza es un es-
fuerzo complejo que los CISOs
debe hacer, y que a través del
afianzamiento y crecimiento en
la realidad colombiana, pues ha
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dados sus frutos, hoy se ve me-
jor la posicién del CISO, aunque
hay mucho camino por recorrer,
la vision de un ejecutivo que ayu-
de a las organizaciones a mo-
verse del punto A al punto B en
materia de una postura de se-
guridad, requiere de gran traba-
jo, y en los sectores maduros es-
ta pasando, sin embargo, en los
sectores y tamafios que no lo
son, se requiere mucho mas tra-
bajo.

. Enla misma linea la direccion de
las empresas mejora su com-
prension del riesgo cibernético,
mejora su actuar frente a él, aun
asi, hay mucho trabajo por desa-
rrollar, mucha mas alfabetiza-
cion digital que explorar, para
que dichos cuerpos directivos y
ejecutivos puedan mejorar la to-
ma de decisiones en relacién
con los riesgos a los que se ve
expuesto el negocio.

. A nivel nacional, se mantiene la
solida tendencia de usar meca-
nismos tecnologicos como las
principales herramientas de pro-
teccién. Si bien las tendencias
internacionales dan esto por
sentado, se debe hacer un lla-
mado tanto a los responsables
de seguridad como a las organi-
zaciones para que vean a la se-
guridad como un tema inherente
a la dindmica empresarial. Las
tendencias internacionales ratifi-
can que es necesario extenderla
vision de la seguridad como una
fuente generacion de valor para
la organizacion y los objetivos de
Su negocio.

m SISTEMAS

Exploracion:

7. Entre mas disruptivos son los

entornos de trabajo, las nuevas
capacidades como las estraté-
gicas, las humanas y las técni-
cas necesitan ser desarrolladas
de manera integral para atender
la demanda de nuevas respon-
sabilidades.

. La confianza digital que los ne-

gocios actuales necesitan mues-
tra cada vez mas que es nece-
sario un profesional de seguri-
dad mas empoderado, mas de-
sarrollado y preparado; por tan-
to, eso invita al profesional de ci-
berseguridad a repensar sus sa-
beres previos, salir de su zona
de confort de manera perma-
nente, entrenarse y continua-
mente estar en proceso de a-
prendizaje (Martinez, 2022).

. La realidad digital hace que to-

dos los sectores e industrias lle-
ven su mirada al tema de ciber-
seguridad. A los sectores como
el financiero, la consultoria es-
pecializada y el gobierno les in-
teresa participar y conocer la
realidad de la seguridad, ten-
dencia observada en diferentes
informes publicados sobre se-
guridad y ciberseguridad.

10. Los riesgos es el lenguaje co-

mun de los negocios y a su vez
es un instrumento catalizador de
un programa de seguridad. Los
Lideres de seguridad digital es-
tan considerando este instru-
mento como una valiosa oportu-
nidad para elevar su interlocu-
cion con los niveles directivos y



ejecutivos, para poder tomar ca-
minos acordes a la realidad digi-
tal de laempresa.

11. La confianza digital y la ciberre-

siliencia se convierten en un ge-
nerador de nuevos negocios;
tendencias internacionales tam-
bién sostienen que dicha con-
fianza es una fuente que motiva
a cultivar las relaciones entre
consumidores y quienes ofrecen
los servicios, para configurar un
activo valioso a la hora de ma-
nejar y maniobrar en los ecosis-
temas digitales actuales.

12. El poder de las anomalias digi-

tales, de los adversarios y de la
realidad digital se entiende cada
vez mas en el marco de las orga-
nizaciones colombianas. Mas
allade lo técnico, se registran los
errores humanos vy, en tal senti-
do, es necesario pasar de pro-
cesos de sensibilizacion al cam-
bio de comportamientos, lidera-
do por los responsables de la se-
guridad, con el animo de crear
una nueva cultura alrededor de
entornos digitalmente modifica-
dos. Asi mismo, es necesario
gestionar un programa de segu-
ridad que permee todos los ni-
veles organizacionales basados
en practicas dirigidas a los dife-
rentes grupos de interés, y orien-
tadas a construir posturas de se-
guridad diferenciadas y articula-
das desde los desafios que debe
asumir el talento humano.

13. Las nuevas tecnologias como

Cloud, IoT, IA, machine learning,
Zero Trust y otras, estan cam-
biando la concepcién del mundo,

laforma de interactuary los retos
alos que se enfrentan las organi-
zaciones a nivel nacional e inter-
nacional. De ahi que los profe-
sionales de seguridad deban te-
ner claridad para profundizar en
estas nuevas tendencias y su
uso.

El Futuro:

14. Hoy mas que nunca se observa

a la ciberseguridad como una
capacidad empresarial, que
ofrece y aporta en el desarrollo
de negocios digitales, y que se
enfrenta y enfrentara las tensio-
nes geopoliticas y de cumpli-
miento con mucha mas profundi-
dad. Esta capacidad debera a-
palancar la confianza digital ne-
cesaria para ofrecer servicios y
desarrollar modelos de negocio
en el ecosistema digital de hoy
como fundamento del nuevo
normal que empezamos a cons-
truir.

15. No es viable predecir el futuro,

pero si es necesario crear esce-
narios, desarrollar libros de juga-
das (Playbooks), hacer ejerci-
cios de simulaciones, revisiones
y auditorias a las cadenas de su-
ministro, entre muchas otras ac-
ciones que le ayuden a la organi-
zacién a estar preparada y a sus
lideres de seguridad a ser toma-
dores de inciertos, y en la misma
linea poder ayudar a la organiza-
cion a gestionar y disminuir los
posibles riesgos que la incerti-
dumbre trae (Cocron & Aron-

hime, 2022).
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16. No solo se trata de anticipar al
adversario digital, se hace ne-
cesario desarrollar capacidad de
resiliencia, una buena confianza
digital requiere que las empre-
sas y sus miembros entrenen y
desarrollen sus capacidades ci-
bernéticas de manera perma-
nente, las simulaciones son un
ejercicio que hoy por hoy tiene
gran acogida por los beneficios
que ofrece para definir un marco
de que se puede hacer ante lo
inevitable, el dia en que ataquen
alaempresa.

En resumen, el panorama general
de la seguridad en Colombia mues-
tra el sostenido proceso de cam-
bios apalancados en la realidad ac-
tual empujada por una presencia
de una pandemia que dos anos
después no termina y que sigue
empujando a los negocios a un
contexto digital cada vez mas
complejo.
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Computacion
confidencial:
Eficiencia de la

seguridad

en la nube

DOI: 10.29236/sistemas.n171a5
La nube vs OnPremise.

A medida en que los lideres de la
empresa confian mas en el publico
y los servicios de nube hibrida, la
privacidad de los datos en la nube
es imperativa. El objetivo principal
de la informatica confidencial es
brindar una mayor garantia a los
lideres de que sus datos en la nube
estan protegidos y son confiden-
ciales, también se trata de alentar-
los a mover mas de sus datos con-
fidenciales y cargas de trabajo de
computacioén a servicios de nube.

Esto implica que la proteccion de
los datos se da durante el procesa-
miento.

El control exclusivo de las claves de
cifrado ofrece una mayor seguridad
de los datos de un extremo a otro
en la nube. El contenido del encla-
ve (los datos que se procesany las
técnicas que se utilizan para pro-
cesarlos) son accesibles solo para
el cédigo de programaciéon autori-
zado y son invisibles e incognosci-
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bles para cualquier otra persona,
incluido el proveedor de la nube.

Para tratar tales asuntos fueron in-
vitados Diego Bueno, director del
equipo de Ingenieria Cloud en Ora-
cle, para la region denominada
multicountry que comprende Ecua-
dor, Colombia, Centroamérica y el
Caribe, sin México. Y Alonso Ver-
dugo Medina, chip medical officer
de la vertical de salud para Latino-
américa en Microsoft.

En este sentido la idea es conver-
sar sobre los retos, oportunidades y
desafios que esta tendencia de un
futuro cercano puede ofrecerles a
los servicios de negocios, en un
ambiente con una densidad digital
mas compleja, unos datos que ca-
da vez son mas un impulsor del ne-
gocio, y un adversario cada vez
mas sofisticado, sefialaron Jeimy J.
Cano M. y Andrés R. Almanza J.,
moderadores del encuentro, quie-
nes formularon la primera pregunta
alosinvitados:

¢Por qué la computacion confiden-
cial es el nuevo paradigma de se-
guridad y control para las empresas
enlanube? ;Como moverse a este
nuevo escenario?

Diego Bueno

Ingenieria Cloud

Oracle

Uno de los mayores temores que
normalmente representa no sélo
para las empresas, sino para cual-
quier persona es tener la certeza
sobre la seguridad de los datos en
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el momento de moverse hacia una
computacién en la nube y de ahi
surge el concepto de computacion
confidencial, para que exista una
seguridad de los datos en transito,
servicio ofrecido por los proveedo-
res de nube.

Hablando de una herramienta ana-
litica en términos de seguridad, en-
tra en juego la computacion confi-
dencial, muchos proveedores hoy
en dia lo ofrecen y AWS, Microsoft,
GCP, e IBM, Oracle también ya lo
tiene porque es una necesidad im-
periosa para las empresas, si, de
qué manera sefior proveedor de
nube usted me garantiza a mi que
durante el procesamiento de los
datos esto realmente si va a estar
seguro y ni siquiera usted que me
los esta alojando, va a tener acceso
a esa informacién, entonces entra
el concepto de paradigma de segu-
ridad en el sentido de tengo que
confiar que ya no solamente el mo-
mento en que yo muevo mi data
desde un punto origen hacia la nu-
be, van a estar encriptados, sino
que también cuando ya estén alla y
los empiece a procesar, me ofrecen
una capa adicional de seguridad y
ahi viene todo el tema de contratos
y bueno de mas acuerdos que tie-
nen los diferentes proveedores de
nube con base también en regula-
ciones internacionales donde yo
tengo que garantizarle al cliente
que sus datos van a estar resguar-
dados.

En tal sentido, podemos hablar de
tres beneficios clave que me ofrece



la tecnologia en la computacion
confidencial y es la seguridad mejo-
rada de los datos. Otro aspecto es
el relacionado con los estandares
internacionales como el GDPR de
la Unién Europea, uno de los mas
estrictos del mundo y por ultimo el
HIPAA sobre manejo de datos de
salud.

Alonso Verdugo Medina
Chip Medical Officer
Microsoft Latinoamérica

Parte del negocio esta en analizar
el trafico de la navegacion web de
los usuarios para entender sus pa-
trones de comportamiento y hacer
ofertas, proceso en el que entran
en juego algunos aspectos de ética
y de moral. En la actualidad no sélo
se trata de saber como lo almace-
namos o cdmo lo transportamos de
forma segura. Redondeo dos as-
pectos clave, la privacidad y la con-
fidencialidad. Datos que sean con-
fidenciales y no quiero que queden

expuestos y luego los datos sensi-
bles relacionados con la identifica-
cion de la persona, sus gustos y
condiciones. En los ultimos afos la
relevancia ha ido hacia el uso de
datos que no puede ser empleado
para segregar. Cuando aparecen
los proveedores de nube nativos, o
sea un Google o Amazon en donde
el trafico y la informacion personal
es utilizada. Parte del negocio es
conocer su trafico para entender
los patrones de comportamiento y
hacer ofertas y luego pasarlo a un
tercero. Ahi aparecen aspectos de
ética y moral que son relevantes.
Nosotros los humanos no usamos
datos, usamos informacion, los al-
goritmos y mecanismos de inteli-
gencia artificial.

Jeimy J.Cano M.

¢Por qué no se conoce tanto este
nuevo paradigma en las empresas
de Colombia? ;Es un tema de difu-
sion? ;Es un tema de demanda?
¢Esuntema de costo?

Alonso Verdugo M.

Chip Medical Officer

Microsoft Latinoamérica

La falta de conocimiento es uno de
los principales factores. Los inge-
nieros y responsables de tecnolo-
gia en las empresas deben mante-
nerse actualizados no solo en las
nuevas tendencias tecnologicas,
sino también en las regulaciones
pertinentes. Sin embargo, esto no
siempre sucede.

Un ejemplo claro fue la adopcién de
la tecnologia de Message Queues
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o colas de mensajes, que facilita la
integracion de aplicaciones (MQ).

En mi experiencia, el primer gran
cliente en adoptar esta tecnologia
fue el Banco Santander. Cuando la
Superintendencia reconocid su po-
tencial, esto incentivd su imple-
mentacion, generando una ola de
adopcion en Colombia. Este caso
ilustra como la difusién y la adop-
cion de nuevas tecnologias pueden
depender de la validacion y el im-
pulso inicial de entidades recono-
cidas.

Ademas, el entrenamiento y la ca-
pacitaciéon son fundamentales. En
Microsoft, he descubierto que exis-
ten muchas capacidades avanza-
das, como la computacién confia-
ble. Sin embargo, un cliente que ya
usaAzure debe no solo habilitar es-
tas capacidades, sino también inte-
grar estos procesos dentro de su
organizacion. No se trata solo de
activar una funcion, sino de gestio-
nar la seguridad y ciberseguridad
adecuadamente.

Otro aspecto crucial es la gestion
de la informacion. Por ejemplo, mu-
chas empresas desconocen que
pueden utilizar las herramientas de
etiquetado de informacién confi-
dencial en Word o Excel para mejo-
rar su seguridad. Microsoft ofrece
alertas cuando se envia informa-
cion sensible fuera de la compaiiia,
pero estos controles requieren un
nivel de conciencia y entrena-
miento que impide la correcta im-
plementacion.
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En dltima instancia, las barreras
son las personas. La adopcién de
tecnologias como la inteligencia ar-
tificial mediante los asistentes co-
mo Copilot, en herramientas de de-
sarrollo, (GitHub Copilot) depende
no solo de la disponibilidad de la
tecnologia, sino también de un
cambio cultural dentro de las orga-
nizaciones. Es crucial capacitarse y
entender dénde y como estas tec-
nologias pueden ser aplicadas pa-
ra aprovechar todo su potencial.

Estas son, en mi experiencia, las
principales razones por las que el
nuevo paradigma no es amplia-
mente conocido en las empresas
de Colombia. Es un desafio de difu-
sion, demanda, costo y, sobre todo,
de educacién y cultura organiza-
cional.

Diego Bueno

Ingenieria Cloud

Oracle

Yo agregaria dos aspectos impor-
tantes a lo que mencionaba Alonso,
uno es el tema de la difusién, lo cual
definitivamente juega un papel sig-
nificativo, no solo en lo relacionado
con la computacion confidencial, si-
no en diferentes tecnologias, pues-
to que lastimosamente eso va pe-
gado al segundo factor y es la de-
manda de tecnologias avanzadas
de seguridad. Recordemos que el
afio pasado aqui en Colombia hubo
una situacion fuerte en entidades
gubernamentales que fue una no-
ticia, en temas de seguridad. Eso
fue un boom, fue terrible, ya que va-
rias entidades se vieron afectadas,



entre esas el Ministerio de Defensa
tuvo una afectacién importante, en-
tre otras entidades. Después de
eso, fue que a nivel presidencial se
sancion6 una ley para temas de ci-
berseguridad y que cada entidad
debia tener un protocolo y un plan
asociado a eso, entonces como
bien lo mencionaba hace un mo-
mento, se trabaja de manera muy
reactiva, se trabaja en temas de se-
guridad en muchos campos no solo
a nivel gubernamental, sino en di-
ferentes empresas, entonces el he-
cho de que no se hace una difusion
constante de nuevas tecnologias y
como bien lo mencioné el Doctor
Cano hace un momento, también
hay muchas personas que no co-
nocen sobre computacién confi-
dencial, aun cuando trabajan en el
campo de la tecnologia. Entonces
si, es muy comun, que haya des-
conocimiento, pero vuelvo al punto
anterior, también va muy asociado
ala demanda, hasta que no se pre-
senta una eventualidad no se to-
man las medidas y a consultar qué
existe, para qué existe, mas alla de
un firewall o de un antivirus, sino
que existen otros métodos de en-
criptacién adicionales que mevana
brindar esas capas de seguridad,
entonces es totalmente un tema de
difusién y de desconocimiento, a tal
punto que hay empresas que ni si-
quiera saben que existen ya regu-
laciones en Colombia para el tema
de manejo de datos en la nube que
existe algo como la circular 005
emitida por el gobierno; que existe
la Ley de Proteccion de Datos 1581
que el gobierno la sacé con base en

el estandar GDPR, precisamente
que mencionaba yo hace un mo-
mento es el estandar internacional
mas estricto en manejo de datos y
que eso ya da unos puntos de par-
tida para yo decir este tipo de datos
yo si los puedo tener en la nube, o
estos otros definitivamente no, pe-
ro eso todavia sigue siendo un
mundo desconocido para muchas
empresas, entonces eso hace que
como bien lo mencion6 el Doctor
Cano, la computacién confidencial
es algo que se debe promover, es
algo que yo como proveedor entre-
go, es algo que tengo que contarle
al cliente o en general a la industria
de tecnologia, o en las universida-
des.

Jeimy J.Cano M.

¢ Como plantear una transicion de
los esquemas tradicionales de se-
guridad y control en la nube a uno
basado en computacion confiden-
cial? ¢Cuales serian los pasos y
qué cosas se deben tener en cuen-

ta?
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Comienzo mi respuesta haciendo
un breve resumen sobre seis cir-
culares importantes que existen en
Colombia con base en el manejo de
los datos, una es la circular 007 de
2018 que habla especificamente
de los requerimientos minimos pa-
ra la gestion de la seguridad de la
informaciony la ciberseguridad lue-
go en el 2019 sale la circular 005
que ya habla de reglas para el uso
de servicios de computacion en la
nube, ahi fue cuando Colombia hi-
zo como los primeros acercamien-
tos a decir una realidad vamos a
ponerloenlaleyy sale esta circular.
Luego en el 2020, la circular 008
donde ya hubo una instruccion para
el fortalecimiento de la Gestidén de
Riesgo Operacional de esos datos
de lo que pasa a nivel financiero, si
se llega a vulnerar de alguna mane-
ra los datos. Posteriormente en el
2020 también sale otra circular que
fue la 033, en donde nuevamente y
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digamos que reforzando la 007 re-
querimientos minimos para la ges-
tibn de la seguridad de la informa-
cion y la ciberseguridad, realmente
esta 033 fue como una actualiza-
cion. Por ultimo, en el 2022, que es
la mas reciente, hace dos afnos, es
emitida la circular 01 para reco-
mendaciones de uso de servicios
de la nube, como mitigar riesgos de
seguridad digital, pero estas circu-
lares, si usted va y se las menciona
a muchas personas en empresas,
no saben que esto existe y dice, no,
no es que en Colombia todavia no
hay un marco normativo para eso.
Entonces, si hay unos primeros pa-
sos y estas son seis seculares im-
portantes que muchas empresas
deberian conocer.

Ahora, respondiendo la pregunta
con base en lo anterior, yo lo en-
globaria en seis pasos sencillos,
uno, evaluacion y planificacién de
lo que quiero hacer a nivel de com-
putacion confidencial, cual es mi
postura actual de seguridad, es de-
cir, cdbmo estoy hoy en dia y cual es
el caso de uso al que necesito lle-
gar. Dos, compromiso y capacita-
cion de las partes interesadas, en-
tonces cual es la postura que voy a
tener a nivel de compafia para lo
que quiero hacer, puesto que mu-
chas veces esto es lo que hace fra-
casar los proyectos, lo que normal-
mente se llama el Change Mana-
gement; yo puedo tener un proyec-
to super exitoso, pero nadie me lo
compré al interior, de tal manera
que no se podra ejecutar, por lo tan-
to, de qué manera realmente va a




haber una postura de seguridad en
todas las areas o al menos desde el
director general hacia abajo y que
sea un mensaje en cascada para
gque eso sea una realidad en la or-
ganizacion. Tres, seleccion de la
tecnologia requerida, puesto que
las empresas deben optar por pro-
veedores de nube que ofrezcan
servicios robustos de computacion
confidencial y herramientas adicio-
nales de seguridad, llamese como
se llame dicho proveedor. Cuarto
implementacion de un proyecto pi-
loto, ya que este tipo de tecnologias
siempre es recomendable probar-
las, testear que si funciona mas alla
de lateoriay que hace lo que yo co-
mo cliente final requiero y en tec-
nologia pasa muchoy son los quick
wins o las victorias tempranas, a
través de pruebas que me permitan
a mi realmente demostrar que eso
si funciona que eso que yo quiero
hacer sirve y que se aplica mi ne-
gocio a través de una prueba de
concepto o una prueba piloto, pero
que yo vea esta seguridad funcio-
nando realmente con lo que nece-
sito hacer. Quinto, integracion y mi-
gracién, ya que una vez seleccio-
nado el proveedor, el siguiente pa-
so es integrar la computacién con-
fidencial en los flujos de trabajo
existentes, asi como en mi ecosis-
tema de aplicaciones, yaque esto a
menudo implica reestructurar al-
gunas de ellas, para aprovecharlos
enclaves seguros que me ofrece el
proveedor. Por ultimo, sexto, ali-
neacion de politicas de cumpli-
miento, cual o cuales van a ser
esas politicas o procedimientos

que yo como empresa voy a adop-
tar con base en la computaciéon
confidencial, que requiero de
acuerdo con la industria o al prop6-
ito del negocio de mi compaiia. En
resumen, yo lo englobaria en esos
seis pasos.

JeimyJ.Cano M.

¢Dodnde no estan conectados, don-
de si estan conectados, donde hay
turnos va a haber una serie de co-
sas mixtas e hibridas cuando eso
ocurre, entonces eso también va a
ser un desafio de seguridad para la
empresa comotal, ;no?

Alonso Verdugo M.

Nosotros en Microsoft tenemos un
marco de trabajo para la adopcion
de nuevas tecnologias disruptivas.
(Innovacion en la economia digital -
Cloud Adoption Framework | Mi-
crosoft Learn). Mi experiencia me
ha permitido observar que los cen-
tros de excelencia son un factor cla-
ve para adoptar rapidamente este
tipo de tecnologias. (Informacion
general sobre el Centro de exce-
lencia (CoE) - Power Platform | Mi-
crosoftLearn).

Los centros de excelencia no son
un concepto nuevo, han existido
durante mucho tiempo. Son ele-
mentos indispensables para que
las empresas adopten nuevas tec-
nologias, ya sea computacion con-
fiable u otras innovaciones. La evo-
lucién tecnoldgica actual es extre-
madamente rapida y disruptiva, por
lo que estos centros deben incluir
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tanto a personas del area de nego-
cio como del area de tecnologia,
trabajando juntos en torno a la ca-
dena de valor para aplicar las nue-
vas propuestas tecnologicas.

Dentro de estos equipos, lo primero
es una evaluacion inicial que inclu-
ye cuatro o cinco puntos clave. Se
debe analizar los datos y procesos
criticos que requieren seguridad.
No todo necesariamente requiere
el mismo nivel de seguridad, por lo
que es crucial priorizar segun la re-
gulacién y otros factores. Por ejem-
plo, la proteccién del capital inte-
lectual de la empresa es funda-
mental, especialmente en indus-
trias como la farmacéutica, donde
se maneja informacién muy sensi-
ble.

Los ciberataques, actualmente,
son una amenaza constante. Por
ejemplo, hemos visto ataques a
gran escala en Ucrania que Micro-
soft ha documentado, destacando
la necesidad de proteger la infor-
macion en entornos confiables, es-
pecialmente en sectores sensibles
como energia, agua, transporte pu-
blicoy servicios esenciales.

La evaluacioén inicial permite iden-
tificar necesidades, analizar ries-
gos y priorizarlos. A partir de ahi, se
define una estrategia, se desarro-
llan objetivos, y se crea un plan de
proyecto. Es fundamental capacitar
y concientizar al personal, ya que
los humanos suelen ser el factor li-
mitante en la seguridad. Luego se
realiza una prueba de concepto o
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un MVP, seleccionando un area pi-
loto para probar la tecnologia, eva-
luar su impacto y ajustar segun sea
necesario.

El centro de excelencia juega un
papel crucial en la implementacion,
escalado, integracién, monitoreo y
optimizacién de la nueva tecnolo-
gia. Siguiendo principios similares
alTIL, se gestiona la operacion y el
mantenimiento, incluyendo acuer-
dos de servicio, manejo de requeri-
mientos y actualizaciones.

En Microsoft, facilitamos cursos so-
bre computacion confiable y otros
temas, proporcionando ejemplos
practicos y procesos de certifica-
cion para ayudar a las empresas en
la adopcién y capacitacion. (Intro-
duccién a la computacién confi-
dencial de Azure | Microsoft Learn).

En Latinoamérica hemos visto ca-
sos donde la banca ha liderado en
la adopcidon de estas tecnologias,
protegiendo informacion sensible y
controlando intentos de acceso no
autorizado. Por ejemplo, en Euro-
pa, una aseguradora ha imple-
mentado un esquema de salud con
informacion gestionada de manera
segura, cumpliendo con diversas
regulaciones nacionales y permi-
tiendo una gestién eficaz de pa-
cientes con enfermedades croni-
cas.

Estos ejemplos demuestran que la
seguridad de la informacion es cri-
tica y que la adopcidon de nuevas
tecnologias requiere un enfoque



integral, desde la gestion de datos
en la nube hasta el uso seguro de
dispositivos personales.

Jeimy J.Cano M.

Diego, puede contarnos algun caso
también en algun sector de Ameéri-
caLatina.

Diego Bueno

Ingenieria Cloud

Oracle

Mencionaré cuatro casos de éxito,
independientemente del provee-
dor, sobre computacién confiden-
cial; en el caso de Colombia, tene-
mos al Banco de Bogota, esta com-
pafia aplicé computacion confi-
dencial para mejorar la seguridad y
entre los datos personales de sus
clientes si que volvio exitoso este
proyecto, ya que le ofrecen a sus
clientes una capa adicional que
permite reducir temas de riesgos
de fraude y ciberataques, eso va a
repercutir necesariamente en la
confianza del cliente y que este di-
ga, o sea, yo como banco, publico
datos y digo este aio le apostamos
a que la tasa de fraude baje o que
baje el numero de ciberataques, o
no tuve ninguno de ellos. Bueno,
pues es un banco bastante seguro,
creo que vale la pena meter mi in-
formacion alla, ;No? Y pues esto
muy alineado, con el cumplimiento
normativo, por ende, podemos de-
cir esos tres aspectos volvieron exi-
toso ese proyecto en Banco de Bo-
gota. En Argentina hay otro caso y
muy de la mano con lo que men-
cionaba Alonso previamente, el
Hospital Aleman también hizo una

adopciodn de soluciones de compu-
tacion y confidencial y es el hecho
de ellos poder hacer analisis de los
datos médicos sin riesgo de la pri-
vacidad de los pacientes, puesto
que yo no estoy buscando si Diego
esta enfermo, si Alonso esta enfer-
mo, lo que quiero ver son patolo-
gias, patrones, de qué manera yo
identifico que esta enfermedad tu-
vo cierta evolucion o cierto compor-
tamiento en el tiempo, indepen-
dientemente del paciente que la tu-
vo; entonces, qué hace exitoso es-
te tipo de proyectos, la privacidad
de los pacientes que me permite a
mi hacer una investigacion colabo-
rativa con demas médicos proba-
blemente de otras instituciones in-
dependientemente del paciente
que tiene la enfermedad y eso ne-
cesariamente me permite a mi co-
mo hospital generar un avance en
salud. En Brasil también en temas
de Turismo existe un caso, de una
empresa que se llama cereza expe-
rience, que digamos ellos son turis-
mo y crédito, quiénes también para
el procesamiento de sus datos,
aplicaron computaciéon confiden-
cial. Otros dos casos a mencionar
son banco de Crédito del Peru y
Banco de Chile Banco, este ultimo
basicamente es el banco mas gran-
de de ese pais, en donde nueva-
mente muy similar al caso de Ban-
co de Bogota, usaron esta tecnolo-
gia para deteccion de fraudes,
transparencia y confianza hacia
sus usuarios y nuevamente el tema
normativo que yo como empresa
prestadora de servicios financieros
pueda garantizarle a mis clientes,

SISTEMAS

107



que estoy cumpliendo con las leyes
de mi pais en el caso de Brasil se
llamala LGPD que es la Ley Gene-
ral de Proteccion de Datos y demas
estandares que yo tenga en cada
pais. Por tanto, yo puedo englobar
tres factores claves para decir co-
mo puedo medir que la computa-
cion confidencial sea exitosa, uno,
cumplimiento normativo; dos, un
tema de mejora o aumento de la
confianza de micliente; y tres, a tra-
vés de esa innovacion tecnoldgica
que hago con la computacién confi-
dencial, cdmo creo algo mas cola-
borativo, como en el caso de la sa-
lud, por ejemplo, sin ver afectada la
identidad de mis pacientes, sin im-
portar su enfermedad.

Jeimy J.Cano M.

Interesantes los casos que se tie-
nen en varias industrias, donde mu-
chas personas pueden estar de al-
guna manera experimentando los
efectos positivos de esta nueva tec-
nologia instalada, sin percatarse
que estan en un ambiente de com-
putacion confiable (Trusted Com-
puting Environment), con un mayor
nivel de aseguramiento y confianza
en el procesamiento de sus datos
particularmente en la nube.

Jeimy J.Cano M.

¢Cual es el futuro de la computa-
cion confidencial? ;Qué pueden
esperar las empresas en el media-
no plazo (3-5arios)?

Diego Bueno
En mi opinion, es algo que promete
mejorar significativamente, puesto
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que los temas de privacidad y se-
guridad de los datos siguen preo-
cupando en diversas industrias, so-
bre todo ahora por el boom que hay
de la inteligencia artificial, si, y ahi
vienen dos grandes preocupacio-
nes y son, ¢,Qué tanta informacion
puede acceder la inteligencia artifi-
cial? ; Qué cantidad de motores de
busqueda por debajo son los que
estan realmente trabajando y voy a
decirlo asi, perdon, el término ma-
chacando los datos cierto, pero a
qué nivel van a llegar y qué tan vul-
nerable puede estar la informacion
en ese proceso? Aqui el problema
es que existe una linea muy delga-
da para entrar en temas éticos, que
es otro de los dilemas en temas de
Inteligencia Artificial, dicho lo ante-
rior, basicamente el futuro de la de
la computacion confidencial puede
estar asociado a qué tan acelerada
va a ser la adopcién y la estandari-
zacién de esto en varias industrias,
eso va a ser algo determinante para
establecer si va a ser una tecnolo-
gia que va a durar en el tiempo y
gue a su vez se vuelva mas accesi-
ble, que se difunda de manera mas
masiva, con mejores soluciones a
nivel de hardware y software, que
proveedores como como Intel y
AMD, ofrezcan mejores solucio-
nes, no solo a nivel de maquinas
virtuales sino a nivel de desarrollo
también, que los SDKs tengaincor-
porada esta tecnologia de manera
embebida, ya que los software tam-
bién son algo que en el dia a dia se
usan tremendamente en todas las
industrias y muchas cosas se ha-
cen a través de APIs y cada vez



existen mas APls en diferentes len-
guajes, pero yo tengo que también
pensar en que tan vulnerable va a
estar miinformacion y simplemente
Nno consumir un servicio, sino de
qué manera no va a ser vulnerada
dicha data; qué sectores realmente
lo van a aprovechar, ya hablamos
aqui del sector salud, asimismo es
clave para el sector financiero, pero
muy seguramente las agencias gu-
bernamentales también se van a
montar en ese bus, porque todos
los usuarios de un pais, usamos
muchas entidades gubernamenta-
les, pero muchas veces no sabe-
mos qué esta pasando y vuelvo al
comentario que hice hace un rato,
qué pasa cuando existen esos ata-
ques de seguridad y las primeras
que caen son las agencias guber-
namentales, uno como usuario
piensa, ¢Cual es la confianza que
tengo en el gobierno? Es decir, qué
estamos haciendo con los datos,
definitivamente el tema regulatorio
es algo clave que tiene que ir de la
mano con la computacién confiden-
cial, lo cual me obliga a mi como
proveedor y como usuario, a que
entre mas estandares haya y entre
mas la normativa cambie conforme
la tecnologia avanza, asi mismo
me debo adaptar a esto. Cierro con
el tema de la inteligencia artificial,
puesto que esto sigue avanzando
muy rapido, pero las primeras con-
versaciones sobre la confidenciali-
dad y el alcance de esto, se estan
teniendo en Europa, sobre qué tan-
to alcance vamos a permitirle a la
inteligencia artificial para que esto
no se descontrole, entonces, a me-

dida que la computaciéon confiden-
cial tome mucha mas fuerza y se
vuelva un MUST, se va a masificar
y evolucionar mas rapido en el
tiempo.

Jeimy J.Cano M.

Ahora bien, el tema de costos para
desplegar las caracteristicas de la
computacion confidencial. ;Son
caracteristicas que se activan de
productos ya existentes o se deben
instalar nuevos productos? ; Como
seria la vision deltema?

Diego Bueno

Yo lo veo desde los puntos de vista
uno como lo mencion6 Alonso y es
nuevamente desconocimiento in-
cluso a muchas empresas les pasa
y con todos los proveedores de nu-
be, eso pasa con todos, que este ya
ofrecer caracteristicas de seguri-
dad asociadas que no generan ni
una factura adicional, ni un consu-
mo de creditos, ni algo extra en el
costo, pero el cliente no lo sabe o el
usuario no lo sabe y no lo utiliza. Si,
ahidigamos que también el reto pa-
ra nosotros como proveedores de
nube, es cambiar esa mentalidad
del usuario y ensefarle sobre esas
funcionalidades o caracteristicas,
para ello hacer workshops de se-
guridad, hacer talleres de trabajo
sobre el funcionamiento de dichas
herramientas o por medio de un
evento masivo, asi como también
realizar Assessment de seguridad,
para validar el estado actual a nivel
de seguridad de su ambiente o qué
otras cosas puedes activar como
cliente, no necesariamente pagan-
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do mas. Segundo punto, a medida
que esta tecnologia avance como
pasa con todo cuando se masifica
su costo baja, automaticamente
eso hace que su costo vaya empe-
zando a ser mas asequible paralas
personas.

Jeimy J.Cano M.
Diego, puede contarnos algun caso
en algun sector de América Latina.

y nuevamente vuelvo a los ejem-
plos de acciones de hardware pro-
piamente dichas para temas de
computacioén confidencial, pero si
ellos empiezan a ver qué, pues hay
una mayor demanda de esto la ley
basica de la microeconomia no a
mayor demanda baja la oferta y al
revés a mayor oferta, baja la de-
manda. Eso hace que los costos
pues empiecen a equipararse y a
hacer mucho mas accesibles para
las personas.

Alonso Verdugo M.

El futuro de la computacion confi-
dencial es prometedor y hay varios
aspectos clave que las empresas
pueden esperar en el mediano pla-
zo (3-5 anos). En primer lugar, ve-
remos una mayor estandarizacion
en los conceptos y una adopcion
mas amplia de estas tecnologias.
La colaboracion entre los desarro-
lladores de hardware y software es-
ta abriendo nuevas fronteras, im-
pulsando la evolucion de la com-
putacion confidencial.

Un ejemplo de adopcidon temprana
es el caso de una pequefia empre-
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sa en 2021 que utilizé entornos se-
guros para proteger informacién
sensible, demostrando que no es
necesario ser una gran corporacion
para beneficiarse de estas tecno-
logias. Ademas, la demanda por
transparencia en el manejo de da-
tos esta creciendo. Los clientes y
gobiernos estan exigiendo saber
donde estan sus datos, cobmo se
usan y qué medidas se toman para
protegerlos.

La conciencia sobre la ciberseguri-
dad ha aumentado. Hace unos
afnos, no éramos tan conscientes
de quién manejaba nuestra infor-
macion. Hoy en dia, estamos mas
alertas. Un ejemplo claro es la in-
version en seguridad digital por em-
presas como Telefénica, que, a pe-
sar de invertir millones, deben ase-
gurarse de que los usuarios tam-
bién adopten practicas seguras.
(Chema Alonso: “Lo verdadera-
mente peligroso es dejar solos a los
nifios en Internet con el ordenador
en su habitacién, sin saber qué ha-
cen y con quién” - Telefonica (tele-
fonica.com)).

En cuanto a la adopcién de la com-
putacion confidencial, existen mi-
tos que aun deben ser desmenti-
dos.

Muchas empresas aun des-confian
de la nube, pensando que exponen
sus datos, cuando en realidad, un
servicio de nube hiperescala puede
ofrecer mayor seguridad que un
centro de datos local mal gestiona-
do.



Para startups y empresas que bus-
can internacionalizar sus solucio-
nes, especialmente en sectores co-
mo la gestion de pacientes diabéti-
cos o hipertensos, cumplir con los
estandares de seguridad y privaci-
dad es esencial. Esto no solo pro-
tege la informacién, sino que tam-
bién abre puertas en términos de
comercializacion y expansion inter-
nacional.

Las empresas pueden esperar un
aumento en la adopcion de tecno-
logias de computacion confiden-
cial, mayor concientizacién sobre
ciberseguridad, y un entorno regu-
latorio mas exigente. Es crucial que
las empresas comprendan estas
tecnologias y las integren en su ca-
dena de valor para proteger su ca-
pital intelectual y ofrecer transpa-
rencia a sus usuarios finales.

Jeimy J.Cano M.

En esta conversacion encontrar,
que incluso dentro del personal de
los mismos proveedores de tecno-
logia, la computaciéon confidencial
no se conozca, evidencia una opor-
tunidad para detallarlo en profun-
didad y validar sus ventajas y limi-
taciones en las organizaciones en
Colombia. Lo anterior nos confirma
que es necesario abrir un espacio
de reflexion y dialogo alrededor del
tema en el gremio de tecnologias
de informaciébn para avanzar en
una postura de seguridad y control
que ahora no sélo dispone contro-
les para los datos en reposo y en
transito, sino que pone igualmente
el énfasis a los datos cuando estan

en uso, particularmente en la ejecu-
cion de las aplicaciones en entor-
nos locales y de terceros.

JeimyJ.Cano M.

Para cerrar nuestra sesion agra-
dezco una perspectiva resumen de
cada uno sobre lo conversado alre-
dedor de la computacion confiden-
cial.

Diego Bueno

Bien, yo creo que queda y de nue-
vo, no solamente por el hecho de
trabajar en Oracle sino por estar en
la industria de tecnologia, en la cual
llevo un poco mas de 12 afios, y es
que a la final uno también debe te-
ner una responsabilidad social de
hablar de este tipo de temas con la
gente en espacios sociales, no ne-
cesariamente en el trabajo, pero
ayudar en ese proceso de difusion
y que se conozca y que sea una
preocupacion para el comun de las
personas, otra vez, y a veces yo
también doy algunas charlas de te-
mas de inteligencia artificial y hoy
en dia el activo mas valioso que tie-
ne cualquier empresa son los da-
tos, la informacion, ese es el activo
mas importante que tienen las com-
pafiias, sin embargo, no todos sa-
ben el nivel de madurez que tienen
de sus datos, ni la capacidad de ex-
plotarlos y cdbmo eso me ayuda a mi
y a mi negocio a mejorar, cO6mo mi
marca mejora su Market share, co-
mo puedo atraer mas clientes, asi
las cosas, yo me llevo de esta con-
versacion, la responsabilidad de
hablar un poco mas de este tema
en términos generales, claramente
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empezando por mi equipo de tra-
bajo, a quienes les dije que debia-
mos conocer mucho mas de esto y
promoverlo con los clientes.

También me gusta mucho que us-
tedes como promotores de la revis-
ta se preocupen por estos temas,
porque eso hace que seguramente
mucha gente cuando lo vea inde-
pendientemente que sea Diego y
Alonso los que hablen, se interesen
por el tema y digan oiga, esto es
una necesidad imperiosa en mi in-
dustria y tengo que ejecutarlo sin
duda.

Alonso Verdugo M.

El futuro de la computacion confi-
dencial es prometedor y hay varios
aspectos clave que las empresas
pueden esperar en el mediano pla-
2o (3-5 anos). En primer lugar, ve-
remos una mayor estandarizacion
en los conceptos y una adopciéon
mas amplia de estas tecnologias.

La colaboraciéon entre los desarro-
lladores de hardware y software
esta abriendo nuevas fronteras, im-
pulsando la evolucion de la compu-
tacion confidencial.

Un ejemplo de adopcidon temprana
es el caso de una pequefia empre-
sa en 2021 que utilizé entornos se-
guros para proteger informacion
sensible, demostrando que no es
necesario ser una gran corporacion
para beneficiarse de estas tecno-
logias. Ademas, la demanda por
transparencia en el manejo de da-
tos esta creciendo. Los clientes y

m SISTEMAS

gobiernos estan exigiendo saber
doénde estan sus datos, cobmo se
usan y qué medidas se toman para
protegerlos.

La conciencia sobre la cibersegu-
ridad ha aumentado. Hace unos
afnos, no éramos tan conscientes
de quién manejaba nuestra infor-
macion. Hoy en dia, estamos mas
alertas. Un ejemplo claro es la in-
version en seguridad digital por em-
presas como Telefénica, que, a pe-
sar de invertir millones, deben ase-
gurarse de que los usuarios tam-
bién adopten practicas seguras.
(Chema Alonso: “Lo verdadera-
mente peligroso es dejar solos a los
nifios en Internet con el ordenador
en su habitacion, sin saber qué ha-
cen y con quién” - Telefénica (tele-
fonica.com)).

En cuanto a la adopcién de la com-
putacion confidencial, existen mi-
tos que aun deben ser desmenti-
dos. Muchas empresas aun des-
confian de la nube, pensando que
exponen sus datos, cuando en rea-
lidad, un servicio de nube hiperes-
cala puede ofrecer mayor seguri-
dad que un centro de datos local
mal gestionado.

Para startups y empresas que bus-
can internacionalizar sus solucio-
nes, especialmente en sectores co-
mo la gestion de pacientes diabé-
ticos o hipertensos, cumplir con los
estandares de seguridad y privaci-
dad es esencial. Esto no solo pro-
tege la informacioén, sino que tam-
bién abre puertas en términos de



comercializacidén y expansion inter-
nacional.

Las empresas pueden esperar un
aumento en la adopcion de tecno-
logias de computacion confiden-
cial, mayor concientizacion sobre

ciberseguridad, y un entorno regu-
latorio mas exigente. Es crucial que
las empresas comprendan estas
tecnologias y las integren en su ca-
dena de valor para proteger su ca-
pital intelectual y ofrecer transpa-
rencia a sus usuarios finales. &
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Resumen

La transformacién digital acelerada de las organizaciones demanda la
incorporacion de proveedores de servicios en la nube como apalancado-
res de las capacidades necesarias para concretar las iniciativas digitales
claves para su promesa de valor. En este sentido, el tratamiento de la in-
formacioén en reposo (en los servidores), en transito (a través de las redes)
y en uso (en el procesamiento de las aplicaciones) establecen retos parti-
culares de seguridad y control que demandan una atencion especial. La
computacion confidencial como nuevo paradigma de seguridad y control
parala informacion en uso establece un nuevo referente parala seguridad
en la nube donde ahora fluyen y se procesan los datos de los clientes co-
mo fundamento de los objetivos estratégicos de las companias. Por tanto,
este articulo hace una revision basica de esta tematica, plantea algunas
realidades (y una mentira) sobre la implementacién de este nuevo para-
digmay establece algunas conclusiones practicas sobre sus retos e impli-
caciones tanto paralas empresas como para los proveedores de servicios
enlanube.
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Introduccién

Enla actualidad el tratamiento de la
informacion tanto a nivel individual
como organizacional representa no
sélo un reto para las empresas, si-
no un mandato legal que implica
fortalecer sus medidas tecnologi-
cas, procedimentales y humanas
para demostrar el compromiso y
debido cuidado con este activo, sin
perjuicio de los eventos adversos
que tarde o temprano se van a ma-
terializar generando impactos ne-
gativos en la reputacion de la com-
pafia. En consecuencia, mas alla
de proteger la informacion frente a
situaciones y riesgos conocidos, el
ejercicio de defensa sera el que
marque la pauta para que tanto los
ejecutivos corporativos como los
profesionales de seguridad/ciber-
seguridad desarrollen una postura
vigilante que se traduzca en habi-
tos automaticos que las personas
apliquen en el desarrollo de sus ac-
tividades (Saydjari, 2018).

En este sentido, la informacién bien
esté en reposo (guardado en servi-
dores), en transito (transmitida por
redes) o en uso (utilizado por apli-
caciones y procesos) debera con-
tar con mecanismos de seguridad y
control que permitan a los opera-
dores adelantar su tratamiento de
forma confiable y con la menor ex-
posicion, sin perjuicio de las accio-
nes avanzadas o no previstas que
un adversario pueda generary con-
cretar mas alla de las medidas ins-
taladas y disponibles para disuadir

la accién de éstos ultimos. En con-
secuencia, se requieren articular
esfuerzos en estos tres momentos
de la informacién para hacer mas
resistente a la organizacion a posi-
bles brechas de datos (Kohnke et
al., 2016).

A la fecha se cuentan con diferen-
tes mecanismos de control para la
informacion en reposo y en transito
que se han venido utilizando con
relativo éxito en las organizacio-
nes. Temas como el cifrado de da-
tos, el control de integridad, las so-
luciones de prevencion de fugas de
informacion, las listas de control de
acceso Yy la implementacion de es-
gquemas administrativo de segrega-
cion de funciones se han configu-
rado como la base fundamental de
la custodia y aseguramiento de la
informacion, que aun fuesen com-
prometidos, es posible contar con
alguna evidencia o rastro que per-
mita saber qué ocurrié con la infor-
macion (Kohnke etal., 2016).

Sin perjuicio de lo anterior, la infor-
maciéon en uso mantiene un mar-
gen de oportunidad donde es posi-
ble encontrar nuevas posibilidades
para dejar un menor margen de
accion para los atacantes. A la fe-
cha los mecanismos de seguridad
disponibles para la informacién en
uso (aquella que se procesa o ma-
nipula activamente, reside en la
memoria o en dispositivos) como
son la autorizacién y autenticacion
de usuarios, gestion de permisos
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de usuario y métodos seguros para
compartir archivos, no consideran
el entorno de ejecucion de estas
medidas lo que mantiene una ven-
tana de exposicion clave que pue-
de ser aprovechada por los atacan-
tes de forma silenciosa y posible-
mente no detectable (ManageEn-
gine, s.f).

Asi las cosas, surge la computa-
cion confidencial (CC) como la nue-
va frontera de aseguramiento de la
informacion en un entorno de pro-
cesamiento confiable, esto es, pro-
cesar datos en una zona protegida
del procesador de un servidor, ge-
neralmente situado en la nube,
manteniendo la confidencialidad de
los datos cifrados en memoria has-
ta que la aplicacion le indique al en-
torno de ejecucion que los descifre
para su procesamiento. Esta nueva
realidad, poco conocida en la ac-
tualidad y disponible a través de
muchos de los proveedores de ser-
vicios, representa una oportunidad
para aterrizar las expectativas de
las organizaciones respecto de su
apuesta al hacer su transicién a la
computacion en la nube (Mulligan
etal., 2021).

Por tanto, este breve articulo pre-
senta unarevision de esta propues-
ta de seguridad y control para la in-
formacion en uso, ilustrando al me-
nos cinco realidades a las cuales se
van a enfrentar las organizaciones
que se decidan por esta opcién y
una mentira, que pondra a prueba
los supuestos de los ejecutivos de
seguridad y control, asi como de los
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directivos respecto del tratamiento
de la informacién ahora y en el fu-
turo.

Evolucion, fundamentos y
riesgos de la computaciéon
confidencial

El Confidential Computing Con-
sortium (CCC) define la computa-
cion confidencial (CC) como la pro-
teccion de los datos en uso me-
diante la realizacion de procesa-
mientos en un entorno de ejecucion
de confianza (EEC) (TEE — Trusted
Execution Environment en inglés)
basado en hardware y debidamen-
te certificado (CCC, 2021). En este
sentido, la CC mas que un conjunto
de arquitecturas que se basan en
un ECC, es un nuevo paradigma de
computacién que cubre la seguri-
dad en el hardware, la seguridad de
los sistemas y la seguridad de los
datos. Es una vista integrada de la
proteccién de los datos en uso que
tiene como objetivo que las aplica-
ciones se ejecuten con una mayor
seguridad enun ECC.

Si bien el concepto no es nuevo, ha
venido evolucionando desde fina-
les de los 90s y durante la primera
década del segundo milenio cuan-
do se introduce la computacion de
confianza (Trusted Computing), y
las funciones de seguridad se ais-
lan en coprocesadores criptografi-
cos o0 chips de seguridad como
TPM/TCM (Trusted Platform Mo-
dule /Trusted Cryptography Modu-
le), el reto para ese momento era
asegurar un procesamiento interno
seguro que disuadiera a los adver-



sarios de llegar a funciones criticas
del procesador, a pesar de contar
con una ejecucion de aplicaciones
en plataformas posiblemente no
confiables (Fengetal., 2024).

A mediados de la segunda década
del nuevo milenio, se advierte la
evoluciéon de uno de los compo-
nentes centrales de la computacion
confidencial como lo es el ECC, pa-
ra lo cual Intel introduce la tecnolo-
gia hardware Software Guard Ex-
tensions (SGX), que podia cons-
truir “enclaves” seguros en espa-
cios de procesos de usuario, esto
es, segmentos aislados de ejecu-
cion dentro del entorno propio de
un servidor. El codigo y los datos
dentro de los enclaves eran inmu-
nes a los ataques de software, y el
cifrado de memoria podia evitar
ciertos ataques fisicos (Feng et al.,
2024).

Finalizando el 2019 se consolida el
concepto de computacion confi-
dencial, se acepta formalmente y
comienza su expansion comercial.
Se crea el CCC que vincula a pro-
veedores de hardware como Intel,
Arm y AMD, asi como proveedores
de servicios en la nube como Mi-
crosoft, Google, Huawei, Alibaba,
Baidu y ByteDance, que toman el
concepto de ECC tanto para soft-
ware como para el hardware como
paradigma fundamental para desa-
rrollar una arquitectura de compu-
tacion confiable que termine en en-
tornos virtualizados seguros y re-
sistentes a los ataques (Feng et al.,
2024).

El objetivo de la computacion con-
fidencial es cifrar los datos en uso
en la memoria principal del sistema
sin comprometer el rendimiento. La
proteccidn de los datos en memoria
presenta dos aspectos: (Felk, 20-
23)

e Cifrar toda la memoria del siste-
ma.

 Cifrarla memoria individual de la
maquina virtual (MV) y aislar la
memoria de la MV del hipervisor
(el hipervisor es un tipo de soft-
ware, firmware o hardware que
crea y ejecuta maquinas virtua-
les).

En este contexto, la computacion
confidencial busca asegurar: (Sar-
dar & Fetzer, 2023).

» Confidencialidad de los datos:
Las entidades no autorizadas no
pueden ver los datos mientras
se utilizanen el ECC.

* Integridad de los datos: Las enti-
dades no autorizadas no pueden
afiadir, eliminar o alterar datos
mientras estén en uso dentro del
ECC.

* Integridad del codigo: Las enti-
dades no autorizadas no pueden
afiadir, eliminar o alterar el cédi-
goque se ejecutaenel ECC.

Considerando diferentes aproxi-
maciones de una arquitectura de
confianza tecnolégica colaborativa
y las distintas hojas de ruta relacio-
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nadas con el desarrollo de la com-
putacién confidencial, se detalla a
continuacion una vista basica de
los componentes para la configu-
racion de este nuevo paradigma de
computacion: (Fengetal., 2024)

 Capa de hardware-firmware,
que proporciona la base de se-
guridad de hardware paratodala
plataforma computacion confi-
dencial, proporcionando las pri-
mitivas de seguridad de hard-
ware necesarias y el arranque
de seguridad inicial del entorno.

» Capa de software del sistema,
que gestiona la seguridad de los
recursos de hardware de la pla-
taforma de computaciéon confi-
dencial, asi como el aislamiento
y la transferencia segura entre
los componentes de software.

* Mecanismo de seguridad y capa
de servicio, que presenta un
conjunto de mecanismos de se-
guridad y servicios de confianza
para aplicaciones de computa-
cion confidencial, y ofrece una
abstracciéon universal de la pla-
taforma de computacién confi-
dencial para aplicaciones de alto
nivel.

* Capa de interfaz y aplicacion,
que proporciona interfaces de
programacion unificadas y SDK
(Software Development Kit— Pa-
quetes de desarrollo de soft-
ware) para el desarrollo de apli-
caciones de computaciéon confi-
dencial.
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Si bien este nuevo paradigma bus-
ca alcanzar un nuevo nivel de pro-
teccidn y aseguramiento para los
datos en uso en tiempo de ejecu-
cion, no esta exento de retos y ries-
gos de seguridad situados en el
ECC. Un resumen de los riesgos a
considerar en este nuevo entorno
son: (Feng, 2024).

* Los ataques al sistema y al soft-
ware incluyen principalmente a-
taques al kernel del sistema ope-
rativo y ataques a las llamadas al
sistema. Los ataques al kernel
incluyen principalmente ataques
de escalada de privilegios y root-
kits a nivel del kernel.

* Los ataques de canal lateral se
deben principalmente a la gran
cantidad de recursos del sistema
compartidos entre el entorno
normal y el ECC: memoria ca-
che.

* El ataque de ejecucién transito-
ria es un método de ataque que
utiliza mecanismos de ejecucion
especulativa y de ejecucion fue-
ra de orden en las arquitecturas
de CPU modernas para obtener
informacion sensible:

- Mecanismos de anticipacion de
bifurcaciones.

- Mecanismos de ejecucion fuera
del orden.

- Muestreo de datos de microar-
quitectura, que permite a los ad-
versarios recopilar datos de re-
cursos compartidos de microar-
quitecturade CPU, como cachés



de datos, buferes de almacena-
miento, etc., filtrando asi infor-
macion confidencial a través de
dominios de seguridad.

* Los ataques de inyeccion de fa-
llos exponen informacién secre-
ta al provocar fallos fisicos o ba-
sados en software en los calcu-
los.

Cinco realidades (y una
mentira) de la computacion
confidencial en una
organizacién

Realidad 1. Se puede (y se debe)
arreglar las cosas antes de que un
incidente en la nube ocurra.

Prepararse de forma preventiva -
antes de que se configure una bre-
cha de seguridad- significa trans-
formarse desde una posicidén pasi-
va, basada en riesgos conocidos a
una de posicién proactiva, que tra-
baja con los proveedores de servi-
cios en la nube para configurar y
desplegar un entorno de computa-
cion confiable ajustado a sus nece-
sidades de seguridad y control. Los
ejecutivos y los profesionales de ci-
berseguridad estan facultados para
centrarse en identificar nuevas ini-
ciativas digitales que acompanen la
promesa de valor, en lugar de sélo
concentrarse en asegurar la pro-
teccién de la informacion y asegu-
rar el cumplimiento normativo (Ca-
no, 2023).

Realidad 2. El liderazgo en ciber-
seguridad empresarial hara la dife-
rencia en laimplementacion.

Las implementaciones exitosas de
la computacion confidencial no sélo
seran impulsadas por la vision
prospectiva del panorama de ame-
nazas de la empresa, sino también,
por cuestionary retar el modelo de
gestion del riesgo cibernético ac-
tual basado en certezas, y cambiar
los modelos mentales y las estruc-
turas organizacionales que subya-
cen tanto en los profesionales de
las areas de negocio, como en los
ejecutivos de la compaifiia. La vo-
luntad y el compromiso con la im-
plementacién del nuevo modelo a
nivel directivo sera un factor funda-
mental, sobre todo en un momento
en el que la participacién de las
areas de negocio en el proceso es-
té disminuyendo.

Realidad 3. No puede tomar atajos
en el camino hacia un nuevo nivel
de seguridad y control.

Es determinante que las empresas
elaboren un plan de transformacién
y una narrativa convincentes de im-
plementacién de la computacion en
la nube al comienzo de este viaje,
con una agenda de comunicacion
clara para sus diferentes grupos de
interés (Reevesetal.,2024). En es-
te sentido, tanto los ejecutivos co-
mo las areas de negocio deberan
asegurar victorias tempranas ba-
sada en historias de éxito con sus
clientes, de tal forma que se forta-
lezca la confianza digital en las ini-
ciativas digitales que se desplie-
guen en la nube. De esta forma, en
un ejercicio de colaboracion, coo-
peracion, coordinacion y confianza
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tanto los proveedores de servicios
en la nube, la organizacion y los
clientes, encuentren en esta nueva
apuesta de seguridad y control las
mejores razones para hacer la dife-
rencia y hacerse mas resistente a
los ataques.

Realidad 4. La implementaciéon es
un ejercicio de transformacion a lar-
go plazo.

Lograr una implementacién de la
computacion confidencial sosteni-
ble y un modelo operativo prepara-
do para el futuro exige abordar las
transformaciones a nivel de la cul-
tura organizacional de seguridad
de la informacion con una orienta-
cion a largo plazo, donde la infor-
macion se transforme de ser un re-
curso mas de la empresa y pase a
ser un activo estratégico para la or-
ganizacion, y no centrarse simple-
mente en resolver los problemas de
control de acceso tradicionales o
procurar el aseguramiento de las
buenas practicas de seguridad vy
control vigentes. El reto es encon-
trar el equilibrio adecuado entre la
creacion de experiencias distintas
para los clientes y el apetito de ries-
go cibernético de la corporacion.

Realidad 5. No se pueden inventar
cosas sobre el desarrollo de la im-
plementacion.

Las implementaciones y desplie-
gues de la computaciéon confiden-
cial requieren planeacion y asegu-
ramiento en al menos dos vias: de
la empresa hacia los clientes y del
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proveedor de servicios en la nube
hacia la empresa. Lo anterior exige
la consecucion simultanea de va-
rios objetivos claves, tanto para el
cliente como para la empresa, nor-
malmente bajo una inmensa pre-
sion externa e interna. Por ello, las
empresas no pueden inventar o in-
corporar elementos distintos de la
planeacién de estos proyectos so-
bre la marcha, so pena de compro-
meter la promesa de valor articu-
lada en los proveedores y materia-
lizada en la experiencia del cliente.

Esto implica una gobernanza y un
proceso claro para coordinar y ase-
gurar los avances, comunicando y
probando los resultados conforme
se implementa los componentes de
la computacion confidencial.

Una mentira: la computacion confi-
dencial es especial y no se aplica a
todas las empresas.

Cuando se trata de computaciéon
confidencial, nadie es especial. Las
organizaciones que se deciden a
transformar su modelo de seguri-
dad y control en la nube, no tienen
motivos para confiarse dadala evo-
lucion y sofisticacion de los ataques
cibernéticos. En este sentido, mas
que motivar un paradigma de pro-
teccidn se movilizan a uno de de-
fensa que permite tanto a la orga-
nizacion como al proveedor de ser-
vicios en la nube configurar un en-
torno de computaciéon mas confia-
ble y resiliente, que permite aumen-
tar la eficiencia de las operaciones,
la resistencia a los eventos adver-



sos y el aseguramiento de la cade-
na de suministro digital que cubra la
informacion en reposo, en transito y
en uso.

Conclusiones

La seguridad de la informacion ha
avanzado alolargo deltiempoenla
proteccion de los datos en transito y
en reposo. Sin embargo, asegurar
la proteccion de los datos en uso
sigue siendo un reto en multiples
dimensiones para los propietarios
de los datos, la seguridad de los
sistemas para los operadores de
plataformas y la seguridad de los
algoritmos para los procesadores
de datos. En este sentido, la com-
putacion confidencial aparece co-
mo un nuevo paradigma de seguri-
dad y control que enfrenta estos
retos mediante el aislamiento de
los sistemas a nivel de hardware y
la proteccién colaborativa que im-
plica tanto al hardware como al
software.

No obstante lo anterior, al ser no so6-
lo un reto de implementacion de
tecnologia de informacién, es una
apuesta de transformacion de la
cultura de la seguridad de la infor-
macion y la apertura de un nuevo
panorama de riesgos emergentes
con los proveedores de servicios
en la nube. Por tanto, implica en-
tender ahora en detalle y profun-
didad como la organizacion se situa
en una cadena de suministro digi-
tal, donde los diferentes partici-
pantes de un ecosistema digital
buscan de forma conjunta hacerse
mas resistentes a los ataques y

concretar mejores mecanismos de
resiliencia cibernética frente a la
inevitabilidad de la falla.

Ahora la gestién del riesgo ciber-
nético orientada por tres elementos
basicos: reducir las amenazas, re-
ducir los impactos de un ataque exi-
toso y disminuir las vulnerabilida-
des inherentes propias de la orga-
nizacion, se convierte en un man-
dato base para acompanar el ape-
tito de riesgo cibernético de las em-
presas, habida cuenta de las inicia-
tivas digitales que las organizacio-
nes comienzan a desplegar de for-
ma acelerada para ganar nuevos
posicionamientos en sus diferentes
sectores de negocio. Esto implica,
reconocer la informaciéon y los da-
tos como activos estratégicos que
la organizacién configura y custo-
dia con el consentimiento de sus
clientes para lograr las transforma-
ciones que son necesarias en los
diferentes grupos de interés.

La computaciéon confidencial se
configura como ese nuevo para-
digma de la proteccién de la infor-
macion en uso que busca disuadir
los planes de los atacantes con-
centrados en los activos estratégi-
cos de informacién, no para cam-
biar sus intenciones, sino para au-
mentar la incertidumbre en su mo-
delo de riesgos dadas la condicio-
nes y caracteristicas de seguridad
y control que este paradigma su-
giere, ahora con aseguramiento del
hardware y del software de forma
conjunta a través de algoritmos de
cifrado que hacen opaco el proce-
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samiento de las aplicaciones en en-
tornos de ejecucion confiables.

El paradigma de la computacion
confidencial no busca crear segu-
ridad por oscuridad, sino incorporar
una nueva capa de proteccion y
confianza para el procesamiento
de las aplicaciones y el uso de los
datos sensibles, de forma que a pe-
sar de contar con un entorno hostil
y agreste de operaciones ciberné-
ticas adversas, las organizaciones
se puedan concentrar en desarro-
llar propuestas digitales novedosas
sabiendo que ahora la informacion
en reposo, en transito y en uso ad-
quiere un nivel de confiabilidad ma-
yor: incorporar las practicas y es-
tandares previos para asegurar los
controles de acceso tradicionales
con una experiencia mas confiable
al procesary tratar los datos de sus
diferentes grupos de interés con los
proveedores de servicios en la nu-
be.
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