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Organizaciones
basadas en datos

DOI: 10.29236/sistemas.n170a1

Jeimy J. Cano M.

En un mundo cada vez mas inter-
conectado y de mayor interaccion
entre las personas, las cosas, las
organizaciones y las naciones, los
datos representan un valor funda-
mental para la transformacion de
las sociedades. La abundancia de
los datos generados por las dife-

n SISTEMAS

Un imperativo estratégico y de
negocio de las empresas
modernas

rentes relaciones establece retos
en diferentes dimensiones hacien-
do que su explotacion y aprovecha-
miento deba pasar diferentes filtros
y exigencias sociales, comoquiera
que dichos datos ahora represen-
tan los derechos humanos de las
personas en el contexto digital.



En este contexto, la cultura del tra-
tamiento de los datos se debe tra-
ducir en una cultura organizacional
basada en datos, donde éstos esta-
blecen esa manera informada en
que las personas y las decisiones
estan documentadas, para desa-
rrollar conversaciones enriqueci-
das que habiliten una entorno psi-
cologicamente seguro donde es
posible proponer y retar el conoci-
miento adquirido y movilizar a la or-
ganizacion frente a su status quo.

“‘Una cultura basada en datos es
aquella que basa sus decisiones en
hechos derivados de datos, inves-
tigacion, experiencia y aportes de
fuentes creibles, en lugar de en su-
posiciones y “corazonadas”. En
una cultura basada en datos, éstos
estan disponibles, son accesibles,
fiables y se confian a todos los
miembros de la organizacién para
que informen sus decisiones y ac-
ciones” (Educause, 2022, p.8).

Cuando se cuenta con esta cultura
generalizada y compartida por la
organizacion, se establece un refe-
rente de accién alineada con la di-
namica real de la organizacion, las
suposiciones disminuyen y se pri-
vilegian las vistas analiticas de los
comportamientos de los datos que
hablan de la manera como los pro-
cesos fluyen y se desarrollan en la
organizacioén. Para ello, es necesa-
rio que los datos cuenten con un ci-
clo de aseguramiento que generen
confianza y un uso estratégico que
mantenga la mirada en los objeti-
vos claves de la organizacién.

No obstante lo anterior, los datos
estan influenciados por sesgos ge-
nerados en diferentes momentos
de su ciclo de vida y tratamiento,
como son: (Educause, 2022, p.15)

* Los sesgos de las personas que
recopilaron los datos,

* Los sesgos de las personas que
realizaron el analisis,

* Los sesgos de las personas que
aplicaron los resultados,

* Los sesgos del aprendizaje au-
tomatico, los algoritmos y la inte-
ligencia artificial (que invaria-
blemente son creados por hu-
manos),

» Las estructuras, procesosy poli-
ticas de la época en que se re-
copilaron los datos,

los cuales deben ser considerados
frente a los usos y decisiones que
se tomen, habida cuenta que no es
posible eliminarlos, sino revelarlos
para hacer consciente las tenden-
cias inherentes que ellos contienen
y asi de forma colegiada, las dispo-
siciones que se establezcan sean
lo mas transparentes y verificables
portodos los interesados.

En una organizacién basada en da-
tos, éstos dejan de ser recursos y
se transforman en activos estrateé-
gicos de la organizacion que repre-
sentan la manera como la organi-
zacion genera valor no solo para
sus propios colaboradores, sino
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para sus clientes. Es un ejercicio
recursivo, donde los aportes y crea-
cion de experiencias diferenciales
internas traducidas en agilidad, efi-
ciencia y estandarizacion, se tradu-
cen en nuevas oportunidades y ca-
pacidades que la organizacion pue-
de generar y transferir a sus clien-
tes. De esta forma los datos se con-
vierten en un pilar fundamental pa-
ra movilizar y asegurar la promesa
de valor de empresa y su evolucion
de la mano de las expectativas de
sus consumidores.

Es por esto que esta edicion de la
revista Sistemas, de la Asociacion
Colombiana de Ingenieros de Sis-
temas —ACIS-, apunta a revisar,
explorar y analizar los retos y opor-
tunidades de las organizaciones
basadas en datos, con el fin de
traer al escenario actual diferentes
posturas sobre el tema, como insu-
mo para plantear alternativas y op-
ciones en un entorno de disrupcion
tecnologica acelerada.

Con ese propoésito fueron convo-
cados profesionales especialistas,
quienes desde su experiencia pro-
ponen reflexiones para seguirle la
pista al desarrollo de las tendencias
y practicas vigentes en esta temati-
ca, capitalizando lecciones apren-
didas, repensando las dinamicas
de los negocios y retos actuales,
asi mismo explorar el futuro que se
avizora en el horizonte.

Las ingenieras Victoria Ospina y
Fabiola del Toro, columnistas invi-
tadas, académicas de la Escuela
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Colombiana de Ingenieria, abordan
iniciativas desarrolladas en el am-
bito universitario en torno a los pila-
res de los territorios inteligentes,
asi como la participaciéon y los be-
neficios derivados para cada uno
de los actoresinvolucrados.

Siguiendo el modelo de la cuadru-
ple hélice, se plantea la colabora-
cion de empresas, universidad, Go-
bierno y sociedad civil en una cultu-
ra cooperativa de intercambio de
conocimientos en redes de colabo-
racion, relaciones simbibticas y
asociaciones.

La entrevista aborda asuntos rela-
cionados con el perfilde laempresa
basada en datos.

La investigacion se refiere al nego-
cio de los datos en las empresas.
Una revision practica basada en
recientes investigaciones publica-
das.

Se presenta un primer articulo rea-
lizado por los ingenieros César
Diaz y Aitor Mier Pons, asi como los
matematicos Manuel Pérez y Pau
Soler, quienes introducen los deta-
lles de una herramienta para apo-
yar los retos de una nueva tenden-
cia en deportes digitales denomi-
nada eSport. La plataforma ofrece,
entre otros, analisis en tiempo real
del rendimiento del jugador, eva-
luacion su bienestar mediante la in-
tegracidon de datos biométricos, pa-
trones de suefio y actividad fisica,
recomendaciones personalizadas
para optimizar el rendimiento, y un



modelo de contribucion para cuan-
tificar el impacto de cada jugador
en el resultado de cada partida.

Un segundo articulo desarrollado
por el ingeniero Jeimy J. Cano M.,
centrado en el reto de la ciberde-
fensa basada en datos, desarrolla
un concepto base sobre este tema
que, mas alla de la perspectiva mi-
litar, establece un reconocimiento
de las capacidades ofensivas del
adversario, las capacidades defen-
sivas de las organizaciones y la
articulacion de estas perspectivas
desde cuatro culturas: basada en
preguntas, basada en retos, ba-
sada en datos y basada en apren-
dizaje, en un modelo base de de-
fensa cibernética donde la infor-
macion y los datos son los vinculos
que nutren y despliegan la dina-
mica de la defensa cibernética en
empresas y naciones

El foro de esta revista fue un espa-
cio para compartir visiones desde
diferentes angulos sobre las orga-
nizaciones basadas en datos. Los
ingenieros Manuel Pelaez, vice-
presidente Comercial de Servin-
formacioén, Maria del Pilar Villamil,
profesora-investigadora del Depar-
tamento de Sistemas y Computa-
cion de la Universidad de los Andes
y Oscar Hernandez, manager de
Consultoria en SAS México, desa-
rrollaron un dialogo abierto y nutri-
do para contrastar y complementar
sus posturas alrededor de los retos
que implica una cultura basada en
datos en las organizaciones mo-

dernas. Ellos advierten sobre la ne-
cesidad de contrastar las practicas
y exigencias del tratamiento de los
datos para potenciar su valor en las
organizaciones, no sélo para seguir
ensefiando sobre como darles el
mejor uso, sino para potenciar el
aprendizaje sobre la empresa y su
contexto que permitan posicionarla
de forma estratégica. Las nuevas
experiencias que se pueden crear
en los clientes dependeran de las
capacidades y herramientas dis-
ponibles, asi como un reconoci-
miento de los datos como activos
estratégicos para las companias.

En resumen, se trata de un pano-
rama renovado y provocador de
nuevas transformaciones, retos y
propuestas alrededor de las orga-
nizaciones basadas en datos, que
tensionan las certezas de los sa-
beres y practicas existentes en las
perspectivas e imaginarios de las
empresas actuales. Su contenido
invita a todos los profesionales en
las diferentes areas del conoci-
miento a explorar las nuevas rea-
lidades de un mundo digital y tec-
nolégicamente modificado, sin per-
juicio de los nuevos desafios politi-
cos, econdmicos, sociales, tecno-
l6gicos, legales y ecoldgicos, don-
de los datos plantean, revelan y
reescriben nuevas incertidumbres
y potencian el desarrollo de capa-
cidades de negocio antes inexis-
tentes, de cara a los riesgos que
permanecen ocultos en sus mapas
estratégicos.
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Columnista invitado

Territorios
basados en datos

DOI: 10.29236/sistemas.n170a2

Victoria Eugenia Ospina Becerra

Fabiola del Toro Osorio

La sociedad del conocimiento ha evolucionado en un mundo
basado en datos, informacion y conocimiento ofreciendo
soluciones concretas a los retos cofidianos de los
ciudadanos, en una sociedad en la que los retos
tecnoldgicos dejan de ser el mayor desafio.

Introduccion

Una ciudad inteligente se concep-
tualiza como un sistema dinamico
en el cual sus diversas dimensio-
nes interactian de manera conti-
nua y compleja. Su inteligencia se
manifiesta en la capacidad para re-

m SISTEMAS

solver desafios y en la mejora sus-
tancial de la calidad de vida de sus
habitantes (Khatoun, R., & Zeada-
lly, S. 2016; Costa, J. 2014.; Rjab &
Mellouli, 2018; Naciones Unidas,
2015). Las ciudades y territorios in-
teligentes se fundamentan en laim-



plementaciéon de soluciones holisti-
cas destinadas a elevar la calidad
de vida de la poblacién tanto en el
ambito citadino como en sus areas
circundantes. Estas soluciones se
basan en la generacion y difusion
de conocimiento dirigido a ciuda-
danos y actores gubernamentales,
empresariales, académicos y de la
sociedad civil, facultandolos para
tomar decisiones Optimas orienta-
das alamejorade la calidad de vida
de la comunidad. El presente arti-
culo aborda las iniciativas desarro-
lladas en el ambito universitario en
torno a los pilares de los territorios
inteligentes, asi como la participa-
cion y los beneficios derivados para
cada uno de los actores involucra-
dos.

Segun el modelo de la cuadruple
hélice, los involucrados tienen en
cuenta que la estructura de un pais,
territorio o ciudad se basa en la co-
laboraciéon de empresas, universi-
dad, Gobierno y sociedad civil en
una cultura cooperativa de inter-
cambio de conocimientos en redes
de colaboracion, relaciones simbi6-
ticas y asociaciones.

Cap4City: Generacion de
capacidades de gobernanza en
ciudades inteligentes y
sostenibles

Cap4city fue un proyecto multina-
cional donde colaboraron 7 univer-
sidades latinoamericanas y 4 euro-
peas, patrocinado por la Unién Eu-
ropea - Erasmus+. El proyecto
abordé los desafios de las Ciuda-
des Inteligentes y Sostenibles

(CIS) mediante el desarrollo de
nuevos cursos, herramientas de
ensefanza y planes de estudio in-
terdisciplinarios relacionados con
laCIS.

Las CIS aplican tecnologia digital y
soluciones innovadoras para abor-
dar las necesidades de sus pobla-
ciones en un entorno de desarrollo
socioeconémico sostenible. Cons-
truir iniciativas de CIS requiere ca-
pacidad de gobernanza, que se ve
constantemente desafiada por una
diversidad de actores y las dificul-
tades encontradas durante la trans-
formacion hacia una sociedad del
conocimiento. El objetivo de Cap4-
City era mejorar la calidad de las
herramientas, metodologias y en-
foques pedagogicos de ensefianza
y aprendizaje en Latinoamérica de-
sarrollando contenidos didacticos y
resultados de aprendizaje basados
en las Tecnologias de Informacion
y Comunicacion (TIC) para desa-
rrollar competencias especificas en
tornoalas CIS.

El objetivo del proyecto fue apoyar
la modernizacién, accesibilidad e
internacionalizacion de las Institu-
ciones de Educacion Superior
(IES) en América Latina através de
la cooperaciéon con Europa en el
campodelas CIS.

El proyecto desarroll6 especializa-
ciones y programas nuevos. En
cuanto al curriculo académico, se
implementaron 8 cursos de pregra-
do, 16 de posgrado y 6 cursos cor-
tos en programas nuevos o existen-
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tes. Tras el éxito del Massive Online
Open Course (MOOC — Curso On-
line Masivo y Abierto) de CIS lan-
zado en la plataforma edx.org, que
acogi6é a mas de 1.000 alumnos, el
MOOC se encuentra abierto per-
manentemente, garantizando asi la
sostenibilidad del proyecto Cap4-
City.

Los resultados del proyecto inclu-
yen la identificacion de 93 compe-
tencias para la CIS a través de ta-
lleres con 300 expertos, que se uti-
lizaron para desarrollar una biblio-
teca de 31 cursos universitarios.
Las capacitaciones alcanzaron a
237 funcionarios académicos y ad-
ministrativos. Se crearon ocho ca-
sos de ensefianza con enfoque en
Latinoamérica. EI MOOC de dura-
cion de 6 semanas conto6 con 1.147
alumnos. Se llegb a mas de 500 es-
tudiantes a través de los mas de 30
cursos implementados. Se acredit
un programa de maestria conjunto.
Los eventos de difusiébn contaron
con mas de 1.000 asistentes (De
Giustietal., 2021).

Desde el grupo de investigacion
CTG-Informatica de la universidad
Escuela Colombiana de Ingenieria
Julio Garavito, se trabajo6 con estu-
diantes de pregrado y posgrado,
asi como con profesores en el de-
sarrollo del proyecto Cap4City. A
esto se suma la participacion en la
elaboracion de casos de éxito de
ciudades latinoamericanas y pro-
gramas de pregrado y posgrado en
los temas de CIS. Ademas del
MOOC CIS, también se realizaron
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Workshops para caracterizar los
actores latinoamericanos, ciuda-
danos, académicos, empresarios y
Gobierno, y sus necesidades de
mejora de calidad de vida.

Economia y sociedad del
conocimiento

En las sociedades latinoamerica-
nas, uno de los retos fundamenta-
les es asegurarnos de tener una
economia préspera que propicie la
tranquilidad econdmica de sus ciu-
dadanos, generando asi alto inte-
rés en actividades econémicas que
generan mas ganancias y requie-
ren un intensivo aporte del conoci-
miento humano para valorar. Esta
nueva sociedad necesita nuevos
productos y servicios, que se pue-
den apoyar en gran medida en da-
tos, informacién y conocimiento.

En el caso de las organizaciones,
podemos indicar que el sector pri-
vado hace parte del ecosistema de
CIS, siendo un factor determinante
en asegurar la transformaciéon de
las economias actuales a econo-
mias inteligentes que usan los da-
tos y la tecnologia para mejorar la
calidad de vida de los ciudadanos.
Su participacioén esta orientada tan-
to como actor activo en ofrecer so-
luciones para las ciudades, asi co-
mo beneficiario de dichas solucio-
nes y el sector financiero hace par-
te de este ecosistema, tradicional-
mente privado, de la banca en Co-
lombia.

En esta area de conocimiento, se
abord6 el siguiente proyecto de



grado Caracterizacién y predicciéon
de lademanda de crédito a partirde
datos abiertos. En la industria fi-
nanciera tradicional el acceso al
credito depende del comporta-
miento de pagos del cliente en el
pasado, el nivel de riquezay las ga-
rantias que pueda demostrar para
solventar el crédito solicitado. Esto
implica dos barreras de acceso al
crédito, por un lado, la exclusién de
grupos de poblacion con condicio-
nes optimas para el acceso al cré-
dito que no tienen experiencia pre-
via con productos de crédito y ca-
recen de informacién histérica so-
bre sus habitos de pago en la ban-
ca. Este estudio desarrolla un ana-
lisis de la caracterizacion y predic-
cion del acceso al crédito en el sec-
tor financiero; se utilizan diferentes
técnicas para asegurar la confiabi-
lidad de los datos que permiten
identificar los perfiles de bajo riesgo
que acceden al crédito, en las tres
principales ciudades de Colombia:
Bogota, Medellin y Cali, utilizando
datos abiertos de la Encuesta anual
de carga y educacién financieras
de los hogares (lefic) del DANE. En
este proyecto grado de la maestria
en gestion de informacién se im-
pactan principalmente al ciudada-
no, al sector privado y a la acade-
mia (Riveros, 2021).

Salud y sociedad del
conocimiento

En cuanto a la calidad de vida, esta
puede mejorarse en todas las
areas en las que un ciudadano se
desempenfa, sin embargo, los re-
presentantes de los estados miem-

bros de las acciones unidas han de-
finido una serie de objetivos que los
paises deberian lograr para el 2030
en la agenda mundial 2030. Dentro
de estos objetivos, ODS, se en-
cuentra el objetivo 3, Salud y bie-
nestar que busca Garantizar una vi-
da sana, promover el bienestar pa-
ra todos en todas las edades (Or-
ganizacion de las Naciones Uni-
das, 2017). Es asi como al hablar
de desarrollo, uno de los pilares
fundamentales es la capacidad de
las personas para estudiar, traba-
jar, recrearse, entre otros; y esta
capacidad se podra desarrollar
cuando las personas estan en con-
diciones de salud fisica y mental
adecuadas. Para esta area de co-
nocimiento, se desarrollé el pro-
yecto Modelo de medicion de un
sistema de salud en una ciudad in-
teligente (Ceballos Zuluaga, 2020).

Este trabajo de investigacion pro-
pone un modelo de medicién de la
madurez de un sistema de salud en
una ciudad inteligente. Se revisa-
ron los indicadores usados para
medir los sistemas de salud en las
ciudades y se presentd la propues-
ta para evaluar si una ciudad logra
cumplir sus objetivos de manera in-
cremental o inteligente. Asi mismo,
se revisaron los modelos de madu-
rez existentes para que un sistema
de salud logre la inteligencia, se de-
sarrollé un modelo de madurez y se
evalu6 usando como caso de estu-
dio a la ciudad de Bogota. En este
proyecto grado de la maestria en
gestion de informacion se impactan
los 4 sectores del cuadruple enlace
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de la innovacién: la academia, el
gobierno, la ciudadania y la em-
presa (Ceballos Zuluaga et al., 20-
20).

Sociedad del conocimiento
basada en la educacion

Otro de los pilares fundamentales
en las ciudades vy territorios inteli-
gentes es la Educacion. Uno de los
proyectos realizados en esta linea
es Mineria de Datos Educativos
(EDM): analisis de los factores de-
terminantes que influyeron el de-
sempefio de las pruebas SABER
en Cundinamarca (Colombia) entre
2017 a 2021. Las implicaciones del
rendimiento consistentemente bajo
de los bachilleres colombianos a
través de los ultimos afos tienen
como consecuencia dificultades en
asegurar su éxito al acceder a la
educacién superior, asi como un
impacto negativo en las oportuni-
dades laborales para estos jovenes
y, consecuentemente, una menor
calidad de vida a largo plazo en el
contexto del mercado laboral, que
es cada vez mas competitivo. Las
causas detras de este fenbmeno
son numerosas Yy variadas, dificul-
tando la posibilidad de disefar un
plan de accion efectivo que inter-
venga los factores decisivos del
sistema educativo que han resul-
tado en este desenlace. Segun da-
tos del CEINFES y la OCDE, Co-
lombia presenta serias deficiencias
en su sistema educativo, y su de-
sempefio en pruebas como Saber
11° y PISA ha estado por debajo
del promedio de la OCDE. En Cun-
dinamarca, entre 2017 y 2020, mas
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de la mitad de las instituciones edu-
cativas departamentales oficiales
no certificadas han obtenido resul-
tados bajos y se ha identificado un
aumento en el numero de institu-
ciones que ingresaron a esta cate-
goria. El objetivo del proyecto fue
investigar y aplicar modelos de da-
tos para examinar los resultados de
los estudiantes de Cundinamarca
en las pruebas Saber 11° e iden-ti-
ficar los determinantes mas impor-
tantes relacionados con el desem-
pefio del estudiante. Estos deter-
minantes incluyen el entorno aca-
démico, social, econdmico y demo-
grafico, y el analisis busca identifi-
car patrones y tendencias en los re-
sultados para ayudar a formular po-
liticas y estrategias mas efectivas
para mejorar el rendimiento de los
bachilleres colombianos (Larrarte,
2022).

Este proyecto impacta principal-
mente a las entidades guberna-
mentales y a la academia en la to-
ma de decisiones asociadas a la
mejora de la calidad de la educa-
cién en Colombia (Larrarte, 2022).

Seguridad y privacidad de
datos

Uno de los retos mas importantes
en la transformacién de las ciuda-
des y territorios a las ciudades y te-
rritorios inteligentes, esta en ase-
gurar la privacidad de los datos per-
sonales. Es asi como el proyecto
denominado la importancia de la
gestion y gobierno de los datos per-
sonales, parte de la base que los
datos son un factor relevante para



tomar decisiones que lleven al éxito
o fracaso de las soluciones para
mejorar la calidad de vida de las co-
munidades; en particular, gestionar
datos personales es uno de los fo-
cos mas importantes por la rele-
vancia de estos y los riesgos aso-
ciados a su gestion. La base de
esta investigacion es el analisis en
el sector de retail, y especifica-
mente, el de confeccion, generan-
do un modelo de gestién y goberna-
bilidad de datos personales como
punto de partida para la generacion
del modelo particularen la gestiény
gobierno de los datos personales
en un entorno de ciudades y terri-
torios inteligentes que involucra la
generacion permanente de datos
tanto en un entorno controlado de
loT como de la proliferacion de ge-
neradores y consumidores de da-
tos que deben ser gestionados y
gobernados para asegurar la con-
fiabilidad de las soluciones imple-
mentadas para mejorar la calidad
de vida de los ciudadanos (Velan-
dia, 2022; Velandia et al., 2023).

Servicio de la tecnologia para
generar mayor valor.

También se presenta un resumen
de diferentes proyectos desarro-
llados en la asignatura de ciudades
inteligentes basadas en datos. En
primer lugar, el proyecto con titulo
“Estrategia de gestidbn y monitoreo
ambiental basada en datos: Un en-
foque colaborativo para mitigar de-
sastres”; donde se presenta una
estrategia que se enfoca en la re-
copilacion de datos climaticos, to-
pograficos, geolbgicos, de pobla-

cion e infraestructura, que se pro-
cesan y analizan para prevenir y
responder eficazmente a los de-
sastres naturales. La estrategia
planteada fortaleza la planeacion
informada para mitigar los impac-
tos negativos de los desastres y
mejorar la resiliencia de las ciuda-
des.

El segundo proyecto esta titulado
“Mejorando la eficiencia del trans-
porte publico: Reserva de Trans-
milenio para reducir tiempos de es-
pera”, en esta oportunidad se pre-
senta una solucion para los usua-
rios de Transmilenio, el sistema de
transporte masivo en Bogota, para
eliminar los largos tiempos de es-
pera y las aglomeraciones en las
estaciones. En este contexto, se
plantea la implementacién de una
aplicacion de reserva para Trans-
milenio, que busca mejorar el flujo
de circulacién y brindar una expe-
riencia de viaje mas eficiente para
los usuarios. Ademas, el disefio
plantea la aplicacion de la filosofia
de "ciudades de 15 minutos", don-
de se busca crear un sistema de
transporte limitado en zonas resi-
denciales para mejorar la eficiencia
y la calidad de vida de los usuarios.

La tercera solucién se centra nue-
vamente en el problema “Ciudades
Inteligentes: El problema del trafico
en Bogota y la implementacion de
trafico inteligente en la ciudad” pro-
pone recopilar informacién precisa
sobre el trafico, optimizar la gestiéon
del transporte y tomar decisiones
informadas para una movilidad
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mas eficiente. Este enfoque se ba-
sa en la participacion ciudadana, el
uso de sensores inteligentes y un
marco integral que abarca desde la
planificacion urbana hasta el uso
de tendencias tecnolbégicas como
Internet de las cosas (loT) y los
sistemas de transporte inteligente,
generando informacioén precisa so-
bre el trafico y los tiempos de des-
plazamiento, asi como patrones
ocultos de comportamiento, permi-
tiendo asi la toma de decisiones in-
formadas para optimizar la movili-
dad.

Finalmente se presenta el trabajo
de “Redireccionamiento de comer-
ciantes informales, Espacio urba-
no” en el que propone una solucion
de informacién para la reubicacién
de las personas llamadas “infor-
males”, también orientando el dise-
Ao a la capacitacion en otros oficios
como métodos para ayudar alos in-
volucrados a superar esta situa-
cion.

Se nota la importancia de los datos
en todos los disefios donde se pre-
sentan alternativas de solucion im-
plementadas por expertos en tec-
nologia, que ofrecen la informacion
para que los tomadores de deci-
siones tengan el soporte para crear
el conocimiento que la ciudad ne-
cesita para ser cada vez mas inteli-
gente. Todos los casos se centran
en dar soluciones a los ciudadanos
o informacién a la ciudad e involu-
cran al gobierno, el sector privado
y/o la academia; evidenciandose
asi la necesidad de promover la
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participacion de los involucrados
para asegurar resultados mas efi-
cientes y sostenibles.

Conclusiones

Como ejes fundamentales en la
transformacion de las ciudades en
ciudades vy territorios inteligentes,
encontramos los datos, la informa-
cion y el conocimiento. En esa
transformacion, uno de los princi-
pales involucrados es la academia.
Es asi, como el desarrollo de pro-
gramas orientados a la generacién
de competencias asociadas a la
generacion de las soluciones para
mejorar la calidad de vida de los
ciudadanos y asegurar la gestion y
el gobierno de datos en dichas so-
luciones se vuelve fundamental pa-
ra asegurar la transformacioén efec-
tiva maximizando los beneficios y
minimizando los riesgos en los da-
tos, informacion y conocimiento.
Las organizaciones basadas en da-
tos son un aporte fundamental para
mejorar la calidad de vida de los
individuos y aportar en la sociedad
del conocimiento.
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Investigacion

El negocio de
los datos en
las empresas

Una revision practica basada en recientes
investigaciones publicadas.

DOI: 10.29236/sistemas.n170a4

Resumen

Las organizaciones modernas tienen en los datos la fuente principal de
ventaja competitiva en un entorno cambiante como el actual. En este sen-
tido, el reto de alcanzar una madurez operativa para ser cada vez mas efi-
cientes, el perfeccionamiento de capacidades claves para monetizar los
datos y el desarrollo de una cultura basada en datos, se convierten en ele-
mentos claves para potenciar las empresas modernas, lograr la promesa
de valor para sus clientes y generar mayores ingresos. Por tanto, el anali-
sis de tres estudios realizados por instituciones internacionales como la
consultora Accenture, el Instituto Tecnoldgico de Massachusetts (MIT) y
el Educause (Asociacion tecnologica de Educacion Superior) revelan as-
pectos de interés para las companiias actuales de cara al reto de la gestidon
y el gobierno de los datos como nuevo referente y mandato para las em-
presas que han decidido ser protagonistas en el siglo XXI.

Palabras claves
Madurez operativa, monetizacion de los datos, cultura basada en datos,
calidad de los datos, gobierno de los datos
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Introduccién

Un aumento de la inversion en tec-
nologias digitales no asegura una
mayor madurez operativa, sostiene
un reciente estudio realizado por
Accenture (2023). Las tecnologias
como inteligencia artificial, moder-
nizaciéon de plataformas, internet
de las cosas, Software as a Service
(SaaS) en servicios en la nube y la
ciberseguridad se convierten en la
base fundamental para el proceso
de materializacion de iniciativas di-
gitales en las empresas, como-
quiera que ahora las organizacio-
nes mas que mitigar los efectos ad-
versos, tienen mayor apetito al ries-
go y mayores expectativas de in-
gresos con ocasion de una mayor
transformacion digital.

En este contexto, el cliente y los da-
tos se convierten en el centro de la
dinamica empresarial, para situar
claramente el ejercicio del trata-
miento de los datos y darle res-
puesta al menos a cinco preguntas
clave alrededor de las iniciativas di-
gitales: (Cano, 2021)

* Infraestructura - ;Ddénde y con
quién se almacenan los datos?

» Aplicaciones - ;Donde se pro-
cesan los datos?

* Negocio - 4 Para qué se usan los
datos?

+ Comportamientos - ;Como se
generan los datos?

* Promesa de valor - ;Como se
afectala experienciadel clientey
sus datos?

En este sentido, las investigacio-
nes adelantadas por Accenture
(2023), los resultados académicos
del MIT alrededor de la monetiza-
cion de los datos (Wixon, Beath &
Owens, 2023) y las conclusiones
de los estudios del Educause (20-
18) sobre la cultura de los datos,
establecen un escenario de anali-
sis para reconocer a los datos co-
mo la fuente basica y fundamental
para la transformacion de las em-
presas desde el nivel operativo
hasta el nivel estratégico con la to-
ma de decisiones informada.

En consecuencia con lo anterior, se
presenta este documento que trata
de sintetizar los principales hallaz-
gos de los estudios mencionados
con el fin de ilustrar como las orga-
nizaciones basadas en datos, o con
cultura centrada en datos, hacen la
diferencia y crean un contexto de
eficiencia corporativa y estratégica
que marca una distincion con su
competencia. Los datos, dejan de
ser sélo recursos claves de la ges-
tibn, a transformarse en activos es-
tratégicos de las empresas en el
desarrollo de sus operaciones y un

SISTEMAS E



pilar fundamental para articular la
promesa de valor de la empresa
paraconsus clientes.

Accenture y la reinvencion de
las operaciones

El estudio realizado por Accenture
(2023) (realizado a 1700 ejecutivos
de 1657 organizaciones en 15 in-
dustrias y 12 paises) establece que
las organizaciones que optimizan
las operaciones al maximo florecen
y logran mas rapido sus objetivos
estratégicos.

Aquellas empresas que logran lle-
gar a este momento alcanzan una
reinvencion general de la organi-
zacion, para ello deben desarrollar
seis (6) capacidades claves que le
permitan avanzar en una madurez
operativa basada en datos: (Accen-
ture, 2023)

+ Datos, analitica y automatiza-
cion - Automatizacion Low Code
/No Code en todala empresa pa-
ra aumentar la eficiencia de for-
ma exponencial.

* Inteligencia artificial (IA) - Uso de
|A en casi todos los procesos pa-
ra redefinir niveles de rendi-
miento.

» Practicas avanzadas - Mineria
de procesos para calibrar refe-
rencias internas y externas que
lleven al maximo rendimiento.

» Colaboracion entre negocio y
tecnologia — Integracion de so-
cios del ecosistema (startups,
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SaaS, plataformas de IA) con Tl
parallevarla integracion IT/OT a
un nuevo nivel.

» Estrategias de talento - Cola-bo-
raciones en el ecosistema y pla-
taformas externas de talento pa-
ra ganar agilidad y capacidades
de talento.

» Experiencias - Mejora continua
basada en |A de los programas
de experiencia en todas las uni-
dades de negocio y zonas geo-
graficas.

Para lograr lo anterior, las empre-
sas deben incrementar la inversion
en tecnologias digitales con el fin
de capitalizar las capacidades pre-
viamente establecidas. Las tecno-
logias prioritarias para el creci-
miento futuro estan situadas en: in-
teligencia artificial, modernizacién
de plataformas, internet de las co-
sas, Software as a Service (SaaS)
en lacomputacion enlanubey la ci-
berseguridad como elementos cla-
ves para aprovechar la colabora-
cion entre el negocioy la tecnologia
para impulsar iniciativas novedo-
sas de crecimiento y transforma-
cion estratégica.

Las organizaciones que reinventan
sus operaciones y maduran en este
proceso, logran ser mas agiles y
flexibles de tal forma que, con el
apoyo de sus socios de negocio es-
tratégicos de su ecosistema de ne-
gocio, logran acelerar la transfor-
macion de las funciones de su em-
presa, para generar mayor valor a



sus clientes. De hecho el informe
de Accenture (2023) indica que: “el
69% de las organizaciones que
quieren adoptar una estrategia de
reinvencion integral de la empresa
asegura que tener un socio que
ayude a seleccionar y crear solu-
ciones y plataformas es importante
para el éxito de su estrategia”.

El estudio confirma que “el principal
reto de negocio de las organizacio-
nes basadas en datos es usar la
tecnologia como factor de diferen-
ciacion, modernizando sistemas
‘legados” (antiguos) y platafor-
mas”, de esta forma adoptar una vi-
sion integral de la generacion de
valor que esté basada en datos de
clientes, empleados y otros socios
de ecosistema.

El MIT y la monetizacion de los
datos

Este estudio realizad por Wixon,
Beath & Owens (2023) se materia-
lizé en un libro denominado “Data is
everybody's business. The funda-
mentals of data monetization”, don-
de las investigadoras desarrollan
una propuesta académica aplicada
en diferentes organizaciones don-
de los datos se convierten en acti-
vos estratégicos de la organizacion
a través de los cuales es posible
crear nuevas experiencias en los
clientes por las cuales ellos estan
dispuestos a pagar.

Las investigadoras afirman que:
“las organizaciones utilizan los da-
tos no soélo para crear (satisfaccion

de clientes y empleados, capital de
marca, mejoras deseadas en los
productos, procesos racionaliza-
dos o bienestar de los ciudadanos),
sino también para obtener valor
financiero (dinero) y mejorar su
cuenta de resultados” (Wixon,
Beath & Owens, p.10, 2023).

De acuerdo con los resultados de
las académicas existen tres enfo-
ques distintos que las organizacio-
nes pueden utilizar para monetizar
los datos: la mejora, el empaque-
tadoylaventa.

La mejora utiliza los datos para
crear eficiencias en el trabajo a par-
tir de operaciones optimizadas,
mas baratas o mas rapidas. Obte-
ner valor requiere eliminar o rediri-
gir la capacidad creada por las efi-
ciencias que, idealmente, fluyen
hacia los resultados de la organi-
zacion. En pocas palabras, se bus-
ca automatizaciéon de tareas para
asegurar la dinamica adecuada y
eficiente de los procesos empresa-
riales (Wixon, Beath & Owens,
2023).

El empaquetado utiliza los datos
para mejorar los productos de for-
ma que los clientes quieran com-
prar mas o estén dispuestos a pa-
gar mas. Larealizacion del valor re-
quiere subir los precios o vender
mas productos para mejorar los re-
sultados. Los empaquetados cuen-
tan con cuatro caracteristicas cla-
ves: (Wixon, Beath & Owens, p.73,
2023)



» Seanticipan, lo que significa que
la cobertura comprende de ante-
mano las necesidades del clien-
te.

» Se adaptan, lo que significa que
la operacion satisface la necesi-
dad del cliente de forma perso-
nalizada.

* Asesoran, lo que significa que el
esquema apoya la toma de de-
cisiones basada en pruebas.

* Actuan, lo que significa que la
estructura realiza una accion
que beneficia al cliente.

La venta es el intercambio de una
solucion de informacién por alguna
forma de dinero. De este modo, la
realizacion del valor es directa y
aparece en forma de nuevas en-
tradas financieras. Particularmente
los autores de este trabajo esta-
blecen tres tipos de soluciones
de informacion: (Wixon, Beath &
Owens, p.94-97,2023)

* Las que ofrecen datos - crean
activos de datos que los clientes
puedan integrar facilmente en
sus propios entornos de datos.

» Las que ofrece conocimiento -
utilizan la analitica para ayudar a
los clientes a tomar mejores de-
cisiones. Las puntuaciones, los
puntos de referencia, las alertas
y las visualizaciones ayudan a
los clientes a ver y comprender
los datos de forma adaptada a
su contexto especifico, ayudan-
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doles a prevenir o resolver pro-
blemas.

* Las que desencadenan accio-
nes - ejecucion de una tarea o
haciendo algo en nombre del
cliente. La automatizacién de ta-
reas, la automatizacion de pro-
cesos y la externalizacién de
procesos son formas que tienen
los vendedores de actuar en
nombre del cliente.

En resumen las académicas esta-
blecen cinco (5) capacidades cla-
ves para monetizar los datos:
(Wixon, Beath & Owens, p.27-29,
2023)

» Gestion de datos - es la capaci-
dad de producir activos de datos
que la gente pueda encontrar,
utilizar y en los que pueda con-
fiar.

» Plataforma de datos - es la capa-
cidad de capturar, transformar y
difundir activos de datos de for-
ma seguray eficiente.

» Ciencia de datos - es la capaci-
dad de utilizar métodos cientifi-
Cos, procesos, algoritmos y es-
tadisticas para extraer significa-
do y conocimientos de los acti-
vos de datos.

» Comprension del cliente - es la
capacidad de reunir conoci-
mientos precisos y procesables
sobre las necesidades y com-
portamientos de los clientes.



» Uso aceptable de los datos - es
la capacidad de una organiza-
cion para recopilar, almacenar y
utilizar activos de datos de forma
que se cumplan las leyes y nor-
mativas vigentes y sean cohe-
rentes con los valores de la orga-
nizacion y de las partes intere-
sadas.

Educause y la cultura basada
en datos

En la guia de trabajo de Educause
(2022) se establece que existen al
menos cinco (5) habilitadores para
desarrollar una cultura basada en
datos: la consideracion de los datos
como un activo, la democratizaciéon
de su uso, la inversidn estratégica
en infraestructuras de datos de cali-
dad, la generalizacién de las prac-
ticas de gobernanza de datos y la
gestion de riesgos, y la coherencia
a la hora de confiar en fuentes de
datos uniformes.

Los datos como activos implica que
la organizacion reconoce que todos
los datos y la informacién creados,
recopilados, consumidos y comu-
nicados por sus procesos y fun-
ciones son datos institucionales, in-
dependientemente del formato
(electrénico, papel, conocimiento
del personal, etc.). Como todos los
activos, hay que invertir en los da-
tos institucionales para hacer avan-
zar lamision de la institucion.

Por tanto, requieren un especial
cuidado y aseguramiento en cada
uno de las areas de la compainiia
(Educause, 2022).

La democratizacion del uso de los
datos implica que pertenecen a la
empresa como un todo y no existe
un duefio especifico con una uni-
dad funcional o area. Aunque los
administradores de datos tienen la
responsabilidad de establecer di-
rectrices para el uso responsable
de aquellos producidos por su uni-
dad, estos datos se generan en ulti-
ma instancia para ayudar a cumplir
las iniciativas estratégicas de lains-
titucion en su conjunto.

Para apoyar este concepto, las
empresas con una solida cultura
basada en los datos aceptan y ges-
tionan de forma proactiva un cierto
nivel de riesgo que siempre estara
asociado a la difusién generalizada
de los datos (Educause, 2022).

La infraestructura de datos de cali-
dad implica comprender los atribu-
tos que promueven la calidad de los
datos como factor definitivo para
apoyar su uso Yy la aceptacion ge-
neralizada dentro de una institu-
cion.

Lo anterior se traduce en el asegu-
ramiento de las siguientes condi-
ciones: (Educause, 2022, p.10)

» Accesibilidad - se refiere a la ca-
pacidad de un usuario para obte-
ner y utilizar datos sin encon-
trarse con barreras innecesa-
rias, silos o limitaciones técni-
cas.

* Precisidon - se refiere a la con-
fianza en que los datos institu-
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cionales no contienen errores,
se ajustan a las definiciones y
normas de datos y coinciden con
la realidad.

Disponibilidad — se refiere a la
confiabilidad de que los datos
institucionales necesarios se re-
cogen, almacenan y habilitan
para su uso potencial.

Completitud - se refiere a la pro-
mesa de que, en la medida de lo
posible, no falte nada en los da-
tos, tanto dentro de los mismos
como en los elementos que los
definen en su conjunto.

Transparencia - se refiere a la
certificacion de que el contenido
del catalogo de datos institucio-
nal y los metadatos que descri-
ben el contenido del catalogo de
datos institucional - definiciones,
clasificacion de sensibilidad/
riesgo, normas de acceso, iden-
tificacion del administrador o ad-
ministradores de los datos y de
las principales partes interesa-
das, normas de conservacion y
archivo, etc.- son conocidos por
todos, incluso si los datos des-
critos tienen restricciones de ac-
ceso.

Uniformidad - se refiere a la ne-
cesidad de asegurar que los da-
tos utilizan las mismas unidades
y que existen los indices y claves
apropiados para que un usuario
pueda combinar o cruzar multi-
ples conjuntos de datos de for-
ma significativa.
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La practica de gestion de riesgos y
gobernanza de los datos implica
asegurar que todos los que los uti-
licen compartan la responsabilidad
de mantener su calidad y gestion,
asi como que estén facultados para
identificar y tratar de resolver los
problemas con los datos y con los
procesos que rigen su manejo.
Aunque la gobernanza puede de-
signar ciertas funciones como “ad-
ministradores de datos” o “gestores
de datos” para ambitos de datos es-
pecificos, todos comprenden y
aceptan la responsabilidad de velar
por que los datos sean exactos, fia-
bles y completos (Educause, 20-
22).

Las fuentes comunes y consisten-
tes buscan asegurar de que los da-
tos son un activo en el que se pue-
de confiar. Esto implica que las or-
ganizaciones con una sélida cultu-
rainformada por los datos procuran
que se haga referencia a los datos
contérminosy lenguaje coherentes
y que todos los datos se originen en
una fuente comun confiable y cohe-
rente (Educause, 2022).

El reto transversal en este ejercicio
de construccion interfuncional es
analizar y balancear la restriccion
del uso de los datos a un pequefio
grupo de usuarios, lo que puede
abrir la posibilidad de crear silos
que impiden el descubrimiento o re-
velacion de nuevo conocimiento
que puede producirse a partir del
acceso y el analisis de datos entre
las diferentes unidades funcionales
o areas de negocio.



Tres estudios, un solo reto: los
datos como un negocio

La firma Accenture, el MIT y el Edu-
cause confirman en sus revisiones
y analisis que los datos constituyen
la piedra angular de las organiza-
ciones modernas. No es posible
crear ventajas competitivas tempo-
rales o permanentes sin la referen-
cia natural al tratamiento de los da-
tos y la explotacion de los mismos.

En este sentido, los tres estudios
recaban en la necesidad de las or-
ganizaciones en alcanzar una ma-
durez operativa basada en datos
que aumente su efectividad y efi-
ciencia, en el desarrollo de capaci-
dades para monetizar las datos y
crear posturas estratégicas que ge-
neren valor a los clientes y mejores
utilidades alas empresas, asi como
en el impulso de una cultura basa-
da en datos que habilite a la orga-
nizacion para crear conocimiento a
través de una postura sistémica
que convierte al dato en la esencia
de la toma de decisiones en la or-
ganizacion.

Los tres estudios plantean posturas
complementarias que llevan a los
directivos de las organizaciones a
establecer estrategias que situen
tanto a las personas como a los
procesos de la organizacion como
fuentes basicas donde se cuidan
los datos y reconocerlos como acti-
vos estratégicos que deben ser
custodiados y asegurados en todos
los niveles de las empresas, habida
cuenta que un inadecuado trata-
miento puede llevar no solo a limitar

el acceso a los mismos, sino a con-
secuencias de orden mayor donde
la reputacion de la empresa se pue-
de poneren juego.

Un reto transversal que se revela
en los tres documentos es el tema
de la seguridad y control de los da-
tos. Para ello, es necesario esta-
blecer los roles que una persona
puede tener para su adecuado tra-
tamiento. La literatura habla de al
menos tres roles fundamentales
que pueden simplificar el ejercicio
de control de acceso y facilitar una
apertura y exposicion de los datos
de forma conocida y definida. Los
roles basicos son:

* Propietario — El duefio de los da-
tos. El que los genera y registra
en el sistema. Es el guardian no
s6lo de su confiabilidad, calidad
y precision, sino quien define las
condiciones en las cuales se de-
bera darel acceso alos mismos.

* Usuario — Es la persona o pro-
ceso autorizado que sigue y
cumple las condiciones de acce-
so definidas por el propietario. El
usuario sera monitoreado y vali-
dado por los mecanismos de
control de acceso implementa-
dos por el custodio.

* Custodio — Es la persona o equi-
po que asegura las condiciones
técnicas y administrativas en la
infraestructura tecnolégica que
implementan las condiciones
concretas definidas por el pro-
pietario. Se asegura de imple-
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mentar los mecanismos de con-
trol y seguridad necesarios para
materializar las indicaciones de-
finidas por el duefio de la infor-
macion, incluida su disponibili-
dad en el tiempo en dos dimen-
siones compatibilidad y portabili-
dad de los datos.

Si estos tres roles se definen con
claridad en el escenario de una cul-
tura organizacional basada en da-
tos, es viable establecer un apetito
de riesgo de acceso a los datos,
que cuenta con responsables defi-
nidos en contextos especificos que
permitan no soélo capacidad de re-
cuperacion si existen eventos ad-
versos no previstos, sino resiliencia
y trazabilidad de las operaciones
realizadas de cara tanto a los usua-
rios o clientes finales, como para
los administradores de los datos en
cada una de las unidades de nego-
cio.

Los datos como negocio se con-
vierten en la nueva frontera para la
generacion de valor en organiza-
ciones, comoquiera que los datos
representan ahora la capacidad de
la empresa para hacerse mas agil y
estratégica a la hora de tomar de-
cisiones. Lo anterior implica actua-
lizar sus hojas de ruta para plantear
diferentes futuros alternativos y cé-
mo establecer caminos especificos
para lograr aquellos que mas se
ajusten a sus planes y objetivos cla-
ves. El negocio de los datos no es
un negocio facil de administrar, es
una ruta de exigencias, practicas y
estandares definidos y asegura-
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dos, asi como un ejercicio de rendi-
cion de cuentas por el tratamiento
de los mismos.

Hoy las empresas todas terminan
siendo organizaciones que gene-
ran datos, por lo tanto no pueden
sustraerse de la responsabilidad
que les cabe por el manejo de este
activo clave de la empresa, dado
que ahora representan los dere-
chos y prerrogativas de los clientes
para tener nuevas experiencias,
asi como las capacidades y posibi-
lidades para crear nuevas fuentes
de negocios (con la debida autori-
zacioén de los titulares de los datos)
a partir de dicho activo, que permi-
tan expandir las fronteras de los
conocimientos del cliente y la em-
presa, asi como mejorar la postura
estratégica de la companiia en su
sector de negocio.

Conclusiones

La organizacion que no asuma los
datos como la base de su proyec-
cion en el mediano o largo plazo
tendra mayores retos para sobre-
vivir en un mundo cada vez mas
inestable e incierto como el actual.

El reto de las empresas en la ac-
tualidad es tratar de identificar que
nueva disrupciéon se advierte en el
horizonte para tratar de surfear esa
nueva(s)ola(s) a partir de los datos,
y desde alli, ajustar o construir una
postura estratégica privilegiada
que aventaje a sus posibles com-
petidores y genere nuevas expe-
riencias para sus clientes (Zigel-
man & Heiferman, 2023).



Los tres reportes analizados esta-
blecen elementos concretos que
potencian a las organizaciones pa-
ra superar la inercia de los éxitos
previos, y las motiva a una renova-
cion permanente de sus practicas,
que las lleve a nuevos niveles de
madurez operativa, capacidades
extendidas en la monetizacién de
los datos y el desarrollo y fortaleci-
miento de una cultura basada en
datos. Asi las cosas, las organiza-
ciones que no se adapten de forma
flexible y agil frente a los retos que
impone un entorno cambiante co-
mo el actual, no tendran margen de
maniobra y pondran en riesgo su
supervivencia en el mediano y lar-
go plazo.

Los datos como negocio, no define
una nueva tendencia o una postura
novedosa para las empresas ac-
tuales, sino una visual estratégica
permanente de las organizaciones
que han decidido dar un paso ade-
lante con la puesta en operacion de
tecnologias digitales que hacen la
diferencia frente a las nuevas ex-
pectativas del cliente. Esto implica,
una transformacioén del ADN de la
companiia que encuentra en los da-
tos la fuente misma de su naturale-
zay laforma mas expedita y natural
para superar sus propias restriccio-
nes autoimpuestas para crear nue-
vas posibilidades desde la realidad
del gobiernoy gestion de los datos.

Una organizacion el siglo XXl situa-
da en medio de tensiones geopoli-
ticas y tsunamis de informacién
permanentes, no sélo debe saber

navegar en medio de las turbulen-
ciasy las aguas infestadas de retos
inesperados, sino mantener una
postura vigilante y abierta que en-
cuentre en los datos, las mejores
razones para sorprenderse, los
mejores aprendizajes para dejarse
sorprender y sobremanera, crear el
conocimiento necesario para pre-
pararse y anticipar los desafios que
se vienen hacia adelante. Sin los
datos ni las condiciones y conclu-
siones expuestas en los tres estu-
dios analizados, las organizacio-
nes estaran durmiendo “el suefio
de los justos”, aquellos que duer-
men sobre las respuestas y las
oportunidades latentes que guarda
un recurso estratégico almacenado
en las infraestructuras tecnologicas
delas empresas.
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Al encuentro asistieron Manuel Pe-
laez Patifo, vicepresidente Comer-
cial de Servinformacion; Maria del
Pilar Villamil Giraldo, profesora
asociada del Departamento de In-
genieria de Sistemas y Computa-
cion y Coordinadora de la maestria
de ingenieria de informacion, de la
universidad de Los Andes y Oscar
Hernandez, manager de Consulto-
riaen SAS México.

Jeimy J.Cano M.

Director Revista Sistemas

Se dice que una organizacion ba-
sada en datos debe contar con una

cultura basada en datos. Asi las co-
sas, ¢cuales serian los elementos
claves de una cultura organizacio-
nal basada en datos? ; Como desa-
rrollarlos?

Manuel Pelaez Patifio
Vicepresidente Comercial
Servinformacion

Para una organizacién basada en
datos el principal reto es hacer que
los equipos entiendan que las me-
diciones hacen que los mismos
equipos mejoren y se vuelvan de
alto rendimiento; que no es una de-
cision de la gerencia. La medicion
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es interna como externa, toda vez
que los datos son herramientas de
empoderamiento y nos hacen en-
tender mejor el negocio y nuestros
clientes; ademas, tenemos un me-
jor desarrollo como profesionales y
como empresa. Se trata de cons-
truir una cultura de datos, entender
que estos se transforman, generan
valor y dan poder en la organiza-
cion.

Nosotros lo que hacemos es tener
la cultura de transparencia, empo-
derando a nuestros clientes para
usar lo que vendemos, ademas de
explicar a los empleados sobre las
fortalezas pueden proporcionarles
los datos.

Maria del Pilar Villamil Giraldo
Profesora asociada
Departamento Ingenieria de
Sistemas

Coordinadora de la maestria de
Ingenieria de Informacion
Universidad de Los Andes

Lo primero es aclarar el término de
organizaciones basadas en datos,
que se puede llevar a organizacio-
nes centradas en datos (data cen-
tric) o guiadas por datos (data-dri-
ven). En las primeras, la toma de
decisiones se basa en los datos y
toda la estructura organizacional y
funcional gira en torno a ellos. En
este tipo de organizaciones los da-
tos son fundamentales, lo que lleva
a que sea explicita la relacién entre
los datos y la parte de negocio (es-
trategia, KPI, etc.), la gestién de los
datos (que incluye procesos, go-
bierno, etc.), la infraestructura (pla-
taformas para su distribucién y ac-
ceso) y el talento humano. En con-
traposicidon con las empresas data-
driven que estan centradas en apli-
caciones, y en muchos casos se
evidencian silos de informacion con
problemas de gobierno, gestion y
uso apropiado de los datos toda
vez que no se entiende la utilidad
que tienen para la organizacion en
todos los niveles, incluido el nivel
ejecutivo. Tampoco se entiende lo
que implica a nivel de apertura al
cambio, talento humano, por su-
puesto tiempo y dinero el que los
datos estén disponibles y tengan
un minimo nivel de calidad para
que aporten a la organizacién. En
mi experiencia observo que, aun-
que hay esfuerzos en utilizar los da-
tos para tomar decisiones, no se
entiende, empezando por el nivel
ejecutivo, la oportunidad que se tie-
ne de ser competitivos apalancan-
do sus acciones y decisiones en los
datos. Es por ello, que se debe em-
pezar por resolver la pregunta ¢ pa-



ra qué sirven? y principalmente cé-
mo aportan en la construcciéon del
“negocio”, tanto en la parte operati-
va como en la tactica y la estrate-
gica. Si empezamos por esa parte
de formacidn y la complementamos
con metas y planes concretos, se
podra ir construyendo en las dife-
rentes perspectivas, en particular
en talento humano, infraestructura
y procesos para la gestion de datos
que lleve a mejorar su calidad, dis-
ponibilidad y efectividad en el apo-
yo a diferentes niveles de la organi-
zacion.

Oscar Hernandez

Manager de Consultoria

Sas México

Considero una vision clara del cli-
ma y estilo de colaboracion que se
desea en la organizacién, asi como
las personas, los procesos y la tec-
nologia son los elementos clave
que se requiere desarrollar para
generar una cultura organizacional
de cualquiertipo, incluida la basada
en datos.

El disefio de la estrategia para de-
sarrollar estos aspectos, asi como
la identificacion de iniciativas para
lograrlo implica, por mencionar los
mas relevantes, ejercicio de pla-
neacion estratégica, emplear re-
cursos metodologicos y herra-
mientas como Business Informa-
tion Discovery y Gap Analysis, Or-
ganization Maturity Assessments,
Business Analytics Maturity
Assessment, etc., destacando y
cuidando siempre que el creci-
miento y desarrollo mantenga equi-

librio entre dichos elementos. El de-
sarrollo acelerado de uno solo de
los elementos clave, lejos de ser
una ventaja, es altamente probable
que se convierta en la mayor des-
ventaja para la organizacion.

Jeimy J.Cano M.
¢ Qué se entiende en una organi-
zacion por democratizacion de los
datos? ;Es realmente necesaria
esta democracia?

Oscar Hernandez

No se puede transformar una orga-
nizacion en general, pero mas aun
las que buscan convertirse en ba-
sadas en datos, sin la democrati-
zacion de los datos, de la inteligen-
cia de negocios y la inteligencia
analitica. El efecto de la democra-
tizacion de los datos se hace pa-
tente cuando los elementos que
conforman una organizacién tienen
acceso alainformacion y datos cor-
rectos, oportunos y sobre todo, los
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necesarios para desempefar su
funcion, ya sea operativa o de toma
de decisiones, dando margen para
la innovacién, evolucion y eficien-
cia operativa.

Maria del Pilar Villamil G.

Lo primero es entender el concep-
to. A veces muchas personas utili-
zan el concepto democratizar los
datos para referirse a dar acceso a
los datos y no se trata solo de eso.
Existen planteamientos que me pa-
recen muy interesantes que hablan
de lademocratizacién como un pro-
ceso continuo que busca habilitar a
los empleados para que trabajen
de forma confortable con los datos.

Ese confort se relaciona con con-
fiabilidad para poder usarlos en la
toma de decisiones, pero también
para construir esas relaciones con
los clientes o experiencias con los
usuarios. Es muy valioso que los
empleados de diferentes niveles
puedan saber interactuar con los
datos, para hacerles preguntas y
obtener las respuestas que requie-
ren en su rutina de trabajo diaria. Lo
que lleva a que saben manipular
herramientas y saben expresar sus
preguntas para trabajar de una
mejor forma (elementos clave a ni-
vel de cultura de los datos).

Manuel Pelaez P.

Para nosotros la democratizacion
de los datos se basa en dos puntos
principales: el primero accesibili-
dad y el segundo disponibilidad. El
primero quiere decir que en las em-
presas siempre hay silos de infor-
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macion. Y, en nuestro caso lo que
hacemos con las empresas es rom-
per esos silos. Y, para ello tenemos
varias herramientas, como los ta-
bleros y la informacién puede en
algun momento perderse en ellos.
Se necesitan solamente cinco para
tomar decisiones. En otras pala-
bras, la informacion debe fluir de la
mejor manera posible. En el libro
“‘Homodeus” sobre el futuro de la
humanidad, se advierte que la reli-
gion para el autor es el Flujo de la
DATA. Si los datos fluyen la socie-
dad también va a ser mejor. Saber
hasta donde se liberan los datos es
parte de la democracia, toda vez
que una cosa es el Presidente y
otra el Ministro. En cuanto a la ac-
cesibilidad se trata de tener la ha-
bilidad para accederlos. Basta citar
la inteligencia artificial generativa
para contar con un analista de da-
tos disponible todo el tiempo. Se
trata de disponer de la informacién
organizada y ponerle una capa de
inteligencia artificial generativa en-
cima, de manera que pueda hacer
preguntas del negocio o de caso de
uso. Es decir, ya no pienso en dén-
de estan mis cientificos de datos,
en donde mis ingenieros de datos,
sino en cémo tengo la informacién
junta, para poder acceder a los dis-
tintos niveles en que la necesito,
con las respuestas que requiero.

Nosotros contamos con una alter-
nativa relacionada con las tiendas
de barrio, es un producto que ofre-
ce un tubo de datos gigantesco y
nos permite detectar qué problema
tenemos; lo servimos a través de



un vehiculo de 150 tableros, pode-
mos entrar en cada caso de nego-
cio y revisar cual es el problema pa-
ralas empresas pequefias y media-
nas que no tienen un equipo de da-
tos para masticar esa edad. Esta-
mos agregando una capa de inteli-
gencia artificial generativa.

En Google, democratizamos la in-
formacién para empresas sin equi-
pos de datos. Usamos Gemini para
crear un chatbot que los gerentes
pueden usar en WhatsApp. En las
reuniones es posible escribir al
chatbot para obtener informacion
como las ventas, sin necesidad de
conocimientos técnicos. Esta solu-
cion permite un acceso inmediato a
la informacién crucial, empode-
rando a los gerentes y mejorando la
toma de decisiones. El caso de éxi-
to de Maria del Pilar demuestra el
potencial de democratizar la infor-
macion para empresas de todos los
tamarnos.

Maria del Pilar Villamil

Muchas personas preguntan ¢;qué
va a pasar con los cientificos de da-
tos, los analistas, los analiticos de
negocio, los ingenieros de datos, y
roles relacionados con datos, dado
el boom de la inteligencia artificial
generativa (IA), pero no reflexionan
sobre los datos que tienen en sus
organizaciones, que en muchos ca-
sos son caodticos. En este momento
podemos tomar esos datos y hacer
la pregunta que se quiera, pero
¢,qué se va a obtener?, una res-
puesta sin sentido, no confiable, y
¢,qué hacer con eso? Nada, no sir-

ve porque puede ser tan cadtico lo
que se tiene a nivel de los datos y el
acceso a ellos, que hay que ir un
paso atras. Por supuesto no estoy
hablando de las empresas nuevas
que tienen en suADN los datos (las
centradas en datos), pero quizas
hay otras que no estan a ese nivel y
piensan que la IA resolvid todos
sus problemas y resulta, que qui-
zas para ellos, no sea tan facil, ge-
nerar valor utilizando esos modelos
generativos. Si ellos consideran
que vale la pena, deben empezar
un camino quizas mas largo de lo
que pueden imaginar y esto lleve a
que muchas de esas empresas se
pueden agotar y desistir de esas
ideas. Lo ideal es que estos avan-
ces lleven a profesionales y organi-
zaciones a reflexionar sobre su pa-
pel y cobmo pueden seguir aportan-
do ala construccion de la sociedad,
desde sus roles profesionales y de
lamano de los datos.

Jeimy J.Cano M.

Muy interesante tanto el caso de
uso como las dos perspectivas y la
practica real de lo que necesita una
organizacion, ademas de la visidon
académica que también matiza y
permite reflexionar acerca del tema
es muy interesante.

¢ Qué desafios enfrenta una orga-
nizacion basada en datos en el con-
texto actual? ;Tecnologia, proce-
Sos, ética, cumplimiento normativo,
impacto social y econoémico? ;Al-
gun otro? ;Cémo los deberia abor-
dar? ¢;De forma integral o indivi-

dualmente?
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Oscar Hernandez

Son todos los mencionados y los
asociados directamente al ciclo de
vida de los datos per se. Retornan-
do a la primera pregunta, es esen-
cial determinar la estrategia para
desarrollar la cultura de la organi-
zacién basada en datos en forma
holistica para comprender lo que
significan estos retos y areas de
oportunidad para la organizacion,
asi como la mejor forma de abor-
darlos y atenderlos.

Manuel PelaezP.

Los desafios tecnolégicos son to-
dos y todo no esta disponible. Los
datos se monitorean transversal y
verticalmente con base en la tec-
nologia y me refiero a las distintas
areas, en direccién al cliente, ade-
mas de la interaccién con los pro-
veedores. Y esto es un proceso su-
mamente complejo. Debe ser un
proceso ético teniendo en cuenta el
impacto de la inteligencia artificial
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que daria para una entrevista com-
pleta, de ahi que trabajemos con
Google.

La democratizacion de la data y el
desarrollo de lainteligencia artificial
traen consigo grandes beneficios
econdmicos y de productividad. Sin
embargo, también generan preocu-
paciones sobre el impacto social,
como el reemplazo de puestos de
trabajo y la falta de cumplimiento
normativo. En resumen, la demo-
cratizacion de la data y la 1A tienen
un gran potencial para mejorar
nuestras vidas, pero requieren un
enfoque integral y responsable que
asegure un impacto social positivo.

Jeimy J.Cano M.

Esto ;como lo desarrollan ustedes
dentro de su propia organizacion?
¢Es por formacion? O ¢lo tienen in-
tegrado dentro de su descripcion
de cargo?

Manuel PelaezP.

Nosotros tomamos dos aproxima-
ciones: la primera es cultural desde
la gerencia, en la busqueda de que
todas las partes entiendan el im-
pacto de cada asunto para generar
valor. Y, la segunda a través de las
definiciones, de los alcances que
tiene cada personayy, por supuesto,
desde nuestra mision. En otras pa-
labras que esto esté por escrito y
pase desde el desarrollo de pro-
ducto y de los proyectos para tener
claridad en torno ala generacion de
valor para transformar a través de
los datos, tanto interna como exter-
namente.



Maria del Pilar Villamil G.

Los desafios incluyen todo lo que
dices, el nivel técnico, legal, ético,
social y nada se puede dejar de la-
do; me parece importante reflexio-
nar en el tema ético, cuando habla-
mos de modelos generativos en in-
teligencia artificial, toda vez que co-
mo inteligencia artificial se busca
emular el comportamiento humano
en la resolucion de problemas. Pe-
ro, ¢a nivel de la sociedad, ¢qué
tan inteligentes somos para actuar
o decidir frente a informacion que
podemos tener? Hay situaciones
donde para nosotros como perso-
nas no es claro el actuar y ahora si
lo vemos desde el punto de vista de
la informacién dada por esos mo-
delos generativos, el riesgo es ma-
yor, ¢, qué criterio deberia usar? Es
un reto muy importante que no po-
demos dejar de lado. Esos desafios
se acentuan por la velocidad con
que evoluciona todo, en especial
hablando del caso de |A generati-
va. Sin embargo, no podemos es-
perar a tener todo resuelto, la ges-
tién, el gobierno de los datos, etc.
para empezar a usarlo en las orga-
nizaciones. Debemos interactuar
con esta area de la |A para enten-
der formas de generar valor, siendo
conscientes de que hay muchos
riesgos que enfrentan las institu-
ciones que estan utilizandolas, por
falta de compresion de la informa-
cion que brinday el como se llega a
ella. Retomemos el caso de tener
para una junta, proyecciones del
numero de ventas que se tendra la
siguiente semana. Supongamos
que utilizando aprendizaje auto-

matico hacemos un modelo anali-
tico que nos da ese valor, pero
cuando el experto lo revisa, no le
parece coherente de acuerdo a su
experiencia y, empieza a indagar
sobre el por qué se obtuvo ese re-
sultado ¢Qué datos se estan utili-
zando? ; Qué variables estan inter-
viniendo en esa estimacién? De ahi
la importancia de la intervencion
humana. Como reto adicional se
debe revisar la seleccion de los da-
tos al generar esos modelos para
evitar sesgo que puede generar li-
mitaciones o discriminaciones con
la informacion que se esta obte-
niendo. Si seguimos aprendiendo
con informacién sesgada, el sesgo
se va a replicar en los modelos que
construyamos y sera dificil cambiar
a nivel de nuestra sociedad. A pe-
sar de todo, el uso de |IA va a im-
pactar positivamente las organiza-
ciones, si logramos entender el po-
tencial, si nos preparamos y vamos
poco a poco generando competen-
cias y definiendo reglas para poder
darle un uso apropiado. El proble-
ma va a ser para empresas que
estan en un nivel de madurez muy
bajo con respecto al manejo de da-
tos. ¢ CoOmo van a ser competitivas
y sobrevivir en este ambiente dina-
mico? Por esta razon, debemos in-
sistir en abordar estos retos de for-
ma integral para avanzar a nivel de
procesos, talento humano, tecno-
logia y acompanar la reflexion ge-
neral que debemos hacernos so-
bre como impactar positivamente
nuestra sociedad a partir de los da-
tos e informacioén que generamos.
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Oscar Hernandez

Bajo este planteamiento, la |IA seria
un acelerador para desarrollar la
capacidad cognitiva en la organi-
zacion. La gestion de conocimiento
y el desarrollo del talento se vuel-
ven criticos para aprovechar al ma-
ximo las ventajas que nos brinda
este tipo de tecnologia.

Jeimy J.Cano M.

Escuchando a Maria del Pilar e
igualmente a Manuel hay cosas
que nos ponen a pensar. El ele-
mento clave de la gobernanza de
los datos. Entonces aqui hay que
hacer tres distinciones. Son tres
palabras, que a veces las confun-
dimos, una es gobierno, otra gober-
nanzay laotra gobernabilidad.

El gobierno es tener la instancia
que define las cosas, la gobernan-
za es tener los procesos y las prac-
ticas que hacen realidad ese go-
bierno y el resultado de la aplica-
cion de esa gobernanza es la go-
bernabilidad. Luego, muchas ve-
ces podemos tener la instancia, no
tenemos gobernanza y por lo tanto
no tenemos gobernabilidad.

Jeimy J.Cano M.

Una organizacion basada en datos
desarrolla capacidad cognitiva.
¢ Como juega la IA en estas organi-
zaciones? ;Qué consideraciones
hay que tener en cuenta para po-
tenciardicha capacidad?

Maria del Pilar Villamil G.
Retomo la definicion de IA como
emular el comportamiento humano
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para resolver problemas. Esta defi-
nicion incluye entre otras, el area
de aprendizaje automatico, donde
esta la |A generativa. Estas areas
utilizan datos para generar informa-
cidn y conocimiento que se espera
sea Util para las organizaciones. Es
en el uso de esta informacion y co-
nocimiento donde se estaria desa-
rrollando la capacidad cognitiva,
que corresponde a saber ¢ qué es-
tamos aprendiendo? para decidir
¢,como actuar?

La IA generativa ha llevado a ace-
lerar el ritmo del desarrollo de pro-
yectos centrados en datos, hay mu-
chos grupos de personas trabajan-
do en estos temas y en cdmo apro-
vecharlos en las empresas para ge-
nerar valor. Lo que se requiere es
entender el potencial que brindan
estos modelos y abordar los pro-
yectos de una forma ordenada,
donde sea claro lo que se quiere lo-
grar o qué se va a probar. Se debe
fortalecer el gobierno de los datos,
los equipos de trabajo para que
puedan interactuar con el negocio,
los expertos en temas de estadisti-
ca y analitica, en el manejo de los
datos, en construccion de aplica-
ciones y en la gestion de estos pro-
yectos centrados en datos, al igual
que fortalecer la cultura organiza-
cional para tener mayor apertura al
cambio. La pregunta a nivel de em-
presas podria ser ;Qué compe-
tencias y conocimientos deberian
tener las personas que empeza-
mos a contratar ahora? Quizas
aquellas que se adaptan al cambio
y a la incertidumbre, logran plan-



tear y resolver preguntas para defi-
nir mejor una situacién problemati-
ca y construir una solucién apro-
piada para una organizacion.

Frente a estos cambios de los ulti-
mos afnos, pienso que no podemos
cerrarnos y seguir pensando y ac-
tuando como en el pasado. En edu-
cacion el reto no es menor, a nivel
de profesores, surgen preguntas
fundamentales como s, Cémo ense-
fnar? ;Como sigo aprendiendo y
desarrollando esta capacidad cog-
nitiva? La tentacién es prohibir el
uso de estas herramientas de IA
generativa pero la oportunidad esta
en entender como se esta usando
por parte de nuestros estudiantes y
de otros profesores para determi-
nar, como ajustamos los recursos
tecnolégicos y pedagdgicos, al
igual que los procesos de ense-
fAanza y evaluacion de nuestros
cursos ¢Cbomo formamos estu-
diantes que tienen formas distintas
de motivarse, aprender y ver la vi-
da? Como lograr construir esa edu-
cacion inteligente tomando como
base las lecciones aprendidas del
pasado y aprovechando todo este
avance tecnoldgico. Muchas pre-
guntas que debemos seguir ha-
ciéndonos con el fin de dar res-
puestas que nos permitan avanzar.

Jeimy J. Cano M.
Recojo lo que dice Maria del Pilar
en una palabra que es prudencia.

Manuel PelaezP.
Prudencia si, pero no restriccion: El
uso de la inteligencia artificial (1A)

como herramienta poderosa trae
consigo la responsabilidad de ma-
nejarla con cuidado. No podemos
negar su potencial para potenciar la
productividad de la humanidad, pe-
ro debemos ser conscientes de los
riesgos y las consecuencias de su
mal uso.

Elrol del humano en la erade la |A:
La clave esta en encontrar un equi-
librio entre las capacidades de la I1A
y las del ser humano. La |IA puede
realizar tareas repetitivas y analizar
grandes cantidades de datos con
eficiencia, liberando al humano pa-
ra que se enfoque en actividades
creativas, estratégicas y de toma
de decisiones.

Entendamos como dice Spider-
Man con todo gran poder viene
gran responsabilidad.

En resumen, la IA no es una ame-
naza, sino una herramienta pode-
rosa que debemos usar con sabi-
duria. Es nuestra responsabilidad
asegurarnos de que se utilice para
el bien comun y que no represente
un peligro para la humanidad.

JeimyJ.Cano M.

Interesantisimas estas reflexiones
que llevamos y creo que eso nos da
para plantear nuestra ultima pre-
gunta del foro y es la pregunta de
alguna manera mas provocadora.

Se dice que las organizaciones pa-
saran de "data-driven" a "cognitive-
driven”. En este sentido, ¢;ve usted
esta transicion pronto (menos de
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cinco arios)? ;Coémo abordar este
nuevo reto basado en datos e inte-
ligencia artificial?

Manuel PelaezP.

Para mi, va a pasar en distintos mo-
mentos en las distintas sociedades,
no hay unas que estén mas prepa-
radas que otras. Creo que es una
oportunidad gigantesca para los
paises en desarrollo de dar ese sal-
to y volverse igual de competitivos
que los que nos llevan ventaja. De
manera alegorica como lo que paso
en Africa con los celulares que se
saltaron las lineas de teléfono.
¢ Hasta qué punto uno permite que
el algoritmo tome las decisions por
mi? Por ejemplo, en las transac-
ciones de Bolsa, el 72% de ellas las
tomo6 una maquina y ¢,qué pasara
cuando sea el 100%? Son pregun-
tas sobre las que no tengo la res-
puesta, pero creo que con pruden-
cia tenemos una oportunidad muy
interesante en los préximos cinco
anos.

Maria del Pilar Villamil G.

Son muchos los riesgos a los que
nos enfrentamos al utilizar 1A ge-
nerativas, imaginemos estudiantes
gue no quieran aprender a progra-
mar, empezaran a perder su capa-
cidad de pensar de forma compu-
tacional, todo debido a que hay una
IA que programa mas rapido y con
menos errores que un estudiante
promedio. Esto es solo un ejemplo
de qué podemos perdery el riesgo
de no utilizar bien la |A generativa.
Recuerdo una analogia que hacia
un colega afos atras, sobre el he-
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cho de no tener cientificos de datos
propios si no tercerizar esa activi-
dad de laempresa. El deciaque era
como tercerizar el cerebro, delegar
en otros mi aprendizaje, en este ca-
so enuna lA. Esto crea una depen-
dencia que puede llevar a minimi-
zar o perder las capacidades que
tenemos como humanos. ;Qué se-
ra la humanidad el dia de mafana,
si no nos detenemos a pensary a
decidir sobre el papel de la IA en
nuestra vida cotidiana y en la so-
ciedad?

Manuel PelaezP.

La idea de delegar la toma de deci-
siones a terceros, como cientificos
de datos, resulta tentadora. Inclu-
so, algunos la comparan con la fi-
gurade un "Yoko Ono" para nuestro
cerebro, externalizando la respon-
sabilidad del pensamiento. Sin em-
bargo, esta tendencia a la terceri-
zacion de nuestras capacidades
cognitivas genera una dependen-
cia preocupante.

El problema reside en la pérdida de
control sobre nuestras decisiones y
la atrofia de nuestras habilidades
analiticas. Si bien la informacion
proporcionada por la inteligencia
artificial puede ser valiosa, la deci-
sion final debe recaer en nosotros,
con la autonomia y el discerni-
miento que nos caracteriza como
seres humanos.

Ignorar este llamado de atencion y
ceder el control total a la |A podria
llevarnos a un futuro donde la hu-
manidad se vea relegada a un rol



pasivo, dependiente de maquinas
paratomar decisiones cruciales. Es
vital encontrar un equilibrio para
que la IA funcione como herra-
mienta complementaria, poten-
ciando nuestras capacidades y no
sustituyéndolas.

En definitiva, la reflexion sobre la
tercerizacion de nuestro cerebro a
lalAnosinvita a reconsiderar nues-
trarelacién con latecnologiay ade-
fender nuestra autonomia como
seres pensantes.

Maria del Pilar Villamil G.

De nuevo eso es lo primero, enton-
cesyodigoymiraloqueyoledigoa
mis estudiantes me dice, puedo sa-
car y usary le digo bueno, tu quie-
res que te reemplace si es la pre-
gunta. Situ quieres que te reempla-
cen tus preguntas, cual va a ser el
valor que tienes como profesional?
Se trata de saber buscar, saber pre-
guntar, pero si tu no sabes nada,
vas a delegar, de nuevo tercerizas-
te; ya tu cerebro no va a saber ni
programar ni pensar ni nada. Yo no
estaria tan de acuerdo en eso y se-
ria promotora de que nuestros chi-
cos y nuestros hijos reflexionen con
respecto a eso.

Cuando mis estudiantes me pre-
guntan si pueden utilizar |A en sus
parciales, yo les digo que pueden
usarla para resolver errores del c6-
digo asociado y sobre las pregun-
tas del parcial, si quieren ser reem-
plazados por una IA. La pregunta
de fondo es ¢ cual va a ser el valor
que van a generar como profesio-

nales? Con respecto a los errores
de coédigo, deben saber buscar,
preguntar, pero si no saben lo con-
ceptual y no entienden porque no
tuvieron la experiencia al progra-
mar, para seguir con el ejemplo, no
van a tener un contexto para saber
si lo que provee una IA es correcto
y quizas no sean capaces de for-
mular lo que se necesita, estaran
tercerizando el cerebro.

Es por eso, que yo seria promotora
de que nuestros chicos y nuestros
hijos reflexionen con respecto a
eso, ¢,Qué sabes hacer? Como for-
madores debemos seguir siendo
guias, que invitan a la reflexioén so-
bre lo que hacemos, por qué lo ha-
cemos y lo que aportamos, capa-
ces de proponer retos que impli-
quen pensar, crear, construir, equi-
vocarse para aportar en el desa-
rrollo de competencias, diferente a
ser controladores del conocimiento
y dictadores en nuestra forma de
ensenar.

Sara Gallardo M.

Editora revista Sistemas

¢ Como incentivar en los nifios y en
los jovenes el interés por el conoci-
miento? Observo que no hay con-
ciencia sobre el valor del conoci-
miento y la actitud generalizada es:
“todo me lo consigo rapido por In-
ternet’.

Manuel PelaezP.

Sin duda, puede ser una herra-
mienta poderosa para guiarnos y
orientarnos en nuestras decisio-
nes. Sin embargo, surge la pre-
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gunta: ;hasta qué punto este "cau-
ce" predefinido limita la esponta-
neidad y la toma de decisiones pro-
pia?

Es cierto que la formacion y el de-
sarrollo del criterio son fundamen-
tales. Ser capaces de reflexionar
sobre nuestro actuar y tomar deci-
siones conscientes es un pilar del
desarrollo personal. Pero, ¢ no co-
rremos el riesgo de convertirnos en
autdmatas dependientes de la in-
formacién proporcionada por la
maquina?

Tomemos el ejemplo de la alimen-
tacion. El Cognity Driver puede in-
dicarnos cuando y qué comer se-
gun nuestro metabolismo, pero
¢, qué hay de nuestros gustos, pre-
ferencias o incluso el simple placer
de disfrutar de una comida sin res-
tricciones? La espontaneidad y la
capacidad de elegir, incluso sino es
la opcidn "mas saludable", son par-
te delo que nos hace humanos.

Lo mismo ocurre con las experien-
cias personales. Compartir un con-
sejo con alguien que esta pasando
por una situacién similar puede ser
util, pero no siempre se sentira
identificado con nuestra experien-
cia. Cada persona es unicay su ca-
mino también lo es. La empatia, la
comprension y la capacidad de co-
nectar con el otro a nivel personal
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son elementos que la tecnologia no
puede reemplazar.

En definitiva, el Cognity Driver pue-
de ser una herramienta valiosa, pe-
ro no debe sustituir nuestro propio
criterio ni la capacidad de tomar de-
cisiones independientes. La fluidez
y la autenticidad de la vida no se
pueden programar. La curiosidad,
la espontaneidad y la capacidad de
aprender de nuestras propias ex-
periencias son elementos esencia-
les que nos hacen unicos e irrem-
plazables.

Oscar Hernandez

Hoy dia y desde varios anos exis-
ten muchas organizaciones cogni-
tive-driven; la inteligencia artificial
no es un tema “nuevo”, lo reciente
es el acceso a herramientas mas
simples para interactuar con ella.
Considero que la decision de adop-
tar la |A es excluyente de la de con-
vertirse en cognitive-driven, qué
fue primero, la computacion o el or-
denador? Considero, ademas, que
la forma de abordar el reto depende
de un analisis y evaluacion de la
madurez de la organizacién, de las
necesidades de su mercado, asi
como de su competencia, para fi-
nalmente determinar qué es lo que
en realidad requiere y puede resol-
ver con la inteligencia artificial o con
la inteligencia analitica, pero no al
contrario.
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implementacion.
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Resumen

Los retos inherentes de un mundo cada vez mas interconectado y media-
do por ecosistemas digitales, establecen un escenario con mayores opor-
tunidades para crear experiencias novedosas e igualmente un tejido digi-
tal de riesgos cibernéticos latentes y emergentes. En este contexto, tanto
organizaciones como Estados deben entender, explorar y visualizar su
postura de seguridad y control mas alla de los territorios conocidos, y es-
tablecer nuevas posibilidades de accién que permitan articular el ejercicio
de defensa ahora en el ciberespacio. Por lo tanto, este articulo desarrolla
un concepto base de ciberdefensa, que mas alla de la perspectiva militar,
establece un reconocimiento de las capacidades ofensivas del adversa-
rio, las capacidades defensivas de las organizaciones y la articulacion de
estas perspectivas desde cuatro culturas: basada en preguntas, basada
en retos, basada en datos y basada en aprendizaje, en un modelo base de
defensa cibernética donde la informacion y los datos son los vinculos que
nutren y despliegan la dinamica de la defensa cibernética en empresas y
naciones.

Palabras clave
Capacidades defensivas, capacidades ofensivas, ciberdefensa,
ciberoperaciones, riesgo cibernético
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Introduccién

La dinamica global de la sociedad
actual establece multiples retos de
tensiones e inestabilidades, que
hacen cada vez mas desafiante es-
tablecer patrones o espacios de
planeacién a largo plazo y por lo
tanto, la materializacion de un ejer-
cicio permanente de actualizacion
y cambio que compromete los me-
jores prondsticos de analistas y es-
pecialistas en los diferentes temas
(Colomina, 2023). En este contex-
to, tanto las organizaciones como
los Estados se ven envueltos en di-
ferentes perspectivas para priorizar
sus actividades, y es alli, donde los
adversarios toman ventaja para de-
sarrollar y situar sus acciones en
momentos y contextos especificos,
con el fin de tomar posiciones es-
tratégicas generalmente en la opa-
cidad de los eventos cotidianos, co-
mo una forma invisible de operar a
“plena luz del dia” y por debajo de
los radares de los mecanismos de
proteccion.

En este sentido, las capacidades
ofensivas de los adversarios reve-
lan las posibilidades que poco a po-
co han incorporado en su caja de
herramientas, con el fin de lograr el
mayor dafo, el mayor incierto y el
mayor sigilo, comoquiera que sus
actividades no siempre estan orien-
tadas a producir directamente un
efecto nocivo, sino a mantenerlo de
forma encubierta por largos perio-
dos de tiempo, buscando deteriorar
la capacidad de respuesta del obje-
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tivo, sin que éste se percate de di-
cha situacion, y asi crear un auto-
engafio creible, donde el afectado
piensa que puede defender o pro-
teger una posicidon especifica
(Gartzke & Lindsay, 2015)

Los escenarios de ciberseguridad
empresarial y nacional actual, aho-
ra estan imbricados en la realidad
geopolitica de los paises, en el en-
torno dinamico de las relaciones in-
ternacionales y sus apuestas de
operaciones cibernéticas en el ci-
berespacio. De esta forma, mas
alla de las practicas de seguridad y
control que se desarrollen en las or-
ganizaciones y los gobiernos, se
hace necesario avanzar en una
consolidacion de una visiéon de pro-
teccidén y defensa que permita ma-
niobrar alas organizaciones en me-
dio de las acechanzas cibernéticas
de los paises y las agendas deses-
tabilizadoras que se plantean con
ocasion de lograr influencia y ma-
yor control en algunas naciones
(WEF, 2024).

De esta forma, el concepto de de-
fensa, ahora aplicado en el contex-
to cibernético con la calificacién de
ciberdefensa, deja de ser una pala-
bra restringida para uso del contex-
to del Estado en su derecho natural
y constitucional que busca mante-
ner y fortalecer la soberania de la
nacion en los diferentes dominios
de la guerra: tierra, mar, aire y es-
pacio, para extenderse en nuevas
capacidades que deben incorporar



las empresas y alinear con las insti-
tuciones estatales, para lograr una
mayor presencia en un nuevo do-
minio denominado ciberespacio.
Asi las cosas, si bien las organiza-
ciones deben mantener y fortalecer
una postura defensiva, de inteli-
gencia, disuasiva y posiblemente
diplomatica frente a eventos ciber-
néticos adversos de alcance na-
cional, son las Fuerzas Militares y
sus comandos conjuntos ciberné-
ticos, los que deben coordinar las
acciones de defensa necesarias
para neutralizar las amenazas y
responder si es del caso (Kolini &
Janczewski, 2015).

Por lo tanto, este articulo busca
comprender las nueva dinamica de
la ciberdefensa en el escenario em-
presarial para lo cual los datos se
convierten en el elemento funda-
mental de su actuacion y desarro-
llo, habida cuenta que, el concepto
de seguridad o proteccion estara
relacionado con las amenazas y
riesgos conocidos, mientras la de-
fensa y anticipacion se fundara
desde las amenazas latentes y
emergentes, alli donde el adversa-
rio quiere crear el reto de inestabili-
dad y concretar la agenda prevista
para inhabilitar las capacidades de
amortiguacion, flexibilidad y res-
puesta que las organizaciones tie-
nen dispuestas frente a la inevita-
bilidad de lafalla.

Capacidades ofensivas del
adversario

Las capacidades ofensivas del ad-
versario, no solo estan en sus téc-

nicas, tacticas y procedimientos
paralograr sus fines, sino en la con-
figuracidén de una estructura de tra-
bajo que le permita articular sus ac-
ciones para lograr una misién. Esto
€s, una encomienda concreta esta-
blecida por un liderazgo particular o
colectivo que ordene una serie de
actividades, despliegue un conjun-
to de operaciones y asegure diver-
sas victorias tempranas, que le per-
mitan lograr aquello que es parte
fundamental de la agenda trazada
por gobierno de los agentes agre-
sores (Arquilla, 2021).

Lo anterior significa que debe exis-
tir una estrategia racionalizada que
cuente con personas, “exploits”,
herramientas, infraestructura y es-
tructura organizacional que articu-
ladas alrededor de los intereses ge-
nerales de la organizacién adver-
sarial, es capaz de ubicar opera-
ciones cibernéticas particulares pa-
ra concretar parte de los planes
previstos por los atacantes
(Smeets, 2022). Esta estrategia de-
be privilegiar la potencializaciéon de
la creatividad e innovacién nece-
saria para operar en medio de las
tensiones geopoliticas vigentes,
bien como “proxies” (intermediarios
de otros, generalmente Estados), o
como actores no-estatales particu-
lares que quieren lograr propésitos
y misiones especificas.

El primer elemento son las perso-
nas las cuales cuentas con habili-
dades especiales que bien se pue-
den “arrendar’” en medio de las re-
des oscuras, O incorporar como
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parte del cuerpo base de operacio-
nes alineado con un credo o ideal
particular (Smeets, 2022). Estas
personas pueden jugar diferentes
roles como analistas de vulnerabili-
dades, cazadores de fallos, opera-
dores, equipos de pruebas, analis-
tas de inteligencia y contrainteli-
gencia entre otros, los cuales son
capaces de construir capacidades
de ataque alrededor de la informa-
cion recabada por diferentesrolesy
establecer asi el fundamento de las
actividades previstas por la organi-
zacién agresora.

Los “exploits” son programas dise-
fAados para aprovechar las vulnera-
bilidades identificadas en un siste-
ma, para ganar, escalar y mantener
acceso en plataformas obijetivo.

Para ello, de acuerdo con Smeets
(2022) se tienen al menos tres tipos
de estos “exploits”: los de dia cero,
la vulnerabilidad no parchada hace
N dias y la vulnerabilidad corregida
hace N dias no aplicada.

Los de dia cero, que son aquellos
que se aprovechan de vulnerabili-
dades no conocidas por el provee-
dor del producto, las cuales re-
quieren un estudio particular, o mu-
chas veces se encuentra por inter-
acciones no estandar que se tiene
con el producto o servicio. La vulne-
rabilidad no parchada hace N dias,
es aquella que responde a una vul-
nerabilidad conocida por el pro-
veedor, pero este no ha generado
el parche para remediarla. La vul-
nerabilidad corregida hace N dias
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no aplicada, es aquella que cuenta
con un parche disponible corregir la
fallay no se ha aplicado por la orga-
nizacion. Cualquiera de ellas pue-
de ser utilizada para lograr los obje-
tivos de desestabilizacion o dis-
traccion para motivar acciones ad-
versas de alto impacto (Smeets,
2022).

Las herramientas se refieren al
conjunto de programas informati-
cos usados para crear, depurar,
mantener o soportar otros progra-
mas o aplicaciones, para realizar
las operaciones cibernéticas
(Smeets, 2022). Estas herramien-
tas se relacionan directamente con
los tipos de “exploits” que son ca-
paces de desarrollary desplegaren
las organizaciones o Estados.

Aquellos que se especializan en los
de “dia cero” tendran mayor capa-
cidad para generar dafnos, inesta-
bilidad y caos, comoquiera que se
advierte habilidades avanzadas,
para producir los efectos especifi-
COS que se requieren.

La infraestructura responde a los
procesos, estructuras e instalacio-
nes que articulan la estrategia que
se formula para desarrollar las ope-
raciones. Esto es, contar con los
dominios requeridos para concre-
tar el phishing, las cuentas de co-
rreo electrénico requeridas para los
engafos, la infraestructura de equi-
pos para el proceso de comando y
control, asi como los mecanismos
de cifrado de las comunicaciones
requeridos para mantener la confi-



dencialidad de las transferencias
de los archivos comprometidos. De
igual forma, tener las maquinas de
prueba y simulacion disponibles
que permita afinar las fases de la
operaciéon y aumentar las proba-
bilidades de éxito, sobremanera
mantener el anonimato y la invisibi-
lidad de las acciones (Smeets, 20-
22).

La estructura organizacional que
estan asociados con caracteristi-
cas Yy procesos interorganizacio-
nales: relaciones con otros grupos
no-estatales y estados, e intraorga-
nizacionales: como las personas
efectivamente colaboran y se co-
munican (Smeets, 2022). Los pri-
meros buscan crear sinergias de fi-
nes y objetivos con otros actores o
Estados que persiguen misiones
semejantes a los disponibles en su
agenda, mientras los segundos es-
tablecen los marcos de trabajo y
autonomia de los participantes de
la organizacién que les permite
orientar sus actividades para po-
tenciar la creatividad, innovacién y
posibles efectos colaterales que se
puedan presentar que puedan ge-
nerar ventajas estratégicas y tacti-
cas para el desarrollo de su mision.

La articulacion de estos cinco com-
ponentes permite concretar las
operaciones cibernéticas claves
por parte de los adversarios, los
cuales mas que iniciativas indivi-
duales y con sentido de logro, son
estructuras organizadas que cuen-
tan con agendas especificas o con-
juntas con Estados u otros agentes

no-estatales para lograr sus objeti-
vos destinados a crear inestabili-
dad, incierto y caos, generalmente
basados en misiones concretas
que particularmente estan funda-
das en ciberespionaje o cibersa-
botaje (Steffens, 2020).

Capacidades defensivas de la
organizacion

Asi como los agentes agresores se
encuentran organizados, las capa-
cidades defensivas, tanto de las or-
ganizaciones como de los Estados,
deben responder de la misma for-
ma para enfrentar las asimetrias
que generan los atacantes:
(Smeets, 2022)

* Asimetria de la informacion: El
adversario tiene un mayor nivel
de conocimiento de la infraes-
tructura tecnoldgica objetivo que
la organizacion.

* Asimetria de capacidades: El
adversario conoce mejor que la
organizacién el tiempo y los re-
Cursos necesarios para acceder
al objetivo (y realizar actividades
de seguimiento).

* Asimetria de riesgos: El adver-
sario conoce mejor que la orga-
nizacion el riesgo que conllevala
realizacion de determinadas
operaciones cibernéticas.

» Asimetria de oportunidades: El
adversario tiene un mayor nivel
de comprensiéon de la informa-
cion que puede adquirir y/o de la
capacidad de disrupcién, nega-
cion, degradacion y destruccion
en comparacién con la organi-
zacion.
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En este sentido, el reto de la defen-
sa esta en distinguir de forma anti-
cipada posibles sefiales débiles,
amenazas latentes y emergentes
con el fin de establecer cinco capa-
cidades basicas claves: (Cano, 20-
23)

» Detectar: Alertas tempranas ba-
sadas en la identificacion de se-
nales débiles.

» Disuadir. Incorporacion de tec-
nologia de objetivos moéviles o
engafo para deteriorar la inteli-
gencia previa del adversario.

* Demorar. Crear zonas de dis-
traccion para el adversario.

* Confundir. Cambiar dinamica-
mente la configuracién de la in-
fraestructura.

« Anticipar. Establecer la trayec-
toria y el movimiento del adver-
sario en la infraestructura, habi-
litando asi un espacio concreto
para interceptarle antes de que
tenga éxito.

Concretar estas capacidades de-
manda un ejercicio previo de inteli-
genciay captura de informacién del
entorno y de la infraestructura tec-
nologica disponible, de tal forma
que alineada con los objetivos es-
tratégicos de la informacion, se
puedan establecer acciones con-
cretas que inviertan la ecuacion de
las asimetrias previamente plan-
teadas y ofrezcan un espacio de
accion y respuesta que sorprenda
al atacante en su propio territorio.

Por lo tanto, el ejercicio de defensa
se adelanta en el territorio de la in-
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certidumbre que plantea del ata-
cante, un espacio para explorar
nuevas estrategias del adversario y
crear espacios de confrontacion y
respuesta que permitan mayor sor-
presa en la ecuacion de riesgos del
agresor, asi como mejores capaci-
dades de revelacion de patrones
emergentes e inusuales que fun-
den ventajas estratégicas para los
analistas.

Las defensas tradicionales asocia-
das con niveles o anillos de seguri-
dad, denominada defensa en pro-
fundidad, seguiran siendo validas y
necesarias, como elementos cla-
ves para revelar las acciones de los
agresores dentro de la infraestruc-
tura, lo que implica la generacién
de alertas y datos que alimenten la
inteligencia y la analitica necesaria
para darle forma a los patrones que
se revelan al procesar los datos
(Martin, 2019). Estos resultados,
son insumo fundamental para los
aprendizajes que se deben tener e
incorporar en tiempo real para res-
ponder y disuadir al atacante de
sus acciones sobre las plataformas
de la organizacion.

Alfinal, la mejor defensa es: (Adap-
tado de Donaldson et al., 2015,
p.150)

“‘aquella que interrumpe los ata-
ques para disuadir a los agresores
con menos determinacion, detecta
aquellos que estan en curso, retra-
sa a los atacantes antes que ten-
gan éxito, vulnera a su contraparte
y en el mejor de los casos, supera e
infiltra a su adversario”.



Modelo base de ciberdefensa
Considerando los elementos pre-
vios relacionados con las capaci-
dades ofensivas del adversario y
los retos propios de las capacida-
des defensivas de las organizacio-
nes, se articula en esta seccioén una
propuesta académica y practica de
ciberdefensa, que entiende el ci-
berespacio como un escenario de
explotacion de capacidades estra-
tégicas ofensivas para impactar la
dinamica de organizacionesy Esta-
dos, siguiendo una agenda geopo-
litica que busca alcanzar mayor ni-
vel de influencia y poder a través
del espacio cibernético (Fischer-
kelleretal., 2022)

La propuesta esta basada en cua-
tro componentes que se refuerzan
entre si para concretar la definicion
de defensa establecida en el aparte
anterior. Los componentes son: in-
teligencia de ciberamenazas, esce-
narios y simulaciones, gobierno y
gestion de la ciberdefensa y resi-
liencia cibernética.

La inteligencia de ciberamenazas
hace referencia a la informacion re-
copilada de diversas fuentes sobre
ataques actuales o potenciales de
eventos de amenazas cibernéticas
contra las organizaciones o nacio-
nes. El objetivo principal es hacer
visibles y defendibles los diversos
riesgos cibernéticos que pueden
enfrentar las empresas o Estados
(Méller, 2023). Este componente
esta fundamentado en una cultura
basada en preguntas que piensa
en posibilidades mas que en proba-

bilidades, cuestionay reta el “status
quo” y reconoce que la defensa se
centra en la postura de “vulnerabi-
lidad por defecto”, es decir tarde o
temprano el adversario encontrara
laruta parallegary tener éxito.

Los escenarios y la simulaciones
son ejercicios que se adelantan pa-
ra sacar fuera de la zona comoda a
la organizacién o Estado, con el fin
de establecer situaciones de crisis
cibernéticas posibles y reales, para
validar la capacidad de respuesta 'y
el nivel de preparacion de la enti-
dad o nacién, para enfrentar la rea-
lidad de un evento que genere con-
fusién, inestabilidad y caos.

Este tipo de actividades demanda
una participacion interdisciplinaria
que sume desde diversos puntos
de vista y contextos, con el fin de
crear conocimiento y advertir nue-
vas capacidades para enfrentar a
los adversarios. Para lograr los re-
sultados esperados, es necesario
motivar y desarrollar una cultura
basada en retos, en situaciones
que ponen a prueba el saber previo
delos participantes.

La gestion y gobierno de la ciber-
defensa opera como la torre de
control que articular los esfuerzos
de los diversos componentes del
modelo. Para ello se requiere una
cultura basada en datos, que per-
mita cuantificar la incertidumbre de
los ejecutivos sobre las capacida-
des e intenciones de los adversa-
rios, desarrollar pruebas de con-
cepto sobre las iniciativas digitales
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que se tienen en la organizacion y
sobre el panorama de amenazas
emergente y latentes, que permitan
establecer una toma de decisiones
informada y articulada que se enfo-
que en: (Grimes, 2019, p.150)

* Las causas y eventos que mas
dano le producen a la organiza-
cion.

* La capacidad de respuesta y
amortiguacion disponible frente
a eventos exitosos.

* El nivel de capacidades de de-
fensa disponibles en la organi-
zaciéon: detectar, disuadir, de-
morar, confundiry anticipar.

* El tiempo medio de respuesta
entre el compromiso exitoso del
atacante y la puesta en opera-
cion del sistema comprometido.

* El estado de resistencia de las
personas a los engafios de los
adversarios.

La resiliencia cibernética se entien-
de como la capacidad amortigua-
miento, flexibilidad y respuesta que
debe tener la organizacién al en-
frentarse al deterioro de su estado
de estabilidad actual, para lo cual,
tanto las organizaciones como las
empresas, deben estar dispuestas
a tomar riesgos en territorios des-
conocidos que plantean los ata-
cantes, motivar las ideas e inquie-
tudes por parte de los diferentes
actores organizacionales y estata-
les sin temor a represalias en me-
dio de las inestabilidades con el fin
de habilitar una cultura basada en
aprendizajes y mejoramiento dis-
continuos. Lo anterior supone en-
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tender el evento adverso, en un en-
torno psicolégicamente seguro,
que desde la pedagogia del error,
reconoce en cada escenario con-
diciones particulares que se pre-
sentan (y hasta ahora desconoci-
das), que permite movilizar accio-
nes de respuesta coordinadas y no
centrarse exclusivamente en el re-
sultado que ya se sabe crea ines-
tabilidad y efectos inesperados.

Asi las cosas, el accionar integrado
de estos componentes debera
orientar tanto a la organizacién co-
mo al Estado para darle forma a
cinco preguntas claves que permi-
tan afinar y desplegar las capaci-
dades de ciberdefensa en escena-
rios generalmente adversos, a-
grestes y por demas inexplorados:
(Recorded Future, 2022)

+ Sector de industria o nacion:
¢Afecta la amenaza a otras or-
ganizaciones del sector u otra
nacion?

» Tecnologia: ;La amenaza com-
promete el software, el hardware
u otras tecnologias utilizadas en
laempresa o pais?

* Geografia: ¢La amenaza se
mueve hacia instalaciones en re-
giones donde se tienen opera-
ciones o aliados estratégicos?

» Adversario: ¢ Es posible conocer
el adversario(s) y sus intencio-
nes que estan ocasionando la
amenaza?

* Métodos de ataque: ;Es posible
identificar las capacidades y mé-
todos utilizados de forma exitosa
porel adversario?



a basada en preguntas
= Piensa en posibilidades y no en probabilidades
»  Cuestiona el “status quo”.
= Reconoce la “vulnerabilidad por defecto”.

Cultura basada en retos

«  Enfoque en situaciones reales y posibles
= Participacion interdisciplinaria
* Creacion de conocimiento.

Cultura basada en datos

Cultura basada en aprendizaje
* Se toman riesgos en territorios desconocidos

as e lT‘\anludw Sin temor a

= Se cuenta con entornos psicologicamente seguros

Figura 1. Modelo base de ciberdefensa (Elaboracion propia)

Una vista resumen del modelo se
presentaenlafigura 1.

Reflexiones finales

De acuerdo con Mckinsey (2022)
una organizacion habilitada por los
datos o basada en datos debe con-
tar con las siguientes caracteristi-
cas:

* Los datos estan integrados en
cada decision, interaccién y pro-
ceso,

* Los datos se procesan y entre-
ganentiemporeal,

* Los almacenes de datos flexi-
bles permiten integrar datos lis-
tos para su uso,

* ElI'modelo operativo de datos los
trata como un producto,

» El papel del director de datos se
amplia para generar valor,

* Los miembros del ecosistema
de datos sonlanorma,

» La gestion de datos se prioriza y
automatiza para favorecer la pri-
vacidad, la seguridad y la resi-
liencia.

Cada una de estas caracteristicas
aplicadas al modelo de
ciberdefensa, particularmente
desde su componente de gobierno
y gestiéon, permite incorporar y
desarrollar rapidamente las
capacidades necesarias que
aumenten la visibilidad de Ia
organizacion de su entorno,
ofreciendo una actualizacion
permanente de las variantes del
estado de exposicion vy
vulnerabilidad que tiene laempresa
en un momento especifico. Noétese
que es el desarrollo cultural en
cada uno de los componentes del
modelo el que motiva y transforma
el ejercicio de defensa, no como
una respuesta a una novedad en el
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entorno, sino como una unidad de
accion y mando, que se sabe vul-
nerable y por lo tanto, vigilante para
seguir los pasos de sus posibles
adversarios.

Por tanto, el modelo de ciberde-
fensa presentado en este articulo
inicia con las preguntas, como re-
ferente natural de la defensa que
indaga en el reto de tratar de antici-
par al adversario en su propio te-
rreno como lo es la incertidumbre.
Adelantar esta accion establece
retos que cuestionan lo que tanto el
Estado como la organizaciéon han
aprendido hasta la fecha, con el fin
de situar el saber actual y dejarse
interrogar por las nuevas condicio-
nes del entorno para visualizar
aquello que los sesgos propios ha-
ceninvisible.

Enfrentar los retos, implica reco-
lectar datos de diferentes fuentes y
sensores disponibles para luego
procesarlos en el contexto actual
asistidos con inteligencia artificial
mediante algoritmos supervisados,
algoritmos no supervisados o algo-
ritmos de refuerzo, con el fin de fil-
trar los resultados basados en co-
nocimiento técnico, aprendizajes
previos y bases de datos especiali-
zadas, para revelar anomalias,
eventos inusuales, alertas tempra-
nas y sefiales débiles, las cuales
den sentido a las decisiones de la
organizacion frente alas amenazas
latentes y emergentes.

Toda esta informacion debe llevar
al desarrollo aprendizajes en la or-
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ganizacion, esto es, tener la capa-
cidad de sorprenderse y encontrar
situaciones novedosas que cam-
bian la forma de entender al ata-
cante y por tanto, actualizar las
practicas y estrategias que las or-
ganizacion o Estado ha tomado
hasta el momento. Lograr lo ante-
rior, requiere un ejercicio de madu-
rez en la defensa y anticipacion de
las amenazas que se traduce en un
marco de trabajo de preparacion
para el futuro que implica: (Rorh-
beck & Kum, 2018)

» adaptar las capacidades actua-
les frente a los cambios disrupti-
VOS,

* aumentar la resiliencia ciberné-
tica frente a los eventos adver-
S0S, Y

» transformar la estrategia de de-
fensa.

El modelo de ciberdefensa pro-
puesto en este documento no res-
ponde a una doctrina militar espe-
cifica, ni es ajeno a la dinamica de
las organizaciones actuales, sino
que busca integrar la esencia del
reto de la defensa en el ciberespa-
cio como un imperativo cultural de
las organizaciones y los Estados
del siglo XXI. Una capacidad estra-
tégica de las naciones y las empre-
sas que se transforma y nutre des-
de las preguntas, hasta habilitar es-
pacios de aprendizaje concretos y
especificos, semejantes al entre-
namiento que el adversario ade-
lanta en su propio ecosistema, para
hacer del ejercicio de la defensa un
escenario de construccién colecti-



va y respuesta conjunta, no sélo
tacito sino estratégico.

En palabras de Sun Tzu:

"La estrategia sin tactica es el
camino mas lento hacia la victoria.
La tactica sin estrategia es el
ruido que precede a la derrota".
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OMASHU:

La ciencia detras
del éxito; Big Data
e |A en los eSports

Mas que un juego: Big Data e IA para el futuro de los eSports

DOI: 10.29236/sistemas.n170a7

Resumen

OMASHU es una solucion tecnologica innovadora que utiliza Big Data e |1A
para mejorar el rendimiento y el bienestar de los jugadores de eSports. La
plataforma ofrece, entre otros, analisis en tiempo real del rendimiento del
jugador durante las partidas, evaluacién del bienestar del jugador median-
te la integracion de datos biométricos, patrones de suefio y actividad fisi-
ca, recomendaciones personalizadas para optimizar el rendimiento y el
bienestar del jugador, y un modelo de contribucién para cuantificar el im-
pacto de cada jugador en el resultado de la partida. Los beneficios aso-
ciados a esta solucidon son, mejorar el rendimiento y la estrategia de juego,
promover la salud fisica y mental de los jugadores, permitiendo un desa-
rrollo sostenible y carreras mas largas en los eSports. En este articulo se
presenta un panorama general de los retos y desafios que enfrenta una
empresa como OMASHU con los datos obtenidos en el area de los
eSports.
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Big Data Gaming, Al, eSports, Data Health, LoL
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Introduccién

La industria de los eSports, carac-
terizada por su intensa competen-
cia y rapida evolucion, enfrenta de-
safios significativos no solo en me-
jorar el rendimiento en el juego de
los atletas digitales, sino también
en garantizar su bienestar integral.

La problematica central radicaen la
falta de enfoque holistico hacia el
analisis y mejora del bienestar fisi-
co y mental de los jugadores, as-
pectos cruciales que impactan di-
rectamente su rendimiento y, por
ende, el éxito de los equipos.

En la actualidad, a pesar de la dis-
ponibilidad de vastas cantidades
de datos generados en entornos
virtuales, muchos equipos y analis-
tas contindan procesando esta in-
formacion de manera rudimentaria,
limitando su capacidad para aplicar
mejoras fundamentales. Las técni-
cas convencionales de analisis de
rendimiento en eSports tienden a
centrarse excesivamente en métri-
cas de juego, dejando de lado fac-
tores vitales como la salud mental,
el estrés, la fatiga y la calidad del
suefio, que pueden influir profun-
damente en la capacidad de los ju-
gadores para competir al maximo
nivel; que en estudios pasados se
trataban de forma contraria, se utili-
zaban los videojuegos para ayudar
a esta salud mental. (Garcia-Be-
doyaetal.,2019)
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La creciente demanda por solucio-
nes innovadoras que aborden tanto
el rendimiento como el bienestar in-
tegral de los jugadores sefiala la
necesidad prioritaria de un cambio
de paradigma.

La utilizacién de Inteligencia Artifi-
cial (IA) permite soluciones y alcan-
ces que antes solo se podian ima-
ginar. Al integrar datos de juego en
tiempo real con informacion biomé-
tricarecopilada a través de relojesy
brazaletes inteligentes, analisis de
patrones de sueno y actividad fisi-
ca, una solucion basada en IA pue-
de proporcionar un analisis ex-
haustivo y personalizado del bie-
nestar de los jugadores y por defi-
niciéon del rendimiento de los mis-
mos en el juego.

Este enfoque integral no solo per-
mitira a los equipos optimizar estra-
tegias y tacticas de juego, sino que
también promovera una atencién
proactiva hacia la salud fisica y
mental de los jugadores, contribu-
yendo asi a su desarrollo sosteni-
ble y auna carrera mas largay fruc-
tifera en el ambito competitivo de
los eSports.

El desafio técnico principal en el
desarrollo de tecnologias para
eSports radica en el uso de técni-
cas de Inteligencia Atrtificial y Ma-
chine Learning. Construir sistemas
capaces de analizar y procesar de-



talles en este entorno virtual en
constante cambio requiere de un
equipo con experiencia técnica
muy especifica.

En este contexto surge OMASHU,
una solucion tecnoldgica pionera
basada en blockchain e IA, disefia-
da para una gestion integral y efi-
ciente de todo el sector de los
eSports. Este proyecto busca revo-
lucionar la gestién actual de este
deporte, proporcionando herra-
mientas de analisis avanzadas y
transacciones seguras para los ju-
gadores, afiadiendo un valor signi-
ficativo a los equipos en compa-
racion con las practicas actuales.

En este articulo se presenta como
esta empresa utiliza la ciencia de
datos, el big data y la IA en los
eSports para beneficio de jugado-
res, equipos y futuros stakeholders
pertenecientes al ambiente de los
deportes electrénicos. (Clemente,
2022)

El articulo se divide en siete partes.
Se inicia con un contexto de lo que
es el juego que se utiliza en este es-
tudio. Luego, se presenta la forma
de obtener los datos de éste y a
continuacion se muestran nuevas
métricas de analisis de partida. En
los siguientes puntos cuatro y cinco
respectivamente, se presenta un
analisis de las variables y se intro-
ducen los modelos y propuestas de
solucién en |A que se esta desarro-
llando. Seguidamente, en el apar-
tado seis, se presenta el estudio in-
signia inicial, el modelo de contri-

bucién. Finalizando en el apartado
siete, con las conclusiones y traba-
jo futuro.

¢ Qué es League of Legends?
League of Legends, comunmente
conocido como LoL, es un juego de
computador del género MOBA
(Multiplayer Online Battle Arena) y
esta consolidado, tanto por numero
de jugadores activos como por el
nivel de profesionalizacion del mis-
mo, como el rey de los deportes
electrénicos. En el ultimo campeo-
nato del mundo, el evento tuvo 6.4
millones de espectadores simulta-
neamente (Gough, 2024) y diecio-
cho mil espectadores en el estadio
de Seul («Korea'S T1 Win Record
Fourth League Of Legends World
Title», 2023), en la decimotercera
edicion de dicho evento, siendo
uno de los mas grandes y antiguos
en la historia de los eSports.

Una partida de LoL consiste en dos
equipos de cinco jugadores que
disputan entre ellos el control de su
mitad del mapa, la Grieta del Invo-
cador. Cada uno de los diez juga-
dores controla un campedn diferen-
te (un personaje de los 167 disponi-
bles) con habilidades uUnicas y dife-
rentes estilos de juego. En el trans-
curso de la partida, los campeones
se vuelven mas poderosos median-
te la acumulacion de puntos de ex-
periencia y ganando oro, el cual se
usa para adquirir objetos y hacerse
mas fuerte y de esta manera, poder
derrotar el equipo enemigo. La vic-
toria ocurre cuando un equipo con-
sigue abrirse paso hasta la base
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enemiga (el otro extremo del mapa)
y destruir su nexo. En este articulo,
OMASHU presenta como insumo
principal este juego.

Obtencion de datos

Para poder analizar las partidas,
RIOT GAMES (la empresa detras
de League of Legends) ofrece una
Developer API (Riot Developer Por-
tal, s. f.) de donde se pueden obte-
ner los datos de partidas una vez
estas han sido finalizadas. RIOT
GAMES ofrece dos tipos de datos
sobre la partida: uno centrandose
en un resumen y analisis de qué ha
sucedido en ella, y otro describien-
do todos los eventos que han suce-
dido minuto a minuto. Por ejemplo,
si se quisiera saber cuantas muer-
tes ha habido en una partida, la pri-
mera representacion contestaria
un numero: 23; la segunda repre-
sentacién, en cambio, nos daria
una lista de todas las muertes qué
han sucedido y en qué minuto de la
partida. Es decir, la primera no tiene
temporalidad y describe la partida
cuando esta hafinalizado, mientras
que la segunda describe los even-
tos en eltiempo, con orden.

Ahora que se han descrito qué tipos
de datos hay para analizar, se debe
construir una infraestructura para
los mismos. En cualquier empresa
centrada en analisis de datos, lo
prioritario y primordial es definir y
crear una pipeline de obtencién y
analisis previo y manipulacion de
datos para poder extraer conclu-
siones de ellos. Desde OMASHU
se ha implementado un proceso de
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ETL (Extract, Transform, Load) de
la siguiente manera:

1. Obtencion: Como RIOT GAMES
no da acceso directo a una lista
de partidas, se observan las co-
las donde los jugadores estan
esperando para entrar a jugar a
una partida. Desde ahi, con el
nombre de ese jugador, se pue-
de obtener qué partidas ha juga-
do hasta ahora y descargarlas a
lo largo de diversas horas me-
diante multiples llamadas a la
APlde RIOT GAMES.

2. Transformacién: Una vez se tie-

nen muchisimas partidas de dis-
tintos jugadores en crudo, se
realiza una manipulacion inteli-
gente de los datos para reducir
su tamafio y mejorar el acceso a
ellos. Para lograr este hit, se ha
prescindido de los formatos tra-
dicionales de datos como tablas
0 CSV en pos de adoptar forma-
tos mas flexibles. Mediante este
proceso, se consigue reducir el
peso de los datos en un 80%,
que no solo reduce costes de al-
macenamiento y agiliza el movi-
miento de los datos, sino que
también mejora el acceso a lain-
formacion que contiene, simpli-
ficando su estructura.

3. Carga: Una vez toda la informa-

cion de los jugadores ha sido
procesada, es guardada en una
base de datos NoSQL en nues-
tra infraestructura de AWS, pre-
parados para ser analizados y
usados en multiples modelos.



Nuevas métricas de analisis de
partida

Uno de los principales motivos del
nacimiento de este proyecto es la
ausencia de métricas analiticas en
un deporte tan consolidado como
es League of Legends. En contra-
posicion con deportes mas tradicio-
nales como el futbol, el tenis o el
golf y pese a su naturaleza electro-
nica, encontramos que el rey de los
eSports no cuenta (a nivel compe-
titivo) de muchas métricas e indi-
cadores para explicar una partida,
el rendimiento de un jugador o has-
ta una simple prediccion de victoria.

En el competitivo actual, se usan
dos métricas principales para de-
terminar el rendimiento de un juga-
dor: el oro total obtenido y el KDA.
Durante el desarrollo del juego, se
consiguen objetivos predetermi-
nados en la partida (como eliminar
a otro jugador, destruir una torre o
eliminar diversos monstruos) que
dan oro al jugador que lo consigue,
con el que se puede mejorar al per-
sonaje para conseguir mas oro. El
KDA (Kills Deaths Assists) se defi-
ne como la siguiente formula:

K+A

KDA = D

Donde K son cuantos campeones
enemigos ha eliminado un jugador,
A son las asistencias en la elimina-
cion de campeones (el jugador ayu-
da a un compafiero de su equipo a
eliminar a uno del equipo contrario)
y D son las eliminaciones que ha
sufrido dicho jugador a manos de
un miembro del equipo enemigo.

Aunque estas métricas realizan
una faena competente en describir
coémo de bien ha jugado un jugador
y tienen una correlacion alta con la
victoria de su equipo (a mas alto
KDA/oro obtenido, mas probable
es que ganes la partida), pecan am-
bas en los mismos puntos:

a. Son métricas de analisis indivi-
dual, no de analisis de equipo.

b. Son poco interpretables sobre
cdmo un jugador puede mejorar
sus puntos débiles.

No todos los miembros de un equi-
po tienen las mismas funciones
dentro del mismo. Cada miembro
ocupa una posicion, que no solo
determina una ubicacion fisica a
ser ocupada dentro de la partida,
sino también, una serie de objeti-
vos a cumplir. Es decir, por mucho
oro que un jugador gane, si ha eje-
cutado un objetivo que no le corres-
ponde a su posicidn, las métricas lo
contarian cdmo una aportacion po-
sitiva pese a haber perjudicado a
un miembro de su mismo equipo,
ya que ese objetivo ha sido robado
a otro jugador, obteniendo el prime-
ro recompensas que pertenecen al
otrojugador.

Por ejemplo, si el jugador de la po-
sicidon Jungla de una partida des-
truye una torre de posicidén Top, el
Jungla se queda con el oro, roban-
doselo al Top y ralentizando su de-
sarrollo normal dentro de la partida,
haciéndolo mas vulnerable a los
ataques del Top enemigo.
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Si bien el KDA es una métrica po-
pular para evaluar el rendimiento
individual en eSports, no es una
medida perfecta. Es cierto que un
jugador que elimina a muchos ene-
migos puede ser considerado bue-
no, pero el KDA no tiene en cuenta
el contexto de las eliminaciones.
Por ejemplo, un jugador que pierde
tiempo intentando eliminar enemi-
gos en lugar de ocuparse de sus
objetivos puede tener un KDA alto,
pero no estara contribuyendo a la
victoria del equipo. En este sentido,
una muerte que no ayude a lograr
los objetivos del equipo puede con-
siderarse negativa, incluso si au-
menta el KDA del jugador. EIl pro-
blema del KDA es que no es una
meétrica interpretable: no nos dice
por qué un jugador tiene un KDA
alto o bajo, y no nos da informacién
sobre cOmo puede mejorar su ren-
dimiento.

Aun mas, cuando un jugador no
profesional se percata de que su
debilidad es que consigue poco
oro, intenta desentrafar cdmo con-
seguir mas. Su respuesta es inme-
diatamente resuelta con hacer mas
objetivos para mejorar su desarro-
llo, pero para eso necesita conse-
guir mas oro, volviéndose un pro-
blema circular. Se puede generar
un silogismo analogo con el deseo
de aumentar el KDA: eliminar mejor
a los enemigos y morir menos, pero
no es tan evidente nidirecto, nitam-
poco cdmo conseguirlo. En resu-
men, pese a estar bien correlacio-
nadas con la victoria de un equipo,
las variables en el competitivo ac-
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tual no muestran faciles caminos
de mejora del jugador, pueden de-
cir como de bien se ha hecho, pero
no como hacerlo mejor.

Para solventarlo, se han desarro-
llado diversas métricas utilizando
los datos originales y estudios de
las partidas para encontrar varia-
bles que expliquen desde otros am-
bitos el rendimiento de los jugado-
res, de los equipos y que den infor-
macion de mejora. Por ejemplo, en
vez de cuanto oro obtiene el juga-
dor, se habla de como lo gasta, se
introduce la métrica llamada Gold-
Efficency. Esta métrica es un nu-
mero entre 0 y 1 que describe la di-
ferencia entre el oro qué ganas y el
oro que gastas, porque quedarse
con oro sin gastar durante mucho
tiempo repercute en que tus rivales
se hagan mas fuertes que tu.

El KDA también se puede enfocar
de forma mas directa preguntando
cuantas veces una posicion ha ma-
tado a su opuesto del otro equipo,
permitiendo comparar si uno de los
dos es mejor que el otro, no solo en
general.

A nivel de objetivos y partida, tam-
bién se puntua positivamente qué
posicion toma el jugador, qué obje-
tivos concretos ha alcanzado, y se
ponen penalizaciones en caso de
no ir de acuerdo a un desarrollo 6p-
timo de partida, como por ejemplo
enlastorres.

El progreso en una partida de LoL
se puede definir segun el estado de



las torres. Las torres protegen los
caminos que llevan al nexo, que se
denominan “lineas” y hay tres: Top,
Mid, y Bot. Las torres de al menos
una linea tienen que haber sido
completamente derribadas para
poder acceder al nexo.

Siguiendo ese ejemplo, no solo es
importante haber destruido mu-
chas torres, sino haber destruido
las que te tocan. Si estas en una
posicion de linea (eres Top, Mid o
Bot) tienes que estar involucrado
en la destruccién de las torretas de
tu linea, no de las de otra. También
es significativo matizar que me-
diante analisis se ha observado
que, en general, las partidas que
consiguen eliminar las torres de la
linea central tienen mas probabili-
dad de victoria que no las que con-
siguen eliminar las de los otros dos
caminos. Por lo tanto, observando
qué torres han caido en vez de
cuantas, se puede obtener una
descripcion de objetivos mucho
mas especifica y util.

Analisis de las variables

Una vez se tienen las variables
descargadas de RIOT GAMES re-
ferentes a una partida, se procede
a su utilizacion. Conociendo la im-
portancia de un profundo analisis
de datos, es fundamental, no solo
para ofrecer el mejor producto a
sus usuarios, sino para fundamen-
tar cualquier problema de Big Data.

El objetivo en el analisis de los da-
tos es reducir y optimizar la canti-
dad de métricas para su uso a la

hora de cubrir las distintas necesi-
dades y finalidades de la empresa;
es decir, qué variables son las me-
jores para el propésito que se quie-
ra conseguir. Pese a ser contra in-
tuitivo en cierta medida, usar todos
los datos a disposicién, sin ningun
tipo defiltro o limpieza, puede llevar
a resultados no deseados de pre-
diccion, asi como generar costos
innecesarios en almacenamiento y
en energia, sobre todo cuando se
habla de entrenamiento de mode-
los de aprendizaje automatico y
aprendizaje profundo.

La idea es centrarse en dos enfo-
ques para analizar las variables: el
estudio de las relaciones entre ellas
y la importancia de estas en el de-
sarrollo de la partida.

Relaciones entre variables: Ini-
cialmente, se hace una inspeccion
de las correlaciones entre las dis-
tintas meétricas. La correlacion en-
tre dos variables o métricas permite
representar, en un coeficiente, en
qué grado y medida se relacionan
entre ellas, es decir, dos variables
con correlacion muy alta cambian
de la misma forma, por tanto, expli-
can mas o menos lo mismo, mien-
tras que dos con correlacion muy
baja no tienen nada que ver entre
ellas, por tanto, explican cosas dis-
tintas. Esto sera util para poder ha-
cer un filtrado, pues en esencia, te-
ner dos variables con correlaciones
altas entre ellas estamos duplican-
do una informacion que ya se sabe
solo con una. Para ver qué varia-
bles estdn muy correlacionadas o
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FIGURA 1: Porcién de la matriz de correlaciones de las variables de la descarga de
partidas, siendo correlacion positiva los colores mas oscuros y correlacion negativa
los mas claros. fuente: Elaboracién propia.

no, se grafica la matriz de correla-
ciones (ver Figura 1), donde la dia-
gonal es la correlacion de una va-
riable consigo misma (siempre la
maxima y, en consecuencia, 0SCu-
ra) y los otros elementos de la fila
son las correlaciones con todas las
otras variables.
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Mediante este analisis, se consigue
poder explicar cuando gana un
equipo con unicamente el 35% de
las variables de entrada.

Importancia de las variables: Ala
hora de estudiar la relevancia e im-
portancia de las métricas en el re-



sultado de la partida, se realizd
analiticamente definiendo una va-
riable objetivo, la victoria del equipo
rojo. La eleccion de querer explicar
la victoria es natural, si se consigue
determinar algun patrén en los va-
lores que se relacione con el equipo
ganador, se podra obtener conclu-
siones sobre ella.

Con el objetivo de predecir la victo-
ria de un equipo en mente, solo
queda escoger un método ade-
cuado para encontrar qué variables
aportan mas en el proceso. En uno
de los casos que OMASHU desa-
rrolla, se opta por el modelo GBR
(Gradient Boost Regressor) (Fried-
man, 1999), que permite ver qué in-
cidencia tiene cada variable para
explicar el resultado de la partida.
Si se descartan las menos rele-
vantes se puede conseguir delimi-
tar el numero de variables impor-
tantes aun 90%, quedando asi, con
15 de las 135 métricas originales.

Modelos e IA: salud y
rendimiento

La IA esta revolucionando los
eSports de varias maneras, como
la gestion de competiciones, el
compromiso y la experiencia de los
aficionados, el desarrollo de juga-
dores, y la mejora de métodos de
entrenamiento. Por ejemplo, la 1A
puede automatizar tareas repetiti-
vas y proporcionar insumos valio-
sos sobre el rendimiento de los ju-
gadores, mejorando su eficiencia y
permitiendo a los jugadores cen-
trarse en aspectos criticos como la
comunicacién y desempefio.

Ademas, las herramientas de en-
trenamiento basadas en |IA pueden
ayudar alos jugadores a mejorar en
varios aspectos del juego, como la
precision de tiro y la toma de deci-
siones, sin necesidad de equipos
costosos o entrenadores expertos.

La IA también personaliza la expe-
riencia de visualizacion para los afi-
cionados y permite a los entrena-
dores mejorar sus métodos de en-
trenamiento mediante el segui-
miento de las sesiones de practica
de los jugadores y proporcionando
feedback para mejorar el rendi-
miento.

En la vanguardia de la interseccion
entre la inteligencia artificial y los
eSports, OMASHU lidera con inno-
vaciones que transforman el anali-
sis de rendimientoy la estrategia en
League of Legends. Este apartado
se sumerge en los avances pione-
ros implementados y en desarrollo
por OMASHU, destacando la apli-
cacion de modelos de IAtanto en el
ambito del juego (InGame) como
fuera de él (OutGame), como, por
ejemplo, la salud, bienestar y el
rendimiento de los jugadores.

Modelos InGame:

El analisis InGame se centra en la
interceptacién dinamica de las es-
tadisticas de las partidas, donde la
recopilacion y el procesamiento de
datos se realizan en tiempo real o
post partida, como ya se ha men-
cionado en los apartados anterio-
res. Utilizando técnicas avanzadas
de aprendizaje automatico, se han
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desarrollado modelos especificos
para evaluar y predecir el rendi-
miento de los jugadores en diver-
sas situaciones de juego.

Analisis detallado de estadistica
de jugadores:

La importancia de algunas varia-
bles va mas alla de simples nume-
ros; representan una estructura de
decisiones estratégicas, habilidad
individual y coordinacién de equi-
po. El oro, obtenido a través de la
eliminacion de enemigos, mons-
truos neutrales y torres, es un indi-
cador de la capacidad del jugador
para influir en el juego a través de
recursos econémicos, permitieéndo-
le adquirir objetos que potencian
sus habilidades, como se evidencid
en los apartados anteriores. Me-
diante la utilizacion de histogramas
y correlaciones entre campeones,
el modelo ilustra visualmente como
estas variables varian entre dife-
rentes roles y como ciertos cam-
peones con comportamientos simi-
lares pueden seragrupados juntos.

Esta segmentacién basada en el
rendimiento y las preferencias de
campeodn facilita la prediccion de
estrategias efectivas contra opo-
nentes especificos, permitiendo a
los equipos adaptar su preparacion
y formacién de manera mas infor-
mada y estratégica.

El modelo profundiza en la dinami-
cadeljuego al construir matrices de
correlacion, que enfrenta desafios
importantes, indicando la necesi-
dad de utilizar técnicas adecuadas
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o la aplicacién de métodos como
pasos adicionales. Estos aseguran
que el modelo no solo capture las
tendencias generales, sino tam-
bién identifique las sutilezas en las
interacciones entre variables, pro-
porcionando un entendimiento mas
profundo y matizado de como dife-
rentes aspectos del juego contribu-
yen al éxito.

Al implementar técnicas avanza-
das como el analisis de compo-
nentes principales (PCA) (Jackson
& Hearne, 1973) para reducir la di-
mensionalidad y el uso de cluste-
ring, el modelo logra destilar la
esencia de los datos complejos en
insumos accionables. Esto no solo
optimizala estrategia y preparacion
previa al juego, sino que también
ofrece una base soélida para el de-
sarrollo continuo de tacticas de jue-
go, la seleccion de campeonesy la
formacion de equipos, marcando
avances significativos en como los
datos y la IA puede ser utilizados
para potenciar el rendimiento en los
eSports.

Adicionalmente, al analizar los da-
tos de partidas mediante clustering,
el modelo podra distinguir entre ju-
gadores agresivos que tienden a
obtener un alto niumero de elimina-
ciones y aquellos con un enfoque
mas estratégico orientado a asis-
tencias y objetivos de equipo. Esta
diferenciacion, la cual puede llegar
a ser muy extensa y completa, per-
mite a los entrenadores y analistas
ajustar las estrategias de juego y la
seleccién de campeones para com-



plementar o contrarrestar los esti-
los de los oponentes de manera
efectiva.

La aplicaciéon del analisis de redes
en los modelos InGame desarro-
llados, proporciona una vision pro-
funda de las intersecciones entre
jugadores dentro de una partida. Al
construir grafos donde los nodos
representan a los jugadores y las
aristas reflejan colaboraciones, co-
mo asistencias en eliminaciones o
participacion en la conquista de ob-
jetivos, podemos identificar nu-
cleos de jugadores que frecuente-
mente juegan juntos y exhiben una
sinergia destacada. Este analisis
no solo resalta la importancia de la
cohesion del equipo, sino que tam-
bién permite descubrir tacticas
emergentes basadas en la compo-
sicion del equipo y las decisiones
estratégicas.

Aplicaciones estratégicas y
mejora del rendimiento

La integracion de estos analisis
permite avanzar en la estrategia de
los equipos de League of Legends,
revolucionando el enfoque hacia la
preparacion para las futuras parti-
das. Al comprender las fortalezas y
debilidades de los jugadores en
contextos especificos, el proyecto
puede ofrecer recomendaciones
personalizadas que maximizan las
habilidades individuales y fomen-
tan una mayor cohesion del equipo.
Puede ademas identificar patrones
y estrategias que son efectivas
contra oponentes especificos vy
preparar a los equipos para enfren-

tarse a una amplia gama de esce-
narios de juegos, permitiéndoles
adaptarse y responder de manera
mas efectiva a las tacticas enemi-
gas.

Por ejemplo, mediante el analisis
de los datos de partidas y el uso de
modelos predictivos, se puede lle-
gar a sugerir combinaciones 6pti-
mas de campeones que maximizan
la probabilidad de victoria basan-
dose en las tendencias historicas y
las dinamicas actuales de juego.
Estas recomendaciones se com-
plementan con el analisis detallado
de los oponentes, incluyendo su
estrategia de juego habitual y los
campeones que prefieren, ofre-
ciendo asi una ventaja competitiva
significativa antes de entrar en la
partida, lo cual puede proporcionar
un porcentaje de victoria superior al
50% tedrico antes del tiempo de
juego.

Evaluacion continua y

retroalimentacion personalizada
En el dinamico mundo de los
eSports, la capacidad para adap-
tarse y mejorar continuamente es
crucial para mantener la competiti-
vidad. OMASHU, a través de sus
modelos de IA, no solo proporciona
analisis y recomendaciones basa-
das en datos historicos y actuales,
sino que también establece un sis-
tema de evaluacion continua que
monitoriza el rendimiento del juga-
dor en tiempo real y futuro. Esta
evaluacion continua permite ajus-
tes y modificaciones en las estra-
tegias y tacticas casi en tiempo
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real, ofreciendo a los jugadores y
entrenadores retroalimentacioén in-
mediatay relevante.

La implementacion de sistemas de
retroalimentaciéon personalizada,
se encuentra en desarrollo también
y esta se realizara teniendo en
cuenta la toma de métricas de ren-
dimiento individuales y la compa-
racion con los objetivos estableci-
dos previamente, asi como el de-
sempefio de otros jugadores con
roles similares. Utilizando técnicas
de procesamiento de lenguaje na-
tural (NLP) junto con modelos de
aprendizaje automatico, que po-
drian desarrollarse en plataformas
paralelas (Sotelo et al., 2013),
OMASHU podra generar reportes y
recomendaciones en lenguaje na-
tural que son facilmente compren-
sibles por jugadores y entrenado-
res. Esto no solo facilita la mejora
continua del rendimiento, sino que
también ayuda a la identificacion y
correccion de areas especificas de
mejora.

Modelos OutGame:

Evaluacion integral del bienestar
del jugador

Nuestros modelos OutGame em-
plean algoritmos avanzados para
monitorizar y evaluar indicadores
de salud y estrés, permitiendo iden-
tificar tempranamente potenciales
riesgos para el bienestar del juga-
dor. Esta evaluacion integral se ba-
sa en la recopilacién de datos a tra-
vés de dispositivos como relojes o
brazaletes inteligentes, aplicacio-
nes de seguimiento de salud y
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autoinformes, creando perfiles de-
tallados del estado fisico y emocio-
nal de cadajugador.

Retroalimentacion
personalizada y
recomendaciones de

bienestar y ejercicio

El ecosistema de los eSports, tra-
dicionalmente es considerado co-
mo una actividad sedentaria, la im-
portancia del ejercicio fisico regular
se esta convirtiendo en un tema de
creciente interés y estudio. De a-
cuerdo a los rigurosos entrena-
mientos de los ajedrecistas (Golf,
2015), quienes a menudo se so-
meten a régimen de acondiciona-
miento fisico para mejorar la con-
centracion, la resistencia y la ges-
tion del estrés durante sus partidas,
los jugadores de eSports también
pueden beneficiarse significativa-
mente de una actividad fisica re-
gular.

La investigacion en diversas disci-
plinas competitivas ha demostrado
consistentemente que el ejercicio
fisico no solo mejora la salud ge-
neral, sino que también potencia
funciones cognitivas clave como la
atencion sostenida, la memoria de
trabajo y la velocidad de procesa-
miento. Estos beneficios son cru-
ciales en los eSports, donde la to-
ma de decisiones rapida, la con-
centracion y la resistencia mental
pueden marcar la diferencia entre
la victoriay la derrota.

Basado en el analisis profundo rea-
lizado por los modelos y los dispo-



sitivos, se planea ofrecer retroali-
mentacion personalizada y reco-
mendaciones practicas dirigidas de
bienestar y ejercicio, para mejorar
la salud y el bienestar general de
los jugadores. Estas recomenda-
ciones abarcaran estrategias para
una gestion efectiva del estrés, téc-
nicas de relajacion, programas de
ejercicio fisico adaptado y guias
para un descanso adecuado y res-
taurador.

El objetivo es asegurar que los ju-
gadores mantengan un equilibrio
saludable entre la intensidad de la
competicion y su bienestar perso-
nal, otorgando finalmente e indirec-
tamente una mejora en su rendi-
miento, este proceso esta en desa-
rrollo.

Implementacion dentro de la
plataforma de soluciones de
bienestar en los eSports
Reconociendo la relevancia critica
del bienestar fisico para el rendi-
miento 6ptimo en los eSports, los
modelos OutGame incluyen médu-
los dedicados a la promocion de la
actividad fisica, basandose en evi-
dencia que sugiere mantenerse ac-
tivo con rutinas de como alcanzar
minimo de 8000 pasos diarios pue-
de mejorar significativamente tanto
la salud fisica como el rendimiento
cognitivo (Craig etal., 2003).

Laideade esta solucion vamas alla
de las recomendaciones generales
de actividad fisica, aspirando a per-
sonalizar las sugerencias basadas
en las necesidades y perfiles indivi-

duales de los jugadores. Enten-
diendo que el exceso de sesiones
prolongadas de juego puede llevar
a un decremento en el rendimiento,
se propone un enfoque que equili-
bra el tiempo de juego con la activi-
dad fisica necesaria para mantener
un rendimiento éptimo.

Por ejemplo, mediante el analisis
de datos de rendimiento y bienes-
tar, se podria recomendar a un ju-
gador especifico, basandose en su
perfil, que limité su tiempo de juego
a no mas de 2 horas continuas por
dia.

Complementariamente, por ejem-
plo, se sugeriria una rutina de ejer-
cicios personalizada de 3 dias a la
semana en el gimnasio, con sesio-
nes de una hora y media a una in-
tensidad de 140 pulsaciones por
minuto, enfocadas en mejorar la
capacidad cardiovascular, la fuerza
y laflexibilidad.

Esta metodologia no solo busca
optimizar el rendimiento dentro del
juego, sino también promover un
estilo de vida saludable y equilibra-
do.Através de la gamificacién de la
actividad fisica, se incentiva a los
jugadores a alcanzar sus metas de
ejercicio, integrando recompensas
y objetivos que reflejen positiva-
mente su salud y su capacidad
competitiva en los eSports, de-
mostrando como la implementa-
cion de estos habitos totalmente
automatizados, dan como resulta-
do un incremento de mejora en su
rendimiento (Wooles, 2018).
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Estudio de la Contribucién de un
jugador asuequipoy partida

Uno de los mejores modelos que se
estan desarrollando en la actuali-
dad se denomina como modelo de
contribucion a la partida. Uno de
los principales objetivos del pro-
yecto es poder determinar de forma
analitica el rendimiento del jugador
durante la partida en comparaciéon
con los otros jugadores, lo que per-
mitira elaborar este modelo de con-
tribucion. Especificamente, el mo-
delo permite cuantificar, como el ju-
gador, ha ayudado a la victoria de
Su equipo o cuanto ha perjudicado
en su derrota. Las ventajas de
cuantificar este rendimiento son
bastantes, como, por ejemplo, en-
contrar el MVP (most valuable pla-
yer) de la partida, comparar juga-
dores que no han estado en una
misma partida, comparar a un ju-
gador en una posicion concreta con
su antagonico del otro equipo o po-
der asignar un potencial valor de
mercado.

El problema que conlleva realizar
este modelo no es trivial. Se desea
determinar cuanto ha aportado ca-
da jugador al resultado de la parti-
da, a nivel individual como de equi-
po. Para hacer esto, se debe saber
en qué momento un jugador ha te-
nido un rendimiento superior, si lo
ha hecho bien o mal, y como lo ha
hecho segun el rol que ha desem-
pefiado. Una solucion a este pro-
blema consiste en computar el ren-
dimiento de cada jugador, la meta
es establecer un valor numérico al
desarrollo de cada jugador en una
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partida, para asi poder comparar
qué jugador ha tenido un mejor de-
sempefo durante la partida res-
pecto a otros rivales y/o compa-
neros.

Cuando se comparan las puntua-
ciones entre jugadores, es funda-
mental diferenciar la posiciéon to-
mada por cada participante durante
la partida (Top, Jungle, Middle,
Bottom y Ultility). Para ello utiliza-
mos el procedimiento de reduccion
de la dimensionalidad y extracciéon
de las variables mas influyentes pa-
ra cada posicion, explicado en los
apartados anteriores. Estas seran
las usadas en el modelo de apren-
dizaje automatico para calcular las
puntuaciones que, en este caso
especifico, alimentan un modelo de
Regresion Logistica Binaria (BLR)
(Hosmer & Lemeshow, 2000). La
eleccion de este modelo va acorde
alas necesidades del problema. En
este caso, es un modelo sencillo,
pero con complejidad suficiente pa-
ra capturar el desarrollo de una par-
tida.

Gracias al valor numérico que se
obtiene en el proceso anterior-
mente descrito, se puede proponer
la contribucion total del jugador al
equipo y a la partida en un valor
porcentual.

Este es util para ver si ha benefi-
ciado o perjudicado a su equipo en
la partida, en qué grado lo ha he-
cho, y cuanta incidencia ha tenido
en el resultado final de su colectivo,
gane o pierda.
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FIGURA 2: Ejemplo graficado de los calculos de contribucion en una partida. Fuente:
elaboracion propia.

En la Figura 2 se puede observar,
como se muestran, los resultados
del algoritmo de la partida en la pa-
ginaweb de OMASHU. La barra su-
perior muestra quién ha ganado de
los dos equipos, en este caso el
equipo rojo, dado que, la porcion
derecha de la barra (la de color ro-
sa) es mas larga que la del equipo
azul. Concretamente, los numeros
35y 65 son el porcentaje de domi-
nancia, que define por cuanto mas
ha ganado un equipo al otro. En el
ejemplo de la figura, se observa
una partida en la que ha dominado
el equipo rojo, pero no por mucho
de acuerdo asuvalorentre 0y 100.

En la parte inferior de la figura se
puede observar las contribuciones
de cada jugador a su equipo, que
pueden ser a favor o en contra de
este. Amodo de ejemplo, el jugador
Mid del equipo azul, ha hecho una
pésima partida a favor de su equipo
y, por lo tanto, ha contribuido a la
victoria del equipo contrario, por
eso le aparece un menos 20% en el
color correspondiente al equipo ro-
jo, en rosa. En cambio, todos los
otros jugadores del equipo azul han
hecho una contribucion positiva a
su equipo. En el equipo rojo, en
cambio, los colores se invierten: el
rosa aparece como positivo porque
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ayuda a su equipo, mientras que
también se tienen contribuciones
negativas del Top y del ADC, por
eso aparecen con el color del equi-
po contrario.

Conclusiones y Siguientes
pasos

En este articulo se presenta la ex-
traccion porcentual del desarrollo
de cada jugador a la partida de una
forma empirica. Este sistema per-
mite comparar jugadores a través
de su rendimiento individual, facili-
tando la identificacion de aquellos
con mayor potencial de éxito. Tam-
bién permite valorar el precio de
mercado de un jugador y su varia-
cioén en vivo en funcién de su con-
tribucién en el campo, lo que facilita
la toma de decisiones estratégicas
en cuanto a fichajes y gestion del
equipo.

Igualmente, se han descrito las ver-
tientes que hacen que OMASHU
sea una startUp con muchos desa-
fios en un futuro cercano, pasando
desde lainfraestructura de datos, el
analisis de variables y creacion de
ellas dentro del juego, y la descrip-
cion de lo que es capaz de hacer
con los modelos desarrollados,
donde destaca el modelo de contri-
bucion. Pese a todos los logros ob-
tenidos, se tiene muy claro que esto
solo ha sido el principio, y se tienen
claros los objetivos afuturo.

Siguientes Pasos

Precio: En un mercado en cons-
tante expansion como los eSports,
la marca League of Legends obtie-
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ne una cuota de mercado con cerca
de 170 millones de jugadores uni-
cos mensuales, de los cuales unos
12 millones son unicos diarios
(«Korea'S T1 Win Record Fourth
League of Legends World Title»,
2023), la capacidad de asignar un
valor de mercado a los jugadores
se convierte en una herramienta in-
valuable. En OMASHU, se desa-
rrollaran modelos complejos que
integraran no solo el rendimiento
InGame y OutGame, sino también
la reputacion en linea y los logros
conseguidos para establecer un
precio de mercado aproximado pa-
ra cada jugador. Este precio de
mercado, ofrecera una estimacion
valiosa del valor de un jugador,
tanto para profesionales como para
amateurs, reflejando su potencial
de contribucién a un equipo y su
atractivo en el mercado de fichajes.

La integracion de estos aspectos
en la valoracién del jugador permi-
tira a equipos, patrocinadoresy pla-
taformas de eSports tomar deci-
siones informadas sobre contrata-
ciones, inversiones y estrategias
de desarrollo de talento. Al propor-
cionar una cifra basada en un ana-
lisis exhaustivo de datos, OMASHU
facilitara un entendimiento mas
profundo del valor que cada juga-
dor aporta al ecosistema tanto pro-
fesional como amateur, promo-
viendo una cultura de reconoci-
miento y recompensa basada en el
merito y el desempefio.

Al monitorizar las tendencias en el
rendimiento InGame, la actividad



OutGame, los logros y la reputa-
cion online, podemos identificar a
aquellos jugadores cuyas habilida-
des y contribuciones estan en una
fase ascendente, sufriendo una
proyeccion de aumento en su valor
de mercado.

Este modelo predictivo avanzado
no solo beneficiara a los jugadores
profesionales, al proporcionarles
una herramienta para maximizar su
valor en el mercado, sino que tam-
bién descubrira a jugadores ama-
teurs o semiprofesionales que de-
muestran patrones de comporta-
miento y rendimiento similares a los
profesionales. Esto abre una ven-
tana de oportunidades para que los
talentos emergentes sean recono-
cidos y valorados de manera justa,
facilitando su transicion hacia la
profesionalizacion. Al anticipar la
evolucion del mercado y las ten-
dencias en el rendimiento de los ju-
gadores, esta plataforma se posi-
cionara como un recurso indispen-
sable para agentes, equipos y or-
ganizaciones dentro de la industria,
proporcionando insumos predica-
tivos que informaran estrategias de
contratacion y desarrollo de juga-
dores alargo plazo.

Prediccion de rendimiento: El he-
cho de poder extraer la contribu-
cion de un mismo jugador en diver-
sas partidas consecutivas donde
haya participado, nos abre la posi-
bilidad de entender las contribu-
ciones como una serie temporal, 0
una sucesion de datos ordenados
cronoldégicamente. En esta linea,

podremos usar diversos modelos
para ajustar y predecir el rendi-
miento del jugador en la siguiente
partida.

Analisis temporal: Todos los re-
sultados obtenidos hasta ahora son
observando la partida sin tener en
cuenta la temporalidad de los even-
tos que han ocurrido, es decir, se
obtienen las predicciones sabiendo
cuantos eventos y qué magnitudes
estos han tomado, pero no cuando
han sucedido. Poder analizar los
resultados utilizando la temporali-
dad supondra el siguiente nivel de
analisis para encontrar los puntos
débiles de un equipo y de un juga-
dor.

Para eso, ya se tiene en desarrollo
un modelo de redes neuronales ca-
paz de la gestién de la temporali-
dad.

Modelos OutGame, salud y bie-
nestar de los jugadores: El éxito
en los eSports trasciende del ren-
dimiento dentro del juego. Por ello,
los modelos OutGame estan dise-
Aados para abordar aspectos cru-
ciales de la salud y el bienestar de
los jugadores, fundamentales para
su rendimiento 6ptimo y sostenibili-
dad alargo plazo en el ambito com-
petitivo. Através de un enfoque ho-
listico, estos modelos de IA anali-
zaran una amplia gama de datos
relacionados con el bienestar fisico
y mental de los jugadores, inclu-
yendo patrones de suefo, niveles
de actividad fisicay signos de fatiga
y estrés.
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Blockchain fichajes: se propone
revolucionar la manera en que los
jugadores, equipos y demas sta-
keholders interactuan y realizan
transacciones, mediante la imple-
mentacion de tecnologias Web3.
Con la plataforma de OMASHU ple-
namente operativa, ofreciendo
analisis profundos del rendimiento
y potencial tanto de jugadores pro-
fesionales como amateurs, el si-
guiente paso natural es facilitar la
transicidon y transaccién de talentos
de manera eficiente, transparente y
segura. La utilizacion de certifica-
ciones Web3 permitird a los juga-
dores demostrar su profesionalis-
mo y habilidades de manera verifi-
cable, y a los clubes estudiar y se-
leccionar talentos con confianza.
La plataforma proporcionara las
herramientas necesarias para
transferir la propiedad de un juga-
dor con un solo clic, automatizando
y agilizando el proceso de liquida-
cion de pagos siguiendo las regula-
ciones actuales y las condiciones
estipuladas por los propietarios de
los videojuegos. La adopcion de
blockchain en la plataforma de
OMASHU, no solo va a favorecer la
circulacion del talento dentro del
ecosistema de los eSports, sino
que también activara y potenciara
su economia. Al facilitar transaccio-
nes rapidas, seguras y reguladas,
eliminamos barreras y creamos un
mercado mas dinamico y accesi-
ble, tanto de para los jugadores co-
mo para los equipos, independien-
temente de su nivel. Esta tecnolo-
gia abre las puertas a una variedad
de funcionalidades avanzadas
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dentro de la plataforma, como las
votaciones descentralizadas, per-
mitiendo que cada persona tenga
un solo voto y la implementacion de
subastas de patrocinios. Estas su-
bastas ofrecen una oportunidad
unica alos patrocinadores para que
interactuen directamente con el
ecosistema de los eSports, gene-
rando riqueza y acuerdos benefi-
ciosos para todas las partes invo-
lucradas. Al democratizar el pro-
ceso de toma de decisiones y abrir
vias de inversién, fortalecemos la
comunidad de eSports y promove-
mMos un crecimiento sostenido.
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