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Este articulo explora como la interaccién de algunos componentes estratégicos,
tecnoldgicos y logisticos puede habilitar a las organizaciones para establecer modelos
operativos digitales que les den ventaja competitiva.
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Queremos expandirnos. Es por esto,
que hemos decidido ampliar
nuestro nombre, para poder tener
mayor alcance a todas las personas
e instituciones que van de la mano
con la tecnologia.
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Emir Hernando Pernet Carrillo
Maria Mercedes Corral Strassmann

En esta edicidon se propicia un es-
pacio de conocimiento y reflexion
sobre los retos que hoy en dia en-
frentan las organizaciones ante los
cambios constantes en sus ecosis-
temas digitales, asi como sus es-
trategias de adopcion de buenas
practicas para una transformacion
digital exitosa a su interior.

Nuestro columnista invitado Alvaro
Ernesto Carmona, CTO de Banco-
lombia, presenta la importancia de
la interaccion de componentes es-
tratégicos, tecnoldgicos y opera-

n SISTEMAS

cionales en las organizaciones pa-
ra establecer modelos operativos
digitales basados en datos que,
ademas de impulsar una transfor-
macion digital exitosa para lograr
una escalabilidad organizativa, les
genere ventajas competitivas. Al-
varo destaca cinco (5) componen-
tes esenciales en los procesos de
transformacion digital: la infraes-
tructura (Nube, API, Datos), el tra-
bajo colaborativo (Agilismo Orga-
nizacional), los modelos operativos
digitales, la estructura organiza-
cional y los procesos nativos digi-



tales. La combinaciéon de estos
componentes apalanca dicho pro-
ceso en favor de la escalabilidad or-
ganizacional.

La entrevista en esta edicion es con
Ana Carolina Ramirez, Gerente del
Proyecto de Pagos Inmediatos In-
teroperados del Banco de la Repu-
blica. Ana Carolina presenta los
objetivos del proyecto consistentes
en modernizar y robustecer el eco-
sistema de pagos electrénicos de
bajo valor de la economia, para lo-
grar un mejor servicio y satisfaccion
a los clientes finales del sistema fi-
nanciero. Este proyecto se funda-
menta en los principios de inme-
diatez, interoperabilidad, seguri-
dad, innovacion, costo eficiencia y
oportunidad. Adicionalmente, ex-
pone los retos que conlleva el pro-
ceso de transformacion digital en
frentes como: interaccion con el
ecosistema, ajustes en el cambio
organizacional y en los procesos
orientados a favorecer la presta-
cion del servicio; todo lo anterior,
garantizando la sostenibilidad del
sistema y su resiliencia frente a fu-
turos cambios tecnoldgicos.

La investigacion se basa en la XXII|
Encuesta de Seguridad Informa-
tica, capitulo Colombia, soportada
por la Asociaciéon Colombiana de
Ingenieros de Sistemas (ACIS). En
su analisis, el ingeniero Andrés Al-
manza, destaca como estos resul-
tados proporcionan una proyeccion
a nuestro entorno colombiano, que
nos ayuda a enfrentar retos y de-
safios en ambientes cada vez mas

digitalizados. El valor y beneficio de
la ciberseguridad, se ha integrado a
la estrategia de las organizaciones,
y se proyecta como una respuesta
ante los retos en la seguridad infor-
matica, a raiz de los procesos de
cambio y transformacion digital,
evidenciados en los ultimos anos
con el trabajo remoto, los ambien-
tes hibridos, nuevas tecnologias,
entre otros.

En el espacio tradicional del foro
para la secciéon Cara y Sello, se
conté con la participacion de profe-
sionales del sector privado y la aca-
demia, desempefiando distintos ro-
les en sus organizaciones: Bogdan
Djoric, director para Colombia de
myCloudDoor; Luis Puerto, director
de Transformacion Digital en la Uni-
versidad Externado de Colombia; y
Alberto Cueto Vigil, Asesor de Tec-
nologia para Juntas Directivas de
las Organizaciones. Cada partici-
pante presentd su perspectiva so-
bre los principales aspectos a con-
siderar en un proceso de transfor-
macion digital en una organizacion,
el perfil de un lider transformacio-
nal, los indicadores de avance y re-
sultado en la transformacién digital
de una organizacion, los principa-
les roles de los stakeholders en el
proceso de transformacion digital
de una organizacién, y las estrate-
gias conjuntas con aliados o socios
para enfrentar y prevenir ciberata-
ques. El foro concluy6 con la expo-
sicién de los mayores retos y opor-
tunidades de un proceso de trans-
formacion digital.
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Finaliza esta edicion con tres arti-
culos, los cuales contemplan dife-
rentes enfoques frente altemade la
transformacion digital y cambio or-
ganizacional. El Ingeniero Jeimy
José Cano PhD, director de la re-
vista Sistemas y experto en Segu-
ridad, nos comparte en su articulo
el rol de las juntas directivas junto
con el riesgo cibernético, y la adap-
tabilidad de las organizaciones a
las transformaciones del entorno.
El segundo articulo presentado por
el ingeniero Néstor Nova, profesor
asistente e investigador de la Pon-
tificia Universidad Javeriana, ex-
pone la importancia de los modelos
de madurez digital en la orientacién
estratégica de las organizaciones,
en particular en el mejoramiento de
su competitividad y en el desarrollo

de sus capacidades de transfor-
macion digital. Daniel Andrés Pe-
nagos, Ingeniero de Red Hat, nos
comparte en su articulo los con-
ceptos basicos de implementacion
exitosa de transformacion digital,
que comprende el conocimiento de
las nuevas tecnologias, la vision
para su correcta aplicacion e im-
plementacién. Destaca el uso de
las plataformas Open Source.

Para finalizar queremos dejar un
mensaje a las organizaciones so-
bre la importancia de un abordaje
estratégico para los procesos de
transformacion digital que incluya
los distintos frentes de: talento hu-
mano, tecnologias, procesos, Yy
cambio organizacional.

Emir Hernando Pernet Carrillo, DBA, PMP. Asesor en Negocios de Tecnologia. Ingeniero de
Sistemas y Computacion de la Universidad de los Andes, Colombia, y MBA de ese mismo
centro educativo. Master of Computer Science de Arizona State University, USA. Doctor of
Business Administration de Newport University, USA. Project Management Professional del
Project Management Institute. Experiencia de mas de 20 afios como Asesor de Soluciones
Tecnoldgicas del Departamento de Sistemas de Informacion del Banco de la Republica, y
Subdirector de Computacion Corporativa del Departamento de Tecnologia Informatica del
Banco de la Republica.

Maria Mercedes Corral Strassmann, PhD (C)., Ingeniero de Sistemas y Computacion de la
Universidad de Los Andes; Maestria en Comunicacion de datos, University College London
de la Universidad de Londres; Programa de Desarrollo Directivo - PDD de Inalde.
Experiencia, como Director de Proyectos en el Banco de la Republica; Gerente de Tl de CIFIN
- Asobancaria; Vicepresidente de Tecnologia de Deceval. Experiencia de mas de 20 afios
como Profesor Universitario en areas de Ingenieria de software, y Gerencia de proyectos,
Maestria y Especializacion de Ingenieria de Sistemas en la Universidad Javeriana.
Actualmente candidato del Doctorado de Comunicacion, Lenguajes e Informacion en la
Universidad Javeriana.
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Alvaro Ernesto Carmona Ruiz

Transformar sin una vision es inutil,
pero aun mas desafiante sin capa-
cidad de ejecucion. La transforma-
cion digital es clave para la adapta-
cion de las organizaciones a entor-
nos cambiantes. Algunas organi-
zaciones logran gestionar estos
cambios internamente, otras van
mas alla y logran impactar también
su ecosistema empresarial.

n SISTEMAS

Este articulo explora como la
interaccion de algunos componentes
estratégicos, tecnologicos y logisticos
puede habilitar a las organizaciones
para establecer modelos operativos
digitales que les den ventaja
competitiva.

Enlos proximos parrafos, exploraré
como la interaccion de algunos
componentes estratégicos, tecno-
l6gicos y logisticos puede habilitar
a las organizaciones para estable-
cer modelos operativos digitales
que les den ventaja competitiva.
Estos modelos no solo impulsan
una transformacion digital exitosa,
sino que se centran en la escalabi-



lidad organizativa y en la imple-
mentaciéon de modelos operativos
digitales basados en datos. Una
nota al margen, en este articulo no
voy a desarrollar el tema de cultura
y talento humano. Es tan importan-
te que requeriria un capitulo aparte
para analizar estos elementos en el
contexto de la transformacion digi-
tal.

Cloud, APIs y datos

Quiero destacar dos situaciones
significativas en la industria. La pri-
mera se remonta a 2002, cuando
Jeff Bezos, CEO de Amazon, re-
dacté lo que hoy se conoce como el
'Mandato de las APIs'. Este man-
dato establecia que todos los equi-
pos dentro de la organizacion de-
bian comunicarse exclusivamente
mediante interfaces de programa-
cion de aplicaciones (APls). Bezos
enfatiz6 la importancia de que no
hubiera otro medio de comunica-
cion entre equipos, promoviendo la
interaccion a través de interfaces y
llamadas a métodos remotos, sin
importar la tecnologia utilizada por
cada equipo.

El segundo evento tuvo lugar en
2011, cuando Satya Nadella, CEO
de Microsoft, anuncié la estrategia
de nube, datos e inteligencia artifi-
cial de esta compafia. Este anun-
cio marcd el rumbo de la compadia
hacia una 'nube inteligente' basada
en plataformas y datos, enfocada
en la integraciéon de la inteligencia
artificial. Esta estrategia significd
un paso importante en la evolucion
de Microsoft hacia la era de la com-

putacion basada en la nube y la
analitica de datos.

En el caso de estas organizaciones
y otras similares, los datos, la nube
y las APls son componentes esen-
ciales de una estrategia unificada.
Al combinarlos correctamente,
ofrecen un potencial de escalabili-
dad extraordinario en una organi-
zacion, permitiendo un crecimiento
exponencial y un desarrollo arqui-
tectonico que potencia su posicio-
namiento en el mercado.

La APlficacién, entendida como la
creacion de APls que expongan las
capacidades de la organizacion, fa-
cilita la comunicacion eficiente en-
tre equipos al permitir que diversas
capacidades se utilicen a través de
las APIs. Esto posibilita, incluso,
reutilizar esas capacidades en si-
tuaciones no planeadas original-
mente, democratiza las capacida-
des funcionales impulsando la
creacion de nuevos negocios, la
adaptacion a multiples canales y
promoviendo el crecimiento esca-
lable de laempresa.

En cuanto al segundo punto, la nu-
be y su elasticidad, definida como
la capacidad de expandirse o redu-
cirse segun la demanda, permite la
experimentacién agil y la creacién
de productos minimos viables de
manera mas rapida y sin limitacio-
nes grandes de presupuesto o co-
nocimiento.

En tercer lugar los datos, y de ma-
nera mas precisa su democratiza-
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ciobn dentro de una organizacion
posibilita el uso extensivo de anali-
tica, ML y Al. Esto facilita la dele-
gacion de decisiones a algoritmos
entrenados con estos datos, per-
mitiendo la automatizacién de la to-
ma de decisiones en diversos am-
bitos.

Integrar estos tres aspectos como
capacidades consolidadas en una
sola suite ofrece oportunidades
competitivas enormes para una or-
ganizacion. Veamoslos juntos: Los
equipos internos exponen sus ha-
bilidades a través de APls, permi-
tiendo su consumo tanto interno co-
mo externo para la creacion de
nuevos productos y servicios; Su-
memos el uso de capacidades
elasticas en la nube, costos varia-
bles, creciendo solo cuando se ge-
nera verdadero valor y ofreciendo
la caracteristica adicional de un
crecimiento potencialmente ilimi-
tado; por ultimo y al agregar la utili-
zacion de datos empaquetados en
modelos analiticos, Ml y Al facilita
la toma de decisiones basadas en
datos, evitando la necesidad de es-
calar con personal.

Estos tres niveles de escalabili-
dad - APIs para alcance sin au-
mentar el numero de aplicacio-
nes, nube para capacidad sin
gastos desbordantes en infraes-
tructura y datos para automati-
zacion sin expansion de perso-
nal- representan juntos una re-
ceta poderosa que permite el
crecimiento sostenible de una
organizacion.

m SISTEMAS

Agilismo a escala organizacional
Algunas organizaciones estan
adoptando modelos operativos agi-
les, donde equipos de negocios y
tecnologia trabajan juntos en tri-
bus. Estos equipos semi autono-
mos operan como startups dentro
de la organizacion, con el objetivo
de reducir la burocracia en la toma
de decisiones y capitalizar la pre-
misa de que equipos pequenos
empoderados y alienados técni-
camente desde una plataforma
pueden desarrollar y mejorar
productos y servicios de manera
mas eficiente para sus clientes.

El manifesto Agil, http:/agilemani
festo.org)/, creado en 2001 por un
grupo de expertos y programado-
res destacados en esta era tecno-
l6gica, es fundamental en esta con-
versacion, ya que sento las bases
para el desarrollo de organizacio-
nes agiles. Su declaracion inicial,
aunque se centraba en el ambito
del software y las entregas incre-
mentales, puede aplicarse perfec-
tamente a nivel organizacional.

Los cuatro valores principales del
Manifesto agil y que son facilmente
transportables al mundo del agilis-
mo a escala son los siguientes:

1. Personas e Interacciones sobre
Procesos y Herramientas — ltera-
ciones.

2. Software Funcional sobre Docu-
mentacion Excesiva — Entregas
continuas de valor.

3. Colaboracion con el Cliente so-
bre Negociacion Contractual —»
Priorizacién basada en valor.



4. Adaptabilidad ante el Cambio so-
bre Seguir un Plan — Todo cambia,
todo puede fallar.

Modelos operativos digitales y
plataformas

En un mundo de cambios constan-
tes, el paradigma de las organiza-
ciones tradicionales, con especia-
lizacion definida por silos de
negocio y estructuras proyectiza-
das heredaron una gran cantidad
de aplicaciones empresariales y
sistemas de informaciéon, emple-
ando diferentes lenguajes, siste-
mas operativos, bases de datos y
estructuras. Integrar datos entre
estos diversos silos suele ser un
proceso lento, complicado y poco
confiable. Requiere una gran inver-
sion y personalizacion de codigo y
datos. Si bien estos modelos forta-
lecen la autonomia y la especiali-
zacion, tienen limitaciones a medi-
da que los sistemas se vuelven
mas complejos.

“La arquitectura tradicional impone
restricciones significativas al creci-
miento y la capacidad de generar
valor. A medida que las organiza-
ciones tradicionales crecen, sufren
de desventajas en economias de
escala, alcance y aprendizaje. La
complejidad originada por la espe-
cializacién y el trabajo en silos pue-
de anular los beneficios, llevando a
la destruccion de valor con cada
nuevo aplicativo construido”. lan-
siti, M., & Lakhani, K. R. (2020).

Las organizaciones pueden diver-
sificar sus negocios mas alla de su

enfoque inicial. Actualmente, ve-
mos bancos en otros sectores ade-
mas del financiero y gigantes tec-
nologicos incursionando en areas
como el cine, autos autdbnomos o el
comercio minorista. Estos movi-
mientos reflejan la busqueda de las
empresas por expandirse y adap-
tarse a diversos sectores para
mantener su relevancia en un en-
torno empresarial dinamico y com-
petitivo.

El mandato de APls de Jeff Bezos,
la vision de nube y Al de Microsoft,
junto con el enfoque agil, ha dado
lugar a otra capacidad poderosa
que se convierte en la herramienta
de transformacién por excelencia
para estas organizaciones. Estas
empresas han creado platafor-
mas tecnoldgicas que sirven co-
mo el fundamento arquitecténi-
co para todas las soluciones tec-
nolégicas desarrolladas inter-
namente.

Estas plataformas tecnoldgicas no
son simplemente conjuntos de he-
rramientas, sino mas bien ecosis-
temas de interoperabilidad que
aprovechan la disponibilidad de da-
tos dentro de la organizacion. Esto
habilita una capacidad significativa
de experimentacién y desarrollo de
soluciones entre tribus dentro de la
empresa, lo que resulta en una es-
calabilidad mucho mas efectiva
que la de las organizaciones tradi-
cionales. Las organizaciones digi-
tales se configuran en suites mo-
dulares e integradas de activos di-
gitales conformados por herra-
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mientas de desarrollo, capacida-
des de interoperabilidad como
APIls o Eventos y datos disponibles
para que puedan ser utilizados por
diferentes aplicaciones en la toma
de decisiones.

Las tecnologias de la informacion
ya no son simplemente habilitado-
ras y optimizadores de procesos y
métodos tradicionales. En cambio,
el software conforma el nucleo
operativo real de la organiza-
cion, lansiti M., & Lakhani, K. R.
(2020).

Esta transformacion implica un
cambio fundamental en como se
concibe y se opera una empresa.
En lugar de considerar la tecnolo-
gia como un soporte a las opera-
ciones, se convierte en el elemento
esencial que impulsa y da forma a
la actividad diaria y a los servicios
ofrecidos porla organizacion.

Gracias a estos cimientos digitales,
la organizacion adquiere la capaci-
dad de generar retornos crecientes
a medida que escala y aprende. La
capacidad de utilizar datos de ma-
nera efectiva, junto con algoritmos
que los analizan y procesan, se
convierte en un habilitador esencial
para el éxito y la innovacion conti-
nua de la organizacién en un en-
torno cada vez mas digitalizado.

Estructura organizacional

Segun Wikipedia, la Ley de Con-
way indica que las organizaciones
disefian sistemas que reflejan su
estructura de comunicacion inter-

n SISTEMAS

na. Melvin Conway la formuld en
1967, estableciendo que la arqui-
tectura de los sistemas de una or-
ganizacion refleja su estructura or-
ganizativay funcional.

Entendiendo lo anterior, es eviden-
te que, parallevar a cabo una trans-
formacioén digital en una empresa,
la estructura organizacional debe
ser disefiada para concretar la vi-
sion de la arquitectura deseada. En
el ambito de la arquitectura empre-
sarial, por ejemplo, nada de lo que
se defina en esta practica a nivel
técnico organizacional sera factible
si los equipos encargados de cons-
truir y transformar no se alinean con
las capacidades establecidas en la
arquitectura.

No pretendo afirmar que la arqui-
tectura empresarial deba dictar el
disefio exacto de la estructura or-
ganizativa. Sin embargo, sugiero
que, para una correcta implemen-
tacion de la vision de la transfor-
macioén digital, las estructuras or-
ganizativas deben considerar la vi-
sion de la arquitectura de los siste-
mas que sustentaran dicha trans-
formacién. lansiti, M., & Lakhani ,
A., en su libro “Competing in the
age of Al” definen esto como 'the
mirroring hypothesis'.

Procesos nativos digitales

En las organizaciones establecidas
por afos la experiencia disefiando
procesos basados en interacciones
humanas puede enfrentar dificul-
tades al concebir la automatizacion
nativa digital. Mientras los startups,



por necesidad, desarrollan proce-
sos con minima o nula interaccién
humana, las empresas consolida-
das, debido a la inercia, tienden a
optimizar los procesos existentes.
Utilizan, por ejemplo, mineria de
procesos 0 métricas centradas en
la automatizacién de etapas en los
procesos. Este enfoque rara vez
desafia el 'qué' de los procesos,
limitandose mas bien a mejorar el

'cdbmo'.

En unaorganizacion exitosa, la eje-
cucion de estrategias a lo largo del
tiempo es altamente deseable. Sin
embargo, existe un riesgo inheren-
te en la inercia organizativa que
tiende a preservar el conocimiento
actual en lugar de adoptar nuevas
formas de pensar. Los startups
aprovechan este aspecto y, por en-
de, suelen ser mas exitosas inno-
vando que las empresas estableci-
das. Este fendmeno se hace espe-
cialmente evidente en el disefio de
procesos Yy por ello si bien parece
obvio, el trabajo de automatizacion
y optimizacion de los procesos de-
be involucrar un mindset retador a
los comportamientos aprendidos
por afos.

Conclusion
Alo largo de este texto, he explora-
do como la coordinacion de varias

estrategias técnicas, como la adop-
cion de la nube, la APlficacion del
backend, la democratizacién de los
datos, el agilismo, los modelos ope-
rativos digitales y las plataformas
integradas, junto con elementos lo-
gisticos como el disefio de estruc-
turas organizacionales y la menta-
lidad de procesos nativos digitales,
puede constituir una combinacion
poderosa para concebir y ejecutar
la transformacion digital en favor de
la escalabilidad. Reconozco que
este enfoque se hace desde una vi-
sidn tecnologica del negocio. Mi ex-
pectativa es que estas ideas apor-
ten al debate sobre la transforma-
cion y evolucion tecnolégica de las
empresas y su capacidad de esca-
lar en el tiempo.
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Sistema de pagos
inmediatos

DOI: 10.29236/sistemas.n169a3

Ana Carolina Ramirez, gerente de Pagos Inmediatos del
Banco de la Republica, dio respuesta a las inquietudes
formuladas por los editores técnicos de este numero de la
revista: Maria Mercedes Corral y Emir Pernet.

La metodologia de trabajo imple-
mentada para este proyecto mar-
cara un punto de referencia intere-
sante en la planeacion de los pro-
yectos que el Banco de la Repu-
blica emprenda en el futuro, ase-
gurala entrevistada.

¢En qué consiste el Sistema de Pa-
gos Inmediatos y cuales aspectos
motivaron el desarrollo de esta ini-
ciativa?

El proyecto de pagos inmediatos in-
teroperados esta enfocado en mo-

m SISTEMAS

dernizary robustecer el ecosistema
de pagos electronicos de bajo valor
de la economia, fundamentado en
los principios de inmediatez, inter-
operabilidad, seguridad, innova-
cion, costo eficiencia y oportunidad
(24/7*365).

Si bien en Colombia ya existen sis-
temas que permiten operaciones
inmediatas, la forma como se pres-
ta el servicio hoy en dia presenta
oportunidades de mejora para con-
tribuir en la promocién de su usabi-
lidad. Por ejemplo, hay diferencias



en costos para el usuario final, ca-
rencia de interoperabilidad plena y
una experiencia de usuario que no
es homogénea.

Sumado a esto, en 2021 el Fondo
Monetario Internacional y el Banco
Mundial hicieron algunas reco-
mendaciones para los sistemas de
pago de bajo valor, entre las que se
sefalaba la importancia de generar
un mecanismo de liquidaciéon de
transferencias en dinero de banco
central y la puesta en marcha de un
Comité de Pagos.

Asi las cosas, el Banco de la Repu-
blica decidié abordar estas oportu-

nidades mediante el proyecto de
pagos inmediatos interoperados
procurando un servicio que cumpla
los estandares internacionales de
operacion y bienestar para los
usuarios.

El Banco de la Republica esta fa-
cultado para operar sistemas de
pago de bajo valor, no obstante, pa-
ra lograr los objetivos planteados
era necesario hacer varios ajustes
regulatorios. Con esto en mente, el
Banco, a través del articulo 104 del
Plan Nacional de Desarrollo 2022-
2026, se convierte en el regulador
de los sistemas de pago de bajo va-
lorinmediatos.

Este cambio en el arreglo institu-
cional es importante y estamos
convencidos en que es un comple-
mento necesario para, de la mano
de la operacién, lograr que el servi-
cio de pagos inmediatos se brinde
bajo estandares que promuevan la
innovacién y la aparicion de nuevos
casos de uso y en consecuencia
generen escalabilidad del ecosis-
tema.
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La puesta en marcha del sistema
de pagos inmediatos interoperados
implica un cambio relevante en la
forma en que el Banco de la Repu-
blica va a interactuar en el ecosis-
tema de pagos de bajo valor. Como
es de esperarse, el hecho de que el
Banco sea ahora regulador implica
una serie de ajustes organizacio-
nales orientados a conllevar ambas
funciones segregadas y a su vez
alineadas al cumplimiento de los
objetivos trazados.

Por otro lado, desde el punto de vis-
ta de la operacion, el Banco sera el
proveedor del mecanismo parala li-
quidacion de operaciones entre En-
tidades participantes, asi como del
directorio centralizado, ambos cri-
ticos para lograr la interoperabili-
dad plena. Este hecho obliga a ge-
nerar capacidades al interior de la
entidad ademas de ajustar y crear
procesos orientados a favorecer la
prestacion del servicio. Ademas, la
operacion del sistema estara so-
portada en una solucion tecnologi-
ca robusta que significara un ejer-
cicio de capacitacién y formacion
importante orientado a aprovechar
todo el potencial de esta.

¢Cual él es el impacto mas impor-
tante que se espera tenga el pro-
yecto en el ciudadano colombiano?

Una vez entre en funcionamiento el
sistema de pagos inmediatos inter-
operados bajo los lineamientos de
la regulacion, lo cual se espera que
ocurraen 2025, los usuarios finales
contaran con una experiencia ho-
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mogénea y podran hacer uso de la
interoperabilidad plena indiferente
de la entidad en donde estos ten-
gan su cuenta o billetera). De esta
manera se espera que el proceso
de adopcién de las transferencias
inmediatas como instrumento de
pago crezca y motive a la industria
a ofrecer nuevas funcionalidades y
casos de uso, tal como ha ocurrido
en paises como Brasil e India.

¢;Cual él es el impacto mas impor-
tante que se espera tenga el pro-
yecto en la economia del Pais, tan-
to en su ambito interno como a nivel
internacional?

Nuestra expectativa es que el pro-
yecto permita avanzar en la digita-
lizacion de los pagos de la econo-
mia, hecho que a su vez contribu-
ye, de manera indirecta, a objetivos
superiores de politica publica como
los de inclusion financiera, la redu-
ccion del uso del efectivo y la for-
malizacion.

¢;Considerando que los cambios
tecnoldgicos son cada vez mas fre-
cuentes y disruptivos, que estrate-
gias se han considerado para ga-
rantizar la sostenibilidad y la evolu-
cion del sistema de pagos inme-
diatos?

Sin duda alguna uno de los ele-
mentos mas importantes entorno a
la sostenibilidad del sistema y a su
resiliencia frente a cambios tecno-
l6gicos, esta en el uso de estanda-
res que van a serindicados a través
de la regulacién. Hasta el momen-



to, los servicios de pagos en el pais
habian avanzado utilizando esque-
mas propietarios o de industria, los
cuales hacian dificil su escalabili-
dad y restringian la aparicién de
servicios superpuestos.

La reciente regulacién creo el Co-
mité de Interoperabilidad de Pagos
Inmediatos (CIPI) con el objetivo
de fomentar un espacio de dialogo
con la industria para la construc-
cion de consensos entorno a los es-
tandares, principios y parametros
que deben seguir cada uno de los
actores del ecosistema de pagos
inmediatos. De esta forma, espe-
ramos que la convergencia a di-
chos estandares pueda darse de
forma ordenada, facilitando la es-
calabilidad del sistema y, eventual-
mente, la interconexion con siste-
mas de otros paises para cubrir, por
ejemplo, pagos transfronterizos.

¢ Considerando este proyecto co-
mo parte de un proceso de trans-
formacion digital en una organiza-
cion, que aspectos importantes po-
dria usted destacar para futuros
proyectos en su entidad o en otras
entidades?

El proyecto en mencion ha motiva-
do al Banco de la Republica a
moverse a la frontera de la tecno-
logia de pagos, lo que se refleja en

acercarse a proveedores de primer
nivel y a abrir discusiones de reor-
ganizacion en favor de la innova-
cion. Ademas, ha permitido una in-
teraccion activa con el sector pri-
vado. Durante la etapa de concep-
tualizacion de la arquitectura del
sistema como de la regulacion, el
Foro de Sistemas de Pago fue defi-
nitivo pues se convirtié en un espa-
cio clave para la construccion de
consensos Y la definicidn colegiada
de las tematicas a tener en cuenta
durante la ejecucion del proyecto.

Para lograr avanzar se ha contado
con un equipo de expertos locales e
internacionales, paralo cual hemos
tenido el patrocinio de distintos or-
ganismos multilaterales como el
Programa de Cooperacion Econé-
mica SECO de la Embajada Suiza,
el Banco Interamericano de Desa-
rrollo, el Banco Mundial y la Alianza
Mejor que el Efectivo de Naciones
Unidas. La interaccion con los dis-
tintos equipos consultivos ha sido
fundamental para recopilar en el di-
sefio del proyecto, las mejores
practicas internacionales.

En suma, la metodologia de trabajo
implementada para este proyecto
marcara un punto de referencia in-
teresante en la planeacion de los
proyectos que el Banco de la Re-
publica emprenda en el futuro. &
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Investigacion

XXIIl Encuesta
Nacional de
Seguridad
Informatica

Valor y beneficio de la ciberseguridad.

DOI: 10.29236/sistemas.n169a4

Resumen

La encuesta de seguridad informatica, capitulo Colombia, soportada por
la Asociacion Colombiana de Ingenieros de Sistemas (ACIS) y realizadaa
través de Internet, entre los meses de marzo y mayo de 2023, conto6 con la
participacion de 195 encuestados, quienes con sus respuestas permiten
conocer la realidad del pais en esta tematica. La distribucion se hizo a
través de las diferentes redes sociales, comunidades y grupos que cola-
boraron también con el diligenciamiento del instrumento. Sus resultados
muestran la transformacion de las practicas de seguridad y control en el
pais, los cuales se contrastan con los referentes internacionales seleccio-
nados para esta version de la encuesta.

Palabras clave
Seguridad de la informacion, encuesta, lider, perfil profesional, riesgos de
informacion.
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Andrés R. Almanza J.

Introduccién

Entender la realidad nacional en
materia de seguridad de la informa-
cion y ciberseguridad, permite vi-
sualizar los retos en el corto, me-
diano y largo plazo, asi como ayu-
dar a formular mejoras en la postu-
ra de seguridad control y resiliencia
en las organizaciones. Ese enten-
dimiento, sumado a conocer el con-
texto internacional, proporciona
una proyeccion al entorno nacional
para enfrentar los retos y desafios
en ambientes cada vez mas per-
meados por la realidad digitalmen-
te modificada.

De la misma manera que en otras
versiones, la Encuesta Nacional
pretende medir las dinamicas y 16-
gicas de las empresas del pais, ver
otros referentes mundiales en la
busqueda y construccion de los
propios.

Afo tras afo, este estudio ha refle-
jado cdmo ha venido desarrollan-
dose en Colombia el desarrollo de
la seguridad y ciberseguridad de
las organizaciones y como los dife-
rentes sectores de la industria em-
piezan a comprender a la seguri-
dad digital y ciberseguridad como
herramientas que ayudan a incre-
mentar el valor de estas.

Como parte de los esfuerzos aca-
démicos para estudiary entenderla
realidad de la Colombia, se resalta
el analisis longitudinal de 10 afos
titulado “Reflexiones y retos para la

academia en la formacion de pro-
fesionales de seguridad/ciberse-
guridad en Colombia: 2010 — 2020”
(Cano & Almanza, 2021), que fue
publicado en el 2021, como un re-
gistro analitico y documentado del
pasado y una prospectiva sobre el
futuro de la seguridad en Colombia,
como un soporte mas de los anali-
sis realizados y situados de los re-
sultados de esta nueva encuesta.

Como todos los afios, se revisan
para la realizacién de este informe,
algunos de los reportes mas repre-
sentativos de la industria, para
identificar convergencias, diver-
gencias, contradicciones o comple-
mentos a los resultados propios de
esta investigacion.

Estructurade laencuesta

El estudio contempla 39 preguntas
repartidas en varias secciones so-
bre diferentes asuntos.

Demografia: Describe la informa-
cion del encuestado, cuales son las
tareas que realiza, la visidon de la
seguridad, ademas de los roles que
en tal sentido puedan existir dentro
de su organizacion. Datos que per-
miten ubicar el sector al que perte-
nece, el tamafo y tipo de empresa.

Presupuestos: Relaciona todos
los aspectos asociados con los re-
cursos financieros destinados en
materia de seguridad y, sobre todo,
en qué se concentra la inversion de

dichos recursos.
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Incidentes de seguridad: Muestra
los detalles y tipos de incidentes
presentados, un barrido por las
practicas mas importantes en el
manejo y diligencia de la evidencia
digital, como herramienta en la per-
secucion de los ciberdelincuentes.

Herramientas y practicas de se-
guridad: Se refiere a las practicas
comunes en materia de seguridad,
ese conjunto de acciones que per-
mite a las organizaciones definir
una postura clara en materia de
proteccion.

Politicas de seguridad: Busca co-
nocer el estado de las politicas de
seguridad, la practica de la gestion
de riesgos y su integracion en el
contexto organizacional.

Capital intelectual: Busca definir
coémo son las areas de seguridad y
las caracteristicas basicas en ma-
teria de experiencia, formacion y

0,51% —_0,51% Total
2,05% —_ \ | [ 051%

2,05% —__ \ |

2,56% — g

4,10%

10,26%

S 12,31%

capacitacion de los profesionales
de seguridad. Muestra también la
relacion de las instituciones de edu-
cacion superior frente a una reali-
dad tan cambiante.

Temas emergentes: En esta sec-
cion se analizan varios aspectos,
entre ellos: la percepcion del futuro
en materia de ciberseguridad; la
vinculacion de los directivos de la
organizacion en la ciberseguridad
empresarial, ademas de la respon-
sabilidad y el papel del lider de se-
guridad en el desarrollo de la dina-
mica de proteccion de la empresa.

Hallazgos principales
Demografia
Sectores participantes

La grafica 1 refleja la participacion
de 13 sectores de la economia co-
lombiana. Los tres segmentos con

M Consultoria Especializada

M Educacién

M Servicios Financieros y Banca
M Gobierno / Sector publico

M Otro (especifique)

M Telecomunicaciones

M Salud

M Retail / Consumo masivo

M Sector de Energia e Hidrocarburos
M Manufactura

M Fuerzas Armadas

M Alimentos

M Construccion / Ingenieria

Grafica 1. Sectores participantes
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Tamafio de las empresas

25,00% 23,59%
20,51%
20,00%
15,90% 14,87% —
15,00% ' 11,79%
10,00%
5,00%
0,00%
1001 -5000 1-50empleados 501 - 1000 201-500 Mayor de 5001 51 - 200
empleados empleados empleados empleados empleados

Grafica 2. Tamano de las empresas participantes

mayor participacion de la encuesta
para este afio fueron Sector de Tec-
nologia, Financieros, Educacion y
Consultoria especializada los mas
representativos en participacion.

La grafica 2 muestra el tamafio de
las empresas en Colombia, de

Cargos
4,10% - 3,08%
N\ 2,56%
564% -\ ' ‘
6,15%

acuerdo con el numero de emplea-
dos y se puede observar la partici-
pacion de empresas de todos los
tamafos y como la ciberseguridad
ha impactado sus operaciones.

La grafica 3 muestra los cargos de
los encuestados, entre los que se

= Profesional de Departamento
de Sistemas/Tecnologia

s Otros (especifique)

= Director/lefe de
Sistemas/Tecnologia

» Oficial de Seguridad de la
Informacion (CISO)

s Director/Jefe de Seguridad de
la informacion

= Asesor/Consultor externo

® Profesional del Departamento
de Seguridad Informatica

= Director/Vicepresidente

16,41%
= Presidente/Gerente General

s Oficial de Seguridad
Informatica (1S0)

» Auditor Interno/Extermo

Grafica 3. Cargos de los encuestados
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cuentan oficiales de Seguridad de
la informacion, profesionales del
departamento de seguridad, ase-
sory consultor externo auditores in-
ternos.

En la categoria de otros se en-
cuentran a un variado universo de
profesionales, entre otras estan do-
centes universitarios, ingenieros
del sector de laindustriade Tl, y al-
gunos otros profesionales de ciber-
seguridad que no se identifican con
las categorias de cargos que con-
tiene la encuesta. Es importante
considerar que existe una gran ga-
ma de roles que responden la en-

cuesta y dan sus distintas visiones
acerca de lo que representa la ci-
berseguridad en sus organizacio-
nes.

En la grafica 4 se observan las ta-
reas realizadas por los profesiona-
les de seguridad dentro de las or-
ganizaciones. Para este afo, el
porcentaje mas alto esta represen-
tado por definir controles de Tl en
materia de seguridad, seguido de
establecer e implementar un mo-
delo de politicas y en tercer lugar
definir, implementar y asegurar la
estrategia de ciberseguridad de la
empresa.

Funciones de Seguridad

Definicidn de controles de Tl en materia d.
Establecer e implementar un modelo de...
Definir, implementar y asegurar la estrateg...
Creacion de programas de entrenamiento...
Aseguramiento de procesos de la...
Velar por la proteccidn de la informacion...
Informar a la alta gerencia sobre el avance...

Implementacion de controles de Tl en...

Seguimiento de practicas en materia de...
Definir, implementar y asegurar el progra...
Evaluar la eficiencia y efectividad del...
Interaccion con las diferentes dreas de...
Creacion de programas de gobierno y...
Gestionar el programa de gestién de...
Establecer y revisar la arquitectura de...
Dirigir y supervisar los programas de riesg...
Supervisar procesos de cumplimiento...
Seguimiento de practicas en materia de...
Supervisar y gestionar los procesos de...
Definir o disefiar ascenarios,/simulaciones...

Definir programas de resililencia digital

Grafica 4. Funciones del responsable de seguridad
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Dependencia de la Seguridad

0,00%

10,009 20,00% 30,00% 40,00%

Director/lefe de Seguridad de lainformacion e 34,64%

Vicepresidente/Director departamento de... I 16,76%

Director/lefe de Seguridad Informatica

No se tiene especificado formalmente
Vicepresidente/Gerente de Riesgos

Auditoria interna

Vicepresidente/Gerente de Operaciones

Se encuentra tercerizada en otra organizacion
Vicepresidente/Gerente Ejecutivo

Vicepresidente/Gerente de Cumplimiento

I 15,08%
I 13,97%
I 6,70%
I 4.47%
N 3,35%
mE 2,23%

= 1,68%

B 1,12%

Grafica 5. Dependencia del area de Seguridad

La grafica 5 muestra de quién de-
pende el area de seguridad. Los
datos indican que el area de segu-
ridad depende de una direccion
propia, Director/Jefe de Seguridad
de la Informacion 35%, seguido por
la Vicepresidencia/Director Depar-
tamento de Tecnologias de la Infor-

maciéon 17% y en tercer lugar del
Director/Jefe de Seguridad Infor-
matica 15%.

Enlagrafica 6 se observan los roles
dentro de una organizacion en ma-
teria de seguridad digital. El rol de
analista de seguridad de la infor-

Roles Organizacionales de Seguridad

Analista de Seguridad de la...
Oficial de Seguridad de la Informacic...
Analista de Seguridad Informatica...
Especialista en ciberseguridad y...
Ingeniero especialista en pruebas de...
Consultor de Seguridad de la...
Auditor de seguridad de la informacién

Arquitectos de Seguridad

No cuenta con ningutn rol dedicado a...
Oficial de Proteccion de Datos (CPO)
Oficial de Cumplimiento Corporativo...
Primer respondiente / gestionador de...
Experto forense digital / Investigador...
Oficial de Riesgos Corporativos [CRO)
Oficial de Seguridad Informatica (150}

Grafica 6. Roles de Seguridad
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macion es el numero 1, seguido de
la posiciéon CISO u Oficial de Se-
guridad de la Informacion y analista
de seguridad informatica.

Consideraciones de los datos

Participacion de la industria

Este afio 2023, ha mantenido com-
parado con el 2022 una participa-
cion interesante de los profesiona-
les de seguridad. Se sigue conso-
lidando la encuesta de seguridad
como un instrumento para enten-
der la realidad nacional y en esa
medida la participacion de estos
encuestados se mantiene.

Segun las reuniones sostenidas en
la agenda global del Foro Econé-
mico Mundial en Davos del 2023,

se ha vuelto a manifestar que no
importa el tamafo de las empresas,
o el sector de industria, los riesgos
cibernéticos afectan a las empre-
sas y todas sin excepcion estan ex-
puestas a lo inevitable, un ciberata-
que. Por tanto, la cooperacioén, co-
laboracion y entendimiento de la
realidad cibernética ya no es un lujo
sino una necesidad que necesita
de un ejercicios riguroso, constante
y consistente, donde se estudie
desde multiples aristas como viene
evolucionando el ecosistema digi-
tal y como el mismo adopta y forta-
lece sus esquemas de ciberseguri-
dad en aras de desarrollar una me-
jorresiliencia.

Al revisar en la grafica 7 la distribu-
cion de los cargos de los encuesta-
dos distribuidos en los sectores de

Participantes (Roles) x Industria

Auditor Interno/Extemo I
Cficial de Seguridad Informética (1SO)

Presidente/Gerente General

Profesional del Departamento de Seguridad... I | ]
Director/Vicepresidente [ ———
Asesor/Consultor externo I ]
Director/lefe de Seguridad de lainformacion I

Oficial de Seguridad de la Informacion (CISO)
Director/lefe de Sistemas/Tecnologia I [ [ —
Profesional de Departamento de Sistemas/Tecnologia I [ Il

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Consultoria Especializada W Servicios Financieros y Banca ¥ Educacion

Gobierno / Sector publico  m Telecomunicaciones m Salud

Grafica 7. Roles x Sectores
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la industria y los tamafos de las
empresas, encontramos las si-
guientes consideraciones. En los
sectores del Gobierno, Telecomu-
nicaciones y Educacion el rol que
participa del instrumento es el pro-
fesional de las tecnologias de la in-
formacion. En el sector de Salud
participan mas los directores de las
areas de tecnologia, por su parte el
sector financiero y el de consultoria
es la figura de CISO y o directores
de seguridad los que mas partici-
pan.

Tendencia de participaciéon que se
ratifica al revisar reportes de in-
dustria como el informe anual de la
Asociacion de Control y Auditoria
(ISACA) llamado “State of Digital
Trust 2023” (ISACA, 2023) en don-
de el 26% de los participantes co-
rresponden al sector financiero,
21% al sector de las tecnologias de
la informacion y el 11% al sector del
gobierno. Se puede concluir que
estos instrumentos generan con el
tiempo confianza de los participan-
tes, puesto que ayudan a explorar
con cada afio de su realizacion la
realidad del pais y con ello ver las
dinamicas y cambios en materia de
seguridad digital en las empresas.

Roles, responsabilidades y
funciones

Si bien es cierto que la funcién las
dos funciones principales de los
profesionales de seguridad se
mantienen con el pasar del tiempo
(definir controles de Tl en materia
de seguridad y establecer un mo-

delo de politicas), existen peque-
fias variaciones en las funciones.

Al revisar los datos por los diferen-
tes sectores de la industria, si se
pueden ver unas dinamicas intere-
santes propias de cada sector, en-
tre los cuales se destacan:

1. A excepcion del sector financie-
ro, todos los sectores conside-
ran como funcién principal que el
profesional de seguridad se de-
dica a la “Definicién de controles
de Tl en materia de sequridad de
la informacion”; el sector gobier-
No es un caso especial pues en
la primera posicion comparte la
funcion con la funcion “Estable-
cer e implementar un modelo de
politicas en materia de segquri-
dad de la informacion”; contrario
a todos los demas para el sector
financiero la primera de las fun-
ciones es el “Seguimiento de
practicas en materia de segquri-
dad de la informacion”; el sector
de telecomunicaciones compar-
te el primer lugar con la funcion
“Velar por la proteccion de la in-
formacion personal’.

2. Enel caso de la segunda funcién
mas destacada hay variaciones
interesantes, el sector de la con-
sultoria considera que la “Crea-
cion de programas de entrena-
miento en materia de seguridad
de la informacion” ocupa la se-
gunda posicion, el sector edu-
cacion considera a las funciones
“Aseguramiento de procesos de
la organizacion y Definir, imple-
mentar y asegurar el programa
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de proteccion de datos perso-
nales de la empresa”, que es ra-
zonable pues gran parte de la
cantidad de datos que se mane-
jan en estos sectores y una de
sus funciones es preservar la pri-
vacidad, en donde el 44% de los
profesionales y equipos de ci-
ber/seguridad suministran infor-
macion sobre la privacidad de
los datos cuando esta es reque-
rida (KPMG, 2023); el sector del
gobierno la segunda funcién
mas importante la reparten entre
“‘Aseguramiento de procesos de
la organizacion”; el sector salud
las variaciones entre las funcio-
nes son minimas, pero la que re-
salta es “Definir, implementar y
asegurar la estrategia de ciber-
seguridad de la empresa”; el
sector de telecomunicaciones
considera que la funciéon “Velar
por la proteccion de la informa-
cion personal”, por ultimo el sec-
tor financiero considera que la
“Definicion de controles de Tl en
materia de sequridad de la infor-
macion’ es su segunda funcion
mas importante.

. La tercera funcion de importan-
cia también tiene interesantes
puntos de vistas, el sector de la
consultoria considera que “Defi-
nir, implementar y asegurar la
estrategia de ciberseguridad de
la empresa’”; el sector determina
que la funcion en esta posicion
es “Definir, implementar y ase-
gurar el programa de proteccion
de datos personales de la em-
presa’; el sector del gobierno ve
al “Dirigir y supervisar los pro-
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gramas de riesgos de seguridad
de la informacion de la organi-
zacion”; por su parte el sector de
salud ve a la “Implementacion de
controles de Tl en materia de se-
guridad de la informacién”; mien-
tras que el sector financiero con-
sidera al “Establecer e imple-
mentar un modelo de politicas
en materia de seguridad de la in-
formacion”; por ultimo el sector
de las telecomunicaciones con-
sidera que “Definir, disefiar y ve-
lar por el programa de privacidad
de la informacion de la organi-
zacion” que al igual que el sector
salud, la informacion de sus
clientes maneja informacion de
datos personales que debe ser
protegida, al revisar reportes de
industria como (Proofpoint-Po-
nemon, 2023) e (ISACA, 2023)
se ratifica que la proteccion de la
privacidad es un fenbmeno rele-
vante para mejorar los ecosis-
temas digitales de las empresas.

Lo anterior muestra que cada sec-
tor de la industria estd enfocando
sus esfuerzos de acuerdo con sus
niveles de madurez y la forma en
como han evolucionado, ejemplo
de esta afirmacion es el caso del
sector salud, que junto con el sector
educacion han sido los dos secto-
res que mas han sido afectados du-
rante el 2022 como lo mencionan
informes de la industria (Verizon,
2023). La tabla 1, muestra la forma
en como todas las funciones se vi-
sibilizan en los sectores principa-
les.



Tabla 1. Distribuciéon de
responsabilidades por sectores

Valores

Definicién de controles de Tl en materia de seguridad
de la informacidn

Establecer e implementar un modelo de politicas en
materia de seguridad de la informacién

Aseguramiento de procesos de la organizacion
Definir, implementar y asegurar la estrategia de
ciberseguridad de la empresa

Creacion de programas de entrenamiento en materia
de seguridad de la informacion

Definir, disefiar y velar por el programa de privacidad
de la informacidn de la organizacion

Implementacidn de controles de Tl en materia de
seguridad de la informacion

Velar por la proteccién de la informacién personal
Definir, implementar y asegurar el programa de
proteccién de datos personales de la empresa
Seguimiento de practicas en materia de seguridad de
la informacién

Informar a la alta gerencia sobre el avance del
programa de seguridad de la informacion

Evaluar la eficiencia y efectividad del modelo de
seguridad de la informacidn

Dirigir y supervisar los programas de riesgos de
seguridad de la informacién de la organizacion
Creacion de programas de gobierno y gestion en
materia de seguridad de la informacién

Establecer y revisar la arquitectura de seguridad de la
informacion

Interaccién con las diferentes dreas de negocio
Gestionar el programa de gestién de incidentes de
seguridad de la informacion

Supervisar procesos de cumplimiento regulatorio en
tecnologia de informacion

Seguimiento de practicas en materia de proteccion
de la privacidad de la informacién personal
Supervisar y gestionar los procesos de
investigaciones forenses digitales

Definir o disefiar escenarios/simulaciones/Playbooks
en relacién con ciberriesgos

Definir programas de resiliencia digital

17,44%
15,90%
13,85%
16,41%
16,92%
13,33%
12,82%
11,79%
10,77%
13,33%
13,33%
13,85%
13,33%
14,87%
11,79%
11,28%
11,79%
10,77%

7,69%

6,67%

4,62%

5,13%

Consultoria Especializada

Educacién

9,74%
6,67%
8,72%
6,67%
5,64%
7,18%
8,21%
6,15%
8,72%
5,64%
4,62%
5,13%
4,62%
3,59%
6,15%
4,10%
5,13%
3,59%
5,64%
3,59%
3,08%

3,08%

Gobierno / Sector piblico

6,15%
6,15%
5,13%
3,59%
3,59%
4,62%
4,62%
4,10%
4,62%
3,08%
3,08%
4,10%
5,13%
2,05%
2,05%
3,08%
4,10%
3,59%
1,54%
1,54%
1,54%

2,05%

Salud

3,08%
2,05%
1,54%
3,08%
2,05%
2,56%
3,08%
3,08%
3,08%
2,05%
2,05%
2,05%
1,54%
2,05%
2,05%
2,05%
2,05%
2,56%
1,03%
1,54%
1,54%

1,03%

8 3
2 2
8%
.g £
c (=]
g 3
R
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2
i
g
A
5,13
8,72% %
3,08
8,21% %
4,10
8,21% %
3,08
7,18% %
3,59
7,69% %
4,62
5,13% %
4,10
4,10% %
5,13
6,15% %
4,10
5,13% %
2,05
9,23% %
3,59
7,69% %
2,05
6,15% %
0,51
7,18% %
2,56
6,67% %
2,05
7,18% %
4,10
6,15% %
1,03
6,15% %
2,05
6,15% %
3,08
4,10% %
1,03
3,59% %
0,51
3,59% %
0,51
2,05% %
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Seguimos en un proceso de cam-
bios y transformaciones que ha a-
fianzado al trabajo remoto, los am-
bientes hibridos como realidades
gue se han plasmado en la vida de
las personas y de las organizacio-
nes, que han hecho que el profe-
sional de seguridad tenga que re-
pensar la forma en como desarrolla
su funcion y que reta la practica, en
donde se hace necesario que nue-
vos aprendizajes y nuevas formas
de visualizar el futuro sean posi-
bles. No es posible aprender del fu-
turo, si este no se visualiza en el
presente y la realidad existente
(Martinez, J., 2021).

Dependencia de la seguridad

Con el pasar de los afios se ve aun
area de seguridad mucho mas em-

poderada y posicionada, los datos
ratifican que hay mejoras en la de-
pendencia de seguridad, que so-
portan la idea de un area que sigue
su proceso de consolidacién en las
empresas.

Este afio se ven cambios impor-
tantes frente al afio inmediatamen-
te anterior, por ejemplo, el sector
salud a diferencia del afio anterior
muestra avances en la creacion de
areas de seguridad y tener un di-
rector de esta para guiar todas las
iniciativas de seguridad. La grafica
8 muestra la distribucién de los car-
gos en los distintos sectores de ma-
yor representacion, casos como el
del sector educacion que también
hace mencion que el area de segu-
ridad depende directamente de las
areas de Tl, y el sector salud que si

g Director flefe de Seguridad de la informacion

wtes \fice presidente /Director departamento de Sistemas/Tecnologia

==t Director flefe de Seguridad Informatica

No se tiene especificado formalmente

==\ cepresidente/Gerente de Riesgos

i \f ce presidente/Gerente de Operaciones
e A uditoria interna

= Se encuentra tercerizada en otra organizacion

e \j ce presidente/Gerente Ejecutivo

icepresidente/Gerente de Cumplimiento

Consultoria Educacion

Especializada y Banca

Servicios Financieros Gobierno / Sector Telecomunicaciones

publico

Grafica 8. Sectores y roles
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bien tiene director su segunda po-
sicion es ratificada la no existencia
de un area para atender estos retos
empresariales, muestra un poco la
dinamica de madurez en los dife-
rentes sectores. Los demas secto-
res a su ritmo van mostrando un
area que tiene un director y que
ejerce en propiedad en sus funcio-
nes.

Todos estos datos ratifican el creci-
miento y aprendizajes que sigue te-
niendo el area de seguridad en las
empresas, para la construccion de
ecosistemas digitales confiables y
por tanto posturas de seguridad
acordes a la realidad y necesidad
de las empresas. Este crecimiento
es un soporte vital para la organi-
zacion y para que paso a paso se
siga interpretando a la seguridad
como un instrumento que ayude al
negocio. Directorios y Ejecutivos
de la seguridad cada vez mas tie-
nen en su agenda y radar las ame-

nazas cibernéticas (PwCb, 2023;
NACD, 2023; Diligent Institute, 20-
23)

Mientras se siga avanzando en el
desarrollo de la funcién de la segu-
ridad en las organizaciones de Co-
lombia como se viene dando, se se-
guira mostrando unos aprendizajes
que muy seguramente dejaran lec-
ciones para optimizar y mejorar co-
mo igual se manifiesta en la ten-
dencia mundial.

Presupuestos

Continua la asignacion de presu-
puestos para la ciberseguridad; en
esta oportunidad el 73% manifiesta
tener asignado un presupuesto de
seguridad en la organizacién. Gra-
fica 9.

La grafica 10 muestra el porcentaje
que representa el presupuesto pa-
ra la ciberseguridad del total del

Asignacion del Presupuesto

= No

m5i

Grafica 9. Presupuesto de Seguridad



Distribucion del Presupuesto ciber del total

= No cuento con esa
informacion

s Entreel Oy el 2%

s Entreel 3y el 5%
Entreel9yel 11%

= Mas del 11%

s Entreel 6y el 8%

Grafica 10. Porcentaje del presupuesto Global

presupuesto de la organizacion.
Cerca del 64% de los encuestados
lo conoce, mientras que el otro 38%
dice no conocer o no tener la infor-
macion. De quienes conocen los
montos asignados se puede obser-
var que los montos inferiores al 5%
del presupuesto global de la com-
pafiia representan el 37%, mien-
tras que el 22% estan paralos mon-
tos superiores al 5%. Entre el 0 y
2% representa un 25% mientras
que entre 3 y el 5% representa el
12%, 8% es mas del 11%, y entre el
9y 1% esel 10%.

La grafica 11 refleja los montos
asignados en las organizaciones
para la ciber-seguridad. Para este
afno cerca del 60% tiene un monto
asignado para la seguridad; que
aumenta, comparado con el afo
pasado cerca de un 13%, por su
parte el 40% dice no conocer cuan-
to es el presupuesto asignado para

m SISTEMAS

la ciber-seguridad. Para este afio
cerca de un 22% dice que asigna
menos de $US20.000 doélares
americanos en sus presupuestos,
seguido 13% que corresponde a la
franja entre $US20.000 y $US-
50.000; siguiente es el 10% que co-
rresponde a los presupuestos por
encima de $US130.000, el 6%
asigna entre $US90.000 y $US-
110.000, el 5% asigna entre $US-
50.000 a $US70.000, 3% asigna
entre $US70.000 a $US90.000 y
2% entre $US110.000 a $US-
130.000 délares americanos.

La grafica 12 muestra la forma co6-
mo se esta invirtiendo el dinero en
materia de ciberseguridad. El 48%
invierte en la adquisicion e imple-
mentacion de tecnologia de segu-
ridad, el 39% invierte en renovacion
de licenciamiento, el 36% invierte
en servicios de monitoreo y ges-
tion, el 31% invierte en capacita-



156% Presupuesto asignado

= Mo cuento con esa
informacion
= Menor de USDS$20.000

= Entre USD$20.001y
USDS50.000

= Més de USD5130.001

= Entre USDS90.001 y
UsDS$110.000

= Entre USDS50.001 y
UsDS70.000

= Entre USDS70.001 y
UsDS90.000

® Entre USD5110.001 y
UsDS130.000

21,88%
Grafica 11. Presupuesto de Seguridad

Distribucién de Inversiones

0% 10% 20% 30% 40% 50% 60%
Adquisicion e implementacion de
: dad informatica TN 3
tecnologia de seguridad informatica
Renovacion de licenciamiento ) _ 39%
mantenimiento de hardware y software
Servicios de monitoreo y gestion de
: N 6%
seguridad con terceros
Capacitacion/Actualizacién del personal
de seguridad de la informacion
Contratacion de servicios de
, o I 3
asesoria/consultoria
Grafica 12. Inversién de Seguridad
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cion del personal de seguridad vy
contratacion de servicios de con-
sultoria también tiene el 31%.
Consideraciones de los datos

Inversiones en cibersequridad

Este afo tiene consideraciones im-
portantes que vale la pena resaltar,
primero la forma en cOmo se invier-

te el presupuesto por sectores de la
industria y tamafo de las empre-
sas; tenemos unas variedades de
inversiones teniendo los siguientes
elementos reflejados enlatabla 2.

Cuando se invierte mas del 11% del
presupuesto total de la organi-
zacion sectores como el financiero
y telecomunicaciones se resaltan
mas invirtiendo ambos en los ser-

Tabla 2. Inversiones de seguridad por sectores, presupuestos y montos

g
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Telecomunicaciones

Distribucidn (Presupuesto - Franja) vs
Sectores

Mas del 11%

Entre USD$50.001 y USD$70.000
Adquisicidn e implementacion de
tecnologia de seguridad informatica
Renovacion de licenciamiento y
mantenimiento de hardware y software
Servicios de monitoreo y gestion de
seguridad con terceros

Entre USD$70.001 y USD$90.000

Adquisicion e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacidn del
personal de seguridad de la informacion

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Entre USD$90.001 y USD$110.000
Adquisicidn e implementacion de
tecnologia de seguridad informatica
Renovacidn de licenciamiento y
mantenimiento de hardware y software
Servicios de monitoreo y gestién de
seguridad con terceros

M4s de USD$130.001
Adquisicion e implementacion de
tecnologia de seguridad informética
Capacitacion/Actualizacion del
personal de seguridad de la informacion
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Contratacidn de servicios de
asesoria/consultorfa

Renovacidn de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Entre el 9y el 11%

Entre USD$110.001 y USD$130.000
Renovacion de licenciamiento y
mantenimiento de hardware y software

Entre USD$20.001 y USD$50.000

Adquisicion e implementacion de
tecnologia de seguridad informatica

Contratacidn de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Entre USD$50.001 y USD$70.000
Renovacion de licenciamiento y
mantenimiento de hardware y software
Servicios de monitoreo y gestién de
seguridad con terceros

Entre USD$90.001 y USD$110.000
Adquisicidn e implementacion de
tecnologia de seguridad informética
Servicios de monitoreo y gestion de
seguridad con terceros

Mas de USD$130.001

Adquisicion e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacion del
personal de seguridad de la informacion

Contratacion de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Menor de USD5$20.000

Adquisicidn e implementacion de
tecnologia de seguridad informética

Capacitacion/Actualizacion del
personal de seguridad de la informacion

Contratacion de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Entre el 6y el 8%

Entre USD$20.001 y USD$50.000

Adquisicion e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacidn del
personal de seguridad de la informacion

Contratacidn de servicios de
asesoria/consultorfa

Servicios de monitoreo y gestion de
seguridad con terceros

4,55%

5,88%

6,45%

4,55%

2,94%




Entre USD$70.001 y USD$90.000

Adquisicion e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacidn del
personal de seguridad de la informacion

Renovacidn de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Entre USD$90.001 y USD$110.000

Adquisicion e implementacion de
tecnologia de seguridad informatica

Contratacidn de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Menor de USD520.000

Adquisicidn e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacion del
personal de seguridad de la informacion

Contratacidn de servicios de
asesoria/consultorfa

Renovacidn de licenciamiento y
mantenimiento de hardware y software

Entre el 3 y el 5%

Entre USD$20.001 y USD$50.000

Adquisicion e implementacion de
tecnologia de seguridad informética

Capacitacion/Actualizacion del
personal de seguridad de la informacion

Contratacion de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Entre USD$50.001 y USD$70.000
Renovacion de licenciamiento y
mantenimiento de hardware y software
Servicios de monitoreo y gestion de
seguridad con terceros

Entre USD$70.001 y USD$90.000
Adquisicidn e implementacion de
tecnologia de seguridad informética
Capacitacién/Actualizacidn del
personal de seguridad de la informacién

Menor de USD520.000

Adquisicidn e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacion del
personal de seguridad de la informacion

Contratacidn de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros
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2,94%

3,23%




Entre el 0y el 2%

Entre USD$20.001 y USD$50.000

Adquisicion e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacion del
personal de seguridad de la informacion

Contratacion de servicios de
asesoria/consultorfa

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestién de
seguridad con terceros

Entre USD$50.001 y USD$70.000

Adquisicidn e implementacion de
tecnologia de seguridad informética

Capacitacion/Actualizacion del
personal de seguridad de la informacion

Contratacion de servicios de
asesoria/consultorfa

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Entre USD$90.001 y USD$110.000

Adgquisicion e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacidn del
personal de seguridad de la informacion

Contratacidon de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Mas de USD$130.001

Adquisicidn e implementacion de
tecnologia de seguridad informatica

Contratacion de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

Menor de USD5$20.000

Adgquisicion e implementacion de
tecnologia de seguridad informatica

Capacitacion/Actualizacidn del
personal de seguridad de la informacion

Contratacidon de servicios de
asesoria/consultoria

Renovacion de licenciamiento y
mantenimiento de hardware y software

Servicios de monitoreo y gestion de
seguridad con terceros

vicios de monitoreo y gestion de se-
guridad con terceros, sin embargo,
el sector financiero solo invierte en-
tre $US50.000 y $US70.000 dola-

3,23%

2,56%

5,13%

4,55%

2,94%

res americanos mientras que el de
las telecomunicaciones invierte
mas de $US 130.000 doélares ame-

ricanos.
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Cuando se invierte entre el 9 y el
11% del presupuesto global, el sec-
tor que resalta es el de la consulto-
ria especializada que invierte me-
nos de $US20.000 dolares en ca-
pacitacion y/o actualizacion del
personal de seguridad de la infor-
macion.

Cuando se invierte entre el 6 y 8%
del presupuesto global, el sector de
la consultoria especializada nue-
vamente es el que invierte mas en
la franja de los $US20.000 a $US
50.000 délares en servicios de
contratacion de servicios de ase-
soria/consultoria.

Entre el 3y el 5 % del presupuesto
global tiene un comportamiento si-
milar, es el sector de consultoria es-
pecializada que invierte mas en la

franja de los $US20.000 a $US
50.000.

Por ultimo, en la franja del 0 al 2%
del presupuesto global es la capa-
citacion del personal de seguridad
el rubro de inversion mas alto, que
a su vez lo hace el sector de la
consultoria especializada.

Hay consideraciones importantes
en la tabla 3 que podria ser un re-
sumen diciendo que cerca del 40%
de los encuestados manifiestan no
conocer el presupuesto que se
asigna para la ciberseguridad, que,
al explorar los datos, es indistinto
del rol o cargo que desemperie, es-
to es interesante porque sugiere
que no son los CISOS o responsa-
bles de seguridad los que asignan
o definen los presupuestos, sino

Tabla 3. Inversiones de seguridad por sectores

Sectores

Mo cuento con esa informacién
Menor de USD$20.000
Entre USD$20.001 y USD$50.000

Consultoria Especializada
Servicios Financieros y
Banca

Telecomunicaciones
Educacion

Gobierno / Sector publico
Salud

Total, general

E SISTEMAS

40,00%

22,00%

12,00%

Mas de USD$130.001
Entre USD$50.001 y USD$70.000
Entre USD$90.001 y USD$110.000
Entre USD$70.001 y USD$90.000
Entre USD$110.001 y USD$130.000

6,00%  6,00%  4,00%  1,00%



otras areas en las mismas empre-
sas. De los que indican conocerlo,
el 22% advierte que sus presu-
puestos de seguridad estan por de-
bajo o igual a $US20.000 délares,
que puede ser un comportamiento
normal frente a los vientos de con-
traccion de mercados y posible re-
cesion con la que comenz6 el afo
2023 (PwC, 2023; EY, 2023) y en
esa misma linea el sector que mas
invierte en esafranja es el sectorde
la consultoria especializada. La se-
gunda franja mas usada en inver-
siones esta entre $US20.000 y
$US 50.000, que al igual que la an-
terior es el sector de la consultoria
especializada, el que mas se mue-
ve en esta franjay le sigue la banda
de inversion por encima de los $US
130.000 en el que el sector de las
telecomunicaciones es el que se
resalta.

Invertir en la ciberseguridad es im-
portante, sin embargo, los datos de
Colombia empiezan a mostrar que

no solo es necesario, también es
bueno empezar a hacer inversio-
nes de manera razonable y que es-
tén acordes con la realidad de las
organizaciones (CyberEdge, 20-
23).

Hoy por hoy en Colombia se confir-
ma que las organizaciones estan
asignando presupuesto, aun asi,
sigue siendo algo para observar
porqué los profesionales de segu-
ridad manifiestan no conocer cuan-
to es el presupuesto asignado,
montos, y sobre todo los valores,
esto puede obedecer a que sean
presupuestos compartidos con las
areas de tecnologias de la infor-
macion o el rol del profesional de
seguridad que diligencia la en-
cuesta no tenga acceso a dicha in-
formacion.

Incidentes

La grafica 13 representa la canti-
dad de incidentes que para este

Cantidad de Incidentes

35,56%
27,22%
16,11%
. 10,56%  10,56%
No cuento Entre 1-3  Ninguno  Entre 4-7 Masde 7
con esa
informacion

Grafica 13. Cantidad de Incidentes



afio los encuestados manifestaron
que se presentaron. Para este afio
cerca del 48% de los encuestados
manifiesta que ha estado en con-
tacto con algun incidente de seguri-
dad en su empresa, en compara-
cion con el afio inmediatamente an-
terior, donde el 56% lo ha manifes-
tado. El 36% manifiesta no tenerin-
formacion al respecto de los inci-
dentes en sus organizaciones, al

revisar los detalles se encuentra
que el 27% manifiesta haber expe-
rimentado entre 1 y 3 incidentes,
tanto para los que expresan que
han experimentado entre 4 y 7 inci-
dentes, como los que han experi-
mentado mas de 7 incidentes el va-
lores cernoal 11%.

La grafica 14 relaciona los tipos de
incidentes que se presentaron en

Tipos de Incidentes en Colombia

0% 5% 10% 15%

33%

20% 25% 30% 35%

Phishing; 26%

Instalacion de software no autorizado; 159

Troya; 10%

Ransomware; 11%
Virus/Caballos de

Ataque de aplicaciones Web ;...

iberataques (APT o ataques dirigidos, denegacion de servicios masiva);

13%

Suplantacion de identidad; 11%

— Incidentes relacionados con la privacidad de los datos...

Valor

Pérdida/Fuga de informacion critica; 9%

— Fraude electronico; 9%

Negacidn del servicio (DOS/DDoS); 8%

Robao de elementos criticos de hardware ; 5%

 pérdida de integridad de la informacion; 5%

Otro (especifique); 4%

Robo de datos; 3%
Espionaje; 3%
Monitoreo no autorizado del...

Pharming; 2%

Manipulacion de aplicaciones de software; 5%

recha de seguridad provocada por terceras partes (p.e Cloud Access Security Broker); 4%

Grafica 14. Tipos de Incidentes de Seguridad
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COSTO DE LOS INCIDENTES

376% 3,76%

8,27%

® Menos de USD $50,000

® Entre USD $50,001 y $100,000
® Entre USD $100,001 y $150,000
» Méas de USD $150,000

" 84,21%

Grafica 15. Costos de los Incidentes

las organizaciones, Errores huma-
nos (33%), Phishing (26%) y acce-
sos no autorizados al web (17%)
son los tres primeros que han sido
identificados en este afo. Si bien
comparados con el afio pasado dis-
minuyen un poco todos los valores
los cambios no son significativos
para decir que hay un cambio de
tendencia.

La grafica 15 representa el costo
promedio de los incidentes ciber-
néticos en las empresas colombia-
nas, el 84% manifiesta que los cos-
tos estimados totales luego de su-
frir un incidente estan por debajo de
los $US50.000 doélares america-
nos, entre $US50.000 y $US
100.000 solo el 8%, mas de $US
150.000 el 4% y entre $US100.000
y $US150.000 dolares americanos
el 4%

La grafica 16, muestra ante quién
se reportan los incidentes de segu-

ridad. El 64% lo reporta directa-
mente a los directivos de la organi-
zacion, el 38% lo reporta al equipo
de atencién de incidentes (CSIRT),
el 34% a las autoridades naciona-
les, el 32% a los asesores legales,
el 17% a autoridades locales o re-
gionales y solo el 5% manifiesta
que no se denuncian. Para este
afio hubo mas reporte hacia los di-
rectivos un aumento del 3% y una
disminucién del 4% de reportes an-
te los CSIRT, otro dato interesante
es el aumento de mas del 10% en
incremento en reporte de inciden-
tes a los asesores legales, y se
mantiene en el 5% igual aquellos
que no dicen nada o no notifican
nada de susincidentes.

La grafica 17, muestra como los
profesionales de ciberseguridad se
mantienen informados sobre las
vulnerabilidades y fallas de los sis-
temas. El 44% de los profesionales
de seguridad se enteran através de
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Notificacion de Incidentes

0%

Directivos de la propia organizacion

Equipo de atencidn de incidentes (CSIRT)

Autoridades nacionales (Policia, Entidades
regulatorias, Fiscalia, etc.)

Asesor legal

Autoridades locales/regionales

No se denuncian

10% 20% 30% 40% 50% 60% 70%

64%

38%

32%

17%

.5%

Grafica. 16 A quien se reportan los incidentes

sus proveedores en primera medi-
da, seguido de la notificacion de co-
legas con un 43%, la lectura de arti-
culos especializados o revistas un
41% de las veces es usado para
enterarse de las anomalias digita-
les, las alertas de un CSIRT el 38%
de las veces el 26% de los casos es
através de listas de seguridad y so-
lo el 16% no tiene ese habito.

Comparado con el afio pasado hay
unos drasticos cambios; es la pri-
mera vez que los profesionales es-
trechan sus relaciones de confian-
za con sus aliados (proveedores) y
son informados por estos sobre las
anomalias digitales; el otro cambio
drastico es el descenso vertiginoso
delos CSIRT en este ejercicio.

Notificacion de fallas de seguridad

0% 10% 20% 30% 40% 50%
Noticacionesde proveccores [ <+
Notifcaciones de coleges N <%
Lectura de articulos en revistas
al R 41%
especializadas
ertasde csrrs I =
Lectura y analisis de listas de seguridad _ 26%
(BUGTRAQ, SEGURINFO, NTBUGTRAQ, etc.)
Nao se tiene este habito _ 16%

Grafica. 17 Notificacion de incidentes
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Contacto con autoridades Porcentaje
No 44,03%
Si 55,97%

La tabla 4 se resalta que el 56% de
las personas encuestadas si tienen
contacto con las autoridades, mien-
tras que el 44% nolo posee.

En cuanto la evidencia digital, los
datos muestran que, 71% de los
encuestados si es consciente del
manejo de la evidencia digital y que
es requerida como parte del proce-
so de la gestion de incidentes, el
28% esta dividido en partes iguales
para los que no saben y los que no
son conscientes de la evidencia y
sSu manejo como parte del proceso
deincidentes.

Al revisar qué tanto de esa cons-
ciencia se lleva a la practica encon-
tramos que el 46% manifiesta tener
un procedimiento formal y estable-
cido para la gestion de incidentes y
un 54% no. Para este afo se inda-

go por la implementacion de dicho
procedimiento encontrando que
solo el 65% de lo que lo tienen apro-
bado lo han implementado formal-
mente, los informales rondan el
17%, el 10% no lo han hecho y el
8% restante no sabe si eso se ha
implementado.

Consideraciones de los datos

Frecuencias delos incidentes

Explorando la forma como experi-
mentan en Colombia los diferentes
sectores de la industria los distintos
incidentes, la grafica 18, muestra
como los distintos sectores sufren
las distintas franjas de incidentes.

Lo primero para resaltar es que to-
dos los sectores mas representati-
vos y los otros sectores experi-

Cantidad de Incidentes por industria

m Ninguno ®m Masde7

0%

20%

Consultoria Especializada
Servicios Financieros y Banca
Telecomunicaciones
Educacion

Gobierno / Sector publico

Salud

® Entre 4-7 Entre 1-3

40% 60% 80% 100%

9,78%
6,52%
7,61%
7,61%
6,52%
2,17%

Grafica 18. Cantidad de Incidentes por sectores



mentan incidentes cibernéticos,
tendencia que se confirma a través
de reportes como (Verizon, 2023)
(CyberEdge, 2023), (Cano & Al-
manza, 2021).

Llama la atencion en el sector de la
consultoria especializada, que su
valor mas alto esté relacionado con
no manifestar incidentes, aspecto
que puede tener dos lecturas, una
pobre capacidad para gestionar y
tratar incidentes (SecureWorks,
2023), o unas escalas inadecuadas
en la clasificacion y triage de los
incidentes (CheckPoint, 2023),
(Magnet, 2023).

Al revisar con detalle estos datos, la
tabla 5, los muestra por sectores,
tamafos de empresas y la cantidad
de estos, de los cuales se puede
decir.

Y en que invierten sus recursos fi-
nancieros asignados de presu-
puesto a los desafios que presenta
la ciber-seguridad, la tabla 5, re-
salta la cantidad de incidentes que
se presentan en los diferentes sec-
tores de industria y adicional los re-
laciona por el tamafio de la empre-
sa.

Al revisar la tabla, vemos el top 5
(Resaltado en rojo) que contiene lo
siguiente son las empresas muy
pequefas del sector de la consul-
toria especializada las que mani-
fiestan no tener incidentes, llama la
atencion que las empresas gran-
des (1001-5000) empleados del
mismo sector manifiesten que no
tienen incidentes, interesante ver
que la proporcién mayor de 4 inci-
dentes hacia arriba en las empre-
sas pequefas sea en suma mucho

Tabla 5. Distribucién de incidentes por sectores y tamafos

Sectores/Tamafios

Consultoria Especializada
1-50 erﬁpleédos
1001 - 5000 empleados
201 - 500 empleados
501 - 1000 empleados
51 - 200 empleados

5,43%
3,26%

4-7

s
Le |
@
e
=
[=
Ll

2,17%

Ninguno
Mas de 7
Entre

3,26%  4,35%

1,09%

3,26%
217%  2,17%
2,17% 1,09% 2,17%  1,09%

Mayor de 5001 empleados
Servicios Financieros y Banca
1- 50 empleados
1001 - 5000 empleados
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201 - 500 empleados 1,09% 1,09% 1,09%  3,26%
501 - 1000 empleados 1,09%
51 - 200 empleados
Mayor de 5001 empleados
Educacion
1001 - 5000 empleados
201 - 500 empleados
501 - 1000 empleados
51 - 200 empleados
Mayor de 5001 empleados
Telecomunicaciones
1-50 empleados 2,17%
1001 - 5000 empleados
501 - 1000 empleados
51 - 200 empleados
Mayor de 5001 empleados
Gobierno / Sector publico
1001 - 5000 empleados
201 - 500 empleados
501 - 1000 empleados 1,09%
51 - 200 empleados 1,09%
Salud
1001 - 5000 empleados
201 - 500 empleados
51 - 200 empleados

mayor a las que dicen no tenerlos los sectores se manifiestan inci-
cerca del 8% en comparacion con dentes de toda naturaleza.

el 5%, el patrébn de comportamiento

en los sectores de la industria se No todas las verticales empresa-
mantiene donde es entre 1 a 3inci- riales en Colombia tiene los mis-
dentes es la constante y enlas em- mos tipos de incidentes; la tabla 6
presas entre 200 a 1000 de todos muestra dos visiones. la primera vi-
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sion resalta el top 3 de tipos de inci-
dentes por sector, la segunda parte
resalta el top 1 en materia del tipo
de incidente del total de veces que
se presenta.

De las tablas se pueden resaltar los
siguientes aspectos:

1. Todos los sectores de la indus-
tria nacional sufren algun tipo de
ciberincidente.

2. El top 5 de los incidentes de to-
das las industrias son Errores
humanos, phishing, acceso no
autorizado al web, instalacion de
software no autorizado y los ata-

Tabla 6. Tipos de incidentes x industria

8
=
a
- -
Tipos de Incidentes @ §
s 3
o c
s £
£
3
E 8
S &
g o
e 3
Errores humanos 10% 13%
Phishing 8% 15%
Accesos no autorizados al web 13% 4%
Instalacion de software no autorizado 6% 3%
Accionesde ingeniena social 6% 7%
Ataque de aplicaciones Web 8% 4%
Ciberataques (APT o ataques dirigidos,
denegacion de servicios masiva) 10% 3%
Suplantacion de identidad 2% B%
Virus/Caballos de Troya 2% 3%
Ransomware 6% 4%
Incidentes relacionados con la privacidad de
los datos personales 2% 4%
Pérdida/Fuga de informacion critica 6%
Negacion del servicio (DOS/DDoS) 3%

6%
1%
3%
4%

Fraude electronico

Robo de elementos criticos de hardware
Pérdida de integridad de lainformacion
Manipulacion de aplicaciones de software
Brecha de seguridad provocada por terceras
partes (p.e Cloud Access Security Broker)
Espionaje

Robo de datos

Monitoreo no autorizado del trafico
Pharming

3%
1%
1%
1%
3%

Visual por Sectores
Empresariales (Top 3) lectura

Visual por tipo de Incidentes

rtical (Top 1) lectura horizontal
S
=
S 2 3 S 2
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13% 5% 6% 6% | 9% 16% 6% 6% 13% 25%
7% 11% 5% |15% 11% 11% 30% 22%

5% 3% 6% |20% 8% 8% 8% 32%
6% 2% 6% 4% | 5% 29% 5% 5% 19% 24%
7% 8% 5% | 5% 10%.15% 30% 30%
5% 1% 6% |14% 14% 10% 5% 33%
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ques de ingenieria social como
lo mas representativo.

. Los errores humanos es el inci-
dente que es comun a todos los
sectores.

. Phishing es el segundo, sin em-
bargo, no es el mas presente en
todos los sectores.

. Al revisar sector por sector en-
contramos particularidades (Ta-
bla 6 primera parte). Para el caso
del sector de telecomunicacio-
nes el incidente top 1, es acceso
no autorizado al web, en el sec-
tor financiero es el Phishing, en
los sectores de salud, gobierno,
educacioén y consultoria espe-
cializada es el error humano el
incidente numero 1.

. Al revisar la parte 2 de la tabla
que esta categorizada por la pre-
sencia del tipo de incidentes y su
distribucion en los distintos sec-
tores, se encuentran cosas inte-
resantes. En el sector salud, en-
contramos como los ataques de
denegacion de servicios y todas
las afectaciones a las aplicacio-
nes web y accesos no autoriza-
dos tiene fuerte presencia. El
sector de la consultoria especia-
lizada menciona que todos los
incidentes tienen presencia en
su sector. El pharming, suplanta-
cion de identidad fraude electré-
nico y fuga de informacion inci-
dentes que marcan presencia
importante. El sector de teleco-
municaciones muestra un intere-
sante comportamiento pues son
las brechas de seguridad de ter-
ceros particularmente lo que es-
ta asociado al cloud computing

lo que se resalta como incidente
importante.

Las tendencias de Colombia en
materia de la presencia de los inci-
dentes cibernéticos no se alejan de
las tendencias internacionales, por
una parte, los errores humanos se
han resaltados en reporte de indus-
tria como, donde la variedad de téc-
nicas novedosa que usan los ad-
versarios digitales pone demasiada
presion en las personas y los indu-
cen en muchos casos a errores
(Proofpoint(a), 2023; FS-ISAC, 20-
23).

Para el caso del Phishing es uno de
los fendbmenos mas estudiados y
analizados por distintos especia-
listas de la industria, el reporte de
Verizon (Verizon, 2023; FBI, 2023)
manifiesta que el 74% de las bre-
chas de seguridad donde se involu-
cran datos, también tienen involu-
cradas personas, en ese sentido la
firma Knowbe4 resalta de los estu-
dios de pruebas de phishing reali-
zadas que mas del 33% de las per-
sonas no entrenada no pasaran las
pruebas de phishing (Knowbe4, 20-
23; Proofpoint(c), 2023). La funda-
cion de investigacion en seguridad
informatica revela que de 1466 do-
minios analizados entre abril y ma-
yo del 2023 el 26% fueron phishing
(Finsin, 2023). Barracuda networks
en su informe resalta que el 50% de
las empresas fueron victimas de
Spear Phishing, de la misma mane-
ra manifiesta que una empresa nor-
mal recibe 5 emails de Spear phi-
shing muy personalizados por dia
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(Barracuda, 2023), (Barracuda(b),
2023). Zscaler en su reporte resalta
que el incremento de los ataques
de phishing desde el 2021 al 2022
crecio cerca de un 47% (Zscaler,
2023). En el compendio de analisis
de industria se resalta que los ata-
ques de phishing que buscan cre-
denciales crecen un 527% (Cofen-
se, 2023).

La ingenieria social como otra de
las técnicas usadas es una ten-
dencia global, donde las victimas
usan la conversacién para construir
confianza y se valen de cualquier
método para poder engafiar a sus
victimas y son los temas de la ac-
tualidad, relevancia y los que so-
cialmente conectan los que son
mas usados (Proofpoint(d), 2023).

Para el caso de las fallas de aplica-
ciones y dada las tendencias globa-
les o megatrends del Web 3.0 como
una realidad innegable donde las
APls y las aplicaciones son la nor-
ma (HCLTech, 2023), lo cual tam-
bién esta aunado a la presencia del
cloud computing como un apalan-
cador de ambientes digitales en
donde se expanden o extienden los
riesgos de manera natural (Artic-
Wolf, 2023). El 75% de los respon-
sables de seguridad estan algo
preocupados por la cantidad de vul-
nerabilidades y amenazas por las
aplicaciones en ambientes produc-
tivos (Dynatrace, 2022). El 32% de
las aplicaciones han tenido ata-
ques de DDos durante el 2022 en
su ultimo cuarto (Indusface, 2022).
Solo el 2% confia en las estrategias
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de defensas para proteger sus apli-
caciones y sobre todo en la nube
(Opswat, 2023).

Muchos de los eventos del afio 20-
22 (PwCc, 2022) han sido prece-
dente para que el 2023 sea un afio
donde se tenga mayor atencién a la
presencia de los eventos cibernéti-
cos que marcan a las organizacio-
nes no solo a nivel internacional, si-
no nacional también.

Costos de los incidentes

Los costos de los incidentes tienen
un comportamiento y cada vez que
hay en los distintos sectores de la
industria colombiana nuevos pa-
trones que muestran la dinamica de
coémo son estos, y cuales son sus
costos. La grafica 19, representa
los costos de los incidentes por
sectores de industria, cada anillo es
un sector de industria y en él se
muestra la distribucion de las fran-
jas de valores econdmicos de los
mMismos.

Del cual se puede extraer lo si-

guiente:

1. Mas del 90% de los costos aso-
ciados a un incidente cibernético
estan por debajo de los $US
50.000 ddlares, una cifra no me-
nor para el valor del peso co-
lombiano, en una aproximado
cercano en pesos de 200.000
millones de pesos colombianos
haciendo el calculo de una tasa
representativa de 4.000 pesos.

2. A excepcion del sector salud y
educacion, todos los demas sec-



Costos de los incidentes totales x sectores

m Entre USD 5100,001 y
$150,000

® Entre USD 550,001 y
$100,000

= Méds de USD $150,000

Menos de USD 550,000

Grafica 19. Costos de incidentes por industria

tores representativos (telecomu-
nicaciones, financiero, gobierno
y consultoria) tienen incidentes
con costos en las demas bandas
indagadas. Casos como el sec-
tor de telecomunicaciones don-
de tiene incidentes en todas las
bandas.

. Se resalta qué en comparaciéon
con los demas sectores, el sec-
tor financiero tiene menos inci-
dentes de montos mayores de

$US 50.000 dolares, comparado
con los demas sectores repre-
sentativos, mientras que el sec-
tor financiero solo tiene dos in-
cidentes por encima de los
$50.000 ddlares, el sector de
telecomunicaciones y gobierno
tienen 5, y la consultoria espe-
cializadatiene 3.

Para este ano analizando los datos
recolectados, se ha determinado el

COSTO DE LOS INCIDENTES

$6.700.000
$5.200.000

B Consultoria Especializada
= Telecomunicaciones

H Gobierno / Sector publico

$3.895.000 ¢3 300,000

$2.897.000

$750.000
——m |

E Servicios Financieros y Banca
Educacion

= Salud

Grafica 20. Costos de los incidentes x sectores de industria
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costo total aproximado de los inci-
dentes por sector de la industria, el
cual se refleja en la grafica 20. En
ella se resalta que un promedio
aproximado de los 22 tipos de inci-
dentes que mide la encuesta le cos-
t6 al sector de la consultoria espe-
cializada en doélares americanos
cerca de $US 6.7 millones, al sec-
tor financiero le costé un estimado
de 5.2 millones, al sector de las te-
lecomunicaciones 3,9 millones de
dolares al sector de educacion 3,3
millones, al sector del gobierno sus
costos pudieron llegar a cerca de
2,9 millones y por ultimo al sector
salud cerca de 750 mil dodlares
americanos.

La grafica 21, muestra la distribu-
cion de los costos por tipo de inci-
dente, en el cual tenemos que los
errores humanos es el incidente
que mas les cuesta a las empresas
colombianas en un total aproxima-
do de $US 3,650.000, phishing se-
guido con 2.848.000 mil ddlares,
acceso no autorizado al web $US-
1.850 millones.

Al revisar o decepcionar estos cos-
tos por sectores de la industria en
los tipos de incidentes analizados,
también se encuentran variaciones
importantes, reflejadas en la tabla
7.

COSTOS TOTALES DE LOS INCIDENTES

Errores humanos

Phishing

Accesos no autorizados al web
Acciones de ingenieria social
Instalacion de software no autorizado

Ciberataques (APT o ataques dirigidos, denegacién de...

Ataque de aplicaciones Web
Suplantacion de identidad
Ransomware

Virus/Caballos de Troya

Incidentes relacionados con la privacidad de los datos...

Pérdida/Fuga de informacion critica
Fraude electrénico

Negacion del servicio (DOS/DDoS)

Robo de elementos criticos de hardware
Manipulacién de aplicaciones de software
Pérdida de integridad de la informacion

Brecha de seguridad provocada por terceras partes...

Robo de datos

Espionaje

Monitoreo no autorizado del trafico
Pharming

$3.650.000

L
s 51.850.000
— 57 (049.000
s $1.600.000
s $1.896.000
s $1.600.000
e $1.400.000
s 51.696.000
= $1.149.000
e $1.149.000
e $1.249.000
e $1.199.000
== 5949.000
=== $649.000
=== $550.000
=== $550.000
=== $600.000
== $450.000
== $450.000
= $250.000
= $300.000

$2.848.000

$ 28.083.000

Grafica 21. Costos totales por tipo de incidente
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Tabla 7. Costos x tipo de incidentes en los sectores empresariales
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Tipos de Incidentes A
Errores humanos § 350.000 S§ 600.000 & 200.000 S 450.000 S 450.000 S 1.100.000
Phishing 5 349.000 5 800.000 $ 50,000 5 300.000 § 300.000 & 550.000
Accesos no autorizados al web $ 350,000 S 300000 $ 50.000 $ 150.000 S 400.000 S 350.000
Acciones de ingenieria social $ 150.000 § 350.000 $ 100,000 S 150.000 S 200.000 S 500.000
Ataque de aplicaciones Web $ 350000 5 150.000 S S 200000 S 350.000 S 350.000
Instalacion de software no autorizado | $  200.000 S 150.000 S 100.000 S 200.000 $ 250.000 S 500.000
Ciberatagues (APT o atagues
dirigidos, denegacidn de servicios S 399.000 S 250.000 & - § 199.000 $§ 100.000 S  450.000
Ransomware $ 299.000 S 300.000 S - 5§  245.000 S 50.000 S 350.000
Suplantacién de identidad 5 150000 S 350.000 S5 50.000 & 100.000 § 200.000 & 250.000
Pérdida/Fuga de informacidn critica | § 300.000 S 250.000 § 50.000 S 150.000 § - S 300.000
Virus/Caballosde Troya S 50.000 $ 150.000 $ - 5 249000 $§ 250.000 S 300.000
Negacidn del servicio (DOS/DDoS) $  299.000 S 100.000 S =5 50.000 § 250.000 $ 200.000
Incidentesrelacionadoscon la
privacidad de losdatos personales S 50.000 $ 150.000 $ 50.000 S 100.000 S 250.000 § 200.000
Fraude electrénico S 50.000 $§ 250.000 $ - § 200000 § 50.000 $  200.000
Robo de elementos criticos de $ 149000 $ 100.000 & 50.000 $§ 50.000 § S 250.000
Pérdidade integridad de la S - % 250,000 % 5 50.000 S S 250.000
Brecha de seguridad provocada por
terceras partes(p.e Cloud Access S 150,000 S 150.000 § =| & S 50.000 $ 100.000
Espionaje $ 150,000 5 100.000 & 50000 5 5 50.000 5 100.000
Robo de datos $ 100000 S 100.000 S S = |5 50.000 §  150.000
Manipulacién de aplicaciones de S - § 200000 § -8 50.000 § - $  100.000
Pharming S - S 250,000 S S S 50.000 § -
Monitoreo no autorizado del tréficc | - 5 100,000 S - S =1 % S 150.000

dos los ataques, phishing, inge-
nieria social y la identidad estan
dentro de los incidentes con ma-

De la tabla anterior se pueden de-
terminar los siguientes puntos:
1. Al sector de la consultoria espe-

cializada es al que mas le cuesta
los errores humanos, en relacion
con los demas sectores.

. En el sector de las telecomuni-
caciones los ciberataques avan-
zados son los que mas cuestan.

. En el sector financiero se puede
observar que son los clientes a
quienes van mayormente dirigi-

yores costos.

. En el sector de gobierno el ran-

somware y el malware tradicio-
nal hace parte de la bateria de in-
cidentes que mas se presentan.

. En el sector de la educacion el

acceso no autorizado a sus apli-
caciones web es el segundo inci-
dente con mayores costos.
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En el grafico 23, se tiene la distri-
bucién normal de los incidentes ci-
bernéticos de todos los sectores
analizados. Hoy se puede afirmar
con los datos obtenidos de la en-
cuesta, que los incidentes ciberné-
ticos en promedio le pueden costar
a una empresa entre 50.000 déla-
res americanos y cerca de 3.8 mi-
llones de ddlares, siendo la franja
de $200.000 dolares hasta $US
2.700.000 millones de dolares el
costo en el que mas oscila los inci-
dentes cibernéticos en la industria
nacional. Cabe mencionar que es-
tos valores no son para un solo inci-
dente sino la presencia de varios en
las distintas industrias.

En este afo al mezclar los datos de
costos de incidentes vs inversiones
del presupuesto global (Tabla 8), se
puede determinar que las empre-
sas que hacen menores inversio-
nes tienen mayor probabilidad sin
importar el tamano, o el sector de

evidenciar entre 1 a 3 incidentes,
siendo esta la franja mas probable,
en lamedida que se invierta mas se
puede disminuir la tasa de presen-
cia de incidentes, sin embargo, no
es que no se presenten ninguno de
ellos.

Aquellos que invierten entre el 0 y
2% del total de su presupuesto para
la ciberseguridad tienen un 36%
mas de probabilidad de que un in-
cidente se presente, y exactamente
un 24% que se presente entre 1y 3
incidentes en las empresas de Co-
lombia, si se revisa las otras fran-
jas, loque se puede veres que enla
medida que incremente las empre-
sas su inversion en seguridad, dis-
minuye en 2,3 y hasta 4 veces la
posibilidad de que un incidente que
se va presentar cueste menos de
$US 50.000 doélares americanos.
Es importante manifestar que in-
vertir en seguridad no evitara que
los incidentes no pasen, solo haran

Distribucion de los incidentes
cibernéticos

@@@@@@@@@@@@@@@
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Tabla 8. Costos de los incidentes vs Inversiones vs Cantidad de Incidentes

Etiquetas de fila |7 Menos de USD $50,000

='Entre el 0y el 2% 36,00%
Entre 1-3 24,00%
Entre 4-7 4,00%
Méasde 7 8,00%

-lEntre el 3y el 5% 14,00%
Entre 1-3 8,00%
Entre 4-7
Masde 7

=IMds del 11%
Entre 1-3
Entre 4-7
Masde 7

=Entre el 9y el 11%
Entre 1-3
Entre 4-7
Masde 7

- Entre el 6y el 8%
Entre 1-3
Entre 4-7
Masde 7

Total general

2,00%
4,00%
74,00%

menos plausible que sus impactos
tengan costos mas manejables pa-
ra la realidad de las empresas co-
lombianas.

Al revisar las tendencias y reportes
internacionales, se puede encon-
trar puntos en los cuales la realidad
de Colombia se conecta la interna-
cional.

Los ataques de aplicaciones se ven
como un vector emergente y parti-
cularmente en el mundo de las API
(Aplication Program Interfaces) el
cual ha incrementado de 2021 a
2022 cerca de un 23% (Vmware,
2022; Imperva, 2022).

Los ataques de phishing, ingenieria
social, en especial los de tipo Busi-
ness Email Compromise es de los
gue mas se usa (Secureworks,
2023), (Kroll, 2022), (Ironscale, 20-
22).

Entre USD $50,001y $100,000 Entre USD $100,001y $150,000 M4ds de USD $150,000
0,00%

8,00%

4,00%

Los costos de los ciberataques cre-
cen afo tras ano (Verizon, 2023;
Sophos, 2023). En el caso de Ran-
somware para Colombia se siguen
experimentando costos, es una
tendencia creciente que ha mos-
trado que en la realidad nacional
también este tipo de incidentes ge-
neran efectos en las empresas, y si
bien el rigor diario de las noticias de
ciberseguridad muestra permanen-
temente ataques de esta natura-
leza, pues se ratifica que frente a
otros tipos de ataques aun no estan
en los primeros lugares en términos
de costos (Cybereason, 2022),

Los datos de Colombia muestran
una desviacion frente a la tenden-
cia global en relacién con el sector
salud estudios como (Ponemon-
Proofpoint, 2022; MinterEllison,
2023) muestran que es uno de los
sectores mas atacados (frecuen-
cia) y su implicaciones e impactos
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(costos) elevados, mientras en Co-
lombia no se ve esa misma ten-
dencia, esto se puede explicar por-
que el sector de la salud de Colom-
bia, se encuentra en un estado de
aprendizaje y madurez de sus
practicas de ciberseguridad y por
tanto las capacidades de tener pro-
cesos de gestidon de incidentes vy

monitoreo de los mismos sea baja
para poder identificar lo que suce-
de.

Herramientas
La grafica 22, muestra la distribu-

cién del uso de las herramientas de
seguridad, en ella se evidencia que

Herramientas de Seguridad

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Cifrado de datos

VPN/IPSec

Sistemas de Contrasefias

Soluciones Anti-Malware

Firmas digitales/certificados digitales
Firewalls tradicionales (Hardware/Software)
Web Application Firewalls (\WAF)
Biométricos (huella digital, iris, etc.)

Entrenamiento/Actualizacion del personal de...

Firewalls de nueva generacidn
Firewalls de Bases de Datos (DAF)
IDS/IPS de nueva generacion
Servicio de SOC

Soluciones de seguridad EDR (End-Point...

SIEM (Security Information Event Management)
Herramientas Anti-DDoS

Ciberseguros

Enfoque de seguridad Zero Trust

Sistemas de deteccidn y/o prevencidn de...

Proxies/Proxies inversos

Cooperacién/Intercambio de informacién con...

Servicios de inteligencia de amenazas

ADS (Anomaly detection systems)
Soluciones basadas en inteligencia artificial
Soluciones de Seguridad con A
Tercerizacion de la seguridad informatica
Soluciones de monitoreo de redes sociales

Herramientas de validacion de cumplimiento...

Otro (especifique)

Smart Cards 3%m

Grafica 22: Herramientas de seguridad
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el cifrado de datos, las VPNs, los
sistemas de contrasefnas, las solu-
ciones antimalware y las firmas di-
gitales, corresponden al top 5 de
herramientas mas usadas en las
empresas de todos los tamafios y
sectores de laindustria nacional.

La grafica 23 muestra el comporta-
miento de como las organizaciones
en Colombia por industria realizan
una evaluacion de la postura de se-
guridad general. Se mantiene la
tendencia con respecto al afio
inmediatamente anterior 36% dice
que lo hace al menos unavez, entre
2y 4 el 29% una disminucién mo-
derada con relacién al afo anterior
un aumento importante en 6 puntos
porcentuales que no se hizo siendo
este ano del 25% y un 11% lo hace
mas de 4 veces al afio. Al revisar
por sectores se observa como el

sector de la consultoria especiali-
zada ocupa el primer lugar con ex-
cepcién de ninguna donde es el
sector de la educacion el que tiene
el primer puesto en no realizar este
tipo de practicas. El sector finan-
ciero definitivamente se consolida
en manifestar que es de 2 a 4 eva-
luaciones de seguridad la que hace
en un periodo de un afio, llama la
atencidén que el sector gobierno la
segunda posicion es el de ninguna
que no es mucha la diferencia entre
las dos posiciones.

Consideraciones de los datos

Al hacer una inspeccion de como
los mecanismos de seguridad son
usados en las empresas colombia-
nasy cuales son las tendencias por
sectores de la industria encontra-
mos la tabla 9, la cual contiene la

EVALUACIONES DE SEGURIDAD

m Consultoria Especializada
W Servicios Financieros y Banca
B Gobierno / Sector publico

MAS DE 4 AL ANO

MINGUNA

ENTRE 2 Y 4 AL ANO

UNA AL ANO

m Educacién

Telecomunicaciones
M Salud

Grafica 23: Evaluaciones de Seguridad
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Tabla 9 Herramientas usadas por sectores de la industria.

m
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39% 14% 7% 6% 19% 10%

Cifrado de datos

VPN/IPSec 29% 14% 7% 6% 24% 7%
Sistermas de Contrasenas 30% 16% 11% 5% 12% 12%
Firmas digitales/certificados digi 32% 11% 11% 6% 20% 5%
Soluciones Anti-Malware 39% 9% 7% 3% 17% 9%

Web Application Firewalls (WAF 30% 11% 10% 3% 17% 7%
Firewalls tradicionales (Hardwar 33% 17% 9% 7% 12% 7%
Biométricos (huelladigital, iris, ¢ 27% 14% 9% 4% 20% 7%
Firewalls de nueva generacion 26% 9% 9% 8% 22% 4%
Entrenamiento/Actualizacion de 41% 7% 1% 4% 18% 8%
Firewalls de Bases de Datos (DAI 24% 16% 3% 7% 22% 11%
IDS/IPS de nueva generacion 33% 3% 9% 5% 24% 7%
Servicio de SOC 28% 7% 4% (0% 28% 8%
Solucionesde seguridad EDR (En 36% 4% 6% 5% 21% 5%
SIEM(Security Information Even 27% 3% 9% 0% 32% 5%

Herramientas Anti-DDoS 31% 7% 7% 3% 26% 6%
Sistemas de deteccidn y/o preve 27% 6% 6% 6% 24% 6%
Proxies/Proxies inversos 39% 7% 3% 3% 16% 3%
Enfoque de seguridad Zero Trust 29% 4% 3% 3% 26% 6%
Ciberseguros 28% 3% 1% 7% 24% 14%

Cooperacion/intercambiodeinf 30% 6% 0% 7% 22% 7%
Serviciosde inteligenciadeame 29% 4% 1% 0% 25% 4%
ADS (Anomaly detectionsystem 38% 4% 3% 5% 19% 5%
Soluciones de Seguridadcon 1A 41% 3% 1% 6% 12% 6%
Soluciones basadas en inteligen: 35% 3% 3% 0% 18% 0%
Tercerizacion de laseguridad inf 38% 7% 1% 13% 13% 0%
Herramientas de validaciondec 38% 1% 0% 8% 23% 0%
Soluciones de monitoreo dered 25% 1% 0% 0% 42% 8%
Otro (especifique) 38% 3% 4% 0% 0% 0%
Smart Cards 33% 1% 0% 0% 33% 0%
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distribucion por sectores de indus-
tria de los mecanismos de segu-
ridad.

Algunas particularidades al revisar
los datos los cuales se pueden des-
cribir asi.

1. La sumatoria global muestra al
cifrado de datos como el meca-
nismo numero 1 de todos.

2. En el sector de la consultoria se
ve al entrenamiento de los pro-
fesionales de seguridad, el uso
de la IA y las soluciones Anti-
malware como los mecanismos
tendencia en dicho sector.

3. En el sector de la educacion y
gobierno usan los mecanismos
tradicionales como firewalls de
redes y de bases de datos, asi
como los sistemas de contrase-
Aas y firmas digitales como las
herramientas mas usadas.

4. En el sector salud la terceriza-
cion, herramientas de validacion
de requisitos regulatorios inter-
nacionales y los firewalls de nue-
va generacién son observados
Como mecanismos a ser usados.

5. El sector financiero usa con fre-
cuencia monitoreo de redes so-
ciales, Smart cards y los Siem
como herramientas utiles para
manejar su seguridad

6. El sector de telecomunicaciones
es un sector que usa los Ciber-
seqguros, los sistemas de contra-
sefas y los firewalls de bases de
datos.

En el estudio de IBM (IBM, 2023),
se resalta que las empresas estan

tendiendo a usar herramientas de
automatizacion para la seguridad,
tales como herramientas de inteli-
gencia artificial y maquinas de
aprendizaje, movimiento que tam-
bién se ve como tendencia de Co-
lombia.

El incremento en soluciones de se-
guridad orientadas a la red como
IDS/IPS, Firewall de nueva gene-
racion, soluciones de Data Loss
Prevention (DLP), estan en los
principales rubros de inversion.

En relacidn con la proteccion de es-
taciones de trabajo el mismo infor-
me resalta que las soluciones anti-
malware, cifrado de discos, antivi-
rus avanzados basados en inteli-
gencia artificial también estan con-
siderados.

En cuanto a la proteccion de la ca-
pa de aplicaciones, los Firewalls
Web, de bases de datos la protec-
cion de APls son los controles que
mas se estan usandoy se tiene pro-
yectado utilizar.

Los controles de seguridad siem-
pre seran una herramienta indis-
pensable para tener una higiene di-
gital adecuada, en Colombia se ra-
tifica la tendencia de uso de con-
troles para combatir y contrarrestar
aun adversario digital que cada vez
acecha mas, hace uso de capaci-
dades adicionales y las empresas
en su camino de desarrollar y sos-
tener la resiliencia operacional ca-
da vez mas necesitan de estas so-
luciones (Marsh, 2022).
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Politicas

La grafica 24, refleja el estado de
las politicas de seguridad en las or-
ganizaciones colombianas, el 68%
de los encuestados manifiesta que
tienen formalizada sus politicas de
seguridad disminucion de 4 puntos
porcentuales frente al afo 2022, el
15% actualmente en desarrollo y
con un aumento del 9% frente al
afo anterior, el 16% senala no te-
ner politicas de seguridad de la in-
formacion.

La grafica 25, resalta cuales son los
obstaculos para tener una postura
de seguridad en las organizacio-
nes, en primer lugar, la falta de cul-
tura o ausencia de esta con un
42%, la falta de apoyo directivo
24% y lafalta de colaboracion entre
areas 22% son los tres primeros lu-
gares, cambios importantes para
este afio en los puestos 2 y 3 con
relacion al afio anterior.

Madurez de la Politica de Seguridad

67.83%

16,78%

No se tienen politicas de
seguridad definidas

Se cuenta con una politica
escrita, aprobada e informada
a todo el personal

15,38%

Actualmente se encuentran en
desarrollo

Grafica: 24 Estado de las Politicas

Obstaculos de la Ciberseguridad

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Ausencia o falta de una cultura en... s ] )04,

Falta de apoyo directivo

[ —— ) /19

Falta de colaboracidn entre... EEEEEE———————  709%

Poca visibilidad del tema a nivel ejecutivo
Falta de tiempo

I 0(1%
|0

Escasa formacion en gestion segura de la... mssssssm———— 13%

Falta de formacion técnica

I 15%

Poco entendimiento de los flujos de la... mss——— 13%

Complejidad tecnoldgica
No se tienen obstaculos

I 119
I 04

Limitadas habilidades gerenciales y de

... I 9%

Grafica 25 Obstaculos de la seguridad
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La grafica 26 refleja el nivel de
consciencia y competencia de los
directivos en materia de seguridad,
encontrando que, la alta direccion
con un 37% toma decisiones en
materia de ciberseguridad, 28%
atiende las recomendaciones de
sus profesionales, 27% no participa
en latoma de decisiones y no se in-
volucra, y el 8% delega y espera in-

La gestidn de riesgos de seguridad
es un elemento esencial, en esa li-
nea el 75% de los encuestados tie-
ne un proceso de gestion de ries-
gosy solo 25% no lo posee.

En la grafica 27, se resalta cada
cuanto son ejecutados dichos ejer-
cicios, el 56% manifiesta que al me-
nos la ejecuta 1 vez al ano, el 20%
mas de dos y solo dos el 24%. Es-

forma de avances.
3
=
iciencia 0 &% 0 2%
- 0 27% 0 28%
T _ ,
oo

Grafica 26: Consciencia de los directivos

REALIZACION DE LAS EVALUACIONES
DE RIESGO

B Dos WMas de dos ®mUna

Grafica 27 Ejecucion de Evaluaciones de riesgo
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tos valores corresponden a aque-
llos que dijeron que si realizan la
evaluacion de riesgo en sus em-
presas

Dentro de las personas que con-
testaron que no lo hacen, al indagar
en las razones de por qué no es
realizada la gestion de riesgos. El
principal motivo que resaltan los
participantes esta relacionado con
no tener un proceso formal de ges-
tion de riesgos (31%), disminucion
con relacion al afio anterior en 6
puntos porcentuales, seguido por
un lado del desconocimiento del te-
ma 23% y que ya esta incluido en el
proceso de gestion de riesgo em-
presarial 23%, la falta de presu-
puesto 11% y por ultimo el no tener
asociados riesgos con el trata-
miento de lainformacion 11%.

La tabla 10 muestra las metodolo-
gias de gestion de riesgos usadas

por los participantes del estudio. En
primer lugar, esta ISO 27005 como
la mas usada con el 27%, seguido
de 1ISO 31000 25%, 14% menciona
no tener una metodologia.

La Grafica 28 muestra la forma en
como las organizaciones hacen las
asociaciones entre incidentes de
seguridad y el riesgo. El 57% aso-
cia los incidentes de seguridad con
riesgos de ciberseguridad, el 48%
los asocia con riesgos operaciona-
les, el 36% los asocia con riesgos
reputacionales, el 35% con riesgos
legales, el 32% con riegos econé-
micos, el 26% los asocia a riesgos
transversales.

La tabla 11 muestra la distribucion
del uso de los distintos marcos de
trabajo (frameworks) aplicados en
las organizaciones colombianas:
ISO/IEC 27001, NIST, ITIL y CO-
BIT sonlos mas usados.

Tabla 10. Metodologias para la gestidén de riesgos

Metodologias %

ISO 27005 27%
SO 31000 25%
No se cuenta con metodologia 14%
Magerit 9%
SARO 9%
GRC ( Governance, Risk & Compliance) 8%
ERM(Enterprise Risk Management) 5%
Octave 4%
AS/NZ 4360 1%
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ASOCIACION

B Riesgos de Ciberseguridad
M Riesgos operacionales

¥ Riesgos reputacionales

M Riesgos legales

M Riesgos econdmicos

B Riesgos transversales

INCIDENTES X TIPO DE RIESGOS

Grafica 28: Tipos de Riesgos

Tabla 11
1SO 27001 52%
Guias del NIST 22%
ITIL 18%
COBIT 13%
Ninguna 9%
PCI-DSS 9%
Guias de la ENISA 5%

ISM3 - Information Security Management Maturity Model 2%

En cuanto a las regulaciones que
las organizaciones deben cumplir,
el caso colombiano menciona que,
el 48% de los participantes mani-
fiesta que si existen regulaciones
que son aplicables a sus modelos
de negocio, el 38% considera que

no esta sujeto a cumplir ningun
marco regulatorio o normativos, el
7% debe cumplir con marcos regu-
latorios internacionales y solo el 7%
menciona a otros elementos de re-
gulacion.
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Consideraciones de los datos

Gobiernoy Gestidn de la Sequridad

La gestidon y el gobierno de la se-
guridad son instrumentos de alto
valor para hacer que las estrategias
de seguridad tanto en el corto plazo
como en el largo plazo funcionen y
nutran a los negocios de condicio-
nes que apalanquen la confianza
digital en todas las partes interesa-
das, aumenten la resiliencia opera-
cional del negocio y en ultimas ge-
neren beneficios (Accenture, 20-
23).

En ese sentido la politica de segu-
ridad en Colombia en todos los sec-
tores de la industria ha encontrado
una consolidacion importante al
estar definida y formalizada en la

realidad de las empresas colombia-
nas. La grafica 29, muestra esa dis-
tribucion por sectores en donde se
puede ver reflejada la madurez de
la politica como instrumento del
programa para la gestion y el go-
bierno de la seguridad. El sector de
la consultoria especializada mani-
fiestaconun 17,5% tener aprobada
una politica, el sector de educacion
es el sector con mayor valor 5,59%
comparado con los otros sectores
en no tener una politica, el sector
de la educacion en términos de
comparaciones con los demas sec-
tores es el que tiene el valor mas
alto 4,90% en manifestar que esta
en desarrollo su politica de seguri-
dad, dicho de otra manera, el sector
de la educacion reconoce que tiene
una deficiencia al no tener una po-
litica de seguridad formalizada, sin

Madurez de la Politica de Seguridad
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10,49%
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aprobada e informada a todo el personal
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Grafica 29. Madurez de la politica de seguridad por sectores de industria
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embargo, estd hoy haciendo es-
fuerzos por desarrollarla y dismi-
nuir la brecha de gestion, dato no
menor, dado que junto con el sector
salud, son los sectores mas apete-
cidos por los adversarios digitales
como lo manifiestan reportes de in-
dustria (Verizon, 2023), (IBMb, 20-
23). Otro dato importante e intere-
sante de analisis es que el sector fi-
nanciero manifiesta no tiene en es-
ta muestra de datos empresas que
no tengan politica de seguridad, o
la tiene muy formalizada, o la esta
desarrollando.

Los riesgos de seguridad de la in-
formacion y ciberseguridad en de-

finitiva son una realidad como lo es
ratificado en el informe del Foro
Econémico Mundial (WEF, 2023),
el cual manifiesta que la prioridad
de estos tipos de ataques es alta en
las organizaciones del mundo.

Las responsabilidades de un go-
bierno de seguridad de la informa-
cion estan centradas en que sus di-
rectivos tengan un contacto directo
con la ciberseguridad (NACD, 20-
23), participen de ella y tomen de-
cisiones basados en los datos, ten-
dencias recientes como las direc-
trices propuestas por la Security
Exchange Commission (SEC), que
ha propuesto una responsabilidad

Conciencia y Competencia de los equipos de direccion
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Salud
Salud
Salud ¥

Educacion
Educacidn

Consultoria Especializada

Telecomunicaciones
Gobierno / Sector publico
Consultoria Especializada
Gobierno / Sector publico

Servicios Financieros y Banca
Servicios Financieros y Banca

La alta direccidn solo
delega y espera

La alta direccion entiende y)|
atiende recomendaciones

relacionadas con la
seguridad de la informacion|

seguridad de informacion y
no lo tiene en su agenda
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en materia de seguridad de
la informacion

Grafica 30. Juntas directivas x sectores

informes de avance
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mas avanza en materia de respon-
sabilidad de los cuerpos directivos
y que planea para finalizar el afo
2023 (Toscano, 2023).

En este sentido, al revisar la forma
en como los cuerpos directivos se
involucran en la toma de decisiones
de la seguridad por sectores de la
industria se tiene la grafica 30.

Las juntas directivas que se involu-
cran y toman decisiones en el mun-
do de la ciberseguridad, primera-
mente, estan en el sector de la con-
sultoria especializada y el sector fi-
nanciero, mismo comportamiento
que tiene estos cuerpos directivos
que con menos madurez al menos
atienden las recomendaciones de
seguridad, la variacién radica en la
tercera posicion donde el sector sa-
lud atiende mas que el sector de te-
lecomunicaciones.

Los cuerpos directivos del sector
educacion, consultoria especializa-
da caso especial de empresas pe-
quenas y el sector de gobierno
muestran un comportamiento de
poco interés en participar o atender
recomendaciones de seguridad

Los equipos directivos que solo de-
legan y esperan algun tipo de infor-
me de avance de estos temas, el
sector de educacién, consultoria
empresas pequefas de menos de
50 empleados tienen este compor-
tamientoy el sector del gobierno.

Esto resalta la idea de que la ma-
durez de las organizaciones se ve

E SISTEMAS

reflejada desde la posicion que de-
cide asumir la direccion en relacién
con la ciberseguridad, cuando los
lideres de riesgo y de seguridad
vuelven a la seguridad un asunto
de los negocios, se crea un com-
promiso en la direccion y cuerpos
directivos no solo se involucran en
ellos (Accenture, 2023).

Es claro que existen obstaculos pa-
ra que la postura de seguridad de
una organizacion fluya en los am-
bientes organizacionales, la postu-
ra de ciberseguridad tiene muchos
componentes que deben trabajar
de manera unida, alineados a una
gran estrategia basada en la ges-
tibn de los ciberriesgos, de tal ma-
nera que alimente el trabajo cola-
borativo y cooperativo, asi mismo
maximizar el valor de las inversio-
nes, y el beneficio que los progra-
mas produzcan (Nuspire, 2023),
son parte de los que pueden existir
para el Lider de Seguridad Digital
de las empresas colombianas.

En la gréfica 31, se expresa cuales
son los obstaculos mas represen-
tativos que los distintos sectores de
la industria ha experimentado.

De la grafica y los datos recolecta-
dos se pueden afirmar lo siguiente:

1. La cultura de seguridad es un
factor diferencia en todos los
sectores y es un gran obstaculo
para que la postura de seguridad
permee la organizacion.

2. Cada sector tiene un sentir con
particularidades de como los
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Grafica 31. Obstaculos de la Seguridad por sectores

obstaculos hacen que los pro-
gramas de seguridad no fluyan
de la manera mas adecuada po- 6.
sible.
3. Por ejemplo, el sector de teleco-
municaciones resalta que uno
de sus factores claves tiene que
ver con las capacidades huma-
nas y habilidades gerenciales de
sus CISOs. 7.
4. El sector financiero resalta los
pocos entendimientos de los
flujos de informacion es un factor
que definitivamente hace fuerte

del momento en el que se re-
quiera.

El sector gobierno ha conside-
rado que el poco interés que es-
te tema tiene tanto en el nivel
ejecutivo como el apoyo que a
este tema se le debe dar, como
el obstaculo importante a consi-
derar.

El apoyo de la direccion es otro
de los impedimentos para que la
ciber-seguridad fluya en las or-
ganizaciones.

presencia. Lo cierto de todos los datos y la gra-
5. Lafalta de tiempo es el factorre- fica es que todos los sectores a su
levante en el sector salud y con- manera resaltan la necesidad de
sultoria especializada, el cual in- hacer un buen gobierno de seguri-
quieta pues muestraquenoesla dad a través del modelamiento de
seguridad vista como un asunto los riesgos y tenerlos presentes co-
de negocio, sino como un reto mo herramientas claves para orien-
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tar los esfuerzos de la ciberseguri-
dad es un factor esencial para po-
der estar cerrando la brecha frente
aun adversario digital que cada vez
mas tiene presencia, posicion, in-
tencion, intensidad e impacto
(WEF, 2023).

Gestiédn del Riesgo

Gestionar el riesgo es una de las
formas eficientes para no solo dar
soporte y resiliencia operacional a
los negocios, adicional es una for-
ma de tomar decisiones que sopor-
ten el desarrollo de los negocios en
el corto, mediano y largo plazo
(Thompson, C., & Hopkin, P., 20-
21).

En la realidad colombiana los dife-
rentes sectores de la industria ven
a riesgo como un instrumento de
conexién con la seguridad y ciber-
seguridad, sin embargo, la madu-
rez en la practica aun sigue un ca-
mino de aprendizajes propio de las
dinamicas organizacionales, ten-
dencia que no se aleja de la reali-
dad global (ECIIA, 2024).

La radiografia de la gestion de ries-
go en Colombia puede ser descrita
de la siguiente manera:

1. Las empresas colombianas rea-
lizan al menos un ejercicio al afio
de valoracion de riesgos. Siendo
el sector de la consultoria espe-
cializada el que hace uso de to-
das las frecuencias de realiza-
cion de la evaluacion de riesgos

2. El sector de Consultoria espe-
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cializada y gobierno realiza dos
evaluaciones de riesgo al afo
con mayor porcentaje

. El sector de educacion usa una

al afio como su forma de explo-
rarlos riesgos.

. En el sector salud se mantiene el

desconocimiento del tema como
la principal causa por la que es-
tos ejercicios no se hacen en las
empresas, entidades y/o organi-
zaciones

. En el sector de la Educacioén si

bien se dice que se hace una
vez, al indagar en dichos secto-
res por que no se hace, la mani-
festacion esta relacionada a que
no existe un proceso formal de
gestidn deriesgos.

. En cuanto a metodologia del

marco ISO tanto 27005 y 31000
son las metodologias mas usa-
das en todos los sectores, sin
embargo, el sector de la educa-
cion llama la atencién porque en
este sector no tener una metodo-
logia formal para gestionar los
riesgos es el valor mas alto de to-
dos los sectores de la industria
analizados.

. Sin excepcidn de los sectores de

la industria analizados, todos ca-
talogan sus incidentes como un
ejercicio asociado al riesgo ci-
bernético, tema no menor por-
que muestra que en Colombia se
empieza a entender que el ries-
go cibernético merece un trata-
miento diferencial a otros ries-
gos, esto mismo podria dar luz
para que la resiliencia operacio-
nal tenga cabida en las empre-
sas y de la misma manera se



comprenda que el riesgo ciber-
nético deja de ser un asunto de
tecnologias y es mas un asunto
de negocio (AON,2023).

Capital intelectual

La grafica 32 muestra los partici-
pantes de la encuesta de seguri-
dad, enlas cuales se puede ver que
los profesionales de tecnologia, de
seguridad son los que mas partici-
pan, el caso de otros esta repre-
sentado entre otros a docentes de
las areas de seguridad, especialis-
tas de ciberseguridad que no se
identifican con los roles propues-
tos.

Son multiples y variadas las fun-

ciones del profesional de seguridad
en las empresas de Colombia, la

Cargos
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grafica 33 muestra las multiples
funciones que hoy desempefa el
profesional.

Las tres primeras funciones tienen
que ver con, Definicion de controles
de Tl en materia de seguridad de la
informacion 65%, Establecer e im-
plementar un modelo de politicas
en materia de seguridad de la in-
formacion 53%, Definir, implemen-
tar y asegurar la estrategia de ci-
berseguridad de laempresa 52%.

La grafica 34 muestra la depen-
dencia del area de seguridad en las
empresas.

La grafica 35 muestra los distintos
roles que son usados en las em-
presas de larealidad colombiana.

= Profesional de Departamento de

Sistemas,/Tecnologia
» Otros (especifique)

= Director/Jefe de Sistemas/Tecnologia
Oficial de Seguridad de la Informacidn

(CIS0)
= Director/lefe de Seguridad de la

informacion

= Asesor/Consultor externo

= Profesional del Departamento de
Seguridad Informatica

= Director/Vicepresidente

= Presidente/Gerente General

= Oficial de Seguridad Informatica (ISO)

= Auditor Interno/Externo

Grafica 32. Cargo de los participantes de la encuesta

SISTEMAS E



Funciones de Seguridad

Definicion de controles de Tl en materia de seguridad de la informacion
Establecer e implementar un modelo de politicas en materia de seguridad de la informacion

Definir, implementar y asegurar la estrategia de ciberseguridad de la empresa

Creacion de programas de entrenamiento en materia de seguridad de la informacion

Aseguramiento de procesos de la organizacion

Velar por la proteccién de la informacion personal

Implementacion de controles de Tl en materia de seguridad de la informacion

Seguimiento de practicas en materia de seguridad de la informacion

Evaluar la eficiencia y efe

del modelo de seguridad de la informacion

Interaccion con las diferentes areas de negocio

Establecer y revisar la arquitectura de seguridad de la informacion

Grafica 33. Funciones del profesional de seguridad

Los tres roles mas comunes, el
analista de seguridad de lainforma-
cion 43%, el Oficial de Seguridad
de la Informacion 37% y el analista
de seguridad informatica 33%.

La grafica 36, muestra el tamaro de
las areas de seguridad, llama que
el segundo valor de mayor impor-
tancia es ninguno con el 16,15%, el
tamano definitivamente consolida-
do es de 1 a 5 profesionales con-
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formando un area de seguridad con
el 58,46%.

Consideraciones de los datos

Quien es el profesional de
sequridad

En Colombia el profesional de se-
guridad es un perfil, diverso y con
muchas capacidades. La encuesta
nacional de seguridad tiene parti-



Dependencia de la Seguridad
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Grafica 34. Dependencia de la Seguridad
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Grafica 35. Roles de Seguridad

cipacion de multiples sectores de lecomunicaciones y gobierno tiene
industria y profesionales de las una alta participacion los profesio-
areas afines. En la grafica 36, ve- nales de Tl en el diligenciamiento
mos la distribuciéon de profesiona- de la encuesta, en el sector de la
les por sector de industria, encon- consultoria especializada y el sec-
trando que el sector educacioén, te- tor salud, son los directores de tec-
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Tamafio de las areas de Seguridad
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Gréfica 36. Tamafio del area de Seguridad
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Grafica 36. Participantes de la encuesta (Roles)

nologias los que mas diligencian el
instrumento, los Cisos y directores
de seguridad del sector financiero y
la consultoria especializada son
seguidamente los que mas partici-
pan.

Las diferentes industrias tienen
tipos de roles y es lo que hace que
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se deban revisar roles, funciones e
industrias.

La grafica 37, muestra como las di-
ferentes industrias determinan los
roles que conforman sus areas de
seguridad, y esto claramente influ-
ye en la cantidad de funciones y
responsabilidades del area de se-



Distribucion de roles de seguridad por sector de industria
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Grafica 37. Distribucion de roles de seguridad por sector de industria

guridad, asi como su nivel de entre-
gade informacion.

Este grafico, determina cuales son
los tres roles mas usados en los
sectores mas representativos de la
industria en Colombia, diciendo el
analista de seguridad de la infor-
macion, el CISO Oficial de Segu-
ridad de la Informacion, y el analista
de seguridad informatica son los ro-
les primarios que existen, muy for-
malmente definido el rol del CISO
esta en el sector de la consultoria
especializada, el financiero y el go-
bierno en ese orden de importan-
cia.

El analista de seguridad informati-
ca esta mayormente formalizado o
es el rol principal en la consultoria

especializada, que en los servicios
financieros que en el sector finan-
ciero.

En el sector de las telecomunica-
ciones lo mas comun es encontrar
analista de seguridad de lainforma-
cibn como primer rol identificado.

Sectores que preocupan son el
sector salud y educacion, los cua-
les manifiestan como su valor mas
representativo, el hecho de que la
funcién de seguridad no esta y no
ha dedicado ningun talento huma-
no a esta funcién, lo que indicara o
gue no se desarrollan todas las fun-
ciones de seguridad o en su defec-
to las comparten especificamente
con el areade tecnologia.

SISTEMAS m



Certificaciones

= eseada = Alcanzada

:
|

CISSP
CIsm
CEH
CRISC
CISA
ClA

Auditor 1SO 27001
(Lider y/o Interno)

= + = 0o [uw] s (&} ©
= %] —_ c
= =5 = o oo
= < 9 = £
o vi O < =2
v T <
0n > i
o = =
=

Grafica 38 Certificaciones de los profesionales de seguridad

Las certificaciones son parte esen-
cial de la vida del profesional de se-
guridad y alcanzarlas hace parte
del desarrollo de su carrera (ISSA-
ISG, 2023; ISACA, 2023; Fortinet,
2023). La grafica 38, precisamente
refleja y se conecta con las tenden-
cias internacionales.

Esta grafica representa dos mo-
mentos, el primer momento esta re-
lacionado con las certificaciones
que hoy el profesional de seguridad
posee, en ese orden de ideas, lo
gue mas hoy se ha alcanzado en el
horizonte es la certificacion de
Auditor ISO 27001 en Colombia,
seguido de CISM y CISSP res-
pectivamente, sin embargo, al re-
visar lo que el profesional de segu-
ridad desea lograr, se invierten los
papeles y encontramos que la cer-
tificacion de CISSP es la que mas
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se busca en el contexto nacional
seguido de CISM, y CEH respecti-
vamente.

Los profesionales de seguridad en
busca del desarrollo de su carrera
profesional ven en las certificacio-
nes una forma de mejorar no solo
sus conocimientos, sino su valor de
mercado. (ISSA-ESG, 2023).

Eltalento humano en seguridad tie-
ne cada vez mas tensiones y pre-
siones que lo han puesto en el cen-
tro de muchos analisis y observa-
ciones, muchos profesionales sien-
ten la tensidén de los movimientos
de la ciberseguridad y dicha ten-
sion hace que el fenbmeno llamado
gran renuncia producido como
efecto colateral de la pandemia los
haga considerar salir de sus em-
presas, pensando mas en la tran-



quilidad y bienestar (Deepinstinct,
2023).

;. Qué hace comunmente?

Son diversas las actividades que
hacen los profesionales de seguri-
dad, y que dependen en gran me-
dida de la madurez, formacion del
area de seguridad en las empre-
sas, asi como el sector (ArticWolf,
2023).

Para los sectores mas importantes
de la industria colombiana, definiti-
vamente el area de seguridad y sus
profesionales estan centrados en la
Definicion de controles de Tl en
materia de seguridad de la infor-
macion, sin embargo, al revisar las
siguientes funciones si hay cam-
bios interesantes por sector de la
industria.

Sector financiero, en este sector las
tres funciones principales son, Se-
guimiento de practicas en materia
de seguridad de lainformacién, De-
finicidbn de controles de Tl en mate-
ria de seguridad de la informacion,
Establecer e implementar un mo-
delo de politicas en materia de se-
guridad de la informacion, Asegu-
ramiento de procesos de la organi-
zacion.

Consultoria especializada, sus
principales actividades estan cen-
tradas en, Definicion de controles
de Tl en materia de seguridad de la
informacion, Creacién de progra-
mas de entrenamiento en materia
de seguridad de lainformacién, De-

finir, implementar y asegurar la es-
trategia de ciberseguridad de la
empresa.

Gobierno / Sector publico, sus acti-
vidades principales son: Definicién
de controles de Tl en materia de se-
guridad de la informacion, Creacién
de programas de entrenamiento en
materia de seguridad de la infor-
macion, Definir, implementar y ase-
gurar la estrategia de ciberseguri-
dad de la empresa y Dirigir y super-
visar los programas de riesgos de
seguridad de la informacion de la
organizacion. Existen dos funcio-
nes que comparten los mismos va-
lores.

Telecomunicaciones, las areas de
seguridad se centran en Definicidon
de controles de Tl en materia de se-
guridad de la informacién, Velar por
la proteccion de la informacion per-
sonal, Definir, disefiar y velar por el
programa de privacidad de la infor-
macion de la organizacion.

Educacioén, sus areas de seguridad
se centran en, Definicion de con-
troles de Tl en materia de seguri-
dad de la informacion, Asegura-
miento de procesos de la organi-
zacion, Definir, implementar y ase-
gurar el programa de proteccion de
datos personales de laempresa.

Salud, las actividades de seguridad
en las que se centran sus equipos
son, Definicion de controles de Tl
en materia de seguridad de la infor-
macion, Definir, implementar y ase-
gurar la estrategia de ciberseguri-
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dad de laempresa, Velar por la pro-
teccidon de la informacion personal,
Definir, implementar y asegurar el
programa de protecciéon de datos
personales de laempresa.

La tabla 12, es el detalle de todas
las actividades y funciones del area
de seguridad.

En cuanto a la dependencia de la
seguridad, los diferentes sectores
de la industria tienen posiciones in-
teresantes, la grafica 39, se puede
observar que, el sector de la con-
sultoria especializada tienen junto
al sector financiero un area de se-
guridad posicionada y claramente
definida de quien depende toda la

Dependencia de la Seguridad

funcién de seguridad, llama la aten-
cion que en estos mismos sectores
la direccion de Tl no tiene ninguna
relacion con la dependencia de se-
guridad, lo cual muestra y refleja
una madurez en la funcioén, el sec-
tor financiero adicional a lo anterior
también muestra que la seguridad
de la informacién puede estar de-
pendiendo de una vicepresidencia
de riesgo, comportamiento unico
en los sectores de la industria de
Colombia.

Situaciones inquietantes, el sector
salud es el unico sector que mues-
tra que no se tiene formalmente de-
finida la funcién y la dependencia
de la seguridad, deja al descubierto

e Director flefe de Seguridad de la informacion

i \fice presidente/Director departamento de Sistemas,/Tecnologia

==t Director flefe de Seguridad Informaética

Mo se tiene especificado formalmente

=g \fice presidente/Gerente de Riesgos

it \fice presidente/Gerente de Operaciones

=l A ditoria interna

= S encuentra tercerizada en otra organizacion

sl \fi e presidente/Gerente Ejecutivo

Vicepresidente/Gerente de Cumplimiento

Consultoria Educacion

Especializada y Banca

Servicios Financieros Gobierno / Sector Telecomunicaciones

pukblico

Grafica 39. Dependencia de la Seguridad por sectores
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Tabla 12. Distribucion de funciones del profesional de seguridad por sectores

Criterios

Definicion de controles de Tl en
materia de seguridad de la
informacion
Establecer e implementar un
modelo de politicas en materia de
seguridad de la informacion
Aseguramiento de procesos de la
organizacion
Definir, implementar y asegurar la
estrategia de ciberseguridad de la
empresa
Creacion de programas de
entrenamiento en materia de
seguridad de la informacion
Definir, disefiar y velar por el
programa de privacidad de la
informacién de la organizacién
Implementacién de controles de Tl
en materia de seguridad de la
informacion

Velar por la proteccién de la
informacidén personal

Definir, implementar y asegurar el
programa de proteccién de datos
personales de la empresa

Seguimiento de précticas en
materia de seguridad de la
informacién
Informar a la alta gerencia sobre el
avance del programa de seguridad
de la informacion
Evaluar la eficiencia y efectividad
del modelo de seguridad de la
informacion

Consultoria
Especializada

17,44%

15,90%

13,85%

16,41%

16,92%

13,33%

12,82%

11,79%

10,77%

13,33%

13,33%

13,85%

Educacion

9,74%

6,67%

8,72%

6,67%

5,64%

7,18%

8,21%

6,15%

8,72%

5,64%

4,62%

5,13%

Gobierno / Sector
publico

6,15%

6,15%

5,13%

3,59%

3,59%

4,62%

4,62%

4,10%

4,62%

3,08%

3,08%

4,10%

Salud

3,08%

2,05%

1,54%

3,08%

2,05%

2,56%

3,08%

3,08%

3,08%

2,05%

2,05%

2,05%
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8,72% 5,13%
8,21% 3,08%
8,21% 4,10%
7,18% 3,08%
7,69% 3,59%
513% 4,62%
4,10% 4,10%
6,15% 5,13%
513% 4,10%
9,23% 2,05%
7,69% 3,59%
6,15% 2,05%
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Dirigir y supervisar los programas
de riesgos de seguridad de la
informacién de la organizacién
Creacién de programas de
gobierno y gestién en materia de
seguridad de la informacion
Establecer y revisar la arquitectura
de seguridad de la informacién

Interaccién con las diferentes dreas
de negocio

11,28%

Gestionar el programa de gestidn
de incidentes de seguridad de la
informacidn
Supervisar procesos de
cumplimiento regulatorio en
tecnologia de informacidn
Seguimiento de practicas en
materia de proteccion de la
privacidad de la informacién
personal
Supervisar y gestionar los procesos
de investigaciones forenses
digitales
Definir o disefiar
escenarios/simulaciones/Playbooks
en relacion con ciberriesgos
Definir programas de resiliencia
digital

las grandes falencias y claramente
se conecta con las tendencias in-
ternacionales de ser uno de los
sectores que mas requiere de aten-
cion por el interés del adversario,
asi como la necesidad de fortalecer
la funcién de seguridad (Proof-
point-Ponemon, 2023). De la mis-
ma manera inquietante que secto-
res como la educacion, y el sector
gobierno tengan este mismo com-
portamiento de no tener definida
una linea de dependencia y que
claramente hace que gobernar la

[LB SISTEMAS

13,33%

14,87%

11,79%

11,79%

10,77%

7,69%

6,67%

4,62%

5,13% 3,08%

4,62% 513% 1,54% 7,18% 0,51%

3,59% 2,05% 2,05% 6,67% 2,56%

6,15% 2,05% 2,05% 7,18% 2,05%

4,10% 3,08% 2,05% 6,15% 4,10%

513% 4,10% 2,05% 6,15% 1,03%

3,59% 3,59% 2,56% 6,15% 2,05%

564% 1,54% 1,03% 4,10% 3,08%

3,59% 1,54% 1,54% 3,59% 1,03%

3,08% 1,54% 1,54% 3,59% 0,51%

2,05% 1,03% 2,05% 0,51%

seguridad y definir roles y respon-
sabilidades sea mucho mas com-
plejo de realizar (Accenture, 2023)

Las areas de seguridad en los dis-
tintos sectores de la industria en
sus tamanos determinan el hacery
actuar del profesional de seguridad
y sobre todo quien, sectores como
las telecomunicaciones es el Unico
sector que manifest6 tener un area
de seguridad entre 11 y 15 perso-
nas, mientras que los demas sec-
tores de laindustria tienen variedad



Tamano del area de Seguridad
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Grafica 40. Tamafo del area de seguridad x sector de industria

en los tamanos de las areas de se-
guridad. La grafica 40, es una re-
presentacion del tamafo de las a-
reas de seguridad distinguidas por
los sectores de laindustria.

Definitivamente se consolidad que
un area de seguridad en Colombia
tiene un tamafo hasta maximo 5
personas, sin decir que los demas
tamafos no sean representativos,
areas de seguridad grandes, mas
de 15 personas las lidera el sector
financiero, areas entre 6 y 10 per-
sonas las lideran el sector de la
consultoria especializada y el sec-
tor financiero, el sector de la con-
sultoria especializada lidera en las
areas de 1 a 5 personas, y sor-
prende que el mismo sector sea el
lider de las empresas que mani-
fiestan no tener areas de seguri-
dad, seguido del sector educacion.

En esa misma medida los tamafos
de las areas determinan los que-
haceres de estas, mientras que las
areas pequefias (1-5) profesiona-
les de seguridad que en su mayoria
son analista de seguridad de la in-
formacion, de seguridad informati-
ca y coordinador de seguridad
(CISO), se dedican a asegurar pro-
cesos, verificar eficacia y gestionar
los incidentes. Las areas medianas
(6 a 15), que tienen un lider de se-
guridad con funciones ejecutivas al
que se le llama CISO en algunos
casos, tienen como funciones pri-
marias hacer un seguimiento de las
practicas de seguridad, guiar a la
empresa en aprender de sus inci-
dentes a través de los procesos fo-
renses y mejorar las capacidades
cibernéticas de las empresas a tra-
vés del disefio de playbooks en re-
lacion con el ciberriesgo. Por otro
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lado, las areas grandes (Mas de
15), las cuales estan conformadas
por uno o varios lideres de segu-
ridad con funciones especificas, ar-
quitectos de seguridad y los roles
de analistas muy bien definidos, se
dedican principalmente a simular al
adversario en relacién con riesgo
cibernético, mejorar las capacida-
des de la empresa en relacion con
la resiliencia empresarial y
aprender de los incidentes a través
de los procesos forense, que pue-
den ser evidenciados enla tabla 13.
Sorprende que las areas que ma-
nifiestan no tener una estructura
definida para atender las funciones
de seguridad, si realiza algunas
actividades y las principales estan
todas centradas proteger de alguna
manera la informacion y dedicarse
cumplir con los requerimientos de
cumplimiento de proteccion de da-
tos bajo el contexto de la regulacion
colombiana.

El CISO un ejecutivo en
aprendizajes

Un rol profesional que ha tenido
una relevancia importante en los
tiempos de transformacion de las
empresas en el contexto digital
(Proofpointb, 2023), con los cam-
bios drasticos que la tecnologia y
los negocios vienen experimentan-
do, los incrementos de la actividad
hostil del adversario digital y la ne-
cesidad de las empresas de hacer-
se sostenibles en un ecosistema di-
gital toma relevancia el rol y sobre
todo la informacion que entrega.

La grafica 41, muestra precisa-
mente que tipo de informacion en-
trega en el CISO en la empresa.
Cabe destacar que cada sector de
la industria tiene unos matices im-
portantes en la forma como es per-
cibido el rol y como evaluan su va-
lor.

Informacion que entrega el CISO

Consultoria Especializada - |

Educacion 0 0
[ ol
i
-
HCE

Gobierno / Sector pablico
Salud
Servicios Financieros y Banca

Telecomunicaciones

m Informacion relacionada con la gestion de
la seguridad para la toma de acciones

® Informacion relacionada con los riesgos en
Seguridad de la Informacion y
Ciberseguridad para la toma de 1]ecis'one

m Informacion relacionada con las rechas e
seguridad existentes en la organizacion

Informacién técnica relacionada con
vulnerabilidades, amenazas, e incidentes

B No se tiene un CISO

m Mo esta entregando informacion

Grafica 41. Informacion que entrega el CISO por sector de la industria
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Tabla 13. Funciones de seguridad por tamafo del area de seguridad

Mas de
15

Velar por la proteccion de la informacion personal  17,39% 17,39%

. MNinguna
Funciones 8

Aseguramiento de procesos de la organizacion 8,89%  15,56%
Supervisar y gestionar los procesos de - 25 60K
investigaciones forenses digitales ’
Supervisar procesos de cumplimiento regulatorio
en tecnologia de informacion

Seguimiento de préicticas en materia de seguridad

de la informacién
Seguimiento de précticas en materia de

10,26% 17,95%

9,43% 18,87%

proteccion de la privacidad de la informacién 6,45%  19,35%
personal
Interaccion con las diferentes dreas de negocio 12,50% 22,50%

Informar a la alta gferencaa so!:}re el ava.ujce del 784%  17.65%
programa de seguridad de la informacion
lmple.menta(:lon. de contt:c,)les de Tl en materia de 1500% 18.87%
seguridad de la informacion

Gest:c?nar el projgrama d?’gestlon de incidentes de 455%  18,18%
seguridad de la informacion

Evaluar la eficiencia y efectividad del modelo de
seguridad de la informacion

Establecer y revisar la arquitectura de seguridad

de la informacidn

9,09% 15,91%

12,82% 23,08%

Establecer e implementar un modelo de politicas
en materia de seguridad de la informacién
Dirigir y supervisar los programas de riesgos de
seguridad de la informacion de la organizacion

12,28% 14,04%

9,76% 17,07%

Definir programas de resiliencia digital 15,00% 25,00%
Definir, implementar y asegurar la estrategia de
ciberseguridad de la empresa

Definir, disefiar y velar por el programa de
privacidad de la informacidn de la organizacién
Definicion de controles de Tl en materia de
seguridad de la informacion

Creacién de programas de entrenamiento en
materia de seguridad de la informacién

Definir o disefiar
escenarios/simulaciones/Playbooks en relacién 9,09% 31,82%
con ciberriesgos

Creacién de programas de gobierno y gestién en
materia de seguridad de la informacian

Definir, implementar y asegurar el programa de
proteccion de datos personales de la empresa

10,71% 16,07%

16,00% 12,00%

15,15% 15,15%

12,73% 20,00%

4,17%  20,83%

16,00% 14,00%

6al0 11al5 1a5s

15,22% 50,00%

8,89% 2,22% 64,44%
20,83% - 54,17%
12,82% - 58,97%
16,98% 54,72%
12,90% 61,29%
15,00% 50,00%
13,73% 60,78%
9,43% 56,60%
13,64% 63,64%
11,36% 63,64%
7,69% 56,41%
12,28% 61,40%
9,76% - 63,41%
15,00% - 45,00%
16,07% - 57,14%
12,00% - 60,00%

10,61% 1,52% 57,58%

12,73% 54,55%
18,18% 40,91%
12,50% 62,50%
14,00% - 56,00%
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En el sector de la consultoria es-
pecializada, el gobierno y el sector
financiero, lo que mas se valora es
que el CISO, entrega informacion
relacionada con la gestion de la
seguridad para la toma de accion,
por encima de los demas criterios.
Una particularidad en el sector de la
consultoria especializada es que el
CISO también entrega informacion
relacionada con los riesgos de se-
guridad y ciberseguridad para la to-
ma de decisiones.

En el sector de la educacion se re-
conoce que no existe esta figura, si
bien es cierto que desarrollan al-
gunas funciones con relaciéon a la
seguridad no existe un rol lider que
se encargue de orientar a la em-
presa en ese sentido, lo cual clara-
mente refleja un bajo nivel de go-
bierno de la seguridad.

En el sector de la salud y de teleco-
municaciones, lo que entrega el
CISO como informacion en el caso
de las empresas que tienen este
cargo definido, entrega solo infor-
macion de las posibles brechas de
seguridad, esto se puede leer como
una actividad reactiva que denota
la emergencia manifiesta de desa-
rrollar esta posicion, frente a un
constante asedio del adversario en
el sector (Proofpoint-Ponemon,
2023).

Todas las organizaciones de una u
otra manera perciben al CISO
(Proofpoint, 2023), para el caso de
la realidad nacional existen posi-
ciones interesantes y encontradas

(W SISTEMAS

que pueden ser explicadas por la
realidad y madurez de las empre-
sasy el sector en el que ellas se de-
sempenan. La grafica 42, pretende
explicar este comportamiento.

La figura de un CISO ejecutivo, un
rol que va mas alla de una vision
netamente técnica y que esté mas
orientada al negocio parece ser por
los datos que no es la lectura que
estan haciendo los distintos secto-
res de la industria, a excepcion del
sector financiero todos los demas
sectores sefialan que esa figura no
existe, en especial el sector de la
educacioén que es el que mas lo re-
salta.

El sector de la consultoria especia-
lizada ve al CISO como un imple-
mentador del programa de seguri-
dad y los controles, al revisar con
las funciones del area, entonces
claramente se puede determinar
que la lectura es de un CISO tacti-
co en el mejor de los casos que
ayuda en la implementacion y eso
aunado a la informacién que entre-
ga informacién de gestion se ratifi-
ca este nivel de lectura.

El sector financiero tiene una vista
encontrada, por un lado lo ven co-
MO un supervisor una lectura viable
toda vez que es un sector de la in-
dustria con una regulacion amplia
que debe velar por el cumplimiento
de muchas medidas de control
frente a los marcos regulatorios na-
cionales e internacionales, y en se-
gundo lugar como un asesor que
esta soportado en la idea que en-



Percepcion del CISO

No se tiene un CISO como CISO como  CISO como Asesor  CIS0 como
CIsO Estratega Supervisor Implementador
B Consultoria Especializada m Educacidn

O Servicios Financieros y Banca

B Gobierno / Sector publico

Telecomunicaciones

ESalud

Grafica 42. Percepcion del CISO por industria

trega informacion de la gestion de
riesgos y cuyas areas de seguridad
ya estan desarrollandoy viendo ala
seguridad como una funcién que
apoya a la resiliencia operacional
del negocio.

Esto muestra que las empresas co-
lombianas tienen unas grandes
oportunidades para fortalecer el rol,
darle un nivel de relevancia como
ejecutivo y hacer que esta relaciéon
prospere, madure y contribuya al
desarrollo de los modelos de ne-
gocio (Chelly, M. etall, 2023).

En cuanto a la forma como el CISO
prefiere incrementar su valor y co-
nocimientos es variado, la principal

fuente para ello son las certifica-
ciones con un 51%, la educacién
formal 41%, seguido de los cursos
cortos con un 26%, la grafica 43
muestra esta tendencia.

Sin embargo, el CISO en cada sec-
tor de la industria si muestra unos
interesantes patrones de forma-
cion.

Los Cisos en el sector de la consul-
toria prefieren los cursos de forma-
cion ejecutiva con un 55% de las
veces por encima de todos los de-
mas, los pocos Cisos que existen
en el sector salud prefieren con un
22% los diplomados, los Cisos del
sector gobierno prefieren la educa-
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Preferencias de formacion

0%

Certificaciones

10%
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Cursos cortos
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Diplomados

Programas de formacidn ejecutiva

I 069
I 24%
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I 1%

Grafica 43. Preferencia de formacion del CISO

cién formal, claramente aprove-
chando los convenios y oportuni-
dades que ofrece el estado en la
formacion en el mundo de las Tics,
los profesionales de seguridad que
se identifican como Cisos pese a
que no estén definidos como tal,
prefieren el mundo de las certifica-
ciones. En el sector financiero la
situacion es diferente los Cisos en
este sector por la importancia y re-
levancia prefieren las charlas es-
pecializadas y claramente los
eventos de gran tamafio en ciber-
seguridad son de sus preferidos,
por ultimo y no menos importante
los Cisos del sector de las teleco-
municaciones prefieren los cursos
cortos. La tabla 13 describe este
comportamiento.

Siendo el CISO nuevo dentro de la
esfera de los ejecutivos de las em-
presas, es claro que tiene que em-
pezar a pulir sus capacidades. Al

m SISTEMAS

revisar lo que consideran los en-
cuestados que debe mejorar, sus
capacidades estratégicas se
colocan en primer lugar con un
41%; un 36% las capacidades in-
telectuales; un 26% las capacida-
des humanas; y, por ultimo, la ex-
periencia profesional con un 25%.

Es de anotar que las dinamicas de
las empresas y los sectores de la
industria colombiana hacen que se
tengan algunos matices interesan-
tes de estos datos, representados
enlagrafica44.

El sector de la consultoria en tér-
minos generales ve que las capa-
cidades estratégicas son aquellas
que deben ser mejoradas por los
Cisos, razonable si analizamos que
son areas de seguridad mas ma-
duras que necesitan ya de un eje-
cutivo que pueda liderar y comuni-
car de una mejor manera la seguri-



Tabla 14. Preferencia de formacion de los Cisos por sectores de industria

8
5 =
S s
[T
c 0
6 o
Ca
Tipo de Formacién
Educacion formal universitaria 37,10%
Charlas especializadas 42,86%
Programas de formacion ejecutiva 54,84%
Cursos cortos A44,12%
Certificaciones 38,46%
Diplomados 42,42%

dad como lo demanda la organiza-
cion.

En el sector de la educacién y sa-
lud, se necesita que el CISO mejo-
re sus capacidades intelectuales
que estan asociadas a la actuali-
zacién de sus conocimientos, toda
vez que en este sector es probable
que los profesionales de Tl estén
haciendo las transiciones al mundo

Puntos de Mejora del CISO
20% 40% 60%

%
_apacidades estratégicas; 43,10%

Consultoria Especializada
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17,74% 14,52% 3,23% 14,52% 12,90%
11,43% 11,43% 2,86% 20,00% 11,43%
9,68% 6,45% 3,23% 16,13% 9,68%
8,82% 11,76% 5,88% 11,76% 17,65%
15,38% 12,82% 7,69% 15,38% 10,26%
21,21% 9,09% 6,06% 15,15% 6,06%

de la seguridad y por tanto la actua-
lizacion es importante.

El sector publico, considera que las
capacidades humanas de los Cisos
son algo muy importante y que de-
be mejorar, es entendible puesto
que en este sector el CISO es visto
COMO un supervisor que puede ser
interpretado como una persona
rigida y poco flexible que puede

80% 100%

Capacidades intelectuales

Educacion i

Gobierno / Sector publico
Salud
Servicios Financieros y Banca

Telecomunicaciones

Capacidades Humanas ; 12,50%:

Capacidades intelectuales; 9,52% -

Capacidades de gestion; 16,98%

Experiencia profesional; 15,00%

Grafica 44. Puntos de mejora del CISO
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estar necesitando mejorar su nivel
de relacionamiento para que sus
iniciativas pasen de un deber hacer
como mensaje a uno de poder ha-
cer paragenerar valor.

El sector financiero, considera que
las capacidades de gestién son im-
portantes y sobre todo que en este
sector se debe enriquecer mucho el
lenguaje del profesional al hablar
de los riesgos bien sea porque re-
quiera para tener dialogos abiertos
con los lideres financieros y geren-
tes de las empresas (Balbix, 2023).

En el sector de las telecomunica-
ciones la experiencia de los Cisos
es lo que se debe mejorar de tal
manera que le ayude a sobre llevar
los distintos retos que el sector po-

see, esto es un ejercicio que puede
tener sus riesgos porque al buscar
personas con mucha experiencia
se puede incurrir en el riesgo de
acrecentar la brecha de talento de
la que hoy se habla en el mercado
de la ciberseguridad (ISACA, 20-
23).

Temas emergentes

La grafica 45 muestra los temas re-
levantes y emergentes que tienen
en la mira los profesionales de se-
guridad. Para este afio amenazas
persistentes avanzadas, fuga de in-
formacion sensible, ataques a in-
fraestructuras criticas, seguridad y
control en la computacion en la nu-
be y la inteligencia artificial, son los
temas que mas estan en el radar de

Temas emergentes

Amenazas persistentes avanzadas
Fuga de informacion sensible
Ataques a infraestructuras criticas
Seguridad y control en la computacio. ..
Inteligencia Artificial

Malware en dispositivos moviles

Inteligencia de amenazas
Ransomware de las Cosas (RasoT)
Talento Humano de Seguridad
CyberRisk Quantification (Cuantificaci. ..
Ciberespionaje

Grandes datos y analitica

Internet de las cosas — loT

Redes Sociales

Ciberseguridad Industrial

Noticias y videos falsos (Fake news)

Blockchain

Ciber armas

Internet Industrial de las Cosas (lloT)
Ciberguerra

Seguridad en Dispositivos Médicos
Drones

Robotica

3%
36%
3%
30%
29%
27%
23%
22%
21%
21%
19%
17%
16%
16%
15%
13%
13%
9%
9%
8%
6%
5%
5%

Grafica 45. Temas emergentes
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los profesionales de seguridad. Pa-
rametros que coinciden con algu-
nos de los asuntos que despiertan
la atencion de la agenda de los eje-
cutivos de seguridad en este 2023 y
los que se veran en el 2024 (IBMc,
2023; Gartner, 2023; Forrester, 20-
22).

Consideraciones de los datos

Para todos los sectores de la indus-
tria se encuentran matices intere-
santes que direccionan claramente
los esfuerzos y orientaciones del
profesional y las areas de seguri-
dad, lo cual obviamente lleva a ver
sectores con niveles de esfuerzo,
madurez y realidades algo distan-
tes. La grafica 46 muestra los pa-
trones de interés de los distintos
sectores de la industria en relacién
conlos temas emergentes.

De ella se puede decir, el sector de
las telecomunicaciones ve a las
amenazas persistentes, la fuga de
informacion, el malware de disposi-
tivos moviles y los ataques a infra-
estructuras criticas como sus ma-
yores temas emergentes. El sector
financiero por otro lado, ve a la fuga
de informacioén, las amenazas per-
sistentes avanzadas y seguridad y
control en la computacion en la nu-
be como sus temas a ser monito-
reados y considerarlos emergen-
tes. El sector de la salud ve la se-
guridad en los dispositivos médicos
como su tema mas relevante en se-
gundo lugar los ataques de infra-
estructuras criticas y en tercer lugar
se comparten el puesto la seguri-
dad y control en la computacion en
la nube y las amenazas persisten-
tes avanzadas. El sector del go-
bierno ve a los ataques de infraes-

Top de temas emergentes por sector de la industria

1
2
3
3 3
i

Salud

Telecomunicaciones Servicios Financieros y
Banca

# Amenazas persistentes avanzadas
nAtaques a infraestructuras criticas
= Inteligencia Artificial

= Seguridad en Dispositivos Médicos
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Gréfica 46. Distribucion de temas emergentes por sectores de la industria
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tructuras criticas, las amenazas
persistentes, fuga de informacién e
inteligencia artificial como elemen-
tos claves que deben ser observa-
dos. El sector de la educacion los
ataques de infraestructuras criti-
cas, amenazas persistentes y la in-
teligencia artificial como sus ele-
mentos relevantes. Por ultimo la
consultoria especializada ve a al fu-
ga de informacién sensible, las
amenazas persistentes y a la se-
guridad y control en la nube como
un elemento emergente y de inte-
rés.

Reflexiones finales

Ano tras ano, el estudio muestra un
afianzamiento de la seguridad digi-
tal como un instrumento corporati-
vo en las empresas colombianas.
En este contexto, cada vez mas in-
cierto, son necesarias perspectivas
mas incluyentes que involucren a
los actores y los lleven a repensar o
pensar de manera distinta la pro-
teccion de la informacién, sin per-
der de vista lo ya alcanzado, y asi
enfrentar y superar la realidad del
mundo en que se desenvuelven.

Este ultimo periodo evaluado ha
venido cargado del afianzamiento
producido por el fenbmeno denomi-
nado postpandemia que ha revolu-
cionado y cambiado la forma en cé-
mo la seguridad se tiene que plan-
tear en las organizaciones.

La confianza en los entornos digi-
tales y la construccion de la capa-
cidad de ciberresiliencia se funda-
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menta en una estructura de gobier-
no de la seguridad, en la que las po-
liticas, la gestidbn de riesgos y el
conjunto de buenas practicas se
convierten en elementos centrales
para dirigir los programas de ciber-
seguridad. La conexién entre una
estrategia de seguridad y los obje-
tivos de seguridad que sean claros
ayudaran a construir y fomentar la
ciberresiliencia (World Goverment
Summint—EY, 2020).

Situaciones como la evoluciéon de
los adversarios, la pandemia y la
realidad digital de las organizacio-
nes han cambiado la forma de ver
la ciberseguridad, y asi mismo la
necesidad de repensar las practi-
cas de gestion de riesgos. Enten-
der que es necesario evolucionar
de la proteccion de una infraes-
tructura, a la defensay anticipacién
de un adversario digital, para ello
se requiere que las practicas estan-
dares se consoliden en las organi-
zacionesy asi poder dar pasos mas
importantes que permitan evolucio-
nar en las capacidades de la ciber-
seguridad, que desarrolle mejores
posturas de seguridad y que reper-
cutan en una adecuada ciberresi-
liencia.

Crear valor en un contexto digital,
implica crear nuevos y novedosos
esfuerzos por desarrollar progra-
mas de ciberseguridad que atien-
dan a las necesidades de las orga-
nizaciones, por un lado, mejorar la
practica y el proceso al interior de
las organizaciones para fortalecer
lo que se debe hacer, en ello la



seguridad de la informacién es un
elemento clave, asi como la se-
guridad informatica. La primera de-
sarrolla los procesos y refuerza la
practica, y la segunda apoya desde
la vista tecnoldgica el disefio de esa
arquitectura que busca proteger y
asegurar. Por el otro lado, la ciber-
seguridad juega un papel indis-
pensable para defender una orga-
nizaciéon en un ecosistema digital
extremadamente denso, y antici-
parse a un adversario cada vez
mas complejo.

Las discusiones alrededor de como
se ve la ciberseguridad hacia ade-
lante y cuales son los temas emer-
gentes que tienen en la mente no
solo los profesionales de la seguri-
dad, sino aquellos que tratan de vi-
sualizar el futuro, esta centrado en
encontrar equilibrio entre el valor
de las nuevas tecnologias y los ci-
berriesgos que esto conlleva
(WEFb, 2023). Otro de los temas
que trae gran atencion alamesaes
el tema de los equipos de ciberse-
guridad (Stottandmay, 2023). Los
ciberriesgos y la ciberresiliencia en
general estan en la agenda de to-
dos los CEO de las organizaciones
de todo el mundo y eso no es una
sorpresa, realmente es una cons-
tante de los ultimos afios (lstari,
2023). Las tensiones geopoliticas,
la reciente guerra en Ucrania, y los
conflictos posteriores que se divi-
saran en el espacio digital son parte
de lo que se visualiza no solo para
el largo, también en el corto plazo
(WEFb, 2023). Los adversarios ca-
da vez mas orientados, especiali-

zados y distribuidos, con mayor in-
tensidad, intencidn y recursos para
hacer su trabajo, estaran a la orden
del dia, en el mismo sentido, la li-
nea delgada entre adversarios y
Estados apoyandolos hara de la
zona gris un lugar mas denso para
estar alerta (Mandiant, 2023).

Las ciberoperaciones estan a la or-
den del dia, y con el conflicto en el
cual se encuentra el mundo aun
mas. Es por ello, que se veran ma-
yores movimientos por parte de go-
biernos y naciones en el manejo de
sus operaciones cibernéticas, de
tal manera que debe haber un es-
pecial cuidado del ecosistema en el
que se desenvuelven no solo las
naciones, sino las organizaciones
(Mandiantb, 2023). Definitivamente
los riesgos que se presentan e in-
crementan por las cadenas de su-
ministro seran otro de los juegos a
atender en un espacio de trabajo
cada vez mas complejo, no solo pa-
ra las organizaciones financieras,
en todos los sectores de la industria
la tensién y presidén es importante
pues no trabajar con los terceros y
no hacerlos parte de un modelo in-
tegrado de proteccion puede traer
consecuencias desafortunadas
(Giarrusso, M., Nyholm, N., & Seth,
K.,2023).

Claramente la pandemia dio una
nueva vision al mundo digital, sin
embargo, también ha mostrado por
un lado el aumento sostenido de los
riesgos, ha visibilizado aun mas la
capacidad del adversario por hacer
dafio, asi mismo ha acelerado el
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desarrollo de las capacidades or-
ganizacionales tanto para asegurar
y proteger, como para anticipar y
defenderse de un adversario cada
vez mas dotado (Trendmicro, 20-
23).

En esta nueva era los ejecutivos de
seguridad se enfrentan de una ma-
nera mas directa a otros escenarios
dinamicos que demandan reaccio-
nes rapidas y prospectivas arries-
gadas. Estos implican desarrollar
espacios para anticiparse y obser-
var los entornos cambiantes y su-
perpuestos, en procura de la pro-
teccidon de la informacion y los nue-
vos activos digitales. Por tanto, es-
ta nueva realidad hace que los li-
deres de seguridad necesiten evo-
lucionar, no solo por desarrollar
nuevas habilidades, a su vez ca-
pacidades y competencias que los
posibiliten para enfrentar los desa-
fios actuales. Los Lideres de segu-
ridad seguiran siendo lideres de
niveles medios (Heidrick, 2023;
Proofprintb, 2023; Coalfire, 2023),
que deben poder actualizar el con-
junto de herramientas como la co-
municacién para que puedan inter-
actuar con mayor determinacion en
los equipos de trabajo.

Los datos de la realidad colombia-
na muestran que los esfuerzos se
vienen haciendo y las demandas
de la realidad digitalmente modifi-
cada aceleran la transformacion de
la visidon de la seguridad de la infor-
macion. El contexto internacional
ratifica algunas de las tendencias
de Colombia.

m SISTEMAS

En la realidad nacional se pueden
concluirlos siguientes aspectos:

Afianzamiento

1. Sectores como el sector finan-
ciero han mostrado una evolu-
cién y madurez que se ve refle-
jada en sus capacidades para
atender los desafios de la ciber-
seguridad, no significando por
supuesto que son invulnerables
al adversario, sino que pueden
estar mejor preparados para
enfrentarlo, han empezado a ver
a la resiliencia como una capa-
cidad necesaria para operar.

2. Las areas de seguridad siguen
ganando terreno, espacio, posi-
cion, poder e influencia, todos
los sectores de la industria a su
ritmo lo ven y siguen aprendien-
do, alo mejor no con la velocidad
que deberia ser, pero al menos
los marcadores e indicadores
muestran progreso en todos
ellos.

3. Las compafiias de gran tamafio,
con mas de 1000 empleados,
son las que tienen mayor clari-
dad en torno a un area indepen-
diente y a un director de seguri-
dad. Entales empresas grandes,
el area de seguridad depende de
las direcciones como la de ges-
tibn de riesgos. Es interesante
observar entre las organiza-
ciones de todos los tamanos, el
bajo porcentaje que no tiene un
cargo o responsabilidades defi-
nidas.

4. La voz del CISO continua su
proceso de afianzamiento den-



tro de las organizaciones, cada
vez se ven mas plazas creadas
de profesionales de seguridad
como CISOs, directores/geren-
tes de seguridad en las organi-
zaciones, estos movimientos
demandan la creacion de nue-
vas y actualizadas conjunto de
competencias, capacidades y
habilidades que le permitan de-
sarrollar mejor sus nuevas fun-
ciones. La formacion, creci-
miento y aprendizaje del CISO,
sigue estando presente, no se
puede sustraer su esfuerzo por
seguir asimilando lo que signifi-
ca la funcién, el rol y sobre todo
la adaptabilidad en un entorno
tan cambiante como el actual.

. La practica basica, como la ges-
tion de riesgos, el uso de marcos
de referencia, son una realidad
en Colombia, su afianzamiento
es requerido, para que el fun-
damento de la ciberseguridad
esté acorde con las necesidades
de las empresas, y asi poder
avanzar en el desarrollo de ca-
pacidades que lleven a las orga-
nizaciones a un estado de ciber-
resiliencia que soporte las ope-
raciones del negocio.

6. A nivel nacional, se mantiene la

soélida tendencia de usar meca-
nismos tecnologicos como las
principales herramientas de pro-
teccién. Si bien las tendencias
internacionales dan esto por
sentado, se debe hacer un lla-
mado tanto a los responsables
de seguridad como a las organi-
zaciones para que vean a la se-
guridad como un tema inherente

a la dinAmica empresarial. Las
tendencias internacionales ratifi-
can que es necesario extender
la visiébn de la seguridad como
una fuente generaciéon de valor
para la organizacion y los objeti-
vos de su negocio.

Exploracién:

7. Entre mas disruptivos son los

entornos de trabajo, las nuevas
capacidades como las estraté-
gicas, las humanas y las técni-
cas necesitan ser desarrolladas
de manera integral para atender
la demanda de nuevas respon-
sabilidades.

. La confianza digital que los ne-

gocios actuales necesitan mues-
tra cada vez mas que es nece-
sario un profesional de seguri-
dad mas empoderado, mas de-
sarrollado y preparado; por tan-
to, eso invita al profesional de ci-
berseguridad a repensar sus sa-
beres previos, salir de su zona
de confort de manera permanen-
te, entrenarse y continuamente
estar en proceso de aprendizaje
(Martinez, 2022).

. La realidad digital hace que to-

dos los sectores e industrias lle-
ven su mirada al tema de ciber-
seguridad. A los sectores como
el financiero, la consultoria es-
pecializada y el gobierno les in-
teresa participar y conocer la
realidad de la seguridad, ten-
dencia observada en diferentes
informes publicados sobre se-
guridady ciberseguridad.
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10. Los riesgos es el lenguaje co-

mun de los negocios y a su vez
es un instrumento catalizador de
un programa de seguridad. Los
Lideres de seguridad digital es-
tan considerando este instru-
mento como una valiosa oportu-
nidad para elevar su interlocu-
cion con los niveles directivos y
ejecutivos, para poder tomar ca-
minos acordes a la realidad digi-
tal de laempresa.

11. La confianza digital y la ciberre-

siliencia se convierten en un ge-
nerador de nuevos negocios;
tendencias internacionales tam-
bién sostienen que dicha con-
fianza es una fuente que motiva
a cultivar las relaciones entre
consumidores y quienes ofrecen
los servicios, para configurar un
activo valioso a la hora de ma-
nejar y maniobrar en los ecosis-
temas digitales actuales.

12. El poder de las anomalias digi-

88

tales, de los adversarios y de la
realidad digital se entiende cada
vez mas en el marco de las orga-
nizaciones colombianas. Mas
alla de lo técnico, se registran los
errores humanos y, en tal senti-
do, es necesario pasar de pro-
cesos de sensibilizacién al cam-
bio de comportamientos, lidera-
do por los responsables de la se-
guridad, con el animo de crear
una nueva cultura alrededor de
entornos digitalmente modifica-
dos. Asi mismo, es necesario
gestionar un programa de segu-
ridad que permee todos los ni-
veles organizacionales basados
en practicas dirigidas a los dife-
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rentes grupos de interés, y orien-
tadas a construir posturas de se-
guridad diferenciadas y articula-
das desde los desafios que debe
asumir el talento humano.

13. Las nuevas tecnologias como

Cloud, IoT, IA, machine learning,
Zero Trust y otras, estan cam-
biando la concepcién del mundo,
laforma de interactuary los retos
a los que se enfrentan las orga-
nizaciones a nivel nacional e in-
ternacional. De ahi que los pro-
fesionales de seguridad deban
tener claridad para profundizar
en estas nuevas tendencias y su
uso.

El Futuro:

14. Hoy mas que nunca se obser-

va a la ciberseguridad como una
capacidad empresarial, que
ofrece y aporta en el desarrollo
de negocios digitales, y que se
enfrenta y enfrentara las tensio-
nes geopoliticas y de cumpli-
miento con mucha mas profun-
didad. Esta capacidad debera
apalancar la confianza digital
necesaria para ofrecer servicios
y desarrollar modelos de nego-
cio en el ecosistema digital de
hoy como fundamento del nuevo
normal que empezamos a cons-
truir.

15. No es viable predecir el futuro,

pero si es necesario crear esce-
narios, desarrollar libros de ju-
gadas (Playbooks), hacer ejer-
cicios de simulaciones, revisio-
nes y auditorias a las cadenas
de suministro, entre muchas



otras acciones que le ayuden a
la organizacion a estar prepara-
day asus lideres de seguridad a
ser tomadores de inciertos, y en
la misma linea poder ayudar a la
organizacioén a gestionar y dis-
minuir los posibles riesgos que
la incertidumbre trae (Cocron &
Aronhime, 2022).

En resumen, el panorama general
de la seguridad en Colombia mues-
tra el sostenido proceso de cam-
bios apalancados en la realidad ac-
tual empujada por una presencia
de una pandemia que dos afos
después no termina y que sigue
empujando a los negocios a un
contexto digital cada vez mas com-
plejo.
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Caray Sello

é¢Transformacion o
confusion digital?

DOI: 10.29236/sistemas.n169a5

Este encuentro es un espacio para reflexionar sobre los retos
que enfrentan las organizaciones en procura de adaptarse a
los cambios en sus ecosistemas digitales, y sobre como
poner en marcha estrategias para adoptar transformaciones

digitales en su interior.

Sara Gallardo M.

Fueron convocados tres especia-
listas en estos asuntos con quienes
se dio comienzo al debate bajo la
moderaciéon Emir Pernet y Maria
Mercedes Corral, quienes formu-
laron la primera inquietud, acom-
pafados de Jeimy J. Cano M., di-
rector de larevista.

¢Cuales son los principales as-
pectos por considerar en un proce-
so de transformacion digital en una
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organizacion y en cual aspecto
considera usted que no se puede
equivocar?

Bogdan Djoric
myCloudDoor Colombia
Director para Colombia

Oscar Wilde, escritor genial que me
fascina, afirmaba que la experien-
cia es el nombre que le damos a
nuestros errores, porque todos nos



equivocamos. Pero hay un aspecto
en el que no podemos fallar en la
transformacion digital, que es crear
y exigir la cultura de cambio en la
organizacioén, algo que no es sim-
ple. Los seres humanos somos in-
dividuos que por naturaleza de
nuestra especie nos resistimos al
cambio y en las organizaciones
pasa lo mismo. Asi que el problema
es ¢como crear y mantener una
cultura que impulse el cambio? Es
un asunto de liderazgo dentro de la
empresay se trata de contar con ta-
lento dispuesto a enfrentarlo y pro-
piciarlo. Hay una frase de Lou
Gerstner que él usé para narrar cé-

mo tomé el control de IBM, esta-
blecié una nueva mision, logré una
transformacion competitiva y cul-
tural y superd la crisis que sufria la
empresa que lideré: “Como lider, si
uno quiere cambio, debe empode-
rar a los lideres del cambio y de-
sempoderar a los lideres del status
quo”. Si no lo hace, en esa mezcla
no ocurren cosas buenas, se pro-
duce conflicto, frustracion y como
resultado los lideres del cambio se
desgastan y se van. Por eso, hay
que “tener coraje” y desde el CEO
debe existir y promoverse una cul-
tura de liderazgo orientada a la
transformacion constante.

Maria Mercedes Corral

Emir Pernet

Y —

Bogdan Djoric

Luis Puerto Y.

Alberto Cueto




Luis Puerto.
U. Externado de Colombia
Director Transformacién Digital

Mi experiencia abarca la colabora-
cion integral con personas, proce-
sos y tecnologias, enfocandome
especialmente en la gestion de da-
tos, un elemento clave en cada uno
de estos aspectos. Quiero enfatizar
este punto debido a un desafio re-
currente que he observado: nues-
tros lideres, a pesar de su capaci-
dad, a menudo luchan con la rapida
evolucion del panorama tecnolégi-
co. Esta velocidad de cambio re-
sulta en estrategias que, apenas
son formuladas, parecen desfasa-
das frente a modelos establecidos,
generando incertidumbre sobre la
direccién a seguir. La pregunta per-
sistente es si avanzar, detenernos
oreajustar.

Este dilema se agudiza cuando se
enfrenta a procesos organizacio-
nales que son inherentemente rigi-
dos y resistentes al cambio. La
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transformacion exitosa, por lo tan-
to, requiere una integracién profun-
da con la cultura organizacional, la
cual debe evolucionar enrespuesta
a la estrategia adoptada. Este pro-
ceso debe ser inclusivo, abarcando
desde quienes ejecutan tareas
operativas hasta aquellos en pues-
tos de liderazgo, asegurando su
conviccidn y compromiso.

Finalmente, la claridad en la estra-
tegia es fundamental; sin ella, nos
enfrentamos al riesgo de un fraca-
so significativo. Solo con una es-
trategia bien definida podemos es-
perar progresar de manera efecti-
va.

Bogdan Djoric

Opino que cultura y estrategia son
inseparables, asi como los compor-
tamientos de las personas en los
cuales todo se refleja.

La transformacioén digital es un te-
ma que se discute desde hace mu-
cho, pero ¢qué pretende una em-
presa al llevarla a cabo? ;Qué per-
sigue? Persigue sobrevivir, y las
empresas que sobreviven hoy en
dia son las que adoptan nuevas
tecnologias y saben crear nuevos
modelos de negocio usando esas
nuevas tecnologias. Estoy de
acuerdo con Luis en que la estrate-
gia debe ser muy adaptable. Eso
conlleva una cultura corporativa
que debe estar muy clara para to-
dos.

Hoy en dia la inteligencia artificial
es una de las tecnologias esen-



ciales, si se puede denominar asi, y
sera como en la famosa teoria de
Darwin: el que mejor se adapta so-
brevive, el que no, se extingue.

Emir Pernet

De cara al lider ¢ cual seria el perfil
de ese lider transformacional?
¢Cuales son las caracteristicas
que debe tener y que va uno a po-
tenciar?

Bogdan Djoric

Para crear ese perfil de lider trans-
formacional, dispongo de varios in-
gredientes y confio en que todos
los que estamos aqui podemos
conseguirlo. El lider debe ser una
persona que se acomode al cambio
con soltura, que no le asuste el ries-
goy que admita la posibilidad de fa-
llar. Ese perfil es importante. Tam-
bién debe ser un aprendiz, alguien
que promueva el aprendizaje cons-
tante. Eso es algo que he apren-
dido de la empresa Amazon. Ellos
afirman que necesitamos “lear-

ners” y que todos sus empleados
son “lideres”, sin importar su nivel.
Ademas, debe ser un apasionado
de los datos, que sepa utilizar todas
las herramientas existentes para
sacar valor de ellos. Los que saben
hacer eso son los que prosperan. Y
por ultimo, debe ser un lider empa-
tico, una buena persona, que moti-
ve a los demas. Estos son los ras-
gos que quiero en un lider: audacia,
adaptacion, aprendizaje, analisis y
empatia.

Luis Puerto.

En los pilares de cualquier estrate-
gia, es crucial definiry entender cla-
ramente el rumbo del sector mati-
zado con el enfoque del lider y la
empresa. Los elementos basicos,
como la planeacién, objetivos es-
tratégicos e indicadores, son esen-
ciales para guiar el cambio. Lograr
esto requiere salir del entorno ha-
bitual y observar el entorno. En
educacion, por ejemplo, es fre-
cuente el aislamiento puede llevar
a una percepcion engafiosa de per-
feccion, lo cual es dafino para la
estrategia. Ser empatico es funda-
mental, especialmente al conocer
las necesidades de clientes como
docentes y estudiantes. Compren-
der si las estrategias funcionan im-
plica involucrarse directamente en
sus procesos. No se trata solo de
un pensamiento teorico elevado; es
crucial rodearse de personas que
aporten conocimiento y salir del
status quo para entender la reali-
dad. En un mundo interconectado,
los eventos externos impactan a to-
dos los sectores, no solo al propio.
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Jeimy J.Cano M.

Abrazary pactar con el incierto, pa-
ra resumir lo aqui planteado. Me-
diante prototipos y simulaciones.
iNecesitamos hacer cosas distin-
tas!

Bogdan Djoric

Me gustaria comentar algo que me
parecio interesante y que tiene que
ver con el reto de tener una estra-
tegia, una arquitectura y un objetivo
definidos, cuando todo cambia tan
rapido que en uno o dos anos, es-
tos objetivos ya son irrelevantes. Y
esa es la incertidumbre que nos
plantea el futuro. Segun el Presi-
dente Eisenhower, “los planes son
inutiles, pero planificar es indis-
pensable”. Aunque los planes ten-
gan una duracion corta, hay que
elaborarlos, pero saberalavez que
no se cumpliran arajatabla.

En el libro “Sapiens”, el autor se
pregunta cual es el mayor descu-
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brimiento de la humanidad. Y se
responde que el mayor descubri-
miento es la ignorancia. Tenemos
gue convivir con que no sabemos.
En la Edad Media, las Sagradas
Escrituras eran la unica fuente de
conocimiento y no habia que inda-
gar nada mas. Al descubrir la igno-
rancia, entramos en la senda del
progreso. Y hoy en dia, la ignoran-
cia sigue mucha.

Alberto Cueto

Consultor

El lider debe tener muy clara cual
es la visidn estratégica de la orga-
nizacibn, como ya se menciono,
entendiendo los objetivos a lograr
en el corto, mediano y largo plazo, y
para cada uno de ellos el papel que
la tecnologia puede desempeniar.
Aunque la tecnologia es un catali-
zador de la transformacion y ope-
racion de todas las empresas, no
en todas funciona igual, y no todas
las tecnologias son igualmente
aplicables en cualquier empresa.
Lo anterior, trabajado conjunta-
mente con la transformacion, cam-
bio, cultural que la organizacion re-
quiere. Si las personas no estan in-
volucradas, de forma positiva e in-
clusiva, la transformacion digital
sera dificil de lograr; este es un
punto en que no puede haber equi-
vocaciones.

La estrategia de gestion del cambio
es otro tema critico a trabajar por el
lider, porque es importante alinear
los intereses de las personas con
los de la organizacion, en un am-
biente propicio para el cambio. Es



indispensable identificar los prime-
ros lideres del cambio, apoyarse en
ellos, y lograr que la organizacién
pOCO a poco se permee y contagie
del cambio en marcha, motivados
por la inclusién, la necesidad de
pertenecer a ese cambio, y de dis-
frutar los beneficios del cambio que
se deber ir materializando de ma-
nera paulatina pero continua. Los
detractores del cambio normal-
mente salen de manera natural de
la organizacion, porque acaban
sintiéndose incObmodos y extrafos
a los procesos pues les “duele”. Y
para que las cosas fluyan es nece-
sario involucrar a las personas ade-
cuadas que pueden convertir el
proceso de cambio de la cultura or-
ganizacional en éxito.

Emir Pernet

Precisamente, en torno la estrate-
gia formulamos la siguiente pre-
gunta. ¢ Cuales indicadores le com-
parten a la alta gerencia sobre el
avance en la transformacion digital
de su empresa? ;Tienen una hoja
de ruta? ¢;Esta concertada con los
gjecutivos de primer nivel?

Luis Puerto.

Tradicionalmente no nos enfoca-
mos en monitorear indicadores o
cuadros de mando de manera rigu-
rosa, hay un aspecto que se ha
vuelto crucial con el tiempo -y en
nuestra institucion, esto se ha ob-
servado a lo largo de ocho afos.
Nos hemos dado cuenta de que
nuestros estudiantes, principal-
mente Millennials y Centennials,
valoran enormemente la satisfac-

cion del cliente. Esta percepcion ha
guiado nuestra estrategia, llevan-
donos a preguntarnos constante-
mente: '¢ Como lograr la satisfac-
cion del cliente?' Esta pregunta se
ha convertido en un indicador esen-
cial para medir nuestro progreso en
la transformacién digital. Aunque
no seguimos una hoja de ruta tradi-
cional, la satisfaccion del estudian-
te, que refleja nuestro éxito en
adaptarnos a sus necesidades y
expectativas cambiantes, es com-
partida y reconocida por la alta ge-
rencia y los ejecutivos de primer ni-
vel.

Bogdan Djoric

El tema no es sencillo, sabemos
que en las empresas y juntas di-
rectivas, donde estan los accionis-
tas y propietarios, los estados fi-
nancieros son la prioridad. Esos
son los indicadores que ellos vigi-
lan. ¢(Cbémo se vinculan con la
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transformacion digital? Eso supone
un costo y una migracion a la nube,
una experimentacion y unos resul-
tados que pueden ser mas o menos
rentables, pero que exigen de pro-
fesionales, talento, fallos y pacien-
cia. Es un desafio constante que
tiene la gerencia, los lideres, de
persuadir a la empresa de que hay
que invertir. Un libro interesante so-
bre cobmo se implementaron los ob-
jetivos OKR en Google es “Mide lo
que importa”, donde se ofrecen
orientaciones de diversa indole. Al
final, las empresas son sistemas
donde hay entradas y salidas, y pa-
ra obtener la salida o el resultado
deseado, necesitamos incidir en la
entrada.

Estoy totalmente de acuerdo en
que es necesario crear indicadores
de futuro y una cultura integral alre-
dedor de estos temas.

Emir Pernet

¢ Qué elementos concretos y verifi-
cables les indican a ustedes que
han alcanzado una transformacion
digital exitosa y cuales serian los
dos principales indicadores con los
que se calificaria exitoso su proce-
so?

Alberto Cueto

El proceso de transformacion digi-
tal debe conducir a una forma dis-
tinta de ver las cosas. Los objetivos
de la organizacion se deben estar
logrando, pero sin perder del foco al
cliente o usuario, y sin descuidar
las personas al interior de la orga-
nizacion. En este orden de ideas,
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los elementos podrian ser: satis-
faccion del usuario, ademas de un
pensamiento transformacional
continuo de las personas, hacia la
satisfaccion del usuario dentro de
los objetivos organizacionales. El
cambiar, para beneficio de la orga-
nizacion y del usuario, debe ser un
proceso natural.

Bogdan Djoric

Los indicadores o “sensores”, me
gusto que se les llamara asi porque
son el pulso de la empresa, son
muy importantes. Pero también hay
que medir a las personas, los pro-
cesos y la tecnologia. ¢ Cuales se-
rian los dos indicadores mas impor-
tantes? Creo que cada organiza-
cion tiene que determinar qué es lo
que quiere medir y depende de su
negocio y sus metas. Por ejemplo,
si medimos los errores “buenos” y
son muchos, eso significa que lo
estamos intentando. Pretender ser
una organizacion perfecta enla que
no hay errores esirreal.

Luis Puerto.

En nuestro proceso de transforma-
cion digital en el sector educativo,
hemos identificado elementos cla-
ve que nos indican el éxito de nues-
tras iniciativas. Primero, la colabo-
racion interuniversitaria para iden-
tificar indicadores comunes que
nos indique como estamos frente al
sector es significativo y nos ofrece
un marco de referencia de como
mejorar. A diferencia de otros sec-
tores donde la competencia es pri-
mordial, en el ambito educativo, es-
pecialmente entre las universida-



des iberoamericanas, hemos ob-
servado una tendencia creciente
hacia la colaboracion y la union de
esfuerzos. Este fendbmeno no solo
refleja un cambio en la cultura or-
ganizacional, sino también una
adaptacion exitosa a las nuevas di-
namicas digitales.

Segundo, otro indicador esencial
es el grado de integracion y adop-
cion de tecnologias digitales en
nuestros procesos educativos. Es-
to no solo incluye la implementa-
cion de herramientas tecnoldgicas
en la ensefianza y el aprendizaje,
sino también la forma en que estas
herramientas mejoran la experien-
cia educativa de los estudiantes y
profesores. La medicion del éxito
en este ambito se refleja en el
aumento de la eficiencia operativa,
la mejora en la calidad de la ense-
fnanza y la satisfaccion de los usua-
rios finales.

Emir Pernet

¢ Cuales considera usted que son
los principales roles de los stake-
holders en el proceso de transfor-
macion digital de una organiza-
cion?

Alberto Cueto

Cada stakeholder tiene intereses
personales particulares y unicos,
legitimos, por los cuales estara lu-
chando: poder, remuneracién, re-
conocimiento, aprendizaje, am-
biente social, crecimiento, por men-
cionar apenas algunos motivado-
res. Sin embargo, todos los stake-
holders deben, desde su posicion,

trabajar para lograr el objetivo co-
mun, sin necesariamente renunciar
a sus propios objetivos.

Stakeholders hay de distintas indo-
les. i) los patrocinadores, deben dar
la orientacién de los objetivos a lo-
grar, a corto, medianoy largo plazo.
Pero, sobre todo, con los objetivos
establecidos, deben apoyar todo el
proceso de cambio, especialmente
en los elementos mas complejos
como es el cambio cultural, lideran-
do con el ejemplo. La organizacién
debe ser un lugar seguro donde se
pueda aprender y equivocar, pro-
poner y criticar. ii) los mandos me-
dios, tienen el verdadero poder de
lograr u obstaculizar el cambio.

Ellos deben estar alineados con la
estrategia, y para ello deben ejer-
cer un liderazgo positivo, perma-
nente, para lograr el cambio. Es im-
portante identificar los distintos ti-
pos de motivaciéon de los colabora-
dores, de tal manera que logre de
cada uno de ellos lo mejor. iii) los
colaboradores, alinear sus intere-
ses con los de la empresa, dentro
del ambiente seguro que se men-
ciono, fomentado por los patrocina-
dores y mandos medios, pero tam-
bién conscientes de que la trans-
formacion sale de cadauno de ellos
y no solo de los lideres organiza-
cionales. En muchas situaciones
los patrocinadores y mandos me-
dios deben ser solo los instrumen-
tos que permitan materializar las
iniciativas que surjan de los colabo-
radores. iv) Los proveedores y con-
tratistas, actuando como socios
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comerciales y tecnoldgicos, dentro
de un objetivo comun. Por su posi-
cion, pueden tener un conocimien-
to especializado que no tiene la
empresa, y que puede ser un gran
catalizador para lograr la transfor-
macion.

Luis Puerto.

En el contexto de la transformacion
digital, los stakeholders juegan ro-
les cruciales y diversificados. Para
empezar, figuras como el Consejo
Directivo y el Rector en una univer-
sidad son fundamentales. Estos li-
deres no solo deben tener una vi-
sion clara de las estrategias digita-
les, sino también la habilidad para
comunicarlas efectivamente a toda
la organizacién. Su rol implica no
solo laformulacién de la visién, sino
también asegurar que esta se ali-
nee con los objetivos de la organi-
zacion.

Mas alla de la alta direccion, otros
stakeholders como los docentes,
los estudiantes y el personal admi-
nistrativo son igualmente importan-
tes. Los estudiantes, como usua-
rios finales de estas transforma-
ciones, son agentes clave en retro-
alimentar sobre la eficacia de las
nuevas herramientas y practicas
implementadas. Su participacion y
feedback son cruciales para el éxito
continuo de la transformacion digi-
tal.

El proceso de transformacion digi-
tal, cada stakeholder, desde la alta
direcciéon hasta los usuarios finales,
tiene un rol distintivo y complemen-
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tario. La colaboracion y comunica-
cion efectiva entre estos grupos es
esencial para asegurar que la
transformacion digital sea integral y
alineada con la mision y visién de la
organizacion.

Bogdan Djoric

El tema de los empleados es muy
importante, es un factor clave. El
CIlO, lider de tecnologia de una or-
ganizacion, se enfrenta a mucha
complejidad hoy en dia. Por un la-
do, tiene una tecnologia que se
queda viejay obsoleta y no dispone
del tiempo, el dinero ni el personal
para mantenerla actualizada. Por
otro lado, tiene el negocio que le
demanda la transformacién y su ra-
pida ejecucion. Ademas, tiene la
exigencia de ser experto en ciber-
seguridad, las amenazas son cada
vez mas complejas, la inteligencia
artificial juega un papel importante
en ese campo; asi como el talento.

JeimyJ.Cano M.

En el mundo hoy las juntas directi-
vas y los equipos ejecutivos deben
estar atentos a los desarrollos y re-
tos globales. En este sentido, el es-
cenario actual lo podriamos definir
como cinco “p”s: polarizacioén, po-
pulismo, postverdad, policrisis y
permacrisis.

Emir Pernet

¢ Como proceder si uno de sus alia-
dos o socios tecnoldgicos estrate-
gicos que soporta su ecosistema es
victima de un ciberataque con efec-
tos en las iniciativas de su proceso
de transformacion digital?



Alberto Cueto

Ante todo, con tranquilidad y soli-
daridad. La organizacién debe ha-
ber trabajado la ciberseguridad in-
tegralmente, atendiendo los distin-
tos frentes que ella requiere, inclu-
yendo sus aliados y socios estrate-
gicos. Para ello debe contar con
planes de contingencia, teniendo
claro qué hacer en distintos esce-
narios, incluyendo la fallade uno de
sus aliados tecnolégicos. En la me-
dida en que dichos planes existan,
y se tengan claras las acciones a
seguir, sera mas sencillo salir de la
crisis, porque se penso y disefid
cuando la cabeza estaba fria y en
sosiego, y no en medio de la crisis
donde todo puede empeorarse por
no actuar con serenidad.

Luis Puerto.

Primero, es esencial tener proto-
colos establecidos para responder
a tales incidentes. Trabajamos ac-
tivamente en desarrollar y fortale-

cer dichos protocolos, identificando
areas de mejora en nuestra prepa-
racion y respuesta a incidentes de
seguridad.

Ademas, es crucial revisary fortale-
cer nuestras politicas de gestion de
riesgos y ciberseguridad. Esto im-
plica asegurarnos de que nuestros
socios tecnoldégicos como manos
extendidas de nuestra operacion
cumplan con estandares rigurosos
de ciberseguridad y realicen audi-
torias y evaluaciones periddicas.
En caso de detectar deficiencias,
tomamos medidas proactivas para
mitigar los riesgos, incluyendo la
revision de contratos, la imple-
mentacion de controles adicionales
o la busqueda de alternativas mas
seguras.

Finalmente, la comunicacién abier-
ta y transparente con los stakehol-
ders es fundamental. En situacio-
nes de ciberataques, mantener in-
formados a nuestros colaborado-
res, empleados y usuarios sobre
los impactos y las medidas toma-
das es clave para mantener la con-
fianza y la estabilidad en nuestro
ecosistema digital.

Bogdan Djoric

Es un tema muy importante, yo no
me considero un experto en seguri-
dad, pero si he aprendido mucho
sobre ello, sobre todo de la gente
especializada, de tener un buen
equipo y de aliarme bien. Uno debe
ser proactivo. Hay que autoeva-
luarse continuamente para ver dén-
de esta la brecha y qué se puede
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hacer para prevenir antes de que
ocurra. ,Qué pasa si hay un ciber-
ataque? La ciberseguridad es un
tema de negocio, si ocurre algo el
que sufre es el negocio, si hay un
costo reputacional es del negocio.
Por eso hay que implicarlo mucho
en estos asuntos.

Jeimy J.Cano M.

Una cosa importante adicional a lo
que sefala Luis es a propdsito del
reciente ciberataque de IF X que tu-
vo toda la visibilidad a nivel nacio-
nal. El problema de fondo es la ca-
dena de suministro en donde se
ubica el tercero. No es lo mismo
continuidad que resiliencia. Mien-
tras la continuidad primero debe
parar y luego reactivar, la resilien-
cia exige continuar operando a pe-
sar de un evento exitoso.

Emir Pernet

¢ Cual es el mayor reto y la mayor
oportunidad que encuentras en los
procesos de transformacion digi-
tal?

Alberto Cueto

Considero que el mayor reto, y al
mismo tiempo la mayor oportuni-
dad, es el cambio cultural, la incor-
poracion efectiva de las personas
en el cambio que requiere la trans-
formacion digital, lo cual requiere,
como mencioné antes, una gestion
de cambio efectiva. EI cambio de
mindset de todos los stakeholders,
comenzando por los patrocinado-
res, siguiendo por los mandos me-
dios, los socios o aliados comer-
ciales y tecnologicos, y terminando
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(pero sin considerarlo una tarea
menor) con los colaboradores, de
tal manera que todos incorporen en
su dia a dia, en su pensamiento, y
sobre todo, en sus acciones, los
ajustes requeridos para que la
transformacion digital trabaja en fa-
vor de la estrategia organizacional,
del cliente o usuario, y de todas las
personas involucradas.

Es un reto, porque el cambio cultu-
ral y de comportamiento es dificil y
requiere tiempo y dedicacion; es
una oportunidad, porque permite
que tanto la organizacion, como las
personas detras de la misma, crez-
can personal y profesionalmente, si
se hace adecuadamente.

Luis Puerto Y.

En mi perspectiva, el mayor reto en
la transformacion digital radica en
la capacitacién y el desarrollo de
habilidades tecnologicas. La rapida
evolucion de la tecnologia y las
cambiantes necesidades del mer-
cado requieren que tanto los em-
pleados como la direccion estén
constantemente actualizados y
competentes en nuevas herra-
mientas y metodologias. Este de-
safio se amplifica en entornos co-
mo el educativo, donde la brecha
entre las habilidades existentes y
las requeridas puede ser significa-
tiva.

Por otro lado, la mayor oportunidad
que veo en la transformacion digital
es la posibilidad de democratizar el
acceso a la educacion. Las tecno-
logias digitales nos permiten supe-



rar barreras geograficas y econé-
micas, brindando acceso a una
educacioén de calidad a un espectro
mucho mas amplio de estudiantes.
Este acceso ampliado no solo be-
neficia a los individuos, sino que es
escalable a nivel pais.

Bogdan Djoric

El desafio es afrontar todas las
complejidades que se han mencio-
nado. El gran desafio es navegar
con todo esto. Seguramente la inte-
ligencia artificial sera un factor cla-
ve y diferencial en el futuro, jque
estdalavueltadelaesquina!

Jeimy J.Cano M.

Estamos siempre expuestos a
“olas indomables™, es decir a cam-
bios radicales inesperados, por
tanto el reto esta en surfear, no po-
demos dominar la ola, pero si
podemos montarnos en ellas para
ver las oportunidades posibles y
esto exige, entender aquellas ten-
dencias que convergen de formas
imprevistas. &

' Brill, J. (2021). Rogue Waves. Future-proof your business
to survive & profit from radical change. New York, USA:
Mcgraw Hill.
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Las juntas
directivas y el
riesgo cibernético

DOI: 10.29236/sistemas.n169a6
Fundamentos, areas de riesgo y el proceso de duelo.

Resumen

En un escenario de tiempos posmodernos animados por complejidad,
inestabilidad, inciertos y caos, los directorios de las empresas deben en-
contrar nuevas formas de mantener una vista actualizada sobre las dife-
rentes tendencias y tensiones que marcan el ritmo de la dinamica interna-
cional. En este sentido, el riesgo cibernético como responsabilidad ejecu-
tiva surge como un nuevo reto sistémico que exige reconocer que no se
conocen todos los riesgos y abrirse al proceso de construir nuevas refle-
xiones situadas en la promesa de valor de la organizacion, y desde alli
avanzar en la gestion y gobierno de los ciberriesgos, como un compromi-
so corporativo con los diferentes grupos de interés para mantener una
postura vigilante que habilite una organizacion mas resiliente frente a
amenazas cibernéticas. Este articulo, plantea algunas ideas basicas de
esta relacion naciente entre las juntas directivas y el ciberriesgo, como
una excusa académicay practica para acompanfar a los directores en este
reto inherente al desarrollo de los negocios en el contexto digital actual y
futuro.

Palabras claves
Juntas directivas, Riesgo cibernético, Promesa de valor, Ciberataques,
Duelo
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Jeimy J. Cano M.

Introduccién

Los tiempos de inestabilidad y con-
troversia que vive la humanidad es-
tablecen y definen nuevos desafios
para las organizaciones. Particular-
mente establecen retos novedosos
para las juntas directivas, las cua-
les deben orientary acompafiarala
organizacion para establecer los
nuevos rumbos estratégicos en
medio de las tensiones, la incerti-
dumbre y el caos propio de una rea-
lidad en tiempos posnormales (Sar-
dar, 2010): con mayores compleji-
dades sociales y organizativas a ni-
vel politico, econémico, social, tec-
noldgico, ambiental y legal.

En este sentido, los ejecutivos ac-
tuales deberan mantener una vista
en la realidad actual, mientras ex-
ploran y actualizan el panorama de
retos y riesgos de la empresa, el
cual cambia de forma frecuente e
inesperada, haciendo que los me-
jores pronésticos y ejercicios de ac-
tualizacién de sus mapas de ruta,
queden obsoletos y muchas veces
no respondan a las exigentes con-
tradicciones y novedades del en-
torno.

Por tanto, no es la metodologia que
se use para mantenerse sintoniza-
do con los cambios relevantes para
el negocio, sino como la organiza-
cion es lo suficientemente flexible y
resiliente para aprender rapida-
mente y adaptarse a las transfor-
maciones aceleradas del entorno.
En consecuencia, los ejecutivos de

primer nivel deben mantener cali-
brados sus sensores de la dinami-
ca empresarial y retar sus saberes
previos, para salirse de la zona c6-
moda de los riesgos conocidos y
empezar a caminar y descubrir el
desafio de tomar decisiones en me-
dio de riesgos emergentes y algu-
nas veces desconocidos (Agua,
2023).

En esta linea, recientemente los
cuerpos directivos colegiados, de-
nominados Juntas Directivas o Di-
rectorios, han recibido la noticia
que ahora son responsables de la
vigilancia y monitoreo de los ries-
gos cibernéticos. Un riesgo nove-
doso y distinto del riesgo de tecno-
logia de informacion, que tratan de
interpretar como algo tecnologico y
cuya gestion le corresponde a los
“técnicos”, sin percatarse que es un
riesgo que atraviesa la esencia del
negocio (interconexiones e interac-
ciones de iniciativas digitales en to-
das las areas de la empresa y sus
clientes) y que requiere una vision
sistémica e interdisciplinar para su
adecuado tratamiento (Brinson &
Briggs, 2023).

Asi las cosas, es necesario visuali-
zar este nuevo escenario de ten-
siones que genera el riesgo ciber-
nético en las juntas directivas, para
establecer orientaciones, alterna-
tivas y propuestas que permitan
apoyar y acompanfar a este cuerpo
colegiado en su proceso de com-
prension, apropiacion y aceptacion
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de esta nueva responsabilidad (4,0
no tan nueva?) con el fin de mejorar
el nivel de madurez en la gestion y
gobierno de los ciberriesgos, que
habiliten a las empresas actuales
para desplegar iniciativas innova-
doras en sus procesos de transfor-
macion digital que cambien la for-
ma de hacer las cosas y concreten
nuevas experiencias en sus clien-
tes (Cano, 2023).

En este sentido, este articulo inicia
con una revision de los fundamen-
tos de las juntas directivas y su re-
lacion con el riesgo cibernético, pa-
ra luego entrar en detalle en aque-
llas tematicas internacionales que
son relevantes para dicho riesgo en
las organizaciones. Seguidamente
se explora el proceso de duelo que
surge en estos cuerpos colegiados
con ocasion de la responsabilidad
que se les asigna a pesar de su po-
ca experiencia y la negativa natural
que surge, asi como algunas ideas
concretas para acompanfarlos en
este proceso. Finalmente se con-
cluye con breves reflexiones que
re-dondean las ideas planteadas a
lolargo de este documento.

Fundamentos de las Juntas
Directivas y el ciberriesgo

Las juntas directivas como cuerpos
colegiados representan los orga-
nos de gobierno naturales de las
empresas (Calleja & Rovira, 2015).

Sus retos y responsabilidades im-
plican condiciones particulares de
sus participantes, que es necesario
comprender y analizar con el fin de
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establecer puentes efectivos que
permitan conversar y conectar en
términos de sus intereses, exigen-
cias y relaciones para hacer reali-
dad la vision de una organizacion.

Por tanto, las juntas directivas cada
vez mas estan expuestas a juicios
de responsabilidad frente a even-
tos cibernéticos adversos que com-
prometan las operaciones de las
organizaciones donde ellas ope-
ran, asi como la promesa de valor
para sus clientes. En este sentido,
estos cuerpos colegiados deben
desarrollar acciones concretas que
les permitan mantener la confiabi-
lidad, la vigilancia y la resiliencia de
la organizacion en el contexto digi-
tal, como fundamento de su “debi-
do cuidado” y demostraciéon de su
actuacién deliberada y consciente
frente a la inevitabilidad de la falla
(Oktem, Pederson & Sallet, 2023).

En este escenario, los miembros de
la junta deben asegurar que sus ac-
tuaciones son coherentes con esta
realidad y dar cuenta de sus accio-
nes respecto de estos eventos, pa-
ra movilizar las acciones requeri-
das para proteger los intereses de
la empresa y el cuidado de la ima-
gen corporativa. Por consiguiente,
cada miembro de la junta debe ase-
gurar el cumplimiento de al menos
cinco deberes (Frappolli, 2015, pp.
316-317) frente a la dinamica de las
tensiones que provoca un ciber-
ataque y las exigencias que la ci-
berseguridad demanda tanto para
la organizacién como para sus eje-
cutivos de primer nivel:



Deber de cuidado. Cada miem-
bro de la junta debe mantenerse
informado de los eventos y noti-
cias relevantes sobre ciberse-
guridad o ciberataques, con el
proposito de asegurar un tono
adecuado de las discusiones en
el contexto de los objetivos y es-
trategias de la organizacion.

Deber de lealtad. Cada miembro
de la junta no debe tener nego-
cios o participar en negocios que
compitan con la organizacion
para la cual sirve, y mas aun, co-
municar situaciones adversas
gue conozca, las cuales afecten
las condiciones de seguridad y
control que tenga la empresa de
la que es miembro en su direc-
torio ejecutivo.

Deber de divulgacion (transpa-
rencia). Los miembros de la jun-
ta estan obligados a revelar los
hechos que son relevantes para
los grupos de interés de la em-
presa para la cual trabajan. En
particular, establecen el meca-
nismo y la estrategia que permi-
ten dar cuenta de eventos desa-
fortunados en ciberseguridad,
con impactos en alguno de sus
grupos de interés.

Deber de obediencia. Los miem-
bros de la junta deben cedir sus
actuaciones a la Constitucion y
la ley, asi como frente a los fun-
damentos del gobierno corpo-
rativo. En otras palabras, ase-
gurar las practicas y los estan-

dares requeridos para aumentar
la resistencia de la empresa
frente a ciberataques, asi como
motivar y apoyar comporta-
mientos adecuados en el trata-
miento de la informacion de la
compania.

» Deber de verificacion. Los miem-
bros de la junta deben contar
con mecanismos para validar las
acciones que sobre el tema de
ciberseguridad se llevan a cabo
en la empresa, motivar los pla-
nes de mejora que sean del caso
y asegurar los recursos necesa-
rios para incorporar las buenas
practicas en normativas, perso-
nas, procesosy tecnologia.

Las juntas directivas y las areas
de riesgo cibernético

Los directorios comienzan a man-
tener en su radar las implicaciones
y efectos nocivos de la materializa-
cion de los ataques cibernéticos.
Las noticias permanentes de los
impactos de los ciberataques en to-
do tipo de industria, asi como las
sanciones que revelan por cuenta
de estos eventos, cada vez llaman
la atencion, no solo por las posibles
demandas o acciones legales que
se puedan derivar, sino por el nivel
de exposicion que tiene la empresa
a esta nueva realidad, que puede
llevarla incluso a desaparecer del
negocio (Myles, 2023).

En linea con lo anterior, la junta
directiva debe mantener una visual
de areas clave susceptibles a los
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riesgos cibernéticos, que puede
concretar consecuencias adversas
graves para dinamica empresarial.
Las areas donde se debe mantener
el foco vigilante y sobremanera re-
siliente se ubicanen:

» Tensiones geopoliticas y ciber-
néticas globales y locales - Para
ello el equipo ejecutivo debe
mantener y actualizar un disefio
base de amenaza, que se tra-
duzca en un analisis de escena-
rios posibles y probables de alto
impacto.

» Tratamiento de datos — En esta
tematica el cuerpo colegiado de-
be asegurar un adecuado uso y
explotacion de datos con una vi-
sual de seguridad, privacidad y
ética por defecto y desde el di-
sefo.

» Terceros de confianza — La junta
directiva deber conocer y ase-
gurar la cadena de suministro y
su relacion con los objetivos del
negocio para hacerla flexible,
adaptable y resiliente frente a ci-
berataques.

» Transformacion digital — El direc-
torio debe definir y actualizar el
apetito de riesgo corporativo
frente a las iniciativas digitales
estratégicas de la organizacion,
para asegurar las capacidades
cibernéticas necesarias para de-
fender la promesa de valor de la
empresa.
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» Cumplimiento normativo — Los
directores son particularmente
sensibles al tema legal y norma-
tivo, por tanto deberan asegurar
el cumplimiento de las exigen-
cias de los reguladores locales e
internacionales.

* Brechas y vulnerabilidades -
Los miembros de junta deben
comprender que no existe riesgo
cero ni seguridad ciento por
ciento. Por tanto, deben mante-
ner una postura y protocolos
concretos para atender una cri-
sis cibernética, lo que exige de-
sarrollar, ejecutar y aprender de
simulaciones y ejercicios que re-
velen puntos ciegos en el mode-
lo de seguridad y control de la or-
ganizacion.

Si bien pueden existir otras areas
que requieren atencion frente al
riesgo cibernético, las menciona-
das previamente recogen las ex-
pectativas mas sensibles y visibles
de las organizaciones actuales, asi
como los efectos mas adversos
que pueden enfrentar las empresas
y sus ejecutivos de primer nivel.

Por consiguiente, los equipos eje-
cutivos se sienten en una encruci-
jada que les genera tensiones y
sentimientos encontrados, que se
traducen en emociones y posturas
que terminan generando rechazo y
negacion en la atencion del riesgo
cibernético y sus implicaciones em-
presariales.



Las junta directivas y el
proceso de duelo frente a la
responsabilidad del riesgo
cibernético

Con el advenimiento de la formali-
zaciéon de las nuevas reglas de la
Comisién del Mercado de Valores
Norteamericano (SEC) sobre la ci-
berseguridad para las organiza-
ciones que cotizan en bolsa donde
entre otras normas se tienen: (Tos-
cano, 2023)

* Notificar los incidentes de ciber-
seguridad importantes en un pla-
zo de cuatro dias laborables a
partir de su deteccion y propor-
cionar actualizaciones periddi-
cas sobre los incidentes de ci-
berseguridad notificados ante-
riormente.

» Divulgar las politicas y procedi-
mientos mediante los cuales la
organizacion identifica y gestio-
na los riesgos de ciberseguri-
dad.

* Revelar como se consideran los
riesgos cibernéticos como parte
de la estrategia empresarial, la
planificacién financiera y la asig-
nacion de capital de la organiza-
cion.

* Detallar la supervision del riesgo
cibernético por parte del consejo
de administracion, asi como el
papel de la direccion -y su expe-
riencia- en la evaluacion y ges-
tion del riesgo cibernéticoy en la
aplicacién de politicas y proce-

dimientos de ciberseguridad,las
juntas directivas han entrado en
tensiones y controversias como-
quiera que estas nuevas res-
ponsabilidades (que no son tan
nuevas) generan dinamicas dis-
tintas y exigencias que los cuer-
pos colegiados directivos no tie-
nen en la actualidad, pues consi-
deran que los temas de ciberse-
guridad son temas técnicos y
procedimentales que no son de
su nivel.

En este sentido, se podria decir que
estos equipos viven un duelo, una
pérdida irreparable que por exi-
gencias de los supervisores deben
ahora incorporar, muy a pesar de
su negativa y posiblemente poca
experiencia en el tratamiento de
este tipo de riesgo de negocio en el
contexto digital (Gorge, 2021).

De acuerdo con la psicologia, “la
pérdida de cualquier objeto de ape-
go provoca un duelo, si bien la in-
tensidad y las caracteristicas de és-
te pueden variar en gran medida en
funcion del grado de vinculacion
emocional o de la propia naturaleza
de la pérdida. Las pérdidas no
siempre son fisicas, sino que tam-
bién pueden tener un caracter abs-
tracto” (Martin, 2019).

En este sentido, los directorios eje-
cutivos pierden la comodidad de su
dindmica actual y conocida, para
ser lanzados a entender, atender y
asegurar un riesgo del cual poco se
conoce Yy del cual poseen poca in-
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formacion, generando incertidum-
bre, dudas y miedos.

Para apoyar a los ejecutivos en su
proceso de duelo, la literatura plan-
tea dos alternativas para concretar
el proceso cognitivo propio del es-
trés que esta nueva responsabili-
dad genera y las tensiones que
puede suscitar en el ejercicio mis-
mo de su funcién ejecutiva y direc-
tiva.

Lazarus y Folkman (1986) esta-
blecen dos modos de afrontamien-
to de la situacion:

» Dirigidos a la emocion — regular
las respuestas emocionales que
surgen por causa del problema.

» Dirigidos al problema - buscar
soluciones que reduzcan o de-
saparezcan el problema basado
en un proceso analitico dirigido
principalmente al entorno.

Una primera connotacion del pro-
ceso de duelo de los directores
frente al riesgo cibernético, el cual
se percibe como una amenaza per-
sonal a su labor y posicion ejecuti-
va, son las emociones que por lo
general se producen entre las cua-
les se encuentran: ansiedad, con-
fusion y enojo, las cuales surgen,
entre otras, por la falta de conoci-
miento, informacién y manejo de
una tematica que resulta novedosa
y que puede generarle afectacio-
nes a su imagen, posicion y capital
politico dentro y fuera de la organi-
zacion.
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Los ejecutivos de ciberseguridad
frente este primer momento deben,
con apoyo de un consultor externo,
construir un entorno psicolégica-
mente seguro, donde los directivos
puedan liberarse de estas emocio-
nes y encontrar un escenario para
poder preguntar sin temores, sin
restricciones y de forma abierta,
para conocer, explorar y aprender
el tema, de tal forma que se liberen
de sus propios miedos y se abran a
construir en conjunto su propia ver-
sibn de la tematica situada en la
realidad de la organizacion.

La segunda connotacién para el
tratamiento del duelo de los miem-
bros de junta es trabajar dirigido al
problema y los impactos que gene-
ra el asumir la responsabilidad del
riesgo cibernético como son: /as
sanciones, la pérdida de reputacion
y la pérdida de su posicion, las cua-
les se presentan por los efectos
que se producen por cuenta de la
materializacién de un ciberataque,
que termine no solo afectando la di-
namica de la empresa, sino com-
prometiendo datos sensibles y per-
sonales que generen grandes afec-
taciones a la corporacion que sea
referida a la falta de adecuada su-
pervision de dicho riesgo por cuen-
tade los miembros de junta.

Frente a esta forma de afronta-
miento, los ejecutivos de ciberse-
guridad tienen una mayor partici-
pacion comoquiera que demanda
un proceso de compartir y conver-
sar con los miembros de junta so-
bre los hechos y datos disponibles



en la compainia frente al tratamien-
to del riesgo cibernético. Esto es,
construir, conversar y aprobar el
nivel de apetito de riesgo de la em-
presa frente a dicho riesgos, desa-
rrollar y desplegar el marco de de-
bido cuidado necesario y estable-
cer los acuerdos de nivel de pro-
teccion que deberan ser supervi-
sados de forma periddica e inde-
pendiente, de tal manera que se in-
terroguen todo el tiempo las capa-
cidades de defensa y anticipaciéon
de la organizacion, asi como la
practicas de proteccion y asegu-
ramiento que tiene en la actualidad.

Reflexiones finales

El riesgo cibernético llegdé a las or-
ganizaciones para generar inco-
modidad, incierto e inestabilidad,
como una oportunidad para movili-
zar a las empresas de su zona co-
moda y reconocer la nueva dina-
mica digital e interconectada de la
sociedad y el mundo en general. Es
el reconocimiento de los ecosiste-
mas digitales de negocio tanto in-
terno como externos para motivar
transformaciones que cambien la
dinamica de una industria y habili-
ten a las companias para renovary
concretar ventajas competitivas en
medio de zonas de inestabilidad y
cambios permanentes (Woerner,
Weill & Sebastian, 2022).

En este nuevo contexto, las juntas
directivas deben actualizar su carta
de navegacion vigente y tradicio-
nal, basada en ejercicios de pla-
neacion estratégica y prondsticos
de mercados en su sector de ne-

gocio, para reconocer una realidad
cambiante, dindamica y exigente,
que demanda una estrategia digital
de las empresas, no solo para ace-
lerar sus iniciativas estratégicas,
sino para tomar riesgos calculados
que permitan cautivar a sus clien-
tes y movilizar nuevas formas de
monetizar el uso y explotaciéon de
los datos, consciente de la respon-
sabilidad digital que implica ahora
navegar en un entorno digital nove-
doso y particularmente volatil (Wu-
cker, 2021).

Asi las cosas, el riesgo cibernético
se asoma y situa en la dinamica de
la organizaciéon como un elemento
intrinseco a su modelo de genera-
cion de valor, que es necesario
comprender, atender y vigilar, co-
moquiera que se convierte en la
piedra angular de las iniciativas que
se van a desplegar en sus clientes,
donde la confianza digital se revela
como el referente natural de la re-
lacién de las compariias con sus
consumidores. En este escenario,
las juntas directivas deben conec-
tar con esta nueva realidad, para
asistir la empresa en el reto de
aprovechar la oportunidad de una
sociedad mas digital e interconec-
tadas (Brill, 2021).

El riesgo cibernético debe ser a las
juntas directivas, como la promesa
de valor de las empresas es a sus
clientes. Esto es, una responsabi-
lidad que se asume como parte na-
tural e integral del compromiso del
comprender, acompanar y respon-
der a las expectativas y retos de los
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consumidores cautivados por la
manera que se provee de hacer las
cosas de forma distinta. Por tanto,
mientras se avanza en la solucion
del proceso de duelo de las juntas
directivas frente a la responsabili-
dad del riesgo cibernético, es ne-
cesario avanzar en crear encuen-
tros mas constructivos y pedago-
gicos basados en un proceso cog-
nitivo situado, para fundar las ba-
ses de un dialogo informado que
haga del riesgo cibernético un reto
para construir sinergias y no un jue-
go de tensiones politicas.
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Madurez
Digital

El rumbo estratégico de las empresas en la era tecnoldgica.

DOI: 10.29236/sistemas.n169a7

Resumen

La medicion de la madurez digital es un mecanismo de diagnéstico orga-
nizacional moderno que le permite alas organizaciones definir estrategias
de transformacion digital orientadas a mejorar la competitividad y a desa-
rrollar capacidades de adaptacion y anticipacion a los cambios del mer-
cado y del entorno tecnoldgico. La madurez digital se puede definir como
la manera “como las organizaciones se preparan sistematicamente para
adaptarse de manera consistente al cambio digital en curso” (Kane,
2017). Asi mismo, se puede entender como la Integracion de operaciones
organizacionales y capital humano en procesos digitales y viceversa: pro-
cesos digitales en operaciones organizacionales y capital humano
(Westerman et al., 2014). En este contexto, el concepto de madurez se re-
fiere al grado en que la empresa ha integrado las nuevas tecnologias digi-
tales en sus procesos y operaciones, siguiendo un enfoque sistematico y
estructurado de monitoreo y transformacioén digital. El nivel de madurez
digital influye directamente en la agilidad operativa de la organizacion, en
la capacidad de adaptacion al cambio digital del entorno, en su capacidad
de innovacion continua basada en el uso de tecnologias digitales tanto
emergentes como disruptivas, en la capacidad de respuesta a las de-
mandas del mercado, y en la sostenibilidad.

Palabras Clave
Madurez digital, Transformacion digital, Modelos de medicién, Dimensio-
nes de la madurez digital, Agilidad en la transformacién digital.

m SISTEMAS




Néstor Armando Nova Arévalo

Modelos de madurez digital y
sus dimensiones

La mediciéon de la madurez digital
abarca diversos alcances, enfo-
ques y modelos, motivados por la
amplitud y diversidad de sectores
que requieren atencion desde lo di-
gital. Porun lado, se encuentran los
modelos propuestos por firmas
consultoras reconocidas como
KPMG, McKinsey, Boston Consul-
ting Group, Accenture, Deloitte,
PWC, entre otras. Por otro lado,
surgen planteamientos fundamen-
tados en la perspectiva de la OCDE
y desarrollados a través de un en-
foque de capacidades y funciones
de las TIC (OECD, 2021). Desde la
academia, también se plantean di-
versos modelos de madurez digital,
por ejemplo, basados en capacida-
des digitales (el qué) y capacidades
de liderazgo (el cdmo), destinadas
a evaluar la organizacion desde
factores estratégicos, tacticos y
operativo que entrelazan aspectos
sociotécnicos en el contexto de la
transformacion digital (Bonnet &
Westerman, 2020).

De acuerdo con la OCDE, los ejer-
cicios de diagnostico de madurez
digital se basan en modelos gene-
ralmente de naturaleza descriptiva,
sustentada en mediciones cuanti-
tativas del nivel que perciben. Es-
tos modelos no se prescriben de
manera genérica ya que se enfo-
can en los procesos especificos de
una organizacién y en los resul-
tados generales de esos procesos,

en tanto que no existe una talla
Unica para todos ni un método de-
tallado que deba ser preferido a
otro en todas las circunstancias.
Tampoco hay un juicio dentro de los
modelos mismos sobre cual es el
nivel 6ptimo de madurez, esto de-
pendera de las propias circuns-
tancias, objetivos y prioridades de
la organizacién (OECD, 2021). En
ese sentido, una organizacion que
desee medir su nivel de madurez
digital se enfrenta a tres escenarios
posibles para consolidar su modelo
de medicion: (1) adoptar un modelo
existente (por ejemplo, alguno de
los mencionados de las empresas
consultoras), (2) disefar un modelo
propio en donde la concepcion,
disefno, y despliegue del proceso es
ad hoc, es decir, a la medida de las
caracteristicas de la organizacion,
y (3) una mezcla de los dos esce-
narios anteriores.

En cualquiera de los escenarios,
uno de los elementos fundamen-
tales del proceso de medicion es la
identificacién de las dimensiones y
factores que permiten operativizar
la medicidon. Los modelos de ma-
durez digital consisten en dimen-
siones y criterios que describen
areas de accidon y medidas en va-
rios niveles, los cuales indican el
camino de evolucién hacia la ma-
durez. Una dimension es un com-
ponente especifico, medible e inde-
pendiente que refleja un aspecto
importante, fundamental y distinto
de la madurez digital y describe un
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area de accion (Teichert, 2019).
Existen multiples dimensiones que
se pueden integrar en un modelo
de medicion. La siguiente no es una
lista exhaustiva, pero deja entrever
la complejidad involucrada en el
proceso de medicion: cultura digi-
tal, tecnologia, procesos y opera-
ciones, estrategia digital, organi-
zacion, habilidades digitales, inno-
vacion, informacion y experiencia
del cliente, gobernanza, vision,
ecosistemas, liderazgo, regulacion
y seguridad, productos y servicios,
y modelo de negocio.

Cada dimensién puede desagre-
garse en una serie de factores que
permiten abordar diferentes as-
pectos que conforman un area de
accion particular. Por ejemplo, me-
dir la dimension de innovacion pue-
de requerir medir y analizar aspec-
tos como las capacidades que per-
miten una forma de trabajo mas fle-
xible/agqil, el desarrollo de modelos
comerciales disruptivos, el uso de
meétodos agiles, el involucramiento
del cliente en el proceso de inno-
vacion, la financiacién de la inno-
vacién, la continuidad en la inno-
vacion, entre otros.

Tanto las dimensiones como sus
respectivos factores convergen en
un instrumento de evaluacién que
extrapola el modelo en un medio
operativo de medicién. Dicho ins-
trumento contiene una escala de
medicion de madurez para cada
componente, la cual permite cuan-
tificar el resultado y luego clasifi-
carlo, en una categoria de medicién
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especifica. Teniendo en cuenta los
tres escenarios planteados ante-
riormente, la organizacién adopta-
ra un instrumento de medicion de
referencia, disefiara uno propio
(implica definir alcance, disefio,
contenido, pruebas, despliegue,
mantenimiento), o ajustara uno
existente segun sus necesidades.

Etapas de la madurez digital

Usualmente, los ejercicios de diag-
nostico de madurez digital conver-
gen en un sistema de clasificacion
que permite asociar un resultado
articular con una categoria con-
ceptual definida segun el contexto,
contenido y escenario de medicion.
Por ejemplo, desde la academia,
Westerman et al. (2014) clasifica
los resultados en cuatro categorias
como son: principiante (Capacida-
des digitales y de liderazgo bajas.),
conservador (Capacidades digita-
les bajas y capacidades de lideraz-
go altas.), fashionista (Capacida-
des digitales altas y capacidades
de liderazgo bajas) y maestro (Ca-
pacidades digitales y de liderazgo
bajas). Desde el escenario empre-
sarial, Deloitte propone una clasifi-
cacion en seis categorias, como
son: rezagados (ausencia de habi-
lidades digitales estratégicas y
operativas), seguidores (con pro-
pésito de avanzar), operadores
(enfocados en digitalizar los pro-
cesos centrales de la cadena de va-
lor), innovadores (demuestra avan-
ces en negocios digitales), poten-
ciales (enfocado en desarrollar una
estrategia digital alienada a la ope-
rativa) y campeones (combinan es-



trategia y operaciones digitales de
manera flexible y consistente)'.

Enfoque de agilidad en la
madurez digital

La agilidad significa ser capaz de
adaptarse y/o anticiparse rapida y
facilmente a los cambios. Lo
opuesto a ser agil es ser rigido o
inflexible (Leonard-Barton, 1992).
Ignorar el cambio cuando ocurre es
como enterrar la cabeza en la are-
na. Las caracteristicas nucleares
(categorizadas como conocimien-
tos y habilidades, sistemas técni-
cos, sistemas de gestion, y valores
y normas asociados a la creacion
de conocimiento), se solidifican en
el tiempo y son distintivas, es decir,
no pueden imitarse con facilidad y
generan ventaja. Las rigideces, por
su parte, dificultan el desarrollo de
las acciones de transformacion y
de la evolucion del ecosistema (Or-
tizPabodn, 2023).

El enfoque de agilidad es una parte
integral de la madurez digital. Exis-
ten tres atributos principales que
caracterizan la agilidad: Velocidad,
Enfoque y Flexibilidad (Perkin &
Abraham, 2021). Cada atributo se
correlaciona con los contextos cla-
ves del negocio: competitividad,
clientes y organizaciéon. La veloci-
dad indica el ritmo y progresion de
la organizacion a través de la adop-
cion, aplicacion y/o adaptacion de
sus procesos desde el contexto di-
gital. El enfoque busca generar el
impulso organizacional necesario
para que la transformacion digital
despegue, acelere y adquiera la

cadencia suficiente para el cumpli-
miento de los objetivos y metas pro-
puestos. Por su parte, la flexibilidad
implica crear la cultura, el entorno 'y
las estructuras para moverse rapi-
damente y con agilidad a través de
la coordinacién multidisciplinar, to-
ma de decisiones, gobierno, anali-
sis y entendimiento de los entornos
productivos y colaborativos y una
cultura digital caracterizada por el
empoderamiento, la autonomia, el
dominioy el proposito.

Cada elemento es esencial para la
madurez digital. Sin velocidad se
pierde el momento, sin enfoque se
vuelve difuso el gobierno y la direc-
cion, y sin flexibilidad se pierde el
poder de adaptacion. Dado que es-
tos elementos fundamentales no se
excluyen mutuamente, sino que
son combinatorios al exponer los
componentes esenciales del cam-
bio, y de acuerdo con (Perkin &
Abraham, 2021) se puede repre-
sentar una formula de agilidad para
la madurez digital de la universi-
dad:

Agilidad = (Velocidad x Enfoque x
Flexibilidad)

Por supuesto, se pueden tener
varias combinaciones de estos
atributos, como se observa en la
figura 1.

' https://www2.deloitte.com/content/dam/Deloitte/de/Docum
ents/Deloitte%20Digital%20Maturity%20Index-
Survey%202022.pdf
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Flexibilidad = Lento
Velocidad Flexibilidad =
Despreocupado
Velocidad Enfoque = Sofocado
Velocidad Enfoque Flexibilidad = Exitoso
Figura 1

Fuente: (Perkin & Abraham, 2021)

Impulsores de la madurez digital
El proposito de transformar digital-
mente una organizacion requiere el
desarrollo de un conjunto amplio y
diverso de activos y capacidades
denominados impulsores digitales
(Gurumurthy, R & Schatsky, D,
2019). Dichos impulsores tienen un
mayor impacto cuando se ejecutan
de manera conjunta, en lugar de
desarrollarlos de manera selectiva.
Por ejemplo, las fabricas de soft-
ware desde comienzos de este mi-
lenio comenzaron a certificar sus
procesos de desarrollo de softwa-
re,lo que las llevo a generar una ca-
pacidad distintiva respecto a otros
fabricantes y adoptaron el marco
de referencia CMMI, un diferencia-
dor que se comporta como un im-
pulsor frente al mercado.

El mayor beneficio se puede obte-
ner cuando las organizaciones apli-
can los impulsores ampliamente,
en multiples componentes del mo-
delo de negocio, y con un alcance
medido por la relevancia de la fun-
cion de negocio impactada y el re-
sultado esperado en términos de la
generacion de valor para el cliente.
Los impulsores de la madurez digi-
tal incluyen: una Infraestructura fle-
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xible y segura, acciones estandari-
zadas de gestion y gobierno de da-
tos, una mentalidad digital que per-
mea toda la organizacion, el pensa-
miento ecosistémico digital, una
manera inteligente de operacion, la
vision holistica del cliente, y un mo-
delo de negocio adaptable al mun-
do digital. Los impulsores digitales
son necesarios, pero no suficien-
tes, dado que existen otras condi-
ciones intangibles de la madurez
digital, como son la educacion e
innovacion digital, el liderazgo, la
cultura digital y la confianza, los
cuales con factores contingentes a
los impulsores mencionados.

Conclusion

La medicién de la madurez digital
se erige como un imperativo estra-
tégico del proceso de transforma-
cion digital. Las empresas que no
se adapten o anticipen al cambio
del contexto digital, es decir, que no
maduren digitalmente, corren el
riesgo de quedar rezagadas y per-
der competitividad. Pensary actuar
sobre el proceso y en el producto
de la maduracion son aspectos fun-
damentales para la ruta de trans-
formacion digital. Modelos, dimen-
siones y enfoques de madurez son



insumos para el analisis de la ma-
durez digital de una organizacion.
La madurez digital se vuelve crucial
para la competitividad en un entor-
no de negocios dinamico y comple-
jotecnologicamente.
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Tres

Open
Source

Apalancador de la Transformacion Digital

DOI: 10.29236/sistemas.n169a8

Resumen

El concepto de transformacién implica un cambio en la manera de pensar,
en la manera de hacer las cosas y por supuesto, en la manera como vivi-
mos. Con la llegada de las tecnologias informaticas en siglo pasado y su
adopcion vertiginosa en los ultimos 30 afios, todos los aspectos de la so-
ciedad se han visto afectados. La incorporacion de nuevas tecnologias se
debe realizar con una perspectiva optimista, donde el concepto de cam-
biar lleva a nuevas dinamicas que evolucionan las maneras como hace-
mos las cosas. Muchas de las tecnologias modernas, cuentan con comu-
nidades que investigan, desarrollan y comparten el conocimiento bajo el
concepto de cddigo abierto o mejor conocido como “open source”. Estos
modelos de trabajo, casi filantropicos, aportan a la innovacion en general
de la sociedad y es por esta razbn que se articula muy bien con
organizaciones que buscan en la transformacion digital un apalancador
paralograr el éxito.

Palabras clave
Transformacion digital, Open Source, Innovacion, Digitalizacién,
Comunidad
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Daniel Andrés Penagos Bonilla

Introduccioén

La Transformacion Digital es el re-
sultado de la incorporacion de tec-
nologias informaticas en la socie-
dad. En el camino de adopcién de
tecnologias existen diferentes eta-
pas, la conversidon analogica-digital
donde solo se toma ventaja de las
caracteristicas basicas de la digita-
lizacion de la informacién y las de
redisefio de los procesos existen-
tes para adoptar tecnologias infor-
maticas, buscando optimizaciones
de manera transversal. Las conse-
cuencias de estos verdaderos pro-
cesos de redisefio se enmarcan en
lo que hoy se llama Transformacion
Digital.

La transformacion digital en los
diferentes sectores

Dado que la transformacion digital
abarca todos los aspectos de la hu-
manidad, podemos hablar de este
fendmeno en diferentes contextos
[1], entre los cuales encontramos
los corporativos y los guberna-
mentales.

Sector corporativo

Casos muy conocidos por su tras-
cendencia internacional como el
desvanecimiento de “Blockbuster”
[2] y “Kodak” son solo ejemplos con
mucha resonancia que dan mues-
tra de la evolucién de todas las aris-
tas de laeconomiay de la sociedad
en un mundo que evoluciona de la
mano de la tecnologia. Revolucio-
nes que se dan el sector de trans-

porte con Uber, en hoteleria con
AirBnB, retail con Amazon, entrete-
nimiento con Netflix, relaciona-
miento social con Facebook son
solo ejemplos primarios de la evo-
lucién de la sociedad bajo una base
tecnoldgica que permea todos los
componentes de nuestras dinami-
casindividualesy colectivas.

Para algunas compaiias, que ha-
cen parte de negocios de tradicion
que vienen operando desde hace
muchas décadas, la digitalizacion
es solamente el punto de partida
para procesos realmente transfor-
madores, donde se catalizan ver-
daderas revoluciones cuando se in-
corporan nuevas tecnologias como
la inteligencia artificial, realidad vir-
tual, blockchain y el internet de las
cosas, entre otras. En otros casos,
con companias que nacieron en un
mundo completamente digital don-
de la dinamica es vertiginosa, la
adopcion de modelos de innova-
cion puede darse de una manera
mas natural, sin embargo, estas
empresas también estan sujetas a
estar repensando sus modelos de
negocio frecuentemente.

Sectores gobierno

En muchos paises existe una estra-
tegia de gobierno electronico o go-
bierno digital como se conoce en
Colombia [3]. EI comun denomina-
dor de todos ellos es que se busca
el aprovechamiento de las tecnolo-
gias informaticas para mejorar y
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fortalecer la relacion entre el ciu-
dadano y el estado. Con esta poli-
tica se crea un mandato a las enti-
dades del estado, donde los pro-
cesos de transformacion tienen un
fin legitimo que a la postre redunda
en beneficio para la sociedad, pues
al conseguir eficiencias en el modo
de operacion del estado, se consi-
gue una optimizacién en el uso de
los recursos publicos, pudiendo au-
mentar no solamente cobertura, si-
no también la calidad.

Los gobiernos no deben subesti-
mar nuevas tecnologias que sacu-
den el status quo de industrias con-
solidadas. Un ejemplo de ello son
las criptomonedas basadas en tec-
nologias como Blockchain, que
buscan la descentralizacion de la
informacion y que hoy por hoy plan-
tean alternativas muy interesantes
de inversion a las ya existentes en
el mundo financiero tradicional. Es
por esto, que vienen en curso inte-
resantes apuestas desde los go-
biernos sobre estos nuevos esce-
narios financieros, con reglamen-
taciones que permiten contar con
garantias y condiciones para estos
nuevos actores. [4][5]

La relevancia de tecnologias como
Blockchain en el marco del con-
cepto de transformacion digital ra-
dica en que con estas innovaciones
se puede llegar incluso a cuestio-
nar la existencia de algo que damos
por cierto, como lo es, el valor y la
generacion misma del dinero [6].
Cuando estos conceptos revolucio-
narios tocan la puerta, vale la pena
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escucharlos, entenderlos y buscar
la mejor manera de aprovecharlos.
Esa es la esencia misma de la
transformacion digital.

El Open-Source como
apalancador de la
transformacion digital

El desarrollo de tecnologia se divi-
de endos. Porun lado, tenemos las
tecnologias propietarias, de codigo
cerrado, donde celosamente se
cuida el cédigo fuente con el que se
genera las aplicaciones y lo que se
comercializa es el derecho a su
uso. Bajo este modelo, las oportu-
nidades de evolucion de la tecno-
logia estan limitadas a las personas
que tienen acceso a este cddigo
fuente.

Por otro lado, tenemos las tecnolo-
gias de codigo abierto, donde todo
el mundo tiene acceso al cddigo
fuente. Esta colaboracion entre in-
dividuos andénimos enriquece la
innovacién y no se limita exclusi-
vamente a que miembros de una
misma organizacion puedan tra-
bajar de forma simultanea en mejo-
rar todos los aspectos de un mismo
proyecto. Pensar que miles de indi-
viduos estan trabajando en un solo
proyecto puede sonar cadtico, pero
lo cierto es que al interior de cada
proyecto open-source existe un
modelo de cooperacion y toda una
organizacion para gestionar la ma-
durez de las contribuciones. Cuan-
do esto se escala, surgen organi-
zaciones sin animo de lucro, que
apoyan a los proyectos open-sour-
ce, como por ejemplo el “Cloud Na-



tive Computing Foundation (CN-
CF)”, que cuenta con mas de 157
proyectos con mas de 178.000 indi-
viduos realizando contribuciones a
lolargo de 189 paises. [7].

Cuando una compainia, en el marco
de la transformacion digital, decide
dar el salto hacia la implementacién
de nuevas capacidades de nego-
cio, apalancandose en tecnologia,
puede usar el open-source, pero
para ello debe empezar a seleccio-
nar habilmente en cuales proyectos
debe prestar atencién. En el caso
del CNCF, se tiene acceso de ma-
nera libre, a una clasificacion de
cada uno de los proyectos por area
de interés y también la calificaciéon
del nivel de madurez en el que se
encuentra cada proyecto. Dentro
de las distintas areas de interés,
encontramos categorias para Inte-
ligencia Artificial [8], como “Machi-
ne learning”, “Deep learning”, “Dis-
tributed Computing” o para cons-
truccion de aplicaciones nativas de
nube. [9].

Reflexiones finales

Hoy es obligatorio pensar en trans-
formacion digital no solamente co-
mo un proyecto que tiene un fin, si-
no también como un proceso de
mejora continua, tal como el pro-
puesto bajo el marco de kaizen
[10]. Todos los dias, surgen nuevas
ideas, nuevos casos de uso sobre
tecnologias emergentes, que pue-
den revitalizar las compafdias, ge-
nerando nuevas lineas de negocio
o simplemente optimizando las
existentes.

En los ultimos afos, se ha venido
hablando mucho sobre el concepto
de transformacion digital, sin em-
bargo, su aplicacién e implemen-
tacidon en las organizaciones sigue
siendo un reto. Su abordaje debe
considerar aspectos como:

« Conocer tecnologia. Una aproxi-
maciodn es contar con aliados es-
tratégicos que estén monito-
reando permanentemente los
proyectos innovadores que sur-
gen enlas comunidades.

» Contar con la visién para aplicar
nuevas tendencias tecnoldgicas
de manera conveniente. La tec-
nologia por si misma no tiene va-
lor. El valor aparece cuando se
utiliza de manera apropiada pa-
raresolver una problematica.

* Disefiar una hoja de ruta que
proporcione lineamientos claros
y precisos. Contar con modelos
continuos tipo kaizen son indis-
pensables. Con cada mejora
planteada, se pueden usar es-
quemas tipo lean-startup [11]
que se fundamentan en el con-
cepto de producto minimo viable
para realizar pruebas sobre las
hipotesis planteadas.

» Gestionar el cambio para dismi-
nuir la resistencia al mismo, me-
diante un acompafiamiento para
mejorar la cultura de la orga-ni-
zacién, permitiendo a los equi-
pos involucrados ejecutar transi-
ciones de una manera mas sen-
cilla.

El paso del mundo analégico al
mundo digital le pas6 factura a
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todas aquellas empresas que no
abrazaron latecnologia'y que no tu-
vieron la visién de su negocio bajo
un modelo digital. Conocer estas
historias nos enriquece y nos per-
mite ampliar la visién hacia futuras
oleadas de nuevas tecnologias.
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