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Editorial

4 SISTEMAS     

El paradigma de la computación 
serverless se impone hoy en día 
como una prometedora alternativa 
al tradicional enfoque de construc-
ción de software en el que los desa-
rrolladores de software se tienen 
que preocupar por la infraestructu-
ra de hardware en la que correrán 
sus aplicaciones [1]. En este nuevo 
enfoque, se elimina la necesidad 
de administrar infraestructura tradi-
cional y permite a los desarrollado-
res de software centrarse en la 
creación de aplicaciones sin preo-
cuparse por la gestión de servido-

res. Como otras tecnologías que 
emergen día a día, la adopción de 
la computación sin servidor (ser-
verless) resulta “natural” para quie-
nes la empiezan a utilizar, lo cual 
genera ventajas y desventajas que 
deben ser analizadas cuidadosa-
mente para determinar si es lo más 
adecuado para las nuevas solucio-
nes de software que se construyan 
o como una alternativa a las exis-
tentes [2].

En este número, exploraremos qué 
es exactamente el paradigma de 
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computación serverless, su impac-
to en la eficiencia y agilidad del de-
sarrollo de software, así como sus 
implicaciones en otros aspectos 
clave a la hora de seleccionar los 
componentes de la arquitectura pa-
ra una aplicación. Descubriremos 
cómo esta innovación está dando 
forma al futuro de la computación y 
abriendo nuevas posibilidades pa-
ra las empresas y para los desa-
rrolladores de software en todo el 
mundo.

En la entrevista realizada a Jeisson 
Vergara Vargas, profesor auxiliar 
del Departamento de Ingeniería de 
Sistemas e Industrial de la Univer-
sidad Nacional de Colombia sede 
Bogotá, se aborda el paradigma 
serverless con respecto a la segu-
ridad, arquitectura de software, 
proveedores de servicios, retos, y 
ventajas/desventajas.

Como columnista invitado tenemos 
a Nicolás Rozo Espinoza, Ingenie-
ro de Sistemas de la Universidad 
ECCI, experto en Arquitectura Em-
presarial y en Arquitectura de So-
luciones en la Nube, nos plantea 
los retos y desafíos de la compu-
tación serverless desde una pers-
pectiva organizacional, con un aná-
lisis de las dependencias que se 
generan con los proveedores de 
servicios de computación server-
less, así como los costos asociados 
al uso de este tipo de tecnologías.

En la investigación, se analizaron 
los resultados de una encuesta que 
realizamos para medir el impacto 

de las Apps en las personas, en la 
cual participaron 394 profesionales 
de TI, a nivel nacional. Los resulta-
dos de la encuesta arrojaron resul-
tados muy interesantes: la mayoría 
de los profesionales encuestados 
están utilizando servicios server-
less, con un enfoque principal en 
AWS Lambda, Google Cloud Func-
tions y Azure Functions. Las em-
presas encuentran beneficios sig-
nificativos al utilizar servicios ser-
verless, con ahorro de costos, es-
calabilidad y flexibilidad como los 
principales impulsores. Aunque 
hay beneficios notables, las em-
presas enfrentan desafíos, siendo 
la falta de habilidades y experien-
cia, así como la necesidad de un 
cambio cultural, los obstáculos más 
prominentes. La complejidad de 
configuración y gestión de la segu-
ridad también son áreas de preo-
cupación. Las empresas están to-
mando medidas para adaptar sus 
procesos de desarrollo y operacio-
nes para incorporar servicios ser-
verless, a través de la introducción 
de nuevos procesos, formación de 
equipos y adopción de metodolo-
gías ágiles. Las empresas están 
utilizando una variedad de métodos 
para medir el rendimiento y el costo 
de sus aplicaciones serverless, in-
cluyendo definir métricas clave, uti-
lizar herramientas de monitoriza-
ción y análisis de datos, y adoptar 
un enfoque proactivo basado en 
datos históricos. Por último, la gran 
mayoría de los encuestados reco-
miendan servicios serverless, se-
ñalando su capacidad para ahorrar 
costos, escalar rápidamente y me-
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jorar la agilidad. Sin embargo, un 
pequeño porcentaje advierte que 
no son adecuados para todas las 
empresas y sugiere una evaluación 
detallada antes de su adopción.

En la sección Cara y Sello tuvimos 
como invitados a: Nicolás Rozo, 
gerente de Arquitectura & i+I+D en 
Nequi; Jonatan Ponzo director Ar-
quitectura, DevEx y cosas en Ra-
ppi; y a Fabio A. González, miem-
bro Comité Editorial de la Revista 
Sistemas. Se discutieron aspectos 
de la computación serverless tales 
como los riesgos de seguridad, as-
pectos a tener en cuenta en la ar-
quitectura de las aplicaciones bajo 
este paradigma, qué tan adecuado 
es utilizar este paradigma, depen-
dencia de los proveedores de nube, 
y el futuro de esta tecnología.

En el artículo UNO titulado “Server-
less Computing (Computación sin 
servidor). Reflexiones básicas so-
bre seguridad y control” realizado 
por Jeimy J. Cano, se presenta el 
concepto de “computación sin ser-
vidor” y la evolución de la compu-
tación en la nube. También el autor 
plantea las amenazas y controles 
de seguridad, así como los dife-
rentes tipos de adversarios y tipos 

de vulnerabilidades que surgen en 
la computación sin servidor.

En el artículo DOS titulado “Para-
digma Serverless: función como 
servicio” elaborado por José Boca-
negra, se presenta cómo nace el 
modelo de “función como servicio” 
(FaaS, por sus siglas en Inglés), 
explicando sus ventajas/desven-
tajas y se esbozan los desafíos a 
futuro.

En este contexto, esta edición 
muestra en sus diferentes seccio-
nes temas relacionados con la a-
dopción de los servicios de com-
putación serverless y otros temas 
relacionados, los cuales espera-
mos sean de interés para el lector.
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Columnista invitado

Este texto escrito para la sección 
de la revista denominada colum-
nista invitado explica cómo la arqui-
tectura serverless libera a las em-
presas de la gestión y operación de 
la infraestructura, impulsando la in-
novación y la agilidad. 

Con una gestión adecuada, las em-
presas pueden maximizar server-
less y liderar en la era digital.

Serverless: retos y desafíos en el 
camino
En la actualidad, las empresas se 
encuentran en una carrera por de-
sarrollar iniciativas innovado-
ras, diferenciales y de gran im-
pacto de una manera flexible, 
ágil y eficiente; estas compañías 
se apalancan en la evolución ace-
lerada de la tecnología y, en espe-
cial de la computación en la nube, 
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donde se han generado mecanis-
mos que permiten una mayor agili-
dad y versatilidad en la materiali-
zación de sus proyectos. 

En este contexto, serverless llega 
como una respuesta a esta necesi-
dad: permite a las organizaciones 
construir y ejecutar aplicaciones 
sin tener que preocuparse por la 
infraestructura, lo que les posibi-
lita enfocar a los equipos de desa-
rrollo en crear soluciones innova-
doras para sus clientes a nivel de 
software, sin tener que pensar so-
bre qué infraestructura se va a so-
portar. 

Bondades de serverless para 
las organizaciones
Es increíble cómo la tecnología 
evoluciona, se vuelve más potente, 
adaptable y asequible. Muestra de 
ello es serverless que ha ido mejo-
rando su flexibilidad en la ejecución 
de aplicaciones y su facilidad para 
integrarse con otros servicios en la 
nube, lo que facilita la construc-
ción de aplicaciones de alta dis-
ponibilidad y escalables. 

Además, ofrece mayor velocidad 
de desarrollo y mejor rendimiento, 
en comparación con otros modelos 
de computación en la nube. Sin em-
bargo, también tiene limitaciones 
que deben ser consideradas al im-
plementar esta tecnología: menor 
control sobre la infraestructura, difi-
cultada para hacer pruebas loca-
les, limitaciones en el almacena-
miento temporal y su tiempo de eje-
cución máximo, si esto llega a su-

ceder podría ser necesario dividir 
las cargas, implicando una mayor 
complejidad. 

De otro lado, en lugar de adminis-
trar servidores y recursos, los desa-
rrolladores solo necesitan escribir 
código en forma de funciones que 
se ejecutan en la nube. Estas fun-
ciones son invocadas por eventos, 
como solicitudes HTTP o mensajes 
de cola, y su tiempo de ejecución es 
facturado por uso. Este modelo de 
computación ha revolucionado la 
forma en que se construyen y eje-
cutan aplicaciones, gracias a la ha-
bilidad de escalar automáticamen-
te las capacidades en función de la 
demanda, lo que significa que so-
lo pagan por los recursos que 
utilizan. 

Otro caso de implementación de 
serverless es en la capacidad de 
procesar grandes cantidades de 
datos de manera más eficiente y 
escalable. Al utilizar servicios de 
almacenamiento de datos en la nu-
be, como Amazon S3 o Google 
Cloud Storage y otros servicios, las 
organizaciones pueden almacenar 
grandes cantidades de datos y 
acceder a ellos de manera rápida y 
eficiente. 

Además, la integración con servi-
cios de procesamiento, gobierno, 
análisis y visualización de datos, 
como AWS Athena o Google Big-
Query, permite a las empresas rea-
lizar consultas y análisis complejos 
de datos sin tener que preocuparse 
por la infraestructura. 
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En este sentido, la computación 
serverless también se puede utili-
zar para almacenar y servir con-
tenido estático, como imágenes, 
videos o archivos de texto. 

Al usar servicios de almacena-
miento en la nube, como AWS S3 o 
Google Cloud Storage, las empre-
sas pueden guardar grandes can-
tidades de contenido y acceder a 
ellos de manera rápida y eficiente 
mediante funciones; y no solo eso, 
estos servicios permiten desplegar 
contenido estático web, cachear y 
distribuir contenido alrededor del 
mundo. 

En Nequi utilizamos varias prácti-
cas de la arquitectura de server-
less. Por ejemplo, nuestra estrate-
gia de datos es 100% serverless y 
nos apalancamos en los servicios 
de AWS para el almacenamiento 
(S3), procesamiento (Glue), cons-
trucción modelos (SageMarke) y vi-
sualización de datos (QuickSight). 

Al estar sobre un esquema de ser-
verless, en la medida en que vamos 
construyendo y consolidando da-
tos, optimizamos costos, debido a 
que se factura por uso. En las pri-
meras etapas de implementación 
de dicha estrategia de datos, nues-
tros costos eran bajos, mientras 
íbamos avanzando y pasando a 
producción los costos se iban 
adaptando al uso; en un proyecto 
tradicional, no tendríamos esta fle-
xibilidad ni podríamos crecer de 
amanera elástica como nos ofrece 
serverless.

Factor clave: control de gastos
Aunque serverless ofrece las ven-
tajas que hemos mencionado, la 
eficiencia es un gran desafío para 
muchas organizaciones. Las em-
presas solo pagan por el tiempo de 
ejecución, lo que significa que, teó-
ricamente, los costos deberían ser 
menores. A pesar de ello, en la 
práctica, es fácil perder el control 
de los costos si no se implemen-
tan mecanismos adecuadas de 
control, monitoreo y optimización 
constante, idealmente que estos 
controles se puedan automatizar. 

Cuando en las compañías nos en-
frentamos a algunas funciones que 
no fueron diseñadas de forma efi-
ciente, tardan más de lo necesario 
en ejecutarse o significan un cam-
bio drástico de la demanda, vemos 
que esto puede aumentar signifi-
cativamente los costos; por eso, 
hacemos optimizaciones para me-
jorar los rendimientos. En nuestra 
organización tomamos decisiones 
con datos y hechos, hacemos las 
pruebas respectivas que nos per-
mitan tener la información adecua-
da para implementar las acciones 
necesarias, en caso tal de que las 
funciones se ejecuten con dema-
siada frecuencia o durante perio-
dos de baja demanda.

Serverless ofrece muchas venta-
jas, también presenta desafíos en 
el gobierno, implementación y en el 
control de costos. Sin embargo, al 
tener buenas prácticas de FinOps 
las empresas pueden aprovecharlo 
al máximo. Algunas prácticas que 
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tenemos en Nequi que impactan 
positivamente la adopción de esta 
arquitectura son: diseños eficien-
tes, monitoreo constante, políticas 
de escalado, capacidades reser-
vadas, uso de alarmas, políticas de 
retención de logs, gestión del ciclo 
de vida de los datos.

Desmintiendo el vendor locking 
en serverless
Una de las principales preocupa-
ciones de serverless es el proble-
ma del vendor locking. El experto 
Gregor Hohpe lo describe como “la 
dificultad de cambiar de un pro-
veedor a otro competidor. Por 
ejemplo, si migrar de Siebel CRM a 
SalesForce CRM o de una base de 
datos IBM DB2 a Oracle le costará 
un brazo y una pierna, está "atra-
pado"”. En el contexto de server-
less, el vendor locking puede ser un 
gran desafío, ya que las empresas 
dependen en gran medida de los 
proveedores de servicios en la nu-
be para proporcionar la infraes-
tructura y plataforma para ejecutar 
sus aplicaciones. 

Una forma de abordar este desafío 
es a través del uso de arquitecturas 
hexagonales o arquitecturas lim-
pias. Estas se centran en separar la 
lógica de negocio de la infraestruc-
tura, lo que permite tener compo-
nentes agnósticos sin tener que re-
escribir su código, cambiar su ar-
quitectura o sin hacer un cambio 
significativo. 

Además, estas arquitecturas pro-
mueven la modularidad y la inde-

pendencia de la plataforma, lo que 
facilita la integración con otros ser-
vicios y herramientas de la nube. 
En resumen, el uso de arquitectu-
ras hexagonales o arquitecturas 
limpias puede ayudar a mitigar este 
riesgo, en especial en serverless, y 
aumentar su flexibilidad para apro-
vechar lo mejor de cada proveedor 
de nube, o utilizar múltiples pro-
veedores.

Soft limit: ¿una advertencia 
amigable?
En el mundo serverless, el Soft limit 
hace referencia a las restricciones 
impuestas por el proveedor de 
nube en cuanto a los recursos que 
un servicio serverless puede con-
sumir. Estos límites generalmente 
fueron construidos para evitar que 
un componente mal diseñado o un 
error en el código consuma recur-
sos en exceso y afecte el rendi-
miento general del sistema. Por lo 
tanto, las restricciones son como 
advertencias amigables que bus-
can proteger la estabilidad del en-
torno. 

Cuando un servicio alcanza su Soft 
limit, el proveedor de nube podría 
tomar medidas para mitigar el im-
pacto negativo, como ralentizar las 
solicitudes entrantes, limitar la ca-
pacidad de procesamiento o limitar 
su escalabilidad. Esto puede afec-
tar negativamente la experiencia 
del usuario, provocando retrasos 
en las respuestas y una disminu-
ción en la eficiencia de la aplica-
ción, es importante tener una bue-
na estrategia de monitoreo de re-



cursos; y con ello sabe cómo jugar 
con los Soft Limit.

Hard limit: donde la advertencia 
se convierte en bloqueo
El "Hard Limit", por otro lado, es la 
barrera final que evita que un ser-
vicio serverless exceda ciertos lími-
tes de recursos. Cuando se alcan-
za el Hard limit, la plataforma puede 
detener completamente la ejecu-
ción de la función o incluso suspen-
der todo el servicio serverless. Esta 
situación puede ocurrir debido a un 
tráfico inesperadamente alto, un 
bucle infinito en el código o cual-
quier otro escenario que sobrepase 
los límites preestablecidos. 

El Hard limit, aunque puede pare-
cer drástico, es esencial para ga-
rantizar la estabilidad y seguridad 
del entorno serverless. Evita que 
un solo servicio o función monopo-
lice los recursos y deje a otros ser-
vicios sin la capacidad de procesa-
miento necesaria. Es crucial cuan-
do se está evaluando una solución, 
tener en cuenta estos límites para 
tomar la decisión antes de imple-
mentarla.

Conclusión
En última instancia, el éxito en la 
adopción de serverless en Nequi 
radica en la alineación con la es-
trategia organizacional y las nece-
sidades del negocio, una gestión 
consciente de los recursos y una 
constante búsqueda de mejores 
prácticas y soluciones adaptadas a 
las necesidades específicas de ca-
da proyecto. Al mantenerse infor-

madas y actualizadas sobre las últi-
mas tendencias y herramientas, las 
organizaciones pueden liberar todo 
el potencial de serverless para se-
guir innovando y prosperando en el 
competitivo mundo tecnológico de 
hoy. 

Serverless no es solo una tenden-
cia, sino una verdadera revolución 
tecnológica que está cambiando la 
forma en que construimos y eje-
cutamos aplicaciones en la nube. 
Adoptando una mentalidad ágil, 
centrada en la optimización y en la 
resolución creativa de desafíos, las 
empresas pueden aprovechar ple-
namente su poder y liderar el cami-
no hacia un futuro donde la innova-
ción y la eficiencia se fusionen para 
crear experiencias excepcionales 
para los clientes y usuarios finales. 
Con el paso del tiempo la tecnolo-
gía evoluciona, se adapta, se opti-
miza, se vuelve asequible y esca-
lable.
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Entrevista

En su amplio recorrido como arqui-
tecto de software en los sectores 
público y privado del país, Jeison 
Vergara Vargas ha dejado huella. 
Así mismo en el exterior como Doc-
torat en Informatique et Architectu-
res Numériques, Université Breta-
gne Sud, Francia; profesor visitante 
en Université de Poitiers, Francia 
(2017) y profesor visitante, EPI-
TECH París, Francia (2019). 

Considera una fortuna ser egresa-
do de la Universidad Nacional de 
Colombia, en donde se desempeña 
como profesor auxiliar del Depar-
tamento de Ingeniería de Sistemas 
e Industrial, sede Bogotá. Además, 
es investigador doctoral del labo-
ratorio IRISA (Institut de Recher-
che en Informatique et Systèmes 
Aléatoires) en Francia.

Profesional con amplia experiencia para abordar diferentes 
asuntos relacionados con el “Paradigma Serverless”.

DOI: 10.29236/sistemas.n168a3 

Sara Gallardo M.

Jeison Vergara 
Vargas
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Sus áreas de interés contemplan 
arquitectura de software, lenguajes 
de dominio específico, métodos 
formales e ingeniería de software 
dirigida por modelos. Así mismo es 
líder de la línea de investigación en 
Arquitectura de Software del Grupo 
de Investigación en Ingeniería de 
Software (ColSWE).

A las actividades profesionales les 
suma un permanente deseo por co-
nocer diferentes culturas del mun-
do y su gastronomía, combinado 
con otras lecturas sobre arte, as-
tronomía y un espacio para la na-
tación y los juegos de mesa.  

Revista Sistemas: ¿Cómo se po-
dría materializar el concepto de ci-
berseguridad en el paradigma "ser-
verless" cuando sólo existen "fun-
ciones" que se usan? ¿Sería sólo lo 
correspondiente al desarrollo de 
aplicaciones o funciones seguras?

Jeison Vergara Vargas
La computación tipo «serverless» 
es un modelo basado en la nube, 
en donde los recursos de infraes-
tructura (cómputo y red, principal-
mente) son gestionados por el pro-
veedor del servicio, ocultando su 
identidad a los clientes. En este 
modelo, los clientes no tienen la 
responsabilidad de la creación, 
configuración y mantenimiento de 
estos recursos de infraestructura.

La ciberseguridad es un área que 
busca garantizar con énfasis la 
confidencialidad, la integridad y la 
disponibilidad de los recursos ma-
nejados desde una perspectiva 
computacional: datos, software y 
hardware. Independientemente del 
uso del modelo serverless, la se-
guridad mantiene retos que abar-
can, entre otras cosas:

• Seguridad a nivel de la arquitec-
tura del software: diseño estruc-
tural del sistema, seguridad a ni-
vel de componentes y conecto-
res.

• Seguridad a nivel de diseño de-
tallado del software: aspectos de 
seguridad durante la codifica-
ción de los componentes del sis-
tema, incluyendo FaaS (funcio-
nes como servicio).

SISTEMAS
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• Seguridad a nivel de flujos de da-
tos: aspectos de seguridad 
cuando los datos viajan de un 
componente a otro, o de un sis-
tema a otro.

RS: Se ha venido trabajando en los 
últimos años en arquitecturas ba-
sadas en microservicios como es-
trategia arquitectural para que las 
soluciones sean más escalables y 
flexibles. ¿Cómo encaja una arqui-
tectura serverless en esta estrate-
gia?
JVV: Las arquitecturas de software 
basadas en microservicios se ca-
racterizan por su estructuración a 
partir de un conjunto de compo-
nentes lógicos; es decir, compo-
nentes con responsabilidad de lógi-
ca de negocio dentro de un sistema 
de software, los cuales se imple-
mentan por medio de algún len-
guaje de programación de propó-
sito general. Estos componentes 
son pequeños y poseen una res-
ponsabilidad funcional única. En 
este sentido, dado que el modelo 
serverless promueve el uso de fun-
ciones como servicio, estas fun-
ciones pueden ser usadas para la 
implementación de componentes 
de tipo microservicio, por lo cual se 
convierten en una alternativa bas-
tante a tractiva para el diseño de ar-
quitecturas de software distribuidas 
y basadas en la nube.

RS: ¿Qué opina acerca de la de-
pendencia que se genera entre la 
arquitectura de un sistema bajo el 
paradigma serverless y los pro-
veedores de soluciones de nube?

JVV: La dependencia que se pue-
da generar es relativa. En el caso 
de un buen diseño arquitectónico, 
dado que la arquitectura de un sis-
tema debe ser agnóstica a la tec-
nología, la dependencia se puede 
reducir. Una de las formas más co-
munes es generando redundancia 
entre los componentes. De esta for-
ma, un componente puede estar 
ejecutándose como una función en 
el proveedor A y, a su vez, como 
otra función en el proveedor B. Las 
dos funciones son equivalentes, 
pero se ejecutan de manera inde-
pendiente.

RS: ¿Es posible no tener que "ca-
sarse" con un proveedor de nube 
específico para una solución bajo el 
paradigma serverless?
JVV: Sí, existen varias alternativas 
a partir de variaciones en el diseño 
de la arquitectura del sistema. Un 
ejemplo es el descrito en la pregun-
ta anterior.

RS: ¿Cuáles son las mayores ven-
tajas del paradigma serverless con 
respecto a los paradigmas tradicio-
nales?
JVV: Definitivamente la agilidad en 
la construcción del componente.

RS: Los desarrolladores de soft-
ware ya no tendrían el control del 
uso de los recursos de hardware en 
el paradigma serverless, por lo 
cual, los atributos de calidad arqui-
tecturales relacionados con de-
sempeño ya no son gobernados 
por los desarrolladores y arquitec-
tos. ¿Cuáles son los retos a los que 
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deben enfrentarse quienes cons-
truyen soluciones de software bajo 
este nuevo concepto?
JVV: Hay varios retos a tener en 
cuenta a la hora de diseñar y cons-
truir sistemas de software bajo el 
modelo serverless, entre ellos:
• Seguridad durante la ejecución 

de componentes basados en 
funciones.

• Gestión eficiente en el uso de re-
cursos proveídos por el provee-
dor de nube.

• Proceso de pruebas adecuado: 
no se tiene control sobre prue-
bas de nivel 3 (sistema – no fun-
cionales).

• Latencia: tiempos de respuesta 
variables.

• Manejo de estado.

RS: ¿Este paradigma serverless 
es una evolución normal de la ar-
quitectura de software? ¿O es una 
"moda"? ¿Cómo se ve este nuevo 
paradigma ante los ojos de la co-
munidad académica de arquitectu-
ra de software e ingeniería de soft-
ware?

JVV: No, el modelo serverless no 
corresponde a una evolución nor-
mal de la arquitectura de software. 

La evolución de la arquitectura se 
fundamenta sobre cambios a nivel 
estructural; es decir, a nivel de los 
componentes y conectores que 
conforman el sistema, y cómo es-
tos se comunican entre sí; no en 
términos de cambios a nivel de des-
pliegue. El uso del modelo server-
less no tiene trascendencia a nivel 
estructural, pero sí a nivel de des-
pliegue.

RS: ¿Qué tipo de soluciones de 
software se ven beneficiadas de 
este nuevo paradigma, ¿cuáles 
no?
JVV: Sistemas de software de pro-
cesamiento de datos en tiempo 
real, tareas en segundo plano, al-
goritmos de inteligencia artificial 
que automaticen procesos. Siste-
mas que requieran distribución en 
su arquitectura (microservicios y 
brokers de mensajes).

SISTEMAS
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Investigación

DOI: 10.29236/sistemas.n168a4

El presente estudio es el resultado de una encuesta a través 
de Internet, dirigida a profesionales del sector TI a nivel 
nacional. Se basó en un formulario virtual de diez preguntas y 
la respuesta fue de 71 encuestados a nivel nacional.

Esta investigación busca evaluar de manera cuantitativa el impacto que 
tienen las aplicaciones móviles en el día a día de las personas, con el 
objetivo de revelar aspectos relacionados con privacidad de la 
información, frecuencia de uso e impacto, entre otros.

Paradigma 
serverless: 
función como 
servicio

Encuesta Nacional
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Metodología
La encuesta se realizó a través de 
Internet, dirigida a profesionales 
del sector TI a nivel nacional. Se 
basó en un formulario virtual de 
diez preguntas. 

Entre los encuestados hay una 
mezcla representativa de organiza-
ciones grandes, pequeñas y me-
dianas de los sectores de industria, 
servicios financieros, telecomuni-
caciones, tecnología, desarrollo de 
software, Gobierno y otros.

Resultados
Se realizaron nueve preguntas diri-
gidas a profesionales de TI y con-

forme a las respuestas se registra-
ron las siguientes distribuciones:

1. ¿Cuáles servicios de cómputo 
serverless utiliza su empresa? 
(Gráfica 1).

El 53.5% de los encuestados ma-
nifestó que utiliza con mayor fre-
cuencia los servicios AWS Lamb-
da, Google Cloud Functions y 
Azure Functions. Los servicios 
AWS API  Gateway, Google 
Cloud API Gateway, y Azure API 
Management le siguen en fre-
cuencia con 36.6%. Otros servicios 
como AWS DynamoDB, Google 
Cloud Bigtable y Azure Cosmos 

Jorge Eliécer Camargo Mendoza

Fabio González Osorio

Tabla 1. Ficha técnica 

Nombre de la 
investigación 

Paradigma serverless: función como servicio 

Objetivo general Identificar el nivel de apropiación de los servicios de 
computación serverless en las empresas  

Realización Asociación Colombiana de Ingenieros de Sistemas – ACIS 
 

Tipo de investigación Muestreo probabilístico 

 
Población objetivo Profesionales del sector de TI de Colombia. 

 Número de 
encuestados 

71 

 Técnica de recolección Encuesta online 

 
Fecha de recolección 7 de septiembre al 22 de septiembre de 2023 



20 SISTEMAS     

DB son menos utilizados, alcan-
zando tan solo un 9.8%.

2. ¿Cuáles son los beneficios que 
han obtenido al utilizar servicios 
serverless? (Gráfica 2).

El 45% del total de encuestados 
respondió que obtienen ahorro de 
costes, escalabilidad y flexibili-
dad cuando utilizan servicios ser-
verless. El 40.8% considera que los 
beneficios son rapidez de desa-

Gráfica 2.
Beneficios que se obtienen al utilizar servicios serverless 
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Gráfica 1.
Servicios de cómputo serverless utilizados en las empresas.
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rrollo, facilidad de manteni-
miento y seguridad. El 14% de los 
encuestados respondió que los 
beneficios se centran en la mejora 
de la experiencia del usuario, 
innovación y agilidad.

3. ¿Cuáles son los desafíos que 
han enfrentado al utilizar servicios 
serverless? (Gráfica 3).

El 46.4% de los encuestados indicó 
que los desafíos que han enfrenta-

Gráfica 3.
Desafíos que han enfrentado las empresas al utilizar servicios serverless.

Gráfica 4.
Acciones adoptadas en los procesos de las empresas al implementar 
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do son la falta de habilidades y 
experiencia, necesidad de un 
cambio cultural y la dificultad de 
escalar. El 32.3% de los encuesta-
dos indicó que los desafíos que han 
enfrentado son la complejidad de 
la configuración, gestión de la 
seguridad, seguimiento del ren-
dimiento. El 21.1% manifestó que 
los desafíos son la falta de control 
sobre la infraestructura, inte-
gración con sistemas existentes 
y la complejidad de la factura-
ción.

4. ¿Cómo han adaptado sus pro-
cesos de desarrollo y operaciones 
para utilizar servicios serverless? 
(Gráfica 4).

El 50.7% de los encuestados ma-
nifiesta que han adaptado sus pro-
cesos con la introducción de nue-
vos procesos y herramientas, 

formación de los equipos, y 
adopción de nuevas metodolo-
gías. El 26.7% manifiesta que han 
realizado cambios en los roles y 
responsabilidades, adopción de 
enfoques ágiles, e inversión en 
automatización. El 22.4% de los 
encuestados indica que han reali-
zado revisión de los procesos 
existentes, desarrollo de nuevas 
estrategias, y mejora de la comu-
nicación.

5. ¿Cómo han medido el rendi-
miento y el costo de sus aplicacio-
nes serverless? (Gráfica 5).

El 43.6% de los encuestados lo ha 
hecho definiendo métricas clave, 
estableciendo objetivos, imple-
mentando alarmas. El 32.3% lo ha 
hecho utilizando herramientas de 
monitorización, análisis de datos, 
benchmarking. El 23.9% lo ha he-
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Gráfica 5.
Estrategias de medición del rendimiento y costo de aplicaciones serverless.
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cho adoptando un enfoque pro-
activo, utilizando datos históri-
cos, y realizando pruebas.

6. ¿Cómo han logrado la seguridad 
de sus aplicaciones serverless? 
(Gráfica 6).

El 50% de los encuestados lo han 
logrado utilizando las caracterís-
ticas de seguridad integradas, 
implementando controles adi-
cionales, formando a los equi-
pos. El 34,2% lo han logrado utili-
zando las características de se-
guridad integradas, implemen-
tando controles adicionales, for-
mando a los equipos. El 15,7% lo 
han logrado utilizando las carac-
terísticas de seguridad integra-
das, implementando controles 
adicionales, y formando a los 
equipos.

7. ¿Cómo han escalado sus apli-
caciones serverless para satisfacer 
las demandas de sus usuarios? 
(Gráfica 7).

El 43.6% de los encuestados lo lo-
gra escalar las aplicaciones utili-
zando características de escala-
do automático, adoptando un en-
foque proactivo, y realizando 
pruebas de carga. El 42.2% lo ha-
ce definiendo métricas clave, es-
tableciendo objetivos, e imple-
mentando alarmas. El 14% lo ha-
ce invirtiendo en infraestructura, 
desarrollando procesos robus-
tos, y estableciendo una cultura 
de escalabilidad.

8. ¿Cómo han integrado sus apli-
caciones serverless con otras apli-
caciones y sistemas existentes?
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Gráfica 6.
Estrategias para lograr la seguridad en las aplicaciones serverless.
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El 61.9% integra las aplicaciones 
serverles con otras aplicaciones 
existentes utilizando API, utili-
zando servicios de integración, y 
desarrollando soluciones perso-
nalizadas. El 25.31% lo hace utili-
zando API, utilizando servicios 

de integración, y desarrollando 
soluciones personalizadas. El 
12.6% lo hace invirtiendo en inte-
gración, desarrollando procesos 
robustos, y estableciendo una 
cultura de integración.

Gráfica 7.
Acciones realizadas para escalar las aplicaciones basada en el 

paradigma serverless.
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Gráfica 8.
Estrategias de integración de aplicaciones serverless con otras aplicaciones.
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9. ¿Recomendarían los servicios 
serverless a otras empresas? (Grá-
fica 9).

El 75% de los encuestados sí re-
comienda los servicios serverless 

ya que son una buena opción para 
empresas que buscan ahorrar cos-
tes, escalar rápidamente y mejorar 
la agilidad. El 25% de los encues-
tados no recomienda ya que no son 
adecuados para todas las empre-

Gráfica 9.
Lo que opinan los encuestados frente a si recomendarían los 

servicios serverless.

Gráfica 10.
Consejos que dan los encuestados a quienes estén considerando adoptar 

servicios serverless.
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sas, y consideran que es importan-
te  eva luar  las  neces idades 
específicas de cada caso.

10. ¿Qué consejos les darían a 
otras empresas que estén consi-
derando adoptar los servicios ser-
verless? (Gráfica 10).

El 43.6% de los encuestados reco-
miendan investigar las diferentes 
opciones disponibles, evaluar 
las necesidades específicas, y 
planificar la adopción. El 38% re-
comienda comenzar con peque-
ños proyectos, establecer obje-
tivos claros, medir el progreso. 
El 18.3% recomienda formar a los 
equipos, adoptar nuevas prácti-
cas, y establecer una cultura ser-
verless.

Conclusiones
La encuesta realizada revela inte-
resantes aspectos de cómo los ser-
vicios de computación serverless 
están impactando a las organiza-
ciones. Los resultados de la en-
cuesta propician varias conclusio-
nes y asuntos para tener en cuenta:

• La mayoría de las empresas en-
cuestadas están utilizando ser-
vicios serverless, con un enfo-
que principal en AWS Lambda, 
Google Cloud Functions y Azure 
Functions. También se observa 
una adopción significativa de 
servicios de gestión de API.

• Las empresas encuentran be-
neficios significativos al utilizar 
servicios serverless, con ahorro 

de costos, escalabilidad y flexi-
bilidad como los principales im-
pulsores. Además, la rapidez de 
desarrollo, facilidad de mante-
nimiento y seguridad también 
son valorados.

• Aunque hay beneficios notables, 
las empresas enfrentan desa-
fíos, siendo la falta de habilida-
des y experiencia, así como la 
necesidad de un cambio cultu-
ral, los obstáculos más promi-
nentes. La complejidad de confi-
guración y gestión de la seguri-
dad también son áreas de preo-
cupación.

• Las empresas están tomando 
medidas para adaptar sus pro-
cesos de desarrollo y operacio-
nes para incorporar servicios 
serverless, a través de la intro-
ducción de nuevos procesos, 
formación de equipos y adop-
ción de metodologías ágiles.

• Las empresas están utilizando 
una variedad de métodos para 
medir el rendimiento y el costo 
de sus aplicaciones serverless, 
incluyendo definir métricas cla-
ve, utilizar herramientas de mo-
nitorización y análisis de datos, y 
adoptar un enfoque proactivo 
basado en datos históricos.

• Las empresas están logrando 
seguridad y escalabilidad a tra-
vés de una combinación de ca-
racterísticas de seguridad inte-
gradas, controles adicionales y 
formación de equipos. Además, 



se observa un enfoque proactivo 
en la escalabilidad.

• La mayoría de las empresas es-
tán integrando sus aplicaciones 
serverless con otras aplicacio-
nes y sistemas existentes utili-
zando API y servicios de integra-
ción. Esto sugiere una preocu-
pación por la interoperabilidad y 
la coexistencia con sistemas 
existentes.

• La gran mayoría de los encues-
tados recomiendan servicios 
serverless, señalando su capa-
cidad para ahorrar costos, es-
calar rápidamente y mejorar la 
agilidad. Sin embargo, un pe-
queño porcentaje advierte que 
no son adecuados para todas 
las empresas y sugiere una eva-

luación detallada antes de la 
adopción.

• El resultado de la encuesta su-
giere una aproximación cuida-
dosa y planificada, que puede in-
cluir investigar opciones disponi-
bles, evaluar necesidades es-
pecíficas y comenzar con pro-
yectos pequeños antes de ex-
pandir la adopción definitiva.

En resumen, la adopción de servi-
cios serverless está ganando trac-
ción en las organizaciones, y aun-
que hay beneficios notables, exis-
ten desafíos que deben ser abor-
dados de manera proactiva. La pla-
nificación cuidadosa, la formación y 
la adaptación de procesos son cru-
ciales para aprovechar al máximo 
los servicios serverless.
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Cara y Sello

Para analizar los pormenores de este nuevo paradigma, la 
revista Sistemas reunió a algunos expertos.

Con la moderación de Jorge Eliécer 
Camargo, editor técnico de este nú-
mero de la publicación y la asisten-
cia del director de la revista, Jeimy 
J. Cano M., se abrió la puerta al en-
riquecedor diálogo.

Después de la bienvenida a los in-
vitados Nicolás Rozo Espinosa, di-
rector de Arquitectura de Nequi y 

Jonatan Ponzo de Arquitectura, 
DevEx y cosas de Rappi, el editor 
técnico señaló: “a manera de intro-
ducción en la computación server-
less, los involucrados en el tema no 
se preocupan por temas de infra-
estructura relacionados como la 
memoria, procesamiento o almace-
namiento; sino que en la medida en 
que se van utilizando tales servi-
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cios están ubicados físicamente en 
las nubes, a diferencia de la com-
putación basada en servidor en la 
que tenemos que atender el aprovi-
sionamiento entre las máquinas, si 
tenemos una gran cantidad de 
usuarios conectándose a esa apli-
cación llegará un momento en que 
empezará a rechazar conexiones y, 
en tal sentido, tendremos que pen-
sar en escalar esas máquinas. 

En esto se centra el tema que esta-
mos abordando en este número de 
la revista. Dentro de esto aparecen 
subcategorías y en los provee-
dores de nube uno encuentra las 
funciones como servicios, lugares 

en donde ponemos código en algún 
lenguaje de programación, se ex-
ponen como tal a través de un ser-
vicio web consumido por los clien-
tes. Pero, también existe la compu-
tación serverless a nivel de alma-
cenamiento, el hecho de guardar 
objetos como tal en estas nubes 
también se pueden manejar en ese 
paradigma serverless. Y, la otra 
subcategoría en las nubes es a ni-
vel de servicios de integración de 
aplicaciones, es decir, todo el ma-
nejo de mensajes que envían las 
aplicaciones a través de servicios 
web, servicios de backend y una 
gran cantidad de servicios disponi-
bles en la nube”.
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Jorge Eliécer Camargo
Editor Técnico
Miembro Comité Editorial
¿Cuáles son los riesgos de seguri-
dad de la computación serverless?

Nicolás Rozo E.
Gerente de Arquitectura & i+I+D 
Nequi (By Bancolombia)
Vemos que la tecnología avanza de 
una forma acelerada, exponencial. 
En este ambiente es posible ma-
nejar los retos que teníamos en el 
pasado, pero resultan unos nuevos 
que son inevitables. De manera 
que es importante desde el lado de 
serverless entender ese modelo de 
responsabilidad compartida, ahí 
arranca. Desde este modelo se de-
fine la responsabilidad del provee-
dor, versus la de los clientes. Son 
muchos los riesgos relacionados 
con la codificación y es necesario 
dar un correcto manejo para aten-
der la información sensible y hacer 
el análisis de código estático. 

Estos son los retos que existen en 
la actualidad en la computación y 
no se refieren a serverless puntual-
mente, entorno que debe verse co-
mo un patrón arquitectónico que 
entra a acelerar o agilizar la adop-
ción de una solución de los objeti-
vos de negocio. 
 
En el entorno serverless uno se re-
fiere más a la infraestructura, a 
prácticas de desarrollos seguros; 
es necesario contar con un buen 
esquema de seguridad y al mismo 
tiempo, poder aplicar esos contro-
les previamente. Una mala configu-
ración está entre los riesgos.

Jonatan Ponzo
Director Arquitectura, DevEx y 
cosas
Rappi
Estoy de acuerdo con lo ya plan-
teado. Lo que puedo agregar es 
que, en ciertos casos de uso, no 
tanto orientados al computing, sino 
más bien a datos, nos resuelve o 
simplifica la tarea, porque los mis-
mos proveedores de estas arqui-
tecturas cumplen con tales desa-
rrollos que los profesionales de la 
arquitectura tenían que desarrollar 
y que hoy en día al utilizar esos ser-
vicios ya se está cumpliendo. Se 
trata también de abstraer que el de-
sarrollador no tenga qué preocu-
parse por todo ese tipo de cosas, 
en la medida en que hay desarro-
lladores encargados de las bases 
de datos o un equipo para consumir 
de una manera segura esos servi-
cios. De tal manera ellos colaboran 
de una forma importante en este 
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entorno. Serverless entonces se 
orienta a simplificar y abstraer com-
plejidad de configuración, sobre to-
do a esos desarrolladores resol-
viendo el cloud u otras plataformas.

Fabio A. González 
Miembro Comité Editorial
Revista Sistemas

Estos asuntos han cambiado la for-
ma como típicamente se cons-
truían aplicaciones y los riesgos de 
seguridad están presentes. Así 
mismo, se trata de comparar este 
tipo de arquitectura con otros más 
tradicionales y si los riesgos se in-
crementan o se pueden disminuir 
para facilitar la gestión por parte del 
usuario.

Jorge E. Camargo
Es muy importante algo que uste-
des mencionan y es la granularidad 
y desde ese punto de vista manejar 
los riesgos es muy importante para 
no dejar espacios vulnerables.

La siguiente pregunta apunta a: 
¿Cómo afecta la computación ser-
verless la arquitectura de las apli-
caciones, pensando en aquellas 
móviles o también en los videojue-
gos y en la lógica de los mismos? 
En el caso las aplicaciones como 
Rappi y Nequi están consumiendo 
este tipo de servicios. 

Jonatan Ponzo
La principal ventaja es la velocidad 
para crecer y para escalar sin con-
vertir a la infraestructura en un cue-
llo de botella. En cuanto a la arqui-
tectura de ese ecosistema de servi-
cio, no sé si puede llegar a afectarle 
tanto. Facilita la velocidad para cre-
cer. Así mismo existen otros retos, 
en la medida de la concurrencia en 
servicio necesitamos mucha más 
experiencia particularmente en ser-
verless, como y en servicio encon-
tramos algunas limitaciones. No 
me parece un término disruptivo 
frente a la arquitectura final de un 
ecosistema de servicios para una 
aplicación.

Fabio González
Una pregunta para Jonatan, en el 
caso de que serverless lleve a pen-
sar en mayor modularidad o en 
componentes que no tienen esta-
do, ¿eso no modifica de alguna ma-
nera la forma como funciona?

Jonatan Ponzo
Eso no tiene que ver con el para-
digma serverless, sino más bien 
con el paradigma de servicio. En 
una arquitectura que por debajo tie-
ne máquinas virtuales es necesario 
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estar preparado para que cualquier 
container muera en cualquier mo-
mento. Es más bien por una arqui-
tectura basada en microservicios.

Jorge E. Camargo
¿Qué tipo de aplicaciones son ade-
cuadas para una plataforma ser-
verless?

Nicolás Rozo 

Esa es una pregunta difícil, de gus-
tos y disgustos. Desde la experien-
cia me parece que serverless se 
adapta a una plataforma, es posible 
encontrarle dificultades, pero en un 
año es posible solucionarlo. Uno de 
los problemas se presentaba cuan-
do era necesario implementar solu-
ciones que tenían que ver con el 
costo de la aplicación. Con las op-
ciones que han salido se soluciona 
un problema que antes era un reto. 
Primero hay que partir de que la 
tecnología avanza muy rápido.  

Cuando Serverless llega a un nivel 
de concurrencia tal, los costos pue-
den ser contraproducentes. El reto 
es poder tener las mismas herra-
mientas. Es un caso de uso de ar-
quitecturas y existen retos. No es 
un tema de arquitectura, sino de la 
particularidad del contexto, del ne-
gocio, de la plataforma, del caso de 
uso que se esté implementando. 

Serverless permite implementar de 
una manera transparente. Existen 
retos dentro de los negocios parti-
culares del caso de uso que se esté 
implementando.

Fabio A. González 
¿Usar una plataforma serverless 
no se basa más en un proveedor 
particular?

Nicolás Rozo  
Tenemos que ser agnósticos en las 
nubes y es posible tener una estra-
tegia especial. La codificación debe 
tener unas capas que no dependan 
de un proveedor. Si se tiene un có-
digo agnóstico. De hecho, uno de 
los artículos muy interesantes so-
bre el tema es el Microsoft tiene una 
arquitectura de referencias en ser-
verless. 

Aquí es clave ver a Serverless co-
mo ese vehículo, abstraernos de la 
tecnología y verlo como un patrón. 
Si se tienen muy buenos patrones 
de diseño se revisan para funcio-
nar. La estrategia multicloud está 
ahí y uno debe ser consciente de lo 
que significa para sacar un buen 
provecho. 
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No es una bala de plata que exista 
una única alternativa, sino todo de-
pende de las necesidades y es una 
situación manejable.

Jonatan Ponzo

Coincido con lo expuesto, tiene que 
ver con el uso y lo veo como una he-
rramienta más, entendiendo los be-
neficios de uso y las limitaciones 
que pueda tener. Yo tengo dos ta-
reas programadas que corren en 
un período de tiempo asincrónico, 
puedo aprovechar muchísimo lo 
que encuentro en serverless. 

Siendo más concreto en nuestro 
caso serverless está enfocado en 
procesos que corren en períodos 
determinados de tiempo o que 
tienen un nivel de tráfico y criticidad 
muy bajo, pero no en situaciones 
de alta concurrencia.

Jorge Camargo
¿Cómo se podrían comparar las 
plataformas serverless entre sí pa-

ra seleccionar la más apropiada an-
te los cuatro grandes proveedores 
de nube?

Jonatan Ponzo
Los pilares son funcionalidades 
que ofrecen escalabilidad y el más 
importante se relaciona con los 
costos. Entre esos cuatro pilares se 
basa el análisis, sin dejar de lado 
otra serie de requerimientos que 
cada compañía tiene relacionadas 
con integraciones o requerimientos 
muy particulares que hacen que el 
usuario se incline más por un pro-
veedor u otro. 

Nicolás Rozo 
De acuerdo con lo planteado y es 
necesario observar un caso de ne-
gocio de cara a los beneficios que 
uno está buscando. Adicionalmen-
te, es necesario elegir la mejor pla-
taforma. Los cuatro grandes tienen 
exactamente el mismo portafolio, 
los precios son muy similares, de 
manera que resultan otros criterios 
que son los que se relacionan con 
la operación, de cara a los expertos 
en el tema. De ahí la consulta entre 
las diferentes opciones y las pre-
guntas que resultan con base en 
diferentes cuestionamientos. 

La decisión trasciende los aspectos 
técnicos, burocráticos y de opera-
ciones, entre otros. Existen varia-
bles que no son técnicas y se debe 
buscar un aliado tecnológico en la 
búsqueda de apoyo y beneficios. 
La decisión trasciende los aspectos 
técnicos, pero es importante tener-
lo muy presente.
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Jorge E. Camargo
¿Cuál es el futuro de la computa-
ción serverless? ¿Se trata de un te-
ma de moda?

Jonatan Ponzo
No creo que sea una moda; la evo-
lución lógica con todo lo difícil que 
es predecir en tecnología, cada uno 
tenía sus propios datacenter. 

El paso siguiente fueron las máqui-
nas virtuales, luego los containers, 
provisionarlos sobre máquinas vir-
tuales. Este es el paso más lógico, 
observar lo que hay debajo. Final-
mente creo que no se está en el ni-
vel de madurez suficiente como pa-
ra reemplazar por completo el para-
digma anterior, sobre todo para 
aplicaciones de alta concurrencia. 
En serverless todavía hay incerti-
dumbre y hasta que los provee-
dores nos den la tranquilidad y nos 
quiten la preocupación por perfor-
mance. La tranquilidad que propor-
ciona serverless es muy poderosa, 
es oro hoy en día con la compleji-
dad en la contratación de personal. 

Todavía no se alcanza la madurez 
suficiente para su puesta en mar-
cha frente a la oferta existente. 

Nicolás Rozo E.
Sobre este aspecto nos referíamos 
al comienzo de este encuentro, tie-
ne que ver con un factor exponen-
cial. Conozco bancos altamente 
transaccionales que le apostaron a 
Serverless. La pregunta es cómo 
elijo la tecnología que mejor me sir-
va. No es una moda, es parte de 
afinamiento y de evolución lógica. 

El futuro es masificar esa adopción 
que se convertirá en esa realidad, 
de cara a tecnologías emergentes 
de este portafolio que crece en al-
ternativas y se van mejorando. 

En poco tiempo el panorama se ve-
rá más claro y tendremos más se-
guridad y opciones para tomar de-
cisiones.
 
No se trata de satanizar una tecno-
logía, se trata de afinarla. 
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Resumen
La computación sin servidor (CSS) es parte de la evolución de la compu-
tación en la nube. Este nuevo paradigma de computación establece opor-
tunidades relevantes para las organizaciones de cara a su estrategia digi-
tal para concretar iniciativas ágiles y eficientes que den cuenta de las ex-
periencias que exigen sus clientes en la actualidad. Sin perjuicio de lo an-
terior, la CSS implica un alto acoplamiento e interacción de sus diferentes 
componentes lo que aumenta la complejidad de su ejecución y, por tanto, 
los riesgos de seguridad que pueden terminar comprometiendo tanto la 
infraestructura, como los datos de las personas. En este sentido, este artí-
culo hace una revisión básica de las oportunidades y retos de seguridad y 
control de la CSS como una primera aproximación conceptual para man-
tener en foco no sólo sus ventajas, sino disuadir al adversario desde la se-
guridad de la nube y en la nube para hacer más resistentes las propuestas 
digitales en este nuevo ecosistema tecnológico.

Palabras claves
Computación en la nube, Computación sin servidor, Función como 
servicio, Multitenencia,  Ecosistema tecnológico

Reflexiones básicas sobre seguridad y control.

Serverless 
Computing 
(“Computación 
sin servidor”) 
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Introducción
La acelerada transformación digital 
de las organizaciones, las exigen-
cias de mayores y mejores expe-
riencias que demandan los clientes 
y un aumento exponencial de ata-
ques cibernéticos, establece el 
contexto actual donde las organi-
zaciones deben adelantar sus ini-
ciativas digitales, comoquiera que, 
es allí donde se concretan las nue-
vas apuestas y promesas de valor 
que permiten crear escenarios iné-
ditos para desarrollar ideas de ne-
gocio novedosas y disruptivas que 
cambian la vista tradicional de lo 
que hacen las empresas en la ac-
tualidad (Woerner et al., 2022).

Para hacerlo, se requieren condi-
ciones de agilidad y despliegue efi-
ciente de soluciones, lo que implica 
acelerar los ciclos de desarrollo y 
utilizar marcos de trabajo que inte-
gren diferentes componentes de 
forma modular y funcional para 
contar con las aplicaciones espe-
radas, con las exigencias particu-
lares de los clientes y sobremanera 
atendiendo los retos del negocio y 
los desafíos de cumplimiento pro-
pio de los diferentes sectores de las 
empresas.

En línea con lo anterior, el paradig-
ma de “computación sin servidor” 
(CSS) (en inglés serverless com-
puting) aparece como la apuesta 
clave de las organizaciones para 
concretar un uso más eficiente de 
las soluciones en la nube, con el fin 

de acelerar las iniciativas digitales y 
crear ventajas competitivas que 
transformen rápidamente la mane-
ra de hacer las cosas. La CSS ofre-
ce muchas ventajas sobre la arqui-
tectura tradicional basada en la nu-
be: menores costos operativos, 
procesos simplificados, mayor fle-
xibilidad y escalabilidad, y desplie-
gue más rápido (Chichioco, 2019).

Si bien estas ventajas se concretan 
en las iniciativas digitales que 
transforman las organizaciones, 
igualmente generan riesgos ciber-
néticos relevantes que deben ser 
analizados y atendidos, para efec-
tos de decidir el nivel de apetito de 
este riesgo y las capacidades que 
las organizaciones deben desarro-
llar para ajustarse a esta decisión y 
así, apalancar no sólo los desplie-
gues de las aplicaciones de forma 
ágil y eficiente, sino igualmente 
confiables y menos inseguras con 
el fin de generar confianza digital 
en sus clientes.

En este sentido, este artículo hace 
una breve revisión de los funda-
mentos de la CSS, así como los 
retos de seguridad y control propio 
de este nuevo paradigma, que no 
sólo actualiza la lectura de las prác-
ticas de seguridad en la computa-
ción en la nube, sino que explora 
los temas particulares de asegura-
miento y endurecimiento de aplica-
ciones en la modalidad de “Func-
tion as Service” (Función como ser-
vicio).

Jeimy J. Cano M.
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“Computación sin servidor”. 
Evolución de la computación en 
la nube
La CSS es parte de la evolución de 
la computación en la nube. Es un 
ejercicio por hacer aún más trans-
parente tanto para los clientes co-
mo para los desarrolladores aque-
llo que se usa y cómo se usa sin im-
portar dónde se encuentre. En este 
contexto, la computación en la nu-
be marca una transformación de la 
computación corporativa creando 
un mundo basado en pago por con-
sumo, ubicación compartida o ex-
clusiva y creación de múltiples má-
quinas virtuales según necesidad, 
que cambia la lectura de los gran-
des centros de datos empresaria-
les, los retos de las actualizaciones 
de software base y los desafíos de 
la obsolescencia tecnológica ahora 
todo en manos de un tercero de 
confianza.

El primer cambio hacia la computa-
ción en la nube se da en función de 
la infraestructura tecnológica, lo 
que se ha denominado “Infrastruc-
ture as a Service” (IaaS) (Infraes-
tructura como servicio). Una estra-
tegia que implica la simplificación 
de la administración haciendo más 
fácil la configuración y gestión de la 
infraestructura (hardware), particu-
larmente a través de servidores vir-
tuales y redes de centros datos ma-
sivos de múltiple tenencia. En este 
escenario, el proveedor se hace 
responsable y custodio de la infra-
estructura de almacenamiento, 
procesamiento y redes con el fin de 
asegurar un entorno de computa-

ción confiable para las empresas y 
sus necesidades (Schleier-Smith et 
al., 2021).

La segunda transición se refleja en 
el ocultamiento de los servidores y 
creación de entornos de progra-
mación para desarrolladores que la 
literatura denomina “Platform as a 
Service” (PaaS) y “Software as a 
Service” (SaaS). Si en la primera 
etapa fue el hardware, en esta se-
gunda son las máquinas y el soft-
ware como marcos de trabajo sim-
plificados que permite a los desa-
rrolladores avanzar rápidamente 
en los despliegues de aplicaciones 
y productos especializados, para 
dar cumplimiento con los retos que 
tienen las organizaciones mejo-
rando del “time to market” (tiempo 
de puesta en operación). Esto es, 
los desarrolladores no tienen por 
qué preocuparse por actualizar el 
sistema operativo, las herramien-
tas de desarrollo y ni mantener el 
hardware (Schleier-Smith et al., 20-
21).

En un tercer momento de la evolu-
ción ahora se ocultan los servido-
res y la programación de las aplica-
ciones y su operación lo que se ha 
denominado “Serverless compu-
ting” (Computación sin servidor). 
Actualmente, la CSS se presenta 
en dos versiones diferentes, cono-
cidas como backend como servicio 
(BaaS) y función como servicio 
(FaaS). La idea central de BaaS es 
proporcionar a los desarrolladores 
de software un conjunto de servi-
cios y herramientas (por ejemplo, 
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bases de datos, API (Application 
Program Interface), almacena-
miento de archivos o notificaciones 
push) para facilitar y acelerar el de-
sarrollo de aplicaciones móviles y 
web. En cuanto a FaaS, se centra 
en permitir a los desarrolladores de 
software desplegar y ejecutar sus 
propias funciones en la nube (sin 
perjuicio que que las funciones 
también pueden utilizar servicios 
adicionales como los ofrecidos en 
BaaS) (Marin et al., 2022).

Una plataforma “sin servidores” se 
compone al menos de cinco com-
ponentes: (Marin et al., 2022)

• Funciones - Las funciones sue-
len ejecutarse dentro de un en-
torno de ejecución aislado y re-
cién generado (por ejemplo, un 
contenedor) dentro de un nodo 
operacional.

• Pasarelas API – Puerta de enla-
ce para que las aplicaciones ac-
cedan a los datos, lógica empre-
sarial o funcionalidad requerida 
por los clientes.

• Servicios en la nube (compar-
tidos) – Integración de diferentes 
gamas de servicios como reco-
pilar varios tipos de datos para 
reaccionar rápidamente a even-
tos en las plataformas, gestión 
del ciclo de vida de aplicaciones, 
habilitar capacidades DevOps o 
almacenamiento de corto o largo 
plazo.

• Herramientas de seguridad - 
Conjunto de herramientas y ser-
vicios para facilitar la gestión de 
la seguridad de los flujos de tra-

bajo. Algunas de ellas IAM (Iden-
tity and Access Management), 
que permite configurar controles 
de acceso detallados para au-
tenticar y restringir los recursos 
a los que tienen acceso las fun-
ciones y VPC (Virtual Private 
Cloud), que permite crear redes 
privadas y aisladas para comu-
nicaciones seguras entre apli-
caciones que pertenecen a la 
misma organización.

• Plano de control - Componente 
de monitorización que se utiliza 
para comprobar periódicamente 
el estado de los nodos del siste-
ma de trabajo, el software que 
ejecutan y los entornos de eje-
cución que se implementan en 
ellos.

“Computación sin servidor”. 
Adversarios y amenazas de 
seguridad
Entender los retos de seguridad y 
control de la CSS implica reconocer 
dos tipos de adversario: los exter-
nos y los internos, los cuales tienen 
perspectivas distintas que es im-
portante reconocer y analizar para 
concretar un mejor aseguramiento 
de este tipo de computación.

Los adversarios externos suelen 
llevar a cabo sus ataques desde 
fuera de la nube aprovechando los 
campos de entrada controlados por 
el usuario en cualquiera de las APIs 
existentes que se ofrecen para ges-
tionar eventos. Estos ataques pue-
den permitir a los atacantes ejecu-
tar comandos arbitrarios dentro de 
la función con el fin de recuperar 
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datos confidenciales (por ejemplo, 
tokens de sesión almacenados en 
tablas de entorno) o manipular la 
ejecución de cualquier función (o 
servicio en la nube que reciba datos 
de entrada maliciosamente elabo-
rados y no aplique técnicas ade-
cuadas de aseguramiento de datos 
de entrada) (Marin et al., 2022).

De otra parte, los adversarios inter-
nos pueden tomar el control total de 
una (o más) funciones y realizar 
ataques desde el interior de la nu-
be. En el caso de las nubes públi-
cas, es relativamente sencillo para 
estos adversarios desplegar fun-
ciones maliciosas para intentar rea-
lizar ataques desde dentro. Estos 
adversarios pueden intentar: (Ma-
rin et al., 2022).

• crear canales encubiertos,
• realizar ataques de escalada de 

privilegios (por ejemplo, para 
comprometer otras funciones 
co-residentes o nodos trabaja-
dores),

• recuperar o manipular datos 
sensibles (por ejemplo, datos en 
servicios de almacenamiento),

• recopilar conocimiento sobre en-
tornos de ejecución e infraes-
tructura, 

• llevar a cabo varios tipos de ata-
ques de denegación de servicio.

Como modelo de servicio en la nu-
be multiusuario, la CSS es suscep-
tible de amenazas a la seguridad, 
que considerando los dos tipos de 
adversarios previamente comen-
tados, pueden dividirse en cinco (5) 

categorías en función del lugar des-
de el que se lanzan: (Li et al., 2023)

1. Ataques externos a las aplica-
ciones por parte de usuarios ma-
lintencionados, como ataques 
de cross-site scripting y ataques 
de inyección. 

2. Ataques internos a las aplica-
ciones por parte de intrusos mal-
intencionados, como el acceso 
interno ilegal y los ataques de 
sniffing. Los adversarios de la 
red interna pueden incluso per-
cibir información sensible a partir 
del patrón de comunicación y el 
nivel de actividad de las funcio-
nes. 

3. Las tres categorías restantes 
son ataques horizontales entre 
inquilinos:
i. ataques de canal lateral,
ii. ataques verticales a infraes-

tructuras sin servidor desde 
inquilinos maliciosos, y 

iii. ataques verticales a aplica-
ciones desde plataformas 
maliciosas.

“Computación sin servidor”. 
Retos de seguridad y control
De acuerdo con un reciente estudio 
realizado por Radware (2022), se 
tiene que el 95% de las organiza-
ciones utilizan al menos dos tipos 
de infraestructura, y casi la mitad 
de las organizaciones despliegan 
aplicaciones en cuatro o más pla-
taformas diferentes. Como resul-
tado, el despliegue de aplicaciones 
en entornos multi-nube y de nube 
híbrida se ha convertido en la nue-
va normalidad.
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En este contexto, los retos de se-
guridad y control se vuelven rele-
vantes no sólo para las aplicacio-
nes que actualmente se ejecutan 
en estos entornos, sino para la di-
námica de la organización y sus de-
safíos de negocio, que demandan 
mayor agilidad y mejores expe-
riencias para los clientes (Sharaf, 
2020), y así concretar la confianza 
digital. En este sentido, se plantean 
al menos cinco desafíos para la se-
guridad en la CSS como son: (Li et 
al., 2023)

• aislamiento de recursos – La 
CSS se basa en la liberación y 
reutilización dinámicas de soft-
ware y hardware para mejorar la 
utilización de recursos y reducir 
costos. Por lo tanto, existe un 
fuerte requisito de aislamiento 
de recursos, especialmente en-
tre múltiples inquilinos.

• monitoreo de la seguridad - La 
naturaleza efímera de las fun-
ciones reduce la superficie de 
ataque, también estrecha signi-
ficativamente la ventana para 
que los desarrolladores descu-
bran y diagnostiquen los proble-
mas.

• controles de seguridad - Los 
fronteras fragmentadas de las 
aplicaciones sin servidor au-
mentan la dificultad del control 
de la seguridad. La naturaleza 
distribuida de las funciones 
agrava aún más este reto.

• protección de datos - Ya sea du-
rante la ejecución de código en 
un entorno no controlado o du-
rante el procesamiento de datos 

sensibles a través de los servi-
cios de la plataforma, pueden 
surgir problemas de privacidad y 
cumplimiento.

• investigaciones forenses - Uno 
de los principales retos de la in-
vestigación forense en la nube 
es el hecho de que los datos se 
almacenan a menudo en servi-
dores situados en múltiples ubi-
caciones geográficas, con múlti-
ples proveedores y modelos 
compartidos, lo que puede difi-
cultar la identificación y recopi-
lación de los datos pertinentes.

En consecuencia, cuatro elemen-
tos claves son relevantes para 
efectos de avanzar frente a los ries-
gos enumerados en secciones an-
teriores: (Sharaf, 2020)
• Permisos de gestión - reducir la 

probabilidad de que un funcio-
namiento independiente conten-
ga una amenaza de seguridad 
oculta, por ejemplo la ejecución 
de un malware.

• Perímetro de seguridad - reducir 
el riesgo de múltiples puntos de 
vulnerabilidad introducidos por 
la aplicación sin servidor, aso-
ciados con cada función.

• Dependencia de terceros – re-
ducir la dependencia de paque-
tes de terceros, reduce la com-
plejidad de implementar la segu-
ridad perimetral a cada función.

• Cifrado doble y fragmentación 
de datos - En esta técnica, redu-
ce el acceso no autorizado y la 
fuga de información combinan-
do dos técnicas de cifrado dife-
rentes para cifrar los datos y la 
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fragmentación de datos para di-
vidirlos en varias partes y distri-
buirlos por redes/servidores 
(Kumari et al, 2022). 

La seguridad en la CSS exige al 
igual que en la computación en la 
nube que el aseguramiento propio 
de los terceros sea parte funda-
mental del servicio que se presta, lo 
que implica mantener en foco en 
vulnerabilidades como: (Parast et 
al., 2022)
• Ataques DDoS – Impedir acceso 

legítimo a los recursos desea-
dos.

• Ataques a máquinas virtuales – 
Control de máquinas virtuales 
aprovechando vulnerabilidades 
del hipervisor.

• Secuestro de sesión – Acceso a 
credenciales de los usuarios y 
robo de identidad.

• Multitenencia – Coexistencia de 
múltiples usuarios en una ins-
tancia de recursos físicos de má-
quinas virtuales.

• Amenaza interna del proveedor 
– Empleado del proveedor acce-
de a datos sensibles y utiliza la 
información de forma no autori-
zada.

• Fuga de información – Configu-
raciones y accesos inadecuados 
aumentan la filtración de datos 
en entorno de nube.

Reflexiones finales
Si bien la computación en la nube 
se ha venido convirtiendo en una 
estrategia natural de las organiza-
ciones para hacer frente a las de-
manda de flexibilidad, elasticidad, 

agilidad y despliegue efectivo y efi-
ciente de nuevas aplicaciones y es-
trategias digitales de las empresas, 
la computación sin servidor, como 
parte de la evolución de la nube, es-
tablece un nuevo paradigma que 
requiere ser revisado y analizado 
en profundidad para capitalizar las 
oportunidades que ofrece y atender 
los retos que esta forma de com-
putación revela tanto a programa-
dores como a los proveedores 
(O'Meara & Lennon, 2020).

La computación sin servidor abre 
un espacio de construcción abierto 
y funcional que requiere un conoci-
miento en detalle de las funciones y 
su contexto en el cual se desplie-
gan, por tanto la configuración de 
los ecosistemas tecnológicos don-
de residen debe responder no sólo 
a condiciones óptimas y específi-
cas para el procesamiento, alma-
cenamiento y enrutamiento de la 
ejecución de las aplicaciones, sino 
igualmente a consideraciones de 
seguridad y control que generen 
confianza digital en cada una de las 
relaciones e interacciones de sus 
compontes (Kumari et al., 2022).

Así las cosas, la CSS deberá estar 
alineada en dos dimensiones: se-
guridad de la nube y seguridad en 
la nube. La seguridad de la nube re-
lacionada con la responsabilidad 
de los proveedores de la nube y las 
medidas establecidas para mante-
ner la infraestructura subyacente y 
los servicios en la nube resistentes 
a las acciones no autorizadas de 
los adversarios. Y por otro lado, la 
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seguridad en la nube asociada con 
la responsabilidad de los desarro-
lladores de software. Esto es, los 
mecanismos de seguridad emple-
ados para: prevenir vulnerabilida-
des en las funciones, proteger los 
datos de la aplicación (almacena-
dos en servicios en la nube) y, ase-
gurar la totalidad de los flujos de 
trabajo (por ejemplo, garantizando 
que todas las funciones se ejecuten 
con los privilegios mínimos necesa-
rios) (Marin et al., 2022).

Finalmente, la CSS busca ampliar 
la capacidad de la computación en 
la nube para permitir a las empre-
sas centrarse únicamente en el có-
digo y pagar únicamente por el uso 
de la potencia de computación, lo 
que necesariamente aumenta los 
riesgos inherentes a su configura-
ción debido a la complejidad que 
surge en el despliegue de servicios 
en la nube en función de la deman-
da (Sharaf, 2020). La CSS requiere 
una asignación dinámica de recur-
sos tecnológicos lo que implica un 
marco de seguridad y control igual-
mente dinámico y flexible, un reto 
que aún está por resolver y que de-
manda un enfoque diferencial que 
repiense la postura de seguridad 
de las arquitecturas sin servidores 
y en ecosistemas multinube.
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Resumen
Las funciones como servicio (FaaS) nacen como un modelo de computa-
ción en la nube en el cual los desarrolladores de software solo se preocu-
pan por el diseño y ejecución de pequeños fragmentos de código (es 
decir, las funciones) delegando a un tercero los aspectos concernientes al 
aprovisionamiento, operación y mantenimiento de la infraestructura de 
hardware y software necesarias para la ejecución de la aplicación. En este 
artículo se presenta una introducción al modelo FaaS; se explican sus 
ventajas y desventajas y se esbozan los desafíos a futuro. 

Palabras claves
Cloud Computing, FaaS, Serverless 

Paradigma 
Serverless: 
función como 
servicio
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Introducción
Para que una aplicación (por ejem-
plo, una aplicación web) pueda fun-
cionar se requiere el aprovisiona-
miento, configuración y administra-
ción de varios componentes (ver Fi-
gura 1), entre los que podríamos 
destacar el hardware, la capa de 
virtualización, el sistema operativo, 
el sistema de runtime (e.g., Java, 
Node o .NET Core) y la aplicación 
propiamente dicha. Hasta hace al-
gunos años la gestión de toda esa 
infraestructura era responsabilidad 
de la empresa encargada de la apli-
cación. Este modelo, conocido co-

mo on-premise, es por tanto, costo-
so y complejo de administrar.

En la década del 2000, Amazon 
presentó Amazon Web Service 
(AWS), un nuevo modelo de servi-
cios de computación denominado 
infraestructura como servicio 
(IaaS) (Mathew y Varia, 2014). En 
este modelo, AWS se encarga de 
proveer al usuario las capas de 
hardware y virtualización. Esto ha-
ce que los costos de operación se 
reduzcan ya que la empresa dueña 
de la aplicación no se tendrá que 
ocupar por el mantenimiento de 

Jose Bocanegra

Figura 1. 
Componentes requeridos para la ejecución de una aplicación web
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esas capas; además el aprovisio-
namiento del hardware que antes 
podría tomar meses mientras se 
hacían los procesos de compra, 
instalación y configuración, ahora 
solo toma unas cuantas horas o in-
cluso, minutos.  

El siguiente modelo que emerge es 
el denominado plataforma como 
servicio (PaaS) (Keller y Rexford, 
2010). En este modelo se incluyen, 
además del hardware y la virtuali-
zación, las capas correspondien-
tes al sistema operativo y de runti-
me. De este modo la preocupación 
de la empresa radica ahora solo en 
la administración de la aplicación.

1
En el 2014, hook.io  presentó un 
nuevo modelo de computación co-
nocido como función como servicio 
(FaaS). Este modelo pretende abs-
traer la complejidad de una aplica-
ción para que la empresa pueda 

enfocarse únicamente en sus com-
ponentes principales que en este 
caso son las funciones.
 
Cómo funciona
Para entender cómo funciona este 
modelo pensemos, por ejemplo, en 
una aplicación que se encarga de 
registrar la actividad física de un 
deportista. Esta aplicación depen-
derá de varias funciones. Una de 
ellas podría ser la que consulta el 
plan del usuario (i.e., getUserPlan) 
para saber el tipo de plan que tiene 
contratado y si está vigente o no. 
Esta función se conectará con la 
base de datos de planes. Otra fun-
ción, por su parte, permitirá con-
sultar el detalle de la actividad de 
un usuario para un día en específi-
co (i.e., getActivity). Esta función se 
conecta con la base de datos de re-
gistro de actividad.

En una vista simplificada de una 
posible arquitectura (ver Figura 2), 
la aplicación se conecta por ejem-
plo a un API Gateway que identifica 

Figura 2. 
Arquitectura de una aplicación construida bajo el modelo FaaS

 1 https://hook.io-mps.mto.zing.vn/
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el tipo de petición y la redirige a la 
función como servicio requerida. 
De este modo, una petición del tipo 
GET /api/userplans será redirigida 
a la función getUserPlan, mientras 
que la petición GET /api/activities 
será redirigida a la función getActi-
vity.

Lo anterior denota que una función 
como servicio es una pequeña por-
ción de código que se ejecuta en la 
nube en contenedores sin estado 
(stateless containers). En otras pa-
labras, estas funciones ejecutan la 
tarea para la cual están destinadas, 
no almacenan ningún estado y se 
apagan luego de su ejecución. 

Las funciones como servicio se in-
vocan y comienzan a ejecutarse 
mediante activadores, también co-
nocidos como triggers. Algunos ac-
tivadores pueden ser intervalos de 
tiempo predefinidos o una petición 
HTTP. De igual forma, las funcio-
nes tienen la capacidad de interac-
tuar con una amplia gama de servi-
cios, por ejemplo, de almacena-
miento, autenticación, seguridad, 
entre otros. Algunas plataformas 
permiten configurar esos activado-
res de forma declarativa sin escribir 
ningún código.

En resumen, una función se ejecu-
ta cada vez que es invocada por un 
activador. La función se ejecuta du-
rante un intervalo de tiempo parti-
cular y entra en un estado inactivo. 
Luego, se activa y se ejecuta cada 
vez que un disparador la invoca 
nuevamente. 

Ventajas y desventajas de las 
FaaS
En una función como servicio pode-
mos resaltar cuatro ventajas. La 
primera es que solo se paga por lo 
que usa; de este modo se evita el 
pago por los denominados tiempos 
muertos o idle time, que es el tiem-
po en el que la función no se está 
usando. Por su naturaleza el tiem-
po de ejecución de una función se 
puede medir en milisegundos, y 
ese será el periodo por el cual el 
proveedor del servicio cobra. La se-
gunda es que los desarrolladores 
solo deben enfocarse en el frag-
mento de código de interés, dejan-
do de lado temas relacionados con 
la infraestructura subyacente. La 
tercera ventaja es que el escalado 
se hace de forma automática: si la 
demanda de la función es mayor (o 
menor), la infraestructura que da 
soporte se ajusta por sí misma de-
pendiendo de las reglas definidas. 
La cuarta radica en que son servi-
cios con alta disponibilidad. Esto 
implica que una función como ser-
vicio se puede desplegar en dife-
rentes zonas geográficas.    

A pesar de las ventajas menciona-
das, el modelo de función como 
servicio presenta una desventaja 
fundamental. Recordemos que las 
funciones se ejecutan cuando se 
activan y pasan a un estado inacti-
vo cuando no realizan ningún tra-
bajo. Cuando una función está 
inactiva, pasará algún tiempo antes 
de que entre en acción cada vez 
que se active. Esto se debe a que la 
infraestructura subyacente tardará 
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algún tiempo en alistarse (también 
denominado como el proceso de 
calentamiento o warm up) y co-
menzar a ejecutar el código. Este 
fenómeno se conoce como el pro-
blema de inicio en frío (o cold start) 
que debe tenerse en cuenta al di-
señar soluciones basadas en FaaS 
(Gias y Casale, 2020).

El futuro
Una vez se ha diseñado una solu-
ción basada en funciones como 
servicios viene el proceso de des-
pliegue en la plataforma seleccio-
nada, entre las que están AWS 
Lambda,Google Cloud Functions, 
Microsoft Azure Functions, IBM/ 
Apache's OpenWhisk u Oracle 
Cloud Fn. No obstante, sin embar-
go, el despliegue de la solución pa-
ra cada plataforma puede distar 
bastante de ser trivial. 

En este escenario lo ideal es aplicar 
un principio ampliamente usado en 
la ingeniería de software que con-
siste en la incorporación de una 
nueva capa de abstracción que 
opere sobre las plataformas exis-
tentes. 

Conclusiones / Reflexiones 
finales
Un modelo de computación basado 
en FaaS supone unas claras ven-
tajas por encima de los modelos 
on-premise. De este modo, la em-
presa se encargará de solo de ad-
ministrar los pequeños fragmentos 
de código que constituyen una apli-
cación. Esto permite ahorros signi-
ficativos y reduce la complejidad de 

la administración de la infraestruc-
tura tecnológica. 

A pesar de las ventajas, también 
existen condicionantes que se de-
ben tener en cuenta.  Por eso antes 
de implementar una solución basa-
da en una función como servicio, 
conviene una reflexión sobre los si-
guientes aspectos:

• Se debe decidir que las funcio-
nes como servicio es la mejor 
aproximación para el escenario 
en el cual las quiere implemen-
tar. 

• Hay un mercado amplio de pro-
veedores. Por eso se hace clave 
elegir proveedores existentes el 
mejor plan de hosting y revisar 
que la facturación se ajuste al 
presupuesto disponible.

• Una solución FaaS implica que 
existan retrasos en el inicio de la 
ejecución de una función (cold 
start); por esto se debe mitigar 
su impacto en la solución.

• Revise aquellas funciones que 
impliquen largos periodos de du-
ración en su ejecución; esto ten-
drá una correlación directa con 
el valor de la facturación.

• Facilite la integración y comuni-
cación entre otros servicios (par-
ticularmente con los que ofrece 
el mismo proveedor de las solu-
ciones de Faas). 

• Identifique y gestione los posi-
bles cuellos de botella.

• Asegúrese de que su solución 
sea tolerante a fallos pero tam-
bién facilite el monitoreo eficien-
te y la depuración de las fallas.
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• Incorpore prácticas de DevOps y 
aporte un enfoque de infraes-
tructura como código (IaC).
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