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Editorial

4 SISTEMAS     

En un contexto acelerado de cam-
bios e inestabilidades globales, la 
cadena de suministro entra en un 
proceso de transformación digital 
expuesta a diferentes tensiones in-
ternacionales que pueden ocasio-
nar eventos inusuales e inespera-

dos. Por tanto, es necesario desa-
rrollar capacidades para asumir los 
retos de un nuevo entorno digital 
que exige una postura de resilien-
cia de la cadena de suministro digi-
tal entre las empresas y sus terce-
ros de confianza.

La nueva frontera de la resiliencia de 
las empresas

DOI: 10.29236/sistemas.n164a1 

Jeimy J. Cano M.

Cadena de 
suministro digital
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La incorporación de las tecnologías 
emergentes y disruptivas en el es-
cenario de la cadena de suministro, 
establece un nuevo avance de las 
empresas de logística y transporte 
global, como quiera que hoy for-
man parte del nuevo ecosistema 
digital global, para articular a todos 
los actores claves, de manera que 
los productos y servicios se entre-
guen al cliente final en tiempo y for-
ma adecuados.

En este contexto, la Cadena de Su-
ministro Digital (CSD) como nuevo 
jugador visible y relevante para la 
dinámica de las empresas y nacio-
nes en el contexto digital juega un 
papel fundamental como habilita-
dor de posibilidades, servicios o 
productos que terminan apalan-
cando nuevas oportunidades para 
las organizaciones y sus negocios, 
cambiando la forma tradicional de 
las operaciones logísticas globa-
les. 

Como indica un informe de Mckin-
sey (Alicke et al., 2016) sobre la ca-
dena de suministro 4.0, “La digitali-
zación de la cadena de suministro 
habilita a las empresas a hacer 
frente a las nuevas exigencias de 
los clientes, a los retos del lado de 
la oferta y a las expectativas de me-
jora de la eficiencia”.

Así las cosas, ya no es suficiente 
mantenerse informado y conscien-
te de las volatilidades económicas 
y geopolíticas globales, es nece-
sario cambiar los normales de la 
cadena de suministro global sa-

biendo que con la incorporación de 
nuevas tecnologías emergentes y 
disruptivas las exigencias estarán 
marcadas por:

• Más rapidez basada en enfo-
ques avanzados de pronóstico, 
como el análisis predictivo de 
datos internos (por ejemplo, la 
demanda) y externos (por ejem-
plo, las tendencias del mercado, 
el tiempo, las vacaciones esco-
lares, los índices de construc-
ción), lo que proporciona una 
previsión mucho más precisa de 
la demanda de los clientes.

• Más flexibilidad a través de la 
planificación ad hoc y en tiempo 
real para reaccionar con elasti-
cidad a los cambios en la de-
manda o en la oferta.

• Más granularidad para la gene-
ración de productos cada vez 
más individualizados, lo que da 
fuerte impulso a la microseg-
mentación y las ideas de perso-
nalización masiva en la práctica.

• Más precisión en términos de 
transparencia de las operacio-
nes en tiempo real de principio a 
fin en toda la cadena.

• Más eficiencia basada en la au-
tomatización de las tareas físi-
cas como de planificación de las 
operaciones (Alicke et al., 2016).

Es por esto que las cadenas de su-
ministro digital, como nuevo agente 
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disruptivo de la logística interna-
cional, se consolida como el hori-
zonte y reto global, que exige a las 
naciones, empresas e individuos 
reconocer y comprender las inter-
dependencias e interacciones en 
este nuevo escenario, así como 
sus riesgos inherentes entre los 
cuales están: (Roar Nygård & 
Katsikas, 2022)

• Infección por malware

• Ingeniería social

• Ataques de fuerza bruta

• Explotación de vulnerabilidad de 
software

• Explotación de deficientes confi-
guraciones

• Ataques o modificaciones físicas

• Inteligencia de fuentes abiertas

• Falsificación de documentos o 
dispositivos tecnológicos

De ahí que esta edición de la revis-
ta Sistemas, de la Asociación Co-
lombiana de Ingenieros de Siste-
mas −ACIS−, apunte a revisar, ex-
plorar y analizar los retos y oportu-
nidades de la cadena de suministro 
digital, con el fin de traer al escena-
rio actual diferentes posturas sobre 
el tema, como insumo para plan-
tear alternativas y opciones en un 
entorno inestable como el actual. 
Con ese propósito fueron convo-

cados profesionales especialistas, 
quienes desde su experiencia pro-
ponen reflexiones para seguirle la 
pista al desarrollo de las tendencias 
y prácticas vigentes de esta temá-
tica, capitalizando lecciones apren-
didas, repensando las dinámicas 
de los negocios y retos actuales, 
así como al futuro que se avizora en 
el horizonte.

Juan Mario Posada, columnista in-
vitado, señala varios asuntos rela-
cionados con la protección e indica 
que, para gestionar las crecientes 
amenazas inherentes al entorno de 
negocios, las organizaciones nece-
sitan integrar los principios de se-
guridad en toda la red de la cadena 
de suministro.

En la entrevista, el ingeniero Carlos 
Bermúdez, director de Cibersegu-
ridad de Servientrega–Centro de 
Soluciones, comparte sus reflexio-
nes sobre los retos actuales en la 
cadena de suministro digital y cómo 
la empresa para la cual trabaja está 
afrontando estos desafíos funda-
mentales para la transformación de 
la compañía y su negocio, visto 
desde la perspectiva de la resilien-
cia cibernética para las empresas 
del sector logístico y transporte.  

Por su parte, los ingenieros Andrés 
Almanza y Jeimy Cano presentan 
el análisis de diferentes reportes 
internacionales en materia de la ca-
dena de suministro y su transfor-
mación digital, con el fin de estable-
cer las tendencias y retos que se 
advierten para este sector, particu-
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larmente para América Latina, don-
de las buenas prácticas, el apoyo a 
las pymes, la automatización de 
proceso y las políticas públicas se 
posicionan como temas relevantes 
y claves para este sector.

El foro de esta revista fue un espa-
cio para compartir visiones desde 
diferentes ángulos sobre la cadena 
de suministro digital. La abogada 
Liliana Patricia Quiñonez García, 
secretaria general de la Federación 
Colombiana de Agentes Logísticos 
en Comercio Internacional, FITAC 
y los ingenieros Juan Mario Posada 
Daza, líder de Ciberseguridad de 
Accenture, Colombia y Emilio Al-
berto Oropeza Zurita, Security En-
gineer Manager de una empresa en 
México, desarrollaron un diálogo 
abierto y nutrido para contrastar y 
complementar sus posturas desde 
la vista de un gremio, la práctica de 
consultoría y un contraste interna-
cional del tema. 

Ellos advierten sobre la necesidad 
de reconocer la cadena de sumi-
nistro digital como una infraestruc-
tura crítica de las naciones, mante-
ner una postura vigilante frente a 
los cambios e inestabilidades glo-
bales que afectan directamente las 
operaciones de este sector y reco-
nocer la vista sistémica que la ca-
dena de suministro representa para 
todas las industrias.

Así mismo, nuestros lectores dis-
pondrán de dos artículos para refle-
xionar sobre la cadena de suminis-
tro digital en dos visiones concep-

tuales y prácticas basados en su 
automatización y operación, así co-
mo desde la perspectiva del riesgo 
cibernético. En un primer docu-
mento este servidor, se ocupa del 
riesgo cibernético en la CSD y sus 
diferentes escenarios de operación 
para alcanzar una postura resilien-
te frente a la materialización de 
eventos cibernéticos.

En el segundo artículo la ingeniera 
Fabiola Pinzón Hoyos, Coordina-
dora Académica y de Investigacio-
nes de la Maestría en Gestión de 
Redes de Valor y Logística de la 
Universidad Piloto de Colombia, 
presenta un resumen de una inves-
tigación realizada sobre la gestión 
de redes de suministro digitales, 
centrada en el sector comercio, ba-
sada en las siguientes categorías: 
conectividad con clientes, integra-
ción interna, conectividad con pro-
veedores, nivel de preparación pa-
ra iniciar la evolución de las Cade-
nas de Suministro a Redes de Su-
ministro y de éstas a Redes de Su-
ministro Digitales, sostenibles e in-
clusivas.

En resumen, se trata de un pano-
rama renovado de nuevas transfor-
maciones, retos y propuestas en la 
cadena de suministro digital, que 
tensionan las certezas y prácticas 
existentes en el comercio exterior y 
logística nacional e internacional. 
Su contenido invita a todos los pro-
fesionales en las diferentes áreas 
del saber a explorar las nuevas rea-
lidades de un mundo digital, en los 
que la CSD, revela nuevas incerti-



dumbres y potencia el desarrollo de 
capacidades de negocio inexisten-
tes, de cara a los riesgos emergen-
tes que aún no aparecen en sus 
mapas estratégicos. 
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Columnista invitado

En este mundo digital estamos tan 
seguros como el más débil de los 
eslabones en la cadena de sumi-
nistros (Olson, 2020). Esto ha he-
cho que la protección de la cadena 
de suministro se convierta en uno 
de las preocupaciones con mayor 

crecimiento en los negocios moder-
nos. 

La pandemia impulsó las tenden-
cias de aumento en la interoperabi-
lidad, interconexión, eliminación de 
fronteras, aumento de volúmenes 

A medida que las cadenas de
suministros lineales tradicionales son 
más flexibles, digitales y conectadas, el 
número de enlaces externos que una 
organización tiene con otras, como el 
volumen y las fuentes de datos que 
fluyen a través de esas conexiones, 
crecen exponencialmente.
Así también lo hace el número de
riesgos potenciales y vulnerabilidades.

DOI: 10.29236/sistemas.n164a2 

Protección de 
la cadena de 
suministro

Juan Mario Posada D.
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de los datos y fuentes de informa-
ción. Además, las organizaciones 
están redoblando la apuesta por la 
digitalización para su agilidad y ca-
pacidad de respuesta y estar mejor 
preparadas para hacer frente a los 
impactos de la crisis y sus conse-
cuencias.

Para gestionar las crecientes ame-
nazas que son inherentes al entor-
no de negocios, las organizaciones 
necesitan integrar los principios de 
seguridad en toda la red de la ca-
dena de suministro. Esto incluye 
hacer de la ciberseguridad una 
prioridad no sólo dentro de la em-
presa, sino también a través de to-
das las organizaciones asociadas 
conectadas. También incluye el de-
sarrollo de soluciones de trazabili-
dad para mejorar la visibilidad de la 
red. Estas deben ser consideracio-
nes centrales en el diseño de cual-
quier cadena de suministro inteli-
gente. Es acá donde toman gran re-
levancia esos factores que influen-
cian la dinámica del entorno de se-
guridad digital, identificados por 
Accenture Cyber Threat Intelligen-
ce en su reporte anual (Accenture, 
2020):

1. Entorno geopolítico comprome-
tedor.

2. Los ciberdelincuentes se adap-
tan, apresuran y diversifican.

3. Aumento de motivos para el ran-
somware.

4. La mejora de la higiene del eco-
sistema está empujando las 
amenazas hacia arriba en la ca-
dena de suministro.

5. Las vulnerabilidades en la infra-
estructura de la nube exigen so-
luciones costosas.

¿Cuál es la solución? 
Como en muchos otros desafíos de 
la transformación digital de los ne-
gocios, la solución empieza por 
pensar en la seguridad desde el di-
seño como elemento fundamental 
de los procesos de la cadena de su-
ministro.

Para reforzar la ciberseguridad de 
las cadenas de suministro, las em-
presas deben construir herramien-
tas de soluciones de seguridad pa-
ra cubrir las posibles vulnerabilida-
des. Para la mayoría, esto debería 
incluir una combinación de gestión 
de activos; supervisión de la segu-
ridad; revisión y gestión de contra-
tos legales; evaluación de la pos-
tura de seguridad del vendedor/ 
proveedor; y la autenticación para 
el acceso al sistema. 

Las empresas deben avanzar hoy 
hacia una base de datos central 
que recoja y compruebe la data. 
Hoy blockchain es una gran opor-
tunidad en ese sentido, ya que in-
tegra eventos logísticos en la ca-
dena de suministro y, a través de 
códigos QR únicos en los produc-
tos, pueden, por ejemplo, compro-
bar la autenticidad y obtener el de-
talle de la ruta del producto.

Las organizaciones deben buscar 
ahora ampliar sus estrategias y 
procesos de seguridad. Para esto, 
deben trabajar en conjunto con sus 
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proveedores para aumentar la visi-
bilidad, comprender las amenazas 
y su potencial aplicabilidad e im-
pacto en su organización. De esa 
forma se podrá avanzar hacia una 
estrategia que mitigue los riesgos. 
Para esto, National Institute of 
Standars and Technology (NIST) 
(s.f.) sugiere contemplar algunos 
principios guía:

• Desarrollar las iniciativas bajo el 
supuesto de que los sistemas 
serán vulnerados que permite 
responder no sólo a la pregunta 
de cómo prevenir sino también 
cómo recuperarse.

• La ciberseguridad nunca es un 
problema exclusivo de tecnolo-
gía pues contempla a las perso-
nas, los procesos y el conoci-
miento empresarial. Cada vez 
son menos las infracciones origi-
nadas en fallas tecnológicas y 
más las derivadas de errores hu-
manos.

• Seguridad es Seguridad, los ad-
versarios aprovechan las bre-

chas de la seguridad física para 
lanzar los ciberataques y vice-
versa. 

Referencias
Accenture. (2020). Securing the supply 

chain. https://www.accenture.com/cr-
en/insights/consulting/securing-the-
supply-chain

National Institute of Standards and Tech-
nology (NIST). (s.f.). Best Practices in 
Cyber Supply Chain Risk Manage-
ment. Supply Chain Best Practices (p. 
3). National Institute of Standards and 
Technology (NIST).

Olson, E. (2020). Why you need to urgently 
rethink supply chain security.

 Accenture Business Functions Blog.
 https://www.accenture.com/us-en/ 

blogs/business-functions-blog/why-
you-need-to-urgently-rethink-supply-
chain-security

Thomas, A. R. (2010). Supply Chain Secu-
rity, International Practices and Innova-
tions in Moving Goods Safely and Effi-
ciently. Praeger.

Juan Mario Posada Daza: Líder de los servicios de ciberseguridad en Accenture Colombia. 
Con más de 15 años de experiencia en áreas relacionadas con Ciberseguridad, Auditoría de 
TI y Gestión de Riesgos en empresas del sector financiero, energía, consumo masivo y 
telecomunicaciones. Ha trabajado anteriormente en firmas de consultoría como Deloitte e 
EY, donde estructuró y fortaleció las prácticas de servicios de consultoría en Ciberseguridad, 
seguridad de la información y privacidad.
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Entrevista

La experiencia como oficial de se-
guridad de la información en Ser-
vientrega, empresa especializada 
en el transporte, entrega y logística 
física o digital, proporciona a Carlos 
Enrique Bermúdez Suárez las he-
rramientas necesarias para pro-
nunciarse sobre todos los aspectos 
que contempla la cadena de sumi-
nistro.

En esa compañía, el ingeniero de 
sistemas, especialista en seguri-
dad de la información y magíster en 
ciberseguridad y ciberdefensa, li-
dera la estrategia de ciberseguri-
dad empresarial, después de haber 
sido consultor de seguridad de la 
información en otras firmas muy im-
portantes del sector.

En medio de sus responsabilidades 
laborales, reserva tiempo para 
practicar el tiro con arco y sumer-

girse en lecturas de temas distintos 
a la tecnología, como las relacio-
nadas con la mente de los seres hu-
manos.

“El reto actual más importante es 
estructurar el país hacia una cultura 
de ciberseguridad que involucre to-
dos los sectores, aquellos que po-
tencialmente pueden ser estructu-
ras críticas, al ciudadano, a la em-
presa privada y a las fuerzas milita-
res en un esquema de cooperación 
y colaboración”, sostiene con fir-
meza.

Revista Sistemas: ¿Qué pode-
mos entender por una cadena de 
suministro digital? ¿En qué cambia 
con la cadena de suministro tradi-
cional?
Carlos Enrique Bermúdez Suá-
rez: Entender el contexto digital es 
de por sí bastante complejo. Cuan-

En Colombia es necesario impulsar una 
cultura de ciberseguridad.

DOI: 10.29236/sistemas.n164a3 

Sara Gallardo M.

Riesgos y retos
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do lo alineamos a la cadena de su-
ministro y a su constante evolución, 
podemos definirla como un grupo 
de procesos interconectados cuya 
vía de productividad, rendimiento, 
eficiencia y eficacia es la web, en 
donde el elemento principal es te-
ner una visibilidad logística inteli-
gente de todas las actividades que 
forman parte de la cadena de su-
ministro, apoyada en tecnologías 

como  el machine learning e inteli-
gencia artificial para recolectar y 
procesar información acerca del 
comportamiento de las actividades 
en tiempo real, con el propósito de 
anticiparse a las situaciones que 
comprometan la operación de la 
cadena de suministro.

En relación con la cadena de sumi-
nistro tradicional, el cambio se cen-

SISTEMAS
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tra en la forma como cada empresa 
enfoca sus sistemas de producción 
frente al ciclo logístico, enfocados 
hoy en tecnologías inteligentes, in-
terconectadas y digitales, enmar-
cados en procesos y cadenas de 
valor.

RS: ¿Cómo se reconocen o entien-
den los riesgos cibernéticos en la 
cadena de suministro ahora en un 
contexto digital?
CEBS: Durante el día a día de ope-
ración de una cadena de suminis-
tro, cada segundo sucede eventos 
que pueden desencadenar en un 
ciberataque, lo cual demanda un 
monitoreo constante de los com-
portamientos. El riesgo cibernético 
dentro de la cadena se puede vi-
sualizar como una serie de eventos 
que pueden ir mutando en compor-
tamientos de ataques materializa-
dos que dejan a la cadena en un ti-
po de operación bastante volátil en 
un contexto digital, dado que al in-
volucrar nuevas tecnologías el di-
namismo de las funciones cambia 
al igual que el riesgo cibernético al 
que está expuesta.

RS: ¿Cómo afecta el tema digital la 
cadena logística de Servientrega?
CEBS: Bajo la filosofía de “Mundo 
de Soluciones” evolucionamos pa-
ra hacer entregas en otras dimen-
siones, nos lleva a romper para-
digmas y a evolucionar para satis-
facer las necesidades actuales de 
mercado. Esto significa adoptar 
nuevas tecnologías dentro de la ca-
dena logística, cuya afectación 
principal en el contexto Servientre-

ga, es que introduce nuevos ries-
gos cibernéticos de forma más rá-
pida y continua, difíciles de identifi-
car para anticiparse en el corto 
tiempo. Al materializarse puede ge-
nerar un impacto frente a la marca y 
las operaciones. Así que estos nue-
vos contextos digitales dentro de la 
cadena logística demandan ser 
identificados y contextualizados en 
el impacto que su materialización 
pueda traer a la cadena logística, 
de manera de anticiparse a su po-
tencial impacto positivo o negativo, 
además de definir los esfuerzos pa-
ra que las soluciones que ofrece 
Servientrega al mercado tengan un 
componente de seguridad que brin-
de a los clientes la confianza en el 
uso de las mismas.

RS: ¿Cómo entienden el riesgo ci-
bernético en la dinámica de las 
operaciones de Servientrega?
CEBS: En el contexto estratégico 
la gestión del riesgo es uno de los 
pilares fundamentales de nuestra 
compañía; dicha gestión se en-
cuentra definida en la acrópolis em-
presarial interna.

Teniendo en cuenta que las opera-
ciones logísticas y de transporte en 
Servientrega son operaciones vo-
látiles y complejas, que involucran 
factores técnicos y tecnológicos, 
sumados a los requisitos pactados 
con los clientes que se convierten 
en los modelos de operación logís-
tica, la gestión del riesgo cibernéti-
co se entiende como un habilitador 
de operación, para poder antici-
parnos a una interrupción causada 
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por un ciberataque, cumpliendo la 
oferta de servicios y nuestra filoso-
fía actual de entregar en otras di-
mensiones.

RS: ¿El gremio logístico y de trans-
porte en Colombia es consciente 
de los impactos del riesgo ciberné-
tico en el desarrollo de sus opera-
ciones?
CEBS: A raíz de los ciberataques 
diarios sobre grandes empresas a 
nivel mundial, se ha generado cier-
ta preocupación e interés en los te-
mas de ciberseguridad en las em-
presas del sector en Colombia; sin 
embargo, los avances en esta ges-
tión han sido mínimos.

En los últimos dos años me he dedi-
cado a revisar informes, investiga-
ciones, reportes de gestión oficia-
les de entidades públicas en Co-
lombia relacionadas con el sector 
logístico y de transporte y es muy 
escaso lo que se identifica en tér-
minos de ciberseguridad. Eso su-
mado a que en la normatividad del 
sector transporte en el país, tam-
poco se identifican avances.

Dicho esto, es necesario que los 
principales entes reguladores, así 
como las agremiaciones o asocia-
ciones públicas y privadas unan es-
fuerzos para lograr que se realicen 
trabajos significativos en procura 
de construir un entorno normativo y 
operativo focalizado en el ciclo lo-
gístico, orientado a hacerle frente  
a los ciberataques, mediante la 
adopción de modelos o estrategias 
de ciberseguridad, así como la pre-

paración y desarrollo de compe-
tencias del capital humano que gira 
en torno a este sector.

RS: Como responsable de ciber-
seguridad, ¿usted ha sabido o co-
noce de eventos cibernéticos que 
hayan afectado las operaciones en 
el gremio logístico y de transporte 
en Colombia?
CEBS: Según el informe de la Co-
misión Económica para América la-
tina y el Caribe (CEPAL), denomi-
nado “Estado de la ciberseguridad 
en la logística de América Latina y 
el Caribe”, se identificaron aproxi-
madamente seis ciberataques re-
lacionados con ransomware y mal-
ware como los tipos de ataques de 
mayor frecuencia en este sector co-
lombiano. Es posible que este nú-
mero sea mayor, considerando que 
a través de herramientas de moni-
toreo, las empresas detectan miles 
de elementos o comportamientos 
sospechosos, provenientes de di-
ferentes partes del mundo, que 
pueden desencadenar un ciberata-
que lo que hace pensar que van en 
aumento y que este sector se está 
convirtiendo en algo atractivo para 
los ciberdelincuentes. 

RS: ¿El sector logístico y de trans-
porte en Colombia está preparado 
para atender y recuperarse ante un 
ataque cibernético? ¿Cuenta con 
prácticas de seguridad y control 
aplicadas y aseguradas?
CEBS: Considero que el país va en 
camino hacia esa preparación, por-
que ya se reconoce como un sector 
que puede ser vulnerado, que los 

SISTEMAS
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ciberataques son una realidad que 
nos puede sorprender en cualquier 
momento. 

No obstante, recuperarse de un ci-
berataque es todavía un proceso 
lento y hasta desorganizado, dado 
que no se cuenta con la prepara-
ción suficiente ni con los elementos 
ni la sensibilización alrededor de 
este tipo de escenarios. 

Tampoco se identifican fuertes es-
pacios de simulación para adoptar 
una posición resiliente cuando se 
presenta un ataque cibernético.

RS: ¿Cómo se puede avanzar en 
la resiliencia digital del sector lo-
gístico en Colombia?

CEBS: Actualmente, estoy en pro-
ceso de terminar una investigación 
cuyo resultado es una propuesta de 
un modelo de ciberseguridad, en la 
búsqueda de un camino hacia esa 
resiliencia cibernética para las em-

presas del sector logístico y trans-
porte. 

Este trabajo maneja un concepto 
de resiliencia importante con base 
en dos elementos claves como son 
los potenciadores y los reductores 
de resiliencia, que son como las va-
riables de todo el contexto del ciclo 
logístico, las cuales nos van mar-
cando el estado y el nivel de madu-
rez y cuya meta es mantener los 
potenciadores en niveles altos y los 
reductores muy controlados, para 
que la compañía se vuelva resi-
liente, cibernéticamente hablando.

Un potenciador de resiliencia se 
pude entender como un elemento 
que ayuda a identificar, anticipar, a 
estar preparado y adquirir compe-
tencias para responder frente a un 
ataque cibernético y en reductor de 
resiliencia como un elemento que 
reduce las capacidades, además 
de marcar un punto de vulnerabili-
dad y sensibilidad frente a un con-
texto resiliente.

Para avanzar es importante enten-
der el ciclo logístico, sus activida-
des y sus habilitadores (tecnológi-
cos o físicos) de operación; esto 
nos permite establecer un contexto 
de riesgo cibernético que vaya más 
allá de los esquemas tradicionales, 
que sumado a una adecuada ges-
tión de potenciadores y reductores, 
nos permita avanzar hacia una or-
ganización ciberresiliente.

Es importante que siempre existan 
mediciones periódicas de estos ni-
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veles de resiliencia (riesgo ciber-
nético, potenciadores y reductores 
de resiliencia) dada la adopción de 
nuevas tecnologías en todo el con-
texto de las cadenas de suministro 
digitales.
  
RS: ¿El sector logístico y de trans-
porte en Colombia cuenta con el ta-
lento humano necesario y suficien-
te para atender el reto del riesgo 
cibernético? 
CEBS: Cuando hablamos de ries-
go cibernético nos enfrentamos a 
un contexto más allá de la forma 
tradicional en la que hoy día se rea-
liza la evaluación de riesgo en las 
organizaciones. Un autor como 
(Cano, 2017) en su contexto de la 

1ventana de AREM , nos lleva a 
pensar en los riesgos más allá de 
los riesgos conocidos por la orga-
nización, para trascender a aque-
llos focalizados, latentes y emer-
gentes. Bajo este esquema meto-
dológico requerido para profundi-
zar, considero que el talento hu-
mano sigue siendo mínimo para 
atender este reto con un talento hu-
mano competente y de una visión 
amplia dirigida a trascender los es-
quemas tradicionales hacia un pa-
norama real de los contextos ci-
bernéticos que demandan la logís-
tica y el transporte. 

Por otro lado, debe existir un con-
vencimiento pleno de las organiza-
ciones del sector en la gestión de 
riesgos cibernéticos, como pilar 
fundamental de sus operaciones 
diarias, teniendo en cuenta la 
exposición y el intercambio de in-

formación que se realiza a través 
del ciberespacio.

RS: ¿Puede considerarse el sector 
logístico y transporte en Colombia, 
una infraestructura crítica ciberné-
tica? ¿Cómo ve el futuro del sector 
en la gestión del riesgo cibernéti-
co?
CEBS: El sector logístico y de 
transporte en Colombia ha venido 
ganando y generando espacios 
significativos para considerarse 
una infraestructura critica ciberné-
tica.

Primero, la logística es considera-
da como el sexto dominio de la gue-
rra sumado a la tierra, mar, aire, es-
pacio y ciberespacio, sin conside-
rar que existen otras posibilidades.

Segundo, el marco del Covid 19 
exigió a la logística y el transporte 
ser una línea vital, fuente transpor-
tadora de vida. En tal sentido, fue 
uno de los principales sectores que 
durante la pandemia movía la eco-
nomía del país.

Tercero, algunos autores definen el 
mercado como un escenario multi-
dimensional que los Estados bus-
can controlar y es por eso que las 
guerras futuras que se puedan de-

1 Cano, J. (2017). La ventana de AREM. Una estrategia 
para anticipar los riesgos y amenazas en 
ciberseguridad empresarial. ISACA Journal. 5. 
https://www.isaca.org/es-es/resources/isaca-
journal/issues/2017/volume-5/the-arem-window-a-
strategy-to-anticipate-risk-and-threats-to-enterprise-
cyber-security
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sarrollar en este contexto estarían 
encaminadas a ejercer el control y 
la soberanía de un territorio.

Cuarto, el contexto de las guerras 
híbridas (capacidad militar y ciber-
nética) que puede afectar cualquier 
sector de un país, demanda la aten-
ción en procura de mantener el 
control de la soberanía.

Con base en el contexto descrito, el 
sector logístico y de transporte sí 
debe ser considerado como una in-
fraestructura crítica cibernética, to-
da vez que las amenazas o ciber-
ataques hoy en día pueden mate-
rializarse sobre este sector y de-
sestabilizar e incluso poner en ries-
go la propia vida de los habitantes 
dentro del país.

Sobre el futuro del sector en la ges-
tión del riesgo cibernético conside-
ro que se deben realizar investiga-
ciones más profundas y la imple-

mentación de herramientas y mo-
delos de análisis y evaluación de 
riesgo que involucren y tengan una 
conexión directa del ciclo logístico y 
de transporte al riesgo cibernético. 

Hoy se utilizan esquemas tradicio-
nales que no permiten identificar 
riesgos cibernéticos latentes y 
emergentes lo que hace que pue-
dan tener aproximaciones un poco 
limitadas al contexto real del pano-
rama de las empresas de este sec-
tor frente a escenarios y amenazas, 
como lo es un ciberataque.
 
Por otro lado, estas investigaciones 
deben apalancar un contexto ci-
berresiliente, debido a que el sector 
logístico y de transporte involucra 
actividades de todos los días del 
año, lo que significa que un ataque 
cibernético que ponga en riesgo es-
tas operaciones sería de gran im-
pacto, situación que existe una 
gran preparación.
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Resumen
El presente artículo es un compendio relacionado con informes recientes 
alrededor de las cadenas de suministro y sus impactos en las organiza-
ciones. El primero y más representativo de ellos es el informe titulado Ca-
dena de Suministro 4.0, del Banco Interamericano de Desarrollo. Los 
otros informes usados en este resumen están relacionados con reportes 
de empresas como BSI Institute, Accenture, entre otros. En ellos se reve-
lan los retos que asumen en la actualidad y cómo las organizaciones se 
deben ajustar para superar los desafíos encaminados a mantener, prote-
ger y desarrollar sus negocios con terceros en el marco de la confianza.
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Introducción
Las tecnologías de la información 
han producido cambios no solo 
acelerados, sino profundos en la 
forma en cómo las organizaciones 
hacen negocios y se desenvuelven 
en el entorno actual. De la misma 
manera, la pandemia del COVID-
19 también ha mostrado efectos re-
levantes sobre cómo las organiza-
ciones producen, transportan, ex-
portan, importan y comercializan 
todo lo que hacen; en otras pala-
bras, ha cambiado de manera drás-
tica la forma de operación de las 
empresas.

En este contexto, la cadena de su-
ministro se ha revelado como una 
pieza fundamental del proceso de 
desarrollo de las organizaciones, 
haciendo evidente su sensibilidad y 
necesidad de todos los tipos, ta-
maños, sectores, industrias y/o ver-
ticales, como parte articuladora de 
la promesa de valor de las compa-
ñías y soporte fundamental para 
contar con sus productos y servi-
cios.

La transformación digital es un pro-
ceso que viven las empresas de 
hoy el cual implica, no sólo tener 
capacidades tecnológicas, sino fi-
nancieras, humanas y conceptua-
les (BID, 2019) para que puedan 
adaptarse a las nuevas economías 
de los datos, de la inteligencia arti-
ficial y de las exposiciones signifi-
cativas a la disrupción y los riesgos. 

En consecuencia, serán estas em-
presas las que, procurando una 

adaptación sistémica a la disrup-
ción, se encuentren mejor prepara-
das para avanzar en medio del eco-
sistema digital empresarial disponi-
ble a la fecha.

Por tanto, este documento preten-
de visualizar, los retos y mejores 
prácticas que pueden experimentar 
las organizaciones en relación con 
las cadenas de suministro y cómo 
dichos retos y oportunidades pue-
den ser abordados.
 
Cadenas de suministro, un 
desafío de las organizaciones
Hoy por hoy, las cadenas de sumi-
nistro son una pieza angular de to-
do negocio. A medida que pasa el 
tiempo, el aumento y la evolución 
del contexto de los ecosistemas 
empresariales incrementa su com-
plejidad y su gestión, lo cual acre-
cienta el espacio para la disrupción 
como uno de los riesgos claves pa-
ra las organizaciones actuales. 

Las tecnologías modernas que sur-
gen en el marco de la llamada 
Cuarta Revolución Industrial, for-
man parte del entramado de com-
plejidad en las organizaciones y en 
todos los actores de un ecosistema 
empresarial que hace a las cade-
nas de suministro parte esencial. 

Esta articulación no sólo crea ca-
pacidades con mayor agilidad y 
menor costo, sino escenarios de 
riesgo pocos conocidos.

Como parte de las tendencias in-
dispensables en las cadenas de su-
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ministro, la firma Gartner ha publi-
cado cinco tendencias que reflejan 
la forma sobre cómo en el futuro, 
las cadenas de suministro necesi-
tarán elementos estratégicos para 
mantener sus operaciones (ver fi-
gura 1) (Gartner, 2022). 

Señala Gartner que los ecosiste-
mas organizacionales son la pieza 
clave de la competitividad, puesto 
que es posible aprovechar la capa-
cidad de todas las partes involu-
cradas. Entre más cooperación, 
más integración y mayor trabajo 
conjunto, se acrecentará el poten-
cial de competitividad en entornos 
digitales cada vez más complejos. 

El segundo factor está relacionado 
con un trabajo de estos ecosiste-
mas por educar a los consumidores 
en el ejercicio de la sostenibilidad. 
No sólo es reconocer las necesi-
dades locales, sino los retos inter-
nacionales que implica hacer sos-
tenible la organización.

El tercer factor está relacionado 
con lo modular, con el fin de incre-
mentar la innovación, disminuir 
tiempos y hacer que las cargas 
operacionales sean menores y más 
eficientes. La modularidad enfrenta 
el reto de la integración y la articu-
lación para concretar sus benefi-
cios.

Figura 1. Tendencias de las cadenas de suministro. Elaboración propia
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El cuarto elemento la diversidad e 
inclusión. Mejorar el rendimiento de 
las cadenas de suministro pasa por 
la inclusión, diversidad y equidad, y 
es por ello, que según los datos, es 
una tendencia de trabajo marcada 
que mostrará resultados claves en 
el corto plazo. A mayor diversidad e 
inclusión, diferentes oportunidades 
para repensar la dinámica de la ca-
dena en sí misma.

El quinto factor, el uso de la inteli-
gencia artificial y las máquinas de 
aprendizaje que harán más ágiles 
los procesos repetitivos y operacio-
nales de las cadenas de suministro 
para mejorar la toma de decisiones 
y su expansión, en un escenario ca-

da vez más interconectado y auto-
matizado.

Cadenas de Suministro:
Las cadenas de suministro están 
definidas como el conjunto de acti-
vidades que contemplan desde el 
diseño, hasta la puesta en marcha 
de un producto bien o servicio. En 
las economías modernas las cade-
nas de suministro hacen parte 
esencial de la producción y, en con-
secuencia, son parte fundamental 
de la dinámica empresarial.

Una cadena de suministro y su de-
sempeño está organizada por pro-
veedores, facilitadores, logística, 
fabricación y canales de distribu-

Figura 2. Componentes de una cadena de suministro. Fuente: BID, 2019
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ción, la figura 2 ilustra cómo puede 
estar compuesta una cadena de 
suministro.

Los principales participantes de 
una cadena son: (BID, 2019)

Proveedores de primer y segundo 
nivel: Aquellos que proveen al pro-
ductor (primer nivel) de los insumos 
y los de segundo nivel, los que so-
portan al proveedor de primer nivel.

Empresa creadora (manufacture-
ra): Es la empresa que produce el 
bien o servicio, que pueden ser de 
gran tamaño, pertenecientes a múl-
tiples verticales, y que usa los insu-
mos de sus proveedores de primer 
y segundo nivel para transformar-
los y producir un bien o servicio. 

Organismos de control: Entes o en-
tidades que pueden intervenir para 
validar el cumplimiento de las re-
gulaciones respectivas en relación 
con la importación y exportación de 
las materias primas en caso de que 
se requieran.

Proveedores de tecnología: Aque-
llas empresas que proporcionan 
energía como apoyo a la organiza-
ción.

Proveedores de servicios financie-
ros: Toda aquella entidad de este 
orden que participa de manera di-
recta o indirecta en el proceso de 
transformación.

Distribuidores (Mayoristas/Mino-
ristas): Empresas que se encargan 

de la comercialización del producto 
fabricado.

Proveedores de logística: Todos 
aquellos que intervienen en el 
transporte físico de los materiales o 
productos transformados. 

En la medida en se incrementa el 
nivel de complejidad en la transfor-
mación de materias primas en pro-
ductos terminados, es necesario in-
crementar la visibilidad, coordina-
ción, cooperación, seguimiento y 
monitoreo de todas las partes que 
intervienen en el proceso. En esa 
misma línea la complejidad se pue-
de ver manifiesta en distritos ni-
veles, descrita en la tabla 1.

Tecnologías y transformación 
digital:
La tecnología sin lugar a dudas es 
un factor determinante en las ca-
denas de suministro, es por esto, 
que son también esenciales, espe-
cialmente por las tecnologías que 
han acelerado su dinámica como el 
Internet de las cosas (IoT), el Big 
Data, la Inteligencia Artificial, el Me-
taverso, la robótica, por mencionar 
algunas, que han incrementado la 
necesidad de contar con cadenas 
más ágiles y sintonizadas en un 
contexto digital que cada vez tiene 
mayor presencia.

Las cadenas de suministros del 
futuro:
Definitivamente el futuro estará 
permeado de cadenas de suminis-
tro mucho más robustecidas y con 
m u c h a  p r e s e n c i a  d e  l a s 
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tecnologías disruptivas actuales y 
en desarrollo. Para el caso del pre-
sente y del futuro, el documento 
propone definir a las cadenas de 
suministro, como cadenas 4.0, las 
cuales se caracterizan por:

1. Alto grado de complejidad por 
sus niveles de interconexiones 
entre los contextos físicos y digi-
tales. Dependen en alta medida 
de sensores del IoT que reco-
lectan datos y mediante el Big 
Data esta información es anali-
zada para acelerar la toma de 
decisiones; en la misma línea la 
inteligencia artificial y la nube se 
convierten en elementos claves 
para estas cadenas de suminis-
tro complejas y digitales.

2. Una amplia dependencia de la 
automatización y robotización 
que facilitarán los procesos y la 
toma de decisiones, así como 
concentrar esfuerzos en la toma 
de decisiones, su cobertura y el 
trabajo avanzado que las per-

sonas puedan hacer en el eco-
sistema digital.

3. Incrementos de productividad, 
riesgos y gestión, por una mayor 
conectividad y complejidad del 
ambiente de operaciones, que si 
bien mejora la productividad, 
también advierte un incremento 
de los riesgos en un ecosistema 
cibernético que requerirá de un 
elevado nivel de gobierno y ges-
tión.

Al mirar el futuro se puede observar 
que las cadenas de suministro se-
rán más autónomas, más indepen-
dientes y con mayor capacidad, to-
da vez que la convergencia digital, 
la automatización y la misma trans-
formación digital imprimen en las 
cadenas de suministros estas ca-
racterísticas que hacen elevar el ni-
vel de digitalización. Se estima que 
las cadenas de suministro pasen 
de una autonomía a una forma au-
tomática de pensamiento “self-thin-
king supply chains”, cadenas que 

Tabla 1. Niveles de complejidad en las cadenas de suministro. 
Basado en Informe del BID, 2019
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piensan y actúan por sí misma 
(BID, 2019). 

La alta conectividad, la presencia 
masiva de sensores, la capacidad 
de gestión de grandes volúmenes 
de datos, más una capacidad algo-
rítmica inteligente y avanzada ha-
cen de las cadenas de suministro 
del futuro un elemento esencial de 
la competitividad de los ecosiste-
mas organizacionales, que reque-
rirán de una robustez organizacio-
nal para seguir manteniéndose en 
el contexto digital (Xie et al. 2022).

Por lo tanto, el monitoreo continuo y 
la gestión temprana serán elemen-
tos claves para poder anticipar po-
sibles anomalías en las cadenas de 
suministro, así como una optimiza-
ción constante de las operaciones y 
procesos de manera inmediata, 
buscando mejorar el desempeño y 
creando mayores niveles de flexi-
bilidad frente a las fallas en las ope-
raciones.

En estos modelos se pasa de es-
tándares rígidos y lineales (figura 
3), a modelos flexibles y modelos 
sistémicos (figura 4), flexibles, ági-
les y multidireccionales; esto hará 
que la competencia no sea de un 
elemento particular de la empresa 

(producto), sino de toda la cadena 
(ecosistema) lo que hará la diferen-
cia. Los grandes sectores compe-
tirán basados en la agilidad, flexi-
bilidad, capacidad y desempeño de 
todos sus socios y no solo de ellos 
mismos.

Adoptar la transformación digital no 
sólo es una moda, es una necesi-
dad imperante en un ambiente que 
se mueve más hacia lo digital. La 
necesidad de ello está centrada en 
la idea de que, mientras estas ca-
denas de suministro sean más den-
sas, habrá más fragmentación y 
por ende mayor posibilidad de fa-
llas en alguno de sus elementos. 
En consecuencia, la transforma-
ción digital requiere un acelerado 
desarrollo para que todas estas 
tecnologías empiecen a articular 
las nuevas cadenas que crecen de 
manera acelerada. 

Es por eso que estas cadenas de 
suministro 4.0 caracterizadas por 
adoptar las nuevas tecnologías en 
todos los actores, procesos e inter-
acciones (proveedores de primer y 
segundo nivel, procesos, infraes-
tructuras físicas y tecnológicas, lo-
gística, comercialización, así como 
en los entes regulatorios), necesi-
tan incluir procesos de transforma-

Figura 3. Cadena de suministro rígida. Elaboración propia
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ción digital, lo que implica colabora-
ción, cooperación, coordinación 
entre todas las partes que intervie-
nen para asegurar la interoperabili-
dad de todos los sistemas involu-
crados, de tal forma que los benefi-
cios sean visibles en estos nuevos 
ecosistemas empresariales.

En definitiva, la coordinación es 
uno de los factores claves para que 
una cadena de suministro funcione 
de la mejor forma. Existen fallas de 
coordinación en los actores priva-
dos, fallas de coordinación en la 
adopción de tecnologías y fallas de 
coordinación en el sector público, 
elementos que se convierten en 
grandes desafíos de las cadenas 
de suministro.

Incentivos y retos de las cadenas 
de suministro:
Las buenas prácticas en esta mate-
ria son variadas y jalonadas preci-

samente por la competitividad, no 
sólo en sí misma, sino en el contex-
to globalizado de la economía; co-
mo ocurre también con las tecnolo-
gías disruptivas y las nuevas em-
presas que continuamente entran a 
jugar un papel en todo este entra-
mado. 

Dentro del conjunto de buenas 
prácticas y desafíos para tener ca-
denas de suministro de alto nivel o 
denominadas 4.0, están: (BID, 20-
19)

Proveedores de primer nivel: In-
centivos que favorecen la buena 
práctica como la colocación de sis-
temas y transferencia de tecnolo-
gía por parte de fabricantes. Barre-
ras: Acceso limitado al capital hu-
mano y recursos.

Proveedores de segundo nivel y 
pymes: Prácticas como descuen-

Figura 4. Cadena de suministro flexible. Elaboración propia
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tos de proveedores tecnológicos y 
programas de incentivos guberna-
mentales juegan un papel impor-
tante. Entre los desafíos están los 
enfoques de las tecnologías sólo 
para proveedores de primer nivel 
con más capacidad para invertir, 
con acceso limitado a capital hu-
mano y recursos en los niveles ge-
renciales. 

Grandes fabricantes: Enfrentan la 
presión competitiva, la integración 
vertical y la internacionalización, 
las nuevas tecnologías como la nu-
be, la inteligencia artificial y la web 
3.0. Como desafíos están la multi-
plicidad de tecnologías y su compa-
tibilidad, las barreras organizacio-
nales propias y la inmadurez en la 
adopción de las tecnologías.

Proveedores de servicios logísticos 
y gestores de infraestructura: La 
presión del mercado es un gran ha-
bilitador y el codesarrollo con fabri-
cantes se convierte en una práctica 
necesaria. Por su parte la depen-
dencia de otros transportadores 
(pequeños), la estructura del mer-
cado que puede ser informal, la tec-
nología y la inmadurez en la adop-
ción de estas se convierten en 
grandes retos para este actor de la 
cadena.

Transportistas: La presión como 
práctica para la adopción y desa-
rrollo de las cadenas, la poca dis-
ponibilidad de la tecnología en el 
sector, el acceso limitado a capital 
humano y recursos, la poca o baja 
transparencia del sector y los de-

safíos en la interoperabilidad de 
sistemas, son grandes retos.

Conjunto de buenas prácticas 
para el desarrollo de cadenas de 
suministro
Están divididas en cuatro grandes 
frentes:

• Estrategias y planes de orden 
nacional para apoyar el desa-
rrollo de las cadenas de sumi-
nistro. Con base en agendas de 
trabajo y hojas de ruta para la 
adopción de la transformación 
digital en las cadenas de sumi-
nistro, buscando que la digitali-
zación llegue a la pequeña y me-
diana industria, los planes de lo-
gística son otro frente dentro de 
este conjunto de estrategias de 
alto nivel. Y, por último, las agen-
das digitales de las partes intere-
sadas, de tal manera que la 
adopción de la tecnología esté 
en la agenda de la transforma-
ción de las cadenas de suminis-
tro.

• Apoyo a la pequeña y mediana 
empresa, el despliegue de cen-
tros tecnológicos que promo-
cionen la adopción de prácticas 
digitales en los procesos indus-
triales, el incentivo financiero en 
empresas que empiecen sus 
procesos de transformación, y la 
difusión de conocimiento rela-
cionadas con la expansión de 
mercados, mejora de procesos 
son buenas prácticas usadas en 
apoyo a las empresas.
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• Desarrollo de estándares de co-
municación interorganizacional; 
dentro del desarrollo de están-
dares está el propósito para que 
los sectores privados y públicos 
tengan ambientes adecuados y 
sólidos para poder interoperar 
entre sí, de manera más ágil, 
transparente y natural.

• Programas para incentivar la 
cooperación público–privada; 
en este sentido la definición de 
roles, responsabilidades y fun-
ciones es pieza clave de la prác-
tica para que todos los actores 
puedan intercambiar experien-
cia, tiempo y recursos, de mane-
ra de acelerar la forma en que 
sus cadenas de suministro evo-
lucionan hacia unas cadenas 
4.0. Así mismo, el estableci-
miento de centros o hubs de 
transformación digital de las ca-
denas de suministro, el desa-
rrollo de hojas de ruta o guías de 
transformación digital y la docu-
mentación de casos de uso exi-
tosos en el ejercicio, serán ele-
mentos indispensables.

América Latina, un camino por 
recorrer
El mundo y los grandes países in-
dustrializados han avanzado bas-
tante en el desarrollo de cadenas 
de suministro de gran envergadura; 
aunque América Latina no se que-
da atrás, tiene frente a las grandes 
potencias mucho camino por reco-
rrer. Existen para la región dos tipos 
de crecimiento en la materia, por un 
lado las empresas de gran tamaño 

que, junto con sus proveedores de 
primer y hasta segundo nivel han 
logrado hacer una evolución signi-
ficativa acercándose a cadenas de 
suministro 4.0. Así mismo, las em-
presas pymes tienen bajos niveles 
de conocimiento, escaso acceso y 
uso de la tecnología, además de 
escasos recursos financieros y de 
gestión para estar a la par con la 
demanda actual, sin perjuicio de las 
asimetrías en los distintos sectores 
de la industria latinoamericana, 
frente a las buenas prácticas inter-
nacionales. 

En esa línea, para la región pueden 
existir tres grandes factores para 
determinar el grado de preparación 
encaminado a afrontar las transfor-
maciones digitales necesarias en 
las cadenas de suministro en las 
empresas de la región de las Amé-
ricas. Los factores están asociados 
al grado de inserción de las cade-
nas de suministro en el contexto 
global, al grado de integración verti-
cal y al nivel de intensidad compe-
titiva del ecosistema. 

En la misma línea existen algunas 
barreras importantes para que las 
cadenas de suministro de la región 
de América Latina muestren un 
atraso. Los entornos económicos 
de los países, los niveles de incer-
tidumbre política y las condiciones 
de inversión son barreras estructu-
rales que afectan la zona. De igual 
forma, los costos laborales, la dis-
ponibilidad local limitada de la tec-
nología, la reducida disponibilidad 
de servicios de implementación de 
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nuevas tecnologías, el desconoci-
miento de los niveles directivos y 
ejecutivos, la resistencia cultural, el 
talento humano entrenado, se ad-
vierten entre los factores enfrenta 
la región. 

Las capacidades de las pymes en 
el ámbito de la región de las Améri-
cas es otro gran punto para consi-
derar. Por un lado, aunque este 
sector reconoce la necesidad de 
innovar como fuente de crecimien-
to, tiene poco acceso a las tecnolo-
gías necesarias para que eso su-
ceda. 

No sólo son los actores principales 
los que poseen grandes retos, tam-
bién los facilitadores de las cade-

nas de suministro en la región tie-
nen una tarea por hacer. El acceso 
de las telecomunicaciones a nivel 
regional es tal vez el factor más pre-
dominante y común en todos, lo 
que se convierte en un gran reto a 
trabajar, para que dichas transfor-
maciones en la operación sucedan 
de una mejor manera. Sin dejar de 
lado que la falta de coordinación 
multisectorial es otra pieza impor-
tante para considerar en el desa-
rrollo de las cadenas de suministro 
de las Américas. 

La figura 5, resalta las iniciativas 
del sector público de Latinoamérica 
con impacto en las cadenas de 
suministro.

Figura 5. Iniciativas del sector público en cadenas de suministro. 
Fuente BID, 2019
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Riesgos de las cadenas de 
suministro
Los riesgos están a la orden del día, 
no hay cadena de suministro en el 
contexto global que esté exenta de 
ellos. Uno de cada cuatro mani-
fiesta haber tenido una afectación 
en las cadenas de suministro, con-
siderando la acelerada transfor-
mación digital del sector (ISACA, 
2022). 

Dentro de los principales riesgos 
que las cadenas de suministro pue-
den enfrentar tenemos (BSI, 2021). 

Riesgos regulatorios, ambientales, 
impactos por el COVID-19, labo-
rales, de seguridad física, inequi-
dad y pobreza, geopolítica y crimen 
organizado, de continuidad de ne-
gocio y de ciberseguridad. La figura 
6, muestra el panorama. Dada la 
complejidad de las cadenas de su-

ministro y su creciente dependen-
cia en los ecosistemas organiza-
cionales los riesgos han aumenta-
do, los años de pandemia promo-
vieron tales riesgos y desafíos. 
(BSI, 2021).

En el contexto digital los riesgos 
son cada vez más permanentes, 
más globales y de mayor impacto, 
frente a otras situaciones. Existe en 
la actualidad una variedad amplia 
de reportes que vienen estudiando 
el fenómeno de los riesgos de ci-
berseguridad en las cadenas de su-
ministro y muestran una compleji-
dad importante que requiere ser 
atendida de manera inmediata. El 
reciente informe titulado Supply 
Chain Security GAPS producido 
por ISACA 2022, organización glo-
bal líder para los profesionales del 
gobierno, el control, la seguridad y 
la auditoría de las tecnologías de la 

Figura 6. Pronósticos de Riesgos de la Cadena de Suministro. 
Fuente BSI, 2021
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información, menciona que es el 
ransomware (73%) lo que más 
afecta a las cadenas de suministro. 

La figura 7, resalta el top de posi-
bles situaciones de riesgos en el 
contexto digital.
 
Para enfrentar estos riesgos, Gart-
ner (2021) ha propuesto capacida-
des que son necesarias para que 
toda cadena de suministro pueda 
tener instrumentos que le ayuden a 
solventar la disrupción. Aquellos 
que trabajan en la visibilidad, en la 
resiliencia y la agilidad, podrán te-
ner mayores oportunidades para 
enfrentar los riesgos que las cade-
nas de suministro presentan, ver 
figura 8. 

La resiliencia asegura que la cade-
na de suministro tenga los insumos 
suficientes y las opciones para res-
ponder activamente ante los ries-
gos. La visibilidad le permite a la ca-

dena de suministro y a todo su eco-
sistema monitorear los riesgos y 
dar respuestas tempranas o antici-
patorias a los mismo. La agilidad 
asegura la flexibilidad necesaria 
para usar todos los insumos y con 
ello generar respuestas claves y 
claras frente a los riesgos existen-
tes. 

Para ello Gartner (2021), propone 
adelantar acciones claves para de-
sarrollar estas capacidades, tales 
como:

1. Conciencia de toda la cadena 
suministro para considerar la 
sensibilización en la estrategia 
de gestión de las cadenas de su-
ministro. Aquellos que la involu-
cran en toda la cadena de sumi-
nistro, ponderan de la misma 
manera la calidad del producto, 
su costo y la velocidad para res-
ponder a la demanda; en esa 
medida no se crean desbalan-

Figura 7. Top de riesgos de seguridad en cadenas de suministro. 
Fuente ISACA. 2022



ces y se reducen posibles ries-
gos.

2. Reducir la superficie de la cade-
na de suministro, en este as-
pecto la simplificación de los 
procesos, su automatización, la 
reducción de los movimientos 
entre los distintos componentes 
y el diseño de toda la red de in-
terconexiones de la misma ca-
dena, pueden disminuir los ries-
gos en las cadenas de los eco-
sistemas organizacionales.

En la misma línea para atender los 
desafíos y riesgos de las organiza-
ciones y los ecosistemas, existen 
ejercicios claves que pueden re-
configurar las cadenas de suminis-

tro y mejorar su exposición a los 
riesgos (Sáenz & Revilla 2014), en-
tre las cuales están:

1. Identificar las prioridades estra-
tégicas de toda la cadena de su-
ministro, identificar los elemen-
tos claves, desarrollar y mante-
ner un inventario completo (ISA-
CA, 2022).

2. Hacer un mapa de las vulnera-
bilidades identificadas en toda la 
cadena de suministro y sus ele-
mentos.

3. Integrar a los riesgos de manera 
sistémica dentro del ciclo de pro-
ducción del producto y la cadena 
de suministro. Diseñar las cade-
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Figura 8. Capacidades de las cadenas de suministro. Elaboración Propia



nas de suministro desde el inicio 
de manera resiliente en su ope-
ración.

4. Monitorear, lo cual implica poder 
observar a través de herramien-
tas tecnológicas y procesos todo 
el comportamiento de la cadena 
de suministro. Confiar, pero re-
visar (ISACA, 2022) o aplicar el 
principio de “confianza cero” es 
relevante para estar en relación 
con todos los actores como pro-
veedores o terceros que ofrecen 
algo a la organización.

5. Observar los eventos, inciden-
tes, problemas, involucrando 
una adecuada gestión, una a-
certada continuidad de negocio, 
un manejo resiliente de los even-
tos y con ello producir ecosiste-
mas organizacionales robuste-
cidos (Xie et al., 2022).

Conclusiones
Las cadenas de suministro son par-
te esencial de las economías digita-
les y modernas que existen en las 
que participan diferentes actores. 
Las interacciones generadas entre 
ellos y lo que se produce de los mis-
mos se convierten en elementos 
esenciales de la productividad de 
las empresas, organizaciones y na-
ciones (BID, 2019).

Las tecnologías de información y 
las comunicaciones forman parte 
esencial del proceso de las cade-
nas de suministro y su adopción 
acelera el desarrollo, no sólo de las 
empresas, sino de todos los que en 

ella intervienen. Sin embargo, tener 
adopciones limitadas de la tecnolo-
gía en la cadena de suministro pue-
de afectar significativamente la 
competitividad de las empresas y 
específicamente de una región co-
mo la latinoamericana. 

Como lo menciona el informe del 
Banco Interamericano de Desarro-
llo (BID, 2019), es necesario que 
las agendas de los países latino-
americanos den prioridad al desa-
rrollo y fortalecimiento de las cade-
nas de suministro. Por tanto, el in-
forme resalta cinco ejes de acción 
que deben ser considerados para 
fortalecer dichas cadenas y dar un 
impulso a las economías en ascen-
so. 

1. Implementar las mejores prácti-
cas de los líderes, los países con 
mayor avance han aprendido y 
creado experiencia que puede 
ser de utilidad para el mejora-
miento en América Latina. Abor-
daje integral o manejo sistémico 
al desarrollo de las cadenas de 
suministro, tener hojas de ruta y 
planes de trabajo bien definidos, 
así como una postura de cautela 
y observación a los cambios del 
entorno y contexto global, son 
claves para el desarrollo de ca-
denas de suministro enriqueci-
das y sólidas.

2. Visión regional: es necesario 
que la región de américa latina 
enfrente sus propios retos basa-
dos en los trabajos de coopera-
ción, la asimetría de capacida-
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des con otras regiones y países 
hace necesario un enfoque de 
tales dimensiones que ayude a 
apalancar los desafíos propios 
de la agenda latinoamericana. 
Tecnología y costos laborales, 
así como conocimiento y talento; 
y, por último, las relaciones del 
sector público y privado, son los 
frentes que como región se de-
ben enfrentar para superar estos 
retos.

3. Apoyo de las pymes, en la región 
las empresas medianas y pe-
queñas, representan una gran 
proporción del empresariado, 
por tanto, fortalecerlas es el ca-
mino más adecuado, de cara al 
robustecimiento de las cadenas 
de suministro que soportan las 
economías emergentes, desde 
centros de gestión tecnológica 
hasta políticas públicas para mi-
nimizar los costos de producción 
pueden ser elementos que ayu-
den en esta materia.

4. Digitalizar a los actores secun-
darios: no son sólo los provee-
dores de primer o segundo nivel 
a quienes debe llegar la tecno-
logía, la idea es que debe llegar 
a todos los elementos que inter-
vienen en una cadena de sumi-
nistro que dé lugar a instancias 
encaminadas a articular la lle-
gada de todas estas tendencias 
a los actores claves dentro de un 
ecosistema complejo.

5. Política pública. Los Estados ne-
cesitan de estándares y política 

pública para apoyar a las cade-
nas de suministro, especial-
mente en regiones como la lati-
noamericana, que permitan fo-
mentar el desarrollo de cadenas 
de suministro 4.0.

El futuro de los ecosistemas orga-
nizacionales no solo pasa por las 
cadenas de suministro, sino por la 
robustez de estas. Los riesgos, y en 
mayor medida los digitales, son 
una fuente clara de inestabilidad y 
disrupción que estarán presentes y 
deben ser atendidos. Fenómenos 
globales como el COVID-19 o el 
conflicto entre Rusia y Ucrania ha-
cen que las cadenas de suministro 
estén cada vez más expuestas a 
eventos inciertos, no sólo a nivel de 
un ecosistema aislado, sino de todo 
un país, una región o incluso el 
mundo (BSI, 2021).  

Estrategias que permitan a las or-
ganizaciones mantener una expo-
sición controlada a los riesgos ci-
bernéticos son pieza fundamental 
del trabajo de gestionar los riesgos 
a los que las cadenas de suministro 
son expuestas (CEPAL, 2021). 

Pero no son los únicos riesgos que 
deben visualizarse, los riesgos de-
ben ser vistos de manera sistémica 
(BSI, 2021), permitiendo así crear 
ecosistemas robustecidos (Xie et 
Al., 2022) capaces de superar la 
continuidad de los eventos adver-
sos, cada vez más frecuentes y que 
afectarán el flujo normal de opera-
ción de las empresas, organizacio-
nes y naciones.
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La gestión de riesgos de la cadena 
de suministro no debe verse como 
una isla independiente de la ope-
ración de la organización; por el 
contrario, en el futuro no muy lejano 
debe ser una gestión integral de 
riesgo, en la que esos elementos 
que no eran considerados parte del 
sistema lo sean y sean visualizados 
como un todo, pasando de una 
práctica estática y llena de relativi-
dad, a una práctica más dinámica 
basada en red y ambientes sisté-
micos (Sáenz & Revilla, 2014).

Visibilidad, agilidad, flexibilidad, vi-
sión holística, resiliencia, respon-
sabilidad y debida diligencia son 
elementos claves a la hora de ges-
tionar las cadenas de suministro 
(Accenture, 2020). El continuo de-
sarrollo de estas capacidades hará 
de las cadenas de suministro un 
factor clave, que requiere de es-
fuerzos, personas, procesos, regu-
laciones y tecnología que, de ha-
cerse de la manera correcta, creará 
ambientes altamente competitivos 
y claves para el desarrollo de las 
empresas y las naciones (Alicke et 
al. 2021).
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Cara y Sello

¿Ahora digital?

Los aspectos más relevantes fueron analizados en la mesa 
de debate. 

Sara Gallardo M.

Diferentes aspectos fueron trata-
dos en torno a la cadena de sumi-
nistro y su alcance digital en la reu-
nión moderada por Jeimy J. Cano 
Martínez, director de esta revista.

A la cita acudieron Liliana Patricia 
Quiñonez García, secretaria gene-
ral de la Federación Colombiana de 
Agentes Logísticos en Comercio 
Internacional, FITAC; Juan Mario 
Posada Daza, líder de Cibersegu-
ridad de Accenture, Colombia y 
Emilio Alberto Oropeza Zurita, Se-
curity Engineer Manager.

Jeimy J. Cano M.
¿Qué podemos entender por una 
cadena de suministro digital? ¿En 

qué cambia con la cadena de sumi-
nistro tradicional?

Liliana P. Quiñonez García
Secretaria General  
Federación Colombiana de 
Agentes Logísticos
en Comercio Internacional, FITAC
Con la declaratoria de la emergen-
cia sanitaria y “pandemia” el sector 
logístico se vio obligado a imple-
mentar sí o sí la cadena de sumi-
nistro o plataformas digitales para 
que la prestación del servicio, pro-
pia de la actividad de comercio ex-
terior, estuviese armonizada con 
los sistemas informáticos de las di-
ferentes entidades de vigilancia, 
inspección y control. Integrando así 
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a todos los actores de la cadena 
tales como importador, fabricante, 
operador logístico, exportador, 
transportador en el exterior y nacio-
nal. 

Emilio Alberto Oropeza Zurita 
Security Engineer Manager
A partir de la pandemia todo el tema 
logístico empezó a incrementar y 
hay que entender dos puntos, la 
parte de e-commerce y la de cade-
na de suministro. Lo importante del 
canal de suministro digital es em-
plear nuevas tecnologías, impulso 
que se ha dado desde hace varios 
años y que empieza a crear distin-
tos riesgos. La cadena de suminis-
tro digital contempla el proceso 
completo desde que estamos en 
bodega a los terceros utilizados 
hasta llegar al punto de la última mi-
lla, en donde se manejan más da-
tos personales. 

Juan Mario Posada Daza
Líder de Ciberseguridad
Accenture Colombia
A lo ya planteado podría agregar 

que en la cadena de suministro di-
gital hay otros elementos como la 
adopción de nuevas tecnologías, la 
interoperabilidad y la interacción di-
gital de los diferentes actores de la 
cadena, quienes, al automatizarse 
y hacer uso de tecnologías como la 
nube, internet de las cosas y la inte-
ligencia artificial, enfrentan unos re-
tos orientados en la seguridad.  
 
Jeimy J. Cano M.
¿Cómo se reconocen o entienden 
los riesgos cibernéticos en la ca-
dena de suministro, ahora en un 
contexto digital?

Juan Mario Posada D. 
Se trata fundamentalmente de en-
tender cuáles son los diferentes no-
dos dentro de la cadena, por eso 
nos referíamos al involucramiento 
de tecnologías emergentes y a la 
interacción que empiezan a tener 
los diferentes actores de la cadena 
de suministro. Esta situación trae 
consigo un cambio en los flujos de 
información lo que, a su vez, de-
sencadena cambios en los puntos 

Liliana Patricia Quiñonez García Juan Mario Posada Daza Emilio Alberto Oropeza Zurita
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sujetos a riesgos, dependiendo el 
tipo de cadena de suministro. 

Emilio Alberto Oropeza Z. 

Y no hay que olvidar que mucho de 
la interacción en la parte de la ca-
dena de suministro digital inicia por 
un tema físico o por la gente invo-
lucrada en el medio. De ahí la ne-
cesidad de entender el negocio, 
porque muchas veces la misma 
empresa se convierte en el primer 
riesgo por no saber implementar 
los controles, situación que impac-
ta de manera negativa la opera-
ción. Así mismo, es necesario con-
templar que, una vez se tiene todo 
el flujo de la cadena de suministro, 
puede haber una consecuencia fí-
sica derivada de un ataque ciber-
nético, es cuando se requiere una 
ciberseguridad prospectiva. 

A través de las nuevas tecnologías 
los riesgos aumentan, dando pie al 

robo de datos de los flujos de la ca-
dena de suministro, estos datos 
pueden contener información per-
sonal que derivan a un riesgo en te-
mas de regulaciones y leyes como 
GDPR, LGPD, la Ley Federal de 
Protección de Datos Personales; 
comúnmente estos datos que sue-
len utilizarse en la última milla.

Son varios puntos y riesgos los que 
debemos contemplar no solo en el 
mundo digital, sino también en el fí-
sico como consecuencia de la ma-
terialización de un ataque ciberné-
tico. Debemos considerar que va-
rios riesgos del mundo digital se 
pueden trasladar al mundo físico 
como consecuencia de la materiali-
zación de un ciberataque, por eso 
es muy importante entender el ne-
gocio y poder implementar los con-
troles con base en las necesidades 
de la operación.

Jeimy J. Cano M.
¿Eso significa que se van a mezclar 
los riesgos en algún punto? Es de-
cir, ¿vamos a tener esa conver-
gencia y ahí cómo distinguimos los 
asuntos? Porque esto se vuelve un 
reto precisamente en esos puntos 
donde todo converge.

Emilio A. Oropeza Z.
Así es, de ahí la necesidad de en-
tender muy bien los flujos de la ope-
ración. Los responsables de la se-
guridad debemos tener ese enten-
dimiento para saber en qué punto 
los controles digitales pueden afec-
tar un tema físico o viceversa. Por 
ejemplo, si un control digital en al-
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gún computador de operación no 
se activa de manera correcta, pue-
de terminar en un ataque que afec-
te todo el sistema físico. Es muy im-
portante que los responsables de la 
creación de los controles tengan en 
cuenta tales aspectos para deter-
minar la diferencia entre los con-
troles físicos y los digitales. 

Liliana P. Quiñonez G.

Desde mi óptica jurídica con la Ley 
599 de 2000 (Código Penal), se da 
una tipificación puntual a los delitos 
informáticos que terminan vulne-
rando los derechos de los usuarios 
de plataformas digitales, que afec-
tan no solo a la persona natural, si-
no a la sociedad. Por ello con la 
evolución normativa, hoy tenemos 
la Ley de protección de datos (1581 
de 2012), que no tiene un fin dife-
rente a la salvaguarda de los datos 
personales, la carga, los temas de 
competencia, las invenciones (fór-

mulas) versus las garantías que es-
ta misma ley ofrece, sin que éstos 
se vean afectados o estén en ries-
go. En otras palabras, no solo se 
trata de tener sistemas que prote-
jan los datos, sino de la seguridad 
en la recepción, almacenamiento, 
reproducción y transmisión de la in-
formación; tener implementado un 
sistema de riesgo y conocimiento 
del cliente final. 

Emilio A. Oropeza Z. 
También es importante validar y 
gestionar quiénes son todos nues-
tros terceros (TPRM), porque mu-
chas veces la fuga de información 
es a través de ellos y eso se con-
vierte en un tema complejo. La otra 
parte en la que coincido con Liliana, 
es saber cómo vamos a responder 
ante algún incidente cibernético; 
muchas veces nos enfocamos so-
lamente en proteger y demostrar 
cuáles activos estamos protegien-
do, pero no tenemos una respuesta 
a incidentes o a crisis, para saber 
en cuánto tiempo tenemos que dar 
un alcance, y claro, si estás coti-
zando en bolsa, por ejemplo, tienes 
72 horas por mucho para notificar el 
alcance del ataque. No hay que en-
focarnos solamente en los contro-
les de protección que muchas ve-
ces nos solicitan los reguladores, 
también debemos tener todo un 
plan de respuesta a incidentes, a 
crisis para notificarlos de manera 
correcta a los terceros y a las enti-
dades. Ninguna empresa está e-
xenta de ser atacada, es importan-
te madurar la respuesta ante este 
tipo de eventos.
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Juan Mario Posada D.
Somos tan seguros como lo sea el 
eslabón más débil de la cadena de 
suministro, lo que quiere decir que, 
si éste está completamente ex-
puesto en la cadena digital nos lle-
va a un efecto dominó. 

Accenture lideró un estudio recien-
te de seguridad en el que plantea 
cinco pasos prácticos para iniciar el 
fortalecimiento de la cadena de su-
ministro; el primero se refiere a te-
ner la claridad de lo que el estudio 
llama el centro de gravedad con un 
programa o una oficina dedicada o 
una función dedicada a gestionar 
estos riesgos de la cadena de su-
ministro que requieren, no solo co-
nocimiento de ciberseguridad, sino 
también conocimiento específico 
de los sectores de industria y los 
procesos de negocio. El segundo 
paso es cómo obtener los meca-
nismos de visibilidad a través de to-
da la cadena. En tercera instancia 
el entendimiento de las amenazas 
y las debilidades de una manera 
holística; como cuarto paso la crea-
ción de esa caja de herramientas 
de soluciones a las que se pueda 
acceder en cualquier momento pa-
ra asegurar la cadena de suminis-
tro, siempre que haya un nuevo ac-
tor o un cambio. Y, por último, man-
tenimiento y mejora para entrar en 
el ciclo virtuoso de planear, hacer, 
verificar, actuar y mejorar en forma 
continua. 

Jeimy J. Cano M.
¿El sector logístico y de transporte 
en Colombia está preparado para 

atender y recuperarse ante un ata-
que cibernético? ¿Cuenta con 
prácticas de seguridad y control 
aplicadas y aseguradas?

Liliana P. Quiñonez G.
Por más esfuerzos y procedimien-
tos, por más sistemas de gestión 
del riesgo implementados, jamás 
serán suficientes, toda vez que día 
a día aparecerán otros riesgos y el 
sector del transporte deberá estar 
preparado para asumirlos y contra 
atacarlos. 

Hoy en sus procedimientos, las em-
presas de transporte terrestre de 
carga han venido adelantando los 
llamados “planes de continuidad”, 
lo cual permite dar mayor seguri-
dad a la prestación de servicio de 
transporte; adicionalmente, la se-
guridad que brinda el sector logís-
tico es el mantenimiento de requisi-
tos ante las entidades competen-
tes.

Juan Mario Posada D.
Sin el ánimo de desconocer los es-
fuerzos que se han hecho por parte 
de los actores logísticos para forta-
lecer la seguridad en la cadena, sí 
quiero mencionar el caso de mal-
ware de 2017, que se inició como 
un conflicto geopolítico por ataques 
a operaciones de negocios de 
Ucrania y terminó afectando a em-
presas globales grandes, con pre-
supuestos bien importantes en te-
mas de fortalecimiento de la ciber-
resiliencia de sus negocios, como 
los casos Maersk, Merck, y Mon-
delēz. Si me remito a los hechos 
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para analizar lo que ha sucedido en 
geografías y organizaciones proba-
blemente mucho más maduras de 
lo que estamos en Colombia, flaco 
favor le hacemos a los actores de la 
cadena logística, haciéndoles pen-
sar que ya están preparados para 
un ciberataque de alto impacto, 
porque, aunque se vienen hacien-
do importantes esfuerzos, reto-
mando la dependencia de todos los 
eslabones de la cadena de sumi-
nistro, los esfuerzos de seguridad 
deben ser coordinados y coope-
rativos. En los últimos años hemos 
visto muchos casos que demues-
tran la capacidad financiera y tec-
nológica más sofisticada de los ad-
versarios. Bien decía Liliana que es 
necesario protegerse proactiva-
mente para no estar un paso atrás. 

Anticiparnos al entorno de amena-
zas comienza a cobrar relevancia. 
Quedarnos esperando, no nos per-
mitirá visualizar hacia dónde están 
avanzando los cibercriminales ni 
como resultado una protección 
más eficaz.
 
Emilio Alberto Oropeza Z. 
Elaboraré mi comentario en el sec-
tor logístico y de transporte para 
México.

A pesar de que en Colombia tienen 
más leyes orientadas al tema de ci-
berseguridad en comparación con 
México, aquí actualmente se está 
trabajando en elaborar una nueva 
ley en el tema de ciberseguridad. 
En el sector de transporte conozco 
a gente del ámbito de ciberseguri-

dad y sé que implementan contro-
les, pero no dejemos de lado que 
siempre va a existir un vector de 
ataque; como bien menciona Juan 
Mario, el eslabón más débil de la 
cadena de seguridad es el usuario, 
y muchas veces no es consciente 
del impacto que puede tener solo 
hacer un clic a una URL maliciosa; 
también contamos con los famosos 
insiders los cuales son vectores de 
ataque que a veces no se contem-
plan en los análisis de riesgos.

México apenas se está preparan-
do, muy a pesar de esto, hay mu-
cha tecnología que actualmente se 
emplea para ser proactivos en el te-
ma de la ciberseguridad y así poder 
disminuir ciertos riesgos.

Para el tema logístico creo que lo 
vamos a dividir en dos grupos; exis-
ten las grandes empresas que pue-
den invertir millones de dólares en 
temas de ciberseguridad, y que fo-
mentan una cultura de automatizar 
y crear sus propias herramientas, y  
existen las otras empresas, como 
las start-up's, pymes o empresas 
medianas, las cuales están entran-
do a este mundo del sector logístico 
y realmente no tienen contemplada 
una inversión en seguridad, este 
último grupo son los que considero 
como punto de falla, no solo para 
Colombia y México, sino a nivel LA-
TAM, toda vez  que no existe una 
cultura de seguridad hasta que tie-
nen algún incidente.

Lo que deberíamos estar trabajan-
do, como bien mencionaron todos, 
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es el tema de simulaciones de ata-
que, emplear análisis de riesgos 
prospectivo, como la matriz de ries-
gos VICA (Volátil, Incierto, Com-
plejo, Ambiguo), la cual nos ayuda 
a crear escenarios prospectivos y 
de esta manera disminuir el riesgo 
de posibles ataques de día cero o 
de Supply-Chain (enfocado a Dev-
Ops); hago mención a este tipo de 
ataques debido a que muchas em-
presas grandes y medianas, así co-
mo Start-Up's, dependen del nivel 
de desarrollo de packages de ter-
ceros, ejemplo el suceso de Log4J; 
este tipo de ataques puede impac-
tar de manera negativa en los desa-
rrollos que se utilizan en el sector 
logístico.

Jeimy J. Cano M.

¿Cuenta el sector logístico y de 
transporte en Colombia con el ta-
lento humano necesario y suficien-
te para atender el reto del riesgo ci-

bernético en su sector? Detalle su 
respuesta.

Emilio Alberto Oropeza Z.
La pregunta es un tanto compleja y 
la abordaré desde la perspectiva de 
México y con un poco de conoci-
miento que tengo por compañeros 
de Colombia en el sector logístico y 
de transporte. Creo que sí hay ta-
lento humano muy técnico y aquí 
cabe destacar lo siguiente, la per-
sona técnica que va a administrar el 
equipo de ciberseguridad, debe co-
nocer los procesos del negocio, to-
da vez que, si no conoce los flujos 
de la operación, lo más probable es 
que el control de seguridad que se 
implemente impacte de manera ne-
gativa una operación 24/7, sea del 
sector de transporte o logístico.

En México en todo el sector de 
transporte se podría decir que hay 
muchos recursos humanos, sin 
embargo, en el tema logístico como 
termina siendo un poco más com-
pleja la operación, se complica en-
contrar recursos técnicos que deci-
dan involucrarse para entender el 
negocio. Con base en mi experien-
cia les puedo comentar que la otra 
parte importante a tener en cuenta, 
es el  famoso equipo en la logística 
que se llama loss prevention, por-
que ellos son los que ven un poco 
más el tema humano, sobre cómo 
se mueven los usuarios internos en 
la operación, una combinación en-
tre la parte cibernética y de loss 
prevention pueden generar un te-
ma de Threat Intelligence muy 
completo lo cual deriva en una vi-
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sión prospectiva; concluyendo, si 
existen recursos pero no los sufi-
cientes o como la demanda laboral 
está exigiendo, falta involucrarlos 
más a nivel negocio dependiendo 
en qué sector estén.

Juan Mario Posada D.

Disiento un poco del planteamiento 
anterior, no porque no exista el ta-
lento, seguramente hay personas 
muy preparadas, tanto en México 
como en Colombia y el resto de His-
panoamérica, pero la realidad y lo 
que se está viviendo hoy en el mun-
do es que hay más demanda del ta-
lento en materia de protección, ci-
berdefensa, y ciberseguridad que 
la oferta que existe en el mercado y 
ese es un desafío grande a resol-
ver. En firmas como la nuestra lo vi-
vimos a diario, hay demanda de los 
clientes y tenemos que salir a bus-
car talento especializado, tarea que 
no es simple, es un asunto que im-

plica trabajo. Se encuentran per-
sonas preparadas, pero no son las 
suficientes para la atención de la 
demanda y es en ese punto en don-
de me queda la duda.

Otro asunto que me parece impor-
tante tratar es el rompimiento del 
paradigma de la seguridad de las 
cuatro paredes, porque ya estamos 
en un entorno absolutamente sin 
fronteras, desde la perspectiva del 
ciberespacio, en donde la seguri-
dad perimetral dejó de ser sufi-
ciente hace mucho tiempo y en el 
que se debe trascender los esfuer-
zos para la protección de la cadena 
de abastecimiento. En resumen, 
hay talento, pero no el suficiente. 

Liliana P. Quiñonez G.
En mi opinión, el sector logístico co-
lombiano cuenta con un gran ta-
lento humano en todas las áreas. 
Sin embargo, considero que jamás 
será suficiente la capacitación para 
apoyar el tema de riesgo detrás de 
un ciberataque o en la vulneración 
de los canales digitales.

Jeimy J. Cano M.
Sería interesante realizar una en-
cuesta en el sector y observar si las 
empresas tienen un oficial de ci-
berseguridad. En FITAC podrían 
adelantar ese tipo de iniciativas pa-
ra fortalecer la cadena de suminis-
tro.

Liliana Patricia Quiñonez G.
Por ahora lo que tenemos son los 
oficiales de cumplimiento, encar-
gados de minimizar el riesgo, tema 
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que no se encuentra contemplado 
en nuestros afiliados, siendo ésta 
una buena propuesta. 

Emilio Alberto Oropeza Z.
Aunque contamos con gente pre-
parada, no es el talento suficiente y 
nunca lo habrá, es un patrón gene-
ral en el tema tecnológico, porque 
las empresas van evolucionando y 
adaptándose a los nuevos desa-
rrollos. El punto es cómo podemos 
tener esa visión para responder de 
una manera más ágil sin necesidad 
de que nos gane el atacante.

Jeimy J. Cano M.
¿Puede considerarse el sector lo-
gístico y transporte en Colombia 
una infraestructura crítica ciberné-
tica? ¿Cómo ve el futuro del sector 
en la gestión del riesgo cibernéti-
co?

Juan Mario Posada D.
Mi opinión es un rotundo sí, es par-
te de la infraestructura critica ciber-
nética del país, porque no es sino 
mirar el impacto que podría tener 
una interrupción de los principales 
actores logísticos en las diferentes 
industrias; imaginemos lo que sig-
nificaría una interrupción en la ca-
dena de suministro de las farma-
céuticas, el sector de energía, las 
empresas de gas o la industria de 
alimentos, para citar algunas. El 
sector logístico es clave para que 
todos los negocios operen de forma 
normal y atiendan las necesidades 
de las personas y en especial con la 
dinámica de los últimos dos años 
en la que el volumen de envíos y 

transporte de mercancías ha au-
mentado significativamente.

Emilio Alberto Oropeza Z.
Quizás en cinco años podría tener 
un rotundo sí. Considero que el te-
ma logístico y de transporte debe 
ser una infraestructura crítica ciber-
nética dependiente del sector. No 
va a ser el mismo impacto en la 
operación de una e-commerce en 
comparación con un transporte ma-
rítimo que lleva medicamentos, es-
te último puede afectar de manera 
negativa a todo un país.

Existen varias empresas que están 
abordando el tema logístico y de 
transporte y ampliando su gama de 
recursos; por ejemplo, transportar 
medicamentos con drones. Por lo 
tanto, yo sí considero que en tres o 
cinco años todo este sector se con-
vertirá en una infraestructura crítica 
cibernética, y por lo tanto debería-
mos empezar a implementar cier-
tas regulaciones no solamente en 
Colombia o México, sino también 
en Latinoamérica. Será necesario 
pedir apoyo a distintas personas in-
volucradas en este sector, no solo 
del área de ciberseguridad, para 
entender cuál puede ser el impacto 
y cómo podemos proteger sin afec-
tar desde temas de regulaciones, 
las operaciones 24/7.

Liliana Patricia Quiñonez G.
El sector logístico y de transporte 
es considerado un sector atractivo, 
toda vez que no solo se podrían ver 
afectados los datos de los actores 
de este sector, sino también las 
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mercancías. Es cierto que se han 
implementado varios procedi-
mientos para proteger las operacio-
nes y los datos de los usuarios; sin 
embargo, jamás serán suficientes 
los esfuerzos para proteger y am-
parar el riesgo. Si bien el comercio 
es cambiante, también lo es el ries-
go; es conocido que los delincuen-
tes intentan estar un paso más ade-
lante que el de los actores; no se 
trata de eliminar el riesgo, pero sí 
de minimizarlo.

Hoy el sector logístico tiene, ade-
más del procedimiento de continui-
dad de carga, la implementación de 
sellos satelitales, para la seguridad 
en la carga, además de los progra-
mas tecnológicos para los mismos 
fines. Este sector se viene prepa-
rando y formando arduamente para 
que el futuro no sea incierto. 

Juan Mario Posada D.
Me devuelvo a lo que significa infra-
estructura crítica cibernética. La en-
tiendo como los elementos de la in-
fraestructura de una nación que, en 
caso de ser interrumpidos por un ci-
berataque de alto impacto, afectan 
el producto interno bruto, la econo-
mía y la salud, entre otros asuntos.

Analizando el caso del buque que 
quedó atravesado como conse-
cuencia de la pérdida de control del 
capitán por un ataque cibernético, 
pues el impacto que eso tuvo en la 
logística global fue tan grande que 
hubo desabastecimiento de ali-
mentos, medicamentos, de fuentes 
de energía y tantas otras cosas. To-

do esto puede surgir en una situa-
ción de tal naturaleza.

Emilio Alberto Oropeza Z.
Totalmente de acuerdo con Juan 
Mario, al final todo ese tema deri-
vado del significado de infraestruc-
tura crítica cibernética, es lo que 
terminaría afectando no solamente 
a nivel de gobierno, sino un impacto 
económico a nivel nacional o inter-
nacional, como lo vimos con el te-
ma del gasoducto en Estados Uni-
dos, Colonial Pipeline, que terminó 
afectando a varios países. Con ba-
se en este ejemplo, considero que 
sí es necesario dividir cuál es ese 
sector logístico tal vez más enfo-
cado a un impacto global que pue-
da repercutir a nivel económico, 
medicinas, desabasto, a compara-
ción de una infraestructura logística 
de e-commerce, toda vez que ésta 
sí puede impactar a cierta minoría o 
a ciertas personas dentro del aforo 
que están solicitando temas de 
compras, pero no es el mismo im-
pacto que una infraestructura críti-
ca cibernética. Por eso menciona-
ba el tema de tres a cinco años, lo 
hemos visto con Amazon que ya te 
llevan con un dron todas las cosas 
a tu casa, seguramente varias em-
presas van a utilizar distintos recur-
sos tecnológicos para hacer la en-
trega o delivery de activos más crí-
ticos como medicinas, convirtién-
dose en su momento en una infra-
estructura crítica cibernética. 

Jeimy J. Cano M.
Les pido plantear algunas reflexio-
nes finales.
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Emilio Alberto Oropeza Z.
Con la definición que tenemos de 
infraestructura crítica cibernética 
para la cadena de suministro digi-
tal, detectamos que existen dos 
puntos a los que debemos prestar 
atención: mapear los flujos para en-
tender los procesos internos de ca-
da cadena de suministro e imple-
mentar controles para la capa 8, el 
usuario, sin perder de vista que en 
los próximos años con el uso de las 
nuevas y actuales tendencias tec-
nológicas surgirán nuevos riesgos 
de seguridad. Nosotros como ex-
pertos de la materia, debemos em-
plear una visión prospectiva, no so-
lo implementar controles de detec-
ción y protección, sino también tec-
nologías que nos ayuden contra-
rrestar el impacto que pueden tener 
los ciberataques y reforzar la res-
puesta a incidentes, manteniendo 
siempre la mejora continua de 
nuestra estrategia.

Juan Mario Posada D.
En un mundo hiperconectado y con 
los efectos evidentes de la pande-
mia, la agilidad logística se hace 
más necesaria. Esto, en conjunto 
con un aumento significativo de los 

nodos, la superficie de ataque y los 
puntos de vulnerabilidad, nos debe 
llevar a reflexionar acerca de la su-
ficiencia de los controles, las medi-
das de protección y el esfuerzo 
destinado al fortalecimiento de la 
seguridad en la cadena de suminis-
tro. Acá reitero que debemos com-
prender que la falla de uno puede 
tener impacto en muchos de los ac-
tores de la cadena.

Liliana Patricia Quiñonez G.
El sector logístico siempre debe es-
tar a la vanguardia de los servicios 
requeridos y dar continuidad a la 
cadena logística; debe procurar 
que los actores de la cadena ten-
gan una integración de la presta-
ción de servicios y su continuidad, 
con ello se evitarían algunos im-
pactos no solo en las cargas, sino 
posibles infracciones que conduz-
can inclusive al cierre de las com-
pañías. Así mismo, es necesario 
que las plataformas utilizadas para 
estos fines tengan seguridad en la 
transmisión y conservación de los 
datos; con ello se le brindaría segu-
ridad, protección y tranquilidad al 
beneficiario final.

50 SISTEMAS     

Sara Gallardo M. Periodista comunicadora, universidad Jorge Tadeo Lozano. Ha sido 
directora de las revistas Uno y Cero, Gestión empresarial y Acuc Noticias. Editora de Aló 
Computadores del diario El Tiempo. Redactora en las revistas Cambio 16, Cambio y Clase 
Empresarial. Coautora del libro “Lo que cuesta el abuso del poder”. Ha sido corresponsal de 
la revista Infochannel de México; de los diarios La Prensa de Panamá y La Prensa Gráfica 
de El Salvador y corresponsal de la revista IN de Lanchile e investigadora en publicaciones 
culturales. Se ha desempeñado también como gerente de Comunicaciones y Servicio al 
Comensal en Inmaculada Guadalupe y amigos en Cía. S.A. (Andrés Carne de Res) y 
editora de Alfaomega Colombiana S.A.; En la actualidad es asesora y editora en escritura y 
producción de libros. Es editora de esta revista. 



Uno

DOI: 10.29236/sistemas.n164a6 

Resumen
En medio de las tensiones internacionales y la dinámica de los negocios 
actuales, la cadena de suministro se convierte en un factor determinante 
para mantener las economías globales y la entrega de productos y servi-
cios a los ciudadanos de los diferentes países. La emergencia sanitaria 
internacional llevó a los participantes de esta cadena a reconocer y ace-
lerar sus procesos de transformación digital con el fin de mejorar su 
agilidad y la gestión de sus costos. En este sentido, una cadena de sumi-
nistro digital (CSD) no sólo genera nuevas oportunidades para sus dife-
rentes actores, sino una ampliación de la superficie de ataque que revela 
una mayor exposición y retos para concretar su operación a nivel global. 
En consecuencia, este artículo desarrolla una breve reflexión sobre el 
riesgo cibernético en la CSD y sus diferentes escenarios de operación 
para alcanzar una postura resiliente frente a la materialización de eventos 
cibernéticos.

Palabras clave
Cadena de suministro, resiliencia, reductores, amplificadores, riesgo ci-
bernético

Perspectivas y reflexiones desde el riesgo cibernético.

La cadena de 
suministro digital
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Introducción
Hoy en medio de las tensiones in-
ternacionales y las inestabilidades 
geopolíticas las cadenas de sumi-
nistro se han hecho más visibles y 
sensibles, comoquiera que la inte-
rrupción que se genere en ellas ter-
mina afectando la dinámica comer-
cial y global de todas las naciones 
con repercusiones que comprome-
ten la vida de sus ciudadanos. Bas-
ta con mirar las diferentes fortale-
zas y centros de poder internacio-
nal basado en productos agrícolas 
como los cereales, los hidrocarbu-
ros, la fabricación de semiconduc-
tores, la producción de bienes de 
uso en el hogar, para observar có-
mo cambian las posturas de los go-
biernos para proteger sus econo-
mías y la estabilidad de sus nacio-
nes (Shih, 2022).

La pandemia del Covid-19 hizo evi-
dente que la cadena de suministro 
global y sus representaciones loca-
les, se convierten en articuladores 
del bienestar de los países. Sin una 
adecuada coordinación y automa-
tización de procesos, queda ex-
puesta la entrega de los productos 
o servicios comprometidos. Las va-
cunas, los tapabocas, los respira-
dores y el material quirúrgico y de 
asistencia médica se vieron en-
vueltos en los enredos internacio-
nales y prioridades que los produc-
tores (centros de poder) pusieron 
sobre la mesa, creando inestabili-
dad global, generando inequidad y 
un circuito de demanda y oferta 

acelerada e inestable que la cade-
na de suministro tuvo que sortear 
(Alicke et al., 2020b).

En este contexto, la cadena de su-
ministro tuvo que avanzar rápida-
mente en su transformación digital 
con el fin de hacer más fácil y ágil su 
desarrollo, para generar menores 
costos y cargos para sus usuarios. 
Sin embargo, un estudio de Mckin-
sey confirma los retos y debilidades 
que las cadenas de suministro 
identificaron frente a esta realidad 
del trabajo remoto y sin contacto en 
medio del Covid-19: (Alicke et al., 
2020b)

• 73 por ciento experimentó pro-
blemas con su base de provee-
dores.

• 75 por ciento dificultades aso-
ciadas a la producción y la distri-
bución. 

• En las industrias de alimentos y 
bienes de consumo, el 100 por 
ciento de los participantes tuvie-
ron problemas de producción y 
distribución, y el 91 por ciento 
con sus proveedores.  

• 85 por ciento de los entrevista-
dos debió lidiar con tecnologías 
digitales ineficientes en sus ca-
denas de suministro.

Lo anterior muestra un panorama 
de inercia y comodidad que per-
manecía latente y acostumbrado a 
los tiempos y movimientos de un 
sector, que tuvo que cambiar y re-
novarse de forma acelerada para 

Jeimy J. Cano M.
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pasar de una postura de continui-
dad de las operaciones, a una ba-
sada en resiliencia y digitalización. 
En este sentido, la cadena de su-
ministro empezó a entender la rea-
lidad sistémica que ella representa 
en sí misma, y cómo se encuentra 
interconectada con los retos y ex-
pectativas a nivel global.

En consecuencia, este breve artí-
culo presenta la convergencia en-
tre lo físico y lo lógico que implica la 
transformación digital de la cadena 
de suministro, y cómo el riesgo ci-
bernético y los ciberataques se a-
bren paso en medio de una acele-
rada incorporación de tecnologías 
para crear inestabilidades y tensio-
nes geopolíticas que deben ser 
atendidas desde la cadena misma 
y sus participantes para identificar y 
privilegiar amplificadores de resi-
liencia e identificar y disminuir sus 
reductores, con el fin de mantener 
la dinámica de sus operaciones a-
hora y en el futuro.

Fundamentos básicos de la 
cadena de suministro
Si bien existen múltiples definicio-
nes alrededor de este tema, se ad-
vierten algunos acuerdos que defi-
nen la cadena de suministro como 
“una red de compañías autónomas, 
o semiautónomas, responsables 
de la obtención, producción y entre-
ga de un determinado producto y/o 
servicio al cliente final” (Valles, s.f.). 
Una definición que reconoce el ca-
rácter sistémico del concepto y el 
reto que implica comprender no só-
lo sus diferentes componentes, si-

no las relaciones que hacen reali-
dad del producto o servicio en el 
cliente final.

En la cadena de suministro se ad-
vierten al menos cinco temas clave 
a tener en cuenta que definen su 
capacidad de resiliencia, los cuales 
deben ser atendidos por todo el sis-
tema, para efectos de hacer evi-
dentes las vulnerabilidades inhe-
rentes a su dinámica y cómo rebo-
tar y responder de forma ágil frente 
a la inevitabilidad de la falla. Los te-
mas son: (Alicke et al., 2020)

• Planeación y red de proveedo-
res 

- ¿Cuán predecible es la planea-
ción de la demanda?

- ¿Qué tan compleja o concentra-
da está la red de abastecimiento, 
y cuan resiliente es a la disrup-
ción?

- ¿Qué tan expuesta está la red a 
derechos de aduana y otras 
inestabilidades comerciales?

• Transporte y logística
- ¿Qué tan resiliente son los flujos 

físicos y la red logística?
• Resiliencia financiera
- ¿Qué grado de flexibilidad finan-

ciera posee la compañía para 
hacer frente a mayores costos 
de la cadena de suministro o a 
inestabilidades sostenidas?

• Complejidad de productos
- ¿Los componentes de los pro-

ductos son reemplazables?
- ¿Qué grado de flexibilidad po-

see el diseño si los componentes 
originales ya no estuvieran dis-
ponibles?
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- ¿Qué tan vulnerable es el pro-
ducto a cambios regulatorios?

• Madurez organizacional
- ¿Qué tan proactivas o reactiva 

es la organización para identifi-
car y mitigar disrupciones en la 
cadena de abastecimiento?

Las respuestas a estos interrogan-
tes establecen el nivel de prepa-
ración y respuesta que tiene la ca-
dena de suministro para enfrentar 
inestabilidades que puedan afectar 
su promesa de valor con el cliente. 
En este sentido, los temas asocia-
dos con el factor humano, la incor-
poración de tecnologías y los posi-
bles escenarios geopolíticos, de-
berán estar en la agenda estraté-
gica de los ejecutivos de las em-
presas que articulan esta cadena, 
de tal forma, que cada volatilidad e 
incierto a nivel global se traduzca 
en una respuesta concreta y clara 
que permitan fortalecer los esfuer-
zos logísticos globales, y no en un 
excusa que termine con el com-
promiso de los productos y servi-
cios requeridos a nivel global.

Por tanto, “para mejorar la planea-
ción de contingencias bajo cir-
cunstancias en constante evolu-
ción, la visibilidad en tiempo real 
dependerá no solo de medir la pun-
tualidad del transporte en tránsito, 
sino también de monitorear cam-
bios más amplios, como conges-
tión de aeropuertos o cierres de 
fronteras. Mantener un abordaje 
ágil para la gestión logística será 
imperativo para adaptarse con ra-
pidez a cualquier cambio de situa-

ción o de contexto” (Alicke et al., 
2020).

Transformación digital de la 
cadena de suministro: Mayor 
superficie de ataque
Si bien “digitalizar la gestión de la 
cadena de abastecimiento mejora 
la velocidad, la precisión y la flexi-
bilidad de la gestión del riesgo” 
(Alicke et al., 2020), no es la opti-
mización de las operaciones lo que 
termina por concretar el valor de la 
transformación, sino el ecosistema 
que se construye alrededor de los 
diferentes actores, lo que define la 
manera como se hace más renta-
ble y resiliente la cadena de sumi-
nistro. En esta medida, cuando los 
diferentes proveedores pueden 
compartir sus capacidades y reco-
nocerse entre ellos, es posible ha-
blar de una transformación exitosa 
del sector.

Sin perjuicio de lo anterior, cuando 
se articulan en un ecosistema es-
tratégico tecnologías como el inter-
net de las cosas, los grandes datos 
y la analítica, la automatización in-
dustrial, los vehículos no tripulados 
y drones, la computación en la nu-
be y el blockchain (ALC, 2020), no 
sólo se establece un nuevo refe-
rente de cambio y evolución de la 
cadena de suministro para todos 
los participantes, sino una superfi-
cie de ataque extendida que se tra-
duce en relaciones e interconexio-
nes visibles e invisibles que pueden 
y serán aprovechadas por los ad-
versarios.
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En este sentido, se hace imperativo 
incluir dentro de los retos de la ca-
dena de suministro comprender la 
dinámica del riesgo cibernético, pa-
ra lo cual se hace necesario reco-
nocer quiénes son los adversarios 
más relevantes y sus capacidades, 
para identificar las vulnerabilidades 
propias del ecosistema de provee-
dores, las complejidades de las in-
teracciones con el mundo físico y 
su convergencia con la realidad, y 
sobremanera establecer los nue-
vos referentes de controles y prác-
ticas de ciberseguridad que se re-
quieren para hacer más resistente 
la cadena frente a los planes de los 
atacantes ahora y en el futuro 
(WEF, 2021).

Si bien, existe una idea errónea, 
reiterada por la cobertura mediática 
de los incidentes cibernéticos, de 
que la ciberseguridad consiste úni-
camente en la tecnología, la cade-
na de suministro revela el carácter 
sistémico de las interacciones y los 
efectos cascada que se pueden te-
ner en cada uno de sus compo-
nentes. El concepto de “contagio 
del riesgo” es una característica 
concreta que advierte en la cadena 
de suministro la necesidad de estar 
alienados y vigilantes en el ecosis-
tema frente al nivel de acoplamien-
to e interacción de los componen-
tes, y así saber, cómo una inesta-
bilidad o falla puede causar y pro-
pagar un daño específico (Boyes, 
2015).
Por tanto, una ciberseguridad en la 
cadena de suministro se basa en 
un enfoque holístico que abarca as-

pectos humanos, de proceso, físi-
cos y tecnológicos que permita au-
mentar la confianza no sólo en los 
participantes del ecosistemas digi-
tal requerido para cumplir con la 
promesa de valor, sino en los clien-
tes finales que terminan por obte-
ner el producto y/o servicio por el 
cual han pagado (Alicke et al., 
2016). Sin una perspectiva holísti-
ca de la cadena de suministro, y sin 
una comprensión ecosistémica de 
sus interacciones, las capacidades 
de defensa que se establezcan no 
tendrán la fuerza y la sostenibilidad 
para hacerse más resistente frente 
a la agenda oculta de los agentes 
estatales o no estatales para de-
sestabilizar organizaciones, secto-
res o naciones.

Cadena de suministro digital: 
amplificadores y reductores de 
la resiliencia
Un ciberataque exitoso en la cade-
na de suministro digital puede tener 
un gran impacto en la continuidad 
de las operaciones, incluida la se-
guridad del personal y los activos 
(es decir, la disponibilidad, la segu-
ridad operacional y la resiliencia). 
Por ejemplo, una grave afectación 
de los controles de acceso a los sis-
temas de control industrial de una 
planta, puede provocar su mal fun-
cionamiento y provocar daños físi-
cos e interrupciones operativas, 
que comprometan la infraestructu-
ra y a los diferentes aliados estraté-
gicos articulados para lograr sus 
productos y servicios (Boyes, 20-
15).
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En este sentido, se hace necesario 
reconocer en una vista holística de 
la cadena de suministro cuáles son 
los amplificadores de la resiliencia 
y cuáles sus reductores con el fin 
de reconocer en su diseño aquellas 
áreas que son vulnerables, voláti-
les, sensitivas o resilientes. De esta 
forma, los participantes de este sis-
tema logístico y abastecimiento 
puede advertir las debilidades y to-
mar las decisiones correspondien-
tes para incorporar más amplifica-
dores de resiliencia que permitan 
una mayor capacidad de absorción 
de eventos inesperados y así mejo-
rar la capacidad de rebote y re-    
cuperación de las operaciones 
(Blackhurst et al., 2011).

Un amplificador de resiliencia es to-
do aquel factor o actividad que re-
duce el impacto de una disrupción o 
perturbación en la cadena, aumen-
tando su capacidad resiliente, 
mientras un reductor de resiliencia 
hace referencia todos aquellos fac-
tores que amplifican el impacto de 
una interrupción y, por tanto, restan 
resiliencia a la cadena de suminis-
tro (Blackhurst et al., 2011). En este 
sentido, en la medida que se identi-
fiquen y privilegien amplificadores 
de resiliencia en la cadena, ahora 
articulada y transformada con tec-
nología, habrá mayor oportunidad 
para una absorción de la inestabili-
dad y recuperación ágil de la cade-
na.
Los amplificadores de resiliencia 
están relacionados con las perso-
nas, las capacidades y planes inter-
nos de la organización, así como 

sus relaciones con aliados estraté-
gicos, y con activos físicos y la tec-
nologías de soporte al monitoreo y 
gestión de los riesgos (Blackhurst 
et al., 2011). En esta línea, algunos 
ejemplos de estos amplificadores 
son:

• Educación y entrenamiento

• Protocolos de comunicación

• Planes de contingencia

• Monitorización de nodos

• Equipos interdisciplinares de 
riesgo

Por otra parte, los reductores de re-
siliencia están relacionados con el 
flujo de las actividades en la cade-
na, el número de nodos que produ-
cen los flujos y la volatilidad del 
contexto donde se originan o sitúan 
los nodos (Blackhurst et al., 2011). 
En la medida que haya mayores flu-
jos de operación y más nodos inter-
vengan en esas interacciones, ha-
brá menos capacidad de respuesta 
resiliente, pues los efectos de la 
propagación de un evento inespe-
rado serán directamente proporcio-
nal a su interacción y acoplamiento 
en toda la cadena. Algunos ejem-
plos de reductores de resiliencia 
son:

• Mayor número de nodos
• Regulaciones estrictas
• Productos complejos
• Volatilidad de la ubicación del 

proveedor
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• Capacidad del proveedor

Así las cosas, en el siguiente cua-
dro se concreta el análisis de la re-
siliencia de la cadena de suministro 
en el contexto digital, donde se ubi-
can los cuadrantes claves que re-
velan el diagnóstico particular para 
cada uno de los componentes de la 
cadena frente a su sensibilidad en 
la materialización de un ataque ci-
bernético (Figura 1).

Desde el punto de vista digital, una 
cadena de suministro será vulne-
rable en la medida que existan ma-
yor cantidad de nodos presentes, 
cuyo acoplamiento e interacción 
son altas (reductores), y existen po-
cos o nulos amplificadores que per-
mitan capacidad de rebote o reac-
ción frente a un evento cibernético 

adverso. Esto se traduce en pocos 
controles o prácticas básicas de se-
guridad y control aplicadas y debi-
damente aseguradas, así como ba-
jos niveles de ejercicios o simula-
ciones para enfrentar posibles ata-
ques cibernéticos en el desarrollo 
de sus actividades.

La cadena será volátil cuando exis-
tan una cantidad importante de re-
ductores disponibles y activos en el 
componente analizado y así mis-
mo, múltiples amplificadores dispo-
nibles y funcionales en la cadena 
de suministro analizada. En el con-
texto digital de la cadena, esto se 
explica en un escenario incierto e 
impredecible, pues podrá haber 
controles y prácticas disponibles de 
seguridad y control, que posible-
mente no estén articuladas con los 

Figura 1. Matriz de resiliencia de la cadena de suministro digital 
(Traducción libre de: Blackhurst et al., 2011)
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reductores detectados, creando 
una zona de incertidumbre de efec-
tos de un ataque cibernético, donde 
no es viable identificar con claridad 
dónde se concentrarán los esfuer-
zos de aseguramiento de los proce-
sos digitalmente transformados.

La cadena será sensitiva o frágil 
cuando el análisis de sus compo-
nentes esté marcado tanto por po-
cos reductores como amplificado-
res de resiliencia, lo que advierte 
una propagación del “contagio del 
riesgo” de forma acelerada e incier-
ta. Incluso las pequeñas interrup-
ciones podrían aumentar su grave-
dad y propagarse tanto en sentido 
ascendente como descendente 
dentro de la cadena de suministro, 
llevando a que un evento pueda ter-
minar siendo catastrófico. Desde el 
punto de vista digital, este es el es-
cenario de mayor compromiso y 
daño que puede terminar con la 
operación y toma de control por 
parte del adversario.

Finalmente la cadena será resilien-
te, en la medida que cuente con po-
cos reductores y altos amplificado-
res de resiliencia, lo que implica un 
compromiso y balance de la inver-
sión de medidas de seguridad y 
control, basado en el conocimiento 
del nivel de acoplamiento e interac-
ción de sus componentes, lo que la 
habilita para absorber los impactos 
de eventos cibernéticos adversos y 
volver a condiciones estables rápi-
damente, y así, preparar a la orga-
nización para actuar en medio de la 
inestabilidad y concretar una ven-

taja competitiva única para sus par-
ticipantes en un ecosistema.

Reflexiones finales

Las naciones y empresas resilien-
tes comparten algunas caracterís-
ticas claves, que deben ser igual-
mente atendidas por las cadenas 
de suministro en el contexto digital. 

Dichas características implican la 
capacidad de articular dos ciclos de 
acción de forma permanente y arti-
culada: el feedback y el feedfor-
ward, el primero para actuar frente 
situaciones conocidas y el segundo 
para preparar a la organización 
frente a eventos que aún no exis-
ten. Las características son: (Fis-
kel, 2015)

• Anticipan cambios disruptivos

• Reconocen nuevas oportunida-
des

• Construyen relaciones sólidas

• Adaptación efectiva frente a tur-
bulencias

• Desarrollan posturas disruptivas

En este sentido las cadenas de su-
ministro en el contexto digital de-
berán incorporar y fortalecer múlti-
ples amplificadores de resiliencia, 
con el fin de mejorar su capacidad 
de absorción de los efectos de los 
eventos cibernéticos adversos, sa-
biendo todo el tiempo que los re-
ductores estarán presente creando 
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escenarios agrestes que podrán 
ser capitalizados en cualquier mo-
mento por los adversarios.

La incorporación de tecnologías 
emergentes y algunas disruptivas 
en la cadena de suministro actual 
darán mayores y mejores oportu-
nidades a los participantes para 
disminuir sus costos y aumentar la 
eficiencia de sus resultados. Sin 
perjuicio de lo anterior, igualmente 
van incorporar nuevos puntos de 
vulnerabilidad antes desconocidos 
que deberán ser parte de los análi-
sis de la cadena y sus diferentes 
participantes (Durbin, 2022), ahora 
en un ecosistema transformado 
donde es necesario saber cómo ca-
da uno afecta a los demás y cómo 
las relaciones definen y marcan di-
námicas particulares según el diag-
nóstico entre reductores y amplifi-
cadores de resiliencia.

Al ser el riesgo cibernético un ries-
go sistémico, emergente y disrupti-
vo es natural que en una cadena de 
suministro digital (un sistema com-
plejo y tecnológicamente transfor-
mado) sea parte integral de su 
comprensión y análisis, habida 
cuenta que en la medida que se co-
nocen sus interacciones, nivel de 
preparación y capacidad de res-
puesta, es posible no sólo respon-
der a las inestabilidades del entor-
no, sino establecer un marco de an-
ticipación y acción que incluya las 
vulnerabilidades de las tecnologías 
implicadas, la ubicación física de 
los elementos críticos para el ne-
gocio, la interdependencia de los 

componentes y los procesos de ne-
gocio, así como las habilidades re-
queridas por el personal involucra-
do en las operaciones de la cadena 
de suministro (Boyes, 2015).

Así las cosas, una cadena de su-
ministro digital resiliente es un com-
promiso de múltiples grupos de in-
terés y participantes por mantener 
un conjunto de prácticas y compor-
tamientos asociados con una pos-
tura vigilante en un ecosistema di-
gital que constantemente desarro-
lle al menos cuatro capacidades 
claves como apoyo a los amplifica-
dores de resiliencia revisados. Las 
capacidades son: (Cano, 2021)

• Defensa – Que responda frente 
a los eventos conocidos y corre-
lacionados, así como tecnolo-
gías que responda y detenga 
aquellos patrones de ataques ya 
perfilados y revisados por la in-
dustria.

• Radar – Que mantenga una vista 
exploratoria y proactivas que 
identifique patrones emergentes 
y señales débiles relevantes pa-
ra analizar y actuar en conse-
cuencia.

• Crisis – Que permita actuar de 
forma coordinada, bien docu-
mentada y comunicaciones de-
bidamente preparadas cuando 
se concreta un evento cibernéti-
co adverso. 

• Monitorización – Que mantenga 
un conjunto de alertas definidas 
en los diferentes puntos sensi-
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bles de la cadena, así como las 
alertas necesarias para actuar 
cuando un incidente ha ocurrido.
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Gestión de redes de suministro digitales, sostenibles e 
inclusivas.

Resumen
En febrero de 2022 el CIATI-JFK presentó el resultado de una investiga-
ción en la cual se evidenció que la gestión de las redes de suministro en 
Colombia se acerca a las buenas prácticas en gestión de redes de sumi-
nistro digitales, sostenibles e inclusivas, propuestas en este nuevo para-
digma de gestión en un 49%, es decir, que el Gap con respecto a las bue-
nas prácticas, es del 51%. Mientras que el reporte de investigación pre-
sentó agregados de los tres sectores de la economía colombiana, este 
artículo se centra en el análisis de los resultados obtenidos exclusiva-
mente en el Sector Comercio, el cual se acerca a las Buenas Prácticas en 
Gestión de Redes de Suministro Digitales, Sostenibles e Inclusivas en un 
46%; es decir, que el Gap con respecto a las Buenas Prácticas, es del 
54%. El Análisis de los resultados se aborda desde las siguientes catego-
rías: conectividad con clientes, integración interna, conectividad con pro-
veedores, nivel de preparación para iniciar la evolución de las Cadenas de 
Suministro a Redes de Suministro y de éstas a Redes de Suministro Digi-
tales, sostenibles e inclusivas. Resignificar estructuras mentales y evolu-
cionar hacia Redes de Suministro Digitales es una necesidad empresa-
rial.

Palabras clave
Cadenas de Suministro, Redes de Suministro, Redes de Suministro 
Digitales, Transformación Digital, Sostenibilidad

Sector comercio 
 en Colombia
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Introducción
Desde 1982 cuando Keith Oliver 
acuña los vocablos Supply Chain, 
su concepto evolucionó significati-
vamente, desde la administración 
fragmentada de múltiples activida-
des (pronóstico de la demanda, 
compras, planeación de la produc-
ción, almacenamiento, empaque, 
transporte, marketing, ventas y 
otras más) hasta el concepto de Lo-
gística Integrada, claro está que 
pasando por una etapa de conso-
lidación. En los años 90s el esfuer-
zo de una integración funcional se 
orienta hacia una total integración 
interna, y las actividades asociadas 
con el flujo de materiales se orga-
nizan bajo el concepto “sombrilla” 
de “Logística Integrada” (CIATI-
JFK, 2022)

En la primera década del 2000 
emerge un paradigma de gestión 
denominado Gestión de las Cade-
nas de Suministro que hace énfasis 
en un enfoque lineal y en la crea-
ción de valor. Para apoyar dicha 
gestión surgen y se popularizan 
dos modelos: el primero, denomi-
nado “Global Supply Chain Forum” 
(GSCF) que propone una gestión 
por procesos (estratégicos y opera-
cionales): administrar las relacio-
nes con el cliente, administrar la de-
manda, administrar el servicio al 
cliente, administrar el flujo de ma-
nufactura, administrar la orden,  
administrar las relaciones con el 
proveedor, administrar el desarrollo 
y comercialización de productos / 

servicios y administrar el retorno, 
dándole la máxima importancia al 
concepto de red y al relaciona-
miento entre sus nodos (Lambert, 
2014);  y el segundo, Supply Chain 
Operations Reference Model 
(SCOR Model) desarrollado en 19-
96 por el Supply Chain Council 
(SCC), y promovido y actualizado  
de manera permanente por la 
Association for Operations Mana-
gement (APICS), modelo que igual 
se fundamenta en la gestión por 
procesos: planeación (plan), apro-
visionamiento (source), manufac-
tura (make), distribución (deliver), 
retorno (return) y habilitar (enable). 
Estos modelos siguen vigentes, so-
lo que hoy se administran de otra 
manera y en otros entornos.

En la segunda década 2010, se 
consolida la “Gestión de las Redes 
de Suministro” poniendo en prácti-
ca un enfoque no lineal, que enfati-
za en redes (Sinha & Wuestm, 20-
21). ¡Las convencionales Supply 
Chain o Cadenas de Suministro 
agonizan! ¡La creación de valor 
económico, social y ambiental me-
diante el enfoque de Redes de Va-
lor toma fuerza en las organizacio-
nes! ¡Supply Chain y Logística no 
son sinónimos! 

Si bien la transformación digital em-
presarial se venía desarrollando 
como resultado de los avances tec-
nológicos, es en 2020 que bajo la 
presión de la Pandemia COVID-19 
se hizo realidad para superar las 

Fabiola Pinzón Hoyos
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rupturas generadas en las Cade-
nas de Suministro domésticas y 
globales. La transformación digital 
se acelera de forma nunca imagi-
nada y desde luego impacta la ges-
tión de las Redes de Suministro re-
significándolas en Redes de Sumi-
nistro inteligentes, siempre On, 
siempre conectadas, en tiempo 
real y dinámicamente adaptativas: 
Digital Supply Networks o Redes 
de Suministro Digitales (Sinha & 
Wuestm, 2021).

De acuerdo con Leinwand y Matt 
Mani (2022) las empresas deben 
decidir creativamente para alcan-
zar nuevas ventajas competitivas 
en vez de sólo digitalizar lo que ha-
cen hoy. Esto significa que los ge-
rentes deben sepultar las creen-
cias, mitos, principios y valores del 
pasado con respecto a las “Cade-
nas de Suministros”, de hecho, ya 
colapsadas, y emprender alterna-

tivas audaces como por ejemplo la 
creación de valor de manera cola-
borativa con socios, en redes y eco-
sistemas, para producir más valor 
del que produciría una empresa 
individualmente. Se trata entonces 
de evolucionar de Cadenas a Re-
des de Suministro y de éstas a Re-
des de Suministro Digitales, Sos-
tenibles e Inclusivas. Las Figuras 1, 
2, 3, y 4 esquematizan estos esta-
dos evolutivos. 

Estas Cadenas de Suministro li-
neales tradicionales que desafor-
tunadamente aún operan en Co-
lombia y en el mundo no están es-
trechamente integradas mediante 
procesos de coordinación, colabo-

3
ración y cooperación (enfoque C ), 
en tanto funcionan bajo el criterio 
de silos y están fragmentadas es-
tructural y sistemáticamente; de ahí 
la ineficiencia y la incompetencia. 
Cadena de Suministro no es sinó-

Figura 1.  
Cadena de Suministro tradicional.

Nota: Tomado de: Deloitte. Kilpatrick & Barter (2020). 
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nimo de Logística… la Logística es 
una parte de aquella.  
�      
Estas Redes de Suministro son el 
resultado de la evolución de las Ca-
denas de Suministro lineales tradi-
cionales, evidenciándose la disci-
plina como una entidad histórica en 
permanente evolución. Desde la 

3
perspectiva de Redes el enfoque C  
se hace realidad a partir de la ges-
tión de las relaciones con clientes y 
proveedores que se construyen 
cuando se activan los procesos los 
procesos estratégicos antes men-
cionados. Bajo este paradigma de 
gestión el relacionamiento juega un 
papel definitivo en la construcción 
de la estrategia en Gestión de Re-

des de Suministro centrada en el 
cliente, y debidamente alineada a 
la estrategia de la empresa que 
asuma el liderazgo, generalmente 
definida como empresa foco (Lam-
bert, 2014). La gestión de las Re-
des de Suministro está soportada 
por una capa de Tecnología de In-
formación y Comunicaciones (Ca-
pa TIC), mediante el uso de solu-
ciones, como por ejemplo ERP, 
CRM, WMS, y otras más, optimi-
zando las capacidades de todos los 
nodos de la Red y caracterizándo-
se por ser más eficientes y compe-
tentes. Se hace énfasis en que Re-
des de Suministro no es sinónimo 
de Logística… las Redes Logísti-
cas son una parte de aquellas. Una 

Nota 1. En el mundo real ésta hipo-tética Red de Suministro podría formar parte 
de otras Redes de Suministro, y en ese orden de ideas surgirían las Redes de 
Redes. La competencia ahora no es empresa-empresa, sino entre Redes de Su-
ministro.  
Fuente. Sahid & Pinzón (2021).

Figura 2
Red de Suministro 
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empresa puede tener múltiples Re-
des de Suministros y por lo tanto 
múltiples Redes Logísticas.
�      �
Estas Redes de Suministro Digita-
les son el resultado de la evolución 
de las Redes de Suministro. Una 
Red de Suministro Digital (DSN) 
puede definirse ampliamente como 
un conjunto integrado de capaci-
dades que están habilitadas digital-
mente e impulsadas por un flujo de 
información interconectado. En el 
centro de una DSN debe haber un 
núcleo digital que organiza simul-
táneamente las seis capacidades 
de Red de Suministro: planeación 
sincronizada, conectividad con 
clientes, manufactura inteligente, 
aprovisionamiento inteligente, de-
sarrollo digital, y fulfillment dinámi-
co (Sinha, 2021). Los datos e infor-
mación que generan las capacida-

des convergen en el Digital Core 
para ser almacenados, distribuidos 
y analizados.
 
Según Temmen (2020) los benefi-
cios de evolucionar de Cadenas a 
Redes de Suministro y de éstas a 
Redes de Suministro Digitales, son 
los siguientes: 

Flexibilidad para personalizar las 
diferentes configuraciones de las 
Redes de Suministro a fin de satis-
facer las demandas específicas del 
mercado. 

Interconexión digital entre los no-
dos de la Red y con otras Redes de 
Suministro, para propiciar transpa-
rencia, fomentar la colaboración y 
mejorar la excelencia en todos los 
ámbitos.

Figura 3
Red de suministro digital 

Nota: Tomado de Sahid & Pinzón (2021).
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Eliminación de brechas y de la frag-
mentación en las Cadenas de Su-
ministro.

Integración y transformación de 
procesos en ecosistemas de redes 
colaborativas dinámicas, resilien-

tes, flexibles y efectivas para res-
ponder a señales de oferta y de-
manda cada vez más erráticas.

Respeto y valoración de las rela-
ciones a largo plazo.

Nota 1. Estas Redes de Suministro Digitales establecen un hilo digital mediante 
canales físicos y digitales conectando información, productos y servicios de ma-
nera poderosa. Desde lo físico a lo digital: capturando señales y datos del mundo 
físico para crear un registro digital. Desde lo digital a lo digital: intercambiando y 
enriqueciendo la información utilizando análisis avanzados, inteligencia artificial, 
aprendizaje automático y otras tecnologías emergentes para generar informa-
ción valiosa. Desde lo digital a lo físico: entrega información de manera automa-
tizada y más efectiva para intervenir (producir acciones, decisiones y cambios) el 
mundo físico.

Nota 2. A diferencia de un modelo de Cadena de Suministro tradicional, las Re-
des de Suministro Digitales (DSN) son dinámicas, integradas y se caracterizan 
por un flujo continuo y de alta velocidad de información y análisis. La gestión de la 
Red de Suministro Digital ahora incluye la recopilación de información de datos 
distribuidos, sensores y activos conectados para impulsar mejoras viables a tra-
vés de soluciones analíticas y digitales avanzadas. La propuesta de Deloitte Di-
gital Supply Networks ayuda a las empresas y líderes empresariales a aprove-
char esta oportunidad, crear una ventaja competitiva y competir para ganar.
Fuente.  Sahid & Pinzón (2021).

Figura 4
Ecosistema Digital 
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A comienzos de 2021 el CIATI-JFK 
como integrante del Consejo Eje-
cutivo de la Mesa Sectorial de Lo-
gística, propone ante dicho Con-
sejo el desarrollo de una investi-
gación que permitiera develar en 
qué medida se acerca la gestión de 
las Redes de Suministro y las Re-
des Logísticas a las Buenas Prác-
ticas en Gestión de Redes de Su-
ministro Digitales, Sostenibles e In-
clusivas, propuestas en el Modelo 

de Gestión, Procesos, Relaciones, 
Sostenibilidad e Inclusión (GPR-
DSI) para este nuevo paradigma de 
gestión, en Colombia. El Modelo 
GPRDSI permite apoyar investiga-
ciones cualitativas y cuantitativas 
que utilicen categorías de análisis, 
y está soportado por una platafor-
ma que admite n supracategorías 
de análisis, n categorías, n subca-
tegorías y n buenas o mejores 
prácticas, y facilita el análisis de las 

Nota 1. La figura muestra la calificación obtenida en cada una de las categorías 
de análisis, lo que explica el resultado de la medida en que la gestión de las Re-
des de Suministro se acerca a las Buenas Prácticas en la gestión de las Redes 
de Suministro Digitales, Sostenibles e Inclusivas, en Colombia. 

Nota 2. Los GAPs relativos más significativos corresponden a las categorías Co-
nectividad con clientes (integración con clientes) con el 57%, Conectividad con 
proveedores (Integración con proveedores) con el 57%, y Nivel de preparación 
para iniciar la evolución de las CdeS y RdeS a RdeSDSeI) con el 56%.  
Fuente.  Sahid, Pinzón, Rodríguez, Pinzón & Florez (2022) 

Figura 5
Resultados obtenidos en cada una de las categorías de análisis 
(capacidades). Sectores Industria, Comercio y Servicios
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brechas identificadas. El Modelo 
GPRDSI está implícito en al reporte 
de investigación definitivo y en él se 
describe cada una de las catego-
rías de análisis, relativas a esta in-
vestigación específicamente (Sa-
hid, Pinzón, Rodríguez, Pinzón & 
Florez, 2022).

En febrero de 2022 el CIATI-JFK 
presentó el resultado final de la in-
vestigación en la cual se evidenció 
que la gestión de las Redes de Su-
ministro en Colombia se acerca a 
las Buenas Prácticas (propuestas 

en dicha investigación) en Gestión 
de Redes de Suministro Digitales, 
Sostenibles e Inclusivas en este 
nuevo paradigma de gestión en un 
49%, es decir, que el GAP con res-
pecto a las Buenas Prácticas, es 
del 51%. La Figura 5 presenta los 
resultados, por categoría de análi-
sis.

En consideración a que los resul-
tados que se presentan en el re-
porte de investigación están rela-
cionados con valores agregados 
para todas las empresas, el propó-

Figura 6
Resultados obtenidos en cada una de las categorías de análisis 
(capacidades). Sector Comercio únicamente

Nota 1. La figura muestra la calificación obtenida en cada una de las categorías 
de análisis únicamente del Sector Comercial. Luego de contrastar los resultados 
con los obtenidos para los tres sectores de la economía Figura 2, la capacidad 
Integración con proveedores (conectividad con proveedores) del Sector Comer-
cio obtuvo una mejor calificación (28.0 puntos) que la obtenida por todos los Sec-
tores (27.3 puntos). Las demás capacidades obtuvieron un puntaje menor que el 
obtenido por todos los Sectores. Las habilidades y (subcategorías de análisis) 
relativas a cada una de las categorías de análisis que deben mejorar las empre-
sas del Sector Comercio se tratan a continuación.  
Fuente. Elaboración propia.

    SISTEMAS 69    SISTEMAS



sito de esta artículo es, entonces, 
realizar un análisis de los resulta-
dos obtenidos únicamente en las 
empresas del Sector Comercio y 
solamente en lo relativo a la Ges-
tión de Redes de Suministro (no Lo-
gística), desde las siguientes cate-
gorías: Conectividad con clientes 
(integración con clientes), Integra-
ción interna (Hiperautomatización 
de procesos), Conectividad con 
proveedores (Integración con pro-
veedores), Nivel de preparación 
para iniciar la evolución de las Ca-
denas de Suministro (CS) y Redes 
de Suministro (RS) a Redes de Su-
ministro Digitales, Sostenibles e In-
clusivas (RdSDSeI), Sostenibilidad 
e Inclusión. El artículo describe a 
manera de síntesis en qué consiste 
cada una de estas categorías y las 
habilidades que las empresas del 
Sector Comercio deben desarrollar 
para eliminar o atenuar las brechas 
actuales.

Conectividad con clientes 
(Integración con clientes)
Según el Modelo GPRDSI en entor-
nos de Redes de Suministro Digita-
les, esta categoría está relacionada 
con la capacidad que tiene la em-
presa para construir relaciones 
(vínculos) temporales o perdura-
bles  con sus clientes, clientes de 
clientes y consumidores/usuarios 
finales, mediante la utilización de 
Plataformas de Integración o Pla-
taformas Digitales Multiempresa 
Extremo a Extremo que permiten la 
conexión de datos estructurados y 
no estructurados de sistemas dis-
pares, con el fin de ofrecer una vi-

sión unificada de las operaciones 
de la Red de Suministro  y respon-
der en tiempo real (CIATI-JFK, 
2022). 

Para disminuir el GAP que presen-
tan las empresas del Sector Co-
mercio es necesario desarrollar las 
siguientes habilidades: 

Conectividad de la Red de Distri-
bución. Esta habilidad se evidencia 
cuando la Red de Distribución a-
provecha las capacidades digitales 
con fin de mantener una amplia vi-
sibilidad extremo a extremo, in-
fluencia y altos niveles de control 
con clientes, clientes de clientes y 
consumidores/usuarios finales, pu-
diendo reaccionar, relacionarse y 
comunicarse de manera eficiente y 
eficaz con estos, en tiempo real, 
diagnosticando sus necesidades e 
inclusive involucrándolos en la pla-
nificación de productos, iniciativas 
de diseño, gestión del riesgo y al-
ternativas de relacionamiento en 
contexto de Economía de Bajo 
Contacto (EBC). 

Inteligencia de la Red de distribu-
ción. Esta habilidad se evidencia 
cuando la Red de Distribución a-
provecha la conectividad con sus 
clientes, clientes de clientes y con-
sumidores/usuarios finales, con el 
fin de lograr el acceso a datos y uti-
lizar la tecnología digital con el fin 
de convertir esos datos en infor-
mación valiosa, aprovechando la 
analítica, los equipos cognitivos y 
las aplicaciones inteligentes, pro-
porcionando la información ade-
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cuada para la toma de decisiones y 
orientar la empresa hacia una Red 
de Distribución Inteligente (RDI). 
Los flujos de trabajo inteligentes se 
hacen realidad y las operaciones 
de activos son ágiles y resilientes 
(CIATI-JFK, 2022).

Escalabilidad de Red de distribu-
ción. Esta habilidad  se evidencia 
cuando la empresa escala sus Re-
des de Suministro hacia sus clien-
tes, clientes de clientes y consumi-
dores/usuarios finales, en razón a 
sus altos niveles de conectividad e 
inteligencia (habilitada digitalmen-
te), con el fin de hacer menos com-
pleja la optimización de sus proce-
sos así como su replicación, detec-
tar fácilmente fallas y anomalías, 
reducir o agregar clientes según 
sea necesario, y mejorar la eficacia 
para apuntar a mercados, seg-
mentos y clientes especializados, 
cuando sea necesario.

Rapidez de la Red de distribución. 
Esta habilidad se evidencia cuando 
la empresa distribuye productos/ 
servicios de manera rápida, efi-
ciente y efectiva a sus clientes, 
clientes de clientes y consumido-
res/usuarios finales, en razón a sus 
altos niveles de conectividad e in-
teroperabilidad con los mismos. 

Integración interna 
(Hiperautomatización de 
procesos)
Según el Modelo GPRDSI en entor-
nos de Redes de Suministro Digita-
les, esta categoría está relacionada 
con la capacidad que tiene la em-

presa  para integrar sus procesos 
internos y escalarlos hacia sus 
clientes, clientes de clientes y con-
sumidores/usuarios finales, así co-
mo, a sus proveedores y provee-
dores de sus proveedores y hacia 
otros Stakeholders, mediante la uti-
lización de Plataformas de Integra-
ción o Plataformas Digitales Multi-
empresa Extremo a Extremo que 
permiten la conexión de datos es-
tructurados y no estructurados de 
Sistemas Dispares, para ofrecer 
una visión unificada de las opera-
ciones de la Red de Suministro y 
responder en Tiempo real (CIATI-
JFK, 2022). Para disminuir el GAP 
que presentan las empresas del 
Sector Comercio es necesario de-
sarrollar las siguientes habilidades: 

Comunicación interna. Esta habili-
dad se evidencia cuando la empre-
sa hace de la comunicación interna 
un puente hacia la transformación 
digital y convertirse en un agente 
eficaz con el fin de propiciar el cam-
bio en la organización.

Cultura Business Process Mana-
gement (BPM). Esta habilidad se 
evidencia cuando la empresa pro-
picia el cambio en la organización, 
mediante la incorporación de la dis-
ciplina de gestión BPM. BPM pro-
picia la optimización, agilidad, ren-
dimiento, administración y control 
de los procesos de una organiza-
ción y la respuesta adecuada a la 
volatilidad del entorno exterior de 
acuerdo con sus objetivos y estra-
tegias organizacionales. 
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Automatización inteligente de pro-
cesos (IPA). Esta habilidad se evi-
dencia cuando la empresa auto-
matiza los procesos mediante la 
incorporación de Plataformas BPM 
y la utilización de tecnologías emer-
gentes.

Desarrollo de las Capacidades hu-
manas. Esta habilidad se evidencia 
cuando la empresa aprovecha la 
oportunidad creciente que se crea 
al automatizar procesos, con el pro-
pósito de que los colaboradores 
vean y vayan más allá de las habili-
dades técnicas e impulsen la crea-
ción de valor a través de sus capa-
cidades humanas, puestas en 
práctica al interior de la organiza-
ción y en sus relaciones con pro-
veedores Upstream y clientes 
Downstream, mediante la utiliza-
ción de Plataformas de Integración 
o Plataformas Digitales Multiem-
presa Extremo a Extremo que per-
miten la conexión de datos estruc-
turados y no estructurados de Sis-
temas Dispares, a fin de ofrecer 
una visión unificada de las opera-
ciones de la Red de Suministro y 
responder en tiempo real.

Formación del talento humano. Es-
ta habilidad se evidencia cuando la 
empresa aprovecha las fortalezas 
que se construyen a partir de la for-
mación, capacitación y entrena-
miento de sus colaboradores a fin 
de propiciar la creación de valor y la 
innovación como recurso estraté-
gico, y utilizarlo al interior de la or-
ganización y/o en sus relaciones 
con proveedores Upstream y clien-

tes Downstream, mediante la utili-
zación de Plataformas de Integra-
ción o Plataformas Digitales Multi-
empresa Extremo a Extremo que 
permiten la conexión de datos es-
tructurados y no estructurados de 
Sistemas Dispares, para ofrecer 
una visión unificada de las opera-
ciones de la Red de Suministro y 
responder en tiempo real.

Conectividad con proveedores 
(Integración con proveedores)
Según el Modelo GPRDSI en en-
tornos de Redes de Suministro Di-
gitales esta categoría está relacio-
nada con la capacidad que tiene la 
empresa para construir relaciones 
(vínculos) temporales o perdura-
bles con sus proveedores, y pro-
veedores de sus proveedores y 
proveedores iniciales, mediante la 
utilización de Plataformas de Inte-
gración o Plataformas Digitales 
Multiempresa Extremo a Extremo 
que permiten la conexión de datos 
estructurados y no estructurados 
de Sistemas Dispares, para ofrecer 
una visión unificada de las opera-
ciones de la Red de Suministro y 
responder en Tiempo Real  (CIATI-
JFK, 2022). Para disminuir el GAP 
que presentan las empresas del 
Sector Comercio es necesario de-
sarrollar las siguientes habilidades:
 
Conectividad en la Red de aprovi-
sionamiento. Esta habilidad se evi-
dencia cuando aprovecha sus ca-
pacidades digitales, para mantener 
una amplia visibilidad Extremo a 
Extremo, influencia y altos niveles 
de control Upstream, pudiendo 
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reaccionar, relacionarse y comuni-
carse de manera eficiente y eficaz 
con sus proveedores, proveedores 
de sus proveedores y proveedores 
iniciales (Upstream), diagnosti-
cando sus necesidades e inclusive 
involucrándolos en la planificación 
de productos, iniciativas de diseño, 
gestión del riesgo y alternativas de 
relacionamiento en contexto de E-
conomía de Bajo Contacto (EBC).

Inteligencia en la Red de aprovi-
sionamiento. Esta habilidad se evi-
dencia cuando la empresa aprove-
cha la conectividad con sus pro-
veedores, proveedores de sus pro-
veedores y proveedores iniciales 
(Upstream), a fin de lograr el acce-
so a datos y utilizar la tecnología 
digital para convertir esos datos en 
información valiosa, aprovechando 
la analítica, los equipos cognitivos y 
las aplicaciones inteligentes, pro-
porcionando la información ade-
cuada para la toma de decisiones y 
orientar la empresa hacia una Red 
de Aprovisionamiento Inteligente 
(RAI).

Escalabilidad en la Red de aprovi-
sionamiento. Esta habilidad se evi-
dencia cuando la empresa escala 
sus Redes de Aprovisionamiento 
Upstream en razón a sus altos nive-
les de conectividad e inteligencia 
(habilitada digitalmente), los proce-
sos son más fáciles de optimizar y 
replicar, las fallas y anomalías son 
más fáciles de detectar, y se en-
cuentra en las mejores condiciones 
para reducir o agregar proveedores 
según sea necesario, y es eficaz a 

fin de apuntar a mercados, seg-
mentos y proveedores especiali-
zados.

Rapidez en la Red de aprovisiona-
miento. Esta habilidad se evidencia 
cuando la empresa adquiere mate-
rias primas e insumos de manera 
rápida, eficiente y efectiva en razón 
a sus altos niveles de conectividad 
e interoperabilidad con sus provee-
dores, proveedores de los provee-
dores, y proveedores iniciales, Up-
stream.

Nivel de preparación para 
iniciar la evolución de las 
Cadenas de Suministro (CS) y 
Redes de Suministro (RS) a 
Redes de Suministro Digitales, 
Sostenibles e Inclusivas 
(RdSDSeI)
Según el Modelo GPRDSI en en-
tornos de Redes de Suministro Di-
gitales esta categoría está relacio-
nada con la capacidad de la em-
presa para evolucionar hacia una 
organización fundamentada en Re-
des de Valor y Redes de Suministro 
y reconocer que la estrategia com-
petitiva depende de lo digital (CIA-
TI-JFK, 2022). Para disminuir el 
GAP que presentan las empresas 
del Sector Comercio es necesario 
desarrollar las siguientes habilida-
des: 

• Cultura. Esta habilidad se evi-
dencia cuando la empresa pro-
picia la innovación impulsada 
por lo digital y así empoderar a 
los empleados con tecnologías 
digitales. 
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• Tecnología. Esta habilidad se 
evidencia cuando la empresa 
propicia el uso y adopción de 
tecnologías emergentes.

• Organización. Esta habilidad se 
evidencia cuando la empresa 
está alineada con el fin de res-
paldar la estrategia, la gober-
nanza y las ejecuciones digita-
les.

• Insight. Esta habilidad se evi-
dencia cuando la empresa utili-
za eficiente y eficazmente los 
datos comerciales de los clien-
tes a fin de medir el éxito e infor-
mar sobre la estrategia.

Sostenibilidad
Según el Modelo GPRDSI en entor-
nos de Redes de Suministro Digi-
tales esta categoría está relacio-
nada con la capacidad que tiene la 
empresa y sus Redes de Suminis-
tro para activar procesos que per-
miten “preservar, conservar y pro-
teger los recursos naturales del pla-
neta en beneficio de las generacio-
nes actuales y venideras, y sus pi-
lares son lo social, ecológico y eco-
nómico” (Bruntland,1987). 

La sostenibilidad de las Redes de 
Suministro está relacionada con la 
capacidad que tiene la empresa pa-
ra gestionar los impactos ambien-
tales y sociales dentro y a través de 
las redes de proveedores, empre-
sas, distribuidores, clientes y usua-
rios/consumidores finales, en ar-
monía con los Objetivos de Desa-
rrollo Sostenible.

Compras sostenibles. Esta habili-
dad se evidencia cuando la empre-
sa adquiere bienes y servicios con 
un elevado impacto positivo am-
biental, social y económico como 
resultado de las eficientes y efec-
tivas relaciones en la Red de Sumi-
nistro Upstream.  

Medio Ambiente. Esta habilidad se 
evidencia cuando la empresa actúa 
de tal manera que asegura que las 
generaciones futuras tendrán sufi-
cientes recursos disponibles a fin 
de tener la misma calidad de vida, o 
mejor, que las generaciones ac-
tuales, y asigna los recursos nece-
sarios (personas, presupuesto, tec-
nología y otros) para su actuación.

Trabajo y derechos humanos. Esta 
habilidad se evidencia cuando la 
empresa propicia un buen trabajo o 
empleo digno donde existen opor-
tunidades, se respetan los dere-
chos, existe protección social y se 
fomenta el diálogo social.

Ética. Esta habilidad se evidencia 
cuando la empresa propicia valores 
de cooperación, bienestar compar-
tido y visión de conjunto. 

Inclusión
Según el Modelo GPRDSI en en-
tornos de Redes de Suministro Di-
gitales esta categoría está relacio-
nada con la capacidad de la em-
presa para generar un ambiente la-
boral diverso y de esta manera 
aprovechar los efectos de la diver-
sidad, y así alcanzar una ventaja 
competitiva en el negocio (CIATI-
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JFK, 2022). Para disminuir el GAP 
que presentan las empresas del 
Sector Comercio es necesario de-
sarrollar las siguientes habilidades: 

Diversidad / inclusión. Esta habili-
dad se evidencia cuando la empre-
sa formula y ejecuta la estrategia 
sobre diversidad / inclusión con 
compromiso del alto nivel (alta di-
rección) y la sinergia construida a 
partir de los esfuerzos individuales, 
a fin de obtener los resultados de-
seados.

Adquisiciones inclusivas. Esta ha-
bilidad se evidencia cuando la em-
presa concibe y hace realidad la di-
versidad / inclusión de proveedores 
mediante un proceso y no como un 
proyecto.

Empleo inclusivo. Esta habilidad se 
evidencia cuando la empresa ge-
nera empleo a personas en condi-
ción de discapacidad y jóvenes en 
situación de pobreza o cualquier 
otra condición distinta (género, o-
rientación sexual, etnia, nacionali-
dad, edad, credo o discapacidad).

Métricas en diversidad e inclusión 
(D&I). Esta habilidad se evidencia 
cuando la empresa mide el impacto 
de su estrategia sobre diversidad / 
inclusión, en tanto considera la D &I 
como factor crítico de éxito empre-
sarial. (D&I mejora la reputación de 
la empresa, mejora el clima laboral 
y la productividad, se incrementan 
los resultados financieros, sopor-
tan planes de inversión e innova-
ción, entre otros)

Conclusiones / Reflexiones 
finales
La Gestión de las Redes de Sumi-
nistro como disciplina se constituye 
en una entidad histórica en perma-
nente evolución como se evidencia 
con la transformación del paradig-
ma denominado Cadena de Sumi-
nistro a uno nuevo denominado 
Gestión de Redes de Suministro 
Digitales, luego de haber transitado 
por el de Gestión de Redes de Su-
ministro. De hecho, no es trata de 
afirmar, como se ha expresado en 
algunos eventos que es tan sólo es 
un “juego de palabras” o un proble-
ma “de sintaxis o de semántica”. 

Desde el punto de vista semántico 
el significado que contiene el voca-
blo “cadena” es absolutamente di-
ferente al vocablo “red”, como tam-
bién el objetivo de la información 
que transmiten (pragmática) y su 
propósito (apobética). Lo real, lo 
que está sucediendo y lo que su-
cederá en el futuro es que las Ca-
denas de Suministro convenciona-
les, domésticas o globales, se es-
tán extinguiendo en razón a están 
evolucionando hacia Redes de Su-
ministro Digitales. Las “Cadenas de 
Suministro” del Sector Comercio 
deben mejorar significativamente 
las siguientes capacidades en aras 
de transformarse en Redes de Su-
ministro Digitales:  

• Conectividad con clientes: para 
integrarse más y mejor con sus 
consumidores/ usuarios finales.

• Integración interna automati-
zando procesos: para extender-
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los más allá de sus propias fron-
teras. 

• Conectividad con proveedores: 
para integrarse más y mejor con 
los proveedores de los provee-
dores. 

• Preparación para iniciar o conti-
nuar con la evolución de las Ca-
denas de Suministro (CS) y Re-
des de Suministro (RS) a Redes 
de Suministro Digitales en entor-
nos sostenibles e inclusivos: pa-
ra no desaparecer. 

Ahora, con el propósito de  mejorar 
estas capacidades este artículo su-
giere el desarrollo de un conjunto 
de habilidades para que las em-
presas del Sector Comercio propi-
cien una transformación cultural 
que a la postre permita aceptar 
nuevos paradigmas organizacio-
nales, aceptar el desafío de atraer y 
retener el talento humano, tomar 
decisiones basadas en datos, inno-
var, y hacer del cliente y del consu-
midor / usuario final el centro de la 
estrategia digital de sus Redes de 
Suministro, porque ellos, además 
de los productos y servicios ahora 
buscan experiencias más sencillas, 
el cumplimiento de protocolos de 
bioseguridad, más valor social y 
ambiental y la mejor propuesta de 
valor; porque ellos, ahora priorizan 
la velocidad, la exactitud, la con-
fianza y la mejor experiencia pos-
venta (comunicación, devolucio-
nes, cambio de producto, servicio, 
mantenimiento…); y porque ellos 
están más informados y son más 
exigentes.

Lo anterior se logra siempre y cuan-
do se cuente con un liderazgo efec-
tivo.
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