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Cadenade
suministro digital

DOI: 10.29236/sistemas.n164a1

Jeimy J. Cano M.

En un contexto acelerado de cam-
bios e inestabilidades globales, la
cadena de suministro entra en un
proceso de transformacion digital
expuesta a diferentes tensiones in-
ternacionales que pueden ocasio-
nar eventos inusuales e inespera-
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La nueva frontera de la resiliencia de
las empresas

dos. Por tanto, es necesario desa-
rrollar capacidades para asumir los
retos de un nuevo entorno digital
gue exige una postura de resilien-
cia de la cadena de suministro digi-
tal entre las empresas y sus terce-
ros de confianza.



Laincorporacion de las tecnologias
emergentes y disruptivas en el es-
cenario de la cadena de suministro,
establece un nuevo avance de las
empresas de logistica y transporte
global, como quiera que hoy for-
man parte del nuevo ecosistema
digital global, para articular a todos
los actores claves, de manera que
los productos y servicios se entre-
guen al cliente final en tiempo y for-
ma adecuados.

En este contexto, la Cadena de Su-
ministro Digital (CSD) como nuevo
jugador visible y relevante para la
dinamica de las empresas y nacio-
nes en el contexto digital juega un
papel fundamental como habilita-
dor de posibilidades, servicios o
productos que terminan apalan-
cando nuevas oportunidades para
las organizaciones y sus negocios,
cambiando la forma tradicional de
las operaciones logisticas globa-
les.

Como indica un informe de Mckin-
sey (Alicke et al., 2016) sobre la ca-
dena de suministro 4.0, “La digitali-
zaciéon de la cadena de suministro
habilita a las empresas a hacer
frente a las nuevas exigencias de
los clientes, a los retos del lado de
la ofertay a las expectativas de me-
jorade la eficiencia”.

Asi las cosas, ya no es suficiente
mantenerse informado y conscien-
te de las volatilidades economicas
y geopoliticas globales, es nece-
sario cambiar los normales de la
cadena de suministro global sa-

biendo que con la incorporacién de
nuevas tecnologias emergentes y
disruptivas las exigencias estaran
marcadas por:

* Mas rapidez basada en enfo-
ques avanzados de prondstico,
como el analisis predictivo de
datos internos (por ejemplo, la
demanda) y externos (por ejem-
plo, las tendencias del mercado,
el tiempo, las vacaciones esco-
lares, los indices de construc-
cion), lo que proporciona una
prevision mucho mas precisa de
lademandade los clientes.

» Mas flexibilidad a través de la
planificacion ad hoc y en tiempo
real para reaccionar con elasti-
cidad a los cambios en la de-
manda o en la oferta.

* Mas granularidad para la gene-
racion de productos cada vez
mas individualizados, lo que da
fuerte impulso a la microseg-
mentacion y las ideas de perso-
nalizacion masiva en la practica.

* Mas precision en términos de
transparencia de las operacio-
nes en tiempo real de principio a
fin entoda la cadena.

* Mas eficiencia basada en la au-
tomatizacion de las tareas fisi-
cas como de planificacion de las
operaciones (Alicke etal., 2016).

Es por esto que las cadenas de su-
ministro digital, como nuevo agente
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disruptivo de la logistica interna-
cional, se consolida como el hori-
zonte y reto global, que exige a las
naciones, empresas e individuos
reconocer y comprender las inter-
dependencias e interacciones en
este nuevo escenario, asi como
sus riesgos inherentes entre los
cuales estan: (Roar Nygard &
Katsikas, 2022)

* Infeccion por malware
* Ingenieria social
» Ataquesdefuerzabruta

» Explotacion de vulnerabilidad de
software

+ Explotacion de deficientes confi-
guraciones

» Ataques o modificaciones fisicas
* Inteligenciade fuentes abiertas

» Falsificacion de documentos o
dispositivos tecnologicos

De ahi que esta edicion de la revis-
ta Sistemas, de la Asociacion Co-
lombiana de Ingenieros de Siste-
mas —ACIS-, apunte a revisar, ex-
plorar y analizar los retos y oportu-
nidades de la cadena de suministro
digital, con el fin de traer al escena-
rio actual diferentes posturas sobre
el tema, como insumo para plan-
tear alternativas y opciones en un
entorno inestable como el actual.
Con ese proposito fueron convo-
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cados profesionales especialistas,
quienes desde su experiencia pro-
ponen reflexiones para seguirle la
pista al desarrollo de las tendencias
y practicas vigentes de esta tema-
tica, capitalizando lecciones apren-
didas, repensando las dinamicas
de los negocios y retos actuales,
asi como al futuro que se avizora en
el horizonte.

Juan Mario Posada, columnista in-
vitado, sefiala varios asuntos rela-
cionados con la proteccién e indica
que, para gestionar las crecientes
amenazas inherentes al entorno de
negocios, las organizaciones nece-
sitan integrar los principios de se-
guridad en toda la red de la cadena
de suministro.

En la entrevista, el ingeniero Carlos
Bermudez, director de Cibersegu-
ridad de Servientrega—Centro de
Soluciones, comparte sus reflexio-
nes sobre los retos actuales en la
cadena de suministro digital y como
la empresa para la cual trabaja esta
afrontando estos desafios funda-
mentales para la transformacion de
la compafiia y su negocio, visto
desde la perspectiva de la resilien-
cia cibernética para las empresas
del sectorlogisticoy transporte.

Por su parte, los ingenieros Andrés
Almanza y Jeimy Cano presentan
el analisis de diferentes reportes
internacionales en materia de la ca-
dena de suministro y su transfor-
macion digital, con el fin de estable-
cer las tendencias y retos que se
advierten para este sector, particu-



larmente para América Latina, don-
de las buenas practicas, el apoyo a
las pymes, la automatizacién de
proceso Y las politicas publicas se
posicionan como temas relevantes
y claves para este sector.

El foro de esta revista fue un espa-
cio para compartir visiones desde
diferentes angulos sobre la cadena
de suministro digital. La abogada
Liliana Patricia Quifionez Garcia,
secretaria general de la Federacion
Colombiana de Agentes Logisticos
en Comercio Internacional, FITAC
y los ingenieros Juan Mario Posada
Daza, lider de Ciberseguridad de
Accenture, Colombia y Emilio Al-
berto Oropeza Zurita, Security En-
gineer Managerde unaempresaen
México, desarrollaron un dialogo
abierto y nutrido para contrastar y
complementar sus posturas desde
la vista de un gremio, la practica de
consultoria y un contraste interna-
cional deltema.

Ellos advierten sobre la necesidad
de reconocer la cadena de sumi-
nistro digital como una infraestruc-
tura critica de las naciones, mante-
ner una postura vigilante frente a
los cambios e inestabilidades glo-
bales que afectan directamente las
operaciones de este sector y reco-
nocer la vista sistémica que la ca-
denade suministro representa para
todas las industrias.

Asi mismo, nuestros lectores dis-
pondran de dos articulos para refle-
xionar sobre la cadena de suminis-
tro digital en dos visiones concep-

tuales y practicas basados en su
automatizacion y operacion, asi co-
mo desde la perspectiva del riesgo
cibernético. En un primer docu-
mento este servidor, se ocupa del
riesgo cibernético en la CSD y sus
diferentes escenarios de operaciéon
para alcanzar una postura resilien-
te frente a la materializacion de
eventos cibernéticos.

En el segundo articulo la ingeniera
Fabiola Pinzon Hoyos, Coordina-
dora Académica y de Investigacio-
nes de la Maestria en Gestion de
Redes de Valor y Logistica de la
Universidad Piloto de Colombia,
presenta un resumen de una inves-
tigacion realizada sobre la gestidon
de redes de suministro digitales,
centrada en el sector comercio, ba-
sada en las siguientes categorias:
conectividad con clientes, integra-
cion interna, conectividad con pro-
veedores, nivel de preparacion pa-
ra iniciar la evolucion de las Cade-
nas de Suministro a Redes de Su-
ministro y de éstas a Redes de Su-
ministro Digitales, sostenibles e in-
clusivas.

En resumen, se trata de un pano-
rama renovado de nuevas transfor-
maciones, retos y propuestas en la
cadena de suministro digital, que
tensionan las certezas y practicas
existentes en el comercio exteriory
logistica nacional e internacional.
Su contenido invita a todos los pro-
fesionales en las diferentes areas
del saber a explorar las nuevas rea-
lidades de un mundo digital, en los
que la CSD, revela nuevas incerti-
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dumbres y potencia el desarrollo de
capacidades de negocio inexisten-
tes, de cara a los riesgos emergen-
tes que aun no aparecen en sus
mapas estratégicos.

Referencias

Alicke, K., Rachor, J. & Seyfert, A. (2016).
Supply Chain 4.0 — the next-generation
digital supply chain. Mckinsey Insights.

https://www.mckinsey.com/capabilities
/operations/our-insights/supply-chain-
40--the-next-generation-digital-supply-
chain

Roar Nygard, A. & Katsikas, S. (2022).
SoK: Combating threats in the digital
supply chain. ARES '22: Proceedings
of the 17th International Conference on
Availability, Reliability and Security. 1-
8.
https://doi.org/10.1145/3538969.3544

Jeimy J. Cano M., Ph.D, CFE, CICA. Ingeniero y Magister en Ingenieria de Sistemas y
Computacion por la Universidad de los Andes. Especialista en Derecho Disciplinario por la
Universidad Externado de Colombia. Ph.D en Business Administration por Newport
University, CA. USA. y Ph.D en Educacién por la Universidad Santo Tomas. Profesional
certificado como Certified Fraud Examiner (CFE), por la Association of Certified Fraud
Examiners y Certified Internal Control Auditor (CICA) por The Institute of Internal Controls.
Profesor Distinguido de la Facultad de Derecho, Universidad de los Andes. Es director de la
Revista SISTEMAS de la Asociacion Colombiana de Ingenieros de Sistemas—ACIS—.




El XIlIl Encuentro Nacional de
Programas de Ingenieria de

Sistemas y Afines

El Encuentro Nacional de programas de Ingenieria
de Sistemas y Afines - REDIS, se desarrollara en
el corazon verde de Colombia, en el departamento

del Quindio.

Su tema central sera:

“Oportunidades, refos y
desafios de la formacién de
ingenieros de sistemas y
programas afines”.

Fecha: Se realizaradel 2 al 5
de noviembre del 2022

Lugar: Hotel Campestre Café
Café, Armenia - Quindio

Para mas Informacion:
- 3015530540
- 3043463413

*

*%
o

ol.

[/

A

ACIS

/15
b



Columnista invitado

Proteccion de
la cadena de
suministro

DOI: 10.29236/sistemas.n164a2

Juan Mario Posada D.

En este mundo digital estamos tan
seguros como el mas débil de los
eslabones en la cadena de sumi-
nistros (Olson, 2020). Esto ha he-
cho que la proteccion de la cadena
de suministro se convierta en uno
de las preocupaciones con mayor

m SISTEMAS

A medida que las cadenas de
suministros lineales tradicionales son
mas flexibles, digitales y conectadas, el
numero de enlaces externos que una
organizacion tiene con otras, como el
volumen y las fuentes de datos que
fluyen a través de esas conexiones,
crecen exponencialmente.

Asi también lo hace el numero de
riesgos potenciales y vulnerabilidades.

crecimiento en los negocios moder-
nos.

La pandemia impulsé las tenden-
cias de aumento en la interoperabi-
lidad, interconexion, eliminaciéon de
fronteras, aumento de volumenes



de los datos y fuentes de informa-
cion. Ademas, las organizaciones
estan redoblando la apuesta por la
digitalizacion para su agilidad y ca-
pacidad de respuesta y estar mejor
preparadas para hacer frente a los
impactos de la crisis y sus conse-
cuencias.

Para gestionar las crecientes ame-
nazas que son inherentes al entor-
no de negocios, las organizaciones
necesitan integrar los principios de
seguridad en toda la red de la ca-
dena de suministro. Esto incluye
hacer de la ciberseguridad una
prioridad no sélo dentro de la em-
presa, sino también a través de to-
das las organizaciones asociadas
conectadas. También incluye el de-
sarrollo de soluciones de trazabili-
dad para mejorar la visibilidad de la
red. Estas deben ser consideracio-
nes centrales en el diseno de cual-
quier cadena de suministro inteli-
gente. Es acadonde toman gran re-
levancia esos factores que influen-
cian la dinamica del entorno de se-
guridad digital, identificados por
Accenture Cyber Threat Intelligen-
ce en su reporte anual (Accenture,
2020):

1. Entorno geopolitico comprome-
tedor.

2. Los ciberdelincuentes se adap-
tan, apresurany diversifican.

3. Aumento de motivos para el ran-
somwatre.

4. La mejora de la higiene del eco-
sistema esta empujando las
amenazas hacia arriba en la ca-
denade suministro.

5. Las vulnerabilidades en la infra-
estructura de la nube exigen so-
luciones costosas.

¢Cualeslasolucion?

Como en muchos otros desafios de
la transformacién digital de los ne-
gocios, la solucion empieza por
pensar en la seguridad desde el di-
sefio como elemento fundamental
de los procesos de la cadena de su-
ministro.

Para reforzar la ciberseguridad de
las cadenas de suministro, las em-
presas deben construir herramien-
tas de soluciones de seguridad pa-
ra cubrir las posibles vulnerabilida-
des. Para la mayoria, esto deberia
incluir una combinacién de gestion
de activos; supervision de la segu-
ridad; revision y gestién de contra-
tos legales; evaluacion de la pos-
tura de seguridad del vendedor/
proveedor; y la autenticacion para
el acceso al sistema.

Las empresas deben avanzar hoy
hacia una base de datos central
que recoja y compruebe la data.
Hoy blockchain es una gran opor-
tunidad en ese sentido, ya que in-
tegra eventos logisticos en la ca-
dena de suministro y, a través de
codigos QR unicos en los produc-
tos, pueden, por ejemplo, compro-
bar la autenticidad y obtener el de-
talle de la ruta del producto.

Las organizaciones deben buscar
ahora ampliar sus estrategias y
procesos de seguridad. Para esto,
deben trabajar en conjunto con sus
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proveedores para aumentar la visi-
bilidad, comprender las amenazas
y su potencial aplicabilidad e im-
pacto en su organizacion. De esa
forma se podra avanzar hacia una
estrategia que mitigue los riesgos.
Para esto, National Institute of
Standars and Technology (NIST)
(s.f.) sugiere contemplar algunos
principios guia:

* Desarrollar las iniciativas bajo el
supuesto de que los sistemas
seran vulnerados que permite
responder no sélo a la pregunta
de como prevenir sino también
como recuperarse.

» La ciberseguridad nunca es un
problema exclusivo de tecnolo-
gia pues contempla a las perso-
nas, los procesos y el conoci-
miento empresarial. Cada vez
son menos las infracciones origi-
nadas en fallas tecnoldgicas y
mas las derivadas de errores hu-
manos.

» Seguridad es Seguridad, los ad-
versarios aprovechan las bre-

chas de la seguridad fisica para
lanzar los ciberataques y vice-
versa.
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Riesgos y retos

DOI: 10.29236/sistemas.n164a3

En Colombia es necesario impulsar una

cultura de ciberseguridad.

Sara Gallardo M.

La experiencia como oficial de se-
guridad de la informacion en Ser-
vientrega, empresa especializada
en el transporte, entrega y logistica
fisica o digital, proporciona a Carlos
Enrique Bermudez Suarez las he-
rramientas necesarias para pro-
nunciarse sobre todos los aspectos
que contempla la cadena de sumi-
nistro.

En esa compafiia, el ingeniero de
sistemas, especialista en seguri-
dad de la informacién y magister en
ciberseguridad y ciberdefensa, li-
dera la estrategia de ciberseguri-
dad empresarial, después de haber
sido consultor de seguridad de la
informacion en otras firmas muy im-
portantes del sector.

En medio de sus responsabilidades
laborales, reserva tiempo para
practicar el tiro con arco y sumer-
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girse en lecturas de temas distintos
a la tecnologia, como las relacio-
nadas con la mente de los seres hu-
manos.

“El reto actual mas importante es
estructurar el pais hacia una cultura
de ciberseguridad que involucre to-
dos los sectores, aquellos que po-
tencialmente pueden ser estructu-
ras criticas, al ciudadano, a la em-
presa privada y a las fuerzas milita-
res en un esquema de cooperacion
y colaboracion”, sostiene con fir-
meza.

Revista Sistemas: ;Qué pode-
mos entender por una cadena de
suministro digital? ; En qué cambia
con la cadena de suministro tradi-
cional?

Carlos Enrique Bermudez Sua-
rez: Entender el contexto digital es
de por si bastante complejo. Cuan-



LY “
T & —

do lo alineamos a la cadena de su-
ministro y a su constante evolucion,
podemos definirla como un grupo
de procesos interconectados cuya
via de productividad, rendimiento,
eficiencia y eficacia es la web, en
donde el elemento principal es te-
ner una visibilidad logistica inteli-
gente de todas las actividades que
forman parte de la cadena de su-
ministro, apoyada en tecnologias

como el machine learning e inteli-
gencia artificial para recolectar y
procesar informacion acerca del
comportamiento de las actividades
en tiempo real, con el propésito de
anticiparse a las situaciones que
comprometan la operacion de la
cadena de suministro.

En relacion con la cadena de sumi-
nistro tradicional, el cambio se cen-
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tra en la forma como cada empresa
enfoca sus sistemas de produccién
frente al ciclo logistico, enfocados
hoy en tecnologias inteligentes, in-
terconectadas y digitales, enmar-
cados en procesos y cadenas de
valor.

RS: ;Cémo se reconocen o entien-
den los riesgos cibernéticos en la
cadena de suministro ahora en un
contexto digital?

CEBS: Durante el dia a dia de ope-
racion de una cadena de suminis-
tro, cada segundo sucede eventos
que pueden desencadenar en un
ciberataque, lo cual demanda un
monitoreo constante de los com-
portamientos. El riesgo cibernético
dentro de la cadena se puede vi-
sualizar como una serie de eventos
que pueden ir mutando en compor-
tamientos de ataques materializa-
dos que dejan a la cadena en un ti-
po de operacion bastante volatil en
un contexto digital, dado que al in-
volucrar nuevas tecnologias el di-
namismo de las funciones cambia
al igual que el riesgo cibernético al
que esta expuesta.

RS: ;Como afecta el tema digital la
cadena logistica de Servientrega?

CEBS: Bajo la filosofia de “Mundo
de Soluciones” evolucionamos pa-
ra hacer entregas en otras dimen-
siones, nos lleva a romper para-
digmas y a evolucionar para satis-
facer las necesidades actuales de
mercado. Esto significa adoptar
nuevas tecnologias dentro de la ca-
dena logistica, cuya afectacion
principal en el contexto Servientre-
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ga, es que introduce nuevos ries-
gos cibernéticos de forma mas ra-
pida y continua, dificiles de identifi-
car para anticiparse en el corto
tiempo. Al materializarse puede ge-
nerar un impacto frente alamarcay
las operaciones. Asi que estos nue-
vos contextos digitales dentro de la
cadena logistica demandan ser
identificados y contextualizados en
el impacto que su materializaciéon
pueda traer a la cadena logistica,
de manera de anticiparse a su po-
tencial impacto positivo o negativo,
ademas de definir los esfuerzos pa-
ra que las soluciones que ofrece
Servientrega al mercado tengan un
componente de seguridad que brin-
de a los clientes la confianza en el
uso de las mismas.

RS: ;Como entienden el riesgo ci-
bernético en la dinamica de las
operaciones de Servientrega?
CEBS: En el contexto estratégico
la gestion del riesgo es uno de los
pilares fundamentales de nuestra
compaifiia; dicha gestiéon se en-
cuentra definida en la acropolis em-
presarial interna.

Teniendo en cuenta que las opera-
ciones logisticas y de transporte en
Servientrega son operaciones vo-
latiles y complejas, que involucran
factores técnicos y tecnologicos,
sumados a los requisitos pactados
con los clientes que se convierten
en los modelos de operacion logis-
tica, la gestion del riesgo cibernéti-
co se entiende como un habilitador
de operaciéon, para poder antici-
parnos a una interrupcion causada



por un ciberataque, cumpliendo la
oferta de servicios y nuestra filoso-
fia actual de entregar en otras di-
mensiones.

RS: ;El gremio logistico y de trans-
porte en Colombia es consciente
de los impactos del riesgo ciberné-
tico en el desarrollo de sus opera-
ciones?

CEBS: Araiz de los ciberataques
diarios sobre grandes empresas a
nivel mundial, se ha generado cier-
ta preocupacion e interés en los te-
mas de ciberseguridad en las em-
presas del sector en Colombia; sin
embargo, los avances en esta ges-
tibn han sido minimos.

En los ultimos dos afios me he dedi-
cado a revisar informes, investiga-
ciones, reportes de gestion oficia-
les de entidades publicas en Co-
lombia relacionadas con el sector
logistico y de transporte y es muy
escaso lo que se identifica en tér-
minos de ciberseguridad. Eso su-
mado a que en la normatividad del
sector transporte en el pais, tam-
poco se identifican avances.

Dicho esto, es necesario que los
principales entes reguladores, asi
como las agremiaciones o asocia-
ciones publicas y privadas unan es-
fuerzos para lograr que se realicen
trabajos significativos en procura
de construir un entorno normativo y
operativo focalizado en el ciclo lo-
gistico, orientado a hacerle frente
a los ciberataques, mediante la
adopcion de modelos o estrategias
de ciberseguridad, asi como la pre-

paracién y desarrollo de compe-
tencias del capital humano que gira
entorno a este sector.

RS: Como responsable de ciber-
sequridad, ;usted ha sabido o co-
noce de eventos cibernéticos que
hayan afectado las operaciones en
el gremio logistico y de transporte
en Colombia?

CEBS: Segun el informe de la Co-
misién Econdmica para América la-
tina y el Caribe (CEPAL), denomi-
nado “Estado de la ciberseguridad
en la logistica de América Latina y
el Caribe”, se identificaron aproxi-
madamente seis ciberataques re-
lacionados con ransomware y mal-
ware como los tipos de ataques de
mayor frecuencia en este sector co-
lombiano. Es posible que este nu-
mero sea mayor, considerando que
a través de herramientas de moni-
toreo, las empresas detectan miles
de elementos o comportamientos
sospechosos, provenientes de di-
ferentes partes del mundo, que
pueden desencadenar un ciberata-
que lo que hace pensar que van en
aumento y que este sector se esta
convirtiendo en algo atractivo para
los ciberdelincuentes.

RS: ;El sector logistico y de trans-
porte en Colombia esta preparado
para atender y recuperarse ante un
ataque cibernético? ;Cuenta con
practicas de seguridad y control
aplicadas y aseguradas?

CEBS: Considero que el paisva en
camino hacia esa preparacion, por-
gue ya se reconoce como un sector
que puede ser vulnerado, que los
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ciberataques son una realidad que
nos puede sorprender en cualquier
momento.

No obstante, recuperarse de un ci-
berataque es todavia un proceso
lento y hasta desorganizado, dado
que no se cuenta con la prepara-
cion suficiente ni con los elementos
ni la sensibilizacion alrededor de
este tipo de escenarios.

Tampoco se identifican fuertes es-
pacios de simulacion para adoptar
una posicién resiliente cuando se
presenta un ataque cibernético.

RS: ;Como se puede avanzar en
la resiliencia digital del sector lo-
gistico en Colombia?

CEBS: Actualmente, estoy en pro-
ceso de terminar una investigacion
cuyo resultado es una propuesta de
un modelo de ciberseguridad, en la
busqueda de un camino hacia esa
resiliencia cibernética para las em-
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presas del sector logistico y trans-
porte.

Este trabajo maneja un concepto
de resiliencia importante con base
en dos elementos claves como son
los potenciadores y los reductores
de resiliencia, que son como las va-
riables de todo el contexto del ciclo
logistico, las cuales nos van mar-
cando el estado y el nivel de madu-
rez y cuya meta es mantener los
potenciadores en niveles altos y los
reductores muy controlados, para
que la compafia se vuelva resi-
liente, cibernéticamente hablando.

Un potenciador de resiliencia se
pude entender como un elemento
que ayuda a identificar, anticipar, a
estar preparado y adquirir compe-
tencias para responder frente a un
ataque cibernético y en reductor de
resiliencia como un elemento que
reduce las capacidades, ademas
de marcar un punto de vulnerabili-
dad y sensibilidad frente a un con-
texto resiliente.

Para avanzar es importante enten-
der el ciclo logistico, sus activida-
des y sus habilitadores (tecnolégi-
cos o fisicos) de operacion; esto
nos permite establecer un contexto
de riesgo cibernético que vaya mas
alla de los esquemas tradicionales,
que sumado a una adecuada ges-
tibn de potenciadores y reductores,
nos permita avanzar hacia una or-
ganizacion ciberresiliente.

Es importante que siempre existan
mediciones periddicas de estos ni-



veles de resiliencia (riesgo ciber-
nético, potenciadores y reductores
de resiliencia) dada la adopcién de
nuevas tecnologias en todo el con-
texto de las cadenas de suministro
digitales.

RS: ;El sector logistico y de trans-
porte en Colombia cuenta con el ta-
lento humano necesario y suficien-
te para atender el reto del riesgo
cibernético?

CEBS: Cuando hablamos de ries-
go cibernético nos enfrentamos a
un contexto mas alla de la forma
tradicional en la que hoy dia se rea-
liza la evaluaciéon de riesgo en las
organizaciones. Un autor como
(Cano, 2017) en su contexto de la
ventana de AREM’, nos lleva a
pensar en los riesgos mas alla de
los riesgos conocidos por la orga-
nizacion, para trascender a aque-
llos focalizados, latentes y emer-
gentes. Bajo este esquema meto-
dolégico requerido para profundi-
zar, considero que el talento hu-
mano sigue siendo minimo para
atender este reto con un talento hu-
mano competente y de una vision
amplia dirigida a trascender los es-
gquemas tradicionales hacia un pa-
norama real de los contextos ci-
bernéticos que demandan la logis-
ticay eltransporte.

Por otro lado, debe existir un con-
vencimiento pleno de las organiza-
ciones del sector en la gestion de
riesgos cibernéticos, como pilar
fundamental de sus operaciones
diarias, teniendo en cuenta la
exposicion y el intercambio de in-

formacion que se realiza a través
del ciberespacio.

RS: ;Puede considerarse el sector
logistico y transporte en Colombia,
una infraestructura critica ciberné-
tica? ;Como ve el futuro del sector
en la gestion del riesgo cibernéti-
co?

CEBS: EIl sector logistico y de
transporte en Colombia ha venido
ganando y generando espacios
significativos para considerarse
una infraestructura critica ciberné-
tica.

Primero, la logistica es considera-
da como el sexto dominio de la gue-
rra sumado a la tierra, mar, aire, es-
pacio y ciberespacio, sin conside-
rar que existen otras posibilidades.

Segundo, el marco del Covid 19
exigié a la logistica y el transporte
ser una linea vital, fuente transpor-
tadora de vida. En tal sentido, fue
uno de los principales sectores que
durante la pandemia movia la eco-
nomia del pais.

Tercero, algunos autores definen el
mercado como un escenario multi-
dimensional que los Estados bus-
can controlar y es por eso que las
guerras futuras que se puedan de-

' Cano, J. (2017). La ventana de AREM. Una estrategia
para anticipar los riesgos y amenazas en
ciberseguridad empresarial. ISACA Journal. 5.
https://www.isaca.org/es-es/resources/isaca-
journal/issues/2017/volume-5/the-arem-window-a-
strategy-to-anticipate-risk-and-threats-to-enterprise-

cyber-security
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sarrollar en este contexto estarian
encaminadas a ejercer el control y
la soberania de un territorio.

Cuarto, el contexto de las guerras
hibridas (capacidad militar y ciber-
nética) que puede afectar cualquier
sector de un pais, demanda la aten-
cion en procura de mantener el
control de la soberania.

Con base en el contexto descrito, el
sector logistico y de transporte si
debe ser considerado como una in-
fraestructura critica cibernética, to-
da vez que las amenazas o ciber-
ataques hoy en dia pueden mate-
rializarse sobre este sector y de-
sestabilizar e incluso poner en ries-
go la propia vida de los habitantes
dentro del pais.

Sobre el futuro del sector en la ges-
tiobn del riesgo cibernético conside-
ro que se deben realizar investiga-
ciones mas profundas y la imple-

mentacion de herramientas y mo-
delos de andlisis y evaluacién de
riesgo que involucren y tengan una
conexién directa del ciclo logistico y
de transporte al riesgo cibernético.

Hoy se utilizan esquemas tradicio-
nales que no permiten identificar
riesgos cibernéticos latentes y
emergentes lo que hace que pue-
dan tener aproximaciones un poco
limitadas al contexto real del pano-
rama de las empresas de este sec-
tor frente a escenarios y amenazas,
como lo es un ciberataque.

Por otro lado, estas investigaciones
deben apalancar un contexto ci-
berresiliente, debido a que el sector
logistico y de transporte involucra
actividades de todos los dias del
ano, lo que significa que un ataque
cibernético que ponga enriesgo es-
tas operaciones seria de gran im-
pacto, situacion que existe una
gran preparacion. €
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Resumen

El presente articulo es un compendio relacionado con informes recientes
alrededor de las cadenas de suministro y sus impactos en las organiza-
ciones. El primero y mas representativo de ellos es el informe titulado Ca-
dena de Suministro 4.0, del Banco Interamericano de Desarrollo. Los
otros informes usados en este resumen estan relacionados con reportes
de empresas como BSI Institute, Accenture, entre otros. En ellos se reve-
lan los retos que asumen en la actualidad y como las organizaciones se
deben ajustar para superar los desafios encaminados a mantener, prote-
gery desarrollar sus negocios con terceros en el marco de la confianza.

Palabras clave
Cadena de suministro, resiliencia, robustez, proveedores, ciberseguridad
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Introduccién

Las tecnologias de la informacion
han producido cambios no solo
acelerados, sino profundos en la
forma en cdmo las organizaciones
hacen negocios y se desenvuelven
en el entorno actual. De la misma
manera, la pandemia del COVID-
19 también ha mostrado efectos re-
levantes sobre codmo las organiza-
ciones producen, transportan, ex-
portan, importan y comercializan
todo lo que hacen; en otras pala-
bras, ha cambiado de manera dras-
tica la forma de operaciéon de las
empresas.

En este contexto, la cadena de su-
ministro se ha revelado como una
pieza fundamental del proceso de
desarrollo de las organizaciones,
haciendo evidente su sensibilidad y
necesidad de todos los tipos, ta-
manos, sectores, industrias y/o ver-
ticales, como parte articuladora de
la promesa de valor de las compa-
fias y soporte fundamental para
contar con sus productos y servi-
cios.

La transformacion digital es un pro-
ceso que viven las empresas de
hoy el cual implica, no sélo tener
capacidades tecnoldgicas, sino fi-
nancieras, humanas y conceptua-
les (BID, 2019) para que puedan
adaptarse a las nuevas economias
de los datos, de la inteligencia arti-
ficial y de las exposiciones signifi-
cativas aladisrupciéony los riesgos.

En consecuencia, seran estas em-
presas las que, procurando una

adaptacion sistémica a la disrup-
cion, se encuentren mejor prepara-
das para avanzar en medio del eco-
sistema digital empresarial disponi-
ble alafecha.

Por tanto, este documento preten-
de visualizar, los retos y mejores
practicas que pueden experimentar
las organizaciones en relacién con
las cadenas de suministro y como
dichos retos y oportunidades pue-
den serabordados.

Cadenas de suministro, un
desafio de las organizaciones
Hoy por hoy, las cadenas de sumi-
nistro son una pieza angular de to-
do negocio. A medida que pasa el
tiempo, el aumento y la evolucién
del contexto de los ecosistemas
empresariales incrementa su com-
plejidad y su gestidn, lo cual acre-
cienta el espacio para la disrupcion
como uno de los riesgos claves pa-
ralas organizaciones actuales.

Las tecnologias modernas que sur-
gen en el marco de la llamada
Cuarta Revolucion Industrial, for-
man parte del entramado de com-
plejidad en las organizaciones y en
todos los actores de un ecosistema
empresarial que hace a las cade-
nas de suministro parte esencial.

Esta articulacion no sélo crea ca-
pacidades con mayor agilidad y
menor costo, sino escenarios de
riesgo pocos conocidos.

Como parte de las tendencias in-
dispensables en las cadenas de su-
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ministro, la firma Gartner ha publi-
cado cinco tendencias que reflejan
la forma sobre como en el futuro,
las cadenas de suministro necesi-
taran elementos estratégicos para
mantener sus operaciones (ver fi-
gura 1) (Gartner, 2022).

Senala Gartner que los ecosiste-
mas organizacionales son la pieza
clave de la competitividad, puesto
que es posible aprovechar la capa-
cidad de todas las partes involu-
cradas. Entre mas cooperacion,
mas integraciéon y mayor trabajo
conjunto, se acrecentara el poten-
cial de competitividad en entornos
digitales cada vez mas complejos.

Autonomos

Diversidad e
Inclusion

El segundo factor esta relacionado
con un trabajo de estos ecosiste-
mas por educar a los consumidores
en el ejercicio de la sostenibilidad.
No sélo es reconocer las necesi-
dades locales, sino los retos inter-
nacionales que implica hacer sos-
tenible la organizacion.

El tercer factor esta relacionado
con lo modular, con el fin de incre-
mentar la innovacion, disminuir
tiempos y hacer que las cargas
operacionales sean menores y mas
eficientes. La modularidad enfrenta
el reto de la integracién y la articu-
lacién para concretar sus benefi-
cios.

Sostenibilidad

Modularidad

Figura 1. Tendencias de las cadenas de suministro. Elaboracién propia
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El cuarto elemento la diversidad e
inclusién. Mejorar el rendimiento de
las cadenas de suministro pasa por
lainclusion, diversidad y equidad, y
es por ello, que segun los datos, es
una tendencia de trabajo marcada
que mostrara resultados claves en
el corto plazo. Amayor diversidad e
inclusioén, diferentes oportunidades
para repensar la dinamica de la ca-
denaen si misma.

El quinto factor, el uso de la inteli-
gencia artificial y las maquinas de
aprendizaje que haran mas agiles
los procesos repetitivos y operacio-
nales de las cadenas de suministro
para mejorar la toma de decisiones
y su expansién, en un escenario ca-

Principales actores dentro de una cadena de suministro

da vez mas interconectado y auto-
matizado.

Cadenas de Suministro:

Las cadenas de suministro estan
definidas como el conjunto de acti-
vidades que contemplan desde el
disefio, hasta la puesta en marcha
de un producto bien o servicio. En
las economias modernas las cade-
nas de suministro hacen parte
esencial de la producciony, en con-
secuencia, son parte fundamental
de la dinamica empresarial.

Una cadena de suministro y su de-
sempeno esta organizada por pro-
veedores, facilitadores, logistica,
fabricacion y canales de distribu-

Logistica
saliente

Proveedores de servicios logisticos

Transportistas

Operadores de infraestructura (puertos, aeropuertos y conectividad)

Proveedores de tecnologia

Servicios financieros

Figura 2. Componentes de una cadena de suministro. Fuente: BID, 2019
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cién, la figura 2 ilustra como puede
estar compuesta una cadena de
suministro.

Los principales participantes de
una cadenason: (BID, 2019)

Proveedores de primer y segundo
nivel: Aquellos que proveen al pro-
ductor (primer nivel) de los insumos
y los de segundo nivel, los que so-
portan al proveedor de primer nivel.

Empresa creadora (manufacture-
ra): Es la empresa que produce el
bien o servicio, que pueden ser de
gran tamano, pertenecientes a mul-
tiples verticales, y que usa los insu-
mos de sus proveedores de primer
y segundo nivel para transformar-
los y producir un bien o servicio.

Organismos de control: Entes o en-
tidades que pueden intervenir para
validar el cumplimiento de las re-
gulaciones respectivas en relacion
con la importacion y exportacion de
las materias primas en caso de que
serequieran.

Proveedores de tecnologia: Aque-
llas empresas que proporcionan
energia como apoyo a la organiza-
cion.

Proveedores de servicios financie-
ros: Toda aquella entidad de este
orden que participa de manera di-
recta o indirecta en el proceso de
transformacion.

Distribuidores (Mayoristas/Mino-
ristas): Empresas que se encargan
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de la comercializaciéon del producto
fabricado.

Proveedores de logistica: Todos
aquellos que intervienen en el
transporte fisico de los materiales o
productos transformados.

En la medida en se incrementa el
nivel de complejidad en la transfor-
macion de materias primas en pro-
ductos terminados, es necesario in-
crementar la visibilidad, coordina-
cibn, cooperacion, seguimiento y
monitoreo de todas las partes que
intervienen en el proceso. En esa
misma linea la complejidad se pue-
de ver manifiesta en distritos ni-
veles, descritaen latabla 1.

Tecnologias y transformacion
digital:

La tecnologia sin lugar a dudas es
un factor determinante en las ca-
denas de suministro, es por esto,
que son también esenciales, espe-
cialmente por las tecnologias que
han acelerado su dindmica como el
Internet de las cosas (loT), el Big
Data, la Inteligencia Artificial, el Me-
taverso, la robética, por mencionar
algunas, que han incrementado la
necesidad de contar con cadenas
mas agiles y sintonizadas en un
contexto digital que cada vez tiene
mayor presencia.

Las cadenas de suministros del
futuro:

Definitivamente el futuro estara
permeado de cadenas de suminis-
tro mucho mas robustecidas y con
mucha presencia de las




Complejidad en:

Descripcion

La red

Mayor cantidad de actores participantes

Los procesos

Por una mayor cantidad de ellos para
realizar el proceso

En el producto

Por requerir mayores elementos para
su elaboracion

En la demanda

Por el incremento de la volatilidad,
fragmentacion y especificidad

Organizacional

Por el mayor nimero de involucrados y
la tendencia a trabajar de manera
aislada e independiente

Tabla 1. Niveles de complejidad en las cadenas de suministro.

Basado en Informe del BID, 2019

tecnologias disruptivas actuales y
en desarrollo. Para el caso del pre-
sente y del futuro, el documento
propone definir a las cadenas de
suministro, como cadenas 4.0, las
cuales se caracterizan por:

1. Alto grado de complejidad por
sus niveles de interconexiones
entre los contextos fisicos y digi-
tales. Dependen en alta medida
de sensores del loT que reco-
lectan datos y mediante el Big
Data esta informacién es anali-
zada para acelerar la toma de
decisiones; en la misma linea la
inteligencia artificial y la nube se
convierten en elementos claves
para estas cadenas de suminis-
tro complejas y digitales.

2. Una amplia dependencia de la
automatizacion y robotizacion
que facilitaran los procesos y la
toma de decisiones, asi como
concentrar esfuerzos en la toma
de decisiones, su cobertura y el
trabajo avanzado que las per-

sonas puedan hacer en el eco-
sistemadigital.

3. Incrementos de productividad,
riesgos y gestion, por una mayor
conectividad y complejidad del
ambiente de operaciones, que si
bien mejora la productividad,
también advierte un incremento
de los riesgos en un ecosistema
cibernético que requerira de un
elevado nivel de gobierno y ges-
tion.

Al mirar el futuro se puede observar
que las cadenas de suministro se-
ran mas autbnomas, mas indepen-
dientes y con mayor capacidad, to-
da vez que la convergencia digital,
la automatizacion y la misma trans-
formacion digital imprimen en las
cadenas de suministros estas ca-
racteristicas que hacen elevar el ni-
vel de digitalizaciéon. Se estima que
las cadenas de suministro pasen
de una autonomia a una forma au-
tomatica de pensamiento “self-thin-
king supply chains”, cadenas que
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Figura 3. Cadena de suministro rigida. Elaboracion propia

piensan y actuan por si misma
(BID, 2019).

La alta conectividad, la presencia
masiva de sensores, la capacidad
de gestion de grandes volumenes
de datos, mas una capacidad algo-
ritmica inteligente y avanzada ha-
cen de las cadenas de suministro
del futuro un elemento esencial de
la competitividad de los ecosiste-
mas organizacionales, que reque-
riran de una robustez organizacio-
nal para seguir manteniéndose en
el contexto digital (Xie etal. 2022).

Por lo tanto, el monitoreo continuoy
la gestion temprana seran elemen-
tos claves para poder anticipar po-
sibles anomalias en las cadenas de
suministro, asi como una optimiza-
cion constante de las operacionesy
procesos de manera inmediata,
buscando mejorar el desempefio y
creando mayores niveles de flexi-
bilidad frente a las fallas en las ope-
raciones.

En estos modelos se pasa de es-
tandares rigidos y lineales (figura
3), a modelos flexibles y modelos
sistémicos (figura 4), flexibles, agi-
les y multidireccionales; esto hara
que la competencia no sea de un
elemento particular de la empresa
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(producto), sino de toda la cadena
(ecosistema) lo que hara la diferen-
cia. Los grandes sectores compe-
tiran basados en la agilidad, flexi-
bilidad, capacidad y desempefio de
todos sus socios y no solo de ellos
mismos.

Adoptar la transformacion digital no
s6lo es una moda, es una necesi-
dad imperante en un ambiente que
se mueve mas hacia lo digital. La
necesidad de ello esta centrada en
la idea de que, mientras estas ca-
denas de suministro sean mas den-
sas, habra mas fragmentacion y
por ende mayor posibilidad de fa-
llas en alguno de sus elementos.
En consecuencia, la transforma-
cion digital requiere un acelerado
desarrollo para que todas estas
tecnologias empiecen a articular
las nuevas cadenas que crecen de
manera acelerada.

Es por eso que estas cadenas de
suministro 4.0 caracterizadas por
adoptar las nuevas tecnologias en
todos los actores, procesos e inter-
acciones (proveedores de primery
segundo nivel, procesos, infraes-
tructuras fisicas y tecnologicas, lo-
gistica, comercializacion, asi como
en los entes regulatorios), necesi-
tan incluir procesos de transforma-
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Figura 4. Cadena de suministro flexible. Elaboracién propia

cion digital, lo que implica colabora-
cién, cooperacion, coordinacion
entre todas las partes que intervie-
nen para asegurar la interoperabili-
dad de todos los sistemas involu-
crados, de tal forma que los benefi-
cios sean visibles en estos nuevos
ecosistemas empresariales.

En definitiva, la coordinacion es
uno de los factores claves para que
una cadena de suministro funcione
de la mejor forma. Existen fallas de
coordinacién en los actores priva-
dos, fallas de coordinacion en la
adopcion de tecnologias y fallas de
coordinaciéon en el sector publico,
elementos que se convierten en
grandes desafios de las cadenas
de suministro.

Incentivos y retos de las cadenas
de suministro:

Las buenas practicas en esta mate-
ria son variadas y jalonadas preci-

samente por la competitividad, no
so6lo en si misma, sino en el contex-
to globalizado de la economia; co-
mo ocurre también con las tecnolo-
gias disruptivas y las nuevas em-
presas que continuamente entran a
jugar un papel en todo este entra-
mado.

Dentro del conjunto de buenas
practicas y desafios para tener ca-
denas de suministro de alto nivel o
denominadas 4.0, estan: (BID, 20-
19)

Proveedores de primer nivel: In-
centivos que favorecen la buena
practica como la colocacion de sis-
temas y transferencia de tecnolo-
gia por parte de fabricantes. Barre-
ras: Acceso limitado al capital hu-
mano Yy recursos.

Proveedores de segundo nivel y
pymes: Practicas como descuen-
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tos de proveedores tecnolégicos y
programas de incentivos guberna-
mentales juegan un papel impor-
tante. Entre los desafios estan los
enfoques de las tecnologias so6lo
para proveedores de primer nivel
con mas capacidad para invertir,
con acceso limitado a capital hu-
mano y recursos en los niveles ge-
renciales.

Grandes fabricantes: Enfrentan la
presion competitiva, la integracion
vertical y la internacionalizacion,
las nuevas tecnologias como la nu-
be, la inteligencia artificial y la web
3.0. Como desafios estan la multi-
plicidad de tecnologias y su compa-
tibilidad, las barreras organizacio-
nales propias y la inmadurez en la
adopcion de las tecnologias.

Proveedores de servicios logisticos
y gestores de infraestructura: La
presion del mercado es un gran ha-
bilitador y el codesarrollo con fabri-
cantes se convierte en una practica
necesaria. Por su parte la depen-
dencia de otros transportadores
(pequenos), la estructura del mer-
cado que puede serinformal, la tec-
nologia y la inmadurez en la adop-
cion de estas se convierten en
grandes retos para este actor de la
cadena.

Transportistas: La presiéon como
practica para la adopcién y desa-
rrollo de las cadenas, la poca dis-
ponibilidad de la tecnologia en el
sector, el acceso limitado a capital
humano y recursos, la poca o baja
transparencia del sector y los de-
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safios en la interoperabilidad de
sistemas, son grandes retos.

Conjunto de buenas practicas
para el desarrollo de cadenas de
suministro

Estan divididas en cuatro grandes
frentes:

» Estrategias y planes de orden
nacional para apoyar el desa-
rrollo de las cadenas de sumi-
nistro. Con base en agendas de
trabajo y hojas de ruta para la
adopcion de la transformacion
digital en las cadenas de sumi-
nistro, buscando que la digitali-
zacion llegue a la pequefiay me-
diana industria, los planes de lo-
gistica son otro frente dentro de
este conjunto de estrategias de
alto nivel. Y, por ultimo, las agen-
das digitales de las partes intere-
sadas, de tal manera que la
adopcion de la tecnologia esté
en la agenda de la transforma-
cion de las cadenas de suminis-
tro.

* Apoyo a la pequefia y mediana
empresa, el despliegue de cen-
tros tecnolégicos que promo-
cionen la adopcion de practicas
digitales en los procesos indus-
triales, el incentivo financiero en
empresas que empiecen sus
procesos de transformacién, y la
difusién de conocimiento rela-
cionadas con la expansiéon de
mercados, mejora de procesos
son buenas practicas usadas en
apoyo alas empresas.



* Desarrollo de estandares de co-
municacion interorganizacional,
dentro del desarrollo de estan-
dares esta el propdésito para que
los sectores privados y publicos
tengan ambientes adecuados y
s6lidos para poder interoperar
entre si, de manera mas agil,
transparente y natural.

* Programas para incentivar la
cooperaciéon publico—privada;
en este sentido la definicion de
roles, responsabilidades y fun-
ciones es pieza clave de la prac-
tica para que todos los actores
puedan intercambiar experien-
cia, tiempo y recursos, de mane-
ra de acelerar la forma en que
sus cadenas de suministro evo-
lucionan hacia unas cadenas
4.0. Asi mismo, el estableci-
miento de centros o hubs de
transformacion digital de las ca-
denas de suministro, el desa-
rrollo de hojas de ruta o guias de
transformacion digital y la docu-
mentacion de casos de uso exi-
tosos en el ejercicio, seran ele-
mentos indispensables.

América Latina, un camino por
recorrer

El mundo y los grandes paises in-
dustrializados han avanzado bas-
tante en el desarrollo de cadenas
de suministro de gran envergadura;
aunque América Latina no se que-
da atras, tiene frente a las grandes
potencias mucho camino por reco-
rrer. Existen para la region dos tipos
de crecimiento en la materia, por un
lado las empresas de gran tamafio

que, junto con sus proveedores de
primer y hasta segundo nivel han
logrado hacer una evolucién signi-
ficativa acercandose a cadenas de
suministro 4.0. Asi mismo, las em-
presas pymes tienen bajos niveles
de conocimiento, escaso acceso y
uso de la tecnologia, ademas de
escasos recursos financieros y de
gestion para estar a la par con la
demanda actual, sin perjuicio de las
asimetrias en los distintos sectores
de la industria latinoamericana,
frente a las buenas practicas inter-
nacionales.

En esalinea, parala regién pueden
existir tres grandes factores para
determinar el grado de preparaciéon
encaminado a afrontar las transfor-
maciones digitales necesarias en
las cadenas de suministro en las
empresas de la region de las Amé-
ricas. Los factores estan asociados
al grado de insercion de las cade-
nas de suministro en el contexto
global, al grado de integracion verti-
cal y al nivel de intensidad compe-
titiva del ecosistema.

En la misma linea existen algunas
barreras importantes para que las
cadenas de suministro de la region
de América Latina muestren un
atraso. Los entornos econdmicos
de los paises, los niveles de incer-
tidumbre politica y las condiciones
de inversién son barreras estructu-
rales que afectan la zona. De igual
forma, los costos laborales, la dis-
ponibilidad local limitada de la tec-
nologia, la reducida disponibilidad
de servicios de implementacion de
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nuevas tecnologias, el desconoci-
miento de los niveles directivos y
ejecutivos, la resistencia cultural, el
talento humano entrenado, se ad-
vierten entre los factores enfrenta
laregion.

Las capacidades de las pymes en
el ambito de la region de las Améri-
cas es otro gran punto para consi-
derar. Por un lado, aunque este
sector reconoce la necesidad de
innovar como fuente de crecimien-
to, tiene poco acceso a las tecnolo-
gias necesarias para que eso Su-
ceda.

No sélo son los actores principales
los que poseen grandes retos, tam-
bién los facilitadores de las cade-

nas de suministro en la region tie-
nen una tarea por hacer. El acceso
de las telecomunicaciones a nivel
regional es tal vez el factor mas pre-
dominante y comun en todos, lo
que se convierte en un gran reto a
trabajar, para que dichas transfor-
maciones en la operaciéon sucedan
de una mejor manera. Sin dejar de
lado que la falta de coordinacion
multisectorial es otra pieza impor-
tante para considerar en el desa-
rrollo de las cadenas de suministro
delas Américas.

La figura 5, resalta las iniciativas
del sector publico de Latinoamérica
con impacto en las cadenas de
suministro.

Tabla 5-5. Iniciativas del Sector Plblico de América Latina con impacto en ciertas dreas de la cadena de suministro

Iniciativas Argentina Brasil

*® Plan de Innova-
cién Digital 4.0

® Clasteres de
Innovacion |+D

® Estrategia Nacional
de Industria 4.0

*® Estrategia Brasilena
de Transformacion
Digital

Industria 4.0

Colombia México Paraguay
* Programa de *® Industria 4.0 * Vision Para-
Transformacidn ® Prosoft 4.0 guay 2030

Productiva

*® Plan Nacional de

® Politica Nacional  *® Plan Nacional de * Plan Nacional

Logistica Logistica y Transporte  Logistica Transporte y Logisti- Logistico
ca 2014-2018
® Plan Belgrano * Plan Maestro * Programa de Inver- * Plan Maestro
Transporte * APPs de Infraes- de Transporte sion en Transporte de Transporte
2 S 2010-2032 201318
. * Red Federal de * Plan Nacional de ® Vive Digital ® Estrategia Nacional ~ * Plan Nacional
Telecomuni- Fibra Optica Banda Ancha de Digitalizacion de Telecomuni-
caciones ® Plan Nacional loT caciones
* Ventanilla Unica ® Plan Estratégico  ® Plan de Moderniza-  ® Plan Estratégico
de Comercio de Aduanas cién Aduanera de Aduanas
Exterior
ek ® Secretaria de
Simplificacién
Productiva

Fuente: Compilacién de los autores

Figura 5. Iniciativas del sector publico en cadenas de suministro.

Fuente BID, 2019
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Riesgos de las cadenas de
suministro

Losriesgos estan ala orden del dia,
no hay cadena de suministro en el
contexto global que esté exenta de
ellos. Uno de cada cuatro mani-
fiesta haber tenido una afectacion
en las cadenas de suministro, con-
siderando la acelerada transfor-
macion digital del sector (ISACA,
2022).

Dentro de los principales riesgos
que las cadenas de suministro pue-
den enfrentartenemos (BSI, 2021).

Riesgos regulatorios, ambientales,
impactos por el COVID-19, labo-
rales, de seguridad fisica, inequi-
dady pobreza, geopolitica y crimen
organizado, de continuidad de ne-
gocioy de ciberseguridad. La figura
6, muestra el panorama. Dada la
complejidad de las cadenas de su-
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ministro y su creciente dependen-
cia en los ecosistemas organiza-
cionales los riesgos han aumenta-
do, los afios de pandemia promo-
vieron tales riesgos y desafios.
(BSI,2021).

En el contexto digital los riesgos
son cada vez mas permanentes,
mas globales y de mayor impacto,
frente a otras situaciones. Existe en
la actualidad una variedad amplia
de reportes que vienen estudiando
el fenbmeno de los riesgos de ci-
berseguridad en las cadenas de su-
ministro y muestran una compleji-
dad importante que requiere ser
atendida de manera inmediata. El
reciente informe titulado Supply
Chain Security GAPS producido
por ISACA 2022, organizacion glo-
bal lider para los profesionales del
gobierno, el control, la seguridad y
la auditoria de las tecnologias de la

I |’
"

10 stagrate, sememg coutnies o focus on schng
Inmenal aues

[ —
@ ity v eesreese sty o e foerea
ety to mandest eself in the form of more protests

Figura 6. Pronésticos de Riesgos de la Cadena de Suministro.

Fuente BSI, 2021
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informacion, menciona que es el
ransomware (73%) lo que mas
afecta alas cadenas de suministro.

La figura 7, resalta el top de posi-
bles situaciones de riesgos en el
contexto digital.

Para enfrentar estos riesgos, Gart-
ner (2021) ha propuesto capacida-
des que son necesarias para que
toda cadena de suministro pueda
tener instrumentos que le ayuden a
solventar la disrupcion. Aquellos
que trabajan en la visibilidad, en la
resiliencia y la agilidad, podran te-
ner mayores oportunidades para
enfrentar los riesgos que las cade-
nas de suministro presentan, ver
figura 8.

La resiliencia asegura que la cade-
na de suministro tenga los insumos
suficientes y las opciones para res-
ponder activamente ante los ries-
gos. Lavisibilidad le permite a la ca-

Top Supply Chain Risks

dena de suministro y a todo su eco-
sistema monitorear los riesgos y
dar respuestas tempranas o antici-
patorias a los mismo. La agilidad
asegura la flexibilidad necesaria
para usar todos los insumos y con
ello generar respuestas claves y
claras frente a los riesgos existen-
tes.

Para ello Gartner (2021), propone
adelantar acciones claves para de-
sarrollar estas capacidades, tales
como:

1. Conciencia de toda la cadena
suministro para considerar la
sensibilizacion en la estrategia
de gestion de las cadenas de su-
ministro. Aquellos que la involu-
cran en toda la cadena de sumi-
nistro, ponderan de la misma
manera la calidad del producto,
su costo y la velocidad para res-
ponder a la demanda; en esa
medida no se crean desbalan-

Respondents report being very or extremely concerned about the following risks to their supply chain

=

Poor information
security practices
by suppliers (66%)

&

Ransomware

(73%)

Software security

vulnerabilities
(65%)

ol o

Third-party data
storage (61%)

Third-party service
providers or vendors
with physical or virtual
access to information
systems, software
code or IP (55%)

Figura 7. Top de riesgos de seguridad en cadenas de suministro.

Fuente ISACA. 2022
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Agilidad

Resiliencia

Visibilidad

Figura 8. Capacidades de las cadenas de suministro. Elaboracién Propia

ces y se reducen posibles ries-
gos.

2. Reducir la superficie de la cade-
na de suministro, en este as-
pecto la simplificaciéon de los
procesos, su automatizacion, la
reduccion de los movimientos
entre los distintos componentes
y el disefo de toda la red de in-
terconexiones de la misma ca-
dena, pueden disminuir los ries-
gos en las cadenas de los eco-
sistemas organizacionales.

En la misma linea para atender los
desafios y riesgos de las organiza-
ciones y los ecosistemas, existen
ejercicios claves que pueden re-
configurar las cadenas de suminis-

tro y mejorar su exposicion a los
riesgos (Saenz & Revilla 2014), en-
tre las cuales estan:

1.

2.

Identificar las prioridades estra-
tégicas de toda la cadena de su-
ministro, identificar los elemen-
tos claves, desarrollar y mante-
ner un inventario completo (ISA-
CA, 2022).

Hacer un mapa de las vulnera-
bilidades identificadas en toda la
cadena de suministro y sus ele-
mentos.

. Integrar a los riesgos de manera

sistémica dentro del ciclo de pro-
duccion del producto y la cadena
de suministro. Disefar las cade-
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nas de suministro desde el inicio
de manera resiliente en su ope-
racion.

4. Monitorear, lo cual implica poder
observar a través de herramien-
tas tecnoldgicas y procesos todo
el comportamiento de la cadena
de suministro. Confiar, pero re-
visar (ISACA, 2022) o aplicar el
principio de “confianza cero” es
relevante para estar en relacion
con todos los actores como pro-
veedores o terceros que ofrecen
algo alaorganizacion.

5. Observar los eventos, inciden-
tes, problemas, involucrando
una adecuada gestion, una a-
certada continuidad de negocio,
un manejo resiliente de los even-
tos y con ello producir ecosiste-
mas organizacionales robuste-
cidos (Xie etal., 2022).

Conclusiones

Las cadenas de suministro son par-
te esencial de las economias digita-
les y modernas que existen en las
que participan diferentes actores.
Las interacciones generadas entre
ellosylo que se produce de los mis-
mos se convierten en elementos
esenciales de la productividad de
las empresas, organizaciones y na-
ciones (BID, 2019).

Las tecnologias de informacion y
las comunicaciones forman parte
esencial del proceso de las cade-
nas de suministro y su adopcion
acelera el desarrollo, no s6lo de las
empresas, sino de todos los que en

E SISTEMAS

ellaintervienen. Sin embargo, tener
adopciones limitadas de la tecnolo-
gia en la cadena de suministro pue-
de afectar significativamente la
competitividad de las empresas y
especificamente de una region co-
mo la latinoamericana.

Como lo menciona el informe del
Banco Interamericano de Desarro-
llo (BID, 2019), es necesario que
las agendas de los paises latino-
americanos den prioridad al desa-
rrollo y fortalecimiento de las cade-
nas de suministro. Por tanto, el in-
forme resalta cinco ejes de accién
que deben ser considerados para
fortalecer dichas cadenas y dar un
impulso a las economias en ascen-
SO.

1. Implementar las mejores practi-
cas delos lideres, los paises con
mayor avance han aprendido y
creado experiencia que puede
ser de utilidad para el mejora-
miento en América Latina. Abor-
daje integral o manejo sistémico
al desarrollo de las cadenas de
suministro, tener hojas de ruta y
planes de trabajo bien definidos,
asi como una postura de cautela
y observacion a los cambios del
entorno y contexto global, son
claves para el desarrollo de ca-
denas de suministro enriqueci-
dasysolidas.

2. Vision regional: es necesario
que la region de américa latina
enfrente sus propios retos basa-
dos en los trabajos de coopera-
cion, la asimetria de capacida-



des con otras regiones y paises
hace necesario un enfoque de
tales dimensiones que ayude a
apalancar los desafios propios
de la agenda latinoamericana.
Tecnologia y costos laborales,
asi como conocimiento y talento;
y, por ultimo, las relaciones del
sector publico y privado, son los
frentes que como region se de-
ben enfrentar para superar estos
retos.

3. Apoyo de las pymes, en laregion
las empresas medianas y pe-
quenas, representan una gran
proporcion del empresariado,
por tanto, fortalecerlas es el ca-
mino mas adecuado, de cara al
robustecimiento de las cadenas
de suministro que soportan las
economias emergentes, desde
centros de gestién tecnologica
hasta politicas publicas para mi-
nimizar los costos de produccién
pueden ser elementos que ayu-
den en esta materia.

4. Digitalizar a los actores secun-
darios: no son soélo los provee-
dores de primer o segundo nivel
a quienes debe llegar la tecno-
logia, la idea es que debe llegar
a todos los elementos que inter-
vienen en una cadena de sumi-
nistro que dé lugar a instancias
encaminadas a articular la lle-
gada de todas estas tendencias
alos actores claves dentro de un
ecosistema complejo.

5. Politica publica. Los Estados ne-
cesitan de estandares y politica

publica para apoyar a las cade-
nas de suministro, especial-
mente en regiones como la lati-
noamericana, que permitan fo-
mentar el desarrollo de cadenas
de suministro 4.0.

El futuro de los ecosistemas orga-
nizacionales no solo pasa por las
cadenas de suministro, sino por la
robustez de estas. Los riesgos, y en
mayor medida los digitales, son
una fuente clara de inestabilidad y
disrupcién que estaran presentes y
deben ser atendidos. Fenobmenos
globales como el COVID-19 o el
conflicto entre Rusia y Ucrania ha-
cen que las cadenas de suministro
estén cada vez mas expuestas a
eventos inciertos, no so6lo a nivel de
un ecosistema aislado, sino de todo
un pais, una region o incluso el
mundo (BSI, 2021).

Estrategias que permitan a las or-
ganizaciones mantener una expo-
sicion controlada a los riesgos ci-
bernéticos son pieza fundamental
del trabajo de gestionar los riesgos
alos que las cadenas de suministro
son expuestas (CEPAL, 2021).

Pero no son los unicos riesgos que
deben visualizarse, los riesgos de-
ben ser vistos de manera sistémica
(BSI, 2021), permitiendo asi crear
ecosistemas robustecidos (Xie et
Al., 2022) capaces de superar la
continuidad de los eventos adver-
sos, cada vez mas frecuentes y que
afectaran el flujo normal de opera-
cion de las empresas, organizacio-
nesy naciones.
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La gestidn de riesgos de la cadena
de suministro no debe verse como
una isla independiente de la ope-
racion de la organizacién; por el
contrario, en el futuro no muy lejano
debe ser una gestion integral de
riesgo, en la que esos elementos
que no eran considerados parte del
sistemalo seany sean visualizados
como un todo, pasando de una
practica estatica y llena de relativi-
dad, a una practica mas dinamica
basada en red y ambientes sisté-
micos (Saenz & Revilla, 2014).

Visibilidad, agilidad, flexibilidad, vi-
sion holistica, resiliencia, respon-
sabilidad y debida diligencia son
elementos claves a la hora de ges-
tionar las cadenas de suministro
(Accenture, 2020). El continuo de-
sarrollo de estas capacidades hara
de las cadenas de suministro un
factor clave, que requiere de es-
fuerzos, personas, procesos, regu-
laciones y tecnologia que, de ha-
cerse de la manera correcta, creara
ambientes altamente competitivos
y claves para el desarrollo de las
empresas Yy las naciones (Alicke et
al. 2021).

Referencias

Accenture (2020). Securing the supply
chain. Understanding and mitigating
the security risks of modern enterprise
supply networks.
https://www.accenture.com/_acnmedi
a/PDF-134/Accenture-Securing-The-
Supply-Chain.pdf

Alicke. K., Barriball. E. & Trautwein. V.

(2022). Cémo la COVID-19 esta re-
modelando las cadenas de suministro.

m SISTEMAS

https://www.mckinsey.com/featured-
insights/destacados/como-la-covid-
19-esta-remodelando-las-cadenas-
de-suministro/es

BID (2019). Cadena de suministro 4.0.
https://publications.iadb.org/publicatio
ns/spanish/document/Cadena_de_su
ministro_4.0_Mejores_pr%C3%A1ctic
as_internacionales_y hoja_de_ruta_p
ara_ Am%C3%A9rica_Latina_es.pdf

BSI (2021). BSI Supply Chain Risk
Insights Report 2021.
https://www.bsigroup.com/globalasset
s/localfiles/en-gb/supply-chain-
solutions/resources/bsi-supply-chain-
risk-insights-report-2021.pdf

CEPAL (2021). Estado de la ciberse-
guridad en la logistica de América Lati-
nay el Caribe.
https://repositorio.cepal.org/bitstream/
handle/11362/47240/1/S2100485_es.
pdf

Gartner (2021). Adopt a New Supply Chain
Strategy to Minimize Risk Impacts.
https://www.gartner.com/en/supply-
chain/insights/supply-chain-risk-
management

Gartner (2022). The Rise ofthe Ecosystem
— and 4 More Supply Chain Predic-
tions.
https://www.gartner.com/en/articles/th
e-rise-of-the-ecosystem-and-4-more-
supply-chain-predictions

ISACA (2022). Supply Chain Security
Gaps: A 2022 Global Research Report.
https://www.isaca.org/-/media/files/
isacadp/project/isacal/resources/report
s/supply-chain-security-gaps-a-2022-
global-research-report_202205.pdf

Saenz. M. & Reuvilla. E. (2014). Creating
More Resilient Supply Chains. Sloan
Management Review.
https://sloanreview.mit.edu/article/crea
ting-more-resilient-supply-chains/



Xie, Y., Desouza, K. C., & Jabbari, M. https://doi.org/10.1111/1468-5973.
(2022). On organizational robustness: 12423 &
A conceptual framework. Journal of
Contingencies and Crisis Manage-
ment, 1-16.

Andres R. Almanza J., Ms.C, CISM. Chief Growth Officeren CISOS.CLUB, Investigador en
Ciberseguridad Seginfo y Liderazgo, Docente del programa de maestria de la Universidad
Externado de Colombia y de la Universidad de las Américas en Ecuadory miembro del comité
editorial de la revista sistemas de ACIS. Executive Certificate en Cybersecurity Leadership &
Strategy en FIU University, Profesional en Ingenieria de Sistemas y especialista en seguridad
en redes y master en seguridad de la informacion, Certificado como ISO 27001 Lead
Implementer and 27005 Lead Manager de PECB, CISM, ITILv3, LPIC1, Certificado como
Coach Profesional Internacional, Master in Leadership and Organizational Development with
Coaching, Executive Master's in Leadership Skills Developed in Harvard, & Coach
Profesional avalado por International Coach Federation. Ha creado espacios de aprendizaje
como la Comunidad CISOS.CLUB, CISOS-COL y CISOS-LATAM (Linkedin).

Jeimy J. Cano M., PhD, CFE, CICA. Ingeniero y Magister en Ingenieria de Sistemas y
Computacion de la Universidad de los Andes. Especialista en Derecho Disciplinario de la
Universidad Externado de Colombia. Ph.D en Business Administration de Newport University,
CA. USA. y Ph.D en Educacion de la Universidad Santo Tomas. Profesional certificado como
Certified Fraud Examiner (CFE), por la Association of Certified Fraud Examiners y Certified
Internal Control Auditor (CICA) en The Institute of Internal Controls. Profesor Distinguido de
la Facultad de Derecho, Universidad de los Andes. Es director de la Revista SISTEMAS de la
Asociacion Colombiana de Ingenieros de Sistemas—-ACIS—.



Caray Sello

Cadena de
suministro

DOI: 10.29236/sistemas.n164a5

¢JAhora digital?

Los aspectos mas relevantes fueron analizados en la mesa

de debate.
Sara Gallardo M.

Diferentes aspectos fueron trata-
dos en torno a la cadena de sumi-
nistro y su alcance digital en la reu-
nién moderada por Jeimy J. Cano
Martinez, director de estarevista.

A la cita acudieron Liliana Patricia
Quinonez Garcia, secretaria gene-
ral de la Federacion Colombiana de
Agentes Logisticos en Comercio
Internacional, FITAC; Juan Mario
Posada Daza, lider de Cibersegu-
ridad de Accenture, Colombia y
Emilio Alberto Oropeza Zurita, Se-
curity Engineer Manager.

Jeimy J.Cano M.
¢ Qué podemos entender por una
cadena de suministro digital? ;En
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qué cambia con la cadena de sumi-
nistro tradicional?

Liliana P. Quiionez Garcia
Secretaria General

Federacion Colombiana de
Agentes Logisticos

en Comercio Internacional, FITAC
Con la declaratoria de la emergen-
cia sanitaria y “pandemia” el sector
logistico se vio obligado a imple-
mentar si o si la cadena de sumi-
nistro o plataformas digitales para
que la prestacion del servicio, pro-
pia de la actividad de comercio ex-
terior, estuviese armonizada con
los sistemas informaticos de las di-
ferentes entidades de vigilancia,
inspeccion y control. Integrando asi



a todos los actores de la cadena
tales como importador, fabricante,
operador logistico, exportador,
transportador en el exterior y nacio-
nal.

Emilio Alberto Oropeza Zurita
Security Engineer Manager
Apartir de la pandemia todo el tema
logistico empez6 a incrementar y
hay que entender dos puntos, la
parte de e-commerce y la de cade-
na de suministro. Lo importante del
canal de suministro digital es em-
plear nuevas tecnologias, impulso
que se ha dado desde hace varios
afnos y que empieza a crear distin-
tos riesgos. La cadena de suminis-
tro digital contempla el proceso
completo desde que estamos en
bodega a los terceros utilizados
hasta llegar al punto de la ultima mi-
lla, en donde se manejan mas da-
tos personales.

Juan Mario Posada Daza

Lider de Ciberseguridad
Accenture Colombia

A lo ya planteado podria agregar

que en la cadena de suministro di-
gital hay otros elementos como la
adopcién de nuevas tecnologias, la
interoperabilidad y la interaccion di-
gital de los diferentes actores de la
cadena, quienes, al automatizarse
y hacer uso de tecnologias como la
nube, internet de las cosas y lainte-
ligencia artificial, enfrentan unos re-
tos orientados en la seguridad.

JeimyJ.Cano M.

¢Como se reconocen o entienden
los riesgos cibernéticos en la ca-
dena de suministro, ahora en un
contexto digital?

Juan Mario PosadaD.

Se trata fundamentalmente de en-
tender cuales son los diferentes no-
dos dentro de la cadena, por eso
nos referiamos al involucramiento
de tecnologias emergentes y a la
interaccion que empiezan a tener
los diferentes actores de la cadena
de suministro. Esta situacion trae
consigo un cambio en los flujos de
informacion lo que, a su vez, de-
sencadena cambios en los puntos

Liliana Patricia Quifionez Garcia

Juan Mario Posada Daza

Emilio Alberto Oropeza Zurita




sujetos a riesgos, dependiendo el
tipo de cadena de suministro.

Emilio Alberto Oropeza Z.

Y no hay que olvidar que mucho de
la interaccién en la parte de la ca-
dena de suministro digital inicia por
un tema fisico o por la gente invo-
lucrada en el medio. De ahi la ne-
cesidad de entender el negocio,
porque muchas veces la misma
empresa se convierte en el primer
riesgo por no saber implementar
los controles, situacion que impac-
ta de manera negativa la opera-
cion. Asi mismo, es necesario con-
templar que, una vez se tiene todo
el flujo de la cadena de suministro,
puede haber una consecuencia fi-
sica derivada de un ataque ciber-
nético, es cuando se requiere una
ciberseguridad prospectiva.

Através de las nuevas tecnologias
los riesgos aumentan, dando pie al

m SISTEMAS

robo de datos de los flujos de la ca-
dena de suministro, estos datos
pueden contener informacion per-
sonal que derivan a un riesgo en te-
mas de regulaciones y leyes como
GDPR, LGPD, la Ley Federal de
Proteccion de Datos Personales;
comunmente estos datos que sue-
len utilizarse en la ultima milla.

Son varios puntos y riesgos los que
debemos contemplar no solo en el
mundo digital, sino también en el fi-
sico como consecuencia de la ma-
terializacion de un ataque ciberné-
tico. Debemos considerar que va-
rios riesgos del mundo digital se
pueden trasladar al mundo fisico
como consecuencia de la materiali-
zacion de un ciberataque, por eso
es muy importante entender el ne-
gocio y poder implementar los con-
troles con base en las necesidades
de laoperacion.

JeimyJ.Cano M.

¢Eso significa que se van a mezclar
los riesgos en algun punto? Es de-
cir, ¢vamos a tener esa conver-
gencia y ahi como distinguimos los
asuntos? Porque esto se vuelve un
reto precisamente en esos puntos
donde todo converge.

EmilioA. OropezaZ.

Asi es, de ahi la necesidad de en-
tender muy bien los flujos de la ope-
racion. Los responsables de la se-
guridad debemos tener ese enten-
dimiento para saber en qué punto
los controles digitales pueden afec-
tar un tema fisico o viceversa. Por
ejemplo, si un control digital en al-



gun computador de operacién no
se activa de manera correcta, pue-
de terminar en un ataque que afec-
te todo el sistema fisico. Es muy im-
portante que los responsables de la
creacion de los controles tengan en
cuenta tales aspectos para deter-
minar la diferencia entre los con-
troles fisicos y los digitales.

Liliana P. Quifionez G.

Desde mi optica juridica con la Ley
599 de 2000 (Cdédigo Penal), se da
una tipificacion puntual a los delitos
informaticos que terminan vulne-
rando los derechos de los usuarios
de plataformas digitales, que afec-
tan no solo a la persona natural, si-
no a la sociedad. Por ello con la
evolucion normativa, hoy tenemos
la Ley de proteccion de datos (1581
de 2012), que no tiene un fin dife-
rente a la salvaguarda de los datos
personales, la carga, los temas de
competencia, las invenciones (for-

mulas) versus las garantias que es-
ta misma ley ofrece, sin que éstos
se vean afectados o estén en ries-
go. En otras palabras, no solo se
trata de tener sistemas que prote-
jan los datos, sino de la seguridad
en la recepcion, almacenamiento,
reproduccién y transmision de la in-
formacion; tener implementado un
sistema de riesgo y conocimiento
del cliente final.

EmilioA. OropezaZ.

También es importante validar y
gestionar quiénes son todos nues-
tros terceros (TPRM), porque mu-
chas veces la fuga de informacién
es a través de ellos y eso se con-
vierte en un tema complejo. La otra
parte en la que coincido con Liliana,
es saber como vamos a responder
ante algun incidente cibernético;
muchas veces nos enfocamos so-
lamente en proteger y demostrar
cuales activos estamos protegien-
do, pero no tenemos una respuesta
a incidentes o a crisis, para saber
en cuanto tiempo tenemos que dar
un alcance, y claro, si estas coti-
zando en bolsa, por ejemplo, tienes
72 horas por mucho para notificar el
alcance del ataque. No hay que en-
focarnos solamente en los contro-
les de proteccion que muchas ve-
ces nos solicitan los reguladores,
también debemos tener todo un
plan de respuesta a incidentes, a
crisis para notificarlos de manera
correcta a los terceros y a las enti-
dades. Ninguna empresa esta e-
xenta de ser atacada, es importan-
te madurar la respuesta ante este

tipo de eventos.
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Juan Mario PosadaD.

Somos tan seguros como lo sea el
eslabon mas débil de la cadena de
suministro, lo que quiere decir que,
si éste esta completamente ex-
puesto en la cadena digital nos lle-
va aun efecto dominé.

Accenture lider6 un estudio recien-
te de seguridad en el que plantea
cinco pasos practicos para iniciar el
fortalecimiento de la cadena de su-
ministro; el primero se refiere a te-
ner la claridad de lo que el estudio
llama el centro de gravedad con un
programa o una oficina dedicada o
una funcién dedicada a gestionar
estos riesgos de la cadena de su-
ministro que requieren, no solo co-
nocimiento de ciberseguridad, sino
también conocimiento especifico
de los sectores de industria y los
procesos de negocio. El segundo
paso es como obtener los meca-
nismos de visibilidad a través de to-
da la cadena. En tercera instancia
el entendimiento de las amenazas
y las debilidades de una manera
holistica; como cuarto paso la crea-
cion de esa caja de herramientas
de soluciones a las que se pueda
acceder en cualquier momento pa-
ra asegurar la cadena de suminis-
tro, siempre que haya un nuevo ac-
tor o un cambio. Y, por ultimo, man-
tenimiento y mejora para entrar en
el ciclo virtuoso de planear, hacer,
verificar, actuar y mejorar en forma
continua.

Jeimy J.Cano M.
¢El sector logistico y de transporte
en Colombia esta preparado para
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atender y recuperarse ante un ata-
que cibernético? ;Cuenta con
practicas de seguridad y control
aplicadas y aseguradas?

Liliana P. Quifionez G.

Por mas esfuerzos y procedimien-
tos, por mas sistemas de gestidon
del riesgo implementados, jamas
seran suficientes, toda vez que dia
a dia apareceran otros riesgos y el
sector del transporte debera estar
preparado para asumirlos y contra
atacarlos.

Hoy en sus procedimientos, las em-
presas de transporte terrestre de
carga han venido adelantando los
llamados “planes de continuidad”,
lo cual permite dar mayor seguri-
dad a la prestacion de servicio de
transporte; adicionalmente, la se-
guridad que brinda el sector logis-
tico es el mantenimiento de requisi-
tos ante las entidades competen-
tes.

Juan Mario PosadaD.

Sin el animo de desconocer los es-
fuerzos que se han hecho por parte
de los actores logisticos para forta-
lecer la seguridad en la cadena, si
quiero mencionar el caso de mal-
ware de 2017, que se inici6 como
un conflicto geopolitico por ataques
a operaciones de negocios de
Ucrania y termin6 afectando a em-
presas globales grandes, con pre-
supuestos bien importantes en te-
mas de fortalecimiento de la ciber-
resiliencia de sus negocios, como
los casos Maersk, Merck, y Mon-
deléz. Si me remito a los hechos



para analizar lo que ha sucedido en
geografias y organizaciones proba-
blemente mucho mas maduras de
lo que estamos en Colombia, flaco
favor le hacemos a los actores de la
cadena logistica, haciéndoles pen-
sar que ya estan preparados para
un ciberataque de alto impacto,
porque, aunque se vienen hacien-
do importantes esfuerzos, reto-
mando la dependencia de todos los
eslabones de la cadena de sumi-
nistro, los esfuerzos de seguridad
deben ser coordinados y coope-
rativos. En los ultimos afios hemos
visto muchos casos que demues-
tran la capacidad financiera y tec-
noloégica mas sofisticada de los ad-
versarios. Bien decia Liliana que es
necesario protegerse proactiva-
mente para no estar un paso atras.

Anticiparnos al entorno de amena-
zas comienza a cobrar relevancia.
Quedarnos esperando, no nos per-
mitira visualizar hacia donde estan
avanzando los cibercriminales ni
como resultado una proteccion
mas eficaz.

Emilio Alberto Oropeza Z.
Elaboraré mi comentario en el sec-
tor logistico y de transporte para
México.

A pesar de que en Colombia tienen
mas leyes orientadas al tema de ci-
berseguridad en comparacién con
México, aqui actualmente se esta
trabajando en elaborar una nueva
ley en el tema de ciberseguridad.
En el sector de transporte conozco
a gente del ambito de ciberseguri-

dad y sé que implementan contro-
les, pero no dejemos de lado que
siempre va a existir un vector de
ataque; como bien menciona Juan
Mario, el eslabén mas débil de la
cadena de seguridad es el usuario,
y muchas veces no es consciente
del impacto que puede tener solo
hacer un clic a una URL maliciosa;
también contamos con los famosos
insiders los cuales son vectores de
ataque que a veces no se contem-
plan en los analisis de riesgos.

Meéxico apenas se esta preparan-
do, muy a pesar de esto, hay mu-
cha tecnologia que actualmente se
emplea para ser proactivos en el te-
ma de la ciberseguridad y asi poder
disminuir ciertos riesgos.

Para el tema logistico creo que lo
vamos a dividir en dos grupos; exis-
ten las grandes empresas que pue-
den invertir millones de ddélares en
temas de ciberseguridad, y que fo-
mentan una cultura de automatizar
y crear sus propias herramientas, y
existen las otras empresas, como
las start-up's, pymes o empresas
medianas, las cuales estan entran-
do a este mundo del sector logistico
y realmente no tienen contemplada
una inversion en seguridad, este
ultimo grupo son los que considero
como punto de falla, no solo para
Colombia y México, sino a nivel LA-
TAM, toda vez que no existe una
cultura de seguridad hasta que tie-
nen algun incidente.

Lo que deberiamos estar trabajan-
do, como bien mencionaron todos,
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es el tema de simulaciones de ata-
que, emplear analisis de riesgos
prospectivo, como la matriz de ries-
gos VICA (Volatil, Incierto, Com-
plejo, Ambiguo), la cual nos ayuda
a crear escenarios prospectivos y
de esta manera disminuir el riesgo
de posibles ataques de dia cero o
de Supply-Chain (enfocado a Dev-
Ops); hago mencion a este tipo de
ataques debido a que muchas em-
presas grandes y medianas, asi co-
mo Start-Up's, dependen del nivel
de desarrollo de packages de ter-
ceros, ejemplo el suceso de Log4J;
este tipo de ataques puede impac-
tar de manera negativa en los desa-
rrollos que se utilizan en el sector
logistico.

Jeimy J.Cano M.

¢Cuenta el sector logistico y de
transporte en Colombia con el ta-
lento humano necesario y suficien-
te para atender el reto del riesgo ci-
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bernético en su sector? Detalle su
respuesta.

Emilio Alberto Oropeza Z.

La pregunta es un tanto compleja 'y
la abordaré desde la perspectiva de
México y con un poco de conoci-
miento que tengo por companeros
de Colombia en el sector logistico y
de transporte. Creo que si hay ta-
lento humano muy técnico y aqui
cabe destacar lo siguiente, la per-
sona técnica que va a administrar el
equipo de ciberseguridad, debe co-
nocer los procesos del negocio, to-
da vez que, si no conoce los flujos
de la operacion, lo mas probable es
que el control de seguridad que se
implemente impacte de manera ne-
gativa una operacion 24/7, sea del
sector de transporte o logistico.

En México en todo el sector de
transporte se podria decir que hay
muchos recursos humanos, sin
embargo, en el tema logistico como
termina siendo un poco mas com-
pleja la operacion, se complica en-
contrar recursos técnicos que deci-
dan involucrarse para entender el
negocio. Con base en mi experien-
cia les puedo comentar que la otra
parte importante a tener en cuenta,
es el famoso equipo en la logistica
que se llama loss prevention, por-
que ellos son los que ven un poco
mas el tema humano, sobre como
se mueven los usuarios internos en
la operacion, una combinacién en-
tre la parte cibernética y de loss
prevention pueden generar un te-
ma de Threat Intelligence muy
completo lo cual deriva en una vi-



sion prospectiva; concluyendo, si
existen recursos pero no los sufi-
cientes o como la demanda laboral
esta exigiendo, falta involucrarlos
mas a nivel negocio dependiendo
en qué sectorestén.

Juan Mario PosadaD.

Disiento un poco del planteamiento
anterior, no porque no exista el ta-
lento, seguramente hay personas
muy preparadas, tanto en México
como en Colombiay el resto de His-
panoameérica, pero la realidad y lo
que se esta viviendo hoy en el mun-
do es que hay mas demanda del ta-
lento en materia de proteccioén, ci-
berdefensa, y ciberseguridad que
la oferta que existe en el mercado y
ese es un desafio grande a resol-
ver. En firmas como la nuestra lo vi-
vimos a diario, hay demanda de los
clientes y tenemos que salir a bus-
car talento especializado, tarea que
no es simple, es un asunto que im-

plica trabajo. Se encuentran per-
sonas preparadas, pero no son las
suficientes para la atencién de la
demanday es en ese punto en don-
de me quedaladuda.

Otro asunto que me parece impor-
tante tratar es el rompimiento del
paradigma de la seguridad de las
cuatro paredes, porque ya estamos
en un entorno absolutamente sin
fronteras, desde la perspectiva del
ciberespacio, en donde la seguri-
dad perimetral dejé de ser sufi-
ciente hace mucho tiempo y en el
que se debe trascender los esfuer-
Zos para la proteccion de la cadena
de abastecimiento. En resumen,
hay talento, pero no el suficiente.

Liliana P. Quifionez G.

En miopinion, el sector logistico co-
lombiano cuenta con un gran ta-
lento humano en todas las areas.
Sin embargo, considero que jamas
sera suficiente la capacitacion para
apoyar el tema de riesgo detras de
un ciberataque o en la vulneracion
delos canales digitales.

Jeimy J.Cano M.

Seria interesante realizar una en-
cuesta en el sector y observar silas
empresas tienen un oficial de ci-
berseguridad. En FITAC podrian
adelantar ese tipo de iniciativas pa-
ra fortalecer la cadena de suminis-
tro.

Liliana Patricia Quifionez G.

Por ahora lo que tenemos son los
oficiales de cumplimiento, encar-
gados de minimizar el riesgo, tema
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que no se encuentra contemplado
en nuestros afiliados, siendo ésta
una buena propuesta.

Emilio Alberto Oropeza Z.
Aunque contamos con gente pre-
parada, no es el talento suficiente y
nunca lo habra, es un patrén gene-
ral en el tema tecnoldgico, porque
las empresas van evolucionando y
adaptandose a los nuevos desa-
rrollos. El punto es como podemos
tener esa vision para responder de
una manera mas agil sin necesidad
de que nos gane el atacante.

Jeimy J.Cano M.

¢ Puede considerarse el sector lo-
gistico y transporte en Colombia
una infraestructura critica cibernée-
tica? ;Como ve el futuro del sector
en la gestion del riesgo cibernéti-
co?

Juan Mario PosadaD.

Mi opinién es un rotundo si, es par-
te de la infraestructura critica ciber-
nética del pais, porque no es sino
mirar el impacto que podria tener
una interrupcién de los principales
actores logisticos en las diferentes
industrias; imaginemos lo que sig-
nificaria una interrupcién en la ca-
dena de suministro de las farma-
céuticas, el sector de energia, las
empresas de gas o la industria de
alimentos, para citar algunas. El
sector logistico es clave para que
todos los negocios operen de forma
normal y atiendan las necesidades
de las personasy en especial con la
dinamica de los ultimos dos afos
en la que el volumen de envios y
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transporte de mercancias ha au-
mentado significativamente.

Emilio Alberto Oropeza Z.

Quizas en cinco afios podria tener
un rotundo si. Considero que el te-
ma logistico y de transporte debe
ser una infraestructura critica ciber-
nética dependiente del sector. No
va a ser el mismo impacto en la
operaciéon de una e-commerce en
comparacion con un transporte ma-
ritimo que lleva medicamentos, es-
te ultimo puede afectar de manera
negativa atodo un pais.

Existen varias empresas que estan
abordando el tema logistico y de
transporte y ampliando su gama de
recursos; por ejemplo, transportar
medicamentos con drones. Por lo
tanto, yo si considero que en tres o
cinco anos todo este sector se con-
vertira en una infraestructura critica
cibernética, y por lo tanto deberia-
mos empezar a implementar cier-
tas regulaciones no solamente en
Colombia o México, sino también
en Latinoamérica. Sera necesario
pedir apoyo a distintas personas in-
volucradas en este sector, no solo
del area de ciberseguridad, para
entender cual puede ser el impacto
y como podemos proteger sin afec-
tar desde temas de regulaciones,
las operaciones 24/7.

Liliana Patricia Quifionez G.

El sector logistico y de transporte
es considerado un sector atractivo,
toda vez que no solo se podrian ver
afectados los datos de los actores
de este sector, sino también las



mercancias. Es cierto que se han
implementado varios procedi-
mientos para proteger las operacio-
nes y los datos de los usuarios; sin
embargo, jamas seran suficientes
los esfuerzos para proteger y am-
parar el riesgo. Si bien el comercio
es cambiante, también lo es el ries-
go; es conocido que los delincuen-
tes intentan estar un paso mas ade-
lante que el de los actores; no se
trata de eliminar el riesgo, pero si
de minimizarlo.

Hoy el sector logistico tiene, ade-
mas del procedimiento de continui-
dad de carga, laimplementacion de
sellos satelitales, para la seguridad
en la carga, ademas de los progra-
mas tecnoldgicos para los mismos
fines. Este sector se viene prepa-
rando y formando arduamente para
que el futuro no seaincierto.

Juan Mario PosadaD.

Me devuelvo a lo que significa infra-
estructura critica cibernética. La en-
tiendo como los elementos de la in-
fraestructura de una nacion que, en
caso de ser interrumpidos por un ci-
berataque de alto impacto, afectan
el producto interno bruto, la econo-
miay la salud, entre otros asuntos.

Analizando el caso del buque que
quedd atravesado como conse-
cuencia de la pérdida de control del
capitan por un ataque cibernético,
pues el impacto que eso tuvo en la
logistica global fue tan grande que
hubo desabastecimiento de ali-
mentos, medicamentos, de fuentes
de energia y tantas otras cosas. To-

do esto puede surgir en una situa-
cion de tal naturaleza.

Emilio Alberto Oropeza Z.
Totalmente de acuerdo con Juan
Mario, al final todo ese tema deri-
vado del significado de infraestruc-
tura critica cibernética, es lo que
terminaria afectando no solamente
anivel de gobierno, sino un impacto
econdmico a nivel nacional o inter-
nacional, como lo vimos con el te-
ma del gasoducto en Estados Uni-
dos, Colonial Pipeline, que terminé
afectando a varios paises. Con ba-
se en este ejemplo, considero que
si es necesario dividir cual es ese
sector logistico tal vez mas enfo-
cado a un impacto global que pue-
da repercutir a nivel econdémico,
medicinas, desabasto, a compara-
cion de una infraestructuralogistica
de e-commerce, toda vez que ésta
si puede impactar a cierta minoria o
a ciertas personas dentro del aforo
que estan solicitando temas de
compras, pero no es el mismo im-
pacto que una infraestructura criti-
ca cibernética. Por eso menciona-
ba el tema de tres a cinco anos, lo
hemos visto con Amazon que ya te
llevan con un dron todas las cosas
a tu casa, seguramente varias em-
presas van a utilizar distintos recur-
sos tecnolégicos para hacer la en-
trega o delivery de activos mas cri-
ticos como medicinas, convirtién-
dose en su momento en una infra-
estructura critica cibernética.

Jeimy J.Cano M.
Les pido plantear algunas reflexio-

nes finales.
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Emilio Alberto Oropeza Z.

Con la definicion que tenemos de
infraestructura critica cibernética
para la cadena de suministro digi-
tal, detectamos que existen dos
puntos a los que debemos prestar
atencion: mapear los flujos para en-
tender los procesos internos de ca-
da cadena de suministro e imple-
mentar controles para la capa 8, el
usuario, sin perder de vista que en
los proximos afos con el uso de las
nuevas y actuales tendencias tec-
noldgicas surgiran nuevos riesgos
de seguridad. Nosotros como ex-
pertos de la materia, debemos em-
plear una visidén prospectiva, no so-
lo implementar controles de detec-
cion y proteccién, sino también tec-
nologias que nos ayuden contra-
rrestar el impacto que pueden tener
los ciberataques y reforzar la res-
puesta a incidentes, manteniendo
siempre la mejora continua de
nuestra estrategia.

Juan Mario PosadaD.

En un mundo hiperconectado y con
los efectos evidentes de la pande-
mia, la agilidad logistica se hace
mas necesaria. Esto, en conjunto
con un aumento significativo de los

nodos, la superficie de ataque y los
puntos de vulnerabilidad, nos debe
llevar a reflexionar acerca de la su-
ficiencia de los controles, las medi-
das de proteccion y el esfuerzo
destinado al fortalecimiento de la
seguridad en la cadena de suminis-
tro. Aca reitero que debemos com-
prender que la falla de uno puede
tener impacto en muchos de los ac-
tores de la cadena.

Liliana Patricia Quifionez G.

El sector logistico siempre debe es-
tar a la vanguardia de los servicios
requeridos y dar continuidad a la
cadena logistica; debe procurar
que los actores de la cadena ten-
gan una integracién de la presta-
cion de servicios y su continuidad,
con ello se evitarian algunos im-
pactos no solo en las cargas, sino
posibles infracciones que conduz-
can inclusive al cierre de las com-
pafias. Asi mismo, es necesario
que las plataformas utilizadas para
estos fines tengan seguridad en la
transmisién y conservacion de los
datos; con ello se le brindaria segu-
ridad, proteccion y tranquilidad al
beneficiario final.
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La cadena de
suministro digital

DOI: 10.29236/sistemas.n164a6
Perspectivas y reflexiones desde el riesgo cibernético.

Resumen

En medio de las tensiones internacionales y la dinamica de los negocios
actuales, la cadena de suministro se convierte en un factor determinante
para mantener las economias globales y la entrega de productos y servi-
cios a los ciudadanos de los diferentes paises. La emergencia sanitaria
internacional llevo a los participantes de esta cadena a reconocer y ace-
lerar sus procesos de transformacion digital con el fin de mejorar su
agilidad y la gestidon de sus costos. En este sentido, una cadena de sumi-
nistro digital (CSD) no sélo genera nuevas oportunidades para sus dife-
rentes actores, sino una ampliacion de la superficie de ataque que revela
una mayor exposicion y retos para concretar su operacién a nivel global.
En consecuencia, este articulo desarrolla una breve reflexion sobre el
riesgo cibernético en la CSD y sus diferentes escenarios de operacion
para alcanzar una postura resiliente frente a la materializacion de eventos
cibernéticos.

Palabras clave
Cadena de suministro, resiliencia, reductores, amplificadores, riesgo ci-

bernético
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Jeimy J. Cano M.

Introduccioén

Hoy en medio de las tensiones in-
ternacionales y las inestabilidades
geopoliticas las cadenas de sumi-
nistro se han hecho mas visibles y
sensibles, comoquiera que la inte-
rrupcion que se genere en ellas ter-
mina afectando la dinamica comer-
cial y global de todas las naciones
con repercusiones que comprome-
ten la vida de sus ciudadanos. Bas-
ta con mirar las diferentes fortale-
zas y centros de poder internacio-
nal basado en productos agricolas
como los cereales, los hidrocarbu-
ros, la fabricaciéon de semiconduc-
tores, la produccidén de bienes de
uso en el hogar, para observar cé6-
mo cambian las posturas de los go-
biernos para proteger sus econo-
mias y la estabilidad de sus nacio-
nes (Shih, 2022).

La pandemia del Covid-19 hizo evi-
dente que la cadena de suministro
global y sus representaciones loca-
les, se convierten en articuladores
del bienestar de los paises. Sinuna
adecuada coordinacion y automa-
tizacion de procesos, queda ex-
puesta la entrega de los productos
o servicios comprometidos. Las va-
cunas, los tapabocas, los respira-
dores y el material quirurgico y de
asistencia médica se vieron en-
vueltos en los enredos internacio-
nales y prioridades que los produc-
tores (centros de poder) pusieron
sobre la mesa, creando inestabili-
dad global, generando inequidad y
un circuito de demanda y oferta
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acelerada e inestable que la cade-
na de suministro tuvo que sortear
(Alicke etal., 2020b).

En este contexto, la cadena de su-
ministro tuvo que avanzar rapida-
mente en su transformacion digital
con el fin de hacer mas facil y agil su
desarrollo, para generar menores
costos y cargos para sus usuarios.
Sin embargo, un estudio de Mckin-
sey confirmalos retos y debilidades
que las cadenas de suministro
identificaron frente a esta realidad
del trabajo remoto y sin contacto en
medio del Covid-19: (Alicke et al.,
2020b)

» 73 por ciento experiment6 pro-
blemas con su base de provee-
dores.

* 75 por ciento dificultades aso-
ciadas ala produccion y la distri-
bucion.

* En las industrias de alimentos y
bienes de consumo, el 100 por
ciento de los participantes tuvie-
ron problemas de produccion y
distribucion, y el 91 por ciento
con sus proveedores.

* 85 por ciento de los entrevista-
dos debid lidiar con tecnologias
digitales ineficientes en sus ca-
denas de suministro.

Lo anterior muestra un panorama
de inercia y comodidad que per-
manecia latente y acostumbrado a
los tiempos y movimientos de un
sector, que tuvo que cambiar y re-
novarse de forma acelerada para



pasar de una postura de continui-
dad de las operaciones, a una ba-
sada en resiliencia y digitalizacion.
En este sentido, la cadena de su-
ministro empezb a entender la rea-
lidad sistémica que ella representa
en si misma, y coOmo se encuentra
interconectada con los retos y ex-
pectativas a nivel global.

En consecuencia, este breve arti-
culo presenta la convergencia en-
tre lo fisico y lo l6gico que implica la
transformacion digital de la cadena
de suministro, y cdmo el riesgo ci-
bernético y los ciberataques se a-
bren paso en medio de una acele-
rada incorporacion de tecnologias
para crear inestabilidades y tensio-
nes geopoliticas que deben ser
atendidas desde la cadena misma
y sus participantes para identificary
privilegiar amplificadores de resi-
liencia e identificar y disminuir sus
reductores, con el fin de mantener
la dinamica de sus operaciones a-
horay en el futuro.

Fundamentos basicos de la
cadena de suministro

Si bien existen multiples definicio-
nes alrededor de este tema, se ad-
vierten algunos acuerdos que defi-
nen la cadena de suministro como
“‘unared de compainiias autbnomas,
o semiautbnomas, responsables
de la obtencién, producciény entre-
ga de un determinado producto y/o
servicio al cliente final” (Valles, s.f.).
Una definicién que reconoce el ca-
racter sistémico del concepto y el
reto que implica comprender no sé6-
lo sus diferentes componentes, si-

no las relaciones que hacen reali-
dad del producto o servicio en el
cliente final.

En la cadena de suministro se ad-
vierten al menos cinco temas clave
a tener en cuenta que definen su
capacidad de resiliencia, los cuales
deben ser atendidos por todo el sis-
tema, para efectos de hacer evi-
dentes las vulnerabilidades inhe-
rentes a su dinamica y cdmo rebo-
tar y responder de forma agil frente
a lainevitabilidad de la falla. Los te-
mas son: (Alicke et al., 2020)

* Planeacién y red de proveedo-
res

- ¢Cuan predecible es la planea-
cibnde lademanda?

- ¢ Qué tan compleja o concentra-
da estalared de abastecimiento,
y cuan resiliente es a la disrup-
cion?

- ¢Qué tan expuesta estalared a
derechos de aduana y otras
inestabilidades comerciales?

» Transporte ylogistica

- ¢ Qué tan resiliente son los flujos
fisicosylaredlogistica?

* Resilienciafinanciera

- ¢ Qué grado de flexibilidad finan-
ciera posee la compaiia para
hacer frente a mayores costos
de la cadena de suministro o a
inestabilidades sostenidas?

» Complejidad de productos

¢ Los componentes de los pro-

ductos son reemplazables?

- ¢Qué grado de flexibilidad po-
see el disefio silos componentes
originales ya no estuvieran dis-
ponibles?
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- ¢Qué tan vulnerable es el pro-
ducto a cambios regulatorios?

» Madurez organizacional

- ¢ Qué tan proactivas o reactiva
es la organizacion para identifi-
car y mitigar disrupciones en la
cadena de abastecimiento?

Las respuestas a estos interrogan-
tes establecen el nivel de prepa-
racion y respuesta que tiene la ca-
dena de suministro para enfrentar
inestabilidades que puedan afectar
su promesa de valor con el cliente.
En este sentido, los temas asocia-
dos con el factor humano, la incor-
poracién de tecnologias y los posi-
bles escenarios geopoliticos, de-
beran estar en la agenda estraté-
gica de los ejecutivos de las em-
presas que articulan esta cadena,
de tal forma, que cada volatilidad e
incierto a nivel global se traduzca
en una respuesta concreta y clara
que permitan fortalecer los esfuer-
zos logisticos globales, y no en un
excusa que termine con el com-
promiso de los productos y servi-
cios requeridos a nivel global.

Por tanto, “para mejorar la planea-
cion de contingencias bajo cir-
cunstancias en constante evolu-
cion, la visibilidad en tiempo real
dependera no solo de medir la pun-
tualidad del transporte en transito,
sino también de monitorear cam-
bios mas amplios, como conges-
tibn de aeropuertos o cierres de
fronteras. Mantener un abordaje
agil para la gestion logistica sera
imperativo para adaptarse con ra-
pidez a cualquier cambio de situa-
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cion o de contexto” (Alicke et al.,
2020).

Transformacioén digital de la
cadena de suministro: Mayor
superficie de ataque

Si bien “digitalizar la gestion de la
cadena de abastecimiento mejora
la velocidad, la precision y la flexi-
bilidad de la gestion del riesgo”
(Alicke et al., 2020), no es la opti-
mizacion de las operaciones lo que
termina por concretar el valor de la
transformacion, sino el ecosistema
que se construye alrededor de los
diferentes actores, lo que define la
manera como se hace mas renta-
ble y resiliente la cadena de sumi-
nistro. En esta medida, cuando los
diferentes proveedores pueden
compartir sus capacidades y reco-
nocerse entre ellos, es posible ha-
blar de una transformacion exitosa
del sector.

Sin perjuicio de lo anterior, cuando
se articulan en un ecosistema es-
tratégico tecnologias como el inter-
net de las cosas, los grandes datos
y la analitica, la automatizacion in-
dustrial, los vehiculos no tripulados
y drones, la computacién en la nu-
be y el blockchain (ALC, 2020), no
sblo se establece un nuevo refe-
rente de cambio y evolucion de la
cadena de suministro para todos
los participantes, sino una superfi-
cie de ataque extendida que se tra-
duce en relaciones e interconexio-
nes visibles e invisibles que pueden
y seran aprovechadas por los ad-
versarios.



En este sentido, se hace imperativo
incluir dentro de los retos de la ca-
dena de suministro comprender la
dinamica del riesgo cibernético, pa-
ra lo cual se hace necesario reco-
nocer quiénes son los adversarios
mas relevantes y sus capacidades,
para identificar las vulnerabilidades
propias del ecosistema de provee-
dores, las complejidades de las in-
teracciones con el mundo fisico y
su convergencia con la realidad, y
sobremanera establecer los nue-
vos referentes de controles y prac-
ticas de ciberseguridad que se re-
quieren para hacer mas resistente
la cadena frente a los planes de los
atacantes ahora y en el futuro
(WEF, 2021).

Si bien, existe una idea errénea,
reiterada por la cobertura mediatica
de los incidentes cibernéticos, de
que la ciberseguridad consiste uni-
camente en la tecnologia, la cade-
na de suministro revela el caracter
sistémico de las interacciones y los
efectos cascada que se pueden te-
ner en cada uno de sus compo-
nentes. El concepto de “contagio
del riesgo” es una caracteristica
concreta que advierte en la cadena
de suministro la necesidad de estar
alienados y vigilantes en el ecosis-
tema frente al nivel de acoplamien-
to e interaccién de los componen-
tes, y asi saber, como una inesta-
bilidad o falla puede causar y pro-
pagar un dafo especifico (Boyes,
2015).

Por tanto, una ciberseguridad en la
cadena de suministro se basa en
un enfoque holistico que abarca as-

pectos humanos, de proceso, fisi-
cos y tecnologicos que permita au-
mentar la confianza no s6lo en los
participantes del ecosistemas digi-
tal requerido para cumplir con la
promesa de valor, sino en los clien-
tes finales que terminan por obte-
ner el producto y/o servicio por el
cual han pagado (Alicke et al.,
2016). Sin una perspectiva holisti-
ca de la cadena de suministro, y sin
una comprension ecosistémica de
sus interacciones, las capacidades
de defensa que se establezcan no
tendran la fuerzay la sostenibilidad
para hacerse mas resistente frente
a la agenda oculta de los agentes
estatales o0 no estatales para de-
sestabilizar organizaciones, secto-
res o naciones.

Cadena de suministro digital:
amplificadores y reductores de
la resiliencia

Un ciberataque exitoso en la cade-
na de suministro digital puede tener
un gran impacto en la continuidad
de las operaciones, incluida la se-
guridad del personal y los activos
(es decir, la disponibilidad, la segu-
ridad operacional y la resiliencia).
Por ejemplo, una grave afectacion
de los controles de acceso a los sis-
temas de control industrial de una
planta, puede provocar su mal fun-
cionamiento y provocar danos fisi-
cos e interrupciones operativas,
que comprometan la infraestructu-
ray alos diferentes aliados estraté-
gicos articulados para lograr sus
productos y servicios (Boyes, 20-
15).
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En este sentido, se hace necesario
reconocer en una vista holistica de
la cadena de suministro cuales son
los amplificadores de la resiliencia
y cuales sus reductores con el fin
de reconocer en su disefio aquellas
areas que son vulnerables, volati-
les, sensitivas o resilientes. De esta
forma, los participantes de este sis-
tema logistico y abastecimiento
puede advertir las debilidades y to-
mar las decisiones correspondien-
tes para incorporar mas amplifica-
dores de resiliencia que permitan
una mayor capacidad de absorcion
de eventos inesperados y asi mejo-
rar la capacidad de rebote y re-
cuperaciéon de las operaciones
(Blackhurstetal., 2011).

Un amplificador de resiliencia es to-
do aquel factor o actividad que re-
duce el impacto de una disrupcién o
perturbacion en la cadena, aumen-
tando su capacidad resiliente,
mientras un reductor de resiliencia
hace referencia todos aquellos fac-
tores que amplifican el impacto de
una interrupciony, por tanto, restan
resiliencia a la cadena de suminis-
tro (Blackhurstetal., 2011). En este
sentido, en la medida que se identi-
fiquen y privilegien amplificadores
de resiliencia en la cadena, ahora
articulada y transformada con tec-
nologia, habra mayor oportunidad
para una absorcion de la inestabili-
dad y recuperacion agil de la cade-
na.

Los amplificadores de resiliencia
estan relacionados con las perso-
nas, las capacidadesy planes inter-
nos de la organizacion, asi como
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sus relaciones con aliados estraté-
gicos, y con activos fisicos y la tec-
nologias de soporte al monitoreo y
gestion de los riesgos (Blackhurst
etal., 2011). En estalinea, algunos
ejemplos de estos amplificadores
son:

» Educaciony entrenamiento
* Protocolos de comunicacion
* Planes de contingencia

* Monitorizaciéon de nodos

» Equipos interdisciplinares de
riesgo

Por otra parte, los reductores de re-
siliencia estan relacionados con el
flujo de las actividades en la cade-
na, el numero de nodos que produ-
cen los flujos y la volatilidad del
contexto donde se originan o situan
los nodos (Blackhurst et al., 2011).
Enla medida que haya mayores flu-
jos de operacion y mas nodos inter-
vengan en esas interacciones, ha-
bra menos capacidad de respuesta
resiliente, pues los efectos de la
propagacion de un evento inespe-
rado seran directamente proporcio-
nal a su interaccion y acoplamiento
en toda la cadena. Algunos ejem-
plos de reductores de resiliencia
son:

* Mayornumero de nodos

* Regulaciones estrictas

* Productos complejos

* Volatilidad de la ubicacién del
proveedor



» Capacidad del proveedor

Asi las cosas, en el siguiente cua-
dro se concreta el analisis de la re-
siliencia de la cadena de suministro
en el contexto digital, donde se ubi-
can los cuadrantes claves que re-
velan el diagnostico particular para
cada uno de los componentes de la
cadena frente a su sensibilidad en
la materializacién de un ataque ci-
bernético (Figura 1).

Desde el punto de vista digital, una
cadena de suministro sera vulne-
rable en la medida que existan ma-
yor cantidad de nodos presentes,
cuyo acoplamiento e interaccion
son altas (reductores), y existen po-
cos o nulos amplificadores que per-
mitan capacidad de rebote o reac-
cion frente a un evento cibernético

adverso. Esto se traduce en pocos
controles o practicas basicas de se-
guridad y control aplicadas y debi-
damente aseguradas, asi como ba-
jos niveles de ejercicios o simula-
ciones para enfrentar posibles ata-
ques cibernéticos en el desarrollo
de sus actividades.

La cadena sera volatil cuando exis-
tan una cantidad importante de re-
ductores disponibles y activos en el
componente analizado y asi mis-
mo, multiples amplificadores dispo-
nibles y funcionales en la cadena
de suministro analizada. En el con-
texto digital de la cadena, esto se
explica en un escenario incierto e
impredecible, pues podra haber
controles y practicas disponibles de
seguridad y control, que posible-
mente no estén articuladas con los

»
Muchos
@ L Cadena de suministro Cadena de suministro
€5 VOLATIL RESILIENTE
2 ﬁ (Incierto operativo) (Capacidad de absorcion y rebote)
o3
o
-
% w
<° Cadena de suministro Cadena de suministro
VULNERABLE SENSITIVA
(Multiples puntos de falla) (Contagio de riesgo)
Pocos
Muchos REDUCTORES Pocos
DE RESILIENCIA

Figura 1. Matriz de resiliencia de la cadena de suministro digital
(Traduccidn libre de: Blackhurst et al., 2011)
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reductores detectados, creando
una zona de incertidumbre de efec-
tos de un ataque cibernético, donde
no es viable identificar con claridad
donde se concentraran los esfuer-
zos de aseguramiento de los proce-
sos digitalmente transformados.

La cadena sera sensitiva o fragil
cuando el analisis de sus compo-
nentes esté marcado tanto por po-
cos reductores como amplificado-
res de resiliencia, lo que advierte
una propagacion del “contagio del
riesgo” de forma acelerada e incier-
ta. Incluso las pequenas interrup-
ciones podrian aumentar su grave-
dad y propagarse tanto en sentido
ascendente como descendente
dentro de la cadena de suministro,
llevando a que un evento puedater-
minar siendo catastréfico. Desde el
punto de vista digital, este es el es-
cenario de mayor compromiso Yy
dafo que puede terminar con la
operaciéon y toma de control por
parte del adversario.

Finalmente la cadena sera resilien-
te, en la medida que cuente con po-
cos reductores y altos amplificado-
res de resiliencia, lo que implica un
compromiso y balance de la inver-
sion de medidas de seguridad y
control, basado en el conocimiento
del nivel de acoplamiento e interac-
cion de sus componentes, lo que la
habilita para absorber los impactos
de eventos cibernéticos adversos y
volver a condiciones estables rapi-
damente, y asi, preparar a la orga-
nizacion para actuar en medio de la
inestabilidad y concretar una ven-
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taja competitiva unica para sus par-
ticipantes en un ecosistema.

Reflexiones finales

Las naciones y empresas resilien-
tes comparten algunas caracteris-
ticas claves, que deben ser igual-
mente atendidas por las cadenas
de suministro en el contexto digital.

Dichas caracteristicas implican la
capacidad de articular dos ciclos de
accion de forma permanente y arti-
culada: el feedback y el feedfor-
ward, el primero para actuar frente
situaciones conocidas y el segundo
para preparar a la organizacion
frente a eventos que aun no exis-
ten. Las caracteristicas son: (Fis-
kel,2015)

* Anticipan cambios disruptivos

* Reconocen nuevas oportunida-
des

» Construyenrelaciones sélidas

» Adaptacion efectiva frente a tur-
bulencias

» Desarrollan posturas disruptivas

En este sentido las cadenas de su-
ministro en el contexto digital de-
beran incorporar y fortalecer multi-
ples amplificadores de resiliencia,
con el fin de mejorar su capacidad
de absorcion de los efectos de los
eventos cibernéticos adversos, sa-
biendo todo el tiempo que los re-
ductores estaran presente creando



escenarios agrestes que podran
ser capitalizados en cualquier mo-
mento por los adversarios.

La incorporacion de tecnologias
emergentes y algunas disruptivas
en la cadena de suministro actual
daran mayores y mejores oportu-
nidades a los participantes para
disminuir sus costos y aumentar la
eficiencia de sus resultados. Sin
perjuicio de lo anterior, igualmente
van incorporar nuevos puntos de
vulnerabilidad antes desconocidos
que deberan ser parte de los anali-
sis de la cadena y sus diferentes
participantes (Durbin, 2022), ahora
en un ecosistema transformado
donde es necesario saber como ca-
da uno afecta a los demas y cémo
las relaciones definen y marcan di-
namicas particulares segun el diag-
néstico entre reductores y amplifi-
cadores de resiliencia.

Al ser el riesgo cibernético un ries-
go sistémico, emergente y disrupti-
vo es natural que en una cadena de
suministro digital (un sistema com-
plejo y tecnolégicamente transfor-
mado) sea parte integral de su
comprension y analisis, habida
cuenta que en la medida que se co-
nocen sus interacciones, nivel de
preparacion y capacidad de res-
puesta, es posible no sélo respon-
der a las inestabilidades del entor-
no, sino establecer un marco de an-
ticipacién y accion que incluya las
vulnerabilidades de las tecnologias
implicadas, la ubicacioén fisica de
los elementos criticos para el ne-
gocio, la interdependencia de los

componentes y los procesos de ne-
gocio, asi como las habilidades re-
queridas por el personal involucra-
do en las operaciones de la cadena
de suministro (Boyes, 2015).

Asi las cosas, una cadena de su-
ministro digital resiliente es un com-
promiso de multiples grupos de in-
terés y participantes por mantener
un conjunto de practicas y compor-
tamientos asociados con una pos-
tura vigilante en un ecosistema di-
gital que constantemente desarro-
lle al menos cuatro capacidades
claves como apoyo a los amplifica-
dores de resiliencia revisados. Las
capacidades son: (Cano, 2021)

» Defensa — Que responda frente
a los eventos conocidos y corre-
lacionados, asi como tecnolo-
gias que responda y detenga
aquellos patrones de ataques ya
perfilados y revisados por la in-
dustria.

* Radar-Que mantenga unavista
exploratoria y proactivas que
identifique patrones emergentes
y sefiales débiles relevantes pa-
ra analizar y actuar en conse-
cuencia.

» Crisis — Que permita actuar de
forma coordinada, bien docu-
mentada y comunicaciones de-
bidamente preparadas cuando
se concreta un evento cibernéti-
co adverso.

* Monitorizacién — Que mantenga
un conjunto de alertas definidas
en los diferentes puntos sensi-
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bles de la cadena, asi como las
alertas necesarias para actuar
cuando unincidente ha ocurrido.
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Sector comercio
en Colombia

DOI: 10.29236/sistemas.n164a7

Gestion de redes de suministro digitales, sostenibles e
inclusivas.

Resumen

En febrero de 2022 el CIATI-JFK presenté el resultado de una investiga-
cion en la cual se evidencié que la gestion de las redes de suministro en
Colombia se acerca a las buenas practicas en gestién de redes de sumi-
nistro digitales, sostenibles e inclusivas, propuestas en este nuevo para-
digma de gestion en un 49%, es decir, que el Gap con respecto a las bue-
nas practicas, es del 51%. Mientras que el reporte de investigacion pre-
sent6 agregados de los tres sectores de la economia colombiana, este
articulo se centra en el analisis de los resultados obtenidos exclusiva-
mente en el Sector Comercio, el cual se acerca a las Buenas Practicas en
Gestion de Redes de Suministro Digitales, Sostenibles e Inclusivas en un
46%; es decir, que el Gap con respecto a las Buenas Practicas, es del
54%. El Analisis de los resultados se aborda desde las siguientes catego-
rias: conectividad con clientes, integracién interna, conectividad con pro-
veedores, nivel de preparacion para iniciar la evoluciéon de las Cadenas de
Suministro a Redes de Suministro y de éstas a Redes de Suministro Digi-
tales, sostenibles e inclusivas. Resignificar estructuras mentales y evolu-
cionar hacia Redes de Suministro Digitales es una necesidad empresa-
rial.

Palabras clave
Cadenas de Suministro, Redes de Suministro, Redes de Suministro
Digitales, Transformacién Digital, Sostenibilidad
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Introduccion

Desde 1982 cuando Keith Oliver
acufa los vocablos Supply Chain,
su concepto evolucion6 significati-
vamente, desde la administracion
fragmentada de multiples activida-
des (prondstico de la demanda,
compras, planeacion de la produc-
cion, almacenamiento, empaque,
transporte, marketing, ventas vy
otras mas) hasta el concepto de Lo-
gistica Integrada, claro esta que
pasando por una etapa de conso-
lidacion. En los afios 90s el esfuer-
zo de una integracién funcional se
orienta hacia una total integracion
interna, y las actividades asociadas
con el flujo de materiales se orga-
nizan bajo el concepto “sombrilla”
de “Logistica Integrada” (CIATI-
JFK, 2022)

En la primera década del 2000
emerge un paradigma de gestidon
denominado Gestion de las Cade-
nas de Suministro que hace énfasis
en un enfoque lineal y en la crea-
cion de valor. Para apoyar dicha
gestidon surgen y se popularizan
dos modelos: el primero, denomi-
nado “Global Supply Chain Forum”
(GSCF) que propone una gestion
por procesos (estratégicos y opera-
cionales): administrar las relacio-
nes con el cliente, administrar la de-
manda, administrar el servicio al
cliente, administrar el flujo de ma-
nufactura, administrar la orden,
administrar las relaciones con el
proveedor, administrar el desarrollo
y comercializaciéon de productos /

servicios y administrar el retorno,
dandole la maxima importancia al
concepto de red y al relaciona-
miento entre sus nodos (Lambert,
2014); y el segundo, Supply Chain
Operations Reference Model
(SCOR Model) desarrollado en 19-
96 por el Supply Chain Council
(SCC), y promovido y actualizado
de manera permanente por la
Association for Operations Mana-
gement (APICS), modelo que igual
se fundamenta en la gestion por
procesos: planeacion (plan), apro-
visionamiento (source), manufac-
tura (make), distribucidén (deliver),
retorno (return) y habilitar (enable).
Estos modelos siguen vigentes, so-
lo que hoy se administran de otra
maneray en otros entornos.

En la segunda década 2010, se
consolida la “Gestion de las Redes
de Suministro” poniendo en practi-
ca un enfoque no lineal, que enfati-
za en redes (Sinha & Wuestm, 20-
21). jLas convencionales Supply
Chain o Cadenas de Suministro
agonizan! jLa creacion de valor
econdmico, social y ambiental me-
diante el enfoque de Redes de Va-
lor toma fuerza en las organizacio-
nes! jSupply Chain y Logistica no
son sindnimos!

Sibien latransformacion digital em-
presarial se venia desarrollando
como resultado de los avances tec-
nologicos, es en 2020 que bajo la
presion de la Pandemia COVID-19
se hizo realidad para superar las
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rupturas generadas en las Cade-
nas de Suministro domésticas y
globales. La transformacion digital
se acelera de forma nunca imagi-
nada y desde luego impacta la ges-
tién de las Redes de Suministro re-
significandolas en Redes de Sumi-
nistro inteligentes, siempre On,
siempre conectadas, en tiempo
real y dinamicamente adaptativas:
Digital Supply Networks o Redes
de Suministro Digitales (Sinha &
Wuestm, 2021).

De acuerdo con Leinwand y Matt
Mani (2022) las empresas deben
decidir creativamente para alcan-
zar nuevas ventajas competitivas
en vez de sélo digitalizar lo que ha-
cen hoy. Esto significa que los ge-
rentes deben sepultar las creen-
cias, mitos, principios y valores del
pasado con respecto a las “Cade-
nas de Suministros”, de hecho, ya
colapsadas, y emprender alterna-

Figura 1.
Cadena de Suministro tradicional.
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tivas audaces como por ejemplo la
creacion de valor de manera cola-
borativa con socios, enredes y eco-
sistemas, para producir mas valor
del que produciria una empresa
individualmente. Se trata entonces
de evolucionar de Cadenas a Re-
des de Suministro y de éstas a Re-
des de Suministro Digitales, Sos-
tenibles e Inclusivas. Las Figuras 1,
2, 3,y 4 esquematizan estos esta-
dos evolutivos.

Estas Cadenas de Suministro li-
neales tradicionales que desafor-
tunadamente aun operan en Co-
lombia y en el mundo no estan es-
trechamente integradas mediante
procesos de coordinacion, colabo-
racion y cooperacion (enfoque C°),
en tanto funcionan bajo el criterio
de silos y estan fragmentadas es-
tructural y sistematicamente; de ahi
la ineficiencia y la incompetencia.
Cadena de Suministro no es siné-
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Nota: Tomado de: Deloitte. Kilpatrick & Barter (2020).
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nimo de Logistica...
una parte de aquella.

la Logistica es

Estas Redes de Suministro son el
resultado de la evolucién de las Ca-
denas de Suministro lineales tradi-
cionales, evidenciandose la disci-
plina como una entidad histoérica en
permanente evolucién. Desde la
perspectiva de Redes el enfoque C°
se hace realidad a partir de la ges-
tion de las relaciones con clientes y
proveedores que se construyen
cuando se activan los procesos los
procesos estratégicos antes men-
cionados. Bajo este paradigma de
gestion el relacionamiento juega un
papel definitivo en la construccion
de la estrategia en Gestion de Re-

Figura 2
Red de Suministro

des de Suministro centrada en el
cliente, y debidamente alineada a
la estrategia de la empresa que
asuma el liderazgo, generalmente
definida como empresa foco (Lam-
bert, 2014). La gestién de las Re-
des de Suministro esta soportada
por una capa de Tecnologia de In-
formacién y Comunicaciones (Ca-
pa TIC), mediante el uso de solu-
ciones, como por ejemplo ERP,
CRM, WMS, y otras mas, optimi-
zando las capacidades de todos los
nodos de la Red y caracterizando-
se por ser mas eficientes y compe-
tentes. Se hace énfasis en que Re-
des de Suministro no es sinbnimo
de Logistica... las Redes Logisti-
cas son una parte de aquellas. Una

Capa TIC
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Nota 1. En el mundo real ésta hipo-tética Red de Suministro podria formar parte
de otras Redes de Suministro, y en ese orden de ideas surgirian las Redes de
Redes. La competencia ahora no es empresa-empresa, sino entre Redes de Su-

ministro.
Fuente. Sahid & Pinzén (2021).
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empresa puede tener multiples Re-
des de Suministros y por lo tanto
multiples Redes Logisticas.

Estas Redes de Suministro Digita-
les son el resultado de la evolucion
de las Redes de Suministro. Una
Red de Suministro Digital (DSN)
puede definirse ampliamente como
un conjunto integrado de capaci-
dades que estan habilitadas digital-
mente e impulsadas por un flujo de
informacion interconectado. En el
centro de una DSN debe haber un
nucleo digital que organiza simul-
taneamente las seis capacidades
de Red de Suministro: planeacién
sincronizada, conectividad con
clientes, manufactura inteligente,
aprovisionamiento inteligente, de-
sarrollo digital, y fulfillment dinami-
co (Sinha, 2021). Los datos e infor-
macioén que generan las capacida-

Figura 3
Red de suministro digital

onectada !

roveedor A

des convergen en el Digital Core
para ser almacenados, distribuidos
y analizados.

Segun Temmen (2020) los benefi-
cios de evolucionar de Cadenas a
Redes de Suministro y de éstas a
Redes de Suministro Digitales, son
los siguientes:

Flexibilidad para personalizar las
diferentes configuraciones de las
Redes de Suministro a fin de satis-
facer las demandas especificas del
mercado.

Interconexion digital entre los no-
dos de la Red y con otras Redes de
Suministro, para propiciar transpa-
rencia, fomentar la colaboracién y
mejorar la excelencia en todos los
ambitos.

Capa digital
(Plataforma digital E ﬂ E)

y

Inteligente !

proveedores iniciales

~—  Proveedor C ==

Escalable !

Répida !

Nota: Tomado de Sahid & Pinzén (2021).

m SISTEMAS



Eliminacion de brechasy de lafrag- tes, flexibles y efectivas para res-
mentacion en las Cadenas de Su- ponder a sefiales de oferta y de-
ministro. manda cada vez mas erraticas.

Integracion y transformacion de Respeto y valoracion de las rela-
procesos en ecosistemas de redes ciones alargo plazo.
colaborativas dinamicas, resilien-

Figura 4
Ecosistema Digital
A o Capa Digital
Ecosistema Digital (Plataforma digital E - E)
Fabricacion Aditiva N
Modelizacion y simulacion %
*——mternet de las Cosas «——Sjstefnas de
Informacién
£ ! !
ﬁeq‘f'b' Interoperabilidad
3 e e ay, dl’;}r e ey
Blockchain Robética \—-/—; 'h@n{adtla,y
Interoperabilidad @
! =
Big data y Analitica -
\ o= Monitorizacién sensorial
de
de procesos

procesos

Inteligencia Artificial

Nota 1. Estas Redes de Suministro Digitales establecen un hilo digital mediante
canales fisicos y digitales conectando informacién, productos y servicios de ma-
nera poderosa. Desde lo fisico a lo digital: capturando sefiales y datos del mundo
fisico para crear un registro digital. Desde lo digital a lo digital: intercambiando y
enrigueciendo la informacién utilizando analisis avanzados, inteligencia artificial,
aprendizaje automatico y otras tecnologias emergentes para generar informa-
cién valiosa. Desde lo digital a lo fisico: entrega informacion de manera automa-
tizada y mas efectiva para intervenir (producir acciones, decisiones y cambios) el
mundo fisico.

Nota 2. A diferencia de un modelo de Cadena de Suministro tradicional, las Re-
des de Suministro Digitales (DSN) son dinamicas, integradas y se caracterizan
por un flujo continuo y de alta velocidad de informacién y analisis. La gestion de la
Red de Suministro Digital ahora incluye la recopilacion de informacion de datos
distribuidos, sensores y activos conectados para impulsar mejoras viables a tra-
vés de soluciones analiticas y digitales avanzadas. La propuesta de Deloitte Di-
gital Supply Networks ayuda a las empresas y lideres empresariales a aprove-
char esta oportunidad, crear una ventaja competitiva y competir para ganar.
Fuente. Sahid & Pinzén (2021).
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A comienzos de 2021 el CIATI-JFK
como integrante del Consejo Eje-
cutivo de la Mesa Sectorial de Lo-
gistica, propone ante dicho Con-
sejo el desarrollo de una investi-
gacion que permitiera develar en
qué medida se acerca la gestion de
las Redes de Suministro y las Re-
des Logisticas a las Buenas Prac-
ticas en Gestion de Redes de Su-
ministro Digitales, Sostenibles e In-
clusivas, propuestas en el Modelo

Figura 5

de Gestidn, Procesos, Relaciones,
Sostenibilidad e Inclusion (GPR-
DSI) para este nuevo paradigma de
gestion, en Colombia. EI Modelo
GPRDSI permite apoyar investiga-
ciones cualitativas y cuantitativas
que utilicen categorias de analisis,
y esta soportado por una platafor-
ma que admite n supracategorias
de analisis, n categorias, n subca-
tegorias y n buenas o mejores
practicas, y facilita el analisis de las

Resultados obtenidos en cada una de las categorias de analisis
(capacidades). Sectores Industria, Comercio y Servicios

Puntaje

Integracién
interna
(Hiperautomatiz
acion de
procesos)

Conectividad
con clientes
(Integraciin con
clientes)
Calificacion 275
64,0
36,5

36,7
80,0
433

Maximo Alcanzable
B GAP ABSOLUTO

Nivel de

Conectividad

proveedores
(Integracién con
proveedores)

preparacion
parainiciaria | oo 0 ibilidad
evolucion de las
CdeS y Rdes, a
RdesDSsI

283

64,0

35,7

con
Inclusién

27,2
64,0
36,8

41,5
64,0
22,5

33.8
64,0
30,2

Nota 1. La figura muestra la calificacion obtenida en cada una de las categorias
de analisis, lo que explica el resultado de la medida en que la gestién de las Re-
des de Suministro se acerca a las Buenas Practicas en la gestion de las Redes
de Suministro Digitales, Sostenibles e Inclusivas, en Colombia.

Nota 2. Los GAPs relativos mas significativos corresponden a las categorias Co-
nectividad con clientes (integracién con clientes) con el 57%, Conectividad con
proveedores (Integracién con proveedores) con el 57%, y Nivel de preparacion
para iniciar la evolucion de las CdeS y RdeS a RdeSDSel) con el 56%.

Fuente. Sahid, Pinzén, Rodriguez, Pinzon & Florez (2022)
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brechas identificadas. EI Modelo
GPRDSI esta implicito en al reporte
de investigacion definitivo y en él se
describe cada una de las catego-
rias de analisis, relativas a esta in-
vestigacion especificamente (Sa-
hid, Pinzén, Rodriguez, Pinzon &
Florez, 2022).

En febrero de 2022 el CIATI-JFK
presento el resultado final de la in-
vestigacién en la cual se evidenci6
que la gestion de las Redes de Su-
ministro en Colombia se acerca a
las Buenas Practicas (propuestas

Figura 6

en dicha investigacién) en Gestion
de Redes de Suministro Digitales,
Sostenibles e Inclusivas en este
nuevo paradigma de gestion en un
49%, es decir, que el GAP con res-
pecto a las Buenas Practicas, es
del 51%. La Figura 5 presenta los
resultados, por categoria de anali-
sis.

En consideracién a que los resul-
tados que se presentan en el re-
porte de investigacion estan rela-
cionados con valores agregados
para todas las empresas, el prop6-

Resultados obtenidos en cada una de las categorias de analisis
(capacidades). Sector Comercio Unicamente

90,0
80,0
70,0 64
60,0
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40,0
30,0 26,
20,0

10,0

m Calificacion

= Maxim

® GAP Absoluto 375 445

m Calificacion

W Maximo Alcanzable

B GAP Absoluto

Nota 1. La figura muestra la calificacion obtenida en cada una de las categorias
de analisis unicamente del Sector Comercial. Luego de contrastar los resultados
con los obtenidos para los tres sectores de la economia Figura 2, la capacidad
Integracion con proveedores (conectividad con proveedores) del Sector Comer-
cio obtuvo una mejor calificaciéon (28.0 puntos) que la obtenida por todos los Sec-
tores (27.3 puntos). Las demas capacidades obtuvieron un puntaje menor que el
obtenido por todos los Sectores. Las habilidades y (subcategorias de analisis)
relativas a cada una de las categorias de analisis que deben mejorar las empre-
sas del Sector Comercio se tratan a continuacion.

Fuente. Elaboracién propia.
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sito de esta articulo es, entonces,
realizar un analisis de los resulta-
dos obtenidos unicamente en las
empresas del Sector Comercio y
solamente en lo relativo a la Ges-
tion de Redes de Suministro (no Lo-
gistica), desde las siguientes cate-
gorias: Conectividad con clientes
(integracion con clientes), Integra-
cion interna (Hiperautomatizacion
de procesos), Conectividad con
proveedores (Integraciéon con pro-
veedores), Nivel de preparacion
para iniciar la evolucion de las Ca-
denas de Suministro (CS) y Redes
de Suministro (RS) a Redes de Su-
ministro Digitales, Sostenibles e In-
clusivas (RdSDSel), Sostenibilidad
e Inclusién. El articulo describe a
manera de sintesis en qué consiste
cada una de estas categorias y las
habilidades que las empresas del
Sector Comercio deben desarrollar
para eliminar o atenuar las brechas
actuales.

Conectividad con clientes

(Integracién con clientes)

Segun el Modelo GPRDSI en entor-
nos de Redes de Suministro Digita-
les, esta categoria esta relacionada
con la capacidad que tiene la em-
presa para construir relaciones
(vinculos) temporales o perdura-
bles con sus clientes, clientes de
clientes y consumidores/usuarios
finales, mediante la utilizacién de
Plataformas de Integracion o Pla-
taformas Digitales Multiempresa
Extremo a Extremo que permiten la
conexion de datos estructurados y
no estructurados de sistemas dis-
pares, con el fin de ofrecer una vi-
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sion unificada de las operaciones
de la Red de Suministro y respon-
der en tiempo real (CIATI-JFK,
2022).

Para disminuir el GAP que presen-
tan las empresas del Sector Co-
mercio es necesario desarrollar las
siguientes habilidades:

Conectividad de la Red de Distri-
bucion. Esta habilidad se evidencia
cuando la Red de Distribucion a-
provecha las capacidades digitales
con fin de mantener una amplia vi-
sibilidad extremo a extremo, in-
fluencia y altos niveles de control
con clientes, clientes de clientes y
consumidores/usuarios finales, pu-
diendo reaccionar, relacionarse y
comunicarse de manera eficiente y
eficaz con estos, en tiempo real,
diagnosticando sus necesidades e
inclusive involucrandolos en la pla-
nificacion de productos, iniciativas
de disefo, gestion del riesgo y al-
ternativas de relacionamiento en
contexto de Economia de Bajo
Contacto (EBC).

Inteligencia de la Red de distribu-
cion. Esta habilidad se evidencia
cuando la Red de Distribucion a-
provecha la conectividad con sus
clientes, clientes de clientes y con-
sumidores/usuarios finales, con el
fin de lograr el acceso a datos y uti-
lizar la tecnologia digital con el fin
de convertir esos datos en infor-
macion valiosa, aprovechando la
analitica, los equipos cognitivos y
las aplicaciones inteligentes, pro-
porcionando la informaciéon ade-



cuada para la toma de decisiones y
orientar la empresa hacia una Red
de Distribucion Inteligente (RDI).
Los flujos de trabajo inteligentes se
hacen realidad y las operaciones
de activos son agiles y resilientes
(CIATI-JFK, 2022).

Escalabilidad de Red de distribu-
cion. Esta habilidad se evidencia
cuando la empresa escala sus Re-
des de Suministro hacia sus clien-
tes, clientes de clientes y consumi-
dores/usuarios finales, en razéon a
sus altos niveles de conectividad e
inteligencia (habilitada digitalmen-
te), con el fin de hacer menos com-
pleja la optimizacion de sus proce-
S0s asi como su replicacion, detec-
tar facilmente fallas y anomalias,
reducir o agregar clientes segun
sea necesario, y mejorar la eficacia
para apuntar a mercados, seg-
mentos y clientes especializados,
cuando sea necesario.

Rapidez de la Red de distribucion.
Esta habilidad se evidencia cuando
la empresa distribuye productos/
servicios de manera rapida, efi-
ciente y efectiva a sus clientes,
clientes de clientes y consumido-
res/usuarios finales, en razén a sus
altos niveles de conectividad e in-
teroperabilidad con los mismos.

Integracion interna
(Hiperautomatizacion de
procesos)

Segun el Modelo GPRDSI en entor-
nos de Redes de Suministro Digita-
les, esta categoria esta relacionada
con la capacidad que tiene la em-

presa para integrar sus procesos
internos y escalarlos hacia sus
clientes, clientes de clientes y con-
sumidores/usuarios finales, asi co-
mo, a sus proveedores y provee-
dores de sus proveedores y hacia
otros Stakeholders, mediante la uti-
lizacion de Plataformas de Integra-
cion o Plataformas Digitales Multi-
empresa Extremo a Extremo que
permiten la conexidén de datos es-
tructurados y no estructurados de
Sistemas Dispares, para ofrecer
una vision unificada de las opera-
ciones de la Red de Suministro y
responder en Tiempo real (CIATI-
JFK, 2022). Para disminuir el GAP
que presentan las empresas del
Sector Comercio es necesario de-
sarrollar las siguientes habilidades:

Comunicacion interna. Esta habili-
dad se evidencia cuando la empre-
sa hace de la comunicacién interna
un puente hacia la transformacion
digital y convertirse en un agente
eficaz con el fin de propiciar el cam-
bio en la organizacion.

Cultura Business Process Mana-
gement (BPM). Esta habilidad se
evidencia cuando la empresa pro-
picia el cambio en la organizacion,
mediante la incorporacion de la dis-
ciplina de gestion BPM. BPM pro-
picia la optimizacién, agilidad, ren-
dimiento, administracién y control
de los procesos de una organiza-
cion y la respuesta adecuada a la
volatilidad del entorno exterior de
acuerdo con sus objetivos y estra-
tegias organizacionales.
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Automatizacion inteligente de pro-
cesos (IPA). Esta habilidad se evi-
dencia cuando la empresa auto-
matiza los procesos mediante la
incorporacion de Plataformas BPM
y la utilizacidén de tecnologias emer-
gentes.

Desarrollo de las Capacidades hu-
manas. Esta habilidad se evidencia
cuando la empresa aprovecha la
oportunidad creciente que se crea
al automatizar procesos, con el pro-
posito de que los colaboradores
vean y vayan mas alla de las habili-
dades técnicas e impulsen la crea-
cion de valor a través de sus capa-
cidades humanas, puestas en
practica al interior de la organiza-
cidn y en sus relaciones con pro-
veedores Upstream vy clientes
Downstream, mediante la utiliza-
cion de Plataformas de Integracion
o Plataformas Digitales Multiem-
presa Extremo a Extremo que per-
miten la conexion de datos estruc-
turados y no estructurados de Sis-
temas Dispares, a fin de ofrecer
una vision unificada de las opera-
ciones de la Red de Suministro y
responder en tiempo real.

Formacion del talento humano. Es-
ta habilidad se evidencia cuando la
empresa aprovecha las fortalezas
que se construyen a partir de la for-
macion, capacitacion y entrena-
miento de sus colaboradores a fin
de propiciar la creacién de valory la
innovacién como recurso estraté-
gico, y utilizarlo al interior de la or-
ganizacion y/o en sus relaciones
con proveedores Upstream y clien-
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tes Downstream, mediante la utili-
zaciéon de Plataformas de Integra-
cion o Plataformas Digitales Multi-
empresa Extremo a Extremo que
permiten la conexién de datos es-
tructurados y no estructurados de
Sistemas Dispares, para ofrecer
una visiéon unificada de las opera-
ciones de la Red de Suministro y
responder en tiempo real.

Conectividad con proveedores

(Integracion con proveedores)

Segun el Modelo GPRDSI en en-
tornos de Redes de Suministro Di-
gitales esta categoria esta relacio-
nada con la capacidad que tiene la
empresa para construir relaciones
(vinculos) temporales o perdura-
bles con sus proveedores, y pro-
veedores de sus proveedores y
proveedores iniciales, mediante la
utilizacién de Plataformas de Inte-
gracion o Plataformas Digitales
Multiempresa Extremo a Extremo
que permiten la conexion de datos
estructurados y no estructurados
de Sistemas Dispares, para ofrecer
una visiéon unificada de las opera-
ciones de la Red de Suministro y
responder en Tiempo Real (CIATI-
JFK, 2022). Para disminuir el GAP
que presentan las empresas del
Sector Comercio es necesario de-
sarrollar las siguientes habilidades:

Conectividad en la Red de aprovi-
sionamiento. Esta habilidad se evi-
dencia cuando aprovecha sus ca-
pacidades digitales, para mantener
una amplia visibilidad Extremo a
Extremo, influencia y altos niveles
de control Upstream, pudiendo



reaccionar, relacionarse y comuni-
carse de manera eficiente y eficaz
con sus proveedores, proveedores
de sus proveedores y proveedores
iniciales (Upstream), diagnosti-
cando sus necesidades e inclusive
involucrandolos en la planificacion
de productos, iniciativas de disefio,
gestion del riesgo y alternativas de
relacionamiento en contexto de E-
conomia de Bajo Contacto (EBC).

Inteligencia en la Red de aprovi-
sionamiento. Esta habilidad se evi-
dencia cuando la empresa aprove-
cha la conectividad con sus pro-
veedores, proveedores de sus pro-
veedores y proveedores iniciales
(Upstream), a fin de lograr el acce-
SO a datos y utilizar la tecnologia
digital para convertir esos datos en
informacion valiosa, aprovechando
la analitica, los equipos cognitivos y
las aplicaciones inteligentes, pro-
porcionando la informaciéon ade-
cuada para la toma de decisiones y
orientar la empresa hacia una Red
de Aprovisionamiento Inteligente
(RAI.

Escalabilidad en la Red de aprovi-
sionamiento. Esta habilidad se evi-
dencia cuando la empresa escala
sus Redes de Aprovisionamiento
Upstream enrazon a sus altos nive-
les de conectividad e inteligencia
(habilitada digitalmente), los proce-
sos son mas faciles de optimizar y
replicar, las fallas y anomalias son
mas faciles de detectar, y se en-
cuentra en las mejores condiciones
para reducir o agregar proveedores
segun sea necesario, y es eficaz a

fin de apuntar a mercados, seg-
mentos y proveedores especiali-
zados.

Rapidez en la Red de aprovisiona-
miento. Esta habilidad se evidencia
cuando la empresa adquiere mate-
rias primas e insumos de manera
rapida, eficiente y efectiva en razon
a sus altos niveles de conectividad
e interoperabilidad con sus provee-
dores, proveedores de los provee-
dores, y proveedores iniciales, Up-
stream.

Nivel de preparacion para
iniciar la evolucién de las
Cadenas de Suministro (CS) y
Redes de Suministro (RS) a
Redes de Suministro Digitales,
Sostenibles e Inclusivas
(RASDSel)

Segun el Modelo GPRDSI en en-
tornos de Redes de Suministro Di-
gitales esta categoria esta relacio-
nada con la capacidad de la em-
presa para evolucionar hacia una
organizacion fundamentada en Re-
des de Valor y Redes de Suministro
y reconocer que la estrategia com-
petitiva depende de lo digital (CIA-
TI-JFK, 2022). Para disminuir el
GAP que presentan las empresas
del Sector Comercio es necesario
desarrollar las siguientes habilida-
des:

* Cultura. Esta habilidad se evi-
dencia cuando la empresa pro-
picia la innovacion impulsada
por lo digital y asi empoderar a
los empleados con tecnologias
digitales.
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* Tecnologia. Esta habilidad se
evidencia cuando la empresa
propicia el uso y adopcién de
tecnologias emergentes.

* Organizacion. Esta habilidad se
evidencia cuando la empresa
esta alineada con el fin de res-
paldar la estrategia, la gober-
nanza y las ejecuciones digita-
les.

» Insight. Esta habilidad se evi-
dencia cuando la empresa utili-
za eficiente y eficazmente los
datos comerciales de los clien-
tes a fin de medir el éxito e infor-
mar sobre la estrategia.

Sostenibilidad

Segun el Modelo GPRDSI en entor-
nos de Redes de Suministro Digi-
tales esta categoria esta relacio-
nada con la capacidad que tiene la
empresa y sus Redes de Suminis-
tro para activar procesos que per-
miten “preservar, conservar y pro-
tegerlos recursos naturales del pla-
neta en beneficio de las generacio-
nes actuales y venideras, y sus pi-
lares son lo social, ecologico y eco-
némico” (Bruntland,1987).

La sostenibilidad de las Redes de
Suministro esta relacionada con la
capacidad que tiene la empresa pa-
ra gestionar los impactos ambien-
tales y sociales dentro y através de
las redes de proveedores, empre-
sas, distribuidores, clientes y usua-
rios/consumidores finales, en ar-
monia con los Objetivos de Desa-
rrollo Sostenible.
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Compras sostenibles. Esta habili-
dad se evidencia cuando la empre-
sa adquiere bienes y servicios con
un elevado impacto positivo am-
biental, social y econédmico como
resultado de las eficientes y efec-
tivas relaciones en la Red de Sumi-
nistro Upstream.

Medio Ambiente. Esta habilidad se
evidencia cuando la empresa actua
de tal manera que asegura que las
generaciones futuras tendran sufi-
cientes recursos disponibles a fin
de tenerla misma calidad de vida, o
mejor, que las generaciones ac-
tuales, y asigna los recursos nece-
sarios (personas, presupuesto, tec-
nologiay otros) para su actuacion.

Trabajo y derechos humanos. Esta
habilidad se evidencia cuando la
empresa propicia un buen trabajo o
empleo digno donde existen opor-
tunidades, se respetan los dere-
chos, existe proteccion social y se
fomenta el dialogo social.

Etica. Esta habilidad se evidencia
cuando la empresa propicia valores
de cooperacion, bienestar compar-
tidoy vision de conjunto.

Inclusion

Segun el Modelo GPRDSI en en-
tornos de Redes de Suministro Di-
gitales esta categoria esta relacio-
nada con la capacidad de la em-
presa para generar un ambiente la-
boral diverso y de esta manera
aprovechar los efectos de la diver-
sidad, y asi alcanzar una ventaja
competitiva en el negocio (CIATI-



JFK, 2022). Para disminuir el GAP
que presentan las empresas del
Sector Comercio es necesario de-
sarrollar las siguientes habilidades:

Diversidad / inclusion. Esta habili-
dad se evidencia cuando la empre-
sa formula y ejecuta la estrategia
sobre diversidad / inclusion con
compromiso del alto nivel (alta di-
reccion) y la sinergia construida a
partir de los esfuerzos individuales,
a fin de obtener los resultados de-
seados.

Adquisiciones inclusivas. Esta ha-
bilidad se evidencia cuando la em-
presa concibe y hace realidad la di-
versidad/inclusion de proveedores
mediante un proceso y no como un
proyecto.

Empleo inclusivo. Esta habilidad se
evidencia cuando la empresa ge-
nera empleo a personas en condi-
cion de discapacidad y jovenes en
situaciéon de pobreza o cualquier
otra condicion distinta (género, o-
rientacion sexual, etnia, nacionali-
dad, edad, credo o discapacidad).

Métricas en diversidad e inclusion
(D&l). Esta habilidad se evidencia
cuando la empresa mide el impacto
de su estrategia sobre diversidad /
inclusion, en tanto considerala D &l
como factor critico de éxito empre-
sarial. (D&l mejora la reputacion de
la empresa, mejora el clima laboral
y la productividad, se incrementan
los resultados financieros, sopor-
tan planes de inversién e innova-
cion, entre otros)

Conclusiones / Reflexiones
finales

La Gestidon de las Redes de Sumi-
nistro como disciplina se constituye
en una entidad histérica en perma-
nente evolucidén como se evidencia
con la transformacioén del paradig-
ma denominado Cadena de Sumi-
nistro a uno nuevo denominado
Gestion de Redes de Suministro
Digitales, luego de haber transitado
por el de Gestién de Redes de Su-
ministro. De hecho, no es trata de
afirmar, como se ha expresado en
algunos eventos que es tan sélo es
un “juego de palabras” o un proble-
ma “de sintaxis o de semantica”.

Desde el punto de vista semantico
el significado que contiene el voca-
blo “cadena” es absolutamente di-
ferente al vocablo “red”, como tam-
bién el objetivo de la informacion
que transmiten (pragmatica) y su
propésito (apobética). Lo real, lo
que esta sucediendo y lo que su-
cedera en el futuro es que las Ca-
denas de Suministro convenciona-
les, domésticas o globales, se es-
tan extinguiendo en razén a estan
evolucionando hacia Redes de Su-
ministro Digitales. Las “Cadenas de
Suministro” del Sector Comercio
deben mejorar significativamente
las siguientes capacidades en aras
de transformarse en Redes de Su-
ministro Digitales:

» Conectividad con clientes: para
integrarse mas y mejor con sus
consumidores/ usuarios finales.

* Integracién interna automati-
zando procesos: para extender-
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los mas alla de sus propias fron-
teras.

» Conectividad con proveedores:
para integrarse mas y mejor con
los proveedores de los provee-
dores.

* Preparacion para iniciar o conti-
nuar con la evolucion de las Ca-
denas de Suministro (CS) y Re-
des de Suministro (RS) a Redes
de Suministro Digitales en entor-
nos sostenibles e inclusivos: pa-
ra no desaparecer.

Ahora, con el propésito de mejorar
estas capacidades este articulo su-
giere el desarrollo de un conjunto
de habilidades para que las em-
presas del Sector Comercio propi-
cien una transformacion cultural
que a la postre permita aceptar
nuevos paradigmas organizacio-
nales, aceptar el desafio de atraery
retener el talento humano, tomar
decisiones basadas en datos, inno-
var, y hacer del cliente y del consu-
midor / usuario final el centro de la
estrategia digital de sus Redes de
Suministro, porque ellos, ademas
de los productos y servicios ahora
buscan experiencias mas sencillas,
el cumplimiento de protocolos de
bioseguridad, mas valor social y
ambiental y la mejor propuesta de
valor; porque ellos, ahora priorizan
la velocidad, la exactitud, la con-
fianza y la mejor experiencia pos-
venta (comunicacion, devolucio-
nes, cambio de producto, servicio,
mantenimiento...); y porque ellos
estan mas informados y son mas
exigentes.
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Lo anterior se logra siempre y cuan-
do se cuente con un liderazgo efec-
tivo.
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