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Editorial

4 SISTEMAS     

La aceptación y el crecimiento ex-
ponencial de los criptoactivos son 
el resultado de un doble fenómeno: 
en primer lugar, un mayor interés 
por las transacciones financieras 
que operan fuera de los límites de 
los controles financieros tradiciona-
les para proporcionar privacidad y 
seudonimato; y, en segundo lugar, 

unas tasas de inflación elevadas 
que hacen que estos nuevos acti-
vos sean inversiones financieras 
potencialmente más estables que 
las monedas tradicionales (Gore & 
Camp, 2022).

En este contexto, los criptoactivos 
como nueva representación del va-

En un contexto frágil, ansioso, no lineal e 
incomprensible (FANI) lo normal es enfrentar 
tensiones e inestabilidades en cualquier 
momento; en este sentido, los criptoactivos 
se configuran como el nuevo referente de 
valor en el contexto digital que establece 
nuevas oportunidades y retos para las 
inversiones y movimientos económicos 
internacionales, más allá de las fronteras 
tradicionales del sistema financiero actual. 
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lor en el contexto digital juegan un 
papel fundamental como habilita-
dores de posibilidades, servicios o 
productos que terminan capitali-
zando nuevas oportunidades para 
los individuos y cambiando la forma 
tradicional de las operaciones fi-
nancieras. Por tanto, como afirma 
el Banco de España, “la evidencia 
empírica muestra que, en general, 
en el pasado, las innovaciones en 
el sector financiero han elevado el 
crecimiento potencial de la econo-
mía, (…) también han llevado apa-
rejados procesos de fragilidad fi-
nanciera, elevando los riesgos para 
la estabilidad del sistema, espe-
cialmente durante su fase de adop-
ción, que, en algunos casos, han 
llegado a producir crisis bancarias” 
(Banco de España, 2022, p.150).

Así las cosas, ya no es suficiente 
con mantenerse informado y cons-
ciente de las volatilidades económi-
cas y geopolíticas globales, sino 
que es necesario una vista infor-
mada de la evolución de los cripto-
activos sabiendo que estos activos 
basados en tecnologías criptográ-
ficas están fundados en las si-
guientes características:
• está registrado en alguna forma 

de libro mayor digital distribuido 
y asegurado con criptografía,

• no está emitido ni garantizado 
por un banco central o una auto-
ridad pública, y

• puede utilizarse como medio de 
intercambio y/o con fines de in-
versión y/o para acceder a un 

bien o servicio (Houben & 
Snyers, 2020).

Es por esto que los criptoactivos, 
como nuevo agente disruptivo de 
las finanzas internacionales, se 
consolidan como el nuevo horizon-
te y reto internacional, que exige a 
las naciones, empresas e indivi-
duos mantener una postura vigilan-
te y proactiva frente a sus riesgos 
inherentes: (Banco de España, 20-
22, p.156-158)

• La dependencia de su valor ac-
tual de las expectativas de com-
pradores y vendedores sobre su 
valor en transacciones futuras 
que generan riesgos significa-
tivos de mercado y de liquidez.

• La ausencia de regulación y la 
incertidumbre tecnológica que 
pueden generar riesgo de crédi-
to y de fraude en las transaccio-
nes con estos instrumentos.

• La tecnología subyacente de re-
gistro descentralizado tiene cier-
tos riesgos operativos intrínse-
cos (olvido o robo de claves de 
acceso a estos registros, fallos 
en la programación, uso de la 
naturaleza descentralizada con 
propósitos de fraude, etc.). Ade-
más, es dependiente de la es-
tructura general de telecomuni-
caciones, con la posibilidad de 
que los ciberataques dificulten o 
impidan las transacciones.

• La participación de agentes con 
intenciones ilícitas (en particular, 
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el lavado de dinero) puede gene-
rar riesgos legales a otros parti-
cipantes en estos mercados. 

· Los riesgos climáticos físicos y 
de transición debido al elevado 
consumo energético de ciertas 
operaciones particularmente en 
los procesos de verificación.

De ahí que esta edición de la revis-
ta Sistemas, de la Asociación Co-
lombiana de Ingenieros de Siste-
mas −ACIS−, apunta a revisar, ex-
plorar y analizar los retos y oportu-
nidades de los criptoactivos, con el 
fin de traer al escenario actual dife-
rentes posturas y comprensiones 
sobre el tema, como insumo para 
plantear alternativas y opciones en 
un entorno FANI. Con ese propósi-
to fueron convocados profesiona-
les especialistas, quienes desde su 
experiencia proponen reflexiones 
para seguirle la pista al desarrollo 
de las tendencias y prácticas vigen-
tes, capitalizando lecciones apren-
didas, repensando las dinámicas 
de los negocios y retos actuales, 
así como al futuro que se avizora en 
el horizonte.

El abogado Erick Rincón, columnis-
ta invitado, establece desde su 
práctica como presidente de la Aso-
ciación Colombia Fintech, un mar-
co base para reflexionar sobre la 
evolución de los criptoactivos, para 
lo cual presenta diferentes estadís-
ticas donde se ilustran los avances 
del mercado de las criptomonedas 
motivando entre otros aspectos a 
los gobiernos a un mayor desplie-

gue y regulación de las mismas, ha-
bida cuenta de las nuevas oportu-
nidades y retos que genera para el 
ecosistema digital colombiano y 
sus actores.

En la entrevista el profesor Pablo 
Sanz Bayón, profesor de Derecho 
Mercantil en la Facultad de Dere-
cho (ICADE) de la Universidad 
Pontificia Comillas de Madrid, nos 
comparte sus reflexiones sobre los 
fundamentos de los criptoactivos, 
su visión sobre la evolución de esta 
temática en el mercado colombia-
no, así como aspectos de seguri-
dad y protección para los ciudada-
nos. Igualmente detalla algunas 
ideas sobre el futuro en el que las 
humanidades serán parte funda-
mental para darle forma a los retos 
y oportunidades de estos activos 
digitales.

Por su parte, el ingeniero Andrés Al-
manza Junco presenta el análisis 
de los resultados de la versión nú-
mero veintidós de la encuesta na-
cional de seguridad de la informa-
ción, realizada cada año por ACIS, 
estudio que revela las tendencias 
más representativas de las empre-
sas colombianas en los temas de 
protección de la información y la 
evolución del líder digital de seguri-
dad, así como sus respectivos con-
trastes con la realidad internacio-
nal, que ubican a la ciberseguridad 
como una capacidad empresarial 
necesaria para el desarrollo de ne-
gocios digitales, en medio de las 
tensiones geopolíticas y de cumpli-
miento actuales.
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El foro de esta revista fue un espa-
cio para compartir visiones desde 
diferentes ángulos sobre los crip-
toactivos. Los ingenieros Fabio 
Mauricio Pinzón, Julio López Medi-
na y la economista Ana María Zu-
luaga Tafur desarrollaron un diálo-
go abierto y nutrido para contrastar 
y complementar sus posturas des-
de la banca central, los reguladores 
del sector financiero y la práctica de 
consultoría. Ellos advierten sobre 
la necesidad de educar a los ciuda-
danos sobre estas nuevas pro-
puestas financieras emergentes 
para que aumente su sensibilidad y 
conocimiento sobre esta realidad 
que va a estar circulando a su alre-
dedor y que, si bien no va a ser mo-
neda de curso legal, va a estar pre-
sente como una tentación perma-
nente.

Así mismo, nuestros lectores dis-
pondrán de dos artículos para refle-
xionar sobre los criptoactivos en 
dos visiones conceptuales y prác-
ticas que buscan analizar sus orí-
genes e impactos concretos sobre 
el uso de esta nueva forma de ma-
terializar el valor en el escenario di-
gital. En un primer documento el 
profesor Alejandro Useche, profe-
sor asociado de la Universidad del 
Rosario, se ocupa de explorar y 
analizar el impacto medioambiental 
de las monedas digitales donde se 
introduce el concepto de criptomo-
nedas “sucias” y “limpias”, conclu-
yendo que es necesario que la 
efectividad técnica del blockchain 
se complemente con el fomento de 
la sostenibilidad medioambiental.

El segundo artículo, escrito por es-
te servidor, explora los fundamen-
tos conceptuales de los criptoacti-
vos y analiza al menos siete ten-
dencias del uso de la tecnología 
DLT (Digital Ledger Technology 
–Tecnología de libro mayor digital–) 
que a la fecha vienen avanzando a 
nivel internacional y, que prometen 
cambiar la dinámica de la actividad 
financiera mundial para comenzar 
una transición de las tradicionales 
lecturas de valor, desde nuevas 
propuestas basadas en tecnología.

En resumen, se trata de un pano-
rama renovado de nuevas transfor-
maciones, retos y propuestas alre-
dedor de los criptoactivos, que ten-
sionan las certezas de los saberes 
y prácticas existentes en las finan-
zas globales. Su contenido invita a 
todos los profesionales en las dife-
rentes áreas del saber a explorar 
las nuevas realidades de un mundo 
digital y tecnológicamente modifi-
cado, sin perjuicio de los nuevos 
desafíos políticos, económicos, so-
ciales, tecnológicos, legales y eco-
lógicos, en los que el concepto del 
valor, las criptomonedas, los to-
kens y una realidad aumentada y 
extendida, revelan nuevas incerti-
dumbres y potencian el desarrollo 
de capacidades de negocio inexis-
tentes, de cara a los riesgos que 
aún no aparecen en sus mapas es-
tratégicos. 
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Columnista invitado

Corría el mes de noviembre de 
2008 un mensaje enviado a la lista 
de correo sobre criptografía de 
metzdowd.com firmado con el alias 
Satoshi Nakamoto y titulado «Bit-

1
coin P2P e-cash paper» . Este 
mensaje contenía un protocolo pa-
ra un nuevo sistema de efectivo 
electrónico denominado Bitcoin. 13 
años después este protocolo es la 
principal referencia que tiene el pú-
blico en general para entender e in-
gresar al mundo de los criptoacti-
vos digitales. Esta acción desenca-

deno en forma poderosa toda una 
serie de tecnologías que han evo-
lucionado y apalancado la innova-
ción financiera a nivel mundial. En 
sus inicios estaba circunscrito a un 
conjunto de expertos programado-
res y entusiastas de la criptografía, 
sus métodos realmente eran nove-
dosos y revolucionarios, reserva-
dos para tan solo un puñado de co-

La innovación financiera 
impulsada por su desarrollo. 

DOI: 10.29236/sistemas.n163a2 

Criptoactivos 
y su esencia

Erick Rincón Cárdenas

1 Vigna, Paul; Casey, Michael J. (January 2015). The Age 
of Cryptocurrency: How Bitcoin and Digital Money Are 
Challenging the Global Economic Order (1 edición). New 
York: St. Martin's Press. ISBN 978-1-250-06563-6. 
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nocedores y expertos. 2 meses 
después de aquel mensaje, el 2 de 
enero de 2009 entra a funcionar la 
primera red basada en el protocolo 
de bitcoin, iniciando de esta mane-
ra una revolución que aún no se ha 
detenido, todo inicio con el primer 
bloque minado por el propio Naka-
moto. A continuación podemos ob-
servar el comportamiento del pre-

2
cio del bitinio en los últimos 7 años  
(Figura 1). 

Pasaron casi 8 años para que el va-
lor de la moneda comenzara a te-
ner una demanda importante y a 
volverse visible en el entorno mun-
dial. Muchas situaciones ocurrieron 
dentro del ecosistema en este tiem-
po. Cada vez más empresas y u-
suarios empezaron en forma tem-

prana a utilizar la moneda y con el 
tiempo se desarrolló toda una eco-
nomía alrededor de la criptodivisa. 

Esta tecnología fue acuñada a par-
tir de la conceptualización de la ca-
dena de bloques un sistema de re-
gistro contable distribuido que per-
mite soportar y garantizar la segu-

3
ridad del dinero digital.  

Este enorme aporte permite alcan-
zar un consenso sobre la integridad 
de los datos por parte de todos los 
participantes de la red sin necesi-
dad de recurrir a una entidad de 
confianza que centralice la infor-
mación. Este concepto es la base 
fundamental del mundo de los crip-
toactivos. 

Basado en esta tecnología y fiel al 
pasado innovador de los criptoac-
tivos Vitalik Buterin comenzó el de-
sarrollo de Ethereum en diciembre 
de 2013 a partir de lo construido en 
Bitcoin, desarrollo las bases de lo 
que sería la segunda generación 
de los criptoactivos digitales. El 

Figura 1

2 https://finance.yahoo.com

3 Orcutt, Mike (1 de marzo de 2018). «Ethereums smart 
contracts are full of holes» (htnl). TechnologyReview (en 
inglés). Archivado desde el original el 6 de marzo de 
2018. Consultado el 18 de abril de 2018. «A blockchain is 
essentially a shared accounting ledger that uses 
cryptography and a network of computers to track assets 
and secure the ledger from tampering.» 
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despliegue de este proyecto sentó 
las bases necesarias para una se-
rie importante de innovaciones. El 
propósito inicial del proyecto Ethe-
reum es el de descentralizar la web 
mediante la introducción de cuatro 
componentes como parte de la hoja 
de ruta de su Web 3.0: publicación 
de contenido estático, mensajes di-
námicos, transacciones confiables 
y una interfaz de usuario integrada 
y funcional. Estos componentes es-
tán diseñados para reemplazar al-
gunos aspectos de la experiencia 
Web que damos por sentado ac-
tualmente, pero haciéndolo de una 
manera completamente descen-

4tralizada y anónima . A continua-
ción podemos observar el compor-
tamiento del Ether en los últimos 4 

5
años  (Figura 2).

Es importante indicar que la evolu-
ción de los criptoactivos está en-
marcada en estos dos casos de uso 
realmente exitosos y que han sido 
una evolución natural en la innova-
ción desde esa primera propuesta 

anónima para una red descentrali-
zada y una moneda electrónica. 
Sobre estas dos tecnologías y al-
gunas predecesoras han surgido 
una importante cantidad de pro-
yectos innovadores que buscan afi-
nar y mejorar las características, ni-
veles de uso, velocidad, costo, pro-
tocolos, aplicaciones y se ha gene-
rado un inmenso ecosistema de 
criptoactivos digitales. Hay pode-
mos contabilizar más de 10.000 
monedas digitales. Según el portal 
especializado https://www.coinge 
cko.com con una capitalización de 
mercado que supera los 2 billones 
de dólares. Es importante tener en 
cuenta que el Producto Interno bru-
to de Brasil para el 2020 era de 
1.445 Billones de dólares. A conti-
nuación se muestra la capitaliza-
ción de mercado para los 10 cripto-

Figura 2

4 –'Winters, Tristan (25 de abril de 2014). «Web 3.0  A 
Chat With Ethereums Gavin Wood». Consultado el enero 
de 2015. 

5 https://finance.yahoo.com
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activos más importantes en este 
6

momento  (Figura 3). 

A continuación podemos observar 
un histórico de la capitalización de 

7
mercado del Bitcoin  (Figura 4).

Podemos observar que en los dos 
últimos años el Bitcoin se ha casi 
triplicado en capitalización de mer-
cado. Esto no evita la importante 
volatilidad del criptoactivo. 

Detallando estas gráficas podemos 
observar el enorme crecimiento del 

mercado de los criptoactivos a nivel 
mundial, estimulado en una gran 
parte por la crisis sanitaria de los úl-
timos 2 años y por el interés tanto 
de los países, las empresas y las 
personas de este tipo de tecnología 
y de sus casos de uso. 

Como lo indicamos anteriormente 
el mundo de los criptoactivos ha 

SISTEMAS

Figura 3

6 https://www.coingecko.com

7 https://es.statista.com/estadisticas/1236380/bitcoin-valor-
de-capitalizacion-bursatil-a-nivel-mundial/
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crecido de forma exponencial a tra-
vés de la innovación y la cadena de 
bloques. Esto ha generado impor-
tares proyectos de aplicación prác-
tica como son: los contratos inteli-
gentes, las monedas estables, las 
finanzas descentralizadas. Entre 
otros. A continuación presento la 
capitalización de mercado de los 10 
principales proyectos y casos de 
uso del ecosistema de criptoactivos 

8
a nivel mundial  (Figura 5).  

El mundo de los criptoactivos tiene 
como su base fundamental la inno-
vación, el despliegue tecnológico y 
el uso abierto de la tecnología, así 
como en varios casos la descen-
tralización. 

Por último, los recientes conflictos 
de carácter militar han elevado el 
interés de los países y de sus ban-
cos centrales en el ecosistema crip-

to. El Dólar digital y Yuan digital, 
son solo algunos ejemplos de po-
sibles casos de uso aplicado en 
bancos centrales y países. Los go-
biernos han determinado acelerar 
sus despliegue y regulación, esto 
traerá nuevas oportunidades y re-
tos al ecosistema y sus actores. 

Implicaciones tecnológicas 
económicas y sociales. 

Después de revisar y evidenciar el 
crecimiento acelerado de los crip-
toactivos en los 3 últimos años po-
demos extraer las siguientes con-
clusiones. 

• La tecnología asociada a la ca-
dena de bloques y orientada a 

Figura 4

8 https://www.coingecko.com/en/categories



los activos digitales ha tenido un 
enorme crecimiento en los últi-
mos 5 años. En diferentes pro-
yectos y casos de uso. esto lo 
podemos ver en la capitalización 
de mercado del ecosistema 
Cripto cercano a los 2 billones de 
dólares. El tamaño del PIB de 
una economía desarrollada. 

 
• La inclusión financiera ha creci-

do en forma acelerada específi-
camente en las generaciones 
más recientes que encuentran 
dentro de los criptoactivos solu-
ciones para la inversión, el pago, 

el traslado de recursos y la ex-
ploración de nuevos métodos de 
ahorro, así como la solicitud de 
préstamos y el otorgamiento de 
los mismos. El ecosistema Crip-
to ha tenido un enorme interés 
por parte de las empresas, los 
países y las personas.

• La innovación financiera, el pen-
samiento exponencial, las solu-
ciones disruptivas, la aplicación 
de software, la cadena de blo-
ques, el desarrollo ágil y un ca-
rácter global, hacen del ecosis-
tema cripto una solución de alto 

15SISTEMAS

Figura 4



16 SISTEMAS     

Erick Rincón Cárdenas. Abogado de la Universidad del Rosario (Colombia), con posgrados 
en Derecho Financiero y Derecho Contractual de la Universidad del Rosario; diplomado en 
Comercio Electrónico Internacional de la Universidad Externado de Colombia; diploma de 
Estudios Avanzados D.E.A.; maestría en Derecho Mercantil de la Universidad Alfonso X de 
España; doctor en Derecho de la Universidad Europea de Madrid. En la actualidad es socio 
de Rincón Cárdenas & Moreno, presidente de la Asociación Colombia Fintech desde el año 
2018 y profesor asociado de la Facultad de Jurisprudencia de la Universidad del Rosario.

impacto que trasciende las fron-
teras físicas en favor de la facili-
dad de uso y la descentraliza-
ción. 

• La banca tradicional ha invertido 
importantes recursos para des-
plegar sus proyectos de innova-
ción financiera con el propósito 
de no quedarse atrás en el de-
sarrollo de nuevos productos y 
servicios que faciliten el uso de 
sus clientes. Esto ha generado 
una importante dinámica eco-
nómica apoyada por la compe-
tencia, el liderazgo y la usabili-
dad. En última instancia benefi-
cia a todos los actores de la ca-
dena. 

• El ecosistema cripto ha genera-
do una gran cantidad de solu-
ciones no convencionales que 

han ido adquiriendo una impor-
tante tracción y crecimiento. 
Apoyado por el amplio interés 
que desarrollan. Ejemplos como 
los contratos inteligentes y los 
criptoactivos estables desarro-
llan amplias industrias basadas 
en la innovación y la creatividad. 
Soluciones que generan creci-
miento económico a través del 
acceso universal y se convierte 
en alternativas al modelo tradi-
cional.

• Colombia resultó el tercer país 
con mayor crecimiento de pro-
pietarios de bitcoin (BTC) y otras 

9criptomonedas a nivel mundial .

9  https://www.criptonoticias.com/comunidad/adopcion/ 
colombia-tercer-pais-mayor-crecimiento-adopcion-
criptomonedas-mundo/
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Entrevista

Una de las voces más importantes 
en el mundo digital es Pablo Sanz 
Bayón, profesor de Derecho Mer-
cantil en la Facultad de Derecho 
(ICADE) de la Universidad Pontifi-
cia Comillas de Madrid. Investiga-
dor consagrado en el derecho de 
sociedades, en el análisis económi-
co del derecho y en la regulación de 
las tecnologías financieras (Fin-
Tech/RegTech). 

Ha sido ponente en muchos foros 
internacionales y su investigación 
actual está centrada en la regula-
ción de la digitalización del dinero y 
de los medios y redes de pago, in-
cluyendo las capacidades de la tec-

nología de registros distribuidos 
(DLT/Blockchain) y las posibilida-
des jurídicas de la denominada “to-
kenización” y programabilidad del 
dinero.

Su actividad se centra en analizar 
la digitalización del dinero y los pa-
gos en el contexto regulatorio y di-
gital de la Unión Europea y promo-
ver los cambios de política legisla-
tiva para salvaguardar la estabili-
dad financiera y la seguridad jurídi-
ca, así como la integridad del mer-
cado interior.

Esa pasión por el mundo digital la 
acompañada de autores como Her-

Pablo Sanz Bayón señala a Colombia entre 
las diez economías del mundo más grandes 
en criptomonedas.
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mann Hess, Rudyard Kiplin y las 
imágenes de Kubric y Francis Ford 
Coppola. 

Así responde a las inquietudes for-
muladas:

RS: ¿Cómo define usted los cripto-
activos?
Pablo Sanz Bayón: Los criptoacti-
vos son, como la propia palabra in-
dica, activos criptográficos, es de-
cir, tokens o archivos protegidos 
criptográficamente mediante clave 
asimétrica dentro de una red DLT/ 
Blockchain y que dotan a sus titula-
res y a los usuarios y miembros de 
esa red de diversas funcionalida-
des y ventajas. Desde una clave ju-
rídico-económica, los criptoactivos 
están creando mercados donde se 
negocian e intercambian y por ello 
requieren ser regulados porque 
son activos digitales que pueden 
representar distintos derechos de 
contenido patrimonial, diversas cla-

ses de propiedades, créditos, obli-
gaciones, derechos de uso y de vo-
to, dinero digital programable etc. 

RS: Considera que en el contexto 
colombiano ¿existe la cultura del 
criptoactivo para el intercambio de 
bienes, servicios y activos? De ser 
así ¿cuál es su alcance?, ¿podría 
sugerir algunas cifras?
PSB: La realidad colombiana con 
respecto a los criptoactivos no difie-
re de las tendencias mundiales y 
está recorriendo las mismas etapas 
que el resto de los principales paí-
ses y de su entorno regional. En lo 
que sí destaca singularmente es 
por su volumen, toda vez que Co-
lombia está entre las diez econo-
mías más grandes en criptomone-
das en el mundo, realizando según 
algunas estimaciones, más de 
100.000 millones de dólares en o-
peraciones de criptomonedas al 
mes. Además, el papel de los su-
pervisores y del legislador está 

SISTEMAS
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siendo muy notable. De hecho, los 
ecosistemas de criptoactivos han 
pasado de tener mucha opacidad y 
riesgo a experimentar una progre-
siva regularización y supervisión. 

RS: ¿Qué tipo de activos se mane-
jan en Colombia en el marco de los 
criptoactivos? ¿Cómo se determi-
na su valor?
PSB: Bitcoin es con mucha dife-
rencia el criptoactivo estrella, por-
que se lleva aproximadamente más 
de 70% de capitalización de merca-
do crypto actual. Muchas platafor-
mas en Colombia, como sucede en 
España y otras partes de Europa, 
sólo ofrecen las de mayor capitali-
zación de mercado: bitcoin, ether, 
bitcoin cash y litecoin, etc., pero a 
través de otros medios y canales 
los inversores pueden acceder a to-
das las demás. De hecho, según 
CoinMarketCap, existen 9.953 ti-
pos de criptomonedas distintas en 
circulación. Respecto a su valor, los 
criptoactivos carecen de un valor 
fijo. Son activos muy fluctuantes y 
volátiles, y dependen mayormente 
de procesos de oferta y demanda. 
Así, por ejemplo, cuando se genera 
un pequeño volumen de criptomo-
nedas con mucha demanda, el va-
lor de éstas será alto y viceversa. 
Su valor también dependerá de las 
utilidades que el criptoactivo en 
cuestión ofrezca a sus usuarios y el 
número de plataformas en que se 
comercialice, que es lo que podría 
proporcionarle una mayor deman-
da y generar que su precio aumen-
te. No obstante, cabe advertir, al 
igual que ya hizo el Banco de Espa-

ña y la Comisión Nacional del Mer-
cado de Valores (CNMV) de Espa-
ña, hace cuatro años, que los crip-
toactivos al día de hoy son activos 
de alto riesgo, debido a su extrema 
volatilidad, complejidad y falta de 
transparencia.

RS: ¿Qué impacto tienen en el sec-
tor financiero, considerando que 
los individuos funcionan de manera 
directa y no necesitan una entidad 
bancaria para su manejo y transac-
ciones?
PSB: Los criptoactivos cada vez 
tienen más impacto en el sector fi-
nanciero, a pesar de que su capita-
lización es modesta teniendo en 
cuenta el volumen de otros activos 
e instrumentos de los mercados 
bursátiles, de divisas y de deuda, o 
del sector asegurador. No obstan-
te, su crecimiento no sólo se está 
debiendo a que estén atrayendo 
cada vez a inversores minoristas, 
sino que grandes bancos y fondos 
se han metido de lleno en estos 
ecosistemas y comienzan a mover 
grandes volúmenes de compras. 
No sería extraño que bancos y fon-
dos introduzcan en sus carteras de 
productos de inversión para el mer-
cado minorista a los criptoactivos, 
si estos consiguiesen regularizarse 
y estabilizar su valor. El auge de las 
stablecoins puede contribuir a ello, 
también el crecimiento de las fi-
nanzas descentralizadas (DeFi) y 
el futuro Reglamento europeo del 
mercado de criptoactivos (Regla-
mento MiCA), que tendrá un papel 
muy relevante para este fin. De he-
cho, Europa representa actualmen-
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te el 25% de toda la negociación 
global de criptoactivos (unos 
845.000 millones de euros), por de-
lante de Norteamérica (18%). Casi 
el 12% de los hogares españoles 
posee criptoactivos, según la en-
cuesta de expectativas de consu-
mo que publica el Banco Central 
Europeo. Este porcentaje sitúa a 
España como la segunda econo-
mía de la zona euro con mayor in-
versión, adelantada por Holanda, 
con más del 14%.

RS: Se habla de intermediarios es-
pecializados ofreciendo servicios 
en ese campo, ¿podría citar algu-
nos? 
PSB: Es verdad que una parte de la 
tecnología DLT/Blockchain que se 
está desarrollando está basada en 
protocolos criptográficos que pre-
tenden la descentralización de las 
relaciones y desintermediar los 
procesos de transmisión y custodia 
de la información dentro de una 
red. Sin embargo, la dinámica del 
mercado de criptoactivos está de-
jando ver que también están proli-
ferando nuevos servicios que a su 
vez implican la aparición de redes 

permisionadas o con organizacio-
nes y otros intermediarios, que 
cumplen una función demandada 
en este mercado por parte de los 
usuarios e inversores. Por tanto, 
será difícil que se produzca una to-
tal desintermediación y descentra-
lización. Pueden mencionarse prin-
cipalmente el amplio sector de los 
proveedores de servicios de cam-
bio de moneda virtual por moneda 
fiduciaria y de custodia de monede-
ros electrónicos. Además, hay que 
añadir a los proveedores de infra-
estructura, ciberseguridad, consul-
toría, servicios de confianza (pri-
vacidad e identidad digital), propie-
dad intelectual (muy relevante para 
el mercado NFT), E-Commerce, 
pagos y todos los sectores rela-
tivos a la computación, desarrollo 
de aplicaciones descentralizadas 
(Dapps), smart contracts, etc. 

RS: ¿El consumidor está protegi-
do? De ser así, ¿cómo?
PSB: Está protegido parcialmente. 
Hay una legislación de defensa de 
los consumidores, normativa con-
tractual, tributaria y sobre publici-
dad de las cripto-emisiones, regu-
lación sobre protección de datos, 
entre otros, pero en la práctica, es-
tamos en un mercado muy difuso, 
complejo y dinámico, que se mueve 
en la extraterritorialidad íntima-
mente vinculada a jurisdicciones 
offshore, con mucha opacidad en 
cuanto a registros oficiales, identifi-
cación personal, bancaria y fiscal 
de los promotores y directores de 
estos proyectos, donde no cabe la 
invocación de una legislación na-

SISTEMAS



22 SISTEMAS     

cional concreta en caso de incum-
plimientos de contratos, fraudes, 
estafas u otras irregularidades. Por 
tanto, la eficacia del derecho queda 
en entre dicho si algo falla, como 
por ejemplo con la insolvencia de 
una plataforma (exchange), el error 
en la ejecución de un código infor-
mático o el robo de unas criptomo-
nedas. Hace falta una armoniza-
ción de los ordenamientos para lle-
gar a cubrir los vacíos y escapato-
rias legales tanto en materia penal 
como de responsabilidad contrac-
tual y extracontractual. 

RS: Considerando que son un me-
dio de intercambio digital ¿Colom-
bia cuenta con legislación específi-
ca al respecto? 
PSB: Recientemente ha entrado 
en vigor en Colombia la Resolución 
314, promulgada el 15 de diciem-
bre de 2021 por la Unidad de Infor-
mación y Análisis Financiero (UI-
AF), que obliga a las plataformas 
de intercambio de criptoactivos a 
reportar sus operaciones. Esto re-
presenta un cambio sustancial en 
el panorama de los criptoactivos en 
Colombia porque todos aquellos 
operadores que presten servicios 
de activos virtuales por un valor in-
dividual de US$ 150, o por un valor 
mensual de US$ 450 en nombre de 
terceros, tienen ya que reportar es-
tos movimientos desde el primero 
de abril de 2022.

RS: ¿Es posible imaginar el uso 
masivo de los criptoactivos? 
PSB: Es muy posible que en unos 
años nos asomemos a una realidad 

marcada por los criptoactivos a to-
dos los niveles, con redes block-
chain que permitan almacenar e in-
tercambiar documentación de todo 
tipo y activos económicos. Una de 
las promesas de la “tokenización” 
será facilitar el acceso a la inver-
sión, uso y disfrute de activos que 
antes estaban vedados a una gran 
parte de los inversores. Creo que 
los criptoactivos, si están regulados 
y supervisados adecuadamente, 
podrán ayudar a la democratiza-
ción de la economía y a la inclusión 
financiera. No obstante, habrá que 
resolver varios desafíos aún pen-
dientes como la fiscalidad, el an-
claje de la identidad digital en los 
monederos electrónicos y la ciber-
seguridad “offchain”.

RS: En términos de seguridad 
¿qué se puede esperar? ¿Cómo 
anticipar el futuro en esa dirección? 
¿Son una amenaza?
PSB: Los sistemas de cadenas de 
bloques y la criptografía de clave 
asimétrica gozan de una seguridad 
muy alta. Fue una tecnología inven-
tada precisamente para dotar a los 
miembros de la red de un mejor ni-
vel de seguridad, sin hacerlo de-
pender de un único nodo y unos po-
cos servidores. El problema está en 
lo que sucede fuera de este tipo de 
redes, en las redes convencionales 
y en los propios dispositivos de los 
usuarios. Estamos asistiendo a un 
crecimiento muy considerable de 
phishing y ransomware. Los cra-
ckers o hackers de sombrero negro 
son cada vez más sofisticados y ac-
túan con total impunidad desde 
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cualquier rincón del mundo y en las 
profundidades de Internet, la Dark 
Net. Además, en unos años, con   
el surgimiento de la computación 
cuántica, los sistemas de cifrado 
que hoy poseemos serán fácilmen-
te hackeables, en cuestión de dé-
cimas de segundo, por lo que habrá 
que replantear todos los esquemas 
y sistemas de ciberseguridad, no 
sólo de estos ecosistemas Crypto, 
sino de todo el mundo digital. 

RS: En las condiciones actuales 
¿qué recomendaciones puede ha-
ber? ¿Cómo y sobre qué se debe 
alertar a los ciudadanos?
PSB: La mejor recomendación es 
no hacer nada que uno no entien-
da. Si un producto de inversión, co-
mo es un activo criptográfico, no se 
comprende analizando sus carac-
terísticas técnicas y financieras (la 
tokenomics), lo mejor es no proce-
der a su inversión, porque segura-
mente sea un producto o unos ser-
vicios complejos, no convenientes 
para alguien sin conocimientos 
cualificados en esta materia. La se-
gunda premisa es asesorarse con 
anterioridad a la toma de cualquier 
decisión al respecto, cuando uno 
se adentra como inversor o miem-
bro en empresas que desarrollan 
tecnología y modelos de negocio 
dentro de este ecosistema tan di-
námico. Por otra parte, los ciuda-
danos deben exigir la tutela del Es-
tado, que para eso existe. Esto se 
debe materializar en normas real-
mente eficaces, portales de trans-
parencia y obligaciones de registro 
y auditoría de los operadores de es-

tos mercados, para conocer la 
identificación de sus responsables 
a efectos jurídicos. 

RS: Y, para finalizar la entrevista se 
refiere al presente y al futuro.
PSB: El mayor desafío al que ha-
cemos frente como humanidad es 
sin lugar a dudas el riesgo de incre-
mentar la deshumanización debido 
a la tecnificación y digitalización de 
nuestras relaciones personales. El 
mundo virtual y la excesiva infor-
matización pueden hacer que las 
sociedades desarrollen más indivi-
dualismo y menos sentido social, 
moral y cultural. Que nos acabe-
mos desconectando aún más de la 
realidad circundante para refugiar-
nos en el ciberespacio, “enredar-
nos” en las redes sociales y en los 
futuros Metaversos. 

Es por ello que la ciudadanía debe 
prestar mucha atención al modo en 
que las grandes corporaciones tec-
nológicas y los gigantes de Internet 
van a programar y desarrollar sus 
innovaciones de software, los ro-
bots y sus máquinas inteligentes, 
porque estará comprometido el fu-
turo de la sociedad. Será necesario 
exigir un enfoque ético a todos los 
actores involucrados en la industria 
de la Inteligencia Artificial, Apren-
dizaje Automático (Machine Lear-
ning) y la robótica, que se refleje en 
el derecho, en el ordenamiento jurí-
dico, pero también en la educación. 

Por esta razón, necesitamos más 
cultura humanística a todos los ni-
veles y también en las escuelas, 
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durante las etapas de primaria y se-
cundaria, y por supuesto en la Uni-
versidad. Las humanidades cons-
tituyen la fuente genuina de la ex-
periencia cívica y de la trayectoria 
histórica de una sociedad humana 
desarrollada, cultivada y madura. A 
fin de cuentas, en un mundo que 
será dominado muy pronto por la 
computación, la automatización y 

las máquinas inteligentes, los hu-
manos tendremos que dedicarnos 
precisamente a todo aquello que 
las máquinas y robots no puedan 
hacer nunca -aunque sí puedan si-
mularlo-; de ahí la importancia de 
los valores y sentimientos morales, 
la noción de justicia, el cultivo de las 
artes, de la afectividad, de la familia 
y los amigos. 
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Investigación
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Resumen
La encuesta de seguridad informática, capítulo Colombia, soportada por 
la Asociación Colombiana de Ingenieros de Sistemas (ACIS) y realizada a 
través de Internet, entre los meses de marzo y mayo de 2022, contó con la 
participación de 206 encuestados, quienes con sus respuestas permiten 
conocer la realidad del país en esta temática. La distribución se hizo a tra-
vés de las diferentes redes sociales, comunidades y grupos. Sus resulta-
dos muestran la transformación de las prácticas de seguridad y control en 
el país, los cuales se contrastan con los referentes internacionales selec-
cionados para esta versión de la encuesta.

Palabras clave
Seguridad de la información, encuesta, líder, perfil profesional, riesgos de 
información.
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Introducción
Entender la realidad nacional en 
materia de seguridad de la infor-
mación y ciberseguridad, permite 
visualizar los retos a corto, media-
no y largo plazo, además de cons-
truir mejores posturas de seguridad 
y control en las organizaciones. 

Ese entendimiento, sumado a co-
nocer el contexto internacional, 
proporciona una proyección al en-
torno nacional para enfrentar los re-
tos y desafíos en ambientes cada 
vez más permeados por la realidad 
digitalmente modificada.

De la misma manera que en otras 
versiones, la Encuesta Nacional 
pretende medir las dinámicas y ló-
gicas de las empresas del país, ver 
otros referentes mundiales en la 
búsqueda y construcción de los 
propios. 

Año tras año, este estudio ha refle-
jado cómo ha venido desarrollán-
dose en Colombia la protección de 
la información en los entornos digi-
tales y cómo en los diferentes sec-
tores (empresarial y académico), la 
seguridad y la resiliencia digital se 
convierten en valores estratégicos 
dentro de las organizaciones.

Como parte de los esfuerzos aca-
démicos para estudiar y entender la 
realidad de la Colombia, se resalta 
el análisis longitudinal de 10 años 
titulado “Reflexiones y retos para la 
academia en la formación de profe-
sionales de seguridad/cibersegu-
ridad en Colombia: 2010 – 2020” 

(Cano & Almanza, 2021), que fue 
publicado en el 2021, como un re-
gistro analítico y documentado del 
pasado y una prospectiva sobre el 
futuro de la seguridad en Colombia, 
como un soporte más de los análi-
sis realizados y situados de los re-
sultados de esta nueva encuesta.

Como todos los años, se revisan 
para la realización de este informe, 
algunos de los reportes más repre-
sentativos de la industria, para 
identificar convergencias, diver-
gencias, contradicciones o comple-
mentos a los resultados propios de 
esta investigación.

Estructura de la encuesta
El estudio contempla 39 preguntas 
repartidas en varias secciones so-
bre diferentes asuntos.

Demografía: Describe la informa-
ción del encuestado, cuáles son las 
tareas que realiza, la visión de la 
seguridad, además de los roles que 
en tal sentido puedan existir dentro 
de su organización. Datos que per-
miten ubicar el sector al que perte-
nece, el tamaño y tipo de empresa. 

Presupuestos: Relaciona todos 
los aspectos asociados con los re-
cursos financieros destinados en 
materia de seguridad y, sobre todo, 
en qué se concentra la inversión de 
dichos recursos.

Incidentes de seguridad: Muestra 
los detalles y tipos de incidentes 
presentados, un barrido por las 
prácticas más importantes en el 
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manejo y diligencia de la evidencia 
digital, como herramienta en la per-
secución de los ciberdelincuentes. 

Herramientas y prácticas de se-
guridad: Se refiere a las prácticas 
comunes en materia de seguridad, 
ese conjunto de acciones que per-
mite a las organizaciones definir 
una postura clara en materia de 
protección.

Políticas de seguridad: Busca co-
nocer el estado de las políticas de 
seguridad, la práctica de la gestión 
de riesgos y su integración en el 
contexto organizacional.

Capital intelectual: Busca definir 
cómo son las áreas de seguridad y 
las características básicas en ma-
teria de experiencia, formación y 
capacitación de los profesionales 
de seguridad. Muestra también la 
relación de las instituciones de edu-
cación superior frente a una reali-
dad tan cambiante.

Temas emergentes: En esta sec-
ción se analizan varios aspectos, 
entre ellos: la percepción del futuro 
en materia de ciberseguridad; la 
vinculación de los directivos de la 
organización en la ciberseguridad 
empresarial, además de la respon-
sabilidad y el papel del líder de se-
guridad en el desarrollo de la diná-
mica de protección de la empresa.

Cambios: Cada año luego de revi-
sados los resultados de la encues-
ta, las opciones y los análisis co-
rrespondientes de pertinencia y re-

levancia, se cambian, adicionan, o 
modifican opciones. Este año no 
fue la excepción y se hace una pe-
queña variación en cuanto a la can-
tidad, pasando de 40 en el 2021 a 
39 en el 2021. Así mismo, se agru-
pan preguntas en relación con los 
temas para motivar un análisis de 
datos más nutrido y la adición de 
nuevas opciones de respuesta de 
acuerdo con las tendencias exis-
tentes.

Hallazgos principales

Demografía

Sectores participantes

La Figura 1, refleja la participación 
de 13 sectores de la economía co-
lombiana. Los tres segmentos con 
mayor participación de la encuesta 
para este año fueron Sector de Tec-
nología, Financieros, Educación y 
Consultoría especializada los más 
representativos en participación.

La figura 2, muestra el tamaño de 
las empresas en Colombia, de a-
cuerdo con el número de emplea-
dos y se puede observar la partici-
pación de empresas de todos los 
tamaños y cómo la ciberseguridad 
ha impactado sus operaciones.

La Figura 3, muestra los cargos de 
los encuestados, entre los que se 
cuentan oficiales de Seguridad de 
la información, profesionales del de 
partamento de seguridad, asesor y 
consultor externo auditores inter-
nos. 
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En la categoría de otros se en-
cuentran a un variado universo de 
profesionales, entre otras están do-
centes universitarios, ingenieros 
del sector de la industria de TI, y al-
gunos otros profesionales de ciber-

seguridad que no se identifican con 
las categorías de cargos que con-
tiene la encuesta. Es importante 
considerar que existe una gran ga-
ma de roles que responden la en-
cuesta y dan sus distintas visiones 

Figura 1

Sectores participantes

Figura 2 

Tamaño de las empresas participantes.
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acerca de lo que representa la ci-
berseguridad en sus organizacio-
nes.

La Figura 4, se observan las tareas 
realizadas por los profesionales de 
seguridad dentro de las organiza-
ciones. Para este año, el porcenta-
je más alto está representado por 
definir controles de TI en materia 
de seguridad 67%, seguido de es-
tablecer e implementar un modelo 
de políticas 61% y en tercer lugar la 
creación de programas de entre-
namiento en materia de seguridad 
57%.

La Figura 5, muestra de quién de-
pende el área de seguridad. Los 
datos indican que el área de segu-
ridad depende de una dirección 
propia, Director/Jefe de Seguridad 
de la Información 31%, seguido por 
la Vicepresidencia/Director Depar-

tamento de Tecnologías de la Infor-
mación 18% y en tercer lugar del 
Director/Jefe de Seguridad Infor-
mática 12%.

La Figura 6, observan los roles den-
tro de una organización en materia 
de seguridad digital. El rol de ana-
lista de seguridad de la información 
es el rol más común que año tras 
año se manifiesta con un 58%, se-
guido de la posición CISO u Oficial 
de Seguridad de la Información 
50% y analista de seguridad infor-
mática con un 41%. 

Consideraciones de los datos

Según las reuniones sostenidas en 
la agenda global del Foro Econó-
mico Mundial en Davos del 2022, 
en la reunión dentro del foro “Global 
CyberSecurity Outlook” (WEF, 
2022), en el panel se ha expresado 

Figura 3

Cargos de los encuestados
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Figura 4

Funciones del responsable de seguridad

Figura 5

Dependencia del área de Seguridad
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que no importa el tamaño de las 
empresas, todas están expuestas 
más allá de todos los esfuerzos que 
se hagan, el adversario digital está 
al acecho, y se debe adoptar como 
principio que el ataque va a suce-
der, desarrollar capacidades, desa-
rrollar cooperación, y entender a la 
ciberseguridad como un desafío de 
alta complejidad puede ayudar a 
abordarlo.

Los roles, la responsabilidad y la vi-
sibilidad del profesional de ciber-
seguridad sigue evolucionando, 
cada vez se nota su presencia de 
alguna manera en los distintos ni-
veles de la organización (DarkRea-
ding, 2022). En este año al revisar 
los datos, se puede notar como los 
distintos sectores de la industria en 

Colombia tiene la presencia del 
profesional de seguridad y sus á-
reas definidas.

Al revisar la distribución de los car-
gos de los encuestados distribui-
dos en los sectores de la industria 
más representativos tenemos que 
el 22% de los profesionales en to-
dos los sectores son llamados CI-
SOs, siendo el sector financiero 
4,24% y el sector de tecnologías de 
la información 3,64% los que man-
tienen esa figura. En la misma línea 
de cargos el 16,97% su cargo es 
ser profesional del área de seguri-
dad informática o información sien-
do el sector de las tecnologías de 
información con un 5,45% el primer 
lugar y de segundo el sector público 
con un 3,64%. Al revisar el informe 

Figura 6

Roles de Seguridad
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anual de la Asociación de Control y 
Auditoría (ISACA) llamado “State 
of Cybersecurity 2022” (ISACA, 
2022) se ratifica la tendencia de 
participación, las industrias o sec-
tores más representativos son la 
industria de las tecnologías de 
información 25% y el sector finan-
ciero con un 21%. Sectores como el 
de salud, telecomunicaciones y 
otros, son sectores que la partici-
pación fue realizada por profesio-
nales de las áreas de TI. 

En cuanto a los roles y responsabi-
lidades hay una gran variación de lo 
que hacen los profesionales de 

seguridad en los distintos sectores 
de la industria, de tal manera que al 
revisar el top 3 de funciones o res-
ponsabilidades de los principales 
sectores de la industria se pueden 
evidenciar en la Tabla 1, en la cual 
se tiene.

El sector de las tecnologías de la 
información sus tareas principales 
están centradas en Definir el pro-
grama de privacidad de la informa-
ción (32%) y la implementación del 
programa de protección de datos 
(31%) con el mismo valor revisar la 
arquitectura de seguridad de la in-
formación (31%). El sector finan-

Tabla  

Distribución de responsabilidades por sectores
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ciero por su parte su principal tarea 
basado en los resultados es el dise-
ño de los playbooks en relación con 
los Ciberriesgos (28%), informar a 
la alta gerencia sobre el avance del 
programa de seguridad (27%) y su-
pervisar los programas de investi-
gaciones forenses digitales (24%). 
El sector gobierno está enfocado 
en definir el programa de resiliencia 
digital (19%), el programa de ges-
tión de incidentes (17%) y el pro-
grama de privacidad de la informa-
ción (15%). El sector de salud está 
enfocado en la implementación de 
controles de TI para seguridad 
(19%), seguido por la gestión de in-
cidentes (16%) y definir controles 
de TI para seguridad (14%). El sec-
tor de la consultoría está centrado 
en la creación de los programas de 
gobierno y gestión en materia de 
seguridad (16%), supervisión de 

los procesos de investigaciones fo-
renses (16%) y por último evaluar la 
efectividad y eficiencia del modelo 
de seguridad (15%). 

Lo anterior muestra que cada sec-
tor de la industria está enfocando 
sus esfuerzos de acuerdo con sus 
niveles de madurez y la forma en 
como han evolucionado, ejemplo 
de esta afirmación es el caso del 
sector salud, que junto con el sector 
educación han sido los dos secto-
res que más han sido afectados du-
rante el 2021 como lo mencionan 
informes de la industria (IBM, 20-
22).

Han pasado 2 años desde que el 
mundo cambió significativamente, 
el trabajo remoto llegó para que-
darse y esa realidad se ha plasma-
do en la vida de los profesionales 

Sectores y roles

Figura 7 
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de seguridad de la información, ci-
berseguridad y privacidad, que le 
ha traído nuevos desafíos frente a 
la protección, la educación y los 
aprendizajes de la ciberseguridad.

La dependencia de la ciberseguri-
dad en las organizaciones es otro 
de los elementos claves, en Co-
lombia existen una variedad de re-
presentaciones de acuerdo con los 
sectores de la industria y su ma-
durez. La Figura 7, muestra la dis-
tribución de los cargos en los dis-
tintos sectores de mayor represen-
tación, en primera instancia a ex-
cepción del sector Salud, todos los 
sectores muestran la figura de un 
director de seguridad como su prin-
cipal figura, casos como el sector 
de tecnologías de la información 
con un 4.58% de representación 
que no tienen formalmente definido 
un rol ni una dependencia, el 3.27% 

la dependencia de la seguridad es-
tá en la figura del gerente de ries-
gos.   

Las organizaciones que tienen la fi-
gura o posición de la función de la 
seguridad dependiendo de un di-
rector, muestran grandes avances 
en el desarrollo de las posturas de 
seguridad, esto puede ser el piso 
de apoyo para poder llegar a las 
instancias directivas y ejecutivas 
de las organizaciones y por tanto 
tener mayor visibilidad, en esa mis-
ma línea por tanto el rol del profe-
sional líder de seguridad, así como 
la función debe transformarse (For-
tinet, 2022; DarkReading, 2022).

Por tanto, en Colombia los datos 
para el año 2022 muestran alinea-
ción con las tendencias internacio-
nales en relación a cómo la función 
de seguridad sigue su camino y 

Figura 8

Presupuesto de Seguridad
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procesos de aprendizaje, cómo 
avanza su evolución con mayor 
énfasis en algunos sectores que en 
otros, donde cada uno de ellos tie-
ne su propio nivel de aprendizaje. 
El desafío estará en qué tan rápido 
se avanza para que los retos en 
materia de protección digital no to-
men más ventaja de la que ya exis-
te.

Presupuestos

Continúa la asignación de presu-
puestos para la ciberseguridad; en 
esta oportunidad el 83% manifiesta 
tener asignado un presupuesto de 
seguridad en la organización que 
se puede ver en La Figura 8. 

La Figura 9, muestra el porcentaje 
que representa el presupuesto pa-
ra la ciberseguridad del total del 
presupuesto de la organización. 

Cerca del 50% de los encuestados 
lo conoce, mientras que el otro 50% 
dice no conocer o no tener la infor-
mación. De quienes conocen los 
montos asignados se puede obser-
var que los montos inferiores al 5% 
del presupuesto global de la com-
pañía representan el 32%, mien-
tras que el 15% están para los mon-
tos superiores al 5%. Entre el 0 y 
2% representa un 15% mientras 
que entre 3 y el 5% representa el 
16%, 8,6% es más del 11%, 5% es-
tá entre el 6 y 8% y entre el 9 y 11% 
es el 3,7%.

La Figura 10, refleja los montos 
asignados en las organizaciones 
para la ciber-seguridad. Para este 
año cerca del 47% tiene un monto 
asignado para la seguridad; que 
aumenta, comparado con el año 
pasado cerca de un 3%, por su 
parte el 53% dice no conocer 

Porcentaje del presupuesto Global

Figura 9
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cuánto es el presupuesto asignado 
para la ciber-seguridad. Al revisar 
los datos, el 17% dice que asigna 
un presupuesto mayor a $US 
130.000 dólares americanos, se-
guido del aquellos que asignan 
menos de $US 20.000 y que re-
presenta casi el 11%, seguido de 
aquellos que asignan entre $US 
20.000 y $US 50.000 (9%), casi el 

4% asigna entre $US 90.000 y $US 
110.000.

La Figura 11, muestra la forma có-
mo se está invirtiendo el dinero en 
materia de ciberseguridad. Sigue 
creciendo la inversión en tecnolo-
gías de seguridad informática. Re-
novación de licenciamiento, servi-
cios de monitoreo, capacitación del 

Figura 10

Presupuesto de Seguridad

Inversión de Seguridad

Figura 11
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profesional de seguridad y contra-
tación de consultoría y auditoría. 

Consideraciones de los datos

En la Tabla 2, se muestra la distri-
bución de sectores, montos de in-
versión y tipos de inversiones, de lo 
que se puede definir lo siguiente. El 
sector de la consultoría especiali-

zada centra las inversiones en la 
capacitación del personal de segu-
ridad con inversiones menores de 
los $US20.000 como su valor más 
alto, sin embargo, también tiene al-
gunas inversiones en el rango de 
los $US20.000 a los $US50.000. El 
segundo frente de inversión es la 
Adquisición de tecnologías de se-
guridad informática, que no excede 

Distribución de presupuestos 

Tabla 2



en todo caso los $US50.000 dóla-
res americanos. 

El sector de la educación tiene un 
comportamiento distinto, la consul-
toría es donde hay más concen-
tración de la inversión y sobre todo 
entre los $US90.000 y los $110.000 
dólares, otras franjas tienen valo-
res importantes. El segundo frente 
de inversiones es el de renovación 
de licenciamiento que su valor ma-
yor de inversión está por debajo de 
los $US20.000 dólares america-
nos, aunque también tiene inver-
siones por encima de los $US 
130.000.  

El sector del gobierno por su parte 
tiene elementos interesantes para 
revisar, se concentra en capacitar a 
las personas de las áreas de segu-
ridad con inversiones por encima 
de los $US130.000 dólares, sigue 
la renovación del licenciamiento y 
los servicios de monitoreo y gestión 
de seguridad por terceros en la mis-
ma franja de montos asignados. 

El sector salud de otro lado asigna 
menos de $US20.000 dólares en 
primera instancia para el monito-
reo, y como segundo lugar la reno-
vación de licenciamiento que está 
en la misma franja, así como tam-
bién se asignan recursos econó-
micos para este rubro en la franja 
de los $US70.000 al $US90.000 
dólares americanos.

El sector financiero, ratifica la ten-
dencia global, se invierte y es el que 
más invierte todos los elementos 

analizados su rango de inversión 
están por encima de los $US 
130.000, que además se confirma 
a través de los distintos reportes de 
industria (Verizon, 2022).

En el sector de las tecnologías de la 
información se muestra que se está 
capacitando a las personas dedi-
cadas a la seguridad en dos de los 
rangos, por un lado, se invierte en 
la franja menor de $US20.000, así 
como en la franja de $US130.000 
dólares americanos, la adquisición 
de tecnologías es el segundo rubro 
en importancia donde se hace in-
versiones, sin embargo, estas es-
tán en la franja por debajo de los 
$US 20.000 dólares.

Invertir en la ciberseguridad es im-
portante, sin embargo, los datos de 
Colombia empiezan a mostrar que 
no solo es necesario, también es 
bueno empezar a hacer inversio-
nes de manera razonable y que es-
tén acordes con la realidad de las 
organizaciones (CyberEdge, 20-
22).

Hoy por hoy en Colombia se confir-
ma que las organizaciones están 
asignando presupuesto, aun así, 
sigue siendo algo para observar 
porqué los profesionales de segu-
ridad manifiestan no conocer cuán-
to es el presupuesto asignado, 
montos, y sobre todo los valores, 
esto puede obedecer a que sean 
presupuestos compartidos con las 
áreas de tecnologías de la infor-
mación o el rol del profesional de 
seguridad que diligencia la encues-
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ta no tenga acceso a dicha informa-
ción.

En Colombia en todos los tamaños 
de las empresas se invierte en ci-
berseguridad, está claro que las 
empresas grandes en el rango de 
1000 a 5000 empleados invierten 
más (22%), sin embargo, las em-
presas pequeñas de 1 a 50 emplea-
dos ocupan el segundo lugar 
(21%), las empresas de más de 
5000 empleados ocupan el tercer 
lugar (17%), seguido de las em-
presas de 201 a 500 empleados 
(16%), luego de 501 a 1000 (15%) y 
por último las de 51 a 200 emplea-
dos (9%). Tendencia que se ratifica 
a través de informes de industria 
(CyberEge, 2022).

El porcentaje de asignación de pre-
supuesto con respecto al presu-
puesto global de la organización si-

gue siendo bajo al revisar las fran-
jas dominantes, que se ratifican co-
mo tendencia que se ven en repor-
tes de industria que sugiere que 8 
de cada 10 empresas tienen un 
presupuesto menos del 10% del 
presupuesto de la organización 
(DarkReading, 2022).

Si bien hoy por hoy es indispensa-
ble el presupuesto de seguridad, no 
es el único factor y en términos ge-
nerales se ve de manera optimista 
la asignación del presupuesto para 
la ciberseguridad (ISACA, 2022). 
En reportes de industria se reitera 
esta tendencia, que en Colombia 
sigue evolucionando y sigue mejo-
rando año tras año.

Incidentes

La Figura 12, muestra la cantidad 
de incidentes que se presentan en 
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Cantidad de Incidentes

Figura 12
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Colombia, según los participantes. 
Para este año cerca del 56% de los 
encuestados manifiesta que ha es-
tado en contacto con algún inci-
dente de seguridad en su empresa, 
en comparación con el año inme-
diatamente anterior, donde el 72% 
lo ha manifestado. El 33% mani-
fiesta no tener información al res-
pecto de los incidentes en sus orga-
nizaciones, el 28% manifiesta ha-
ber experimentado entre 1 y 3 inci-
dentes, el 17% comenta que ha ex-
perimentado más de 7 incidentes, 
cerca del 11% informa que ha expe-
rimentado entre 4 a 7 incidentes, y 

solo el 10% señala que no ha expe-
rimentado ningún incidente.

La Figura 13, relaciona los tipos de 
incidentes que se presentaron en 
las organizaciones, Errores huma-
nos (38%), Phishing (32%) y los 
ataques de ingeniería social (25%) 
son las tres primeras posiciones del 
listado.

La figura 14, representa el costo 
promedio de los incidentes, el 87% 
manifiesta que los costos estima-
dos totales luego de sufrir un inci-
dente están por debajo de los 

Tipos de Incidentes de Seguridad

Figura 13
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$US50.000 dólares americanos, 
entre $US50.000 y $US100.000 
solo el 6%, más de $US150.000 el 
4% y entre $US100.000 y $US-
150.000 dólares americanos el 3%.

La Figura 15, muestra ante quién 
se reportan los incidentes de segu-
ridad. 

El 61% lo reporta directamente a 
los directivos de la organización, el 
47% lo reporta al equipo de aten-
ción de incidentes (CSIRT), el 33% 
a las autoridades nacionales, el 
23% a los asesores legales, el 15% 
a autoridades locales o regionales 
y solo el 5% manifiesta que no se 
denuncian.

Figura 14 

Costos de los Incidentes

Figura 15

A quién se reportan los incidentes



La Figura 16, muestra como los 
profesionales de ciberseguridad se 
mantienen informados sobre las 
vulnerabilidades y fallas de los sis-
temas. El 55% de los profesionales 
de seguridad se enteran o están co-
nectados con CSIRTs, el 54% se 
notifican de su relación con sus pro-
veedores, la lectura de revistas es-
pecializadas es la tercera fuente 
52%, el 48% se notifica a través de 

colegas, el 38% lee listas de segu-
ridad, y solo el 7% no tiene ese há-
bito.

La Tabla 3, se resalta que el 63% de 
las personas encuestadas si tienen 
contacto con las autoridades, mien-
tras que el 37% no lo posee.

En cuanto la evidencia digital, los 
datos muestran que, 81% de los 
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Razones para no denunciar los incidentes

Figura 16 

Contacto con autoridades

Tabla 3
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encuestados si es consciente del 
manejo de la evidencia digital y que 
es requerida como parte del proce-
so de la gestión de incidentes, el 
55% no posee un procedimiento 
formal para la gestión de inciden-
tes, el 44% afirma si tenerlo, solo el 
38% ha implementado el procedi-
miento de gestión de evidencia di-
gital, que dicen tener formalmente 
definido.

Consideraciones de los datos

Explorando la forma en como en 
Colombia los distintos sectores de 
la industria experimentan los dis-
tintos incidentes, y en que invierten 
sus recursos financieros asignados 
de presupuesto a los desafíos que 
presenta la ciber-seguridad, la Ta-
bla 4, resalta la cantidad de inci-
dentes que se presentan en los di-
ferentes sectores de industria y adi-

cional los relaciona por el tamaño 
de la empresa.

Lo que se puede ver en primera ins-
tancia es que, en todos los sectores 
a excepción del sector financiero, 
las empresas manifiestan que han 
podido identificar que sufren de 1 a 
3 incidentes, resulta de interés que 
en el global del sector financiero es 
ningún incidente el mayor valor. 

Llama la atención que el sector sa-
lud y el sector educación no solo 
tienen en la franja de 1 a 3 inciden-
tes, su segundo valor más de 7 pa-
ra el sector educación y entre 4 y 7 
para el sector salud, esto confirma 
la tendencia global que se ha veni-
do experimentando de ser los sec-
tores hoy más apetecidos en la in-
dustria por parte del adversario di-
gital como lo menciona IBM en su 
informe reciente (IBM,2022).

Tabla 4

Distribución de incidentes de seguridad por sectores y tamaños de industria
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Al explorar por tamaños de las em-
presas y el comportamiento de este 
podemos encontrar los siguientes 
datos. 

En las empresas de 1 a 50 emplea-
dos, los sectores de consultoría es-
pecializada y tecnologías de la in-
formación son los que predominan 
en la franja de 1 a 3 incidentes, sin 
embargo, el sector de tecnología su 
segundo reglón son la presencia de 
más de 7 incidentes, tendencia que 
se ratifica a través del informe de 
Verizon y CiberEdge (Verizon, 20-
22; CyberEdge, 2022). 

En las empresas de 201 a 500 em-
pleados, son los sectores de la edu-
cación y de las tecnologías quienes 
evidencia la presencia mayor de 1 a 
3 incidentes en sus ambientes.

En las empresas de 1000 a 5000 
empleados, es el sector de las tec-
nologías de información, gobierno 
y el sector salud los que manifies-
tan los valores más altos de pre-
sencia de incidentes en la banda de 
1 a 3 incidentes. 

Las empresas de más de 5000 em-
pleados, es el sector educación 
quien está en la primera posición al 
manifestar la presencia de inciden-
tes de seguridad en sus ambientes 
operacionales. 

Para las empresas de 500 a 1000 
empleados, es donde el sector fi-
nanciero manifiesta que ha experi-
mentado más de 7 incidentes en 
sus ambientes operacionales. 

Por último, en la banda de las 50 a 
200 empleados, es el sector de las 
tecnologías de la información el 
que ha experimentado incidentes 
entre 4 a 7 incidentes en sus infra-
estructuras tecnológicas. 

Todos los datos apuntan a sostener 
la idea que el adversario está aten-
to a todos los sectores, tamaños de 
la industria. Se observa según los 
datos que el sector financiero no es 
el primer sector objetivo por el ad-
versario, explicado por la madurez 
del sector que entiende el adver-
sario y que prefiere atacar a otros 
sectores como el de salud, educa-
ción, tecnologías inclusive o go-
bierno como primeras líneas (Cy-
berEdge, 2022; Fireeye, 2022).

En relación con la forma en como 
los distintos eventos se presentan 
en las empresas colombianas se 
puede visualizar en la Tabla 5. 

Errores humanos, Phishing y Ata-
ques de Ingeniería Social, son mar-
cados incidentes que suceden en 
todos los sectores de la industria, 
sin embargo, en el sector financiero 
donde los errores humanos no ocu-
pan el primer lugar, lo ocupa el Phi-
shing que es un flagelo que se man-
tiene como tendencia significativa-
mente importante (Barracuda, 20-
22; Zscaler, 2022).

Los errores humanos son un desa-
fío de las empresas, no solo porque 
se requiere el entrenamiento de las 
personas de manera permanente y 
consistente, adicional porque es un 
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Tabla 5

Distribución de los incidentes de seguridad en los sectores de la industria
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frente que el adversario ha enten-
dido que puede ser un vector que 
se expande y permite diseminar 
otras formas de ataques, ejemplo 
Ransomware, Phishing, ataques 
de cadena de suministro, distribu-
ción de malware, creación de per-
sonas como insiders, entre otros 
(Proofpoint, 2022; FS-ISAC, 20-
22).

Datos interesantes, el sector de 
manufactura relaciona la pérdida/ 
fuga de información y el fraude 
electrónico son su segunda fuente 
de incidentes de seguridad, el sec-
tor de hidrocarburos y energía ve al 
robo de elementos críticos, y las 
brechas de terceras partes como 
fuentes importantes de incidentes 
en sus ambientes, en el sector de 
Tecnologías, así como en otros 
sectores, el acceso no autorizado a 
aplicaciones es una fuente impor-
tante de presencia de incidentes en 
las empresas de Colombia, la clara 
tendencia de que el Ransomware 
está afectando a sectores de la 
educación y la salud (TrendMicro, 
2022; FBI,2022; Keeper, 2022).

Los incidentes de manera general 
los costos totales estimados están 
por debajo de los $US50.000, ten-
dencia que se aleja de los informes 
de industria como el de IBM (IBM, 
2022), hay puntos que se resaltan 
sobre los incidentes y sus costos, 
por ejemplo el robo de datos, y el 
Pharming estuvieron en la franja de 
los $US50.000 a $US100.000, por 
encima de los $US150.000 robo de 
datos, Pharming, Denegación de 

servicio, pérdida o fuga de informa-
ción crítica, ransomware, robo de 
elementos críticos y suplantación 
de identidad, caso que si se adhiere 
a la tendencia global en relación 
con el costos del Ransomware y las 
Denegaciones de servicio, que son 
los incidentes con costos muy ele-
vados.

La fortaleza de un proceso de ges-
tión de incidentes no solo radica en 
tener herramientas o personas, es 
importante la evidencia digital co-
mo fundamento, por tanto, mane-
jar, gestionar, e implementar los 
procesos relacionados con este 
componente. La tendencia se con-
firma a través del informa de Cyber-
Edge Group, que manifiesta que el 
13% de los encuestados no consi-
dera usar alguna solución de esta 
naturaleza, el resto o ya las tiene en 
uso, o planea usarlas (CyberEdge, 
2022). 

Herramientas

La Figura 17, muestra el compor-
tamiento de la práctica de la fre-
cuencia con que se evalúa la pos-
tura de seguridad en la organiza-
ción. El 36% manifiesta que se ha-
ce una vez al año, el 32% afirma 
que la hace entre 2 y 4 veces al año, 
más de 4 veces al año lo relaciona 
el 19% y ninguna evaluación 13%.

La Figura 18, muestra la distribu-
ción del uso de las herramientas de 
seguridad, Cifrado de datos y VPN 
son las herramientas primaria-
mente usadas con el 50% ambas, 
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Figura 17

Figura 18
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siguen las firmas digitales, solucio-
nes antimalware y los sistemas de 
contraseña. 

Consideraciones de los datos

Al revisar los datos y ver como los 
distintos sectores de la industria 

realizan la valoración de la postura 
de seguridad, está reflejado en la 
Figura 19, que muestra, los secto-
res de la educación y la consultoría 
especializada como valor más im-
portante resalta que no ejecuta nin-
guna valoración de la postura de 
seguridad, el sector financiero eje-

Sectores y Evaluaciones de seguridad

Figura 19 
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cuta más de 4 evaluaciones de se-
guridad por año, entre 2 y 4 evalua-
ciones al año el sector de tecnolo-
gía y gobierno, el sector de tecnolo-
gía lo hace 1 vez al año.     

La industria de manera general re-
salta la necesidad de realizar los 
procesos de valoración de la postu-
ra de seguridad como mecanismo 
de dirección y revisión de los trazos 
y visos definidos a través de las dis-
tintas estrategias de seguridad de 
las empresas. 

La medición en términos generales 
depende mucho de la madurez de 
las empresas y de sus relaciones 
con la ciberseguridad, el sector fi-
nanciero a través de muchos es-
fuerzos propios y también por las 
presiones de la regulación, los ad-
versarios y las partes interesados 
aportan para que estos ejercicios 
se realicen. Otros sectores como el 
sector de salud, educación, empie-
zan a consolidar las valoraciones 
como ejercicios necesarios e indis-
pensables, que con el paso de los 
años y de acuerdo con las tenden-
cias internacionales seguirá apun-
tando a crecer. 

Al revisar la forma en como los me-
canismos y herramientas de segu-
ridad son usados en los distintos 
sectores de la industria se visualiza 
en la Tabla 6. El sector de la consul-
toría especializada ve a las solucio-
nes de seguridad con IA, las Smart 
cards y las soluciones basadas en 
IA, como los principales mecanis-
mos. El sector salud, ve en las 

Smart cards, los sistemas de detec-
ción de anomalías y los proxis los 
mecanismos más usados. El sector 
del gobierno ve en las herramientas 
de validación de cumplimiento con 
regulaciones internacionales, las 
firmas digitales y la cooperación e 
intercambio de información son sus 
principales mecanismos. El sector 
de la salud usa la tercerización, las 
herramientas de validación del 
cumplimiento y los firewalls de ba-
ses de datos como los primeros 
mecanismos a ser usados. El sec-
tor financiero deja claro que el mo-
nitoreo de las redes sociales, el ci-
frado de datos y las soluciones SA-
SE (Secure Access Service Edge) 
ocupan los primeros lugares. El 
sector de las tecnologías ve en las 
solucione SASE, las contraseñas y 
las herramientas sus principales 
mecanismos de uso. 

En el estudio de IBM (IBM, 2022), 
se resalta que las empresas están 
tendiendo a usar herramientas de 
automatización para la seguridad, 
tales como herramientas de inteli-
gencia artificial y máquinas de a-
prendizaje, movimiento que tam-
bién se ve como tendencia de Co-
lombia.

El incremento en soluciones de se-
guridad orientadas a la red como 
IDS/IPS, Firewall de nueva gene-
ración, soluciones de Data Loss 
Prevention (DLP), están en los 
principales rubros de inversión.

En relación con la protección de es-
taciones de trabajo el mismo infor-
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Tabla 6

Distribución de las herramientas de seguridad usadas en los sectores de 
industria



53SISTEMAS

me resalta que las soluciones anti-
malware, cifrado de discos, antivi-
rus avanzados basados en inteli-
gencia artificial también están con-
siderados.

En cuanto a la protección de la ca-
pa de aplicaciones, los Firewalls 
Web, de bases de datos la protec-

ción de APIs son los controles que 
más se están usando y se tiene pro-
yectado utilizar.

Políticas

La Figura 20, refleja el estado de 
las políticas de seguridad en las or-
ganizaciones colombianas, el 72% 

Figura 20

Estado de las Políticas

Figura 21 

Obstáculos de la seguridad
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de los encuestados manifiesta que 
tienen formalizada sus políticas de 
seguridad, el 22% actualmente en 
desarrollo y solo el 7% señala no te-
ner políticas de seguridad de la in-
formación.

La Figura 21, resalta cuales son los 
obstáculos para tener una postura 
de seguridad en las organizacio-
nes, en primer lugar, la falta de cul-
tura o ausencia de esta con un 
44%, la falta de colaboración entre 
áreas y departamentos 27%, falta 
de tiempo es el tercer lugar 26%. 

La Figura 22, refleja el nivel de 
consciencia de los directivos en 
materia de seguridad, encontrando 
que, la alta dirección entiende par-
ticipa y toma decisiones relaciona-
das con la seguridad de la informa-
ción en 42%, la dirección entiende y 
atiende las recomendaciones en 
materia de seguridad de la infor-

mación 28%, la dirección entiende 
y atiende recomendaciones en ma-
teria de seguridad, el 18% consi-
dera que la dirección poco se invo-
lucra en el tema, y el 10% mani-
fiesta que la alta dirección solo de-
lega y espera avances e informes.

La gestión de riesgos de seguridad 
es un elemento esencial, en esa lí-
nea el 78% de los encuestados tie-
ne un proceso de gestión de ries-
gos y solo 22% no lo posee.

En la Figura 23, que resalta cada 
cuanto son ejecutados dichos ejer-
cicios, el 50% manifiesta que al me-
nos la ejecuta 1 vez al año, el 27% 
más de dos y solo dos el 23%. 

Dentro de las personas que contes-
taron que no lo hacen, al indagar en 
las razones de por qué no es reali-
zada la gestión de riesgos. El pri-
mer motivo que resaltan los partici-

Figura 22

Consciencia de los directivos



55SISTEMAS

pantes está relacionado con no te-
ner un proceso formal de gestión de 
riesgos (37%), seguido de que ya 
está incluido en el proceso de ges-
tión de riesgo empresarial 24%, el 
desconocimiento del tema 11% es 
el tercer lugar, la falta de presu-

puesto el 4 lugar con 11% y por últi-
mo el no tener asociados riesgos 
con el tratamiento de la información 
11%.

La Tabla 7, muestra las metodolo-
gías de gestión de riesgos usadas 

Figura 23

Evaluaciones de Riesgos

Tabla 7

Uso de metodologías de gestión de riesgos
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por los participantes del estudio. En 
primer lugar, está ISO 27005 como 
la más usada con el 43%, seguido 
de ISO 31000 36%, SARO 14%, 
como las tres primeramente usa-
das, llama la atención que compa-
rado con el año inmediatamente 
anterior hay un cambio significativo 
en el uso de ISO 31000 frente a 
ISO 27005.

La Figura 24, muestra la forma en 
como las organizaciones hacen las 
asociaciones entre incidentes de 
seguridad y el riesgo. El 67% aso-
cia los incidentes de seguridad con 
riesgos de ciberseguridad, el 58% 
los asocia con riesgos operaciona-
les, el 43% los asocia con riesgos 
reputacionales, el 40% con riesgos 
legales, el 37% con riegos econó-
micos, el 30% los asocia a riesgos 
transversales y otros solo es usado 
con el 1% de las veces.

La Tabla 8, muestra la distribución 
del uso de los distintos marcos de 
trabajo (frameworks) aplicados en 

las organizaciones colombianas: 
ISO/IEC 27001, NIST, ITIL y CO-
BIT son los más usados. Disminu-
ye contra el año anterior el no usar 
ningún marco de buenas prácticas.

En cuanto a las regulaciones que 
las organizaciones deben cumplir, 
el caso colombiano menciona que, 
el 60% de los participantes mani-
fiesta que sí existen regulaciones 
que son aplicables a sus modelos 
de negocio, el 25% considera que 
no está sujeto a cumplir ningún 
marco regulatorio o normativos, el 
12% debe cumplir con marcos re-
gulatorios internacionales y solo el 
4% menciona a otros elementos de 
regulación.

Consideraciones de los datos

Los riesgos de seguridad de la in-
formación y ciberseguridad en defi-
nitiva son una realidad como lo es 
ratificado en el informe del Foro 
Económico Mundial (WEF, 2022), 
el cual manifiesta que la prioridad 

Figura 24

Tipos de Riesgos
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de estos tipos de ataques es alta en 
las organizaciones del mundo. 

Al revisar como las juntas directivas 
en los distintos sectores de la in-
dustria están involucradas con los 
temas de la ciberseguridad, tene-
mos elementos interesantes a con-
siderar a través de la Figura 25.

Las juntas directivas que se involu-
cran y toman decisiones en el mun-
do de la ciberseguridad, primera-
mente, están en el sector de las tec-
nologías de la información, y en el 
sector financiero. Al revisar con 
aquellos cuerpos directivos que en-
tienden y reciben recomendacio-
nes, pero no toman decisiones, el 
sector de la educación ocupa el pri-
mer lugar, seguido del sector finan-
ciero y el de las tecnologías de la in-
formación. Al ver aquellos cuerpos 
ejecutivos que poco o nada se invo-
lucran tenemos al sector del gobier-

no como el primero en la lista y al 
sector de la educación en segundo 
lugar. Para aquellos equipos direc-
tivos que solo delegan y esperan 
resultados, se tiene que el sector 
de la educación y las tecnologías 
de la información ocupan los prime-
ros lugares. 

Esto resalta la idea de que la ma-
durez de las organizaciones se ve 
reflejada desde la posición que de-
cide asumir la dirección en relación 
con la ciberseguridad, cuando los 
líderes de riesgo y de seguridad 
vuelven a la seguridad un asunto 
de los negocios, se crea un com-
promiso en la dirección y cuerpos 
directivos no solo se involucran en 
ellos (Accenture, 2020).

Es claro que existen obstáculos pa-
ra que la postura de seguridad de 
una organización se de en los am-
bientes organizacionales, la postu-

Tabla 8

Uso de marcos de trabajo de ciber-seguridad
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ra de ciberseguridad tiene muchos 
componentes que deben trabajar 
de manera unida, alineados a una 
gran estrategia basada en la ges-
tión de los ciberriesgos, de tal ma-
nera que alimente el trabajo cola-
borativo y cooperativo (Marsh, 20-
22). 

En la realidad de Colombia la Tabla 
9, expresa cuales son los obstá-
culos más representativos que los 
distintos sectores de la industria ha 
experimentado. En el sector de 
Educación vemos a la falta de for-
mación técnica, la poca visibilidad a 

nivel ejecutivo y la escaza forma-
ción en gestión segura de la infor-
mación los primeros tres obstácu-
los, por su parte en el sector del go-
bierno la poca visibilidad en el sec-
tor en el nivel ejecutivo, el poco en-
tendimiento de los flujos de la in-
formación en la organización, y 
otros factores. En el sector salud 
está la escaza formación en ges-
tión segura de la información, las li-
mitaciones de las habilidades ge-
renciales y capacidades de lideraz-
go de los cisos y la complejidad tec-
nológica son los primeros obstácu-
los relacionados. El sector finan-

Figura 25

Juntas directivas por sectores
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ciero por su parte señala no tener 
obstáculos, otros y la complejidad 
tecnológica como sus primeros de-
safíos. En el sector de las tecnolo-
gías manifiestan no tener obstácu-
los, seguido de las limitaciones de 
los cisos en las habilidades de ge-
rencia y las capacidades de lideraz-
go y en tercer lugar la falta de cultu-
ra de ciberseguridad. 

Todos los sectores de la industria 
colombiana no ven o asocian sus 
incidentes de seguridad de la mis-
ma manera, hay una variedad inte-
resante que se ve reflejada en la Fi-
gura 25, que resalta cosas intere-
santes. El sector de las tecnologías 
de la información relacionan sus in-
cidentes con riesgos de tipo econó-
mico como primera alternativa, 

Tabla 9

Obstáculos de la ciberseguridad por sectores
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mientras que el sector financiero 
los tiene enmarcados como riesgos 
de ciberseguridad igual que lo hace 
el sector educación, interesante 
pues la madurez del sector de edu-
cación comparado con el sector fi-
nanciero no son iguales pero si ma-
nejan la misma forma de hacer visi-
ble el desafío de la ciberseguridad. 
El sector salud asocia sus inciden-
tes de seguridad con riesgos ope-
racionales, mientras que el sector 
gobierno como primera opción los 
asocia a riesgos transversales, 
también interesante pues si bien 
muestra un avance importante en 
la relevancia que tiene el riesgo en 
las entidades del gobierno, la ma-
durez de sus prácticas basado en 
los datos no es la más avanzada. 
La consultoría especializada en-
marca los incidentes de seguridad 
y ciberseguridad en los riesgos re-
putacionales. 

Lo cierto de todos los datos es que 
todos los sectores a su manera re-
saltan la necesidad de hacer un 
buen gobierno de seguridad a tra-
vés del modelamiento de los ries-
gos y tenerlos presentes como he-
rramientas claves para orientar los 
esfuerzos de la ciberseguridad es 
un factor esencial para poder estar 

cerrando la brecha frente a un ad-
versario digital que cada vez más 
tiene presencia, posición, inten-
ción, intensidad e impacto (WEF, 
2022).

Capital intelectual

La Tabla 10, relaciona la cantidad 
de personas que conforman las 
áreas de seguridad, la primera po-
sición la ocupa las áreas con un ta-
maño de 1 a 5 personas, seguido 
de aquellas que son mayores de 15 
personas, seguido de las que tie-
nen entre 6 a 10 personas, ninguna 
persona dedicada en el 4 lugar y 
por último las que tienen entre 11 a 
15 personas.

La Figura 26, representa la compa-
ración de las certificaciones que los 
profesionales de seguridad han al-
canzado en la actualidad y que de-
sean alcanzar en el tiempo. CISM, 
CISSP, CRISC, CEH y CISA, son 
las certificaciones que muestran 
mayor deseo de ser alcanzada al 
revisar la diferencia frente a quie-
nes las han alcanzado.

La Figura 27, representa que tipo 
de información entrega el profesio-
nal de seguridad en la organiza-

Tabla 10

Tamaño de las áreas de seguridad
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ción. La entrega de información pa-
ra la toma de acciones, seguido de 
la entrega de información para la 
toma de decisiones son las dos 
principales.

El CISO, es la figura más repre-
sentativa como cabeza visible para 

guiar y orientar la ciberseguridad 
en las organizaciones. La Figura 
28, muestra la forma en que las or-
ganizaciones ven o identifican el ti-
po de CISO que existe en ellas.

Los profesionales de seguridad, 
especialmente los CISOs tienen 

Figura 26 

Certificaciones alcanzadas vs deseadas

Figura 27 

Entrega de información
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preferencias para su crecimiento y 
formación, la Figura 29 representa 
la forma en como escogen formar-
se, en primer lugar, están las certi-
ficaciones, segundo lugar la educa-
ción formal, seguido de las charlas 
especializadas, los cursos cortos, 
diplomados y en el último lugar la 
formación ejecutiva.

De igual manera todo profesional 
de seguridad tiene oportunidades 
en las que puede crecer y mejorar, 
es por esa razón que se revisa cua-
les pueden ser los puntos de mejo-
ra en términos de capacidades, en 
primer lugar, están las capacidades 
de liderazgo, seguido de las capa-
cidades de gestión, luego de las ca-
pacidades intelectuales, seguido 
por las humanas, y por último la ex-
periencia profesional, como lo 
muestra la Figura 30.

Consideraciones de los datos

El talento humano en seguridad tie-
ne cada vez más tensiones y pre-
siones que lo han puesto en el cen-
tro de muchos análisis y observa-
ciones, muchos profesionales sien-
ten la tensión de los movimientos 
de la ciberseguridad y dicha ten-
sión hace que el fenómeno llamado 
gran renuncia producido como e-
fecto colateral de la pandemia los 
haga considerar salir de sus em-
presas, pensando más en la tran-
quilidad y bienestar (Deepinstinct, 
2022).

Hay una gran controversia sobre la 
escasez de talento, mientras unos 
defienden que no existe talento, 
otros están defendiendo la tesis 
que es la escasez de habilidad y co-
nocimiento del profesional de segu-

Figura 28 

Tipo de CISO
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ridad lo que se debe trabajar, di-
ciendo que talento humano si exis-
te, pero no preparado para enfren-
tar los nuevos desafíos de la ciber-
seguridad (ISACA, 2022).

Al revisar los datos para Colombia y 
ver como se desenvuelven las 
áreas de seguridad en los sectores 
de la industria y los tamaños de es-

ta, hay datos muy interesantes, co-
mo los expuestos en la Tabla 11. 
Los datos revelan que en primer lu-
gar la madurez de las empresas del 
sector financiero que, en ninguna 
de sus franjas de tamaño de em-
presa, no tiene reportado que no 
exista área de seguridad. De he-
cho, los valores altos y representa-
tivos están en las áreas de más de 

Figura 29 

Preferencias de formación

Figura 30 

Capacidades por mejorar
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15 personas, para empresas de 
más de 1000 empleados. Consulto-
ría especializada, sector salud, 
sector de las tecnologías y sector 
educación manifiestan que no tie-
nen ninguna persona para atender 
los desafíos de seguridad, el sector 
del gobierno es variado, llama la 
atención que las empresas de 1000 
a 5000, su área de seguridad es de 
1 a 5 como su mayor valor, y entre 
11 y 15 en una mucho menor pro-
porción. Así mismo el sector mani-
fiesta que sin importar el tamaño de 
la empresa, no existe organizacio-
nes que no tengan talento de se-
guridad asignado. Otro dato llama-
tivo es el tema del sector salud su 
área predominante es la de 1 a 5 
personas sin importar el tamaño de 
la empresa.

El reporte de MarlinHawk (2020) 
muestra que el promedio de los 
profesionales estudiados del mun-
do de la seguridad tiene 4 años en 
una posición en esta área. Desde el 
mismo informe resalta que el 94% 

de los profesionales de seguridad 
tienen un grado obtenido en la uni-
versidad, que el 84% está relacio-
nado con ciencias de la computa-
ción, que cerca del 44% surgen de 
las áreas de TI. 

Los distintos roles que contestan la 
encuesta tienen distintas preferen-
cias en relación con las certificacio-
nes, lo que si es cierto es que el pro-
fesional de seguridad más allá del 
rol tiene intención de seguir cre-
ciendo y formándose en materia de 
ciberseguridad, precisamente para 
estar disponible frente a la deman-
da de trabajo que existe en la ac-
tualidad (ISACA, 2022). 

Al revisar los datos de Colombia y 
ver las preferencias más y menos 
apetecidas en materia de certifica-
ciones por los roles definidos, se 
encuentran reflejadas en la Figura 
31.

En la figura 31 los asesores y con-
sultores muestran no estar intere-

Tabla 11

Distribución del tamaño de las áreas de seguridad por sectores y 
tamaño de empresa
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sados en tener este compendio de 
certificaciones, bien sea porque ya 
las tienen, o porque están intere-
sadas en otros motivos, así mismo 
en ese grupo lo menos apetecido 
es la certificación NSA/ISA. El rol 
auditor prefiere la certificación CFE 
con el 23,81% y la que menos ape-
tece es el CRISC, los directores 
jefes de seguridad lo que más ape-
tecen es la certificación CSX (ISA-
CA's Cybersecurity Nexus), mien-
tras que es CIFI (Certified Informa-
tion Forensics Investigator) es la 
menos apetecida. El director jefe 
de Tecnología aprecia la CIA (Certi-
fied Internal Auditor), mientras que 
no tener ninguna no es una opción 

viable. Para los oficiales de seguri-
dad CISO todas están en rangos 
positivos, destacándose las certifi-
caciones GIAC del Sans Institute, y 
no es una opción viable el no tener 
alguna certificación. Para el profe-
sional de seguridad del compendio 
de certificaciones está en su radar 
CISA (Certified Information System 
Auditor) y la que menos le llama la 
atención es CIFI.

Definitivamente las certificaciones 
tienen un impacto significativo en 
los profesionales de seguridad, au-
mentando su nivel de consciencia 
de la ciberseguridad, su nivel de co-
nocimiento, y mejora de las tareas 

Figura 31 

Preferencias de certificaciones por roles
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(Fortinet, 2022), sin embargo, no 
significa siempre que estar certifi-
cado represente ser el mejor rol pa-
ra una determinada posición, a-
prender y tener capacidad para se-
guir aprendiendo se convierte defi-
nitivamente en un factor funda-
mental (Martínez, 2022), para cre-
cer en el mundo de la ciberseguri-
dad. 

Ser CISO definitivamente repre-
senta un desafío en todas las orga-
nizaciones, sin importar la natura-
leza de esta, o sus condiciones 
principales es un rol que demanda 
esfuerzos, resistencia, preparación 
y consistencia (Proofpoint, 2022). 
La siguiente Tabla 12, detalla que ti-
po de información el profesional de 
seguridad entrega a las distintas 
instancias de la organización por 
sectores. Tanto el sector de consul-
toría especializada, educación y 
salud hablan de un CISO que no 
está entregando información de 

ningún tipo, y por tanto puede estar 
equivocándose la organización a la 
hora de tomar decisiones, bien sea 
por que no haya definido que se ne-
cesite, o porque el CISO no tenga 
su voz definida. La importancia de 
la comunicación de los aspectos de 
seguridad en todas las esferas de 
la organización es clave, ganarse 
un espacio es un desafío que debe 
hacerse y son de las apuestas im-
portantes que los cisos deben rea-
lizar (Accenture, 2020). Por otro la-
do tenemos en el sector de gobier-
no que el CISO se dedica a entre-
gar información de las vulnerabili-
dades, como el primer tipo de in-
formación que entrega, en el sector 
financiero se manifiesta que lo que 
más entrega el ciso es información 
para la toma de decisiones, que 
adicional muestra y ratifica el nivel 
de madurez del sector en la mate-
ria, por su parte en el sector de las 
tecnologías de la información ve-
mos que el ciso entrega informa-

Tabla 12

Entrega de información del CISO por sector de la industria
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ción para la acción, es decir una 
posición táctica para la implemen-
tación de acciones o posibles con-
troles que estos requieran.

Al revisar la forma en como se es-
pera que se comporte el CISO en 
las empresas de los distintos de la 
industria, hay datos interesantes 
relacionados en la Tabla 13. si-
guiente.

En el sector de la consultoría, 
educación y financiero se ve como 
un asesor, que está integrado al 
negocio y se espera que lo esté, sin 
embargo, al revisar la información 
que entrega, solo se ve que en el 
sector financiero cumple su rol 
acorde a lo que se espera del mis-
mo. Por el otro lado, en el sector de 
las tecnologías y el sector salud, es 
visto como un estratega y su len-
guaje se espera que sea de ries-

gos, sin embargo, en el sector de 
tecnologías lo que predomina es la 
entrega de información para la ac-
ción, y en el sector salud no está 
entregando información, lo cual ha-
ce ver que hay desfases en lo que 
sucede con el rol. Por último, el sec-
tor del gobierno lo ve como un su-
pervisor, una persona que sigue un 
programa y por su cumplimiento, y 
al revisar el tipo de información que 
entrega se puede evidenciar que es 
el más consistente, puesto que lo 
ven como un supervisor y responde 
en la misma medida entregando in-
formación técnica que puede ayu-
dar a cumplir con un programa de 
ciberseguridad.

Los profesionales de seguridad sa-
ben que hay que fortalecer tanto 
sus habilidades y sus capacidades, 
las habilidades a través de las cer-
tificaciones como lo resaltan los da-

Tabla 13

Visibilidad del CISO por sector de la industria
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tos de este año. Las siguientes Ta-
blas (14,15) relacionan como los ti-
pos de cisos prefieren formarse y 
en que prefieren hacerlo. 

Es interesante, mientras que los 
CISOs tipo Asesor y Estratega pre-
fieren la formación ejecutiva, el ciso 
implementador prefiere los diplo-
mados y el supervisor las charlas 
especializadas. 

Ahora al revisar las razones por la 
que toman estos programas, bus-

cando las oportunidades de mejora 
en su carrera profesional, se puede 
visualizar en la Tabla 15. El CISO 
tipo asesor, toma programas para 
gestionar las capacidades huma-
nas, entendido como la necesidad 
de poder integrarse mejor con las 
organizaciones en las que trabaja y 
darle un nuevo sentido a la función 
que desempeña, el ciso estratega 
toma en primera instancia los pro-
gramas para mejorar su capacidad 
de gestión, requiere de comunica-
ción y entendimiento de negocios 

Tabla 14

Tipo de CISO y sus preferencias de formación

Tabla 15

Tipo de CISO y las capacidades que puede mejorar
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como algo necesario para el desa-
rrollo de la función. El CISO tipo 
implementador quiere mejorar su 
saber hacer, por eso mejorar la 
experiencia profesional es lo más 
adecuado, y el CISO tipo supervi-
sor, está buscando poder llegar a 
los otros tipos de CISO, por eso 
buscar mejorar sus capacidades 
estratégicas para poder conectar 
todo lo aprendido de la gestión y lle-
varlo a un siguiente nivel.  

Todos estos datos ratifican la situa-
ción de Colombia en relación con el 
desarrollo del profesional de segu-

ridad, sus capacidades, compe-
tencias y habilidades que deben 
ser desarrolladas continuamente y 
más ahora que los entornos cam-
biantes requieren de una acelerada 
capacidad para ser abordados.

Temas emergentes

La Figura 32, muestra los temas re-
levantes y emergentes que tienen 
en la mira los profesionales de se-
guridad. Para este año el tema más 
relevante tiene que ver con la segu-
ridad y control en la nube, seguido 
de las amenazas persistentes a-

Figura 32

Temas emergentes
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vanzadas, la fuga de información 
sensible, los ataques a infraestruc-
turas críticas, y el talento humano 
de seguridad como el quinto lugar. 

Consideraciones de los datos

Al revisar los temas emergentes y 
disgregarlos por sectores, pode-
mos encontrar como cada sector ve 

y visualiza los desafíos, acorde con 
la realidad del sector, la madurez 
de este, y en esa línea sus capaci-
dades y oportunidades. 

En la Tabla 16, se evidencian como 
los sectores más relevantes de la 
industria ven sus temas y ponen 
atención y seguro esfuerzos por 
entenderlos y manejarlos.

Tabla 16

Distribución de temas emergentes por sectores de industria
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El sector de las tecnologías de la in-
formación ve a la geopolítica glo-
bal, así como al internet industrial 
de las cosas y los drones como sus 
primeros lugares para prestar aten-
ción. El sector financiero ve en la 
robótica, los grandes datos y la 
analítica y la ciberguerra factores 
de alerta que deben ser considera-
dos. Por su parte el sector salud, ve 
en los drones, la seguridad de los 
dispositivos médicos y los grandes 
datos y analítica sus principales re-
tos. El sector gobierno ve en el ran-
somware de las cosas, los ataques 
a infraestructuras críticas y el ta-
lento humano de seguridad, como 
las principales fuentes de desafío. 
El sector de la educación por su 
parte considera las fake news, al in-
ternet industrial de las cosas, y al 
internet de las cosas, sus principa-
les retos. Por último, el sector de 
consultoría especializada ve en las 
ciberarmas, la ciberseguridad in-
dustrial y el ciberespionaje, las 
fuentes principales para atender el 
presente y el futuro, al menos el 
cercano.

Reflexiones finales

Año tras año, el estudio muestra un 
afianzamiento de la seguridad digi-
tal como un instrumento corporati-
vo en las empresas colombianas. 
En este contexto, cada vez más in-
cierto, son necesarias perspectivas 
más incluyentes que involucren a 
los actores y los lleven a repensar o 
pensar de manera distinta la pro-
tección de la información, sin per-
der de vista lo ya alcanzado, y así 

enfrentar y superar la realidad del 
mundo en que se desenvuelven.

Este último período evaluado ha 
venido cargado del afianzamiento 
producido por el fenómeno deno-
minado pandemia que ha revolu-
cionado y cambiado la forma en có-
mo la seguridad se tiene que plan-
tear en las organizaciones, si bien 
es cierto que se habla de volver a 
los niveles prepandemia, lo claro es 
que la vida y la ciberseguridad nun-
ca volverán a dichos estadios, pues 
las organizaciones no tienen mu-
chos planes para perder el terreno 
ganado en materia de transforma-
ción digital. 

En un primer momento vimos a las 
empresas volcadas al contexto di-
gital y aprendiendo de muchas ma-
neras lo que significaba entrar por 
completo en una realidad virtual. 
Luego un período de afianzamiento 
en el mundo digital que ha empe-
zado a mostrar un poco de lo que 
vendrá en ambiente postpandemia, 
donde los entornos de trabajo, las 
fuerzas laborales y los procesos or-
ganizacionales serán diferentes 
(Davis, 2021).

La confianza en los entornos digi-
tales y la construcción de la capaci-
dad de ciberresiliencia se funda-
menta en una estructura de gobier-
no de la seguridad, en la que las po-
líticas, la gestión de riesgos y el 
conjunto de buenas prácticas se 
convierten en elementos centrales 
para dirigir los programas de ciber-
seguridad. La conexión entre una 
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estrategia de seguridad y los objeti-
vos de seguridad que sean claros 
ayudaran a construir y fomentar la 
ciberresiliencia (World Goverment 
Summint – EY, 2020).

Confianza digital, va más allá de las 
tecnologías que puedan ser de utili-
dad para protegerse del adversario 
digital, implica componentes como 
la gestión de riesgos, como la ética 
en el manejo de los datos, el uso de 
buenas prácticas, y la participación 
de todos los actores de un ecosis-
tema digital que cada vez es más 
complejo (Deloitte,2021).

Situaciones como la evolución de 
los adversarios, la pandemia y la 
realidad digital de las organizacio-
nes han cambiado la forma de ver 
la ciberseguridad, y así mismo la 
necesidad de repensar las prác-
ticas de gestión de riesgos. Enten-
der que es necesario evolucionar 
de la protección de una infraes-
tructura, a la defensa y anticipación 
de un adversario digital, para ello 
se requiere que las prácticas están-
dares se consoliden en las organi-
zaciones y así poder dar pasos más 
importantes que permitan evolucio-
nar en las capacidades de la ciber-
seguridad, que desarrolle mejores 
posturas de seguridad y que reper-
cutan en una adecuada ciberresi-
liencia.

Crear valor en un contexto digital, 
implica crear nuevos y novedosos 
esfuerzos por desarrollar progra-
mas de ciberseguridad que atien-
dan a las necesidades de las orga-

nizaciones, por un lado mejorar la 
práctica y el proceso al interior de 
las organizaciones para fortalecer 
lo que se debe hacer, en ello la se-
guridad de la información es un ele-
mento clave, así como la seguridad 
informática. La primera desarrolla 
los procesos y refuerza la práctica, 
y la segunda apoya desde la vista 
tecnológica el diseño de esa arqui-
tectura que busca proteger y ase-
gurar. Por el otro lado, la ciber-se-
guridad juega un papel indispen-
sable para defender una organiza-
ción en un ecosistema digital ex-
tremadamente denso, y anticiparse 
a un adversario cada vez más com-
plejo.

Las discusiones alrededor de como 
se ve la ciberseguridad hacia ade-
lante y cuáles son los temas emer-
gentes que tienen en la mente no 
solo los profesionales de la seguri-
dad, sino aquellos que tratan de vi-
sualizar el futuro, está centrado en 
ver a la ciberseguridad como un 

1
“wicked problem”  (WEFb, 2022). 

Otro de los temas que trae gran 
preocupación a la mesa es el tema 
del talento de ciberseguridad (Stot-
tandmay, 2022). Los ciberriesgos 
en general están en la agenda de 
todos los CEO de las organizacio-

1  Wicked Problem: Un problema complejo es un problema 
social o cultural que es difícil o imposible de resolver por 
cuatro razones: conocimientos incompletos o 
contradictorios, el número de personas y opiniones 
implicadas, la gran carga económica y la naturaleza 
interconectada de estos problemas con otros. Fuente: 
https://www.wickedproblems.com/1_wicked_problems. 
php
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nes de todo el mundo y eso no es 
una sorpresa, realmente es una 
constante de los últimos años 
(PwC, 2022). Las tensiones geopo-
líticas, la reciente guerra en Ucra-
nia, y los conflictos posteriores que 
se divisaran en el espacio digital 
son parte de lo que se visualiza no 
solo para el largo, también en el 
corto plazo (Infosecurity, 2022). 

Los adversarios cada vez más o-
rientados, especializados y distri-
buidos, con mayor intensidad, in-
tención y recursos para hacer su 
trabajo, estarán a la orden del día, 
en el mismo sentido, la línea del-
gada entre adversarios y Estados 
apoyándolos hará de la zona gris 
un lugar más denso para estar aler-
ta (Fireeye, 2022). Las ciberopera-
ciones están a la orden del día, y 
con el conflicto en el cual se en-
cuentra el mundo aún más. Es por 
ello, que se verán mayores movi-
mientos por parte de gobiernos y 
naciones en el manejo de sus ope-
raciones cibernéticas, de tal ma-
nera que debe haber un especial 
cuidado del ecosistema en el que 
se desenvuelven no solo las nacio-
nes, sino las organizaciones (Man-
iant, 2022). 

Definitivamente los riesgos que se 
presentan e incrementan por las 
cadenas de suministro serán otro 
de los juegos a atender en un espa-
cio de trabajo cada vez más com-
plejo, no solo para las organiza-
ciones financieras, en todos los 
sectores de la industria la tensión y 
presión es importante pues no tra-

bajar con los terceros y no hacerlos 
parte de un modelo integrado de 
protección puede traer consecuen-
cias desafortunadas (FS-ISAC, 
2022). Claramente la pandemia y 
estos dos años de vivir en ella ha 
mostrado el valor del mundo digital, 
sin embargo, también ha mostrado 
por un lado el aumento sostenido 
de los riesgos, ha visibilizado aún 
más la capacidad del adversario 
por hacer daño, así mismo ha ace-
lerado el desarrollo de las capaci-
dades organizacionales tanto para 
asegurar y proteger, como para an-
ticipar y defenderse de un adver-
sario cada vez más dotado (Trend-
micro, 2022). 

El mundo OT (Tecnología de Ope-
ración), ha tenido grandes impac-
tos por diferentes anomalías, no 
por nada está en las preocupacio-
nes de sectores como el de las fuer-
zas armadas, tendencia que tam-
bién se puede ver advertir en el in-
forme de IBM (2022) y que muestra 
que este es un escenario complejo 
que debe ser protegido por las im-
plicaciones que tiene en las múlti-
ples industrias.

Los ejecutivos de seguridad de es-
ta nueva era se enfrentan de una 
manera más directa a otros esce-
narios dinámicos que demandan 
reacciones rápidas y prospectivas 
arriesgadas. Estos implican desa-
rrollar espacios para anticiparse y 
observar los entornos cambiantes y 
superpuestos, en procura de la pro-
tección de la información y los nue-
vos activos digitales. 
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Por tanto, esta nueva realidad hace 
que los líderes de seguridad nece-
siten evolucionar, no solo por desa-
rrollar nuevas habilidades, a su vez 
capacidades y competencias que 
los posibiliten para enfrentar los de-
safíos actuales. Los Líderes de se-
guridad seguirán siendo líderes de 
niveles medios (Fireeye, 2022; 
Proofprint, 2022; Navisite, 2021), 
que deben poder actualizar el con-
junto de herramientas como la co-
municación para que puedan inte-
ractuar con mayor determinación 
en los equipos de trabajo.

En la realidad colombiana, los da-
tos muestran que los esfuerzos se 
vienen haciendo y las demandas 
de la realidad digitalmente modifi-
cada aceleran la transformación de 
la visión de la seguridad de la infor-
mación. El contexto internacional 
ratifica algunas de las tendencias 
de Colombia 

En la realidad nacional se pueden 
concluir los siguientes aspectos:

1. Sectores como el sector finan-
ciero han mostrado una evolu-
ción y madurez que se ve refle-
jada en sus capacidades para 
atender los desafíos de la ciber-
seguridad, no significando por 
supuesto que son invulnerables 
al adversario, sino que pueden 
estar mejor preparados para en-
frentarlo.

2. Las áreas de seguridad siguen 
ganando terreno, espacio, posi-
ción, poder e influencia, todos 

los sectores de la industria a su 
ritmo lo ven y siguen aprendien-
do, a lo mejor no con la velocidad 
que debería ser, pero al menos 
los marcadores e indicadores 
muestran progreso en todos 
ellos.

3. Las compañías de gran tamaño, 
con más de 1000 empleados, 
son las que tienen mayor clari-
dad en torno a un área indepen-
diente y a un director de seguri-
dad. En tales empresas gran-
des, el área de seguridad depen-
de de las direcciones como la de 
gestión de riesgos. Es intere-
sante observar entre las organi-
zaciones de todos los tamaños, 
el bajo porcentaje que no tiene 
un cargo o responsabilidades 
definidas.

4. La posición del profesional de 
seguridad continúa su proceso 
de afianzamiento dentro de las 
organizaciones, cada vez se ven 
más plazas creadas de profe-
sionales de seguridad como CI-
SOs y directores de seguridad 
en las organizaciones, estos 
movimientos demandan la crea-
ción de nuevas y actualizadas 
conjunto de competencias, ca-
pacidades y habilidades que le 
permitan desarrollar mejor sus 
nuevas funciones. La formación, 
crecimiento y aprendizaje del 
CISO, sigue estando presente, 
no se puede sustraer su esfuer-
zo por seguir asimilando lo que 
significa la función, el rol y sobre 
todo la adaptabilidad en un en-
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torno tan cambiante como el ac-
tual.  

5. Entre más disruptivos son los 
entornos de trabajo, las nuevas 
capacidades como las estraté-
gicas, las humanas y las técni-
cas necesitan ser desarrolladas 
de manera integral para atender 
la demanda de nuevas respon-
sabilidades.

6. La confianza digital que los ne-
gocios actuales necesitan 
muestra cada vez más que es 
necesario un profesional de se-
guridad más empoderado, más 
desarrollado y preparado; por 
tanto, eso invita al profesional de 
ciberseguridad salir de su zona 
de confort de manera perma-
nente, entrenarse y adicional a-
prender es la clave para enfren-
tar el desafío (Martínez, 2022).

7. La práctica básica, como la ges-
tión de riesgos, el uso de marcos 
de referencia, son una realidad 
en Colombia, su afianzamiento 
es requerido, para que el funda-
mento de la ciberseguridad esté 
acorde con las necesidades de 
las empresas, y así poder avan-
zar en el desarrollo de capaci-
dades que lleven a las organi-
zaciones a un estado de ciber-
resiliencia que soporte las ope-
raciones del negocio.

8. La realidad digital hace que to-
dos los sectores e industrias lle-
ven su mirada al tema de ciber-
seguridad. A los sectores como 

el financiero, la consultoría es-
pecializada y el gobierno les in-
teresa participar y conocer la 
realidad de la seguridad, ten-
dencia observada en diferentes 
informes publicados sobre se-
guridad y ciberseguridad. 

9. Los riesgos es el lenguaje co-
mún de los negocios y a su vez 
es un instrumento catalizador de 
un programa de seguridad. Los 
Líderes de seguridad digital es-
tán considerando este instru-
mento como una valiosa oportu-
nidad para elevar su interlocu-
ción con los niveles directivos y 
ejecutivos, para poder tomar ca-
minos acordes a la realidad di-
gital de la empresa.

10. La confianza digital y la ciberre-
siliencia se convierten en un ge-
nerador de nuevos negocios; 
tendencias internacionales tam-
bién sostienen que dicha con-
fianza es una fuente que motiva 
a cultivar las relaciones entre 
consumidores y quienes ofrecen 
los servicios, para configurar un 
activo valioso a la hora de mane-
jar y maniobrar en los ecosiste-
mas digitales actuales.

11. A nivel nacional, se mantiene la 
sólida tendencia de usar meca-
nismos tecnológicos como las 
principales herramientas de pro-
tección. Si bien las tendencias 
internacionales dan esto por 
sentado, se debe hacer un lla-
mado tanto a los responsables 
de seguridad como a las organi-
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zaciones para que vean a la se-
guridad como un tema inherente 
a la dinámica empresarial. Las 
tendencias internacionales rati-
fican que es necesario extender 
la visión de la seguridad como 
una fuente generación de valor 
para la organización y los objeti-
vos de su negocio.

12. El poder de las anomalías digi-
tales, de los adversarios y de la 
realidad digital se entiende cada 
vez más en el marco de las or-
ganizaciones colombianas. Más 
allá de lo técnico, se registran los 
errores humanos y, en tal senti-
do, es necesario pasar de pro-
cesos de sensibilización al cam-
bio de comportamientos, lidera-
do por los responsables de la se-
guridad, con el ánimo de crear 
una nueva cultura alrededor de 
entornos digitalmente modifica-
dos. Así mismo, es necesario 
gestionar un programa de segu-
ridad que permee todos los ni-
veles organizacionales basados 
en prácticas dirigidas a los dife-
rentes grupos de interés, y orien-
tadas a construir posturas de se-
guridad diferenciadas y articu-
ladas desde los desafíos que de-
be asumir el talento humano.   

13. Las nuevas tecnologías como 
Cloud, IoT, IA, machine learning, 
Zero Trust y otras, están cam-
biando la concepción del mun-
do, la forma de interactuar y los 
retos a los que se enfrentan las 
organizaciones a nivel nacional 
e internacional. De ahí que los 

profesionales de seguridad de-
ban tener claridad para profun-
dizar en estas nuevas tenden-
cias y su uso.  

14. Es claro que el cisne negro (o 
¿sorpresa predecible?) deno-
minado Covid-19, ha cambiado 
por completo no solo la forma de 
ver la vida, sino ha resaltado la 
importancia de la ciberseguridad 
y la gestión de las tecnologías de 
la información. Hoy más que 
nunca se observa a la ciberse-
guridad como una capacidad 
empresarial, que ofrece y aporta 
en el desarrollo de negocios digi-
tales, y que se enfrenta y enfren-
tará las tensiones geopolíticas y 
de cumplimiento con mucha 
más profundidad. Esta capaci-
dad deberá apalancar la con-
fianza digital necesaria para o-
frecer servicios y desarrollar mo-
delos de negocio en el ecosiste-
ma digital de hoy como funda-
mento del nuevo normal que em-
pezamos a construir.

15. No es viable predecir el futuro, 
pero si es necesario crear esce-
narios, desarrollar libros de ju-
gadas (Playbooks), hacer ejer-
cicios de simulaciones, revisio-
nes y auditorías a las cadenas 
de suministro, entre muchas 
otras acciones que le ayuden a 
la organización a estar prepara-
da y a sus líderes de seguridad a 
ser tomadores de inciertos, y en 
la misma línea poder ayudar a la 
organización a gestionar y dis-
minuir los posibles riesgos que 
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la incertidumbre trae (Cocron & 
Aronhime, 2022).

En resumen, el panorama general 
de la seguridad en Colombia mues-
tra el sostenido proceso de cam-
bios apalancados en la realidad ac-
tual empujada por una presencia 
de una pandemia que dos años 
después no termina y que sigue 
empujando a los negocios a un 
contexto digital cada vez más com-
plejo.

El año 2021 fue un año que afianzó 
un nuevo modelo de vida y socie-
dad, el año 2022 es el momento pa-
ra desarrollar nuevas formas de a-
prender y de seguro nuevos apren-
dizaje para los posibles futuros que 
tendremos que construir y donde la 
ciberseguridad tendrá parte esen-
cial, como lo han mencionado en 
muchas reuniones e instancias in-
ternacionales.

Sea esta la oportunidad para decir 
que este es un ejercicio para re-
pensar lo que creemos que sabe-
mos y explorar aquello que no sa-
bemos, para así, deconstruir mu-
chas cosas en procura de nuevos 
aprendizajes que nos lleven por ca-
minos distintos y conocimiento re-
novados.
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Cara y Sello

Implicaciones tecnológicas, económicas y sociales.

Sara Gallardo M.

De los criptoactivos todavía no se 
habla con mucha fluidez en el país, 
razón suficiente para que en el tra-
dicional foro se trate el tema con ex-
pertos, en la búsqueda de opinio-
nes sobre los asuntos más relevan-
tes.

Jeimy J. Cano Martínez, director de 
la revista y Andrés Almanza, miem-
bro del Comité Editorial estuvieron 
presentes en la reunión. El director 
abrió el debate formulando la pri-
mera pregunta a los invitados Ana 
María Zuluaga Tafur, coordinadora 
del grupo de Innovación Tecnoló-
gica y Financiera en la Superinten-
dencia Financiera; Fabio Mauricio 
Pinzón González, director general 

de Tecnología del Banco de la Re-
pública y Julio López Medina, ge-
rente de Infuturo Proyectos.

¿Qué son los criptoactivos? En el 
marco de los criptoactivos ¿cómo 
se define el concepto de "valor" de 
un objeto, producto y dinero, entre 
otras categorías?

Ana María Zuluaga T.
Grupo de Innovación Tecnológica y 
Financiera
Superintendencia Financiera
Cuando surge algo nuevo la huma-
nidad se acerca para manifestar si 
lo conoce o no, intenta definirlo y le 
pone un nombre. En el caso de los 
criptoactivos, inicialmente se seña-
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ló que era algo parecido al dinero. 
Con el paso de los años, el tema ha 
motivado a las autoridades, a la 
empresa privada y a los académi-
cos a estudiarlo para entender más 
de qué se trata y se ha entendido 
que este tipo de activo puede ser 
utilizado para diferentes fines: al-
macenamiento de información, in-
tercambio de información, transfe-
rencia de valor, pagos o inversión. 
A la fecha, podemos decir que es 
un activo intangible representado 
en la tecnología de registro distri-
buido y con componentes cripto-
gráficos.

Fabio Mauricio Pinzón G.
Director general de Tecnología
Banco de la República
Se trata de una representación de 
valor en el mundo digital en la que 
se puede o no confiar. Como ha si-
do el oro en el mundo material, un 
metal que las personas pueden uti-
lizar como una forma de inversión o 
de trueque a la que se le tiene con-
fianza a nivel global. Tanto el oro 
como los criptoactivos, tienen po-

der de trueque como cualquier acti-
vo. Ninguno de los dos es moneda 
legal, o sea de aceptación forzosa 
por parte del que la recibe, en la 
mayor parte del mundo.

Julio López Medina
Gerente
Infuturo Proyectos
El valor es un concepto subjetivo 
que las personas utilizan en el pago 
de un objeto; se puede tener algo 
muy preciado, pero si en el momen-
to de venderlo me dan tres pesos, 
pues esa suma es el valor y la tran-
sacción es la que lo define. En la 
economía tradicional el valor está 
sujeto a la oferta y a la demanda. 
Valdría la pena analizar las dife-
rencias entre economía tradicional 
y digital. Es sorprendente que haya 
economistas apoyando el tema de 
los criptoactivos y las seudomone-
das, toda vez que en la economía 
tradicional no tiene sentido. Existen 
casos de seudomonedas lanzadas 
al mercado por estrellas de cine o 
deportivas, ofreciendo fantasías. 
Es necesario anotar lo que significa 

Ana María Zuluaga Tafur Fabio Mauricio Pinzón González Julio López Medina

82 SISTEMAS     



el valor intrínseco de un objeto, in-
herente y esencial de un activo, in-
dependiente de su valor en el mer-
cado. Anteriormente, las monedas 
estaban basadas en oro y el peso 
colombiano era un peso en oro 
cambiada en el Banco de la Repú-
blica por una medida específica en 
gramos de oro.
 
No es posible llamar al criptoactivo 
un activo porque no coincide con lo 
que significa en economía un bien 
fundamentado. Cuando se invierte 
en una acción su valor está repre-
sentado en el patrimonio de la em-
presa y en la suma que la gente pa-
gue por ella con base en sus pro-
yecciones a futuro.
 
En el caso de los criptoactivos la 
gente está dispuesta a pagar unas 
sumas absurdas sin ninguna base.

Otro concepto diferente y asociado 
es el de los NFTs (Non Fungible To-
ken). Hay cosas que se consumen 
con el uso, por ejemplo, casas, pro-
ductos agrícolas, lo que le resta va-
lor al objeto. Los NFTs son medios 
digitales de intercambio, asociados 
a un objeto físico no consumible, y 
corresponden en su mayoría a o-
bras de arte digitales, aunque lo es-
tán extendiendo a obras reales. Es 
en este caso que se utilizan los 
NFTs, basados en blockchain, co-
mo medio de certificación e inter-
cambio.
 
Así como hablamos del universo 
real, hoy en día estamos hablando 
del universo digital que es todo lo 

que es no presencial: videos, gráfi-
cas totalmente generadas por com-
putador, videos manipulados por 
computador, que unidos a la inte-
racción entre las personas, genera 
“una nueva realidad”. El primer 
ejemplo son los juegos electrónicos 
y hablando de criptoactivos resalto 
la existencia de objetos digitales 
(armas, escudos protectores, ca-
pacidad para poder desplazarse 
dentro del juego, por ejemplo) que 
son intercambiados por dinero real 
(vía seudomonedas normalmente) 
dentro de la interacción del juego 
en medios digitales. Este universo 
digital se denomina metaverso, y 
aunque no lo crean hoy se publici-
tan ofertas de “tierra” en el meta-
verso; debe ser digital y de todas 
las versiones de metaverso que 
hay, porque cada empresa puede 
armar su propia versión. Resalto 
que no necesariamente son cripto-
activos porque no están siempre 
basados en criptografía fuerte (se 
pueden negociar en dólares de ma-
nera digital), pero si son activos di-
gitales.

Jeimy J. Cano M.
¿Cuáles son los retos de seguridad 
y control en el uso de los criptoacti-
vos para que puedan ser de uso 
masivo?

Fabio Mauricio Pinzón G.
No me atrevo aún a hablar de se-
guridad y control del uso masivo de 
criptoactivos si ni siquiera está re-
suelto el tema de cobertura. Si yo 
quiero que algo sea de uso masivo 
es porque en general voy a mejorar 
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el bienestar de la población. En la 
realidad colombiana, solo un 50% 
de la población tiene Internet de 
manera permanente en su celular y 
el resto compra paquetes de datos 
y minutos en prepago. Ese es uno 
de los retos, no solo de los cripto-
activos, sino del dinero digital (Cen-
tral Bank Digital Currency - CBDC) 
respaldado por la economía de un 
país, o incluso de los pagos inme-
diatos usando el celular. Si este 
mecanismo no es asequible a to-
dos los colombianos, genero inter-
mediarios para el uso del servicio 
que ponen en duda el logro del bie-
nestar general. En mi opinión, el 
primer reto es cobertura para volver 
el sistema masivo. En paralelo con 
este despliegue masivo voy preo-
cupándome de la seguridad: quién 
emitió el activo; quién es el dueño 
actual; autenticación y certificación 
de ambos; características de la 
transacción y controles sobre la 
misma; nivel de anonimato tanto de 
los involucrados, como de la tran-
sacción y su monto. 

Jeimy J. Cano M.
Lo masivo es igual a bienestar para 
todos, para que todos estén inclui-
dos. Desde esa perspectiva, ¿cuá-
les serían los retos de seguridad y 
control que habría que considerar o 
cuáles son los que habría que su-
perar para que eso funcione? 

Fabio Mauricio Pinzón G.
Sobre seguridad hablemos solo de 
la trazabilidad de las transaccio-
nes. Un ejemplo interesante es el 
proyecto Hamilton o el nacimiento 

del Open-CBDC Project en Github. 
Presentado en su totalidad en un 
documento (busque “Project Ha-
milton whitepaper” en Google) pre-
parado por MIT y el Federal Bank of 
Boston y que tiene dos aproxima-
ciones sobre cómo se pueden ma-
nejar las transacciones de lo que 
sería una moneda digital emitida 
por un Banco Central. 

Primero que todo, ambas aproxi-
maciones heredan de Bitcoin y de 
nuestra billetera de efectivo el con-
cepto de transacciones sin usar y 
transacciones usadas. Suponga-
mos que Ana y Bernardo tienen am-
bos un celular con una App de bi-
lletera digital. Supongamos tam-
bién que Ana tiene hoy en su bille-
tera digital $45000, producto de ha-
ber recibido digitalmente $15000 y 
$30000 desde dos fuentes. Ana tie-
ne entonces en su billetera digital 
dos transacciones sin usar por un 
total de $45000. Ahora, para pa-
garle a Bernardo un almuerzo de 
$37500 ambos usan su billetera di-
gital. El resultado final es que Ber-
nardo queda en su billetera digital 
con una transacción sin usar de 
$37500 y Ana con una transacción 
sin usar de $7500, su cambio. Las 
dos transacciones de $15000 y 
$30000 que Ana tenía en su bille-
tera se convirtieron en transaccio-
nes usadas. Ana ya no podrá ad-
quirir nada con ellas. 

En la primera aproximación de Ha-
milton, no se guardan las transac-
ciones usadas, solo existen los 
$37500 de Bernardo y los $7500 de 
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Ana. En la segunda si se guarda 
que Ana tuvo $45000, además de 
cómo y cuándo le dio $37500 a Ber-
nardo. En conclusión, la primera 
aproximación da más peso a la ve-
locidad que a la trazabilidad. En la 
segunda aproximación, dado que 
se requiere el registro ordenado de 
todas las transacciones, se sacrifi-
ca velocidad en aras de este orde-
namiento que refleja la historia 
transaccional de la persona, o sea 
toda la trazabilidad. En todo caso la 
velocidad mínima de la segunda 
aproximación sobrepasa las cien 
mil transacciones por segundo. La 
decisión de usar una u otra alterna-
tiva está directamente relacionada 
con la necesidad o no de tener tra-
zabilidad de las transacciones. 

Ana María Zuluaga T.

Sobre el asunto de volverlos masi-
vos, a nivel mundial diferentes ju-
risdicciones han empezado a desa-

rrollar iniciativas para probar sus 
beneficios y evaluar los riesgos. 
Por ejemplo, se tienen proyectos 
para emitir criptoactivo de banco 
central, como lo hizo Bahamas. Así 
mismo, se destaca el Banco Cen-
tral de China con su proyecto de 
Yuan Digital. 

Existen unos temas de riesgos re-
lacionados con la identidad de 
quienes son los dueños de las bille-
teras en donde se almacenan las 
claves de los criptoactivos. Cono-
cer a las personas y sus hábitos 
transaccionales permite imple-
mentar medidas para gestionar los 
riesgos operacionales, de ciberse-
guridad y de lavado de activos. La 
tecnología de los criptoactivos 
pseudoanónimos ha permitido de-
sarrollar herramientas de conoci-
miento del cliente y de las transac-
ciones siguiendo los lineamientos 
del Grupo de Acción Financiera In-
ternacional (GAFI) sobre provee-
dores de servicios de activos virtua-
les.

Hay un segundo tema y es el riesgo 
de fraude, que como ocurre con 
criptoactivos ocurre con cualquier 
cosa. Ustedes saben y más en Co-
lombia, cómo vende la gente toda-
vía de una forma tan ingenua, des-
pués de tantos temas de pirámides. 

Y hay un tercer aspecto relaciona-
do la protección al consumidor. Es 
importante que los participantes de 
las transacciones con criptoactivos 
informen a los consumidores los ro-
les y responsabilidades de los pro-
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veedores, revelen adecuadamente 
la información y los riesgos relacio-
nados a las operaciones con cripto-
activos.

Jeimy J. Cano M.
Debería haber un trabajo en con-
junto entre la Superintendencia Fi-
nanciera, la Superintendencia de 
Industria y Comercio y la Superin-
tendencia de Sociedades para dar-
le mayor claridad y profundidad a 
estos temas, porque como bien de-
cíamos muchas personas poco lo 
entienden y al no tener esa dimen-
sión de lo que puede pasar o de lo 
que está pasando con este tipo de 
“medios de intercambios de valor” 
los ciudadanos pueden tomar deci-
siones no informadas. 

Ana María Zuluaga T.
La evolución en los avances tecno-
lógicos, las nuevas disposiciones 
de las autoridades internacionales 
y el marco normativo local generan 
un entorno diferente para evaluar 
en un ambiente controlado, las 
operaciones de depósito con pla-
taformas de intercambio de cripto-
activos (exchange) utilizando pro-
ductos de depósito del sistema fi-
nanciero. Este proyecto se realiza 
con para propiciar un espacio de 
prueba conjunto entre el ecosiste-
ma digital y el Gobierno Nacional 
en materia de criptoactivos a través 
de una herramienta de innovación 
como el espacio controlado de 
pruebas regulatorio de la SFC.

Esta iniciativa se adelanta en coor-
dinación con la Consejería Presi-

dencial para Asuntos Económicos y 
de Transformación Digital, el Minis-
terio de Hacienda y Crédito Públi-
co, el Ministerio de Tecnologías de 
la Información y Comunicaciones, 
el Banco de la República, la Unidad 
de Regulación Financiera (URF), la 
Superintendencia de Sociedades, 
la Superintendencia de Industria y 
Comercio, la Dirección de Impues-
tos y Aduanas Nacionales (DIAN) y 
la Unidad de Información y Análisis 
Financiero (UIAF).

Bajo este contexto se busca que 
todas las autoridades participantes 
en el proyecto piloto puedan medir 
la efectividad de los recientes desa-
rrollos tecnológicos en la verifica-
ción de la identidad digital y de tra-
zabilidad en las transacciones, 
dentro del ámbito de las compe-
tencias asignadas en el marco vi-
gente.

El nivel de educación financiera del 
país aún es bajo. Es muy compli-
cado explicarle una tasa de interés 
a una persona. El reto se vuelve 
más grande para tener avances en 
materia de educación financiera re-
lacionada con criptoactivos.

Julio López M.
El tema de protección al consumi-
dor es muy importante y un requisi-
to para el desarrollo de la economía 
digital; infortunadamente, ha habi-
do casos que resultan en estafas, lo 
mismo que sucede cuando hay una 
promesa de un producto que, a la 
hora de la compra termina también 
siendo otro. Desafortunadamente 
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en el marco de estas situaciones el 
sistema judicial no ofrece una pro-
tección suficiente al consumidor; 
por ejemplo, en el caso de las inver-
siones en monedas digitales, nor-
malmente recomiendan invertir “lo 
que a usted le sobra” y le previenen 
de que el valor a futuro puede ser 
cero o una fortuna. Si le agregamos 
la informalidad del mercado y la dis-
persión geográfica, es muy difícil 
que las entidades de protección al 
consumidor puedan actuar y vale la 
pena analizar más a fondo cómo se 
están vendiendo y cómo están ofer-
tando esas seudomonedas.

Volviendo al tema del uso masivo 
de los criptoactivos, con las defini-
ciones actuales no pueden ser de 
uso masivo; tecnológicamente es 
imposible; en este momento gene-
rar un nuevo bloque dentro de la ca-
dena blockchain de bitcoin que tie-
ne un tamaño de 324 gb, toma 10 
minutos.

Existen minas de más de 30.000 
computadores, 30.000 CPU espe-
cializadas orientadas a esa tarea y 
se tardan 10 minutos en generar un 
nuevo bloque que puede contener 
una transacción º máximo 2048; 
por esta razón no es factible un uso 
masivo y en mi opinión persistirán 
las monedas normales para altos 
volúmenes de transacciones y las 
criptomonedas estarán restringi-
das a temas como los NFTs que 
son transacciones muy especiali-
zadas, y de bajo volumen. Recor-
demos que un banco colombiano 
puede llegar a soportar un millón de 

transacciones en una hora, lo que 
no sería factible con la tecnología 
de blockchain.
 
Sobre los retos de seguridad y con-
trol existen en todos los elementos 
de la cadena de negociación. A pe-
sar de que el anonimato es una ca-
racterística de las criptomonedas, 
pensando en su protección como 
usuarios, las personas están acu-
diendo a intermediarios financieros 
informales y normalmente ese es el 
eslabón más débil de la cadena. 
Hay muchos casos documentados, 
aunque normalmente se manejan 
con mucho sigilo. Ha habido varios 
casos de robos a intermediarios de 
monedas digitales por valores de 
varios cientos de millones de dóla-
res. En Q1 del año 2021 hay regis-
tro de nueve de estos casos con 
pérdidas superiores a los diez mi-
llones de dólares.
 
Con el fin de controlar las transac-
ciones con monedas digitales ro-
badas a estos intermediarios existe 
una lista negra de Bitcoins, de mo-
nederos, de direcciones, ilícitas.  
Este control no funciona en el dark-
web, o en ventas directas persona 
a persona. Otra situación que su-
cede actualmente es que los hac-
kers que están amenazando con 
“ensuciar” y llevar ese dinero o to-
kens mal habidos hacia otras bille-
teras o de usarlo políticamente. 
Considerando que no hay una au-
toridad de control en transacciones 
con criptomonedas y que hay mu-
chas transacciones anónimas, la 
impunidad es total.
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Otro riesgo frecuente es el hacking 
al dueño de la billetera, similar a co-
mo le roban a uno de su cuenta 
bancaria. Importante notar que si 
un hacker se mete a un teléfono y le 
sacan la plata del banco normal-
mente serán montos pequeños de 
acuerdo a los parámetros del ban-
co y uno puede poner un denuncio 
Eventualmente algún seguro res-
ponderá y en muchos casos se re-
cupera el dinero. En el caso de las 
criptomonedas no hay manera de 
hacer ningún control, y una vez que 
le hackearon al dueño de una bille-
tera su monedero electrónico, tran-
san de manera inmediata su conte-
nido y esos tokens no se podrá in-
cluir en una lista negra.
 
Yo definitivamente considero que 
esta es una plataforma que tiene 
muchos riesgos, pocos controles, 
mucho anonimato, todo lo que con-
lleva a muchos riesgos. Finalmente 
otro tipo de casos, que debe ser el 
más frecuente, aunque no está do-
cumentado, es que a alguien se le 
olvide la clave de su billetera o de 
su monedero electrónico. Similar 
en caso de muerte del propietario, 
noten que estos valores no son he-
redables ni pueden ser transferidos 
por una entidad financiera respon-
sable. Si el dueño de una billetera 
de criptomonedas fallece y no ha 
tenido la precaución de entregarla 
a alguien, “esa platica se perdió”. 
Caso similar es cuando se pierde el 
medio magnético, en el que están 
guardadas físicamente las billete-
ras (puede ser dentro de una llave 
USB). Si no existe copia es irrecu-

perable. Resalto que si se me pier-
de una tarjeta de crédito, me expi-
den una nueva y de paso me ga-
rantizan que nadie va a usar la an-
terior y cambian el número. En mo-
nedas digitales esa posibilidad no 
existe. Me pregunto si la gente es 
consciente de que no se puede he-
redar, de que tienen que tener mu-
chos cuidados con las billeteras 
electrónicas, tienen que entregarle 
la llave a otra persona al menos, 
con el riesgo que eso significa.

Jeimy J. Cano M.
Luego de estas tres intervenciones, 
que ilustran aspectos positivos y li-
mitaciones sobre los temas de se-
guridad y control podemos concre-
tar algunas ideas. Mauricio hace 
énfasis en la perspectiva del pago 
inmediato, en el tema de la privaci-
dad como elemento fundamental. 
De otra parte, Ana María ubica el fo-
co en los proveedores, en los inter-
mediarios que son los que manejan 
este tipo de transacciones pues 
claramente se vuelven parte muy 
importante de la cadena en este 
ejercicio, así como el tema de pro-
tección al consumidor, que se debe 
repensar frente a esta nueva forma 
de intercambiar valor.

¿Por qué el fraude con los cripto-
activos es una amenaza emergen-
te? ¿Son una forma para lavar di-
nero?

Fabio Mauricio Pinzón G.
Las billeteras digitales de criptoac-
tivos manejan una llave pública que 
divulgan para poder recibirlos. Sin 
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embargo, saber quién es el dueño 
de la billetera es prácticamente im-
posible sin el consentimiento del 
dueño. Esto genera un pseudo-
anonimato que puede facilitar el la-
vado de activos. 

Por otra parte, falsificar un cripto-
activo dada la cantidad de certifi-
cados y firmas digitales involucra-
das, en su emisión y posesión, es 
una labor de “hacking” extremada-
mente difícil. Los problemas de pér-
dida de criptoactivos están asocia-
dos principalmente al robo de la lla-
ve privada del dueño de los mis-
mos. Por su longitud, esta llave pri-
vada normalmente esta guardada 
en un dispositivo que debe conec-
tarse a internet para poder realizar 
cualquier pago en criptactivo. De 
manera similar a la llave privada de 
los criptoactivos, en Jamaica, por 
ejemplo, están emitiendo su mone-
da digital con una tecnología que 
maneja de una manera suprema-
mente segura la llave privada del 
Emisor. Firma que será la que, en 
conjunto con la llave pública, final-
mente prueban que es moneda di-
gital emitida por el banco central y 
no una falsificación. 

Ana María Zuluaga T. 
Un reto muy grande es cómo los 
consumidores aprenden de esta 
tecnología y entienden qué medi-
das de seguridad deben imple-
mentar para almacenar.

Julio López M. 
Con relación al fraude sobre la ca-
dena de bloques para modificar 

una cantidad o un propietario, con-
sidero que este es el punto más 
fuerte que tiene la tecnología del 
blockchain; por esta razón su éxito, 
porque no se puede manipular, no 
se puede falsificar, un bloque una 
vez que ya esté inscrito, que está 
metido dentro de la cadena ya no 
se le puede hacer nada más y de 
pronto la mejor muestra es que co-
mo hemos mencionado hoy en día 
la cadena de blockchain asociada 
específicamente con Bitcoin, que 
es de pronto la más documentada, 
tiene un tamaño de 350 gb y es pú-
blica. Las de todas las monedas 
son públicas, porque es parte de la 
definición de estas seudomonedas: 
en teoría cualquiera puede “minar”, 
o sea encriptar el siguiente bloque 
de la cadena y se hace acreedor a 6 
(seis) bitcoins, varios miles de dóla-
res en un solo movimiento.
 
Los monederos electrónicos que 
comentaba anteriormente dentro 
de los riesgos, esos si se pueden 
probablemente manipular, even-
tualmente falsificar y hay un mer-
cado negro de venta de monederos 
de Bitcoin que en mi concepto nor-
malmente son estafas.

Con relación a la pregunta sobre el 
fraude con los criptoactivos como 
una amenaza emergente, y como 
bien lo han mencionado el principal 
problema, en mi concepto, es que 
el fraude normal es pagado con 
criptoactivos. El riesgo que tiene la 
sociedad es que se incrementa la 
ocurrencia de fraudes. Como men-
cionaste el 8% de casos de fraude 
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se paga con criptomonedas, y en el 
caso del ransomware o secuestro 
de datos, creo que el 100% de ca-
sos los están pagando con cripto-
activos debido al anonimato y ba-
sados en las transacciones direc-
tas. Importante recordar la existen-
cia del “darkweb”, ya que permite 
realizar trueques transfronteras sin 
que las autoridades se den cuenta. 
En mi concepto el problema princi-
pal es que se facilitan las activida-
des delincuenciales con base en 
estas seudomonedas. 

Jeimy J. Cano M.

Hay informes recientes de dos ata-
ques a la cadena de blockchain, no 
para el blockchain público, sino pa-
ra el blockchain privado donde es 
mucho más factible. El primero es 
el ataque del 51% donde crearon 
un bloque y lo incorporaron de ma-
nera exitosa dentro de una block-
chain y el segundo un ataque direc-
tamente al timestamp (marca de 

tiempo) para la firma de un nuevo 
bloque también con éxito. Es tec-
nología y falla en algún punto. Por 
tanto, es importante tener claro es-
ta situación y qué precauciones de-
bemos tomar cuando esos elemen-
tos no funcionan como están pre-
vistos. En una tesis de maestría en 
Europa se reporta un listado por lo 
menos de 25 posibles problemas 
de seguridad asociados con el 
blockchain.

Ana María Zuluaga T. 
En cuanto a los esquemas defrau-
datorios y las actividades ilegales 
con criptoactivos, existentes algu-
nos estudios de entidades privadas 
que presentan cifras sobre las 
mencionadas actividades. En todo 
caso, es importante hacer énfasis 
en que esto no dista de lo que ocu-
rre con otro tipo de activos, los cua-
les también tienen relacionados 
riesgos inherentes a su naturaleza.

Jeimy J. Cano M. 
En el mismo contexto quiero com-
partir una estadística publicada en 
el “Reporte a las Naciones” 2022 de 
la ACFE (Association of Certified 
Fraud Examiners) el cual señala 
que en el 8% de los casos globales 
de fraude estuvo involucrado el te-
ma de criptoactivos, de criptomo-
nedas, y entre esos casos, las crip-
tomonedas las usaron para dos co-
sas: para hacer pagos por extorsio-
nes y para convertirlos en otros ac-
tivos.

La última pregunta está asociada 
con el ciudadano y las recomenda-

90 SISTEMAS     



ciones alrededor del uso de estos 
criptoactivos. Esto es, ¿qué le po-
demos decir, ¿cómo lo podemos 
orientar cuando le hablan de crip-
toactivos?, ¿qué debe entender, 
¿qué debe preguntarse, qué cosas 
debería tener en la cabeza cuando 
vienen y le dicen vamos a hablar de 
estos temas?

Ana María Zuluaga T.
Lo primero es “infórmese, lea, a-
prenda pregúntese quién es el que 
se lo está vendiendo”. Si se va a 
meter en una plataforma que pre-
visión de servicios de criptoactivos, 
no confíe tan ciegamente en una 
aplicación que tiene una experien-
cia de usuario muy bonita y que no 
gestione los riesgos relacionados 
con su actividad.

Jeimy J. Cano M.
O sea, no confié en la magia de los 
ingenieros. 

Ana María Zuluaga T.
Los consumidores también deben 
tener en cuenta que las operacio-
nes con criptoactivos no cuentan 
con el Seguro de Depósito de Fo-
gafin, y tampoco garantiza la pues-
ta en marcha de sistemas de aten-
ción al cliente. 

Julio López M.
Para el ciudadano en general, yo 
apelaría al concepto de ética. To-
das las inversiones ilegales son 
muy rentables, pero no se trata de 
enriquecerse, se trata de qué me 
están vendiendo, a qué estoy yo 
colaborando, en qué estoy yo par-

ticipando, cuando le dicen a uno 
que a través del darkweb todas las 
actividades de compra de drogas, 
de compra de armas, hay casos de 
prostitución que se están pagando 
y que se están manipulando alre-
dedor de la darkweb, con base en 
esto, yo le diría a la gente: por favor 
no invierta. El hecho de que sea 
una inversión rentable no es justifi-
cación. Yo recomiendo otras opcio-
nes de inversión, como acciones en 
empresas colombianas; impulse-
mos empresas, impulsemos los in-
novadores, impulsemos los nuevos 
emprendedores, pero por favor no 
inviertan en seudomonedas.

Hay una supuesta ventaja de las 
monedas digitales que promocio-
nan ya que no hay que declarar ni 
pagar impuestos. Creo que cada 
vez hay más conciencia en que pa-
gar impuestos es la manera de dis-
tribuir a la sociedad los beneficios 
que nosotros tenemos y que hay 
que hacerlo. Tener una utilidad sin 
que sea impositiva, es algo que va 
a cambiar y que la gente también 
debería considerar. Cierro resal-
tando que la mayoría de la gente es 
ética y la mayoría de la gente esta-
ría de acuerdo por esta razón en 
este tema: no invertir, no comprar 
monedas digitales. 

Fabio Mauricio Pinzón G.
Por el lado de la educación, yo ten-
go que informarme a quien le com-
pro y qué estoy comprando. Por el 
lado de la ética, todo lo que yo gano 
alguien lo está perdiendo. ¿Para mi 
es ética esa transacción? Puede 
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ser algo tan simple como que yo 
gasto mi tiempo, un activo que yo 
usé, aprendiendo sobre criptoacti-
vos. Educación y criptoactivos son 
activos que podré usar o gastar en 
el futuro. 

Jeimy J. Cano M. 
Dos cosas son claves cuando al 
ciudadano común le hablan de crip-
toactivos: educación y ética. En es-
te sentido, el Estado, los regulado-
res, el banco central deberían tra-
bajar más en esta línea, es decir, 
hacer mucha más pedagogía de los 
criptoactivos, para que la gente co-
mience a sensibilizarse acerca de 
esa realidad que va a estar circu-
lando alrededor y que si bien no va 
a ser moneda de curso legal, va a 
estar presente como una tentación 
permanente. No obstante, en la 
medida en que las personas estén 
más informadas y educadas en el 
tema en torno a cómo funcionan y 
la ética sobre su uso, podría haber 
mucho más sentido crítico respecto 
a esta nueva realidad.

Conclusiones:
Fabio Mauricio Pinzón G.
Como dijeron Julio y Ana María los 
criptoactivos son un medio de inter-
cambio digital. Sin importar si son 
confiables, controlables o regula-
bles, le han dado impulso a las tec-
nologías que llamamos DLT (Digi-
tal Ledger Technology), al conoci-
miento generalizado de criptogra-
fía, de llaves, de bloques, de impu-
tabilidad, mejor dicho, hasta estruc-
turas de datos nuevas que se crea-
ron, tales como los árboles Merckle 

o Patricia. El vaso medio lleno es 
que este impulso nos obliga a los 
ingenieros de sistemas a entender 
todas estas tecnologías que van a 
manejar nuestra billetera digital. 

Ana María Zuluaga T.
Tal como lo dijo Mauricio, es el po-
tencial de la tecnología de registro 
distribuido y sus casos de uso en di-
ferentes sectores de la economía. 
Para el sistema financiero ya se 
identifican múltiples aplicaciones a 
nivel global relacionados con el ma-
nejo de repositorios de informa-
ción, compensación y liquidación 
de pagos o estructuración de pro-
ductos financieros.

La DLT es como el internet en los 
años 90: una tecnología que viene 
a cambiar la forma de hacer las co-
sas y el desafío es aprender sobre 
sus beneficios y su funcionamiento, 
sin desconocer los riesgos involu-
crados. Pensemos en los años 90 
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cuando se hablada del correo elec-
trónico y cómo ese concepto y uso 
fue tan disruptivo para la sociedad. 
Hoy 20 años después, el correo 
electrónico es un medio de comuni-
cación que está incorporado en el 
día a día de las personas. Lo mismo 
ocurre con el tema DLT, cripto y 
blockchain, pasaran unos años y 
nos vamos a habituar a eso bajo 
reglas de juego claras definidas por 
los gobiernos y la sociedad.

Julio López Medina

Gracias Jeimy. No es fácil tratar de 
concluir, de pronto me voy a pegar 

un poco a la reflexión que hacías 
sin desconocer lo que se ha co-
mentado, lo que comentaban tanto 
Mauricio como Ana María, con rela-
ción a las ventajas específicas del 
blockchain. La tecnología del 
blockchain es un salto que nosotros 
todavía no hemos visto en aplica-
ciones comerciales y aplicaciones 
del día a día; creo que nos hemos 
dejado como oscurecer un poquito, 
por eso nos hemos retenido, nos 
hemos quedado únicamente en las 
monedas digitales, pero el poten-
cial que tenemos de desarrollo del 
blockchain es muy alto y tenemos 
que trabajarle.

Y el otro tema es el de la educación 
de la gente que tu comentabas, te-
nemos que trabajarle mucho a la 
capacitación en general de todas 
las personas para que entendamos 
entre todos un poco más lo que son 
estos activos digitales y lo que re-
presentan; lo más importante es 
que no haya frustraciones por parte 
de las personas, y que sepan cla-
ramente en que se están metiendo. 
La educación es clave como co-
mentaba Ana María y tenemos que 
trabajar principalmente en informar 
y en capacitar. 
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Introducción
En un mundo de acelerada trans-
formación digital, con mayor inte-

racción y negocios a través de la 
tecnología, se advierte una nece-
sidad creciente de una menor inter-

Uno

DOI: 10.29236/sistemas.n163a6 

Resumen
La acelerada innovación financiera habilitada por cuenta de la transfor-
mación digital de la experiencia de los clientes ha llevado tanto al sector 
bancario como a la sociedad en general a repensar la manera como se 
adquieren los bienes, cómo se concreta la experiencia del valor y cómo se 
constituyen los medios de pago. La emergencia sanitaria internacional 
con las restricciones impuestas por los contagios y las tensiones interna-
cionales por cuenta de la inestabilidad geopolítica y los conflictos actua-
les, han marcado la agenda del desarrollo de los criptoactivos, los cuales 
se configuran como el nuevo referente de la desintermediación financiera. 
Este artículo desde una perspectiva académica y práctica hace una revi-
sión conceptual de esta temática y analiza al menos siete tendencias que 
van transformar la dinámica de la sociedad actual en el mediano plazo, 
para reflexionar y anticipar posibles tendencias que terminen cambiando 
el status quo del mundo actual.

Palabras claves
Criptoactivos, NFT, DeFi, Blockchain, DLT 

Deconstruyendo los bienes, los valores y los medios de 
pago en un contexto digital.

94 SISTEMAS     

Criptoactivos

Jeimy J. Cano M.



mediación de los actores naturales 
como son las instituciones banca-
rias, comoquiera que ahora las per-
sonas pueden intercambiar valor 
entre ellas con mayor confianza y 
menor costo usando implementa-
ciones tecnológicas recientes y no-
vedosas como la cadena bloques 
(blockchain) basadas en la tecno-
logía digital de libro mayor (Digital 
Ledger Technology – DLT).

Estas tecnologías como el DLT ha-
bilitan a las personas para realizar 
simultáneamente actividades fi-
nancieras anónimas o seudónimas 
sin control centralizado, devolvien-
do a los participantes la responsa-
bilidad de sus transacciones. Esta 
tendencia que se ha venido conso-
lidando desde la crisis financiera de 
2008, cuando surgen las criptomo-
nedas como respuesta para prote-
ger el valor o poder adquisitivo, 
crea nuevos retos para el sistema 
financiero actual que poco a poco 
pierde su lugar como intermediario 
natural de confianza, para que la 
tecnología basada en sistemas 
criptográficos y con bajos costos 
por transacción posicionen una 
nueva realidad en la dinámica de 
los negocios del mundo.

Esta nueva forma de intercambio 
digital habilitada por la tecnología 
DLT, donde los participantes pue-
den verificar cada transacción y 
confiar en el sistema, habilitan una 
economía global basada en “to-
kens” (testigos o fichas - estructu-
ras de datos que pueden ejecutar 
transacciones de forma fiable sin 

supervisión humana) con billeteras 
electrónicas, donde cada persona 
puede movilizar inversiones, hacer 
pagos, o generar un depósito de 
valor o constituir un instrumento fi-
nanciero de carácter especulativo, 
que le permita crear negocios antes 
desconocidos y retadores que pue-
den escapar a los radares de los 
supervisores del mercado financie-
ro global (BCG, 2021).

En este sentido, hablar de cripto-
activos es concretar un movimiento 
global de negocios financieros y so-
ciales que se caracterizan por su 
volatilidad, la descentralización, la 
desintermediación y deslocaliza-
ción tanto de las personas como de 
los productos, que buscan crear un 
nuevo espacio de negociación en-
tre pares, con el fin de darle mayor 
responsabilidad a los participantes 
en las transacciones, para lo cual la 
tecnología DLT actúa como garan-
te de la interacción tanto en su re-
gistro como en su seguimiento y 
aseguramiento.

Por tanto, este artículo explora los 
fundamentos conceptuales de los 
criptoactivos y analiza al menos 
siete tendencias del uso de la tec-
nología DLT que a la fecha vienen 
avanzando a nivel internacional y, 
que prometen cambiar la dinámica 
de la actividad financiera mundial y 
así, comenzar una transición de las 
tradicionales lecturas de valor, a 
nuevas propuestas basadas en 
tecnología donde se habilitan es-
tructuras de datos e infraestructu-
ras tecnológicas para un intercam-
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bio digital que para algunos podrían 
asemejarse a bienes muebles digi-
tales.

¿Qué es un criptoactivo? 
Fundamentos conceptuales
Empecemos por desglosar la pala-
bra “criptoactivo”. La primera parte 
de la palabra, “cripto”, significa 
“oculto” o “secreto”, lo que refleja la 
tecnología criptográfica utilizada 
para registrar quién es dueño de 
qué y para realizar pagos entre 
usuarios. La segunda parte de la 
palabra, “activo”, nos habla de un 
elemento u objeto que tiene la ca-
pacidad de almacenar, transferir, 
acumular o generar valor a su due-
ño, lo que le permite habilitar tran-
sacciones y movimientos de inter-
cambio con iguales o terceros con-
cretando una dinámica de comer-
cio particular asociada con bienes o 
servicios (Bank of England, 2020).

Una definición más técnica para los 
criptoactivos, serían activos digita-
les, registrados en un libro mayor 
digital (DLT), que utiliza técnicas 
criptográficas para crear y asegurar 
nuevos registros, el consenso dis-
tribuido para asegurar y validar las 
transacciones, una red de pares 
(Peer to Peer - P2P) como infraes-
tructura tecnológica para su inte-
racción y los contratos inteligentes 
(smart contracts) para crear, reali-
zar y verificar transacciones de for-
ma descentralizada (Arkhypchen-
ko, 2020).

Estos criptoactivos, que represen-
tan a la fecha un desafío para las 

políticas monetarias, fiscales y 
bancarias estatales e internacio-
nales, tienen entre otras las si-
guientes características que las ha-
cen atractivas y populares en estos 
momentos: (Arkhypchenko, 2020)

• Crean sistemas de pagos des-
centralizados.

• Aumenta el control de las per-
sonas sobre su activo.

• Cuenta con un nivel aceptable 
de anonimato en las transaccio-
nes.

• Aumenta transparencia de las 
operaciones.

• Disminuye los costos en las tran-
sacciones.

Las polémicas que se presentan a 
la fecha a nivel internacional sobre 
el uso de los criptoactivos, no han 
permitido consensuar una defini-
ción concreta. Su naturaleza nove-
dosa no facilita encuadrarla en un 
marco regulatorio específico lo que 
hace que se creen incertidumbres 
alrededor de su tratamiento y falta 
de confianza tanto en el público co-
mo en los reguladores para aceptar 
o motivar la dinámica de estos nue-
vos activos digitales.

De acuerdo con la literatura recien-
te, los criptoactivos jurídicamente 
se pueden clasificar en una taxo-
nomía básica funcional como si-
gue: (Sanz, 2021)

• Bienes muebles digitales: bien 
susceptible de apropiación y 
que se pueden transportar o mo-
ver. Bienes de los que se puede 
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hacer un uso adecuado sin que 
se consuman, siendo no fungi-
bles.

• Valores mobiliarios digitales: un 
título electrónico que para que 
su titular se le reconozca una 
cantidad de dinero, deberá ac-
ceder a una plataforma virtual 
para ofrecer sus criptoactivos en 
un mercado y obtener un reem-
bolso en dinero fiduciario.

• Medio de pago: Poseen un atri-
buto que se les asemeja al que 
tiene el dinero fiduciario de cur-
so legal, con la característica de 
que no existe ningún banco cen-
tral detrás de su funcionamiento 
o control.

Considerando lo anterior, en Co-
lombia los supervisores del merca-
do financiero y las autoridades mo-
netarias han venido adelantando 
reuniones de trabajo donde han de-
jado claras sus posiciones sobre el 
tema de los criptoactivos en el país. 

Algunas de sus reflexiones a la fe-
cha son: (Banco de la República, 
2019)

• No es moneda: 
- El peso colombiano (billetes y 

monedas) es la unidad moneta-
ria y de cuenta del país, siendo el 
único medio de pago con poder 
liberatorio ilimitado.

• No es divisa: 
- No cuentan con el respaldo o la 

participación de los bancos cen-
trales.

- No han sido reconocidas como 
moneda legal de ningún país.

- No son reconocidas por el régi-
men cambiario colombiano co-
mo divisas.

• No son valor:
- No se les ha reconocido la cali-

dad de instrumento financiero.
- No se les ha reconocido la cali-

dad de derecho de contenido pa-
trimonial.

- Tienen riesgo de ser usadas pa-
ra captación de recursos del pú-
blico.

 
Con estos fundamentos básicos 
desarrollados, sabiendo que las 
controversias desde el punto de 
vista de su uso y despliegue en el 
contexto de la dinámica de las na-
ciones seguirán, en la orilla de la 
tecnología se advierten avances y 
tendencias de interés, que abrirán 
zonas novedosas para negocios y 
potenciarán posibilidades emer-
gentes ahora con el concepto del 
Metaverso (Gupta, 2022), donde se 
esperan se transformen las realida-
des actuales y se potencie el uso de 
los criptoactivos.

Siete tendencias en el uso de la 
tecnología DLT. Una mirada en 
prospectiva
De acuerdo con un estudio reciente 
del Boston Consulting Group 
(BCG, 2021), se advierten siete 
tendencias claves del uso de la tec-
nología DLT que retarán las activi-
dades financieras y la dinámica glo-
bal de las transacciones habida 
cuenta de una mayor aceptación 
por parte de la gente de los cripto-
activos, una desmitificación acele-
rada de la tecnología que lo soporta 
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y el uso actual y masificación que 
se viene haciendo por parte no sólo 
de los inversionistas tradicionales, 
sino ahora de los artistas con los 
“Testigos no fungibles” (Non Fun-
gible Tokens – NFT). 

Las siete tendencias son: (BCG, 
2021)

• Contratos inteligentes. Imple-
mentaciones digitales de acuer-
dos formales.

• Ofertas iniciales de monedas. 
Métodos alternativos para la ob-
tención de fondos para empre-
sas emergentes.

• Tokens digitales respaldados 
por activos. Criptodivisas nego-
ciables vinculadas a otras fuen-
tes de valor.

• Monedas digitales de bancos 
centrales (Central Bank Digital 
Currencies - CBDCs). Propues-
tas de nuevas criptodivisas con 
respaldo nacional.

• Tokens no fungibles (NFT). To-
kens de criptodivisas con su pro-
pio valor inherente.

• Finanzas descentralizadas. Apli-
caciones bancarias y financie-
ras basadas en blockchain.

• Servicios de asesoramiento au-
tomatizado. Orientación y apoyo 
automatizados para la actividad 
DLT.

1Los “contratos inteligentes ” de 
acuerdo con el Banco Central Eu-
ropeo son “arreglos de tipo con-
tractual incorporados en un soft-
ware que este último puede validar, 

ejecutar y grabar de manera auto-
mática en una plataforma de tec-
nologías de registro distribuido 
(DLT), tan pronto como se cumplan 
cierta condiciones preprograma-
das y acordadas por humanos” 
(Athanassiou, 2017). Estos contra-
tos tienen las siguientes caracterís-
ticas: (Chen et al., 2018)

• Incluyen intereses financieros y 
económicos

• Son impulsados por eventos.
• Cuentan con un historial de tran-

sacciones y resultados de la eje-
cución del contrato

• Se registran utilizando el libro de 
contabilidad distribuido (DLT).

• No tienen ninguna persona de 
confianza centralizada.

• Se basan en el consenso.

Ahora esta nueva realidad de la 
manifestación de la voluntad cuen-
ta con un código programado que 
contiene las condiciones concretas 
de la validación de las obligaciones 
de las partes, las cuales se ejecu-
tan y satisfacen una vez se ha ma-
terializado dicha condición, sin ne-
cesidad de la intervención humana. 
Si bien es una alternativa novedosa 
para materializar contratos como el 
de seguros, de arrendamiento, en-
tre otros, cuenta con limitaciones y 
retos importantes que se deben te-
ner en cuenta de cara a su evolu-
ción y puesta en operación: (Bam-
bara & Allen, 2018)
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• Los contratos a menudo inclu-
yen conceptos de juicio subjeti-
vo, razonabilidad y buena fe, 
conceptos no pueden traducirse 
fácilmente en afirmaciones lógi-
cas.

• Si algo sale mal en la ejecución 
del contrato y alguien sufre una 
pérdida, ¿a dónde se recurre? 

• ¿Cómo se deshacen las tran-
sacciones que no deberían ha-
ber ocurrido o si se trata de un 
contrato que por alguna razón (o 
en algún lugar) es ilegal o infrin-
ge los requisitos normativos?

• ¿Qué pasa si las partes no quie-
ren que se divulguen los deta-
lles?

• No hay una autoridad adminis-
trativa central para resolver una 
disputa.

La oferta inicial de moneda (ICO – 
Initial Coin Offering) es el ofreci-
miento de “fichas” o “testigos” o to-
kens digitales, en los que se acu-
mula valor, que son ofrecidas a 
inversionistas que los adquieren 
pagando con criptoactivos, siendo 
los más utilizados los bitcoins o los 
etherums (Blanco, 2022, p.520). 

Esta oferta de acuerdo con Blanco 
(2022, p.521) puede tener dos ob-
jetivos:

• Ofrecer la moneda como activo 
por sí mismo, de manera que se 
usaría como medio de pago, con 
valor propio intrínseco, o 

• Ofrecer tokens, que les dan a los 
tenedores participaciones sobre 
el emisor, sin valor directo, pero 

con derechos de cobro sobre 
dicho emisor, o un derecho para 
adquirir bienes o servicios pro-
ducidos por la respectiva empre-
sa. 

El uso más frecuente de esta alter-
nativa en la actualidad se hace a 
través del crowdfounding, que se 
define como un “mecanismo de re-
caudo de recursos para la finan-
ciación de un proyecto a través de 
una plataforma de internet que se 
encarga de publicar el proyecto, así 
como del recaudo y pago de los 
recursos que aporten los inversio-
nistas” (Padilla, 2022, p.151). Este 
tipo de iniciativas tiene beneficios y 
riesgos que se mencionan a conti-
nuación: (Padilla, 2022, pp.156-
160)

• Beneficios:
- A la economía – promueve la 

competencia dentro de los mer-
cados financieros: motiva la in-
novación y prestación de servi-
cios financieros más eficientes y 
menos costosos.

- A los receptores – acceso a re-
cursos financieros a menor cos-
to respecto de la banca tradicio-
nal o el mercado público de valo-
res.

- A los aportantes – diversificación 
de portafolios de inversiones al 
ofrecer gran multiplicidad de 
proyectos en los cuales invertir 
su dinero.

• Riesgos
- Conlleva riesgo sistémico con-

sistente en un colapso genera-
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lizado de un sistema o de un 
mercado.

- La inhabilidad o dificultad que 
tiene un inversionista de obtener 
liquidez de una inversión una 
vez hace parte de ella.

- La contingencia de pérdida por 
el incumplimiento de las obliga-
ciones de los receptores, esto 
es, los receptores pueden llegar 
a un estado de insolvencia.

- La pérdida de cartera de los in-
versionistas derivada de pro-
blemas técnicos que se puedan 
presentar en las plataformas 
electrónicas, que pueden llevar 
a cierres temporales o perma-
nentes de las mismas.

Los tokens digitales respaldados 
por activos, son criptoactivos que 
están asociados con criptomone-
das estables, las cuales son una 
apuesta en medio de la volatilidad 
de las criptomonedas como el bit-
coin, que trata de resolverse con 
emisores limitados y un valor refe-
renciado al dinero fiduciario de cur-
so legal, esto es, una moneda tra-
dicional como puede ser el euro, el 
dólar, el yen, entre otras, mediante 
una reserva que le sirva de respal-
do. Lo que en últimas se busca con 
esta estrategia es reducir las osci-
laciones de su cotización, para ge-
nerar mayor confianza en sus po-
tenciales usuarios (Sanz, 2021).

Estos tokens particularmente a-
quellos colateralizados (con respal-
do externo, y los no colateraliza-
dos, es decir basados en algorit-
mos para evitar las fluctuaciones 

de precio) no cuentan con una red 
de seguridad frente a movimientos 
drásticos que pueden obligar a las 
divisas estables a vender a cual-
quier precio sus colaterales (bonos, 
pagarés, metales preciosos, entre 
otros). Lo anterior puede generar 
un riesgo de contagio que varía se-
gún el tamaño, la liquidez y el ries-
go de sus tenencias de activos, así 
como la transparencia y la gober-
nanza del operador, entre otras co-
sas (Nieves, 2021).

Frente a esta tendencia los bancos 
centrales han venido avanzando en 
el desarrollo de sus monedas digi-
tales (Central Bank Digital Curren-
cies – CBDC) con el fin de movilizar 
sus esfuerzos para contar con emi-
siones de dinero digital estable, el 
cual estaría sujeto a la política mo-
netaria del banco emisor, que fue lo 
que precisamente motivó la des-
confianza y, por ende, el surgi-
miento de las criptomonedas.

A continuación, se presenta una 
vista de la taxonomía del dinero de-
sarrollada por el Banco de Pagos 
Internacionales (Bank of Interna-
tional Settlements – BIS) (BIS, 
2018), que ubica al CBDC frente a 
las cuatro propiedades básicas del 
dinero: emisor (BC-Banco Central 
u otro), forma (digital o física), acce-
sibilidad (universal o restringida) y 
tecnología (basada en cuentas o 
tokens).

Los retos claves que tiene la banca 
central frente a sus CBDC son: 
(Elliot & De Lima, 2021)
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• Disminución del uso del efectivo.
• Pagos más rápidos, sostenibles 

y resistentes.
• Aumentar inclusión financiera.
• Aumento de monedas digitales 

del sector privado.
• Mejorar proceso de pagos trans-

fronterizos.
• Reducción del fraude y activida-

des ilícitas. 
• Facilitar innovación y competen-

cia abierta.

De otra parte, se encuentran los to-
kens no fungible o NFT. Para com-
prender este concepto es importan-
te saber qué es un bien fungible y 
uno no fungible. Un bien fungible es 
aquel que es intercambiable te-
niendo un valor en función de su 
número, medida o peso. Y los bie-
nes no fungibles son los que no  

son sustituibles. Un bien fungible 
es el dinero. Si tienes un billete     
de $10000 pesos colombianos lo 
puedes intercambiar por otro de 
$10000 o dos de $5000, no pierde 
valor y es exactamente igual. 

Adicionalmente, el billete o billetes 
se consumen una vez se usan. Un 
bien no fungible es una obra de 
arte, el cual no se consume al utili-
zarse y tampoco puede sustituirse 
por otro cuadro. No existe equiva-
lencia entre una obra de arte y otra, 
son de carácter único (Fernández, 
2022).

Así las cosas, un NFT, es un activo 
único que no se puede modificar ni 
intercambiar por otro que tenga el 
mismo valor, ya que no hay dos 
NFT que sean equivalentes. A los 
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NFT, se les asigna una especie de 
certificado digital de autenticidad, 
una serie de metadatos que no se 
van a poder modificar. En estos me-
tadatos se garantiza su autentici-
dad, se registra el valor de partida y 
todas las adquisiciones o transac-
ciones que se hayan hecho, y tam-
bién a su autor, todo en un registro 
contable digital distribuido (Fernán-
dez, 2022).

A la fecha si bien han adquirido 
gran relevancia y movilidad dado 
que se cotizan dependiendo de lo 
que las personas quieren pagar por 
ellos, lo que puede generar una 
gran rentabilidad al igual que una 
gran volatilidad, la seguridad propia 
de los monederos electrónicos que 
se utilizan suelen ser la parte más 
vulnerable para que agentes agre-
sores concreten robos que termi-
nen con la dinámica de compra-
venta que implica el uso de estos 
tokens.

Finalmente, las finanzas descen-
tralizadas (Descentralized Finance 
DEFI). De acuerdo con el Foro Eco-
nómico Mundial las DEFI tienen co-
mo objetivo transformar las formas 
tradicionales de financiación me-
diante la reconstrucción y reinven-
ción de los servicios. En este sen-
tido son contratos financieros 
(préstamo e inversión) basados en 
DLT y, por tanto, anotados en una 
cadena de bloques inmutable. Una 
compañía de finanzas descentrali-
zada es un conjunto de sistemas 
que permite intercambiar valor ('to-
kens') de un punto A un punto B (en-

tre monederos) sin intermediarios 
(WEF, 2021). 

Los defensores de las DEFI dicen 
que puede resolver los problemas 
del sistema financiero tradicional. 
La tecnología de código abierto, las 
recompensas económicas, los con-
tratos inteligentes programables y 
la gobernanza descentralizada po-
drían ofrecer una mayor eficiencia, 
oportunidades de inclusión, una rá-
pida innovación y acuerdos de ser-
vicios financieros totalmente nue-
vos, que abren posibilidades para 
propuestas innovadoras que cam-
bien la dinámica financiera actual.

Por otro lado, existen voces de ad-
vertencia sobre el uso de las finan-
zas descentralizadas que plantean 
consideraciones relacionadas con 
la protección del consumidor, la 
pérdida de fondos, las complejida-
des de la gobernanza, el riesgo téc-
nico y el riesgo sistémico, donde a 
la fecha ya se han registrado inci-
dentes relevantes relacionados 
con fallos técnicos y ataques a los 
servicios DEFI.

Reflexiones finales
La emergente industria de los crip-
toactivos es fuente permanente de 
innovación, de oportunidades y 
riesgos potenciales entre las distin-
tas iniciativas como las menciona-
das en esta reflexión. Estas distin-
tas iniciativas generalmente res-
ponden a un ecosistema experi-
mental de servicios financieros que 
están sustentados en la tecnología 
de libro contable digital distribuido 
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(DLT), la cual implica el reconoci-
miento de diferentes participantes, 
la creación de confianza entre 
ellos, el consenso, la transferencia 
de valor y el aseguramiento de las 
transacciones.

De acuerdo con Feyen et al. (2022) 
el volumen total de criptoactivos en 
los últimos dos años aumentó has-
ta un total de 2,8 billones de dólares 
solo en la primera mitad de 2021. 
En esta línea los volúmenes en 
ether (40%) y stablecoins (24%) 
han ganado más cuota con el tiem-
po en comparación con el bitcoin 
(24%). DEFI y otros criptoactivos 
representan el 12%. Al observar la 
actividad de las criptomonedas por 
el tamaño de las transacciones, 
encontramos que las transferen-
cias de gran valor (2,68 billones de 
dólares) resultan de menor tamaño 
(128.000 millones de dólares), lo 
que sugiere un papel desproporcio-
nadamente grande de la actividad 
institucional.

Este escenario creciente de inno-
vación financiera demanda de los 
reguladores estrategias concretas 
para habilitar nuevas propuestas y 
espacios de experimentación que 
permitan desarrollar este mercado. 

Los areneros  de experimentación 
o sandbox regulatorios establecen 
espacios de innovación regulatoria 
donde se puede diseñar, expedir, 
probar y analizar regulación experi-
mental, de tal manera que se pueda 
determinar el impacto de la inicia-
tiva en un entorno controlado, lo 

que permite estudiar en detalle la 
dinámica de la innovación y, luego 
de cumplir con los trámites y autori-
zaciones requeridas, concretar las 
normas que regirán para el desa-
rrollo de las propuestas novedosas 
(Castaño & Ocampo, 2021).

Todos estas iniciativas revisadas 
en este documento, adicionalmen-
te a las consideraciones regulato-
rias necesarias para su despliegue, 
deberán mantener en foco que toda 
propuesta que se articule con la 
tecnología DLT deberán ser dise-
ñadas desde la ética, la seguridad y 
la privacidad desde el diseño y por 
defecto, pues el uso de estos siste-
mas se expone a retos de transpa-
rencia, responsabilidad, control y 
explicabilidad de las interacciones 
de sus diferentes componentes 
que pueden llegar a vulnerar los de-
rechos humanos y desafiar la inter-
vención del Estado en la economía 
(Castaño & Ocampo, 2021).

Los avances recientes reportados 
alrededor del concepto del Meta-
verso representan una combina-
ción de múltiples tecnologías y ten-
dencias requeridas para su funcio-
namiento. Entre las capacidades 
tecnológicas que contribuyen en 
esta dirección se encuentran la rea-
lidad aumentada (RA), los estilos 
de trabajo flexibles, gafas de visua-
lización, una nube de RA, el Inter-
net de las cosas (IoT), el 5G, la inte-
ligencia artificial (IA) y las tecnolo-
gías espaciales. El Metaverso se 
puede considerar como la siguiente 
versión de internet, un espacio vir-
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tual compartido, donde es viable 
desarrollar una vida donde es po-
sible: (Gutpa, 2022)

• Compra de trajes y accesorios 
para avatares en línea

• Compra de terrenos digitales y 
construcción de casas virtuales

• Participar en una experiencia 
social virtual

• Comprar en centros comerciales 
virtuales a través del comercio 
inmersivo

• Utilizar aulas virtuales para ex-
perimentar un aprendizaje in-
mersivo

• Comprar arte digital, objetos de 
colección y activos (NFT)

• Interactuar con seres humanos 
digitales para la incorporación 
de empleados, el servicio al 
cliente, las ventas y otras inte-
racciones comerciales

Entre otras actividades, donde los 
criptoactivos serán parte natural de 
la dinámica económica que se de-
sarrollará en un escenario digital 
que apenas se inicia a reconocer y 
experimentar.

Así las cosas, los criptoactivos se 
convierten en la nueva frontera de 
investigación, análisis, experimen-
tación y uso que deberá ser parte 
de las agendas académicas, ejecu-
tivas y gubernamentales, como-
quiera que se convierten en un ha-
bilitador de una nueva realidad di-
gital donde emerge una dinámica 
social distinta, se transforman las 
prácticas económicas y la concep-
tualización del valor, así como la 

reinvención del concepto de pro-
piedad que ya no estará atado a un 
concepto físico, sino a un conjunto 
de algoritmos y estructuras de da-
tos que representan a una figura 
humana con nombre, vida y rela-
cionamiento social denominado 
avatar.
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Protocolos de consenso y consumo de energía: 
Impacto y retos medioambientales de las criptodivisas.

Resumen
A pesar de su naturaleza totalmente digital, el mercado de criptodivisas 
está suscitando amplio debate por su impacto medioambiental, dada el 
altísimo consumo de energía requerido para su funcionamiento y la resul-
tante huella de carbono. No obstante, el volumen de demanda energética 
no es una característica propia de las criptomonedas, sino principalmente 
un resultado de los más difundidos protocolos de consenso deliberada-
mente seleccionados, como el Proof-of Work (PoW). En el presente 
artículo se presentan cifras que sustentan el impacto medioambiental de 
las monedas digitales, al tiempo que se genera una reflexión alrededor de 
protocolos alternativos de consenso, como el Proof of Stake (PoS) o el 
Proof-of-Authority (PoA), que llevan a la distinción entre criptomonedas 
“sucias” y “limpias”, concluyendo que la efectividad técnica del blockchain 
debe ser complementada por el fomento de la sostenibilidad medioam-
biental.

Palabras clave�
Criptomonedas, Bitcoin, protocolo de consenso, consumo de energía, 
impacto ambiental, sostenibilidad.
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1. Introducción
Uno de los tantos aspectos que 
suscita debate en el contexto de las 
criptomonedas es su impacto me-
dioambiental, ya que, a pesar de 
que su naturaleza es totalmente di-
gital, es necesario el uso de impor-
tantes cantidades de energía para 
su producción, intercambio y con-
trol (Giudici et al., 2020). Si bien es 
cierto que en su primera la atención 
se centró en la eficiencia técnica, 
una de las grandes preocupacio-
nes actuales es la que tiene que ver 
con el impacto sobre el entorno, lle-
vando a que la sostenibilidad sea 
uno de los aspectos centrales que 
se desea conseguir en el mercado 
de criptoactivos y, en general, en la 
industria blockchain (Quang et al., 
2022). Este hecho lleva a que hoy 
en día sea necesario evaluar su 
sostenibilidad medioambiental, 
principalmente mediante su efi-
ciencia energética, para lo cual es 
un requisito medir el consumo que 
implica su creación, transacción, vi-
gilancia y mantenimiento de blo-
ques de información (Iberdrola, 20-
21).

Ahora bien, el alto consumo de 
energía realizado por los sistemas 
de criptomonedas no es una carac-
terística obligatoria de los mismos, 
sino que es el resultado del meca-
nismo más tradicional de produc-
ción y administración, que en el ca-
so de activos como el Bitcoin co-
rresponde con un esquema de 
competencia entre algoritmos en 

un entorno de complejos acertijos 
criptográficos. No obstante, como 
se analiza en el presente artículo, 
es posible utilizar otros mecanis-
mos, también robustos en lo técni-
co y, principalmente, muy eficientes 
en cuanto al consumo de energía. 
Tales mecanismos reciben el nom-
bre genérico de “protocolos de con-
senso”, los cuales, según Hyland-
Wood y Johnson (2022) son proce-
sos por los cuales una cadena de 
bloques forma un acuerdo entre 
sus nodos y reconoce que ese con-
senso ha sido logrado. 

El objetivo de este documento es 
aportar al debate actual sobre el 
impacto en términos de uso de 
energía que generan las criptomo-
nedas, para lo cual ha sido dividido 
en cuatro secciones, a saber: en la 
primera se hace una introducción 
general, en la segunda se describe 
la historia reciente y el estado ac-
tual del mercado de criptomone-
das, con énfasis en su consumo de 
energía y la huella de carbono que 
genera, en la tercera se diferencia 
entre criptomonedas “sucias” y 
“limpias”, al tiempo que se exponen 
las ventajas de protocolos de con-
senso alternativos, para finalizar en 
la cuarta sección con reflexiones a 
manera de conclusión.

2. Las criptomonedas: consumo 
de energía e impacto 
medioambiental
En 2018 apareció en el mercado 
Bitcoin, la primera moneda digital 
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descentralizada de la historia, una 
“versión electrónica del efectivo 
que permitiría enviar pagos online 
de una parte a otra sin ir a través de 
una institución financiera” (Naka-
moto, 2008, p. 1). Solamente 13 
años después, a cierre de 2021, ha-
bía más de 1000 diferentes cripto-
monedas en circulación y cerca de 
7000 criptoactivos, incluyendo to-
kens y stablecoins, con un valor su-
perior a los 2.2 millones de millones 
de dólares estadounidenses (Coin-
MarketCap, 2022), como se puede 
observar en la Gráfica 1.

En un primer momento, la atención 
se centró en los aspectos técnicos 
de las criptomonedas, principal-

mente para llegar a mecanismos 
que permitieran una mayor eficien-
cia y seguridad de su producción, 
su intercambio y su administración. 
Sin embargo, con el paso del tiem-
po y la masificación de tales activi-
dades, se empezó a generar preo-
cupación en el público a nivel global 
al conocerse las cifras relaciona-
das con el consumo de energía rea-
lizado por el mercado de criptoac-
tivos y su correspondiente impacto 
medioambiental.

En general, el control de cada crip-
tomoneda se realiza gracias a una 
base descentralizada, en la que 
una cadena de bloques actúa como 
libro mayor abierto al público, con 
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Gráfica 1. Capitalización de mercado del mercado de criptodivisas, 2017-2021, 
total global en millones de dólares (barras) y línea de tendencia (puntos).

Fuente: realización propia a partir de Digiconomist (2022).



información que se almacena en 
múltiples terminales conectadas en 
tiempo real, en una red electrónica 
en la que poderosos computadores 
llevan a cabo un complejo protoco-
lo de validación denominado data 
mining o “minería de datos” (Chan 
et al., 2020; Claeys & Demertzis, 
2021). De manera particular, el pro-
ceso de validación o minería de Bit-
coin, realizado en dispositivos alta-
mente especializados que trabajan 
con el algoritmo SHA-256, consu-
me una inmensa cantidad de ener-
gía.

Al ser una moneda descentraliza-
da, no es posible contar con esta-
dísticas únicas o consolidadas so-
bre el consumo de energía realiza-
do por el mercado de criptoactivos 

(de Vries, 2020), por lo cual diver-
sas fuentes como Digiconomist y 
Cambridge Bitcoin Electricity Con-
sumption Index, CBECI llevan a ca-
bo sus propias estimaciones (Li et 
al., 2018).

Entre los datos disponibles, el por-
tal Statista (2022) muestra que el 
consumo de energía para realizar 
una transacción de una unidad de 
Bitcoin es de 2.188,59 kilovatios/ 
hora, misma cantidad de energía 
que requiere la realización de 
1'472.509 transacciones con tarje-
ta de crédito, monto que a su vez es 
equivalente al consumo total de 
energía de una familia estadouni-
dense promedio durante 74 días. 
En su punto máximo registrado 
hasta 2021, el consumo de energía 
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Gráfica 2. Consumo de energía relacionado con transacciones de Bitcoin, 2017-
2021, en terawatts por hora (barras) y línea de tendencia (puntos).

Fuente: realización propia a partir de Digiconomist (2022).



de Bitcoin es equivalente al 
realizado por Tailandia, alcanzando 
un total de 204,50 teravatios/año 
(ver Gráfica 2).

En el caso particular de Bitcoin, la 
oferta total definida desde su crea-
ción es de 21 millones de unidades, 
de los cuales el 90% ya fue minado 
a corte de junio de 2021. Sin em-
bargo, el diseño del sistema implica 
que la dificultad de minar la cripto-
moneda va aumentando exponen-
cialmente, al tiempo que hay mayor 
complejidad de la red dada la parti-
cipación de una mayor cantidad de 
mineros, llevando simultáneamen-
te a que se incremente el poder de 
cómputo requerido y los requeri-
mientos de energía.

Por su parte, se estima que cada 
transacción con la criptomoneda 
Ethereum requiere en promedio de 
210,16 kilovatios/hora de electrici-
dad, llevando a un consumo total 
de alrededor de 87,29 teravatios de 
energía eléctrica anualmente, lo 
que es comparable con el consumo 
de energía de un país como Finlan-
dia (Reiff, 2022). 

Ahora bien, el impacto medioam-
biental de la actividad del mercado 
de criptodivisas ha mostrado una 
relación directa con el consumo de 
energía mencionado. Para 2021, 
se estimó una huella de carbono de 
114,06 millones de toneladas de 
CO2 (MtCO2), comparable a la ge-
nerada por la República Checa (Di-
giconomist, 2022). La minería de 
Ethereum implica a 2022 un esti-

mado de 48,69 MtCO2 en emisio-
nes, equivalente a las generadas 
por Bulgaria (Reiff, 2022).

En términos geográficos, Estados 
Unidos concentró a cierre de 2021 
la mayor proporción de la minería 
de Bitcoin, con un 37,84% del total 
global, seguido por China con 
21,11% y Kazajistán con 13,22% 
(University of Cambridge, 2022). 
No obstante, este dato debe ser 
analizado con cuidado, pues es cla-
ro que mineros de todas partes del 
mundo buscan realizar sus activi-
dades en sitios que resulten más 
convenientes tanto en términos e-
conómicos como es aspectos téc-
nicos y legales, lo que significa en-
tre otras, que muchos de ellos cen-
tran sus operaciones en Estados 
Unidos, dada las condiciones de li-
bertad de mercado y la confiabili-
dad tecnológica, o en otros como 
Kazajistán, que se ha vuelto atracti-
vo para los mineros chinos sujetos 
a estrictas regulaciones e incluso 
prohibiciones, dada su cercanía 
geográfica de China y su conve-
niente relación costo/eficiencia.

Un impacto medioambiental adi-
cional se relaciona con los dese-
chos electrónicos, pues el hard-
ware para la minería tiende a vol-
verse obsoleto en periodos más 
bien cortos de tiempo, especial-
mente en la minería que emplea 
equipos ASIC (Application-Specific 
Integrated Circuit). Tal situación lle-
va a que, según Digiconomist (20-
22), la operación de Bitcoin sea res-
ponsable de generar desechos e-
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lectrónicos por 36,31 miles de to-
neladas al año, similar a todos los 
pequeños equipos tecnológicos de 
Holanda.

Es previsible que a futuro la activi-
dad del mercado de criptomonedas 
aumente, mientras su uso y la con-
fianza en el sistema crezcan alre-
dedor del planeta, pero también 
porque el minado tradicional de los 
activos digitales es un proceso 
competitivo en el que, en la medida 
en que el valor de la recompensa 
por bloque se incremente, habrá un 
mayor incentivo hacia la minería de 
los mismos. Este hecho lleva a 
plantear, en principio, un panorama 
pesimista, ya que el mayor desa-
rrollo que con seguridad tendrá el 
mercado de criptomonedas impli-
cará una mayor demanda de ener-
gía y, como consecuencia, un im-
pacto medioambiental creciente. 
Pero, como se explica a continua-
ción, esto no tiene que ser así.

En este punto es necesario, enton-
ces, preguntarse el porqué de tan 
elevado consumo de energía para 
el funcionamiento del mercado de 
criptoactivos: la respuesta es que 
no corresponde con una caracte-
rística propia del sistema, sino que 
es una consecuencia del más ex-
tendido protocolo de consenso, de-
liberadamente seleccionada. Uno 
de los principios sobre los cuales 
funcionan los sistemas más impor-
tantes de criptomonedas es que no 
deben permitir que un solo agente 
tome control de los mismos, o que 
se genere una posición dominante 

a partir de la cual se manipule el 
mercado a favor de uno o pocos 
agentes con mayor poder que 
otros. Es por esto precisamente 
que el alto consumo de recursos 
electrónicos y de energía es una 
característica de la creación de 
criptomonedas, incorporada desde 
su concepción. Así, este puede ser 
definido como un sistema de mine-
ría ineficiente, en el que una serie 
de computadores descentralizados 
se dedica a resolver acertijos mate-
máticos cada vez más complejos, 
compitiendo unos con otros para 
ver cuál es el primero en certificar 
una transacción y recibir a cambio 
criptomonedas, sistema conocido 
como Proof-of Work (PoW).

El protocolo PoW no es el único po-
sible, sino que existe un conjunto 
creciente de alternativas que pue-
den ser igualmente robustas y con 
impacto medioambiental mucho 
menor, que se explican en la si-
guiente sección.

3. Protocolos alternativos de 
consenso: de criptomonedas 
sucias a limpias
Cuando se comparan los requeri-
mientos energéticos para el funcio-
namiento de cada moneda digital, 
se encuentran dos grupos princi-
pales de las mismas:

i) Criptomonedas “sucias”:  son 
aquellas que hacen uso intensi-
vo de energía, principalmente 
con fines de comprobación del 
tipo PoW (Corbet & Yarovaya, 
2020), caracterizadas por una 
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alta relación consumo por núme-
ro de transacciones (Sedlmeir et 
al., 2020) o que requieren el uso 
de hardware de alta demanda 
energética. Se considera que 
hacen parte de este conjunto 
criptomonedas como Bitcoin, E-
thereum, Bitcoin Cash, Ethe-
reum Classic, Litcoin y Monera.

ii) Criptomonedas “limpias”: 
también llamadas “verdes” o “e-
coeficientes”. Al funcionar con 
base en protocolos de consenso 
no competitivos, reducen signi-
ficativamente las operaciones 
requeridas y, por lo tanto, el uso 
de energía y la huella de carbono 
(Ren & Lucey, 2022). Ejemplos 
de este tipo de monedas digita-
les son SolarCoin, Powerledger, 
Cardano, Stella, Nano, Ripple, 
Polygon, Algorand, VeChain, 
TRON, Cosmos, Hedera, Tezos, 
EOS e IOTA (Leafscore, 2022).

El cambio de protocolo de consen-
so permite reducir el consumo de 
energía en cerca de 2000 veces, 
gracias a lo cual sería posible fo-
mentar la sostenibilidad del mer-
cado de criptomonedas, como es la 
meta de Ethereum 2.0 (Lee & Wu, 
2022). Para que eso sea posible, se 
está reemplazando en la actualidad 
el protocolo PoW principalmente 
por otros como PoS y PoA, que se 
explican a continuación.

El protocolo Proof of Stake (PoS) 
es un sistema en el que el propie-
tario del computador ofrece sus 
criptomonedas como garantía o co-

lateral a cambio de la oportunidad 
de ser elegido aleatoriamente para 
minar o verificar bloques en la ca-
dena, cambiando el sistema de 
competencia con otros mineros por 
uno de selección automática al 
azar y, como resultado, reduciendo 
la cantidad de procesos realizados 
y de energía consumida (Franken-
field, 2021; Nguyen et al., 2019; 
Saleh, 2021). Lo anterior implica 
que se incentiva a que los partici-
pantes no sean solo validadores 
externos, sino que al poner como 
garantía sus propios recursos eco-
nómicos, sean también inversio-
nistas, dada la necesidad de dis-
poner continuamente de una deter-
minada cantidad de criptodivisas 
en el sistema (Bit2Me, 2021), en un 
entorno en el que mayores montos 
de reservas significan mayor pro-
babilidad de ser elegidos para vali-
dar transacciones o minar nuevas 
unidades de la moneda digital. 

Por su parte, en el protocolo Proof-
of-Authority (PoA) los algoritmos 
son sometidos a estrictos procesos 
automatizados de examen para ve-
rificar a priori su calidad, en cade-
nas públicas donde quien desea 
participar abre una cuenta usando 
su identidad personal real. Una vez 
se verifica la calidad técnica del al-
goritmo y, especialmente, la buena 
reputación personal de su admi-
nistrador, se le da a nombre propio 
la calidad de “validador”, una per-
sona confiable que protege la ca-
dena de bloques. Los validadores 
que son preaprobados organizan 
las transacciones en bloques y van 
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ganando mayor reputación, la que 
han de conservar cuidadosamente, 
debiendo estar dispuestos a invertir 
su propio dinero y a poner su buen 
nombre como garantía (Manolache 
et al., 2022; Yang et al., 2022). Al 
ser un mecanismo de consenso, 
más que de competencia, se re-
quiere apenas un mínimo de poder 
de cómputo y, por lo tanto, el con-
sumo de energía es mínimo. 

Además, al requerir de una canti-
dad limitada de participantes para 
su funcionamiento, la red puede ac-
tualizar la cadena de bloques con 
mayor frecuencia, reduciendo pro-
cesos, tiempos, costos y consumo 
de energía (Coinhouse, 2021).

En la actualidad se están validando 
otros protocolos de consenso, den-
tro de los que se pueden mencionar 
Proof-of-History (PoH), Proof-of-
elapsed-time (PoET), Proof-of-
Burn (PoB) y Proof-of-Capacity 
(PoC), los cuales pueden ofrecer 
nuevas alternativas para el minado, 
la transacción y la administración 
de criptoactivos más amigables 
con el medioambiente (Reiff, 20-
22).

Como comentario final, es impor-
tante reconocer que el impacto am-
biental del mercado de criptomo-
nedas es aún más incierto de lo que 
se ha mencionado, pues no sola-
mente es compleja la contabilidad 
sobre su consumo total de energía, 
sino que además es necesario te-
ner en cuenta cuál es la fuente de la 
que ella proviene, aspecto sobre el 

que no hay estadísticas precisas 
(Gallersdörfer et al., 2020). Por 
ejemplo, si la fuente de la electrici-
dad es una energía limpia, como la 
solar o la eólica, el perjuicio medio-
ambiental es menor que de prove-
nir de gas natural o combustibles 
fósiles (Stoll, 2019). En este orden 
de ideas, se requiere diferenciar la 
energía que un sistema consume 
de la cantidad de carbón que el mis-
mo emite, es decir, que no se puede 
extrapolar el impacto ambiental si 
no se conoce la combinación de 
fuentes de energía. En el caso de 
Bitcoin, se estima en un rango muy 
amplio que entre el 39% y el 73% 
de su consumo de energía es car-
bón-neutral, porque ha sido obte-
nido o transado en zonas del pla-
neta que cuentan con abundante 
energía hidroeléctrica, como es el 
caso de Escandinavia (Carter, 20-
21).

4. Conclusiones
La preocupación por el impacto 
medioambiental de las actividades 
productivas, asociada en el pasado 
principalmente con industrias ge-
neradoras de bienes físicos, se 
convierte hoy en un punto central 
de atención de los procesos digita-
les, particularmente del mercado 
de criptoactivos, dado el altísimo 
consumo de energía necesario pa-
ra su minado y posterior funciona-
miento. 

Se proyecta para los próximos 
años un crecimiento aún mayor del 
mercado de criptomonedas a es-
cala global, lo que genera la pers-
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pectiva de que él demandará canti-
dades crecientes de energía y que, 
como consecuencia, generará una 
huella de carbono cada vez mayor, 
lo cual es cierto solamente si se 
mantienen las características ac-
tuales de las criptomonedas más 
difundidas, principalmente Bitcoin y 
Ethereum. Tales monedas digitales 
fueron diseñadas con base en pro-
tocolos de consenso en los que di-
versos participantes compiten por 
minar nuevos bloques y validar 
transacciones, en un ambiente en 
el que la complejidad de los acerti-
jos criptográficos crece exponen-
cialmente y con ella, el volumen de 
procesos requeridos y la demanda 
energética correspondiente. 

Pero el alto consumo de energía no 
es una característica propia de las 
criptomonedas, sino, de manera 
destacada, un resultado deliberado 
de protocolos competitivos como el 
Proof-of Work (PoW). Es así que el 
desarrollo y la implementación de 
protocolos alternativos, como el 
Proof of Stake (PoS) o el Proof-of-
Authority (PoA), se convierte en 
una necesidad para reducir la hue-
lla de carbono generada por la ac-
tividad de los mercados de mone-
das digitales, que con seguridad 
seguirán expandiéndose a futuro. 

La efectividad técnica del block-
chain ha de ser acompañada ahora 
por el logro de su sostenibilidad 
medioambiental, lo cual redundará 
en beneficio para el mercado de 
criptoactivos y en bienestar para to-
da la sociedad.
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