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Editorial

Algoritmos, poder y responsabilidad del ingeniero

DOI: 10.29236/sistemas.n161al

Nuestro pais requiere desarrollar politicas con visidn de largo plazo y con participacion
de todos los sectores y actores.

Columnista Invitado

Una mirada profunda

DOI: 10.29236/sistemas.n161a2

El poder de los algoritmos, o al menos lo que en el pasado se ha creido, ha debido
revaluarse continuamente. Ni la época actual ni las futuras tienen por qué ser
excepciones en este sentido, a pesar de la aparente omnipotencia de los previsibles
desarrollos.

Los algoritmos en esta era digital

DOI: 10.29236/sistemas.n161a3

Su impacto en la economia, la politica y otros aspectos que rodean al ser humano,
analizado por Alejandro Sanchez.

Investigacion

El poder del algoritmo y la vida social

DOI: 10.29236/sistemas.n161a4

Estamos en un mundo cada vez mas movilizado desde el contexto digital y, por tanto,
es tarea de todos poder entender que los algoritmos forman parte de la realidad que
nos rodea.

Caray Sello

El poder de los algoritmos
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¢Estamos preparados para este nuevo reto?

Los conflictos hibridos y el poder de los algoritmos
DOI: 10.29236/sistemas.n161a6
Reflexiones y retos para una sociedad digital e hiperconectada.

Cada vez mas rapido
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Acelerando algoritmos con técnicas de paralelismo.
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Algoritmos, poder
y responsabilidad
del ingeniero

DOI: 10.29236/sistemas.n161a1

Enrique Gonzalez Guerrero

La velocidad con la que ha crecido
el impacto de los algoritmos en el
mundo moderno parece ser mas al-
ta que la de las maquinas en las
que estos operan. Cada vez es mas
evidente la tendencia actual que
nos lleva a pensar que los algorit-
mos, en especial los relacionados
con la inteligencia artificial, nos ha-
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Nuestro pais requiere desarrollar
politicas con vision de largo plazo
y con participacion de todos los
sectores y actores.

cen todo poderosos. Tal vez este
poder lo tenemos hace varias déca-
das, pero no éramos conscientes
de esto. Cuantas veces el uso de
algoritmos basicos, como un orde-
namiento por burbuja, ha hecho po-
sible que nuestros sistemas infor-
maticos funcionen y muevan al
mundo. La diferencia ahora es que



los algoritmos de aprendizaje de
maquina representan un paso muy
importante en el inevitable camino
en el que las maquinas superaran a
los humanos, no por su potencia fi-
sica, sino por suinteligencia.

En efecto, los algoritmos hoy pare-
cen mas poderosos que nunca. Sin
embargo, las claves para que el
aprendizaje de maquina sea tan
poderoso para impactar positiva o
negativamente, por fortuna, aun
depende de nosotros, del uso que
hacemos de ellos. Una primera cla-
ve de muchos algoritmos radica en
el sustento matematico que garan-
tiza su correcta operacion, pero
que evidencia también sus limita-
ciones. Un segundo aspecto base
es la necesidad de contar con ex-
periencia que sustente el proceso
de aprendizaje. Hoy en dia, los da-
tos son el alimento de los algorit-
mos Y, si no hay un buen conjunto
de datos de entrenamiento, no hay
algoritmo que sirva. Un tercer ele-
mento indispensable es la necesi-
dad de contar con infraestructuras
de computo de alto desempefio,
capaces de reducir los tiempos de
aprendizaje y de ser amigables con
el medio ambiente. Si bien, cada
vez los ingenieros y analistas de
datos tenemos mas control sobre
estos tres elementos claves, a ve-
ces olvidamos un cuarto ingre-
diente, el mas importante, nuestra
capacidad para adquirir, analizar y
comprender el conocimiento ligado
al dominio de aplicacién. Es un he-
cho que esta en nosotros, gracias a
este conocimiento, usar con criterio

y responsabilidad el poder de los al-
goritmos.

Elimpacto que ya estan generando
los algoritmos de lainteligencia arti-
ficial, no solo sobre la economia,
sino también en todos los aspectos
de nuestra sociedad, es visible a
través de muchos ejemplos en to-
dos los dominios y sectores. Algu-
nos de los articulos de este numero
profundizan sobre estos impactos.

Si bien los beneficios que se deri-
van del uso de los algoritmos son
grandes, inmensa es la preocupa-
cion sobre los efectos negativos
que potencialmente pueden tener.

Quién negaria la utilidad de los ve-
hiculos autbnomos, pero al mismo
tiempo quién no se preocuparia an-
te la posibilidad de que estos vehi-
culos inteligentes puedan causar la
muerte de una persona o producir
pérdidas de empleos. Por tal moti-
Vo, se ha generado una gran discu-
sion ética de dimension mundial.

En las ultimas semanas ha habido
un hito importante, se ha concreta-
do el documento con las recomen-
daciones sobre la ética de la inteli-
gencia artificial de la Organizacién
de las Naciones Unidas para la
Educacioén, la Ciencia y la Cultura -
UNESCO-. Si bien no es vinculante
para los 193 paises miembros, si
nos da las bases para hacer un uso
responsable del poder de los algo-
ritmos. Si vamos a usarlos, debe-
riamos enmarcar lo que hacemos a
laluz de estas directrices.
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Dado que los ingenieros de sis-
temas somos actores centrales en
el desarrollo y uso de los algorit-
mos, es indispensable que conoz-
camos mas sobre ellos. Este nu-
mero de la revista Sistemas espera
poder brindar una mirada que nos
permita entender mejor cual es su
podery cuales sus limitaciones, pe-
ro sobre todo tener mejores ele-
mentos de juicio para su uso ade-
cuado.

Nuestro columnista invitado Rodri-
go Cardoso nos invita a que reali-
cemos una mirada profunda sobre
el poder de los algoritmos, y sobre
la necesidad de revaluar continua-
mente el potencial que tienen. A
través de un analisis del desarrollo
histérico de los algoritmos pode-
mos apreciar cobmo han evolucio-
nado y, al mismo tiempo, ser cons-
cientes de que aun faltan muchos
mas avances por venir.

En la entrevista a Alejandro San-
chez, con diecisiete afios de expe-
riencia en cargos de gerencia y
liderazgo y trabajando actualmente
en el area de Machine Learning De-
livery de Mercado Libre, se abor-
dan los impactos mas significativos
de los algoritmos en la economia
del pais. Temas tan importantes
como las afectaciones sobre el em-
pleo y la transformacion de la so-
ciedad son discutidos desde la
perspectiva de la ética empresarial.

El tradicional foro convocado para
cada numero fue denominado “El
poder de los algoritmos: ¢ estamos
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preparados para este nuevo reto?”
reunié a expertos con una mirada
desde lo empresarial, el sector pu-
blico y la academia. La pregunta,
sobre si estamos preparados en
Colombia para usar los algoritmos
y potenciar el desarrollo social y
econdmico de nuestro pais fue
abordada mediante el analisis de
cinco dimensiones: las limitaciones
de los algoritmos, la educacion tan-
to de nuestros ingenieros como de
la poblacién en general, nuestras
empresas, el potencial impacto so-
cial y su uso en un marco ético que
va mas alla de lo legal. Las con-
clusiones del foro en relacién con la
pregunta motivadora es que nos
falta mucho para estar preparados.
En todos los aspectos analizados
hay avances, pero no son suficien-
tes para hacer de los algoritmos
una herramienta efectiva que haga
tangibles los beneficios y las posi-
bilidades de estas tecnologias.

Para profundizar sobre temas es-
pecificos tenemos tres articulos.
Andrés Almanza analiza las impli-
caciones que estan teniendo los al-
goritmos en lavida de las personas,
naciones y negocios, y cOmo sus
efectos vienen creando temas que
se instalan en las agendas globa-
les, como la desinformacién, las
adicciones a los medios sociales y
los procesos electorales de las so-
ciedades. Por su parte, Jeimy Cano
realiza una revision basica de los
conflictos hibridos y cobmo los algo-
ritmos apalancan sus acciones y
objetivos para mantener el dominio
de actores que buscan su propio



beneficio. Finalmente, Juan Felipe
Ramos, Juan Sebastian Gémez y
Nicolas Cardozo, desde una pers-
pectiva mas técnica, nos ensefian
sobre la forma de mejorar el tiempo
de ejecucion de algoritmos 6ptimos
aplicando técnicas de paralelismo
a los algoritmos para aprovechar al
maximo las capacidades de multi-
procesamiento de las maquinas
modernas.

Las nuevas tecnologias derivadas
de los algoritmos de aprendizaje de
maquina ya estan logrando un nivel
de madurez que les da la capaci-
dad de impactar en todos los sec-
tores de la sociedad y la economia.
Sin embargo, es importante sefa-

lar que su capacidad es limitada,
solo podemos desarrollar Inteli-
gencia Atrtificial (IA) de uso espe-
cifico, capaz de realizar tareas muy
particulares; aun estamos muy le-
jos de poder construir una inteli-
gencia general. Para potenciar su
uso, nuestro pais requiere desa-
rrollar politicas con vision de largo
plazo y con participacion de todos
los sectores y actores. Desde ya,
nosotros los ingenieros, tenemos
que educarnos para usar los algo-
ritmos en forma creativa y respon-
sable. En el mundo de hoy, todo
producto informatico, para ser com-
petitivo, deberia incluir y dar valor
soportandose en el poder de los
algoritmos. &

Enrique Gonzalez Guerrero. Ingeniero Eléctrico y Magister en Ingenieria Eléctrica de la
Universidad de los Andes. En Francia obtuvo un D.E.A. en Robdtica de la Universidad Paris 6
y un Doctorado en Informatica de la Universidad de Evry. Investigador y profesor de la
Pontificia Universidad Javeriana desde 1999. Su trabajo se ha enfocado en la integracion de
los Sistemas Distribuidos y la Inteligencia Artificial, generando conocimiento y herramientas
para el desarrollo de aplicaciones basadas en agentes racionales, la robdtica cooperativa y la
interaccion humano-robot. Ha sido lider de varios proyectos financiados por Colciencias o
SGR. Los modelos y las herramientas generados son una base para analisis y sintesis de
sistemas complejos que incorporan racionalidad basada en técnicas de inteligencia
computacional como redes neuronales, I6gica difusa, algoritmos genéticos, SVM, entre otras.
En los dltimos, afios ha centrado su trabajo en la aplicacion de la robética a la educacién y al
cuidado de adultos mayores. Durante seis afios fue presidente de la Sociedad Colombiana de
Computacién -SCo2-. Actualmente, desarrolla proyectos de innovacion, transferencia y
emprendimiento aplicando la inteligencia artificial y los sistemas multiagentes en
problematicas industriales y sociales.




Columnista invitado

Una mirada

profunda
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Rodrigo Cardoso Rodriguez

En la ultima mitad del siglo XIX, los
matematicos se esforzaron en defi-
nir axiomatizaciones para diferen-
tes teorias, lo que permitiria de-
mostrar con rigurosidad verdades
de esas teorias. En el primer cuarto
del siglo XX, K. Gédel mostrd que
esto era parcialmente posible para
teorias tan sencillas y utiles comola
l6gica de primer orden, pero impo-
sible para otras tan practicas como
la aritmética.

En 1938 A. Turing definié una no-
cion de algoritmo que, partiendo de
lo probado por Gédel, evidencid
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El poder de los algoritmos, o al
menos lo que en el pasado se ha
creido, ha debido revaluarse
continuamente. Ni la época actual
ni las futuras tienen por qué ser
excepciones en este sentido, a
pesar de la aparente omnipotencia
de los previsibles desarrollos.

propiedades indecidibles, i.e.; no
era concebible un método, un algo-
ritmo que las demostrara. Concre-
tamente, Turing mostro la indecidi-
bilidad del problema de la parada;
es decir, en un programa de com-
putador es imposible disefiar un al-
goritmo que permita inferir si al eje-
cutarse va a detenerse o no, esto
ultimo esta planteado aqui en tér-
minos actuales, considerando que,
para la época de Turing, ni siquiera
estaba claro qué seria un compu-
tador. La idea de computador y de
algoritmo planteada por la famosa
maquina de Turing es una version



abstracta de lo que es un computa-
dor moderno. Hoy, ante otras pla-
taformas de calculo mas podero-
sas, el modelo de Turing todavia se
puede considerar pertinente y vi-
gente.

¢ Qué es un algoritmo? Para un pro-
gramador es un conjunto de ins-
trucciones que se dan a una ma-
quina para cumplir una tarea. Algu-
nas propiedades: (1) cada instruc-
cion debe ser bien definida y efec-
tivamente realizable; (2) puede te-
ner o no datos de entrada, pero si
datos de salida; (3) debe terminar
después de un numero finito de pa-
sos. La condicion (3) es la que Tu-
ring mostré indecidible, en general.
Aunque puede flexibilizarse cuan-
do se consideran programas que
no deberian terminar, como un sis-
tema operacional, siempre es po-
sible concebir que, aun en estos ca-
sos, hay comandos que permiten
terminar la ejecucion del programa
de forma normal y controlada.

Al desarrollarse los primeros com-
putadores se insistio en que cual-
quier problema decidible, para el
que existiera un algoritmo solucion,
deberia poderse implementar en la
practica. Una vez mas se descubrid
gque se estaba pensando con el de-
seo. Incluso, se mostré que habia
funciones definibles, pero no cal-
culables. El estado del arte en los
afnos sesenta llegd a ser bastante
incierto, porque se cuestiond si las
soluciones si resolvian los proble-
mas correspondientes. Mas aun,
en el supuesto de que una solucién

hiciera lo que deberia hacer, habia
que hilar mas fino, porque la difi-
cultad en solucionar los problemas
depende de aspectos como la can-
tidad y la calidad de los datos, asi
como de la plataforma de computo
en que se implemente la solucién.

Para salir del atolladero de saber si
un programa hacia lo que se supo-
nia que hiciera, se establecié con
claridad el concepto de correccion
de un algoritmo. Tipicamente se
establece un lenguaje légico que
permite especificar el problema,
planteando coémo es el estado de
las cosas antes de correr un pro-
grama y cOmo se espera que sea
después. Asi, una especificacion
es esencialmente un par de aser-
ciones sobre el mundo del algorit-
mo: la pre y poscondicion. No es la
unica forma de especificar, pero
cualquier otra deberia poderse en-
tender asi. El problema se resolvid
formalmente con teorias en las que
trabajaron, especialmente T. Hoa-
re, E. W. Dijkstray D. Gries. Sinem-
bargo, hoy en dia los programado-
res practicos dificilmente demues-
tran la correccion de sus productos,
aunque hay que reconocer que ha-
cerlo podria ser mas complicado
que programar en si. De todas ma-
neras, cualquier programador serio
sabe que debe poder argumentar
coherentemente sobre la correc-
cion de sus soluciones, asi lo haga
de manera informal. Pero se puede
decir que este 'hueco' en la praxis
de la programacién es clave para
que existan personajes que pro-
graman mucho mejor que otros v,

SISTEMAS n



en consecuencia, deben tener mas
éxito en su trabajo.

En cuanto al lio de saber si una so-
lucidbn correcta es buena -léase
practica-, se debio establecer una
nocion de complejidad para los al-
goritmos. Era necesaria una teoria
que fuera, en lo posible, indepen-
diente de detalles de implementa-
cion técnica que, con los desarro-
llos del hardware, pudieran ser irre-
levantes. Entonces se lleg6 a plan-
tear la complejidad de una solucién
cuyo uso de recursos, como tiempo
y espacio, es dependiente del ta-
mano de los datos de entrada. Y asi
se llegd al consenso de que una de-
pendencia polinomial en lo tempo-
ral es eficiente, pero una mas cara
que lo polinomial, por ejemplo, ex-
ponencial, es mala. La notacion
que se usa para esto se tomé pres-
tada del calculo de funciones de va-
riable real. Grosso modo, se habla
de una complejidad O(R(n)) cuando
el uso del recurso se comporta, pa-
rangrande como la funcién R(n).

En su tesis de doctorado en 1971,
S. Cook describié formalmente es-
ta teoria de complejidad, pero su
contribucion mas importante fue la
definicion de la clase de problemas
P, NP y NP, completos. Una curio-
sidad de sus definiciones es que los
problemas de decision -solo hay
que contestar "si" o0 "no" para solu-
cionarlos- representan el corazén
de la dificultad de las soluciones. Y
entonces, P es la clase de los pro-
blemas de decision solucionables
en tiempo polinomial y NP es la cla-
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se de esos problemas verificables
en tiempo polinomial. Los proble-
mas NP-completos son una sub-
clase muy especial; si hay una so-
lucién polinomial para un problema
NP-completo, también habra una
para cualquier problema en NP.
Cook mostro que su teoria valia la
pena exhibiendo varios problemas
NP-completos, comenzando por el
problema SAT. Este consiste en
plantear una formula de l6gica pro-
posicional (solo variables boolea-
nas, sin cuantificadores) y respon-
der si hay una manera de definir
sus variables de modo que la for-
mula sea verdadera.

Después de Cook, la algoritmica se
desarroll6 mostrando algoritmos
polinomiales mejores -en lo posi-
ble, 6ptimos- y descubriendo pro-
blemas importantes que fueran
NP-completos. Mejorando algorit-
mos polinomiales hasta encontrar
cotas inferiores se establecen limi-
tes a la busqueda de soluciones.
Por ejemplo, en el caso de los algo-
ritmos de ordenamiento, usando
comparaciones se sabe que, si de-
ben ordenarse n elementos, una
solucién O(n log n) es 6ptima. Por
otra parte, tener presente una lista
de problemas NP-completos en el
dominio del discurso de un progra-
mador, previene que éste se invo-
lucre en buscar soluciones que los
mejores no han podido desarrollar;
ademas, es posible dudar que al-
gundiaalguienlo haga.

Esto de conocer problemas NP-
completos para no resbalarse en



tratar de solucionar uno de ellos,
cae en el terreno de saber si es cier-
to o no que P=NP. Para mostrar la
igualdad, bastaria que un problema
NP-completo tuviera una solucion
polinomial, lo que conllevaria a que
todo problema también la tuviera.
Pero, desde que se planted la du-
da, nadie ha podido demostrarlo;
es quizas el problema abierto mas
importante de la informatica hoy en
dia, y bien podria ser indecidible,
de manera que nunca se pudiera
demostrar. La mayoria de los infor-
maticos creen, sin demostrarlo y
sin esperar que nadie lo demues-
tre, que PNP. Hay, incluso, enun-
ciados "plausibles" que serian fal-
sos si fuera cierto que P=NP. Pero,
a la fecha, no hay demostraciones
de la desigualdad ni de la igualdad.
Si es verdad que muchos de los al-
goritmos que resultan practicos tie-
nen complejidades polinomiales,
pero con exponentes mas bien pe-
quenos. Para ilustrar esta idea, los
mejores algoritmos para decidir si
un numero entero n es primo de-
moran O(n’); para n grande, que es
cuando se quisiera usar un compu-
tador, ese tiempo es todavia de-
masiado oneroso para ser practico.

Uno de los papas de la informatica,
D. Knuth, plante6 en 2014 su cre-
encia personal de que SAT debe
tener una solucion polinomial. Esto,
gue a muchos parece un disparate,
cuestiona en realidad el modelo de
complejidad que se ha venido u-
sando. Entre otras cosas, Knuth ar-
gumenta que, si hubiera una solu-
cion polinomial para SAT, podria

ser, O(n*): una complejidad su-
puestamente eficiente, pero deci-
didamente impractica.

Cuando se cuenta con una maqui-
na rapida y con buena capacidad
de memoria, es concebible que la
correccion de un algoritmo se pue-
da establecer ejecutando, literal-
mente, todos los casos posibles
que puedan darse. Esta es la idea
basica de la técnica que se conoce
como "chequeo de modelos", con
técnicas planteadas en los 80s por
E. Clarke yA. Emersony llevadas a
la praxis con éxito, en casos en que
es posible aprovechar tanto los pro-
gresos del hardware como el anali-
sis sistematico de los posibles ca-
sos de entrada. Una posibilidad
menos explorada, pero promete-
dora es la verificacion estadistica,
en la que se ensayan casos de
prueba representativos para certi-
ficar la correccion con un grado de
certeza deseado.

Los algoritmos de aproximacion se
contentan con soluciones no nece-
sariamente exactas. Por ejemplo,
en lugar de un optimo, calcular un
valor cercano. También podrian
considerarse dentro de esta clase
los algoritmos probabilisticos, que
dan soluciones correctas con una
probabilidad de acierto. Por ejem-
plo, generar nUmeros primos gran-
des, util en ciertos algoritmos crip-
tograficos, puede hacerse muy efi-
cientemente y con una altisima pro-
babilidad de correccion, sobre to-
do, si se compara con métodos
exactos como los arriba comenta-
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dos. Y, siguiendo por este camino,
las técnicas de desarrollo de redes
neuronales responden a aplicacio-
nes de la estadistica que, sin tener
que pensar por qué el programa es
correcto, se enfocan en ensenar a
la red a comportarse de la manera
en que se espera que lo haga, en
cuanto a la relacién de entrada-sa-
lida.

Por otra parte, la globalizacion de la
informacion y la posibilidad de re-
solver problemas usando sistemas
distribuidos, paralelismo y redes
han dado lugar a avances muy sig-
nificativos en el desempefio de so-
luciones de problemas importan-
tes. Modelos de computo como
MapReduce y sus sucesores dan
lugar a algoritmos para el analisis
de datos que permiten la busqueda
y el filtrado de manera eficiente, co-
mo los empleados en buscadores
usuales eninternet.

De hecho, la combinacion de enfo-
ques tecnologicos puede dar lugar
a algoritmos potentes y eficientes
para resolver problemas que, inclu-
so hasta hace poco tiempo, se con-
sideraban inabordables. Por ejem-
plo, hace 50 afios se pensaba que
una maquina nunca podria jugar
ajedrez con la solvencia en que los
buenos jugadores lo hacian. Hace
ya 22 afnos que una maquina logré
vencer al campedn mundial de en-
tonces, G. Kasparov. Actualmente,
AlphaZero, un programa basado en
redes neuronales que juega aje-
drez y go, es mejor que cualquier
jugador humano. Como curiosidad,
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aprende a jugar desde cero, solo
conociendo las reglas, y jugando
contra él mismo, en un periodo de
aprendizaje de apenas un par de
dias. Semejantes resultados hacen
que el ajedrez de humanos contra
maquinas no tenga sentido, aun-
que todavia puedan ser interesan-
tes los juegos entre humanos, para
los que esta clase de programas re-
sulta de gran valor al analizar parti-
das. Por supuesto, también son in-
teresantes los enfrentamientos en-
tre maquinas.

En este punto del desarrollo de la
informatica, se estan aplicando con
éxito diferentes técnicas que hace
unos anos se consideraban como
cuestiones académicas dentro de
la llamada inteligencia artificial. En
los aflos en que emergieron estas
técnicas su aplicacion era experi-
mental y costosa; pero, al recono-
cer su aplicabilidad en dominios
que reportan grandes beneficios -
comercio, publicidad, elecciones
populares...- se ha llegado a la for-
macion de grandes multinacionales
de la informatica (Google, Micro-
soft, Facebook, ...), gigantes tec-
noloégicos que no conocen fronte-
ras ni de paises ni de aplicacion de
sus algoritmos.

Cada dia se encuentran noticias
sobre desarrollos en computacion
cuantica. Esta clase de tecnologia,
todavia muy experimental, podria
en el futuro llegar a ser tan corriente
como hoy lo son las técnicas de in-
teligencia artificial de hace treinta
anos. Si esto sucediera, las nocio-



nes de complejidad algoritmica
mencionadas deberian revaluarse.
Y el mundo cambiaria en forma
sustancial. Basta mencionar un
ejemplo, si se pueden factorizar efi-
cientemente numeros grandes -co-
sa que se esperaria poder hacer
con computadores cuanticos-, los
sistemas de seguridad de todo el
planeta se verian seriamente afec-
tados, porque la criptografia actual
seriafacilmente vulnerable.

¢, Como puede seguir todo esto? Se
puede ser optimista en el uso exi-
toso de algoritmos en muchas
areas de conocimiento. Pero claro,
también resulta de doble filo pensar
en los usos malos que ya se des-
cubren, en especial, en lo que res-

pecta a la tecnologia aplicada a las
redes sociales y sus consecuen-
cias. Se puede pensar en regular
estos usos, pero la dificultad evi-
dente es que se estaria hablando
sobre como regular el poder de
quien posee la tecnologia o sim-
plemente en un avance que otros
no tienen. Lo que si parece una
constante en eltiempo es que no ha
funcionado pensar en una algorit-
mica omnipotente para la tecnolo-
gia del momento; siempre ha apa-
recido algo que no se puede hacer.
Pero también es cierto que la cien-
ciay latecnologia se superan conti-
nuamente y los limites concebibles
se corren hacia adelante, a veces
deformainsospechada. &
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Los algoritmos en
esta era digital

DOI: 10.29236/sistemas.n161a3

Su impacto en la economia, la
politica y otros aspectos que
rodean al ser humano, analizado

Sara Gallardo M.

Los diecisiete afios de experiencia
de Alejandro Sanchez en cargos de
gerencia y liderazgo en proyectos
de construccion de software, solu-
ciones de datos, arquitectura de Tl
y transformacion digital en el sector
publico y privado, sumados a la do-
cencia y su doctorado en curso en
la Universidad Nacional, los aplica
hoy en el area de Machine Learning
Delivery de Mercado Libre.

“En midia adia cuido mis datos evi-
tando, por ejemplo, suministrarlos
en paginas en las que puedan ser
usados por algoritmos cuyo objeti-
vo sea el spam o el fraude. Los al-
goritmos, las maquinas y los robots
bien aplicados contribuyen a la ca-
lidad de vida y a una realidad mixta
entre las personas y la inteligencia
artificial”, asegura el entrevistado.
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por Alejandro Sanchez.

“‘Haber sido arquitecto de aplica-
cion en la primera app digital para
solicitud de crédito de vivienda
https://viviendadigital.bancodebog
ota.co/ es algo que me llena de sa-
tisfaccion, porque sin duda contri-
buye a cumplir el suefo de vivienda
propia de muchas personas. Esta
aplicacion que disefé y construi
con mi equipo, tuvo reconocimiento
enlarevista 'The Banker', por la po-
sibilidad de llevar a cabo una soli-
citud del producto desde cualquier
dispositivo movil, sin necesidad de
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presentar documentacion fisica”.

Sanchez tiene muy claro estar vi-
viendo en una era digital con mu-

' https://www.larepublica.co/finanzas/banco-de-bogota-
fue-reconocido-por-the-banker-como-el-mejor-banco-
de-2019-2960794



chos beneficios para la humanidad
y el planeta, pero también con los
riesgos de la deshumanizacion por
no darle la relevancia necesaria a
las emociones, la empatia y la co-
municacién asertiva. Aspectos que,
segun él, deben considerarse en
los algoritmos, los datos y, en ge-
neral, en la inteligencia artificial.

Revista Sistemas: Las circunstan-
cias actuales han generado en la
sociedad multiples cambios y exi-
gencias. Desde esa perspectiva
¢,.como define el poder de los algo-
ritmos?

Poder es tener la capacidad para
hacer algo y algoritmo se refiere a
un conjunto finito de acciones o ins-
trucciones que permiten obtener un
resultado o resolver un problema a
partir de una entrada. Consideran-

do las definiciones anteriores, el
poder de los algoritmos esta en la
posibilidad de repetir un conjunto
finito de acciones para resolver un
problema recurrente o automatizar
tareas repetitivas, que de forma
manual nos llevarian horas o inclu-
so afos a los humanos, quienes
podriamos tener también mayor
probabilidad de equivocacién o fa-
llo.

En las circunstancias actuales, no
sb6lo disponemos de una enorme
cantidad de datos, sino que los
compartimos a través de busque-
das en Internet, las redes sociales o
la adquisiciéon de productos y ser-
vicios desde la comodidad del ho-
gar u oficina. Es por eso que ya no
sélo esta automatizado el proceso
de compra en linea de un producto,
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sino los algoritmos que son capa-
ces de hacernos recomendaciones
enfocadas en nuestras preferen-
cias y comportamientos de adqui-
sicion.

RS: En su opinidon ¢ cual es el im-
pacto mas significativo de los algo-
ritmos en la economia del pais?

La automatizacion para reduccion
de costos. Si bien la automatiza-
cion no es un concepto nuevo, el
auge vy la oportunidad por capaci-
dad de procesamiento que tene-
mos con la computacién en la nube’
y la inteligencia artificial, facilita au-
tomatizar rapidamente ciertas ta-
reas, habilitar y optimizar servicios,
asi como generar, usar y disponer
datos para tomar mejores decisio-
nes en tiempo real, aplicando algo-
ritmos para analisis descriptivo,
predictivoy prescriptivo.

La reduccién de costos se puede
ver en varios niveles; por una parte,
desde la satisfaccion del cliente a
partir de una excelencia operacio-
nal que con datos en tiempo real
proporciona un soporte efectivo y
oportuno, durante y después de la

Segun informe de Accenture, referenciado en la Revista
Forbes, Colombia es uno de los paises
latinoamericanos con menos porcentaje de negocios en
la nube.

https://tienda.digital/la-inteligencia-artificial-debil-ia-debil-
que-es-y-por-que-existe/

https://telos.fundaciontelefonica.com/inteligencia-
general-artificial-infografia/

Artificial Intelligence, Neil Wilkins

Prediction Machines, The Simple Economics of Artificial
Intelligence, Harvard Business Review Press
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adquisiciéon de un producto o servi-
cio; en segunda instancia desde el
valor de la fabricacion del producto,
porque la automatizacién disminu-
ye su costo y tiempo de produccion;
y por ultimo, desde el costo de
adopcion y adaptacion de los algo-
ritmos porque cada vez mas orga-
nizacionesy personas los usan.

RS: ;,Cdmo afectan los espacios
de trabajo? ¢Dan lugar al incre-
mento de empleo?

Las tareas repetitivas, manuales o
rutinarias son la principal razén por
la que se disefian e implementan
algoritmos que las automatizan
mediante la ejecucion de una serie
de instrucciones que no implican
pensar, pese a que los algoritmos
exhiben cierto nivel de inteligencia
al tomar decisiones basadas en los
datos de entrada y resolver proble-
mas complejos estos hacen parte
de lainteligencia artificial débil o es-
trecha’.

Si queremos que el computador
piense como nosotros, tendriamos
que hablar de la inteligencia artifi-
cial general’, ala cual no hemos lle-
gado aun. Cuando se habla de Ma-
chine Learning, ésta hace referen-
cia a un nivel de inteligencia artifi-
cial estrecha en la que los algorit-
mos aprenden de los datos de en-
trada’ e incluso se ve a la inteligen-
cia artificial como una tecnologia de
prediccion® que genera datos Utiles
para latoma de decisiones.

Por lo anterior, debemos adaptar-
nos y enfocarnos en el tipo de ta-



reas que no pueden realizarse por
medio de un algoritmo y que posi-
blemente generaran mas empleo y
seran mas requeridas en los espa-
cios de trabajo; por ejemplo: empa-
tia, liderazgo, intuicién, creatividad
y juicio. Segun McKinsey, a finales
de 2029 podria automatizarse el
20% de las actividades comercia-
les con la tecnologia actual y, a me-
diados de la década de 2030, esta
cifra podria llegar a un 30%. Segun
Deloitte, hay actividades con alta
probabilidad de automatizacién
(mayor al 90%) relacionadas con
empleos como operadores telefoni-
cos, secretarias y asesores finan-
cieros. Estas cifras llevan a pensar
que los espacios de trabajo esta-
rian orientados mas a la fuerza de
trabajo calificada y que posible-
mente la no calificada sea mas im-
pactada por el desempleo.

RS: En términos sociales ¢ cual es
elimpacto?

Sin lugar a duda, la capacidad que
dan los algoritmos para aplicar de
manera automatica una serie de
instrucciones y notificar un "me
gusta" a una fotografia o un co-
mentario publicado, hoy genera
mas impacto que si te lo dijeran per-
sonalmente, lo cual no es positivo
para la interaccion social con la que
muchos pasamos la nifiez y ado-
lescencia. Mejorar aspectos de mo-
vilidad a través de algoritmos que
consideren variables de conges-
tibn en tiempo real, por ejemplo,
contribuye no sélo a saber cobmo
llegar, sino cuanto nos vamos a tar-
dar.

Generalmente nos dicen que cui-
demos nuestros datos y evitemos
compartirlos con otras personas,
pero el impacto también esta en el
alcance de los algoritmos y como
usan éstos nuestros datos. Hoy son
comunes noticias relacionadas con
que redes como Facebook pueden
ser empleadas para crear divisio-
nes y expandir el odio’, o que parte
de sus datos fueron usados para
manipular procesos electorales.

RS: Los beneficios que puedan
producir los algoritmos ¢ llegaran a
todos los ciudadanos o solamente
alaélite?

Sin duda los algoritmos pueden lle-
var beneficios a todos los ciudada-
nos. Si bien los computadores do-
minan muchos aspectos en nues-
tras vidas como las comunicacio-
nes, los sistemas financieros, la a-
tencién médica y el control de trafi-
CO aéreo, entre otros, tras bambali-
nas estan los algoritmos aplicados
a los datos de entrada, cuyas sali-
das son claves para la toma de de-
cisiones.

Aun tenemos muchas oportunida-
des de beneficiarnos con la aplica-
cion de algoritmos en diversas acti-
vidades; por ejemplo, la agricultura,
no solo para tecnificar sus proce-
s0s, sino para facilitar la cadena de
produccion y distribucién de pro-
ductos, lo cual permitiria no sélo
mayores ingresos a los agriculto-
res, sino contribuiria a disminuir la
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https://www.bbc.com/mundo/noticias-59133089
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brecha de hambre y la seguridad
alimentaria. Segun la FAO, entre
720y 811 millones de personas en-
frentaron hambre en 2020 en el
mundo’.

RS: ¢ Como afectan las relaciones
interpersonales? ¢Llegara el mo-
mento en que el mejor amigo sea
un algoritmo?

El mundo digital no s6lo diversifico
la manera en la que interactuamos
con los demas, ahora resulta nor-
mal escuchar que una pareja se co-
nocié por Internet e iniciaron una
relacion, proceso en el que sin du-
da los algoritmos fueron claves pa-
ra detectar cosas en comun y acer-
carlos. Pero aun hay muchos desa-
fios, como el de lograr una cone-
xion mas humana y enfocada a la
relevancia de las relaciones inter-
personales; por ejemplo, en abril de
este afio Facebook anuncié cam-
bios en su algoritmo para dar mas
visibilidad a publicaciones de ami-
gos cercanos en lugar de las pagi-
nas de fans.

No necesariamente un algoritmo
sera nuestro mejor amigo, pues un
amigo es capaz de estar contigo en
muchas situaciones, apoyandote y
recurriendo a cosas tan humanas
como la empatia. El algoritmo pue-
de ser el mejor aliado en una situa-
cion o problema particular: determi-
nar la ruta mas rapida para llegar al
hospital, identificar clientes poten-
ciales, automatizar una tarea que
llevaria meses hacerla, encontrar
nuevos planetas’, etc. Estoy de a-
cuerdo con Stephen Covey sobre
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el hecho de que “la tecnologia rein-
ventara los negocios, pero las rela-
ciones humanas seguiran siendo la
clave del éxito”.

RS: ¢ El alcance de los robots po-
dria dar lugar a la obsolescencia
humana? Si los robots todo lo ha-
cen ¢ qué queda para el individuo?

No hay lugar para la obsolescencia
humana. En la actualidad, los ro-
bots reemplazan algunas tareas re-
petitivas y rutinarias, las cuales se
complementan con las tareas hu-
manas orientadas al juicio y la su-
pervision. La combinacion de am-
bos tipos de tareas ofrece ventajas
complementarias. Por ejemplo, da-
do que un robot aun no es capaz de
llevar un paquete, lo siguen hacien-
do los humanos, pero se usan ro-
bots en el proceso de empaque y
algoritmos para optimizar la ruta en
el proceso de entrega del producto.

Con el auge de la inteligencia arti-
ficial, el uso e implementacion de
algoritmos la prediccién y automati-
zaciéon permitiran agilizar procesos
y servicios, dejando en los huma-
nos tareas que requieren habilida-
des con las que no cuentan las ma-
quinas y los robots tales como la
empatia, liderazgo, intuicién, crea-
tividad y juicio. Hoy contamos no
solo con las capacidades huma-
nas, sino la inteligencia y posibili-
dades de los robots o maquinas. En
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lugar de reemplazarse unos a o-
tros, se complementan y cooperan
en diversos escenarios de nuestras
vidas, lo que Sherry Turkle deno-
mina horizonte robético.

RS: ¢ Cual es el efecto en lo politi-
co? ¢Podrian ser un mecanismo
para controlar la corrupcion o las
malas decisiones del Estado? De
serasi, ¢porquéycomo?

Sin lugar a dudas. En este punto es
importante contar con los datos.
Por ejemplo, para el caso de con-
tratacion, segun Open Contracting
Partnership', Latinoamérica es un
gran lugar para empezar, se cuenta
con datos disponibles en portales
abiertos que podrian ayudar a iden-
tificar periodos cortos de licitacion,
bajo numero de ponentes, etc. (co-
nocidos como banderas rojas o red
flags en Inglés).

Con algoritmos que usan los datos
disponibles como entrada, podria-
mos contar con mecanismos para
detectar (no sélo histéricamente si-
no en tiempo real), casos de co-
rrupcion y analisis de las decisio-
nes del Estado. En este caso, los
algoritmos permitirian diversos a-
nalisis que, complementados con
el juicio y el analisis humano, agili-
zaran la deteccidon temprana de ca-
sos y de posibles acciones.

Aqui juega un papel importante la
calidad de datos porque de ellos
dependera la salida o resultados
del algoritmo. Podrian aplicarse al-
goritmos de procesamiento de
lenguaje natural para detectar pa-

trones de comportamiento y posi-
bles alertas, incluso recomenda-
ciones con inteligencia artificial.

RS: En términos psicoldgicos
¢cual es el impacto en el ser hu-
mano? ; Cambiaran el sentido de la
vida?

Hoy nuestras emociones estan in-
fluenciadas por las diversas redes
sociales que usamos y las paginas
web que visitamos. El numero de
likes para muchas personas puede
definir su estado de animo. Los se-
res humanos somos emocionales
por naturaleza y aunque cosas co-
mo los likes o las notificaciones que
nos llegan nos afectan en menor o
mayor medida a cada uno, final-
mente terminamos dependiendo
de cobmo opera el algoritmo para
notificar lo que publicamos tanto a
nuestros contactos cercanos como
lejanos.

Por otra parte, con los algoritmos
es posible predecir el estado de
animo y en si la identificaciéon de
emociones a partir de lo que escri-
bimos. Lo anterior hace referencia
al analisis de sentimientos en los
que se aplican algoritmos relacio-
nados con linguistica computacio-
nal, procesamiento de lenguaje na-
tural y analisis de texto. EI cambio
en el sentido de la vida lo vivimos a
diario al recibir una notificacién que
cambia nuestra percepcion de un
amigo, un politico o una empresa.
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La incapacidad para detectar casos
de bullying en los algoritmos usa-
dos en las redes sociales podria
cambiarle el sentido de la vida a
una persona porque incluso se ha
llegado a casos extremos como el
suicidio.

RS:Y con relacién a la ética ¢ basta
con legislar al respecto?, o ¢ se re-
quiere algo mas para lograr su uso
responsable?

No sélo se requiere legislacion para
Su uso responsable, sino conoci-
miento de marcos éticos y compro-
miso de todos los actores que inter-
vienen para su buen funciona-
miento. Como usuario digital debo
ser consciente de los riesgos que
me traen comportamientos tales
como hacer clic en un enlace que
NO CONOZCO O usar una contrasena
poco segura, acciones que pueden
desencadenar la ejecucion de al-
goritmos malintencionados que po-
drian robar nuestros datos e infor-
macion para usarlos en forma frau-
dulenta.

La legislacion nos da un marco de
referencia para acelerar la opera-
cion con ética. Contar con marcos
éticos disminuye la brecha entre la
aplicacion y la regulacion, pero se
requiere un compromiso de las em-
presas y la supervisién de los go-
biernos para que se ejecuten accio-
nes orientadas al monitoreo del
cumplimiento de la legislacién,
ademas de la aplicacién sin excep-

" https://inteligenciaartificial.gov.co/marco-eticos/
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cion de sanciones cuando haya lu-
gar. Lo anterior se requiere no solo
a nivel de algoritmos, sino de datos
e inteligencia artificial.

RS: ¢ Cual es la responsabilidad é-
ticade las empresas?

Incluir como parte de su arquitec-
tura de negocio y de Tl el cumpli-
miento de los marcos de ética, asi
como métricas y lineamientos que
permitan monitorear y evaluar su
nivel de cumplimiento en cualquier
proyecto de software o datos en la
empresa donde precisamente los
algoritmos seran parte de la docu-
mentacion y codificacion. También
es su responsabilidad el uso ade-
cuado de los datos o informacién
de entrada y salida de los algorit-
mos a nivel de ciberseguridad, se-
guridad informatica y seguridad de
la informacion.

Promover, exigir y medir valores
éticos a cada uno de sus directivos
y empleados es crucial, asi como
considerarlos dentro de sus princi-
pios y cultura. La ética debe ser
considerada desde la fase de con-
cepcion o descubrimiento de cada
proyecto a nivel de datos, algorit-
mos y practicas, independiente-
mente del paradigma tecnoldgico
bajo el que se vaya a abordar. Por
fortuna, la dinamica digital ha he-
cho que de manera temprana con-
temos con marcos éticos y reco-
mendaciones (por ejemplo: Marco
Etico sobre para la Inteligencia Ar-
tificial en Colombia" y Recomenda-
ciones sobre la Etica de la Inteli-
genciaAtrtificial de la UNESCO).



RS: Los algoritmos se soportan en
datos a menudo sensibles y obte-
nidos obligando a las personas a
autorizar su uso para recibir un ser-
vicio. ¢ Esto es ético?

No es ético cuando la Unica opcion
es aceptar los términos y condicio-
nes impuestos para recibir un ser-
vicio permitir la posibilidad de deci-
dir cuales datos o qué informacion
pueden usary cual no. La autoriza-
cion de uso de los datos general-
mente carece de una buena expe-
riencia de usuario porque son letra
menuda que no es facil de com-
prender.

Como usuario digital siempre re-
cuerdo una frase dada en el docu-
mental The Social Dilemma de Net-
flix: “Si no pagas por el producto,
entonces tu eres el producto”.

La pandemia nos demostré la im-
portancia de ser digitales y de los
procesos de transformacion digital,
por lo que muchas empresas em-
pezaron a ofrecer sus productos y
servicios rapidamente; ahora es
tiempo de actuar sobre eluso de los
datos capturados y gestionados
porque, asi como pueden ser usa-
dos para los fines inicialmente con-
templados, pueden ser usados pa-
ra otros fines tanto en las empresas
que los usan y custodian, como por
terceros.

RS: En la medida en que la perso-
na acepté los términos de uso
¢ quién es el responsable sialgo sa-
le mal?, ¢la empresa, el desarro-
llador, otro?

Todos tienen responsabilidad, pero
en mayor grado la tiene la empresa
y el desarrollador porque el uso
adecuado de los datos y salidas del
algoritmo debieron contemplarse
durante toda la fase de construc-
cion de un producto y su operacion.
Desde el momento que confio mis
datos a una empresa o software, es
responsabilidad de ella su uso ade-
cuado porque se convierten en cus-
todios de lamisma.

Sin duda es una responsabilidad
compleja para la empresa, desde
las implicaciones de ciberseguri-
dad, cddigo seguro y uso adecuado
de los datos, pero la debe asumir
con sus equipos de desarrollo. Si
bien es imposible contemplar todos
los escenarios de fracaso en las
pruebas de software antes de lle-
varlo a produccion, hoy se cuenta
con marcos de trabajo orientados a
una excelencia operacional que, a
través de tacticas como el monito-
reo y las alertas, pueden encontrar
eventos o incidentes no deseados
tempranamente.

RS: A sabiendas de que los algorit-
mos no son infalibles y siempre hay
un margen de error § podemos dar-
les responsabilidades de vida o
muerte?

Las tienen desde hace mucho tiem-
po y fueron cruciales para grandes
logros de la humanidad, llevar al
hombre a la luna, por ejemplo. Hoy
los algoritmos de machine learning
contribuyen para que los investiga-
dores puedan comprender virus co-
mo el COVID-19, encontrar las zo-
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nas con mas altas tasas de conta-
gio, predecir la capacidad requeri-
da de Unidades de Cuidado Inten-
sivo (UCI) y a mayor escala de los
sistemas de salud, con el fin de dis-
minuir el numero de muertes. Los
algoritmos también ayudan a iden-
tificar patrones del virus en las pri-
meras etapas y de esa manera,
predecir casos que pueden agra-
varse en el futuro.

Si bien hay casos en los que los
algoritmos no tienen los resultados
esperados como el que se mencio-
na en el articulo “El fracaso mundial
de las |A para atrapar al coronavi-
rus”, esto corresponde mas a la ca-
lidad de los datos de entrada que

produce resultados erréneos (lo
que se conoce popularmente en in-
glés como garbage in, garbage out,
sila calidad de los datos de entrada
no es buena, el resultado de los da-
tos de salida tampoco lo sera). Los
algoritmos son usados para diag-
nosticar enfermedades como el
cancer, a partir no sélo de datos es-
tructurados, sino no estructurados
como las imagenes. Hoy hay cam-
pos como el computer vision, cru-
ciales para comprender muchos
asuntos de vida o muerte de forma
confiable aprovechando el auge del
0T (Internet de las Cosas por sus
siglas en inglés) y mas alla de su
aplicaciéon en vehiculos autono-
mos. &
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Investigacion

El poder del
algoritmoy
la vida social

DOI: 10.29236/sistemas.n161a4

Andrés R. Almanza J.

Estamos en un mundo cada vez mas movilizado desde el
contexto digital y, por tanto, es tarea de todos poder entender
que los algoritmos forman parte de la realidad que nos rodea.

Resumen

El presente documento recoge algunas ideas en relacién con el progreso
de los algoritmos como fuente significativa de impacto en la sociedad,
desde el uso de estos en la vida cotidiana a través de las redes sociales,
hasta la forma en como los gobiernos, estados y naciones los usan para
movilizar a las organizaciones. Este articulo no esta disefiado para explo-
rar todos los aspectos del poder de los algoritmos, sino para dar algunas
luces sobre aquello que esta sucediendo en el desarrollo de una vida digi-
tal tan acelerada como la que tenemos en la actualidad.

Palabras clave
Redes sociales, desinformacion, manipulacion, algoritmos,
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Introduccién

Las dinamicas complejas que ac-
tualmente vive la humanidad a raiz
de la pandemia producida por el
COVID-19, ha transformado todos
los aspectos de la vida, en lo coti-
diano y lo que no lo es; ha acrecen-
tado y acelerado las dinamicas y
complejidad que el mundo espera-
ba, pero no con saltos cuanticos, a
los que la sociedad en todas sus di-
mensiones ha visto impactos y
efectos inesperados, para los cua-
les no existia preparacion.

La incertidumbre es una tendencia
que hoy por hoy hatomado fuerza'y
se convierte en una herramienta
que modelara no solo el 2021, sino
los afos venideros de acuerdo con
el reciente reporte del CIDOB (So-
ler, 2020), al resaltar que los movi-
mientos que vera el mundo en to-
das sus dimensiones.

Los algoritmos siempre han sido
una parte esencial de nuestra vida
profesional, personal y social; en
todas las verticales e industrias de
la edad moderna, han facilitado el
desarrollo de la ciencia naturales,
sociales y las humanidades y, de
paso, han ayudado a enriquecer la
vida con conocimiento. Asi mismo,
han permitido que la tecnologia lle-
ve mas alla de los limites el desa-
rrollo. (Abiteboul. S., Dowek. G.,
2020)

En consecuencia, este documento,
pretende revisar algunos reportes
en relacion con las implicaciones
que estan teniendo los algoritmos

en la vida de las personas, nacio-
nes y negocios, y como sus efectos
vienen creando temas que se insta-
lan en las agendas globales, como
la desinformacion, las adicciones a
los medios sociales y los procesos
electorales de las sociedades.

El poder de un algoritmo

Hablar del poder de las maquinas
es hablar sobre como la tecnologia
ha evolucionado en el tiempo; es
hablar del desarrollo en si mismo y
de lo que ha traido para las socie-
dades y como fin ultimo a las perso-
nas.

La actualidad esta modelada por
servicios digitales basados en algo-
ritmos, que no son otra cosa que
capacidades computacionales, hoy
mas potentes (inteligentes) que
procesan datos, con un impacto en
todos los aspectos de la vida de las
personas (Ausiello., G., Rosella. P,,
2013).

Los algoritmos han venido cam-
biando las dindmicas sociales y cul-
turales en las ultimas décadas
(Beer.D., 2016) y en los tiempos
acelerados como los actuales, han
aumentado su nivel de presencia y
exposicion.

La vida como la conocemos esta in-
fluenciada por la vida digital, los
servicios digitales y el consumo de
la informacion, y la tecnologia es
una forma de materializar los inte-
reses de un conglomerado; por tan-
to, no podria existir latecnologia sin
una necesidad y ésta no podria ser
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materializada sin datos para proce-
sar (Sadowski. J., 2020).

Para este documento se han decla-
rado frentes en que los algoritmos
han tenido una notoria presencia.
La desinformacion, la vida social de
las personas y la manipulacién de
los medios sociales.

Democracias expuestas a la
manipulacion digital
Manipulacién social hostil, es con-
siderado el término que desde el
2016 engloba a la desinformacion,
la propaganda, la manipulacion de
la informacion y las noticias falsas
(Mazarr. M., et al., 2019), que han
mostrado el poder de los algoritmos
detras de las intenciones, de es-
tados, naciones, organizaciones,
grupos politicos y otros como for-
mas de crear nuevos conflictos
acordes con sus propios intereses.

Los medios sociales estan jugando
un papel importante en compartir
este tipo de informacion, por su po-
der expandido alrededor del mun-
do; estas tecnologias han creado

grandes beneficios para la huma-
nidad y también grandes desafios.

Las “cyber troops”, definidas como
los gobiernos o partidos politicos
han desarrollado la manipulacion
de la opinion publica en el contexto
digital (Bradshaw, S., etal., 2020)

En el informe titulado “La industria-
lizacion de la desinformacion”
(Bradshaw, S., et al., 2020), son
tres las principales tendencias que
existen:

1. Contindan y continuaran siendo
usadas estas tendencias de mane-
ra global.

Se ha logrado identificar que son
cerca de 81 paises segun monito-
reo oficial los que usan este tipo de
tacticas, comparado con anos an-
teriores que solo estaban registra-
dos 70 (Figura 1).

2. Se intensifica el trabajo econo6-
mico y el combate contra el fen6-
meno.

81countries

use social media to

spread computational
propaganda and

disinformation

Figura 1 Cantidad de actores. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf
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D)

almost

US$10M

spent on political
adverts by cyber
troops operating
world wide

Figura 2. Monto invertido. Fuente: https.//demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

Se tiene evidencia de que todas las
companias hacen esfuerzos por li-
mitar, controlar, y reducir en sus
plataformas este tipo de activida-
des. Segun datos del informe, se
registra que Facebook ha elimina-
do entre 2019 y 2020, mas de
10,800 cuentas, 12,500 paginas,
603 grupos, 1556 cuentas de Insta-
gram,y mas de 290.000 cuentas de
Twitter. De la misma manera se re-
portan cercade $US 10 millones de
dolares gastados en esto, segun ci-
fras de Facebook (Figura 2).

countries with evidence of
private firms managing
manipulation campaigns

Number of Countires

2017

25

2018

3. Creciente y significativo negocio.
Cada vez mas existen empresas
que se forman parala prestacion de
los servicios de manipulacion de
compafas politicas; existen firmas
privadas -alrededor de 48 en todo
el mundo-, las cuales usan desde
bots, microsegmentaciéon de publi-
co, creacion de cuentas marionetas
(que no se consideran falsas). El
negocio puede estar alrededor de
$US60 Millones de dolares de in-
version para lograr el objetivo del
servicio (Figura 3).

2020

2019

Year
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US$60M

spent by state actors on
contracts with private
firms for computational
propaganda services

Figura 3. Presencia empresas. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9. pdf

El uso por parte de las agencias de
gobierno crece; el informe eviden-
cia que, por lo menos, en 62 paises
se usa este tipo de situaciones para
direccionar la intencién del publico;
aspectos como la propaganda
computacional es el instrumento
mayormente usado. En esta cate-
goria se encuentran desde minis-
tros digitales, campanas militares o
actividad de las fuerzas de policia.

Los partidos politicos no se quedan
atras, segun el informe hay eviden-
cia de que en, por lo menos 61 pai-
ses de los 80 revisados, algunos
partidos politicos utilizan este tipo
de estrategias digitales, en la ma-
yoria de los casos para afectar a
contendores politicos.

Si bien el informe esta centrado en
lo que hacen los gobiernos y los
partidos politicos en los paises es-
tudiados, no significa que otros ac-
tores no usen las redes sociales pa-
ra realizar este tipo de situaciones
(grafica4).

La grafica 4, muestra que en paises
de laregion LATAM, Colombia Bra-

m SISTEMAS

sil, Argentina y Ecuador tienen el
mismo comportamiento, y que las
agencias del gobierno, los partidos
politicos y contratistas privados es-
tan haciendo uso de este tipo de
herramientas.

En este mismo sentido las estrate-
gias, técnicas y tacticas usadas son
muy variadas, se adaptan de
acuerdo con las necesidades del
momento; sin embargo, se han
identificado tres tipos de estrate-
gias:

1. Cuentas. Es comun observar el
uso de cuentas de perfiles falsos
como reales, y en ellas se pueden
dar dos modelos: cuentas automa-
ticas y cuentas cuyo contenido es
curado, a través de las cuales se
distribuye el mensaje para producir
desinformaciéon. El tercer meca-
nismo, son cuentas que previa-
mente han sido hackeadas o roba-
das (Figura 5).

Para el caso de los paises de la re-
gion LATAM, se encuentra todos
los tipos, desde Bots, Humanas y
Robadas o Hackeadas (Figura 6).



Angola
Argentina

Armenia

Australia

Austria

Azerbaijan

Bahrain

Belarus

Bolivia

Bosnia & Herzegovina
Brazil

Cambodia

China

Colombia

CostaRica

Croatia

Cuba

Czech Republic

FrMHNIEAEEN N RIENHE

Ecuador

2. Mensaje y adherencia. Existen
muchas formas de transmitir el
mensaje y su atraccion o repulsion
a través de los distintos medios,
identificando cuatro tipos de men-
sajes, propaganda a favor del go-
bierno o partido politico, ataques a

Gréfica 4 Paises. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

los opositores, supresion de la par-
ticipaciéon a través del acoso, men-
sajes para dividir y polarizar a la po-
blacion (Tabla 1).

Segun los datos evidenciados se
encuentra que en todos los paises
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57

countries used automated accounts

. /9

countries used human-curated accounts

2 14

countries used hacked, stolen or impersonation accounts

Figura 5. Tipos de cuentas usadas. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

los tipos de mensajes son usados,
dejando en primer lugar los que
atacan a la oposicién, seguidos de
los que apoyan al gobierno, luego
los que buscan silenciar vy, por ulti-
mo, los que suelen dividir (Figura
7).

Segun el estudio, se puede eviden-
ciar que los paises de la region LA-
TAM, usan todos los tipos de men-
sajes (Figura 8).

Tabla 1
Tipos de mensajes

3. Técnicas y tacticas. Las estrate-
gias de comunicacion han sido cla-
sificadas en cuatro tipos: creacion
de desinformacion, estrategias ba-
sadas en datos, acoso, doxing (di-
vulgacion) y trolling (bombardeos)
y denuncia masiva de contenidos
(Tabla2).

Los datos, confirman que de los
paises revisados todos usan por lo
menos algun tipo de estas técnicas

Tipo de mensaje

Descripcion

Propaganda pro (gobierno, partido politico)

Se utiliza el poder computacional para dar
apoyo al gobierno o al partido politico

Ataque a los opositores

Se usa regularmente con la difamacion, o
cualquier tipo de mensaje que afecte a la
parte contraria.

Supresion de la participacion

Se usa el acoso, los sefialamientos para
hacer que las personas que no estan en la
misma linea dejen de participar.

Mensajes de division y polarizacion

Mensajes que buscan que la poblacion
general tome una de las dos ideas que se
plantean, que se dividan e incluso haya
conflictos por ello.

Nota: Elaboracién propia
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Country Bots Human Hacked or
Stolen

- Angola -~
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Azerbaijan |F'5; PN Q
| Bahrain |E| -

I Belarus A

= Bolivia IFEI &
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Brazil ) PN
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B China o2l -
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D Czech Republic A
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Figura 6. Paises y tipos de cuentas. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9. pdf

(Ver figura 9); asi mismo, la region
LATAM muestra que en sus paises
este tipo de estrategias son am-
pliamente usadas (Ver figura 10).

4. Organizacion, capacidades y
presupuestos. Estos grupos tienen
unas estructuras, presupuestos y
capacidades bien definidas. Sin

embargo, varian dependiendo del
pais en donde se desarrollan. En
cuanto a los presupuestos, dado
que es un negocio lucrativo, se ob-
serva que hay rubros importantes
designados para ello, y la capaci-
dad esta muy asociada a los crite-
rios anteriores, dividida en tres gru-

pos (Tabla 3).
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“4
X_94%
of study countries have
misinformation campaigns
that attack the opposition
and mount smear campaigns

73%

of study countries have
misinformation campaigns that
suppress participation through
trolling or harassment

X

T

90%

of study countries have
misinformation campaigns
that involve pro-government
and pro-party propaganda

Q\, 48%

of study countries have
misinformation campaigns
that drive division and
polarize citizens

Figura 7. Porcentajes de tipos de mensajes. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

La figura 11, muestra algunas mues-
tras de paises con alta, media y baja
capacidad. Cabe resaltar que, de los
estudiados, Venezuela es el Unico pais
considerado con alta capacidad para
operar.

Efectos de los medios digitales

en la infancia y adolescencia en
Colombia

En los tiempos actuales de pene-
tracion de los medios digitales en

Tabla 2
Técnicas, tacticas y estrategias

las vidas de todas las personas, en
especial las poblaciones de nifos,
nifias y adolescentes (NNA) cobra
importancia revisar el efecto que el
consumo de contenidos tiene en
este grupo de poblacién, mas vul-
nerable.

En los ultimos afios se vienen ha-
ciendo cuestionamientos a las pla-
taformas y medios digitales, redes
sociales y otros, sobre el poco o nu-

Técnicas y tacticas

Descripcion

Creacion de desinformacion

En esta categoria estan todos los tipos de
“noticias falsas” noticias falsas.

Estrategia basada en datos

Usado para perfilar y segmentar a la
poblacion con mensajes politicos
especificos.

Bombardeo, Acoso, divulgacion

Redes creadas para estar en continua
operacion y crear en los blancos definidos
efectos.

Denuncias masivas

A través de redes creadas se busca
reportar que algun tipo de contenido no es
adecuado, buscando que los medios
sociales lo pongan fuera de linea

Nota: Elaboracién propia
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Figura 8. Uso de tipos de mensajes por paises. Fuente:
https.//demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/02/CyberTroop-
Report20-Draft9.pdf

lo control que tienen sobre el nivel
de contenidos difundidos en las re-
des sociales; en la mas reciente si-
tuacion se encuentran las denun-
cias realizadas contra la red social
Facebook, en particular con Insta-
gram por los peligros y la poca im-

portancia que se le presta al tema
en cuestion.

En una reciente investigacién del
Washington Post, titulada “The Fa-
cebook Files” (WSJ), que contem-
pla un compendio de documentos y
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Tabla 3
Clasificacion de capacidad.

Tipos de capacidad

Descripcion

Alta capacidad

Disponen de grandes cantidades de
recursos, humanos, financieros, que
también involucra investigacion y
desarrollo de nuevas tacticas

Mediana capacidad

Una capacidad estratégica para
coordinar esfuerzos, con menos
recursos.

Baja capacidad

Grupos pequefios, que son activados en
procesos temporales como los
electorales, y que sus actividades
finalizan luego de ese momento.

Nota: Elaboracién propia

testimonios, se revelan detalles im-
portantes sobre los efectos de los
contenidos en dichos grupos pobla-
cionales, sobre todo cuando un ex-
empleado decide denunciar la si-
tuacion, pues segun sus declara-
ciones “...Facebook prioriza repeti-
damente los beneficios sobre la se-
guridad de los grupos poblaciona-
les” (Hao. K, 2021)

Esta claro que la historia de las re-
des sociales no esta terminaday no
es neutral (Frenkel. S., Kang. C. 20-
21). En esta linea la Comision de
Regulaciéon de Comunicaciones
(CRC, 2020), ha publicado su infor-
me sobre la relacion de los medios
audiovisuales en dichas poblacio-
nes, el cual tiene una caracteriza-
cion importante en relacién con la

76
countries used disinformation and

media manipulation to mislead users

59

countries use state-sponsored trolling
to target political opponents,

activists or journalists

countries use mass-reporting of

content & accounts

Figura 9. Uso de estrategias. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9. pdf
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Figura 10. Paises que usan las técnicas. Fuente: https.//demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9. pdf

definicion de la poblacion de (NN-
A), su demografia. El estudio re-
salta la forma de consumo de infor-
macion a través de los distintos me-
dios visuales. Para el efecto de esta
investigacion se revisan los que es-
tan asociados a los ecosistemas
digitales.

El estudio define la poblacion de
estudio en relacién con la edad de

los 6 a los 17 anos, distribuidos en
tres categorias, (Figura 12).

Lo primero que resalta el estudio es
que, en los hogares colombianos
de dichas poblaciones, el acceso a
los contenidos se puede realizar de
distintas maneras. Indica también
que hay un nivel alto de exposicién
a los contenidos, sin diferencia de
estratos socioculturales de la po-
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Figura 11. Capacidades distribuidas por paises. Fuente: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

blacion en estudio. Se establece
que hay una disponibilidad de 3.4 ti-
pos de dispositivos distintos; el
83% de los (NNA) mencionan dis-
ponibilidad de un teléfono inteli-
gente en el hogar (Figura 13).

El consumo de los contenidos y el
uso de Internet en estos grupos po-
blacionales esta distribuido de
acuerdo con las edades, siendo los
adolescentes los que mas uso de
Internettienen (Figura 14).

El uso de las redes sociales es la
tercera actividad que mas realizan
los (NNA), con un 55% y dentro de
dicho consumo las redes sociales
usadas son, Facebook, Instagram,
Twitter y TikTok (18%) Asi mismo,
se identifica que el acceso a los
contenidos se registra en gran me-
dida en los momentos de las comi-
das; chatear por celular el 38%; in-
teractuar en redes sociales 30%,
comportamiento mas marcado en
los grupos de adolescentes.
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Figura 12. Poblacién de Estudio. Fuente:
https://www.crcom.gov.co/uploads/images/files/2021/INFORME %20FINAL %20CON
SULTOR%20ESTUDIO%20DE%20INFANCIA%20DIC_2020.pdf

En cuanto a consumo de platafor-
mas digitales, se tiene que los me-
nores entre 6 y 9 afos consumen
menos contenidos que las otras
dos franjas poblacionales (Figura
15). Siendo Youtube, Netflix y Fa-

Tele\nsm
SmartW Tradicional
1,7 1,5 por hogar
por hogar

QD

DISPOSITIVOS DISPONIBLES PARA USO
DE LOS MENORES DE 6 A 17 ANOS

cebook las tres plataformas digita-
les principalmente usadas para in-
teractuar con contenidos digitales.

El consumo del contenido en las
distintas redes sociales ocurre en 6

| BASE 1816
— Computador
Portatil
1,4 por hogar

%9

BASE 1816

Computador
3.4 por hogar de mesa
Smartphone 1,1 por hogar
9 B
por hogar
BASE 1816 Sast iase 1516
Consola Tablet Celular
Videojuegos 1,3 por hogar Tradicional
1,1 por hogar 1,7 por hogar

Figura 13. Distribucion de los medios disponibles. Fuente:
https://www.crcom.gov.co/uploads/images/files/2021/INFORME %20FINAL%20CON
SULTOR%20ESTUDIO%20DE%20INFANCIA%20DIC_2020.pdf
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Figura 14. Distribucién del uso de Internet. Fuente:
https://www.crcom.gov.co/uploads/images/files/2021/INFORME %20FINAL%20CON
SULTOR%20ESTUDIO%20DE%20INFANCIA%20DIC_2020.pdf

de cada 10 nifios, el aumento de la
edad es un factor proporcional al
aumento del consumo, comparado
con eluso de Internet para hacer ta-
reas, el cual es bastante bajo. De

los datos relevantes del estudio se
destaca que este grupo poblacional
en general ve en el acceso a Inter-
net una forma de interaccion; el
93% manifiesta disfrutar conectar-

2 YouTube - 444
NETFLIX . -~
facebook K8

amazon prime |

o' TikTok |+

Google | 1%

q"btﬂmﬂm | 1%
Z00mM |«

Figura 15. Recordacion de plataformas digitales. Fuente:
https://www.crcom.gov.co/uploads/images/files/2021/INFORME %20FINAL%20CON
SULTOR%20ESTUDIO%20DE%20INFANCIA%20DIC _2020.pdf
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se a internet; el 79% manifiesta que
es un medio con el que tiene cer-
caniay solo el 34% manifiesta que
confia en el contenido que ahi se
encuentra. Sin embargo, el 53%
manifiesta que esta muy pendiente
deloque alli se publica.

El comportamiento de los (NNA) es
muy variado, el estudio indica que
hay multiples comportamientos
asociados al consumo de conteni-
dos y resalta que, solo el 58% habla
de los contenidos que consume, el
41% comparte contenidos, el 71%
sigue a influencers, personajes y/o
canales, el 57% piensa enlo que ve
en Internet, solo el 41% encuentra
relacion entre lo que vive y los con-
tenidos que ve en Internet, el 64%
manifiesta que algunas veces no
entiende lo que ve en Internety solo
el 27% manifiesta subir contenido.

Otro de los datos interesantes del
estudio es el término “prosumo”,
que se refiere a las personas con
interés en producir y generar con-
tenidos para los distintos medios de
comunicacién. En tal sentido, indi-
ca que los (NNA) no tienen la ten-
dencia a ser prosumidores, sino
mas bien consumidores; no obs-
tante, se empieza a ver la tenden-
cia de algunos por empezar a ex-
plorar el prosumo como una forma
de interaccidn con otros.

Lo importante que se debe con-
templar no es solo el uso de las re-
des sociales, sino sus efectos; exis-
te un lado oscuro de todo el uso de
medios sociales, que puede ser a-
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grupado en seis categorias impor-
tantes, como lo sefiala (Boroon. L.,
Abedin.B.,2021)

Costos del intercambio social: in-
cluye tanto los dafios psicoldgicos,
como la depresion, la ansiedad o
los celos, y otros costos como la
pérdida de tiempo, energia y dine-
ro.

Contenido molesto: incluye una
amplia gama de contenido que mo-
lesta, molesta o irrita, como conte-
nido perturbador o violento o con-
tenido sexual u obsceno.

Problemas de privacidad: incluye
cualquier amenaza a la privacidad
personal relacionada con el alma-
cenamiento, la reutilizacion o el in-
tercambio de informacién personal
con terceros.

Amenazas de seguridad: se refiere
a dafios por fraude o engafio, como
phishing o ingenieria social.

Ciberacoso: incluye cualquier abu-
SO 0 acoso por parte de grupos o in-
dividuos, como mensajes abusi-
vos, mentiras, acecho o difusion de
rumores.

Bajo rendimiento: se refiere al im-
pacto negativo en el desempeiio la-
boral o académico.

Resaltando que algunas de estas
categorias tienen amplia incidencia
en las poblaciones de (NNA), y que
una educacion y mayor conscien-
cia de los peligros potenciales pue-



de aumentar la moderacion de las
personas en su uso e impactar a to-
do el ecosistema, para disminuir los
efectos negativos, segun los inves-
tigadores.

La desinformacién

Existen muchas clases de trata-
mientos de la informacion, que gra-
cias al poder de los algoritmos se
pueden presentar. Muestra tres
categorias documentadas sobre el
uso inadecuado de la informacion
(UNESCO, 2020).

Desinformacion (disinformation):
Informacion que es falsa y se dis-
tribuye de manera intencional para
crear dafio a una persona, grupo,
organizacién o pais.

Informacion maliciosa (mal-infor-
mation): Informacion basada en la
realidad que es usada para crear

Informacién errénea

Conexién Falsa
Contenido Engafioso

Desinformacién

Contexto Falso

Contenido Impostor

dafo a una persona, grupo, organi-
zacién o estado.

Informacién erronea (misinforma-
tion): Informacion errénea, que no
tiene como propdsito o no fue crea-
da para hacer daio o mala inten-
cion.

Las tres fuentes relacionadas con
el manejo de la informacién son
cruciales, pues en la actualidad son
factores esenciales para entender
dentro de la potencia de los algorit-
mos. La figura 16 muestra lo ante-
riormente mencionado. A pesar de
su distincion, las consecuencias
sobre las sociedades pueden tener
efectos similares y devastadores.

La manipulacién social hostil es de-
finida como “...la generacion y difu-
sién intencionada y sistematica de
informacion para producir resulta-

INTENCION DE
HACER DANO

Informacién Maliciosa

(Algunas) Filtraciones
(Algin) Acoso

Contenido Manipulado | (Algin) Discurso de Odio
Contenido Fabricado

Figura 16. Desorden de la informacion. Fuente:
https://unesdoc.unesco.org/in/documentViewer.xhtml?v=2.1.196&id=p::usmarcdef_00
00373349&file=/in/rest/annotationSV C/DownloadWatermarkedAttachment/attach_imp

ort_73d03993-db18-4ae9-8f64-de9a0d729¢22%3F_%3D373349spa.pdf&
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dos sociales, politicos y economi-
cos perjudiciales en un pais objeti-
vo, afectando a las creencias, acti-
tudes y comportamientos” (Mazarr.
M., etall, 2019).

Muchos especialistas lo conside-
ran un fendmeno de atencién en el
radar y en los ojos de las agendas
globales, como un problema y de-
safio que puede generar guerras.

La revolucion digital en la que ac-
tualmente se desenvuelve el mun-
do, lo global de las comunicacio-
nes, la velocidad y fluidez de la in-
formacion, la dependencia en las
tecnologias ha creado el ambiente
perfecto para que la manipulacién a
través de la desinformacion esté
presente (Elonheimo. T., 2021).

En un estudio realizado por The
Pearson Institute y The Associated
Press-NORC Center for Public
Affairs (Pearson Institute/AP-
NORC.2021) de la desinformacion
en Estados Unidos, encuentra que
mas del 90% de las personas creen
que es un gran problema y muchos
culpan a las redes sociales, a las
personas Yy los partidos politicos de
propender por que esto suceda.

Los datos muestran que la pobla-
cion en general si esta preocupada
por el tema y que pasa en sus cir-
culos sociales; sin embargo, se de-
talla que no se ven como parte del
problema (Figura 17).

Para la poblacion de estudio son
las redes sociales en si mismas y

Many Americans are concerned about exposure to misinformation.

Percent of adults

mExtremely/very concerned

have spread misinformation 20

| have been exposed to
misinformation

My friends have spread
misinformation

My friends have been
exposed to misinformation

My family have spread
misinformation

My family have been

44
exposed to misinformation

(=]

25

m Somewhat concerned

m Not very/not at all concerned

53
35 23
39 34
35 20
33 39
N 24
50 75 100%

Figura 17. Preocupacion por la desinformacion. Fuente: https://apnorc.org/wp-
content/uploads/2021/10/misinformation_Formatted v2-002.pdf
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Most Americans say both social media companies and users are responsible for

spreading misinformation.
Percent of adults

B A great deal/quite a bit

Social media users

Social media companies

Politicians in the U.S

The U.S. government 48

o

25

m A moderate amount

= Only a little/none at all

50 75

100%

Figura 18. responsabilidad de la desinformacion. https://apnorc.org/wp-
content/uploads/2021/10/misinformation_Formatted_v2-002.pdf

las personas que las usan, las res-
ponsables por este fendmeno (Fi-
gura 18). En tal sentido se conside-
ra a las personas mas responsa-
bles, que las compafiias que pres-
tan estos servicios.

Asi mismo, al indagar por quiénes
pueden ser responsables, la pobla-
cion en estudio considera que pai-
ses como China, Rusia y otras na-
ciones, estan detras de estos fené-
menos que afectan a la sociedad
en general (Figura 19). La desin-
formacion es un fendbmeno de vieja
data, no obstante, las deepfakes y
la facilidad de difundir el contenido
en linea, lo hacen mas propenso a
que sean usados por los gobiernos

y cualquier tipo de entidades (MIT,
2020).

El estudio advierte que se trata de
un problema que debe ser enfren-
tado desde el ambiente guberna-
mental por lo que afecta de una ma-
nera directa la vida de las perso-
nas, aun asi, consideran que la e-
ducacién individual es clave para
ejercer control a este fenémeno.

La desinformacién también ad-
quiere fuerza y poder como una a-
menaza digital, que pasa de ser la-
tente y distante, a presente y recu-
rrente; que usa como herramientas
y armas a las deepfakes, la mani-
pulacion de videos, de audios y
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About half of Americans say the Chinese and Russian governments are

largely responsible for misinformation.
Percent of adults

| A great deal/quite a bit

The Chinese government

The Russian government

The Iranian government

Other foreign governments

0 25

= A moderate amount

= Only a little/none at all

50 75 100%

Figura 19. Responsabilidad de gobiernos. https.//apnorc.org/wp-
content/uploads/2021/10/misinformation_Formatted_v2-002.pdf

demas estrategias, que pueden
crear inestabilidad en los estados,
organizaciones y la poblacion en
general (Hill. M., 2021)

Conclusiones

Los algoritmos definitivamente han
ganado espacio en la sociedad y en
su expresion maxima son las apli-
caciones su forma material de ex-
presarse y tienen una influencia
significativa en la vida de todos.

Al revisar estos informes en donde
se evidencia la presencia de su es
necesario repensar las formas en
cdmo se deben exponer las perso-
nas a su influencia, no se trata de
que el algoritmo es el responsable
del dafio, sino del uso que se le da.
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La desinformacioén es una industria
formalizada, industrializada y muy
profesional, producida a gran es-
cala y que tiene claros actores, es-
trategias y propositos claramente
definidos (Bradshaw, S., et al.,
2021).

Definitivamente los contenidos en
estos espacios tienen gran pre-
senciay efecto enlavida de las per-
sonas, especialmente en los (NN-
A); la facilidad de uso, la amplitud
del contenido y la posibilidad de ac-
ceso son elementos que en Colom-
bia tienen relevancia a la hora del
consumo del contenido. EI Covid-
19 es un factor fundamental que
aceler6 el consumo de contenidos
en dichas poblaciones, convirtien-



do los contenidos digitales en per-
manentes y cotidianos; por tanto,
se requiere de una educacion en di-
chos aspectos (CRC,2020).

El afio 2016 se ha convertido en un
punto de giro para entender la des-
informacion y el poder de los algo-
ritmos como algo mas complejo
que ha tomado por sorpresa a go-
biernos, entidades y organizacio-
nes. La evoluciéon de las técnicas,
tacticas y estrategias de la desin-
formacion, sumado a la evolucion
de las tecnologias como la inteli-
gencia artificial traeran grandes
desafios en la sociedad (CBIN-
SIHGTS, 2020).

Es importante considerar el disefio
de los algoritmos y sus efectos en
las personas, para prevenir propo6-
sitos nefastos (Nitzberg. M. 2021).

Definitivamente el presente y futuro
de la confianza en las organizacio-
nes esta en una gran tension, toda
vez que la desinformacion, los
cambios en la informacion y los dis-
tintos intereses continuan siendo
una constante. También es cierto
que las personas necesitan en-
contrar mecanismos que les ayu-
den a estar alerta en medio del rui-
do digital actual (Sandal. G., 2021).

Definitivamente con el auge y au-
mento del uso del algoritmo como
herramienta para crear nuevos y
mejorados servicios que penetren
mas en la vida digital de los seres
humanos, es necesario una mayor
alfabetizacién digital, como meca-

nismo para contrarrestar el mal uso
de dichos algoritmos.

Sin una conciencia ética de como
se quieren usar los algoritmos, y
cual debe ser su para qué o razon,
podemos sucumbir y quedar cie-
gos, ante su potencial y los usos
que estos nos ofrecen (Cremer. D.,
2020), sin dejar de lado la posibili-
dad de caer en las garras de un uso
inadecuado de los mismos.

Hacer cada vez mas escrutinio de
los algoritmos, y que estos tengan
mas observabilidad sera uno de los
grandes desafios en ambientes co-
mo los actuales, sometidos y go-
bernados cada vez mas su podery
su uso. En la misma medida es ne-
cesario que todas las partes entien-
dan los impactos sociales que es-
tos poseen y que debe ser materia
de continuo estudio y verificacion
(Beer.D.,2017).

Definitivamente sin ser la Unica so-
lucidn ni la mas exacta posible, la
educacion en los datos (Carmi. E.,
2019), eluso olo que se llama la al-
fabetizaciéon digital a gran escala,
podria ser una herramienta que
ayude a contrarrestar los efectos
complejos que estan teniendo los
usos inadecuados de los algorit-
MOS Yy SuU exposicion en la vida coti-
diana.

En la era de la desinformacion co-
mo nueva forma de conflicto (Ma-
zarr. M., 2019), es necesario hacer
grandes esfuerzos por acompafar
a todos los actores, y crear redes
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de cooperacion entre todas las par-
tes, gobiernos, sociedad civil, em-
presas publicas y privadas, que
permitan aprender el uso adecuado
de la informacién y disefiar agen-
das de cooperacién para enfrentar
una compleja situacion en nuestros
tiempos.
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El poder de
los algoritmos
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¢ Estamos preparados para este nuevo reto?

Sara Gallardo M.

Ante la presencia incuestionable de
los algoritmos en todos los espa-
cios que conforman la cotidianidad
del ser humano es urgente analizar
la forma en que nifos, adolescen-
tes, jovenes, adultos y ancianos se
acercan a estos desarrollos tecno-
l6gicos.

En ese analisis es clave la gestion
de los ingenieros de sistemas quie-
nes, mas alla de los bits y de los by-
tes, cifran su mirada en aspectos
que superan la tecnologia informa-
tica, acompafiados por profesio-
nales de otras disciplinas.

En ese marco conceptual los invita-
dos al foro: Hugo Sin Triana, direc-
tor CEA Alianza Caoba de la Ponti-

m SISTEMAS

ficia Universidad Javeriana Bogota;
Luis Fernando Castillo Ossa, profe-
sor en la Universidad de Caldas y
Sergio Martinez Medina, director
Ejecutivo de la Comision de Regu-
lacion de Comunicaciones (CRC)
se ocuparon con detenimiento de
las limitaciones de los algoritmos y
su impacto en la educaciony en el
ambiente empresarial; también
consideraron la inequidad, la des-
informacion e inestabilidad que
pueden producir, ademas de los
asuntos éticos que contempla el
uso de tales herramientas tecnolo6-
gicas.

El director de la revista Jeimy J.
Cano recibi6 a los invitados y le ce-
dié la palabra a Enrique Gonzalez



Guerrero, quien en calidad de mo-
derador abri6 el debate con la pri-
mera pregunta:

Si bien los algoritmos se basan en
modelos rigurosos, en los proble-
mas complejos, no es posible lo-
grar un rendimiento del 100%, en
efecto, no son infalibles y reprodu-
cen los sesgos presentes en los da-
tos de entrenamiento. ;Somos
conscientes y estamos preparados
para utilizar los algoritmos a pesar
de estas limitaciones?

Hugo Sin Triana

Si encontramos un algoritmo que
proporcione el 100% de asertivi-
dad, lo primero que tenemos que
hacer es descartarlo porque algo
esta mal. Quienes trabajamos en
este campo debemos transmitir
esa realidad, para senalar que esto
no es perfecto, que los algoritmos
tienen fallas y limitaciones. Es ne-
cesario que quienes entendemos
las falencias las expliquemos. Y ahi
es donde cometemos muchos erro-
res en el uso del lenguaje apropia-
do para informar sobre los riesgos
que tienen los algoritmos.

Luis Fernando Castillo Ossa

En mi opinién hay tres pilares para
tener en cuenta cuando hacemos
referencia a la nueva era del poder
en los algoritmos. El primero es ga-
rantizar que los datos que procesan
no deben tener sesgo; el segundo
es la trazabilidad en sus decisiones
y el tercero es que tengan la propie-
dad de ser explicables. Esto puede
causar el efecto eco que propicia la
amplificacion o resonancia de los
datos, la toma de decisiones se da
a partir de datos que no reflejan la
realidad. En ocasiones los algorit-
mos son utilizados como cajas ne-
gras, este concepto indica que se
usan por ejemplo librerias, sin tener
conocimiento de la estructura inter-
nay a partir de la entrada de datos,
se dan resultados que se interpre-
tan, pero se desconoce el detalle
delasolucion.

En la actualidad existe una sobre-
valoracion de la inteligencia artifi-
cial, desde mi vision particular a
partir de afos de estudio. En la 1A
ocurre un efecto mediatico, toda
vez que resulta mas llamativo que
cualquier aplicacion lleve el titulo

Hugo Sin Triana

Luis Fernando Castillo Ossa

Sergio Martinez Medina




de IA; no todo es inteligencia artifi-
cial, entonces debemos ponderar
todos esos elementos, es decir, de
una sobrevaloracion, de unos algo-
ritmos, de unas estrategias, de un
procesamiento y consideraciones
de ciencias de datos, incluida la es-
tadistica, pero que al final podamos
llegar a clasificar que la solucion se
encuentra o no enmarcada en lain-
teligencia artificial.

Sergio Martinez Medina
ar ‘

Hay retos fundamentales cuando el
algoritmo, como pasa en algunas
redes sociales, comienza a sustituir
la libre eleccidn de las personas vy,
eventualmente, comienza a inducir
que la gente tome malas decisio-
nes en los diferentes campos. En
ese sentido, es importante contar
con mecanismos colectivos para
generar una autorregulacion y evi-
tar que los sistemas controlen o
manipulen las preferencias de la
sociedad.

m SISTEMAS

Para avanzar en estos procesos y
consolidar el desarrollo de las tec-
nologias emergentes es importante
contar con equipos multidisciplina-
rios. Por ejemplo, en el disefio de
los sistemas que sostienen la ges-
tibn publica es clave contar con un
ejercicio formal de planeacién que
permita mitigar el riesgo del cambio
tecnoldgico y que facilite imple-
mentar los sistemas para solucio-
nar los retos que tienen las comu-
nidades.

Enrique Gonzalez G.

Hugo y ¢tu como lo ves? Quienes
no son ingenieros ¢;son conscien-
tes de esas limitaciones en la toma
de decisiones

Hugo Sin Triana

El tomador de decisiones no es
consciente de esa limitacion y eso
genera dos tipos de problemas: el
primero es que si como director de
una unidad en una entidad guber-
namental doy la instruccion de
construir un modelo, por ejemplo,
para la asignaciéon de subsidios, le
pido al equipo de analistas y cienti-
ficos de datos que desarrollen este
modelo pero ademas me compro-
meto con el Presidente, con el Al-
calde con el jefe del jefe o el Minis-
tro a obtener un resultado; asi se
genera un compromiso para dis-
poner del instrumento para la asig-
nacion eficiente de los subsidios. El
problema es que ese compromiso
no necesariamente puede cum-
plirse, por varias razones, pero la
principal es la inexistencia de los
datos que permitan desarrollar el



modelo. Por lo tanto, se genera una
expectativa (y compromiso) que no
se cumple y seguramente un estrés
innecesario al equipo de analistas y
cientificos de datos.

Pero existe el otroriesgo y es la vul-
nerabilidad que tiene el tomador de
decisiones al no ser consciente de
las limitaciones de los algoritmos y
esa vulnerabilidad se puede explo-
tar como servidor, funcionario, con-
tratista o proveedor, induciendo al
error al tomador de decisiones. Un
resultado con baja asertividad pue-
de ser tomado como algo verdade-
ro por parte del tomador de deci-
siones porque es el “resultado de
modelos analiticos”.

Enrique Gonzalez G.

Luis Fernando, de acuerdo contigo,
uno quisiera que todo modelo fuera
de caja blanca, pero infortunada-
mente muchos algoritmos generan
modelos de caja negra. Entonces
Jqué hacemos para tener un poco
ese sentido de la explicabilidad, a
pesar de que los mejores algorit-
mos son de caja negra?

Luis Fernando Castillo O.

Efectivamente Enrique, dada la
etapa en que nos encontramos,
nuestro esfuerzo minimo deberia
estar en garantizar que en el siste-
ma los componentes se encuen-
tren correctamente acoplados y
con conocimiento de los detalles de
suimplementacion. Pero es en este
punto donde existe por naturaleza
propia el aprendizaje de maquina; a
partir de los datos se encuentran

posibilidades o combinaciones es-
tadisticas que avalan algunos re-
sultados, pero esto no indica que
los sistemas sean explicables para
latoma de decisiones, y es alli don-
de existe una linea de trabajo inte-
resante, porque precisamente te-
nemos a estudiantes explorando la
aplicacion de las redes causales
que soporten la explicabilidad en
las decisiones que arrojan estos al-
goritmos. Tenemos que llegar a de-
terminar en detalle cdmo es que se
puede primero modernizar esa for-
ma de explicar las decisiones, para
que puedan impactary se detalle el
proceso; segundo, en relacion con
la caja negra a mi me preocupa la
soberania tecnoldgica, porque lo
que estamos es usando, no crean-
do; estamos incluyendo en nues-
tros proyectos librerias ya sea de
empresas o comunidades externas
para reutilizarlas, pero sin saber su
contenido, solo midiendo algunos
parametros. Es por esto que debe-
mos tratar de no depender tanto de
los desarrollos de terceros, noso-
tros debemos garantizar que no so-
lo los datos, sino los algoritmos que
hay detras, ademas de saber qué
atienden.

Enrique Gonzalez G.

La analitica de los datos tiene im-
pactos positivos y negativos, en tal
sentido, ¢;estan nuestras institu-
ciones educativas en capacidad de
formar profesionales que realicen
un uso adecuado de los algoritmos
para potenciar el desarrollo social y
econdomico que requiere Colom-

bia?
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Luis Fernando Castillo O.

Efectivamente, en mi caso como
representante de la academia (soy
docente de la Universidad de Cal-
das y Unal, Sede Manizales) iden-
tifico aspectos que debemos tener
en cuenta para garantizar la for-
macion adecuada de los profesio-
nales, de acuerdo con la realidad
que requiere el paisy el mundo.

En el contexto particular de formar
para el uso adecuado de algoritmos
que potencian el desarrollo social y
economico del pais, se debe hilar
muy fino toda vez que existe una
primera etapa que es el uso de los
algoritmos, lo cual es en ocasiones
un aspecto muy técnico; definir ca-
pacitaciones en este sentido es al-
go que debemos hacer para evitar
el desempleo tecnoldgico a causa
de la desactualizacién. Sin embar-
go, se debe establecer un plan en
diferentes niveles y a corto plazo.
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A mediano plazo, las universidades
también deben actualizar sus cu-
rriculos para que se incorporen las
nuevas necesidades de formacion;
y a largo plazo el gobierno ya haya
dado una buena orientacion para
favorecer la preparacion de jove-
nes en pensamiento computacio-
nal y programacion. Ya vimos como
en las escuelas publicas se inicia
un plan piloto para formar a los pro-
fesores orientado a que los chicos
de esas escuelas puedan apropiar
ese conocimiento; en el caso de los
colegios y mayores de 15 afos hay
dos rutas de formacion en progra-
macion, Misién TIC que fortalece-
rian talento humano, tan requerido
en este campo.

Pero lo mas trascendental no es so-
lo la parte técnica, sino como esto
permea otros campos, porque la I1A
surgié de un campo interdisciplinar
y es a partir de la interaccion con
otras areas del conocimiento que
se propiciaria la aplicacion de so-
luciones en dominios sociales.

Sergio Martinez M.

Es fundamental que la mirada so-
bre la educacion y la formacion de
competencias digitales sea integral
y no excluyente de la formacion tra-
dicional que tiene la ingenieria co-
lombiana. En este contexto, hay
que reforzar o en los casos que sea
necesario construir unas compe-
tencias digitales transversales a to-
das las disciplinas de tal manera
que, por ejemplo, los abogados,
economistas o administradores
tengan la posibilidad de aprender a



programar, disefiar aplicaciones de
primer nivel o generar contenidos
locales.

Esta vision también debe comple-
mentarse con la importancia de for-
talecer las carreras tecnoldgicas,
como es el caso de la ingenieria de
sistemas, dado que siempre sera
necesario contar con el conoci-
miento formal, lo que va a permitir
que las necesidades de niveles de
programacion o de solucién a los
retos técnicos sean soportados por
especialistas. Al contar con una ba-
se de apropiaciéon digital robusta,
las oportunidades para los inge-
nieros de sistemas en la solucion
de los problemas de segundo nivel
o de tercer nivel seran inmensas y
una gran ventana de oportunidades
en nuestro pais.

Es clave que en Colombia comen-
cemos a pensar en reformar a pro-
fundidad los esquemas educativos
y en ese contexto, los nifios colom-
bianos deben adquirir conocimien-
tos digitales desde el inicio de su ci-
clo de formacién académica.

También considero que estas com-
petencias digitales deben estar so-
portadas en una sélida formacion
de las ciencias basicas como las
matematicas, elemento esencial
para desarrollar el marco logico y
después servir en la creacion de
sistemas, algoritmos o en general
la programacion.

Por ultimo, hay que generar estra-
tegias que motiven a nuestros jéve-

nes a estudiar ingenieria de siste-
mas, electronica o de telecomuni-
caciones dado que el déficit de pro-
fesiones en estas areas es cada dia
es mayor, y si no se corrige sera
muy dificil lainsercién del pais en la
economia digital o de cuarta gene-
racion, toda vez que no tendremos
el suficiente capital humano para
suplir las necesidades que tiene y
tendra el aparato productivo de la
nacion.

Hugo Sin Triana

Complementando lo que sefala
Sergio, se debe desarrollar en la
poblacion el pensamiento digital,
que es la capacidad de absorber lo
que esta pasando con la evolucion
tecnoldgica, pero no solamente en
las tecnologias de la informacion y
las comunicaciones (TIC), sino
también en las biotecnologias o la
tecnologia de materiales o neuro-
tecnologias, entre otras, y es esa
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fusion de tecnologias la que va a
producir grandes cambios y gran-
des transformaciones. Tenemos
entonces que prepararnos como
sociedad para aprovechar esas
oportunidades y gestionar el riesgo
deloque esorepresenta.

A nivel de educacidén avanzada, de
posgrados se ha trabajado muchoy
se ha logrado esa interdisciplina-
riedad que necesitan este tipo de
proyectos, yo he visto algunos en
donde se trabaja desde diferentes
dimensiones del conocimiento y es
muy interesante, pero desde la
perspectiva de lo que es la forma-
cion de base, lo que es la formacion
en el colegio, en la escuela, creo
que nos falta muchisimo en eso.
Sergio y Luis Fernando menciona-
ron al formulador de la politica pu-
blica, y en ese sentido creo que te-
nemos un problema de vision a lar-
go plazo. Se plantean y desarrollan
programas de dos a cuatro afos
que son los ciclos politicos del pais
y durante esos periodos se logra
hacer buenas cosas, pero con el
cambio de mandatario nacional o
territorial no se da continuidad a los
programas exitosos ni a los progra-
mas que estan sentando las bases
de largo plazo. Se debe plantear
politica de Estado de largo plazo, y
no solo politica de Gobierno; hay
que empezar con los nifios a crear-
les este pensamiento digital, esa
mentalidad digital, pero eso quiere
decir que cuando sean jévenes hay
que continuar y hay que profundi-
zar, y cuando ya estan estudiando
algun tipo de carrera hay que forta-
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lecerloy aplicarlo a diversas dimen-
siones socio econémicas.

Pero no tenemos esa trayectoria,
ese pensamiento de largo plazo,
esa formulacién de la politica pu-
blica a largo plazo y ahi cometemos
errores garrafales. Yo he estado en
muchos de estos ciclos, en conec-
tividad, en preparacion de ingenie-
ros y en otros temas, como servidor
publico, he tenido esa posibilidad
de ver como es que lo hacemos
mal. Por ejemplo, estamos hablan-
do hoy de que la conectividad debe
llegar a todos lados, pero eso mis-
mo deciamos hace 15 0 20 afios; es
un dejavu total, no le damos conti-
nuidad a las politicas y ahi es don-
de la estamos embarrando.

Enrique Gonzalez G.

De alguna forma todos vivimos
también ese problema sobre qué
cambia el Gobierno y entonces to-
do lo que hizo el anterior es malo,
sin aprovechar lo bueno que habia
para darle continuidad. Infortuna-
damente, esta situacion tiene que
ver con la perspectiva electoral de
hacer quedar mal al otro para pa-
recer mas y tener mas votos.

En fin, yo creo en la educacion; por
ejemplo, ¢;sera que todas las per-
sonas deberian aprender a pro-
gramar?; en algun momento se
oyeron frases como esta para pro-
mover que todas las carreras ten-
gan ensefianza en programacion.
Me pareci¢ interesante, con una vi-
sion mas amplia, que todas las ca-
rreras tengan pensamiento com-



putacional o mente tecnologica co-
mo lo dijo Hugo. Podria ser una for-
ma un poco mas adecuada de verlo
y es una idea para pensar y desde
ACIS promoverla. Podria ser inte-
resante no que todos aprendan a
programar, pero Si que todos a-
prendan a pensar con sentido digi-
tal y computacional, puede ser mas
importante sin importar su area de
actuacion, su profesion.

Pasemos a la tercera pregunta: la
analitica de los datos tiene impac-
tos positivos y negativos. ¢Estan
nuestras instituciones educativas
en capacidad de formar profesio-
nales que realicen un uso adecua-
do de los algoritmos para potenciar
el desarrollo social y econémico
que requiere Colombia?

Sergio Martinez M.

Estoy convencido de que en el sec-
tor publico la analitica de datos es
el gran transformador de la gestiéon
y sera la herramienta fundamental
para la transformacién del Estado
colombiano.

Para aprovechar este potencial
considero que es importante arran-
car con proyectos pilotos, controla-
dos o en dimensiones acotadas a
los retos que tienen las entidades
publicas y posteriormente ampliar
el alcance de estas iniciativas; por
ende, sera una tarea mas sencilla
para gestionar por parte de los ad-
ministradores publicos.

En consecuencia, como ya lo indi-
qué se requiere transformar la edu-

cacion para que se formen los pro-
fesionales especializados en anali-
tica de datos, quienes van a solu-
cionar los retos de politica publica
que tendra la sociedad colombiana
en los proximos afos.

Hugo Sin Triana

Nosotros si hemos visto una evolu-
cion desde la perspectiva del sector
empresarial en Colombia en el uso
de este tipo de mecanismos. Hay
empresas que tienen mayor capa-
cidad de inversion y han logrado
crear dentro de sus organizaciones
equipos de expertos, que han podi-
do permear algo de la organiza-
cion; siguen siendo de todas mane-
ras ejercicios muy puntuales, en el
sentido en que se ve beneficiado un
area de la organizacion, pero no to-
da de manera transversal; eso esta
cambiando indiscutiblemente por-
que es un proceso como dice Ser-
gio, pues no podemos tratar de
agarrar todos los problemas de la
organizacion y meterlos dentro del
entorno analitico para ver qué solu-
ciono.

En el sector privado he visto cosas
interesantes, tanto en grandes co-
mo en medianas empresas, pero a
las pequefias les queda mucho
mas dificil llegar a beneficiarse de
esto y ahi es donde uno podria
eventualmente trabajar con cluste-
res de tal manera que la pequefa
empresa se va beneficiando de to-
dos estos elementos, porque hay
un gran actor que jalona, cabeza
del gremio o compaiiias que son el
centro de un gran ecosistema.

SISTEMAS H



En el sector publico he visto tam-
bién unas buenas intenciones y hay
gente muy buena trabajando en el
Estado, pero la aplicacion es mas
bien poca. EL reto que plantea Ser-
gio me parece muy interesante que
por obligacion todas las organiza-
ciones tienen que abordar uno o
dos problemas reales, utilizando
ese tipo de técnicas, podria ser un
camino adecuado, no lo habia pen-
sado la verdad. Lo que he podido
ver es que el sector publico esta ab-
solutamente quieto, existe la politi-
ca porque estan los conpes (Con-
sejo Nacional de Politica Econémi-
ca y Social; existe el plan nacional
de desarrollo, la necesidad de
construir, pero como que no hay li-
derazgo al interior de las organiza-
ciones; tal vez nos falta eso, al-
guien que, como Sergio dice, quie-
ra hacer bien las cosas y sea capaz
de correr el riesgo que esto repre-
senta en término de los resultados
obtenidos.

Puede ocurrir, por ejemplo, que lue-
go de hacer significativas inversio-
nes para construir modelos analiti-
cos avanzados, no se tengan resul-
tados utilizables porque los datos
requeridos no existen o son de muy
mala calidad. Es uno de los proble-
mas que hoy en dia también en-
frentan las compafias que pueden
tener control de sus datos, pero pa-
ra hacer estos modelos necesitan
informacion exdgena, el dato abier-
to de buena calidad que no esta dis-
ponible, entonces hay también hay
unas limitaciones en el sector em-
presarial.
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Innovar en el Estado es complejo,
porque la innovacion tiene riesgos
e independientemente de las medi-
das que se tomen siempre esta pre-
sente el riesgo residual. Debemos
tener esas personas capaces de
correr riesgos, es una peticion com-
pleja para ciertos servidores publi-
cos, porque es que el riesgo puede
ser muy alto, pero si no corremos
riesgos, no vamos a innovary si no
vamos a innovar no vamos a evolu-
cionar, entonces en el sector publi-
CO se necesita esa capacidad de
innovacion.

Y eso me lleva a las entidades de
control, pues deben desarrollar me-
canismos que permitan entender y
valorar, desde la actividad de con-
trol, el riesgo de la innovacion. Es
muy dificil pedirle al funcionario pu-
blico que se arriesgue, que innove,
que tome ese reto que esta plan-
teando Sergio y le invierta una su-
ma representativa de dinero para
solucionar ese reto, y, como es un
reto, puede que la solucién no exis-
ta, por lo que se configuraria un po-
sible detrimento patrimonial; eso es
lo que los entes de control deben
entender también para la gestion
delriesgo enlainnovacion.

También existe la posibilidad de
que los entes de control aprove-
chen estas tecnologias de analitica
avanzada e inteligencia artificial.

Estoy seguro de que este tipo de
tecnologias constituyen una gran
oportunidad para optimizar su la-
bor.



Entonces tenemos muchos ele-
mentos que son necesarios para
que el sector publico realmente
aproveche al maximo esto, para
que acelere la marcha: la politica
esta, las buenas intenciones estan
alli, y si se necesita algo de soporte
normativo para poder avanzar en
un proyecto de estos.

Luis Fernando Castillo O.

Desde el punto de vista empresa-
rial, yo si he notado que las empre-
sas se estan preocupando por la
captura del dato, de manera que
sus procesos los puedan tener con-
trolados, al menos tener informa-
cion general o que ese dato pro-
duzca informacion.

Desde el punto de vista tecnolégico
hay un crecimiento en la incorpo-
racion de dispositivos lot (internet
de las cosas) para la captura del
dato, y posterior uso de estos. Des-
de el punto de vista gubernamental
también he notado que las politicas
de open data se han ido fortale-
ciendo, pero siguen siendo ele-
mentos aislados sin una integra-
cion entre ellos.

Es importante estimular el uso y la
explotacion de datos propios para
definir y hacer seguimiento a las
politicas publicas que defina el Go-
bierno. Ahora hablamos en entor-
nos mas ambientales y sostenibles,
eso es factible como una medida
muy concreta para mejorar la efi-
ciencia en politicas municipales.
Sacar provecho de la informacién
de los datos generados en el sector

publico que pueden impactar la co-
munidad debe ser nuestro norte.

JeimyJ.Cano M.

En Japon hace mucho tiempo y es
un caso que fue documentado, a
propésito de los temas de investi-
gacion y desarrollo, sobre el com-
promiso del Estado para dar solu-
cion a problemas concretos y espe-
cificos, como mencionaba Sergio.

El tema era reciclar las baterias,
cualquier tipo de ellas, el reto se
planted en el afio 1990 en el gobier-
no japonés. No tenian niidea como
lo iban a hacer, para lo cual se plan-
ted un proyecto en este sentido.

El gobierno ordend iniciar a recoger
las pilas usadas ese mismo afio, sin
saber cuando estaria listo el proce-
so de reciclaje. Este proceso de re-
ciclaje tomo alrededor de 10 afios
su desarrollo y perfeccionamiento.

De ahi en adelante las cosas cam-
biaron sustancialmente, la industria
crecio, se reciclaron los diferentes
materiales que componen las bate-
rias, se disminuy6 la contamina-
cion por esta tematica y se genera-
ron otros efectos positivos, que de
alguna manera se dieron por esa
vision de largo plazo, como decia
Sergio.

Enrique Gonzalez G.

Existen muchos ejemplos en que
los algoritmos han sido utilizados
para generar inequidad, desinfor-
macion e inestabilidad en los pai-
ses y a nivel global. ;Estamos pre-
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parados como sociedad para adop-
tar una postura critica ante este tipo
de usos incorrectos de la tecnolo-
gia, mucho mas alla de lo legal o de
nuestra capacidad técnica?

Hugo Sin Triana

Definitivamente no y estamos lejos
de estar listos como sociedad para
tener ese criterio en la interpreta-
cion del dato, de la informacién o de
lo que nos llega, y lamentablemen-
te lo ve uno en las redes sociales,
porque el nivel de agresividad y po-
larizacién que uno ve alli, sefala
precisamente que no estamos pre-
parados como sociedad para tener
ese criterio real, firme, filtrado que
nos permita tomar decisiones ade-
cuadas. He visto como a partir de la
publicacion de un dato se puede
generar una polarizacion de extre-
mos sin que se dé opcidn a la expli-
cacion o sustentacion de lo publi-
cado. Este tipo de comportamien-
tos me mantienen alejado de las re-
des sociales.

Luis Fernando Castillo O.
Considero dos elementos que me
parecen cruciales, el primero es
considerar si estamos preparados
como sociedad para el uso correcto
de tecnologia y sobre como se ga-
rantiza la privacidad en el acceso a
nuestros datos. El segundo aspec-
to tiene que ver con como utilizan
los sistemas; es necesario imple-
mentar la evaluaciéon de los crite-
rios de seguridad y control de esas
aplicaciones que utilizan nuestros
datos, saber qué hay detras de eso
y como lo estan usando.
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Sergio Martinez M.

El reto de nuestra época es la des-
informacion que se da a todos los
niveles, tanto desde lo cientifico
hasta lo politico. Para enfrentar es-
te reto, hay que generar los conte-
nidos que le permitan a los agentes
sociales informarse de manera
adecuada y posteriormente tomar
las decisiones de mejor manera.

Cuando se comienza a liberar co-
nocimiento y comienzan a gene-
rarse contenidos por parte de la
academia o la misma sociedad ci-
vil, se podra contribuir a mejorar la
informacion y asi lograremos tener
ciudadanos criticos que van a de-
mandar conocimiento y por ende
podremos sustituir los canales o re-
des que influyen de manera nega-
tiva en el comportamiento de las
personas.

Enrique Gonzalez G.

Quedo con la sensaciéon de que la
palabra postura critica no la deja-
mos muy en claro. Por ejemplo, hoy
con tal de tener un servicio gratis
todo el mundo hace clic y cede to-
dos sus derechos, con tal de que
sea gratis. Si tuviéramos un Face-
book del Estado que sea gratis, pe-
ro que no abuse de nuestros datos
seria buenisimo; peroesovaairen
contra del capitalismo en el que vi-
vimos, ¢,a quién le conviene que el
capitalismo no funcione? Ahi es
donde falta la postura critica, que
posiblemente la podemos lograr
mediante la educacién, porque, en
realidad, no se trata de poner leyes,
regulaciones y filtros desde el Esta-



do. Poreso la aclaracién cuando hi-
ce la pregunta, lo importante es que
la gente sea consciente de las co-
sas y de esa manera yanovamos a
regalar el clic, para que hagan lo
que quieran con nuestros datos, si-
no que lo vamos a pensar un poco
mas. De pronto cuando salgan
ofertas y sean mas respetuosos
con ese tipo de informacién, pues
vamos a escoger esas y no las
otras.

Si alguien esta abusando y nos da-
mos cuenta de que esta generando
desinformacion debemos ser capa-
ces de vetarlo; ¢se imaginan que
todo el mundo vete a uno de esos
'youtuber' perturbadores?, pues se
acabaymuereenlared.

A este tipo de pensamiento es a lo
que me refiero con posturas criticas
y creo que es un proceso de edu-
cacion; este podria ser un médulo
del curso que estamos proponien-
do y que todos deberiamos tener.
Hay que entender el contexto digi-
tal y lo que significa el uso de estas
herramientas, para ser mas cons-
cientes y poder tener esa postura
critica desde una vision de la edu-
cacion. En esto también estamos
en déficit.

El problema es que en el contexto
en que nos encontramos, lo que
produce dinero es lo importante; de
ahi que, en todos los sectores (em-
presarial, politico, religioso o de
cualquier otro interés) prevalezca
este aspecto sobre otros factores;
generar desinformacion es parte

del capitalismo salvaje que siempre
hemos tenido.

En esta pregunta también nos ra-
jamos, no estamos listos.

Hugo Sin Triana

Me gustaria anotar algo sobre la
privacidad de los datos que men-
cionaron Sergio y Luis Fernando y
es que de todas maneras el con-
cepto de privacidad ha venido evo-
lucionando en las nuevas genera-
ciones: privacidad versus exposi-
cion. Nosotros, nuestros padres y
nuestros abuelos tenemos unos
conceptos de privacidad muy rigu-
rosos y hoy en dia ese concepto de
privacidad ha migrado completa-
mente hacia una exposicion exce-
siva, las personas publican todo en
las redes, donde estoy, qué hago,
como tomo un vaso con agua...
Este comportamiento facilita la ex-
plotacion del dato privado; no so-
mos criticos en proteger el dato pri-
vado porque ya no lo vemos priva-
do, entonces eso también ha mi-
gradoy es parte de la evolucién que
tenemos que comprender.

Enrique Gonzalez G.

Me sumo a quienes no tienen Face-
book, entré justo cuando la funda-
ron y una sola vez en toda mi vida
he visitado dicha red, seguramente
sime buscan me encuentran.

Luis Fernando Castillo O.

Pero tengo una mala noticia ahora
Facebook es de los viejitos e Insta-
gram de los jovenes. Lo que quiere
decir que quienes estamos en Fa-
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cebook estamos out. Se trata de
una mentalidad distinta que se de-
be tener en cuenta. De ahique alos
jovenes no les importe mucho el
clic que hacen, porque mientras la
gente sepa mas de ellos es mejory
se sienten menos solos digital-
mente.

Enrique Gonzalez G.

El desarrollo de algoritmos es parte
natural de la formacion de los inge-
nieros en general. ;Los estudian-
tes y profesionales son conscientes
de las implicaciones e impactos éti-
CoS que tiene su trabajo soportado
en algoritmos, en especial si estas
herramientas no se usan correcta-
mente?

Luis Fernando Castillo O.
Cuando entramos en considera-
ciones éticas, lamentablemente
dada nuestra realidad como pais,
vemos una carencia ética en todos
los niveles, lo cual implica que tam-
bién en el desarrollo de nuestra
profesién, como ingenieros o de los
que hacen algoritmos alli, podria
estar permeada por esta realidad.

Primer criterio ético que debe ser
innegociable es la proteccidon de los
datos personales, y evitar la discri-
minacion o falta de equidad por la
aplicacion de algoritmos en cual-
quier dominio.

Tal como lo indiqué al comienzo de
esta charla, garantizar que el algo-
ritmo no tenga sesgos en su disefio
o enlos datos que procesa, deberia
serotradelas premisas.
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Documentar las mejores practicas
de acuerdo con esos codigos éticos
en la toma de decisiones; bajo nin-
guna circunstancia un algoritmo
puede ser usado con implicaciones
politicas, para polarizar o sectorizar
alapoblacion.

No sélo seran importantes las con-
sideraciones técnicas en el ejerci-
cio profesional y en la reclutacion
del talento humano, sino funda-
mentar en tales decisiones los va-
lores éticos, para que nuestros pro-
ductos tecnoldgicos no vayan en
detrimento de la sociedad.

Enrique Gonzalez G.

Enfatizo en tales asuntos y me pre-
gunto ¢;sera que cuando los estu-
diantes salen graduados y son pro-
fesionales tienen conciencia de
esas implicaciones, de esos posi-
bles impactos? ;O no los tienen,
por mas de que en la universidad
nos esforcemos en ensefiarselos?

Sergio Martinez M.

Si, definitivamente la formacion
técnica debe estar complementada
por una gran formacion ética que
promueva la integracién de los pro-
cesos técnicos con una vision so-
cial y asi asegure que las tecnolo-
gias sean el gran medio para trans-
formar la vida de los colombianos y
mejorar su bienestar social.

Hugo Sin Triana

La responsabilidad desde la pers-
pectiva de la formacion que esta-
mos dando nosotros en el aula, es
poner el tema sobre la mesa y



hacer los debates y las discusiones
de los aspectos éticos de lo que re-
presenta cualquier cosa, y no para
que el docente oriente a una deci-
sion o una postura de un estudian-
te, sino para que se tenga presente
que en todo esto hay discusiones y
aspectos éticos que hay que con-
templar.

Luis Fernando Castillo O.

El desafio que ahora tenemos y lo
hemos discutido, no sélo es imple-
mentar aplicaciones que den solu-
ciobn a algun problema, sino que
esa solucién debe garantizar cum-
plir con aspectos éticos, respaldar
la ética alli en esa toma de decisio-
nes.

Esos sistemas deberian (bajo el
marco de la |A, si la aplican) actuar
en el entorno, en el mundo y de ma-
nera util, poderosa y solida para
proporcionar soluciones a la socie-
dad.

Jeimy J. Cano M.
Tengo un par de comentarios sobre
esa pregunta. En este momento, el

Estado esta trabajando en el tema
de inteligencia artificial y su ética
para lo cual ha convocado la mision
de sabios de inteligencia artificial,
lo que de alguna forma mantiene el
tema sobre la mesa. Sin embargo,
algunas publicaciones recientes
particularmente del periodista An-
drés Oppenheimer, en su libro “Sal-
vese quien pueda” detalla un ana-
lisis sobre cuales son las profesio-
nes mas seleccionadas por los
joévenes en los paises latinoameri-
canosy la balanza se inclina por las
carreras de ciencias sociales.

Basado en este reporte, concluye
de forma tajante este periodista
que “no piensen que el proximo
Steve Jobs va a ser latinoameri-
cano’.

Asi las cosas, lo importante es de-
sarrollar una vista sociotécnica que
nos permita tener una perspectiva
integrada de como nosotros im-
pactamos la realidad en todo lo que
hacemos. Lo técnico y lo social pa-
ra privilegiar el bien general sobre

el bien particular. €
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Los conflictos
hibridos y el poder
de los algoritmos
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Reflexiones y retos para una sociedad digital e
hiperconectada.

Resumen

La nueva realidad de una sociedad digital y tecnol6égicamente modificada
revela una dinamica social extendida y aumentada, capaz de cambiar y
movilizar comunidades enteras para lograr cambios en las naciones. Esta
realidad ahora es utilizada como pivote fundamental para crear conflictos
asimétricos, disefiados para debilitar y comprometer los imaginarios y
referentes de las personas, con el fin de ubicar alli agendas especificas
para debilitar y desestabilizar el orden institucional. En este sentido, los
algoritmos se convierten en armas de operacidn estratégicas e invisibles,
las cuales son capaces de acelerar los procesos de transformacion de
tendencias y comportamientos de las personas, para cambiar la realidad
de comunidades y naciones. En consecuencia, este articulo presenta una
revision basica de los conflictos hibridos y cdmo los algoritmos apalancan
sus acciones y objetivos, asi como el detalle de los retos de ciberseguri-
dady ciberdefensa derivados de este nuevo escenario de confrontacion.

Palabras clave
Conflictos hibridos, operaciones cognitivas, ciberseguridad, ciberdefen-
sa, algoritmos
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Jeimy J. Cano M.

Introduccioén

El aumento de la conectividad y el
uso intensivo de aplicaciones en el
contexto digital crea un espacio de
trabajo y colaboracién que permite
la interaccién de diferentes actores
en la dinamica social. Esta nueva
red de relaciones situa, tanto a los
individuos como a las organizacio-
nes, en un escenario abierto y de
tecnologias emergentes orientado
a concretar iniciativas novedosas y
disruptivas que cambian el statu
quo de la practica en diferentes
sectores.

Esta mayor conectividad genera
nuevos habitos y habilidades en las
personas, comoquiera que ahora
pueden tener acceso a mayor infor-
macion, mejores datos y abundan-
tes comentarios sobre un tema en
particular. La influencia que gene-
ran los individuos con sus publica-
ciones en los medios sociales cre-
an una dinamica particular en la so-
ciedad que ahora se movilizan por
‘me gusta” o “no me gusta’, reve-
lando un nuevo escenario de ten-
dencias y sentimientos que se tra-
ducen en comportamientos espe-
cificos individuales y comunitarios
(Singer & Brooking, 2018).

La capacidad de movilizar sujetos e
influir en sus decisiones, crear ten-
dencias y persuadir a clientes se ha
modernizado en el contexto de las
redes sociales, creando practicas -
algunas legitimas y otras no tanto-
que buscan conocer, entender y

motivar el comportamiento de las
personas de formas inesperadas,
con el fin de posicionar unaidea, un
producto, o un imaginario de mane-
ra sutil e imperceptible usando los
mismos datos de la gente cuando
navega por internet y, en general,
cuando interactua en cualquier me-
dio digital, en donde sus rastros son
analizados con propoésitos especi-
ficos (Rose & MacGregor, 2021).

En este escenario diferentes acto-
res de la sociedad se reinventan
para trazar estrategias que permi-
ten posicionar distinciones particu-
lares, para lo cual se basan en el
“‘poder” de los algoritmos, que en
ultimas se traduce en un uso inten-
sivo y analitico de datos, para esta-
blecer patrones sobre gustos, pre-
ferencias, perspectivas, razones vy,
ahora sentimientos, y asi, irrumpir
en la dindmica social y cambiar su
rumbo hacia agendas especificas,
muchas de ellas con propdsitos po-
liticos, econdmicos y sociales legi-
timos ajustados a la Constituciéon y
la Ley, y otros que privilegian bene-
ficios para un particular o grupo es-
pecial con intereses poco transpa-
rentes.

En consecuencia este articulo, pre-
senta una revision basica de la ma-
nera como los algoritmos son usa-
dos para moldear la dinamica so-
cial, no s6lo en aspectos conocidos
como los habitos de consumo o
compra, sino en la transformacion
de los comportamientos sociales y
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sus imaginarios, como una forma
para debilitar una posicion concre-
ta, desvirtuar alguna tendencia o
socavar el Estado de derecho de
unanaciény sus instituciones.

En esta linea, surgen los conflictos
hibridos como esa nueva forma de
confrontacién que aparece por de-
bajo del nivel de la fuerza, que ac-
tuan en la zona gris (ese espacio
que media entre la competencia
pacifica y el conflicto armado) y ge-
neran la incertidumbre y la desin-
formaciéon como base para mante-
ner una tensién permanente en un
contexto social, siguiendo una a-
genda especifica de un tercero,
muchas veces desconocido.

Los conflictos hibridos

El concepto de los conflictos ha ve-
nido evolucionando desde la forma
como se crean las discordias, como
se desarrollan los armamentos, c6-
mo se negocian las treguas y la ma-
nera de mantener el dominio sobre
un oponente. Los conflictos en si
mismos plantean situaciones hasta
ahora simétricas en las que cada
una de las partes involucradas de-
sea defender su territorio o intere-
ses, tanto como debilitar y dominar
a su contraparte. En este ejercicio,
que implica un desgaste natural en
cada uno de los participantes, se
consolida una ventaja cuando el
contrario no logra descifrar su es-
trategia y lo mantiene confundido,
engafnado o distraido con eventos
que no le permiten identificar la
agenda de desestabilizacion que
se hatrazado.
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En el contexto de un conflicto cada
uno de los participantes desarrolla
y despliega capacidades claves
que son la forma en la que plantean
los diferentes movimientos para
concretar su plan estratégico de
debilitamiento de su adversario.
Las capacidades utilizadas son las
defensivas, ofensivas, disuasivas,
diplomaticas y las de inteligencia.
Cada una de ellas, tienen una es-
pecial forma de operar, y en la me-
dida de su nivel de madurez, se po-
dra obtener una ventaja estratégica
especifica. Los detalles de cada
una de ellas se enuncian en la Ta-
bla1.

A diferencia del conflicto regular en
el que “los ejércitos regulares per-
tenecientes a un Estado-nacion
combaten de manera convencional
y simétrica en frentes claramente
definidos, con medios tecnoldgica-
mente avanzados para la época y
sometidos a los usos y costumbres
de la guerra comunmente acepta-
dos por los contendientes” (Colom,
2014, p.4), en el conflicto hibrido
“se utilizan toda clase de medios y
procedimientos ya sea la fuerza
convencional o cualquier otro me-
dioirregular como la insurgencia, el
terrorismo e incluso otros mas so-
fisticados mediante el empleo de
las ultimas tecnologias y en las que
la influencia sobre la poblacion re-
sulta vital” (Sanchez, 2012, p.20-
21).

Lo anterior establece que el conflic-
to hibrido es una forma de confron-
tacion asimétrica e irregular que



Tabla 1

Capacidades claves en los conflictos

Fapacidades

Generales

Defensivas

Proteger

Fr

PDefinicion

e incrementar su posicion

estratégica en el dominio de operacion.

Ofensivas

Debilitar, comprometer, dafar o dominar

su contraparte.

Disuasivas

Desanimar a su contraparte para efectuar

atagues en su contra.

Negociar a través de reglas y protocolos

Diplomaticas
partes.

para cesar

las hostilidades entre las

Recolectar y analizar informacion clave

Inteligencia para generar ventajas estratégicas,
9 tacticas y operativas frente a la
contraparte.

Nota: Elaboracion propia

trata de combinar distintos aspec-
tos de los enfrentamientos cinéti-
cos tradicionales, usando muchas
de sus técnicas conocidas como la
propaganda politica, la inteligencia
y las acciones desestabilizadoras
como los ataques terroristas, con la
novedad de la influencia y cambio
de comportamientos de las perso-
nas a través de las redes sociales,
utilizando como pivote estratégico
la informacion, para desarrollar lo
gue se denomina operaciones cog-
nitivas que terminen creando ines-
tabilidad e incertidumbre en sus
propios militantes, forjando un es-
cenario de confusion y desconfian-

za que altere la institucionalidad y
su dinamica interna, y por tanto,
conlleve a su deterioro y degrada-
cion (Beauchamp-Mustafaga, 20-
19).

En tal sentido, los algoritmos jue-
gan un papel fundamental a la hora
de entrar en la escena como “ar-
mas tecnoldgicas”, toda vez, que
con los datos disponibles y la agen-
da especifica es posible crear las
condiciones necesarias y suficien-
tes para que la confrontacién plan-
teada escale y avance a los niveles
esperados, con el fin de posicionar
un nuevo orden social, que le per-
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mita al adversario concretar sus
planes y lograr nuevas posiciones
estratégicas que marquen la pauta
en la poblacion, mas alla de lo que
puedan decir o comentar las autori-
dades o instituciones guberna-
mentales.

El poder de los algoritmos y las
operaciones cognitivas

Como se puede observar, los algo-
ritmos y sus capacidades analiticas
especializadas son las nuevas he-
rramientas del combate del siglo
XXI, pues desde alli es posible en-
contrar patrones conocidos y crear
nuevos, de tal forma que se posi-
cione un mensaje en el imaginario
de las personas. Algunas ideas y
aplicaciones en los que los algorit-
mos se utilizan para concretar la
modificaciéon de los imaginarios de
las personas o colectivos de perso-
nas se detallan a renglon seguido.

La propaganda politica como estra-
tegia tradicional utilizada en los
conflictos regulares, en un esce-
nario global e interconectado, ad-
quiere una dimension diferente, da-
do que no solamente podra crear la
inquietud y la duda entre las perso-
nas, sino que tendra la capacidad
de modificar la perspectiva de la ac-
cion humana y confundir la dinami-
ca social basada en los fines de los
adversarios. En este sentido, se
presenta un resumen de las reglas
propias de esta estrategia: (Blanco,
2021)
* Regla de la sorpresa - La mas
eficaz mentira es una verdad a
medias.
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* Regla de la simplificaciéon y del
enemigo unico - El mensaje de-
be ser claro y simple, asumible
portodas las personas.

* Regladelaexageraciénylades-
figuraciéon - Exagerar una noticia
para obtener una ventaja politica
o de otro tipo.

* Regla de la dosificacién - Man-
tener una presencia constante
en los medios y mantener a la
poblacion en un permanente es-
tado de excitacion acumulando
mensajes y acciones.

* Regla de la orquestacion - Difun-
dir un pequerio conjunto de ide-
as repetidas de forma constan-
te y que los cambios en la co-
municacion no afecten el fondo
de lamisma.

* Regla de la simpatia - Las opi-
niones y argumentos no se com-
baten con la razon, sino con
mensajes dirigidos directamente
a los sentimientos.

Por otro lado, podemos hablar de la
arquitectura de la persuasion, toda
una estructura conceptual que bus-
ca posicionar un mensaje que lleva
a un efecto concreto en el compor-
tamiento de la persona. Esta arqui-
tectura se configura alrededor de
una plataforma digital, cualquiera
que esta sea, para conquistar una
audiencia especifica.

El despliegue de este ejercicio de

persuasion tiene la siguiente dina-

mica: (Rose & MacGregor, 2021)

1. Definir la audiencia objetivo, sus
caracteristicas, tendencias y com-
portamientos.



2. Recolectar datos de la audiencia
objetivo por diferentes medios
(particularmente de la platafor-
ma digital).

3. Realizar la analitica de datos en
profundidad para identificar el pi-
vote donde se puede ubicar la
nueva idea o proposito.

4. Generar el mensaje personali-
zado con diferentes variantes
gue sean pertinentes para la au-
diencia seleccionada.

5. Configurar la logistica para des-
plegar el (los) mensaje(s) de for-
ma individual y personalizada
que cree la sensacion de con-
fianzay calidad.

6. Amplificar el mensaje con dife-
rentes variantes de contenido
(preferiblemente de forma auto-
matica) para mantener la idea
vigente.

7. Evidenciar cambios de compor-
tamiento que sean los espera-
dos por los adversarios.

La potencia de la aplicacion de es-
tas dos estrategias revisadas esta
en la mayor disponibilidad de datos
expuestos por las personas, las ca-
pacidades actuales de los progra-
mas de seguimiento y el aumento
del poder computacional disponi-
ble. En sintesis, las operaciones
cognitivas seran cada vez mas exi-
tosas dado que hay: (Desouza et
al., 2020)

* Una explosion del volumen y las
diversas fuentes de datos dis-
ponibles sobre cada ciudadano.

* Unincremento de métodos com-
putacionales emergentes para
extraer informacion semantica,

realizar analisis de redes socia-
les y analizar grandes conjuntos
de datos para establecer corre-
lacionesy vinculos.

* Una creciente disponibilidad de
programas abiertos y gratuitos
para establecer preferencias de
las personas basadas en su per-
filacion analitica.

* Un desarrollo acelerado de ar-
quitecturas de persuasion que
impulsan e inducen a las perso-
nas a desarrollar comporta-
mientos especificos.

* Un disefio de campafias de mo-
dificacion de conducta a gran
escalayentiemporeal.

Este nuevo escenario de uso bélico
de los algoritmos en el contexto de
un conflicto hibrido, se realiza bajo
la sombra de la dinamica social ac-
tual, que muchas veces puede lle-
gar a ser indetectable hasta el cum-
plimiento de la mision que se ha tra-
zado el adversario. Crear la confu-
sion y la desinformacion es la base
para movilizar las acciones poste-
riores que terminen concretando
los objetivos fundamentales de los
conflictos hibridos: (LISA Institute,
2019)

* Erosionar la confianza de los
ciudadanos en sus empresas e
instituciones.

* Generar desconfianza en el sis-
tema democratico, politico y ad-
ministrativo.

» Socavar la cohesion social o los
modelos sociales de los Esta-
dos, de las comunidades politi-
cas (como la UE — Unién Euro-
pea) o de las organizaciones in-
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ternacionales (la OTAN — Orga-
nizacién del Tratado del Atlanti-
co Norte, por ejemplo).

» Fragilizar el sistema de gestion o
gobierno para que tenga menos
capacidades.

» Convencer de la decadencia de
un sistema politico o empresa-
rial (tanto a la poblacion de la
victima como a su propia pobla-
cion).

Los algoritmos y los retos para
la ciberseguridad y
ciberdefensa nacionales

Con esta nueva realidad de conflic-
tos asimétricos e irregulares que
ahora se desarrollan en medio de
las dinamicas sociales e interaccio-
nes en internet, los Estados deben
tomar sus precauciones para esta-
blecer acciones concretas que les
permitan por lo menos entender es-
tas confrontaciones, con el fin de
encontrar las estrategias y medios
mas expeditos para navegar en los
retos y riesgos que estos conflictos
sugieren.

Generalmente los conflictos hibri-
dos operan en lo que la literatura
denomina la zona gris, ese espacio
que media entre la competencia
pacifica y el conflicto armado. Es
una zona abstracta y difusa en la
que el adversario busca configurar
el entorno de manera acorde con
su agenda e intereses, que en ulti-
mas se traduce en aumentar su
cuota de poder relativo en una co-
munidad o nacion (Jordan, 2020).
Esta zona de operaciones funda un
espacio de trabajo que resulta opa-
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co a todas las directrices y regula-
ciones de los conflictos armados,
dejando un sabor de “invisibilidad e
impunidad” que no permite una ac-
tuacién concreta por parte de los
afectados.

Los algoritmos en este ejercicio de
confrontacion y desestabilizacion
actual juegan un papel determi-
nante dado que, es con datos, con
posicionamiento de doctrinas parti-
culares y acciones combinadas en
el mundo real, como se logra crear
las distracciones, los engafos y
manipulaciones que terminan con
un escalamiento del conflicto se-
gunlotenga previsto el atacante.

De acuerdo con Jordan (2020) e-
xisten cuatro niveles de escala-
miento del conflicto enla zona gris:
» Configuracion del entorno:

° Moldear el entorno para facilitar
el ejercicio del poder sobre el ri-
val. En este punto las operacio-
nes cognitivas habilitan un espa-
cio de modificacion y manipula-
cion que pueden llevar a la co-
munidad afectada al momento
especifico que se requiere para
concretar la accién del adversa-
rio.

* Interferencia:

° Desplegar actividades encubier-
tas realizadas por servicios de
inteligencia o a través de terce-
ros con el fin de dificultar la atri-
bucion, la disuasion y la res-
puesta. En este momento, se
pueden utilizar diferentes servi-
cios de informacién y monitoreo,



que con apoyo de un tercero es
viable realizar una analitica es-
pecializada que termine con de-
gradar el proceso de toma de de-
cisiones creando polarizaciéon y
desorden.

Desestabilizacion:

° Generar disfuncionalidades gra-
ves en el sistema politico, social
y econdmico del adversario, in-
crementando su desgaste y ha-
ciéndolo asi mas vulnerable a la
coercion. Este es el punto para
utilizar ciberataques a gran es-
cala, afectaciones de los proce-
sos democraticos, movilizacion
digital de grupos politicos de
oposiciéon de caracter violento
y/o revolucionario, y activaciéon
de mercenarios digital que enfi-
len sus baterias contra la infra-
estructura critica cibernética del
pais.

* Empleo directo, limitado y pun-
tual de la fuerza:

° Materializar acciones bélicas
tradicionales bombardeos a ins-
talaciones sensibles, ataques
aéreos focalizados contra obje-
tivos especificos. En este punto
las tecnologias como sistemas
aéreos no tripulados (drones) se
configuran en potenciales armas
estratégicas que logren causar
dafios especificos con pocos
rastros, dado la posible auto-
destruccion del dispositivo una
vez cumple con su objetivo.

Frente a esta situacion los Estados
deben desarrollar estrategias es-

pecializadas frente a las capacida-
des desplegadas por los algoritmos
y la combinacion de acciones tradi-
cionales, para lo cual es necesario
concretar alianzas estratégicas
que permitan avanzar en medio de
la inestabilidad provocada y restau-
rar, hasta donde sea posible, la
condicién de “normalidad” que se
tenia. En esta misma linea los al-
goritmos pueden y seran elemen-
tos fundamentales para concretar
las acciones conjuntas que se lo-
gren realizar para neutralizar los e-
fectos del conflicto hibrido que ope-
ra en la zona gris creada por el ad-
versario.

De acuerdo con la Campanade De-

sarrollo de Capacidades Multina-

cionales, en inglés Multinational

Capability Development Campaign

(MCDC) es posible establecer un

marco de trabajo para enfrentar los

conflictos hibridos. Dicho marco

esta asistido por tres fases particu-

lares: (MCDC, 2019)

» [Establecer los objetivos estraté-
gicos:

° Preveniruna agresion hibrida

° Disuadirunaagresion hibrida

° Mantenerlaintegridad

» Establecer los umbrales para la
accion:

° Los umbrales para la accion es-
taran determinados por el tipo y
nivel de agresion o vulnerabili-
dad explotada, asi como el im-
pacto del éxito de las mismas.

* Disefar e implementar la estra-
tegia:
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° Detectar, establecer y mantener
una conciencia situacional so-
bre el conflicto hibrido para lo
cual es necesario mantener un
monitoreo permanente sobre
aspectos conocidos y aplicados
en este tipo de conflictos, asi co-
mo descubrir aspectos emer-
gentes que pueden llegar a com-
prometer la comunidad o el pais.

° Disuadir, adelantar la disuasion
de los ataques hibridos aplican-
do las condiciones y caracteris-
ticas de la disuasion tradicional,
determinar los umbrales de las
acciones disuasivas (comuni-
cacién, capacidad de afectacion
y credibilidad), encontrar un ba-
lance entre negacion y sancio-
nes, y el desarrollo de una disua-
sion ala medida del adversario.

° Responder, responder a los ata-
ques hibridos implica considerar
aspectos como:

- ¢Se dara una respuesta a nivel

nacional o sera una accién multi-

nacional?

El tipo de vulnerabilidad que se

ha explotado.

La consideracién de los riesgos

por accién y no accion.

El nivel de poder que se tiene a

la fecha.

El nivel de comunicacion y coor-

dinacion desarrollado.

La implementacién de un marco de
defensa frente a los conflictos hi-
bridos necesariamente debera es-
tar asistida por las capacidades de
los algoritmos en muchos de sus
pasos, comoquiera que la perspec-
tiva cognitiva en la poblacion obje-
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tivo, es y seguira siendo su funda-
mento. Asi las cosas, en un ejerci-
cio de accién conjunta los Estados
podran recurrir a las capacidades
internacionales para articular una
accion estratégica basada en una
contraofensiva algoritmica que
busque superar la influencia crea-
da hasta el momento y fortalecer su
practica basada en ejercicios de si-
mulacion para crear un musculo de
memoria que ofrezca las base de
una respuesta conocida y articula-
da.

Reflexiones finales

Los conflictos hibridos definidos
como el uso sincronizado de multi-
ples instrumentos de poder (milita-
res, politicos, econémicos, civiles o
de informacién) adaptados a vulne-
rabilidades especificas en todo el
espectro de funciones sociales pa-
ra lograr efectos sinérgicos repre-
sentados en coercion y degrada-
cion del proceso de toma de deci-
siones del rival (Cullen & Reich-
born, 2017), plantean un ejercicio
bélico por debajo del nivel de la
fuerza que determina la forma co-
mo se concreta o debilita la institu-
cionalidad en una comunidad o
pais.

Comprender la dinamica de estos
conflictos implica reconocer a la di-
namica social en el contexto de in-
ternet, como la base de la nueva
forma de manipular, confundir y
modificar los comportamientos de
las personas, y por lo tanto, la im-
plementacién eficiente y digital de
la propaganda politica tradicional



ahora en un escenario interconec-
tado y global. De esta forma, los al-
goritmos se configuran como pie-
zas claves del juego, comoquiera
que habilitan el escenario de con-
frontacion para avanzar rapida-
mente en su escalamiento.

Los algoritmos son la base de las

operaciones cognitivas que permi-

ten crear ambientes de informacion

toxica que se aprovechan de tres

vulnerabilidades basicas: (Barojan,

2021).

» Lastecnologicas:

° Sesgos en los algoritmos

° Privacidad de los datos

° Manipulacion de las redes so-
ciales

Las cognitivas:
Sesgos cognitivos
Manejo de creencias
Bajo juicio critico

O O O o

Las sociales:
Inequidad social
Tensiones econémicas
Polarizacion politica

O O O o

La combinacion de estas tres vul-
nerabilidades permite potenciar los
efectos deseados por los conflictos
hibridos, lo que necesariamente
implica atender tres dimensiones al
tiempo, creando desgaste e inca-
pacidad de los Estados para supe-
rar los impactos de este tipo de con-
frontacion (Jordan, 2021). En este
sentido, los algoritmos y la capaci-
dad de computo juegan un papel
determinante para identificar ten-
dencias y ubicar focos de expan-

sidén de la operacion cognitiva, y asi
aplicar con mayor claridad el marco
de estratégico de defensa previa-
mente mencionado.

Los algoritmos se convierten en
piezas claves de la realidad social,
economica, politica, militar, tecno-
l6gica y ambiental dado su particu-
lar influencia y control de diferentes
aspectos de la vida de una socie-
dad. Por tanto, sus disefiadores y
programadores deberan salir de
una realidad reducida en la que se
produce una pieza de software, pa-
ra interrogarse por las capacidades
y alcances de su creacién, sabien-
do que hoy podran ser utilizados
para ubicar agendas con proposi-
tos especificos o capitalizar inicia-
tivas de orden nacional para cons-
truir mejores formas de defensa y
anticipacion frente a un enemigo
que se esconde todo el tiempo en
entre “me gusta” y los comentarios
de la dinamica social digital creada
por sus propios ciudadanos.
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Acelerando algoritmos con técnicas de paralelismo.

Resumen

El disefo de algoritmos es fundamental para la construccién de artefactos
de software que son correctos y eficientes. La importancia de los algorit-
mos se ha visto resaltada en los ultimos afios, donde debido a los requeri-
mientos de procesamiento de altos volumenes de datos en dominios co-
mo la inteligencia artificial o el procesamiento en la nube con arquitecturas
de BigData. Ya no es suficiente disefiar algoritmos con tiempos de com-
plejidad tedrica 6ptimos. Ademas, estos algoritmos deben optimizar al
maximo el tiempo de ejecucidn de los procesos. Pararesponder a esta ne-
cesidad, la programacién paralela se ha enfocado en el desarrollo de al-
goritmos que pueden ejecutar multiples tareas de forma simultanea, cada
una en una unidad de procesamiento distinta. En este trabajo, presenta-
mos la forma de mejorar el tiempo de ejecucidén de algoritmos éptimos
aplicando técnicas de paralelismo a los algoritmos para aprovechar al ma-
ximo las capacidades de multi-procesamiento de las maquinas moder-
nas. Para hacer concreto este proceso, utilizamos el método de descom-
posicidén de raiz cuadrada sobre grandes volumenes de datos. Los resul-
tados obtenidos de nuestro experimento muestran una mejora de hasta
1.9x sobre la version secuencial del algoritmo, confirmando los resultados
tedricos del disefio del algoritmo.

Palabras claves
Algoritmos, Paralelismo, Consultas en Rango, Descomposicion de raiz
cuadrada

SISTEMAS gl



Juan Felipe Ramos, Juan Sebastian Gomez, Nicolds Cardozo

1. Introduccioén

El disefio de algoritmos es funda-
mental para la construccion de ar-
tefactos de software que son co-
rrectos y eficientes. Los sistemas
de software modernos (e.g., siste-
mas de BigData o inteligencia artifi-
cial) requieren una alta capacidad
de procesamiento de datos y ope-
raciones complejas. Para poder
construir estos sistemas es de su-
ma importancia que los algoritmos
utilizados sean disefiados de forma
Optima (i.e., en complejidad de
tiempo y espacio), para si poder sa-
tisfacer las necesidades del siste-
ma. Laley de Moore ya no es cierta.
La capacidad de procesamiento de
los computadores ya no se duplica
cada dos afios (Patterson & Henne-
ssy, 2009). Por lo tanto, no pode-
mos depender de las capacidades
del software para lograr un mayor
rendimiento de los sistemas en
tiempo y espacio. En consecuen-
cia, el uso de algoritmos 6ptimos ya
no es suficiente para satisfacer los
requerimientos de procesamiento
de altos volumenes de datos. Para
alcanzar la eficiencia deseada, los
desarrolladores de software deben
disefiar nuevos algoritmos que
puedan sobrepasar la barrera de
memoria y energia existente ac-
tualmente (Wulf & McKee, 1995)
(Knapp &H., 2005).

Una de las técnicas de disefio y
aceleracion de algoritmos que ha
tomado mucha fuerza en los ulti-
mos 20 afios esta basada en los

(3 SISTEMAS

modelos de programacién en para-
lelo (Raube & Ringer, 2013). La
programacion paralela es una téc-
nica que se enfoca en disefiar algo-
ritmos que permiten la ejecucion de
diferentes tareas simultdneamen-
te. De esta manera, es posible ace-
lerar la ejecucion de algoritmos, o
aumentar el procesamiento de da-
tos (dentro del mismo tiempo de
ejecucion) sin requerir mayor capa-
cidad de procesamiento, pero utili-
zando mas unidades de procesa-
miento.

En este articulo exploramos la pa-
ralelizacion de algoritmos 6ptimos,
ejemplificada por medio de un e-
jemplo concreto, la descomposi-
cion de raiz cuadrada para resolver
problemas de consultas en rango.
Nuestro disefio de algoritmos para-
lelos demuestra un beneficio de
aceleraciéon de hasta 1.97x para
nuestro ejemplo concreto. Sin em-
bargo, enfatizamos que estas téc-
nicas son aplicables a diferentes al-
goritmos y los beneficios seran pro-
porcionales dentro de otros domi-
nios de aplicacion mejorando asi el
tiempo de ejecucion de los siste-
mas de software.

2. Descomposicion de raiz
cuadrada

El método de descomposicion de
raiz cuadrada (DRC), es un algorit-
mo que busca optimizar la comple-
jidad temporal de las consultas y
actualizaciones dentro de un con-
junto de datos. Este tipo de proble-



mas se conocen como los proble-
mas de consultas en rango (Yao,
1982). La idea detras de este mé-
todo es organizar los datos dentro
de un arreglo, y descomponer el
arreglo en bloques Vi de tamafio \rn
donde n corresponde al tamafo
total del conjunto de datos.

Como un ejemplo de DRC, consi-
deremos un arreglo arr=[1,2,3,4,5,
6,7] de nueve elementos. Vamos a
ejecutar una serie de consultas y
actualizaciones sobre arr basados
en una operacion de agregacion
para los elementos en un rango
[r], donde 0</r<9. Para nuestro
ejemplo, utilizaremos la suma (+)
como funcién de agregacion, pero
otras operaciones podrian ser utili-
zadas.

DRC divide el arreglo arr en 3 sec-
ciones de tamano 3 cada una, te-
niendo en cuenta que el tamafo »
del arreglo es un cuadrado perfec-
to. Esta division se ve en la Figura
1. Como se muestra en la figura, el
primer paso del algoritmo es utilizar
la funcién de agregaciéon entre to-
dos los elementos de cada seccion.

Para responder a las consultas en
unrango/<r, existen dos casos de-
pendiendo de los valores que to-
men [y r. En el primer caso, los li-
mites / y r corresponden exacta-
mente a los limites de alguno de los
bloques del arreglo. En ese caso,
se puede resolver la consulta eje-
cutando la agregacion para cada
uno de los bloques en el rango. Por
ejemplo, para resolver la consulta
query(3,8) solo es necesario sumar
los ultimos dos bloques de arr de tal
forma que query(3,8) = 11 + 15 =
26. En el segundo caso, si los valo-
res de /y rno corresponden con los
limites de algun bloque, por ejem-
plo en la consulta query(1,7), debe-
mos agregar los valores de los blo-
ques totalmente contenidos dentro
del rango, y luego debemos agre-
gar los elementos que se encuen-
tran fuera de esos bloques y en el
rango. En nuestro ejemplo, esta
consulta requiere agregar el valor
del segundo bloque, 11, y operar
sobre los elementos restantes de
los otros bloques, el resultado se
muestra en la siguiente Ecuacion.

arr[1] + arr[2] + 11 + arr[6] + art[7] =

Por ejemplo, la agregacion del se- 26
gundo bloque suma 11.
seccion 1 seccion 2 seccion 3
1151214613585 ]|7
suma = 8 suma = 11 suma = 15

Figura 1. Arreglo de datos a procesar por medio de consultas y
actualizaciones
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El Fragmento 1 de codigo muestra
el segundo caso de las consultas
para el problema de consultas en
rango. En las Lineas 10-14 pode-
mos ver el calculo de la agregacion
(marcado como la funcién fun den-
tro del cédigo) de los elementos de
los bloques, y la agregacion de los
elementos fuera de estos bloques
en el arreglo original.

Utilizando el método de DRC es po-
sible mejorar el algoritmo para solu-
cionar el problema de consultas en
rango. La complejidad original del

algoritmo es 0(n), utilizando DRC, y
teniendo en cuenta los dos posibles
casos de consultas, es posible no-
tar que el maximo numero de ope-
raciones a ejecutar por consulta es
\'n por lo tanto obteniendo una com-
plejidad total para el algoritmo de

o(\n).

3. Algoritmo paralelo para el
método de raiz cuadrada
Tomando como base el método de
DRC para los algoritmos de con-
sultas de rango, podemos observar
que la division del conjunto de da-

query(array, chunks, 1, r, fun, root, acc)

tasks=[]
prev_root=root-1
chunkl=trunc(1/root)
chunk2= trunc(r/root)

{rem(1, root), rem(r, root)}

I el

{,.} —> chunk2-chunk1>1
last = rootxchunkl+root-1
start2 = root*xchunk2

tasks= tasks ++[operate(array, 1, last, acc, fun)]
++[operate(chunks, chunkl+l, chunk2-1, acc, fun)]
++[operate(array, start2, r, acc, fun)]

10.puts Enum.reduce(tasks, acc,

(chunk2-chunkl)==

x, acc—> fun.(acc, x) )

I10.puts operate(array, 1, r, acc, fun)

last = root*chunkl+root-1
start2 = rootxkchunk2
tasks=

tasks ++[operate(array, 1, last, acc, fun)l]
++[operation(array, start2, r, acc, fun)]
10.puts Enum.reduce(tasks, acc, x, acc-> fun.(acc, x)

operate(array, 1, r, acc, fun)
Enum.slice(array, l..r)|> Enum.reduce(acc, fun)

Fragmento 1.Consulta secuencial para DRC en Elixir

SISTEMAS



tos en bloques de tamario Vr expo-
ne una propiedad clave para la eje-
cucioén de algoritmos en paralelo, el
paralelismo de tareas (Subhlok,
Stichnoth, O'hallaron, & Gross, 19-
93). Es decir, al dividir el conjunto
de datos en Vn bloques indepen-
dientes, tenemos la posibilidad de
procesar cada uno de los bloques
en paralelo. En nuestra implemen-
tacion paralela de DRC, utilizamos
esta propiedad en dos momentos
distintos, que permiten acelerar la
ejecucion de las consultas.

Primero, la construccion inicial del
arreglo, requiere dividirlo en \n
bloques para luego aplicar la fun-
cion de agregacion para cada uno
de los bloques. En nuestra imple-
mentacion, estas operaciones se
ejecutan en procesos (i.e., hilos de
ejecucion o threads) independien-
tes de forma simultanea, como se
muestra en la Figura 2. para el arre-
glo de ejemplo presentado en la
Seccion 2. Paralelizando el pre pro-
cesamiento inicial del arreglo, es
posible disminuir la complejidad de
las operaciones ejecutadas se-
cuencialmente (con complejidad

bloque 1

blogue 2

O(n), a el procesamiento de un solo
bloque, 0(\n).

El segundo momento en el que utili-
zamos el paralelismo de tareas es
en el calculo de las consultas. Co-
mo presentamos en la Seccion 2, y
como se muestra en el Fragmento
2 de cdbdigo, el procesamiento de
las consultas requiere, en el peor
de los casos, la agregaciéon de los
bloques totalmente contenidos en-
tre el rango [/ 7], la agregacion de
los elementos entre el limite iz-
quierdo de la consulta y el primer
bloque totalmente contenido en el
rango y la agregacion de los ele-
mentos entre el ultimo bloque to-
talmente contenido en el rango y el
limite derecho de la consulta. Este
ejemplo se muestra entre las Li-
neas 10 y 12, donde los nuevos
procesos para hacer el calculo se
lanzan por medio del llamado a
Task.async() y el método operate
ejecuta la agregacion sobre los ele-
mentos del arreglo. Cada uno de
estos calculos requiere un maximo
de Vi operaciones y se ejecutan de
forma simultdnea dentro de cada
un de los procesos independien-

bloque 3

4

5|2

6

3|15 |7

pr

suma 8

Figura 2. Paralelismo en las tareas. Tres procesos ejecutando la funcion de
agregacion simultaneamente
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query(array, chunks, 1, r, fun, src, root, acc)

tasks=[]
chunkl=trunc(1/root)
chunk2= trunc(r/root)

{rem(1l, root), rem(r, root)}

e rn

{,}—> chunk2-chunk1>1
last = rootkchunkl+root-1
start2 = rootkchunk2

tasks=tasks++[Task.async(operate(array, 1, last, acc, fun)]
++[Task.async(operate(chunks, chunkl+l, chunk2-1, acc, fun)]
++[Task.async(operate(array, start2, r, acc, fun)]

spawn(src, tasks, acc, fun)
{chunks, array}

(chunk2-chunkl)==

spawn_task(__ MODULE__, :send, src, [{:answ, operate(array,

l..r, acc, fun)}])
{chunks, array}

last = rootkchunkl+root-1
start2 = rootxchunk2

tasks=tasks++[Task.async(operate(array, @, last, acc, fun)l]
++[Task.async(operate(array, start2, r, acc, fun)]
spawn(src, tasks, acc, fun)

{chunks, array}

spawn(src, array, acc, fun)

spawn_task(__MODULE_ , :send, src,
x, acc—> fun.(acc, Task.await(x))

[{:answ, Enum.reduce(array, acc,
)}]

Fragmento 2. Codigo paralelo para hacer consultas

temente. De esta forma, en teoria,
podemos reducir el tiempo de eje-
cucion hasta tres veces dado que
se ejecutan las tres agregaciones
en un mismo momento de opera-
cion.

Cabe notar que una de las condi-
ciones para poder realizar la para-
lelizacion de esta forma, es que la
funcién de agregacion sea asocia-
tiva. De esta forma es posible ope-
rar cualquier de los resultados pre
calculados, sin importar el orden en
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el que sus procesos respectivos fi-
nalicen la ejecucion.

4. Resultados

Para mostrar el beneficio del uso de
la implementacion paralela del al-
goritmo de DRC, disefiamos un ex-
perimento que consiste en realizar
consultas sobre arreglos de distin-
tos tamanos, demostrando la esca-
labilidad en tiempo de ejecucion de
nuestra implementacion. Para el
experimento exploramos arreglos
de enteros de tamafios entre [1000,



1000000] elementos. Para cada uno
de los arreglos realizamos 10 con-
sultas del segundo tipo, donde los
limites de las consultas no coinci-
den conlos limites de los bloques.

Mas aun, en nuestro experimento
nos enfocamos en el peor caso de
ejecucion, en el cual los limites de
la consulta hacen parte del primery
ultimo bloques. Finalmente, nues-
tro experimento utiliza una funcién
polinbmica como funcién de agre-
gacion (fun = 5x + 2y - 1), sin em-
bargo, cualquier otra funcién aso-
ciativa podria ser utilizada (e.qg.,
min, max, +, *).

El experimento se ejecutd en una
maquina con un procesador Intel
Core i& de 2.8GHz con cuatro nu-
cleos y 16GB de RAM, corriendo la
version 10.14.6 de macOS. El am-
biente de ejecucion esta compues-
to por dos instancias de la maquina
virtual de BEAM con la version de
Erlang/OTP 24 y la version 1.12.1
de Elixir.

Haciendo un analisis de la ejecu-
cion del experimento, vemos que
las consultas requieren la mayor
cantidad de calculos a realizar. Pri-
mero es necesario aplicar la fun-
cion de agregacion sobre los valo-
res pre calculados entre los blo-
ques 2y -1, parauntotal de Vn-2
operaciones. Luego es necesario
calcular los valores para los dos
bloques restantes, requiriendo Vi -
1, operaciones en cada caso (si
ambos bloques son de tamafo ma-
ximo V). Luego el total de opera-

ciones requeridas en el caso se-
cuencial es 3Vn (i.e. complejidad
0(vn))como se discutié en la Sec-
cion 2.

En el caso de la ejecucidn paralela,
cada una de las tres operaciones
discutidas anteriormente se puede
ejecutar dentro de su propio proce-
so. Por lo tanto el total de operacio-
nes observable corresponderia a
\@ (con una complejidad del algo-
ritmo de 0(\@); y el tiempo total co-
rresponderia a la operacion mas
lenta ejecutando en cada uno de
los procesos.

La Figura 3. muestra el resultado
promedio de la ejecucion de las 10
consultas (eliminando los valores
atipicos causados por el warmup
del sistema) de nuestro experi-
mento. Los resultados obtenidos
confirman los resultados analiticos
descritos anteriormente. Como es
posible ver de la figura, la ejecucion
en paralelo presenta un mejor ren-
dimiento (en tiempo de ejecucion)
que el caso en que la ejecucion es
secuencial. La aceleraciéon prome-
dio en la ejecuciéon de cada con-sul-
ta, siguiendo la ley de Amdhal (Rod-
gers, 1985) Speedup(n) = %,n =4, es
de 1.09x, con una aceleracion
maxima de 1.97x.

Como podemos ver, la aceleracion
obtenida experimentalmente es
menor que la aceleracion tedrica.
La razon del comportamiento sub-
optimo de los algoritmos paralelos,
es el costo de generar y sincronizar
los procesos.
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Figura 3. Comparacion de tiempo de ejecucion entre la version secuencial y
paralela del algoritmo de DRC

5.Conclusion

Actualmente ya no es posible de-
pender del hardware para escalar
las operaciones ejecutadas por un
sistema de software. Es imperativo
desarrollar las técnicas que nos
permitan mejorar el rendimiento de
los sistemas de software moder-
nos. Este trabajo muestra técnicas
de computacion en paralelo para
mejorar la complejidad espacial y
temporal de algoritmos 6ptimos. El
objetivo de la aplicacion y el disefio
de nuevos algoritmos paralelos es
incrementar el rendimiento, en
tiempo de ejecucidon de los siste-
mas de software, para asi poder sa-
tisfacer los requerimientos de pro-
cesamiento (volumen de datos a
procesar y restricciones tempora-
les) que imponen los sistemas de
software moderno. La necesidad
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de aplicar estas técnicas para dise-
Aar nuevos algoritmos responde
lograr sobrepasar los limites de
memoria y energia que presentan
los procesadores actuales.

Los resultados de nuestro trabajo
muestran inclusive que, partiendo
de algoritmos 6ptimos y utilizando
técnicas de programacion en para-
lelo es posible acelerar el tiempo de
ejecucion de dichos algoritmos, en
especial cuando se trata del proce-
samiento de grandes volumenes
de datos, como por ejemplo en el
caso de aplicaciones de BigData o
inteligencia artificial. Como conclu-
sion de nuestro trabajo resaltamos
el importante rol que juegan los al-
goritmos para satisfacer los reque-
rimientos de los sistemas de soft-
ware.
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