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Editorial

4 SISTEMAS     

La velocidad a la que avanza la tec-
nología es tan grande que cuando 
un profesional de TI siente que ya la 
domina, quizás ésta ya es obsoleta. 
Los profesionales de TI se enfren-
tan todo el tiempo al reto de mante-
nerse actualizados, a estudiar nue-
vas tecnologías continuamente, a 
desaprender y volver a aprender; 

es como participar en una compe-
tencia en la que si nos descuida-
mos, rápidamente podemos caer 
en la obsolescencia. 

La exigencia del mercado frente a 
las habilidades, competencias, y 
conocimientos que un profesional 
de TI debe tener son realmente 

DOI: 10.29236/sistemas.n160a1 

El talento de TI 
para la próxima 
década

Jorge Eliécer Camargo Mendoza
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abrumadoras. Cada vez más circu-
lan ofertas laborales en las que se 
requiere personal con una lista in-
terminable de “skills” tanto técnicas 
como gerenciales, lo cual genera 
retos no sólo para los profesiona-
les, sino para los actuales estu-
diantes que se están formando, sin 
dejar a un lado a las universidades, 
las encargadas de mantener actua-
lizados sus currículos para que no 
caigan tan rápido en la ya mencio-
nada obsolescencia. 

Por lo tanto, es necesario que des-
de ya se empiece a trabajar en có-
mo se garantizará el desarrollo de 
las competencias que un profesio-
nal de TI debe tener desarrolladas 
para lo que se necesitará en 2030.

La presente edición de la revista 
Sistemas busca que sus lectores 
conozcan desde diferentes puntos 
de vista cómo se están proyectan-
do las competencias del talento de 
TI en la próxima década, las nece-
sidades de formación académica 
de los futuros y actuales profesio-
nales, y lo que el mercado proyecta 
se va a requerir en la próxima dé-
cada.

En la entrevista realizada a Diana 
Marín se enfatiza en por qué el ta-
lento humano es la clave del éxito 
para las organizaciones. La entre-
vistada plantea que es muy impor-
tante analizar y evaluar los conoci-
mientos técnicos, las habilidades 
tecnológicas y los “soft skills”, al 
momento de empezar cualquier 
proceso de transformación dentro 

de las organizaciones. En la entre-
vista, Diana hace alusión a cómo la 
pandemia abrió fronteras para que 
los profesionales de TI apoyen ope-
raciones en otros países.

Como columnista invitada tenemos 
a Lina Marcela Cháves, quien ex-
presa su opinión acerca de las 
prospectivas del profesional de TI a 
2030, basándose en los requeri-
mientos del mercado laboral de los 
últimos años y en su experiencia 
adquirida como Talent Hunter en la 
compañía en la que labora, Search 
Latam.

Jeimy Cano y Gabriela Saucedo 
nos plantean algunas ideas para 
renovar la formación posgradual en 
seguridad/ciberseguridad, con el 
objetivo de analizar si los progra-
mas educativos ofrecen escenarios 
posibles de educación, más allá de 
los tradicionales estándares y bue-
nas prácticas y, en su defecto, pro-
poner alternativas temáticas y pe-
dagógicas viables.

Emir Pernet, realizó una revisión de 
dos programas académicos de In-
geniería de Sistemas y Computa-
ción de universidades colombia-
nas, analizando de forma retros-
pectiva los aportes realizados por 
estas universidades a la industria. 
Su artículo concluye que, a pesar 
de que ya han pasado cuatro déca-
das desde que empezó la Ingenie-
ría de Sistemas en Colombia, to-
davía persiste en la formación aca-
démica de los estudiantes la capa-
cidad de análisis, de solución de 
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problemas, el trabajo en equipo y, 
en particular, “aprender a apren-
der”, competencias que seguirán 
siendo fundamentales en la próxi-
ma década.

En la investigación, Claudio Gon-
zález, Edgar Ruiz, Alexandra Apa-
ricio, Arellys de Jesús Rodríguez y 
Sonia Moreno, realizaron una revi-
sión del estado de la formación de 
TI en Colombia, desde la oferta de 
programas académicos relaciona-
dos con TI en diferentes niveles de 
formación: técnico, tecnológico, 
profesional, especialización, maes-
tría y doctorado. Llama la atención 
dentro de sus hallazgos, cómo pre-
domina la denominación tradicional 
de los programas académicos de 
pregrado “Ingeniería de Sistemas”, 
seguidas de otras denominaciones 
tales como “Sistemas y Computa-
ción”, “Informática”, “Software” y 
“Telemática”. Asímismo, han apa-
recido en los últimos años progra-
mas académicos con enfoques es-
pecíficos en tecnologías emergen-
tes: “Inteligencia artificial”, “Analíti-
ca y Ciencia de Datos”, “Seguridad 
de la información”, “Multimedia”, 
“Inteligencia de Negocios”, “Entre-

tenimiento Digital”, entre muchas 
otras, planteando una disrupción 
en relación con los campos de for-
mación y de ocupación que tradi-
cionalmente se asociaron con los 
egresados de las ingenierías con 
denominaciones tradicionales.

La sección Cara y Sello reunió a va-
rios invitados conocedores del Ta-
lento de TI: Bernardo Vargas, pre-
sidente de ISA; Abraham Martínez, 
director de Marketing and Opera-
tions en Microsoft Colombia; Os-
waldo Castillo, presidente de RE-
DIS; Luis Alberto González, direc-
tor ejecutivo de ACOFI, y Rafael 
García, decano de la Facultad de 
Ingeniería del Politécnico. Este foro 
fue realmente enriquecedor, gra-
cias a la vasta experiencia de sus 
participantes y a la generosidad 
con la que compartieron sus puntos 
de vista.

Como se puede observar, es un nú-
mero de la revista que servirá para 
que entre todos podamos construir 
lo que el mercado laboral requerirá 
de los profesionales de TI en los 
próximos años, disfrútenlo.

Jorge Eliécer Camargo Mendoza, PhD. Decano de la Facultad de Ingeniería de Sistemas 
de la Universidad Antonio Nariño. Ingeniero de Sistemas de la Universidad Nacional de 
Colombia, Magíster en Ingeniería de Sistemas y Computación de la Universidad de los 
Andes. Doctor en Ingeniería de Sistemas y Computación de la Universidad Nacional de 
Colombia (Tesis Laureada). Cuenta con más de 60 publicaciones científicas en revistas, 
libros y conferencias internacionales relacionadas con el manejo de grandes volúmenes de 
datos (Big Data), Machine Learning, e Inteligencia Artificial para la Ciberseguridad.
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Columnista invitado

En esta columna de opinión se es-
pera dar a entender por qué el sec-

1tor de las TI  tiene la imperiosa ne-
cesidad de profesionales talento-
sos, cada vez más capacitados y 
adaptados a los rápidos cambios 
tecnológicos, principalmente a los 
que están por venir en el transcurrir 
de la presente década.

La información está basada en los 
requerimientos del mercado laboral 
de los últimos años y la experiencia 

adquirida como Talent Hunter prin-
cipalmente en Search Latam una 
empresa dedicada fundamental-
mente a la búsqueda de talento La-
tinoamericano para el mundo hace 
más de 25 años. 

Con la información recopilada se 
puede afirmar que en los empleos 
de la década venidera predomina-

En los próximos años se espera 
un impactante cambio a nivel 
laboral debido a la integración 
de la tecnología en la vida 
privada y el trabajo.

DOI: 10.29236/sistemas.n160a2 

Prospectivas del 
profesional de 
TI a 2030

Lina Marcela Chaves Gómez  

1  TI: Tecnologías de la Información
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rán aún más el análisis de datos y el 
uso de la inteligencia artificial; tam-
bién los desarrollos estarán más 
encaminados a la prestación de 
servicios digitales y virtuales, habrá 
más tendencia hacia la automati-
zación y la robótica entre otras tec-
nologías, herramientas fundamen-
tales y cada vez más usadas por las 
personas para comunicarse, edu-
carse, socializar, consumir y traba-
jar.

Mercado laboral del perfil 
y del sector TI en la 
actualidad
No solo el talento es el que tiene 
más retos para mantenerse actua-
lizado y a la vanguardia frente a los 
constantes cambios y requeri-
mientos en el sector, sino las em-
presas en la necesidad de ser más 
competitivas. Desde ya el teletra-
bajo es una realidad generalizada y 
las organizaciones se encuentran 
cada vez más globalizadas.

Es de sumo interés tener en cuenta 
que los tiempos han cambiado y las 
nuevas generaciones que están 
entrando al mercado laboral no es-
tán buscando trabajos como se han 
conocido hasta el momento; ahora 
buscan experiencias de vida, 
aprendizaje continuo con buenas 
condiciones económicas y benefi-
cios no salariales, que les permitan 
utilizar herramientas tecnológicas 
de vanguardia para hacer su oficio 
más sencillo y ameno.

Como ejemplo de lo antes dicho es-
tán las empresas que debieron 

adaptarse a la nueva demanda de 
servicios digitales y crear estrate-
gias creativas para fidelizar y rete-
ner al mejor talento. Una muestra 
de eso es el sector de la banca que, 
siendo tan tradicional en horarios y 
estructura, debió ajustarse con ra-
pidez ante variables como la apari-
ción de bancos totalmente digitales 
y la pandemia en el 2020, gene-
rando estrategias que permitieran 
virtualizar la seguridad de la infor-
mación, además de moverse entre 
competidores que ofrecen diferen-
tes beneficios atractivos.

En el trabajo diario de los últimos 
años a través de las entrevistas y 
solicitudes de las empresas clien-
tes, se detectó que en el sector de 
TI las requisiciones de talento es-
tán enfocadas a profesionales inte-
resados en mantenerse vigentes, 
que hablen muy bien un idioma di-
ferente a su lengua materna, de 
preferencia casi nativo (uno de los 
más solicitados en la región es el 
inglés). Es muy importante que los 
profesionales de TI se enfoquen en 
mejorar sus habilidades blandas, 
las cuales se evalúan para enten-
der cómo una persona podría rela-
cionarse con los demás miembros 
de un equipo y acoplarse a su tra-
bajo, toda vez que contribuyen a 
mejorar la productividad y el com-
promiso con la empresa, ejemplo 
de estas son: liderazgo, proactivi-
dad, empatía, resiliencia, capaci-
dad para dar y recibir información 
sobre cómo va la ejecución del tra-
bajo, solución de problemas y con-
flictos, entre otras (Platzi, 2021).
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Los retos antes comentados se res-
paldan en los datos arrojados por 
las estadísticas recopiladas por 
Search Latam (2021) en México, 
Centroamérica, República Domini-
cana, Colombia y Ecuador, en don-
de se comprueba el crecimiento de 
la demanda de posiciones de tec-
nología; entre las cifras más 
representativas está Colombia que 
para el año 2021 evidenció un 
incremento del 85% de solicitudes 
del sector TI frente al año 2020. La 
otra cifra significativa es la de El 
Salvador, un país caracterizado por 
ser fuerte en empresas del sector 
industrial y retail, muestra que las 
solicitudes de profesionales para TI 
aumentaron en un 51%, entre los 
años 2020 y 2021.  Estos números 
resaltan el boom de las necesida-
des tecnológicas y también indican 
que cada vez hay más dependen-
cia de las empresas y la vida diaria 
en el uso de tecnología y que es 
imperativa la necesidad de gente 
visionaría y capacitada para cubrir 
los requerimientos venideros. 

Visión del futuro de la 
tecnología y el profesional 
de TI 
En los procesos de entrevista y reu-
niones con diferentes sectores que 
requieren personal de TI, se han 
detectado varios cambios para la 
próxima década, lo que implica un 
amplio campo de trabajo para can-
didatos con formación en tecnolo-
gía ¿Qué conocimientos requiere 
el mercado laboral al 2030? Para 
eso se describirán a continuación 
algunas de las mayores demandas 

detectadas. (Seguros SURA, 20-
20).

Especialistas en la sinergia huma-
no-máquina: profesionales que ge-
neren equilibrio y eficiencia en esta 
integración serán los más apeteci-
dos en el mercado; una muestra de 
eso son los proyectos de Machine 
Learning, IA o Robótica. Se podría 
decir, que la toma de decisiones 
usando esta simbiosis se hará cada 
vez más precisa, que las tareas re-
petitivas en un entorno productivo 
se podrían automatizar a través de 
los procesos que ofrece este tipo 
de relación. Esto implica, bajar los 
riesgos de algunas tareas, la fatiga 
generada por algunas labores, y a 
su vez incrementar la productivi-
dad, la calidad y la precisión de 
diferentes oficios. Esto continuará 
generando una constante dismi-
nución de costos que van más allá 
de los económicos y por ende el 
personal idóneo y capacitado en 
este saber será más y más solici-
tado. 

Especialistas en manejo de datos: 
actualmente existe una avalancha 
de datos, consecuencia de los flu-
jos de información en tiempo real; 
el análisis y la gestión de estos da-
tos digitalizados permitirán dispo-
ner de información valiosa para el 
desarrollo de diferentes sectores a 
nivel global. En los últimos años se 
ha empezado a hablar del concepto 
de analítica para la toma de deci-

 2 IA: Inteligencia Artificial
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siones más exactas y basadas en 
información, orientadas a eliminar 
riesgos innecesarios de manera rá-
pida; los especialistas en esta área 
estarán a la vanguardia de un mun-
do cambiante y tendrán bastantes 
campos y ventajas en el mundo la-
boral. 

Especialistas en customer success 
(CX): el personal especializado en 
esta área será capaz de lograr que 
el cliente tenga mejor experiencia 
generando valor agregado para 
mantener relaciones, además de 
continuar siendo pieza clave del 
desarrollo. Desde ya, las empresas 
están en la búsqueda de profesio-
nales que entiendan que la expe-
riencia del usuario es más digital, 
que incluye mucho más la inteligen-
cia artificial y que la inversión está 
encaminada a tecnología holográ-
fica; es por eso que los profesiona-
les en TI ambiciosos seguirán este 
camino para mantenerse vigentes 
y ser solicitados. Es importante re-
saltar que no solo quienes tienen 
formación en TI van a trabajar los 
desarrollos tecnológicos como se 
verá en las conclusiones del artí-
culo, (Douglas da Silva, 2021). 

Sectores que se ven más 
impactados a futuro 
En el ejercicio de la búsqueda de 
talento, en los últimos años se ha 
encontrado un rol impactante de los 
profesionales de TI y el desarrollo 
de tecnologías que serán usadas 
en los sectores salud, banca-fin-
tech y educativo. También habrá 
impacto en la jornada laboral y en 

las formas de trabajo, parte de esos 
hallazgos se describirán a conti-
nuación:
 
Salud: usa cada vez más lenguajes 
de desarrollo, bases de datos a 
gran escala y la evolución inminen-
te de la Inteligencia Artificial (IA), 
para el manejo de la documenta-
ción de los pacientes y los proce-
dimientos médicos, haciendo más 
certera la posibilidad de hacer más 
longevas a las personas y gene-
rando mejoras en la calidad de vida 
de los pacientes. A 2030 se verán 
los avances en modificación gené-
tica, prótesis robóticas y dispositi-
vos en general que permitan mejo-
rar la velocidad con la que el pa-
ciente (usuario) recibirá su infor-
mación y sus tratamientos.
 
Sector Banca-Fintech: se detecta 
también cómo se va a afectar la in-
teracción con el dinero; sí, del efec-
tivo tal y como se maneja en la ac-
tualidad. Las empresas están enfo-
cadas en que los usuarios finales 
utilicen diferentes dispositivos, 
ejemplos actuales son celulares, 
smartwatch, entre otros. La pro-
yección Fintech está enfilada a que 
el dinero en efectivo deje de ser tan 
usado. Los métodos de pago dife-
rentes al efectivo y la facilidad que 
aportan los dispositivos permiten y 
permitirán un acceso fácil y seguro. 
La visualización en los años por ve-
nir es que las futuras generaciones 
no estarán tan relacionadas en la 
interacción con el dinero físico y 
todo se manejará de manera vir-
tual. 

SISTEMAS
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Educación: desde muy temprana 
edad a los niños se les está ense-
ñando programación/desarrollo, 
con lo que se espera que en un fu-
turo la “escasez” de desarrollado-
res disminuya y, desde diferentes 
perfiles o sectores, las personas 
estén actualizadas y a la vanguar-
dia en estos temas y sea más ge-
neralizado encontrar profesionales 
con bases para el desarrollo tec-
nológico. La actual relación de la 
tecnología con las nuevas genera-
ciones se muestra en el hecho re-
currente de encontrar y cerrar posi-
ciones con personas más jóvenes, 
no solo en cargos junior, sino para 
posiciones avanzadas muy bien 
remuneradas en cargos de TI. Para 
el éxito profesional y para generar 
diferencia en los profesionales de 
TI, las universidades e institucio-
nes deben hacer mucho énfasis en 
las habilidades blandas y preparar 
a las personas para trabajar en 
equipos de desarrollo (El Tiempo, 
2021). 

La experiencia como Talent Hunter 
y las estadísticas de Search Latam 
(2021) trabajando con más de 1000 
empresas en la región que han re-
querido o requieren perfiles orien-
tados a la tecnología, muestran una 
oportunidad de mejora en compe-
tencias como la asertividad en la 
comunicación, capacidad de com-
partir conocimiento y de interactuar 
con equipos remotos de trabajo. 

Otro tema de suprema importancia 
es el conocimiento en servicios Ta-
lent as a service –TAAS–, donde 

los mejores como se dijo con ante-
rioridad, no trabajarán exclusiva-
mente para una compañía, sino pa-
ra varias por proyectos; el futuro 
muestra esta competencia como 
una de las fundamentales para el 
desarrollo de carrera.

Impacto en el requerimiento de 
cargos operacionales y jornada 
laboral
En este momento hay presencia de 
tecnologías encargadas de cubrir 
muchos puestos, lo que ha impli-
cado que algunas ocupaciones de-
saparezcan o solo se requiera per-
sonal de medio tiempo; para el 20-
30 se proyecta que la jornada labo-
ral se vea afectada; un ejemplo ac-
tual en tal sentido son algunos de 
los Chat Bot de servicio al cliente, 
que permiten una experiencia de 
respuesta sin que un operador esté 
permanente gestionando los re-
querimientos de los consultantes. 
Sin embargo, es de resaltar que es 
el operador quien tiene la expe-
riencia para dar al desarrollador o al 
experto en tecnología, las res-
puestas posibles aprendidas a 
través de su experiencia. 

En un futuro la cantidad de opera-
dores requeridos para diferentes 
oficios irá disminuyendo como ya 
ha empezado a suceder y eso se ha 
detectado en la búsqueda de di-
chos cargos. Para el 2030 es pre-
decible una disruptiva transforma-
ción a nivel laboral; las personas y 
en especial los expertos de TI ten-
drán más de un trabajo; la modali-
dad Freelance, consultor o con-



tractor les permitirá trabajar en dife-
rentes ambientes tecnológicos y en 
distintos países, lo que les exigirá 
estar en capacidad de hacerlo con 
equipos multiculturales y estar en 
constante aprendizaje de nuevas 
tecnologías y métodos de trabajo. 
(BBVA, 2018) 

Es fundamental entender que el re-
to real para el futuro próximo es que 
muchos de los trabajos están por 
ser creados, de acuerdo con el 
cambio de necesidades y las emer-
gentes economías mundiales; 
cualquier profesión va a requerir 
saber un poco o mucho de progra-
mación / desarrollo, teniendo en 
cuenta que va a ser una compe-
tencia necesaria para poder enca-
jar en la realidad del futuro y ser 
profesionales apetecidos las orga-
nizaciones. 

Esta realidad es algo que no solo 
incumbe a las personas con for-
mación en tecnología, es decir el 
profesional TI tiene a futuro que es-
tar en capacidad de competir con 
personal especializado en diferen-
tes áreas con experiencia para de-
sarrollar sus propias tecnologías a 
un alto nivel. Para el profesional TI 
del futuro es importante saber que 
para los especialistas en selección 
también se esperan cambios; los 
requerimientos generados por las 
economías emergentes son inmi-
nentes, las búsquedas de talentos 
deben ser a nivel mundial, borran-
do las fronteras y generando nue-
vas estrategias para captar y rete-
ner el talento. (El Tiempo, 2021)

Los Talent Hunters se especializa-
rán cada vez más en detectar las 
competencias blandas que serán 
cruciales para generar un impacto 
diferenciador; un ejemplo de eso 
sería desarrollar el concepto de te-
ner marca personal y entender que 
las empresas esperan profesiona-
les dispuestos a generar una mejor 
interacción persona-máquina, esto 
será un requisito para el éxito. 

En resumen, surgen varias conclu-
siones, una de ellas es que las se-
millas del cambio están plantadas 
como se muestra en diferentes sec-
tores con un avanzado camino al 
cambio; así mismo, que la evolu-
ción del perfil del profesional TI es 
una realidad y hay estar a la van-
guardia, porque la competencia 
vendrá de diferentes profesiones 
debido a que el éxito en cualquier 
oficio se deberá a la capacidad de 
integrar los conocimientos y desa-
rrollar tecnología de alto nivel de 
complejidad para tener un buen 
trabajo y posicionamiento en el 
mercado laboral.
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Entrevista

La experiencia de 15 años en con-
sultoría de talento humano son el 
aval de Diana Marín Marín para 
pronunciarse sobre la formación de 
los profesionales de TI y analizar 
las actuales circunstancias que los 
rodean.

Como líder del sector de la línea 
Professional Search en Korn Ferry, 
firma mundial especializada en es-
tructura organizacional, roles y res-
ponsabilidades, contribuye en la 
asesoría a las empresas para “re-
compensar, desarrollar y motivar a 
su personal, y ayudar a los profe-
sionales a manejar y promover sus 
carreras”.

Desde ese entorno respondió esta 
entrevista.

Los distintos avances tecnológicos 
y las condiciones cada vez más di-
gitales exigen revisar la formación 
de los profesionales de TI. ¿Cuál 
es su opinión al respecto?

Según Diana Marín Marín, la 
pandemia abrió fronteras para que 

los profesionales de TI apoyen 
operaciones en otros países. 

DOI: 10.29236/sistemas.n160a3 

Sara Gallardo M.

Talento humano, 
clave del éxito
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La clave del éxito de cualquier pro-
ceso de transformación está en el 
talento humano, que logrará apa-
lancar este proceso dentro de la or-
ganización, por lo que es impor-
tante analizar y evaluar los conoci-
mientos técnicos y fundamentales, 
las habilidades tecnológicas y soft 
skills, en el momento de empezar 
cualquier proceso de transforma-
ción dentro de las organizaciones.

¿Considera inminente una reno-
vación de las habilidades encami-
nadas a generar valor en los nego-
cios? ¿En qué aspectos se requie-
re actuar y con qué énfasis?
Más que una renovación, habla-
mos de incorporar nuevas compe-
tencias y habilidades valoradas 
desde hace muchos años, como 
flexibilidad, colaboración, creación 
de equipos eficaces y adaptabili-
dad situacional; siguen siendo ha-
bilidades indispensables en cola-
boradores en estos entornos de 
transformación.

Adicionalmente, evidenciamos 
competencias en roles específi-
cos, como innovación, agilidad de 
aprendizaje, influencia, perspecti-
va global y colaboración, en perso-
nas que han logrado liderar y ser 
parte activa de procesos de trans-
formación.

Considerando las características 
que rodean el presente, especial-
mente con el trabajo remoto, ¿cuá-
les son los retos fundamentales de 
los profesionales de TI en esa di-
rección?

Algunos roles en el área de tecno-
logía empezaron a normalizar el 
trabajo remoto desde hace algunos 
años por lo cual, con la llegada de la 
pandemia, se aceleró un resultado 
futuro. Este trabajo remoto es cada 
vez más común en roles del área de 
tecnología, toda vez que además 
de hábitos previamente desarro-
llados, la pandemia abrió fronteras 
y hoy podemos encontrar talento 
que apoya operaciones en otros 
países y latitudes. 

¿Es necesario incentivar una nue-
va forma de trabajo? ¿Por qué?
Más que incentivar una nueva for-
ma de trabajo, es aprender a identi-
ficar las motivaciones de las per-
sonas del área de tecnología, quie-
nes hoy valoran además del com-
ponente salarial, las condiciones 
en términos de flexibilidad laboral y 
trabajo remoto, incluso más que la 
formación y el desarrollo; esto de-
bido al dinamismo que se está evi-
denciando y a la alta demanda de 
talento tecnológico en el mercado.

Desde su perspectiva ¿cuáles son 
los retos más importantes para el 
profesional de TI, por cuenta de 
una sociedad cada vez más digital 
y tecnológicamente modificada?
Los retos están encaminados en 
poder equilibrar tanto competen-
cias técnicas y conocimiento con 
soft skills, que les permitan ser par-
te activa de los procesos de trans-
formación e influenciar para llevar a 
las organizaciones a los resultados 
esperados; ser agentes de cambio 
y por supuesto reconocer la evolu-

SISTEMAS
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ción acelerada del conocimiento 
técnico.

Se requieren enfoques más trans-
versales, especializados o inter-
disciplinarios frente al año 2030.
Siempre se necesitarán roles espe-
cializados y técnicos, por lo que 
más que enfoques transversales, 
hablamos de roles que desde su 
pericia técnica logren apalancar 
positivamente la estrategia de la 
organización y reconocer que des-
de su rol pueden impactar resulta-
dos de un área u organización. 

Al parecer, las condiciones actua-
les de las empresas y los negocios 
se orientan más en el “saber hacer” 
que en tener una formación de pre-
grado. ¿Qué opina al respecto?
Sin duda, la experiencia y enfren-
tarse a la práctica logran desarro-
llar tanto habilidades técnicas co-
mo blandas, sin embargo, la forma-

ción académica es indispensable 
como base del conocimiento funda-
mental; en un entorno tan dinámico 
y altamente competitivo la forma-
ción siempre será un complemento 
indispensable.

De acuerdo con los múltiples cam-
bios ¿cuáles son las oportunidades 
para el profesional de TI en la ac-
tualidad? ¿Cuáles son los retos?
En la actualidad hay muchas opor-
tunidades para los profesionales en 
el sector, la exposición a roles con 
alcance regional o como mencioné 
anteriormente apoyando desde 
Colombia operaciones en otros 
países; esto le permite tener un ni-
vel de exposición distinto y apren-
dizajes desde la multiculturalidad; 
de la mano con la autogestión y el 
autodesarrollo son factores críticos 
que apalancan el éxito en la ges-
tión. 
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directora de las revistas Uno y Cero, Gestión empresarial y Acuc Noticias. Editora de Aló 
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editora de Alfaomega Colombiana S.A.; asesora en escritura y producción de libros; es 
editora de esta revista.
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En los últimos años se han genera-
do en todo el mundo, y particular-
mente en Colombia, múltiples ma-
nifestaciones en distintos medios 
de comunicación y fuentes de aná-
lisis, sobre la creciente brecha de 
talento humano para soportar las 
necesidades de expansión de las 
empresas de la industria de las Tec-
nologías de Información (TI), como 
(Duque, 2021), (Abudinen, 2020), 
(Cámara de Comercio de Bogotá, 
2019), (RutaN, 2020), entre otros. 
En consecuencia, la mirada se diri-
ge hacia el ecosistema de educa-
ción superior y sus programas aca-
démicos de formación del talento 

humano requerido por el sector TI 
para apalancar su crecimiento, 
además de otros actores que pue-
dan implementar iniciativas para 
complementar el desarrollo de 
competencias, con connotaciones 
distintas como la denominada edu-
cación para el trabajo y el desarro-
llo humano, o las cientos de certifi-
caciones de herramientas y proce-
sos ofertadas por partners de las 
grandes empresas de TI.

En Colombia hasta el año 2018, los 
programas tradicionales de forma-
ción en el campo de Tecnología de 
Información (TI) se clasificaban en 
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el Área denominada Ingeniería, 
Arquitectura, Urbanismo y Afines, 
por lo general en el Núcleo Básico 
de Conocimiento de Ingeniería de 
sistemas, telemática y afines. Pero, 
a partir del citado año, con la incor-
poración de la Clasificación Inter-
nacional Normalizada de Educa-
ción –CINE F 2013 AC–, surge la 
disyuntiva de ubicar los programas 
en dos clasificaciones distintas: i) 
Campo Amplio de Tecnologías de 
la Información y la Comunicación 
(TIC) y Campo Específico Tecno-
logías de la Información y la Comu-
nicación y ii) Campo Amplio de In-
geniería, Industria y Construcción y 
Campo Específico de Ingeniería y 
profesiones afines. Quienes defen-

dían la clasificación de los progra-
mas de Ingeniería de Sistemas y 
afines en el primer campo argu-
mentaban la correspondencia de la 
denominación del programa con 
las tecnologías de información y 
comunicación, mientras que aque-
llos que defendían la ubicación en 
el segundo campo tenían como 
principal argumento la identidad 
con la denominación de ingeniería. 
Así como el debate fue extenso, 
también las decisiones generaron 
una división en las clasificaciones. 
De acuerdo con el Ministerio de 
Educación Nacional (SINIES, 20-
21), se registran 869 programas de 
educación superior activos, distri-
buidos así (Tabla 1).

Fuente: SNIES (Fecha de consulta: 15-09-2021)

Tabla 1.
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Es preciso aclarar que con el nuevo 
sistema de clasificación del SNIES 
(Sistema Nacional de Información 
de Educación Superior) es mucho 
más complejo ubicar la totalidad de 
programas relacionados con un 
campo profesional, como el de las 
Tecnologías de Información, en los 
Campos amplios, Específicos y De-
tallado, considerando que la bús-
queda no es fácilmente parametri-
zable, debido a que son las IES las 
que determinan cómo realizar y jus-
tificar esa categorización de un pro-
grama. En el presente ejercicio, la 
búsqueda e identificación de pro-
gramas sobre el Campo Amplio de 
Tecnologías de la Información y la 
Comunicación (TIC) fue relativa-
mente rápida, mientras que con el 
Campo Amplio de Ingeniería, In-
dustria y Construcción el proceso 
ha sido mucho más engorroso y la 
selección final se hizo uno a uno, 
por afinidad en las denominacio-
nes. De igual forma, es probable 

que haya programas, especialmen-
te de nivel Técnico profesional, 
Tecnológico y de posgrado (por 
ejemplo, maestrías y doctorados 
de denominación genérica), que 
han sido ubicados en otros Cam-
pos Amplios y Campos Específi-
cos. Por estas razones, podría pre-
sentarse variación en búsquedas y 
selecciones posteriores. No obs-
tante, los datos presentados acá 
han sido cuidadosamente identifi-
cados y procesados, bajo el criterio 
de la afinidad de la denominación 
con el campo TI, para los propósi-
tos del análisis.

De igual forma, según (SNIES, 20-
21), durante el segundo semestre 
del año 2020 se registraron 
111.691 estudiantes matriculados 
en los programas en la citada cla-
sificación del CINE F 2013 AC, y en 
el mismo Campo, con la siguiente 
distribución por Niveles de Forma-
ción (Tabla 2).

Tabla 2.



23SISTEMAS

Del análisis de los datos de los ni-
veles de formación y la matrícula de 
estudiantes, se obtienen interesan-
tes relaciones, dentro de las cuales 
se destacan las siguientes: 

1. El bajo número de programas pa-
ra formación doctoral (7), lo cual re-
fleja la gran brecha de nuestro país 
para tener competitividad en esce-
narios de Ciencia, Tecnología e 
Innovación, tal como lo planteó el 
entonces director de Colciencias, 
Diego Hernández, “Hay un déficit 
de doctores, estamos graduando 
en promedio 12 doctores por millón 
de habitantes, unos 740 se gra-
dúan en el país, pero se necesita 
subir mínimo a 24 por millón de ha-
bitantes. La meta que se propuso la 
Misión de Sabios hace 30 años era 
que tuviéramos 1.000 doctores por 
millón de habitantes. Es decir, te-
nemos un déficit de 30.000 doc-
tores en el país. Con 45 millones de 
habitantes deberíamos tener 
45.000 doctores.” (La República, 
2019). De igual forma, este nivel de 
formación es el que presenta el pro-
medio más bajo de estudiantes ma-
triculados por programa, con tan 
sólo 5,6 estudiantes por programa.

2. El número de Especializaciones 
Universitarias (247), un nivel de for-
mación que sólo tiene reconoci-
miento en Colombia y unos pocos 
países más, es superior al número 
de programas de nivel universita-
rio, cuyos egresados se pretende 
especializar, según la definición de 
la ley 30 de 1992, “los programas 
de especialización son aquellos 

que se desarrollan con posteriori-
dad a un programa de pregrado y 
posibilitan el perfeccionamiento en 
la misma ocupación, profesión, dis-
ciplina o áreas afines o comple-
mentarias”. Así mismo, con 5,6 es-
tudiantes matriculados por progra-
ma, es también el primer nivel de 
formación con menor promedio, y 
con casi dos tercios menos de lo 
que registran los programas del ni-
vel de maestría, siendo este un ni-
vel de aceptación mundial; este ni-
vel de formación, con 98 progra-
mas, es decir, cerca del 40% de los 
programas de nivel de especializa-
ción, alcanza una población estu-
diantil más alta, lo que evidencia no 
sólo mayor pertinencia, sino tam-
bién mayor efectividad.

3. El número de estudiantes matri-
culados en los programas de nivel 
tecnológico equivale al 183% de los 
matriculados en los programas de 
nivel universitario, porcentaje que 
puede indicar una positiva res-
puesta a los llamados del sector 
productivo para fortalecer la for-
mación de nivel técnico profesional 
y tecnológico. En este aspecto, el 
Servicio Nacional de Aprendizaje 
–SENA– es el gran abanderado del 
proceso, aportando el 73% de esos 
estudiantes.

Para el caso de la formación uni-
versitaria, la Asociación Colombia-
na de Ingenieros de Sistemas 
−ACIS−, en su libro “Caracteriza-
ción de la Ingeniería de Sistemas y 
programas afines en Colombia” es-
tablece que “recorrer la vida de la 
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Ingeniería de Sistemas en Colom-
bia es un reto y un viaje a través de 
la vida de muchas personas, mu-
chas industrias, muchos visiona-
rios. Reconocer que ha evolucio-
nado y continúa haciéndolo es vi-
sualizar que esta disciplina permite 
repensarse a sí misma para ver su 
propia limitación, sus propios lo-
gros y su propio futuro, más allá de 
un paradigma eminentemente tec-
nológico, multidisciplinario” (ACIS, 

2015). Parte de esa evolución está 
planteada en las denominaciones, 
pero también en la incorporación 
de la Clasificación Internacional 
No rma l i zada  de  Educac ión 
–CINE– F 2013 AC, aplicada en el 
SNIES a partir del año 2018; en 
consecuencia, de los 273 progra-
mas de nivel universitario, en 24 
denominaciones distintas. La dis-
tribución es la siguiente (Tabla 3).

Tabla 3.
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Como puede apreciarse en la tabla, 
predomina la denominación tradi-
cional de Ingeniería de Sistemas, 
manteniéndose otras con décadas 
de trayectoria (Sistemas y Compu-
tación, Informática, Software, Tele-
mática), pero han empezado a apa-
recer algunas que denotan un en-
foque particular en tecnologías 
emergentes: Inteligencia artificial, 
Analítica y Ciencia de datos, Segu-
ridad de la información, Multimedia, 
Inteligencia de negocios, Entrete-
nimiento digital, entre ellas, plan-
teando una disrupción en relación 
con los campos de formación y de 

ocupación que tradicionalmente se 
asociaron con los egresados de las 
ingenierías con denominaciones 
tradicionales.

En relación con la articulación de la 
educación con la industria TI y el 
denominado Talento Digital, los Mi-
nisterios de las TIC y el de Educa-
ción Nacional han liderado la cons-
trucción del Marco Nacional de 
Cualificaciones (MEN, 2017), e ini-
ciaron su puesta en marcha a tra-
vés de un proyecto piloto en el sec-
tor TIC, dada la importancia y rele-
vancia de la industria a nivel local e 

Fuente: SNIES (Fecha de consulta: 15-09-2021)
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internacional; el trabajo correspon-
diente al sector TI se ha adelantado 
a través de diversas estrategias, di-
señando nuevas cualificaciones 
que tendrían un impacto positivo en 
la industria, pues se encuentran ali-
neadas con las tendencias locales 
e internacionales, así como gracias 
a directrices del Ministerio de Edu-
cación para articular los programas 
académicos al citado Marco. 

Tasa de empleabilidad e 
ingresos promedios
De acuerdo con datos del Obser-
vatorio Laboral de Educación 
(OLE, 2021), sobre graduados de 
programas académicos del campo 
de las TI, en los años 2014 a 2019, 

podemos encontrar los siguientes 
indicadores relacionados con tasas 
de cotizantes al sistema de seguri-
dad social (Gráfica 1).

Según la gráfica, la tasa de coti-
zantes de los profesionales con for-
mación doctoral, si bien ha estado 
en niveles muy altos, entre los años 
2016 a 2019 se redujo hasta en seis 
puntos porcentuales (Gráfica 2).

Para el caso de la tasa de cotizan-
tes de los profesionales con forma-
ción de magister, si bien ha estado 
en niveles muy altos, entre los años 
2017 a 2019 se redujo hasta en tres 
puntos porcentuales (Gráfica 3).

Fuente: (OLE,2021)

Gráfica 1.
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Fuente: (OLE,2021)

Gráfica 3.

Gráfica 2.

Fuente: (OLE,2021)
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Nuevamente se observa para la ta-
sa de cotizantes de los profesiona-
les con formación de especialistas, 
que, si bien ha estado en niveles 
muy altos, entre los años 2017 a 
2019 se redujo hasta en tres puntos 
porcentuales (Gráfica 4).

Para el caso de los graduados en 
los programas profesionales, la ta-
sa de cotizantes se ha venido redu-
ciendo entre 2015 a 2019 en cuatro 
puntos porcentuales (Gráfica 5).

De igual manera, la tasa de cotizan-
tes de los profesionales con forma-
ción de tecnológica entre los años 
2015 a 2019 se redujo hasta en dos 
puntos porcentuales.

En relación con los datos de tasa de 
cotizantes graduados en 2014 y 
2015, entre profesionales del cam-
po de las TI, se puede concluir que:

- A mayor nivel de formación, la ta-
sa de cotizantes es más alta.
- En la actualidad, los graduados de 
nivel tecnológico tienen la más baja 
tasa de cotizantes.
- Existe un considerable incremen-
to de hasta 10 puntos porcentuales 
entre los graduados con nivel de 
formación universitaria y los gra-
duados con nivel especialista.
- La diferencia de cotizantes con ni-
vel de especialización y los de nivel 
maestría es casi nula.

Fuente: (OLE,2021)

Gráfica 4.
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- Para todos los graduados, en los 
últimos años registrados se eviden-
cia una disminución en las tasas de 
cotizantes. �

En el mismo (OLE, 2021) se han 
extraído datos sobre el ingreso pro-
medio de los cotizantes graduados 
en los años 2014 y 2015 (Tabla 4).

Fuente: (OLE,2021)

Gráfica 5.

Fuente: (OLE,2021)

Tabla 4.
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De acuerdo con los datos de ingre-
so promedio de los cotizantes, se 
puede concluir que:

- Los cotizantes con nivel de for-
mación de tecnólogo tienen el más 
bajo ingreso promedio de todos los 
profesionales del campo TI, con 
65% menos ingreso que un profe-
sional con nivel universitario. 
- El ingreso promedio de los coti-
zantes con nivel de formación de 
tecnólogo es inferior a dos salarios 
mínimos mensuales legales vigen-
tes.
- Un profesional graduado también 
en una especialización mejora 53% 
su ingreso promedio, mientras que 
si se gradúa de magíster mejora su 
ingreso un 80%. 
- La considerable diferencia en el 
ingreso promedio de un profesional 
con nivel de tecnólogo, además de 
la taza de cotizantes más baja de 
todos los niveles, explica razona-
blemente la expectativa que estos 
profesionales manifiestan en se-
guir su proceso de formación a ni-
vel universitario y luego a nivel de 
posgrado.
- Es evidente que los ingresos pro-
medio de los profesionales se in-
crementan cuando logran escalar 
en los niveles de formación.
 
Referentes más comunes para 
el diseño de programas 
académicos
Con el propósito de generar un 
marco conceptual y teórico que 
permita conocer y reconocer las ca-
racterísticas de los programas de 
formación en TI frente al ámbito 

nacional e internacional, se recono-
cen los siguientes referentes:
• Association for Computing Ma-

chinery (ACM) IEEE Computer 
Society. Computer Science Cu-
rricula.

• Swebok. Guide to the Software 
Engineering. Body of Knowled-
ge. Versión 3.0.

• Caracterización del Sector de 
Teleinformática, Software y TI en 
Colombia 2015 – SENA – MIN-
TIC y FEDESOFT.

• Tendencias de la Ingeniería de 
Sistemas de la Asociación Co-
lombiana de Ingenieros de Sis-
temas.

• Marco Nacional de Cualificacio-
nes del Ministerio de Educación 
Nacional.

La Joint ACM/IEEE-CS Task Force 
on Computing Curricula es un co-
mité que continúa una tarea co-
menzada por ACM en 1965, esta-
bleciendo regularmente recomen-
daciones curriculares actualizadas 
sobre la disciplina. Desde 1991 
ACM/IEEE ha producido reportes 
conjuntos, ampliamente acogidos 
por la comunidad académica inter-
nacional. También se encuentra de 
manera independiente, siendo es-
tas entidades la fuente de referen-
cias en la construcción de los currí-
culos de programas en el área TI.

Para ACM, se resaltan las siguien-
tes propuestas de formación en las 
áreas de la computación de acuer-
do con el Computing Curricula: The 
Overview Report (CC2020) sumi-
nistra las pautas para el diseño de 
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currículos en siete subdisciplinas 
definidas como: Ciencias de la 
Computación, Ingeniería Informá-
tica, Sistemas de Información, Tec-
nología de la Información, Ingenie-
ría de Software, Seguridad Ciber-
nética, y Ciencia de Datos.

Para cada una de dichas subdisci-
plinas, ACM establece un cuerpo 
de conocimiento organizado en 
áreas. Las más representativas pa-
ra el análisis y construcción de cu-
rrículos en computación que han si-
do revisadas por el Computing Cu-
rricula entre el 2001 y el 2021, son: 
• Algoritmos y complejidad
• Arquitectura y organización
• Ciencias de la Computación
• Estructuras discretas
• Gráficos y visualización
• Interacción persona-computa-

dora
• Garantía y seguridad de la infor-

mación
• Gestión de la información
• Sistemas inteligentes
• Redes y comunicaciones
• Sistemas operativos
• Desarrollo basado en plataforma
• Computación en paralelo y distri-

buida
• Lenguajes de programación
• Fundamentos del desarrollo de 

software
• Ingeniería de software
• Fundamentos de sistemas
• Problemas sociales y práctica 

profesional

Algunas de estas áreas de conoci-
miento han estado presentes en to-
do el desarrollo y evolución de la 

disciplina, otras han sido revisadas 
de forma significativa en Compu-
ting Curricula, así como otras son 
nuevas y han crecido en importan-
cia desde 2001 y ahora son parte 
integral los estudios en computa-
ción, como son la seguridad infor-
mática y el aseguramiento de la in-
formación. 

Por otra parte, el consorcio forma-
do por compañías de tecnologías 
de información y de comunicacio-
nes europeas y por la Asociación 
Tecnológica Europea de Industrias 
de la Electrónica, la Información y 
las Comunicaciones (EICTA) de-
nominado Career Space, trabaja 
en colaboración con la Comisión 
Europea en la aplicación de tecno-
logías de información y comunica-
ciones en Europa y en la formación 
de personal capacitado para llevar 
a cabo esta tarea. Las directrices 
para el desarrollo curricular son do-
cumentos que establecen una 
visión europea de lo que debe ser la 
formación en informática. A dife-
rencia de los documentos de ACM / 
IEEE, el documento de Career 
Space tiene un enfoque guiado por 
las necesidades de las empresas y 
por los perfiles de capacidades pro-
fesionales genéricas de TI.  

Se han elaborado dieciocho perfi-
les genéricos de puestos de trabajo 
en las siguientes áreas: 

Telecomunicaciones 
• Ingeniería de radiofrecuencia 

(RF) 
• Diseño digital 
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• Ingeniería de comunicación de 
datos 

• Diseño de aplicaciones para el 
procesamiento digital de seña-
les 

• Diseño de redes de comunica-
ción 

Software y servicios 
• Desarrollo de software y aplica-

ciones 
• Arquitectura y diseño de soft-

ware 
• Diseño multimedia 
• Consultoría de empresas de TI 
• Asistencia técnica 

Productos y sistemas 
• Diseño del producto 
• Ingeniería de integración y prue-

bas e implantación y pruebas 
• Especialista en sistemas 

Intersectoriales 
• Dirección de marketing de TIC 
• Dirección de proyectos de TIC 
• Desarrollo de investigación y 

tecnología 
• Dirección de TIC 
• Dirección de ventas de TIC

Software Human Resource Council 
(SHRC), es una agencia canadien-
se que se preocupa por el desarro-
llo del recurso humano y la defini-
ción de los perfiles profesionales 
para el sector software. SHRC ac-
túa como un agente de cambio prin-
cipal para la industria del software y 
tiene como propósito:
• Maximizar la oferta y la calidad 

de los nuevos participantes en la 
fuerza de trabajo de software.

• Mejorar los niveles de habilidad 
de los que ya están en la indus-
tria.

• Realizar un seguimiento de los 
cambios en la oferta y la de-
manda de trabajadores de soft-
ware.

• Integrar el proceso continuo de 
formación educativa.

• Mejorar la definición y la imagen 
de los trabajadores del sector 
con el fin de atraer nuevos parti-
cipantes.

• Promover los perfiles de compe-
tencia laboral que asisten a la in-
dustria canadiense de software 
para competir eficazmente en el 
mercado internacional.

SWEBOK v3.0, Software Engi-
neering Body of Knowledge, es un 
documento sobre el Cuerpo de Co-
nocimiento de Ingeniería de Soft-
ware, un proyecto de la IEEE Com-
puter Society y representa un con-
senso con relación a la disciplina. 
El SWEBOK, ha establecido cinco 
(5) objetivos principales:

1. Proveer una visión consistente 
en todo el mundo de la ingeniería 
de software.
2. Especificar el alcance de la in-
geniería de software, con relación a 
otras disciplinas como la informáti-
ca, la gestión de proyectos y la in-
geniería informática.
3. Caracterizar el contenido de la 
disciplina de la ingeniería de soft-
ware.
4. Proporcionar un acceso al cuer-
po de conocimiento de la ingeniería 
de software.



5. Proporcionar una base para el 
desarrollo de planes de estudios y 
certificaciones.

Swebok, está organizado en quin-
ce (15) áreas de conocimiento, así:
• Requisitos de Software
• Diseño de software
• Construcción de software
• Pruebas de software
• Mantenimiento del software
• Gestión de la configuración de 

software
• Gestión de ingeniería de 

software
• Proceso de ingeniería de 

software
• Modelos y métodos de 

ingeniería de software
• Calidad del software
• Práctica profesional de 

ingeniería de software
• Economía de la ingeniería de 

software
• Fundamentos de la 

computación
• Fundamentos matemáticos
• Fundamentos de ingeniería

Swebok también identifica siete (7) 
disciplinas que se cruzan con la in-
geniería de software, estas son:
• Ingeniería Informática
• Ciencias de la Computación
• Administración General
• Matemáticas
• Gestión de proyectos
• Gestión de la calidad
• Ingeniería de Sistemas

A nivel Nacional, la Asociación Co-
lombiana de Ingenieros de Siste-
mas −ACIS− es una organización 

sin ánimo de lucro que agrupa a 
más de 1500 profesionales en el 
área de sistemas y tiene como ob-
jetivos estratégicos:

1. Promover la disciplina de las tec-
nologías de información y fortale-
cer el gremio del talento de TI.
2. Potenciar el Talento Humano de 
Tecnología Informática contribu-
yendo a su formación y actualiza-
ción profesional.
3. Apoyar la aplicación y práctica 
responsable de la tecnología infor-
mática.
4. Velar por la formación y aplica-
ción idóneas de la TI en el país.

Los roles de los profesionales 
en TI
Con respecto al mercado laboral 
colombiano relacionado con el sec-
tor TI, específicamente en el cam-
po de la Ingeniería de Sistemas, se 
han identificado distintos roles, tan-
to en el plano laboral como en el 
sector educativo. De acuerdo con 
el estudio de salarios del sector de 
software y TI de Colombia, desa-
rrollado por Mintic y Fedesoft, se 
establecen los cargos relacionados 
en el área de operaciones los cua-
les son: Gerente de operaciones, 
Gerente de desarrollo, Arquitecto 
de software Senior, Arquitecto de 
software estándar, Arquitecto de 
software junior, Líder de desarrollo 
senior, Líder de desarrollo están-
dar, Líder de desarrollo junior, Líder 
de calidad Senior,  Líder de calidad 
estándar, Líder de calidad junior, In-
geniero de desarrollo Senior, Inge-
niero de desarrollo estándar, Inge-
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niero de desarrollo junior, Adminis-
trador de la configuración, Analista 
especificador / Funcional / Negocio 
senior, Analista especificador / Fun-
cional / Negocio estándar, Analista 
especificador / Funcional / Negocio 
junior, Administrador de base de 
datos, Analista de pruebas senior, 
Analista de pruebas estándar y 
Analista de pruebas junior. El mis-
mo estudio establece los siguientes 
cargos para el área de servicio al 
cliente y comercial: Gerente servi-
cio al cliente, Director de proyecto, 
Coordinador de proyecto, Líder / 
Consultor funcional – Senior, Líder / 
Consultor funcional - Estándar, Lí-
der / Consultor funcional – Junior, 
Ingeniero de servicios / Soporte se-
nior, Ingeniero de servicios / So-
porte estándar, Ingeniero de servi-
cios / Soporte junior, Analista de 
servicio / Soporte, Gerente comer-
cial, Director Comercial, Gerente 
de zona/Regional y Gerente de 
Producto / línea /cuenta (MINTIC y 
Fedesoft, 2015, pp. 19-81 )

Dada la dinámica cambiante en és-
ta área de formación, los diferentes 
roles en el sector TI, tanto en el 
área productiva como comercial, y 
el afán que tienen instancias gu-
bernamentales, gremios del sector 
y empresarios por generar más ca-
pacidades de oferta de talento hu-
mano para la industria TI, es nece-
sario considerar e identificar la per-
cepción que los profesionales del 
área TI tienen sobre el mercado la-
boral, de forma tal que sea posible 
contrastar las diversas visiones y 
generar estrategias dentro del sec-

tor TI para el fortalecimiento de la 
profesión. Esto en razón a que las 
múltiples campañas, estrategias y 
acciones para formar más talento 
humano, sin marcos de referencia 
para el control cuantitativo y cuali-
tativo, podría desequilibrar consi-
derablemente la ecuación de oferta 
y demanda de profesionales, lo 
cual generaría un inevitable dete-
rioro en la oferta salarial y recono-
cimiento laboral de estos profesio-
nales.

A partir de las descripciones ante-
riores, surgen interrogantes, como:
¿Cuál es la percepción que los pro-
fesionales del área TI tienen sobre 
el mercado laboral, nacional o inter-
nacional, para los egresados de 
programas académicos relaciona-
dos con TI?

¿Cuál es el impacto que tienen las 
diferentes titulaciones de los profe-
sionales de TI en la sociedad?

¿Cuáles son las necesidades que, 
en términos de competencias, re-
conocen los egresados de progra-
mas académicos del sector TI, en 
relación con su desarrollo profe-
sional?

¿Qué estrategias se pueden imple-
mentar para fortalecer procesos 
formativos institucionales y compe-
tencias profesionales en TI, que 
respondan a las necesidades del 
contexto global?

En consecuencia, se plantea la to-
tal pertinencia de un análisis que 
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tome como fuente primaria de infor-
mación a los profesionales del sec-
tor TI, egresados de los programas 
de Ingeniería de Sistemas y afines, 
explorando aspectos como:  

- Aporte de la formación al ejercicio 
profesional: Bajo esta categoría, 
además de conocer la institución 
en la cual obtuvo su título profesio-
nal, también es posible identificar el 
relacionamiento de la institución 
con su egresado, la relevancia de 
su profesión en el país donde labo-
ra, como también el desempeño 
dentro del mercado laboral y a su 
nivel de satisfacción.

- Necesidades de cualificación: 
Esta categoría puede ser divida en 
tres partes; la primera corresponde 
con la formación posgradual, to-
mando en consideración que un 
posgrado hoy en día es de gran 
importancia, debido a que permite 
al profesional profundizar en un 
sector específico dentro del abani-
co de alternativas que tiene su área 
de conocimiento, así como apuntar 
a mejores ofertas laborales y mayor 
remuneración salarial; por tanto, no 
basta conocer si el egresado cuen-
ta con este tipo de formación, sino 
también el porcentaje que existe de 
profesionales con titulación pos-
gradual y sus motivaciones para 
optar por ello, o las razones que se 
lo impiden. La segunda orientada a 
identificar si cuenta con otro tipo de 
actualización a través de cursos o 
seminarios después de graduado, 
pues esta formación permite iden-
tificar las necesidades y el tipo de 

cualificación dentro del sector TI y 
bajo que modalidad se desarrolla. 
Y la tercera ligada a las tecnologías 
de información, donde se pueda 
identificar cómo se encuentra el 
egresado en conocimientos, expe-
riencias y deseos de cualificación 
entre las 10 tendencias tecnológi-
cas propuesta por Gartner (2020).

- Campos de actuación profesional: 
Esta categoría se compone de dos 
partes, la primera está demarcada 
por la empleabilidad de los egresa-
dos dentro del campo de actuación 
en el sector TI y su nivel de satisfa-
cción, en cuanto a su desarrollo 
profesional y calidad de vida. La se-
gunda parte es la identificación del 
egresado como emprendedor en el 
área de TI y, de ser así, si ha tenido 
el apoyo de entidades guberna-
mentales o privadas, orientación o 
capacitación por parte de la institu-
ción que egresó y escollos que se 
presentan al momento de empren-
der.

- Otros elementos relevantes para 
determinar una mejor y más efecti-
va formación del talento humano 
alineando necesidades y oportuni-
dades para el desarrollo del país.
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Cara y Sello

Las circunstancias del presente sumadas a los avances 
tecnológicos harán este debate muy interesante y, por 
demás, enriquecedor.

Sara Gallardo M.

Las condiciones actuales generan 
una serie de interrogantes carga-
dos de incertidumbre. De ahí la in-
minente necesidad de analizarlas, 
toda vez que, si la tecnología infor-
mática había sido siempre prota-
gonista, ahora se posesiona con 
mayor altivez en cualquier am-
biente del ser humano.

Razón suficiente para que el foro 
de esta edición se ocupe de varios 
de los asuntos más relevantes, con 
el ánimo de suministrar herramien-
tas útiles para quienes tienen la 
responsabilidad de formar los pro-
fesionales del presente y del futuro.
Con tales propósitos asistieron al 
encuentro: Bernardo Vargas Gib-

sone, presidente de ISA; Abraham 
Martínez Fernández, director de 
Marketing and Operations en Mi-
crosoft Colombia; Oswaldo Castillo 
Navetti, presidente de Redis; Luis 
Alberto González Araujo, director 
ejecutivo de ACOFI; Rafael García 
Gómez, decano de la Facultad de 
Ingeniería del Politécnico y Ximena 
Duque Alzate, presidente de Fede-
soft.

El director de la revista, Jeimy J. 
Cano Martínez, después de dar la 
bienvenida a los invitados señaló: 
“queremos suministrar a nuestros 
lectores algunas guías sobre cómo 
será la transformación del ingenie-
ro de Sistemas y las voces más 
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autorizadas para hacerlo son los in-
vitados a este encuentro”.

Por su parte, Jorge Camargo Men-
doza, editor técnico y moderador 
del foro, abrió el debate con la pri-
mera pregunta:

¿Se requiere desarrollar compe-
tencias o capacidades, o las dos, 
en los profesionales de las tecnolo-
gías de la información frente a los 
retos emergentes al 2030?

Ximena Duque Alzate
Presidente
Fedesoft
La evolución de la tecnología nos 
obliga a estar en capacitación 
constantemente, incluso no sólo 

para perfiles TI, sino para todos los 
oficios y profesiones; es funda-
mental incorporar el reskilling y el 
upskilling como estrategia de for-
mación y responsabilidad de enti-
dades públicas y de empresas pri-
vadas.

Abraham Martínez Fernández
Director de Marketing and 
Operations
Microsoft Colombia
Es importante trabajar en las dos; 
en Microsoft tenemos una visión 
muy ajustada a la visión 2030 del 
Órgano de Solución de Diferencias 
(OSD), de la Organización Mundial del 
Comercio (OMC) que traza un Fire-
works para ver un futuro con un de-
sarrollo sostenible. Quiero resaltar 
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algo muy interesante y es que más 
allá de las capacidades o com-
petencias que se requieran ¿cuál 
es el futuro que queremos para 
nuestra sociedad? En mi opinión di-
vidiría la conversación en ese im-
pacto de sostenibilidad en el plane-
ta, impacto en las personas y en el 
desarrollo que queremos para el 
país. A partir de eso podemos cons-
truir toda una estructura de compe-
tencias y capacidades.

Bernardo Vargas Gibsone
Presidente
ISA

Según Kai-Fu Lee en su libro “Su-
perpotencias de la inteligencia arti-
ficial”, quienes no estemos ´unta-
dos´ del concepto de competencias 
y capacidades digitales a través de 
sistemas, nos vamos a quedar sin 
puesto, entonces yo estoy anali-
zando cómo mando una hoja de vi-
da a alguna de sus facultades para 
ver si logro tener una vida laboral 
un poco más longeva.

Sin duda, la transformación digital 
está en capacidades y conoci-
mientos que trasciendan el con-
cepto particular de la técnica. Se re-
quieren también capacidades his-
triónicas de relacionamiento con 
otros, además de un conjunto de 
habilidades, yo diría más "soft", 
más de humanidad, pues son las 
únicas que al final del día nos van a 
diferenciar y a evitar que seamos 
remplazados por las máquinas. 
Quienes además de habilidades 
técnicas, tengamos habilidades de 
relacionamiento para poder inter-
actuar mejor entre nosotros gana-
remos la partida. Este autor, quizás 
uno de los más importantes inge-
nieros del mundo en inteligencia 
artificial con logros impresionantes 
en ese tema, luego de sufrir un 
quiebre personal profundo en su 
vida que le hizo repensar muchos 
de sus inamovibles profesionales 
que él pensaba eran fuentes de su 
éxito, termina el libro con la frase: 
“ámense los unos a los otros” para 
resaltar que sin el componente hu-
mano de por medio, los esfuerzos 
de avance técnico de las máquinas 
dejan de cumplir su propósito final 
de servir a los seres humanos y no 
lo contrario.
 
En el grupo ISA realizamos nuestra 
tercera feria de transformación di-
gital en la que invitamos a expertos 
globales para hablar sobre estos 
temas. Invitamos por ejemplo a Ra-
quel Roca y ella nos decía que cada 
alumno del sistema educativo de-
bería tener su propia caja digital de 
herramientas para emprender de 
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manera innovadora cualquier tipo 
de competencia o profesión. Y en-
fatizaba en que la clave de la super-
vivencia laboral en este siglo reside 
en transitar por lo digital, pero tam-
bién por lo desconocido. Esto im-
plica que los jóvenes que están ahí, 
tienen que abrir su mente para re-
correr ese camino incierto de los 
sueños y la innovación; esa fue su 
invitación. En ISA estamos total-
mente enfocados en eso, en que la 
transformación es fundamental, no 
solo para lograr las competencias 
técnicas que requerimos hacia el 
futuro, sino para soñar con imposi-
bles que den pie hacia la trascen-
dencia que nos va a permitir alejar-
nos de la obsolescencia en un gru-
po humano eminentemente com-
puesto de ingenieros. 
 
Y concluyo mi respuesta señalando 
que el riesgo de la ingeniería es de 
pronto mucho más fácil de manejar 
con las competencias que adquiri-
mos en las aulas universitarias que 
los riesgos de la interacción huma-
na, que los riesgos del relaciona-
miento entre comunidades, para 
enfrentar de la mejor manera ese 
desafío gigantesco que es proteger 
nuestro medio ambiente y construir 
una sociedad más incluyente y me-
nos desigual.

Luis Alberto González Araujo 
Director ejecutivo 
ACOFI
Aunque en apariencia el año 2030 
esté lejos, lo cierto es que está muy 
cerca, toda vez que en el ámbito 
académico será ver una o máximo 

dos cohortes formadas en esta dé-
cada y comenzar la vida profesio-
nal. Es importante entender que en 
esta cuarta revolución industrial 
hay un cruce que no sucedía en las 
tres anteriores, en las que la preo-
cupación era únicamente el desa-
rrollo industrial, asociado a la tec-
nología y las máquinas. Ahora sur-
ge un nuevo reto porque se cruza la 
tecnología con la solución de pro-
blemas cada vez más complejos, 
sumados a los económicos y am-
bientales para responder a las ne-
cesidades y el tema digital juega un 
papel protagónico. 

La humanización de las profesio-
nes es cada vez más palpable y ne-
cesaria, pero no podemos olvidar 
que a nosotros nos van a contratar 
como ingenieros, pero no podemos 
dejar de lado, las habilidades blan-
das o profesionales que deben es-
tar exactamente al mismo nivel. En 
esta jornada estamos hablando de 
TI y es necesario buscar ese equili-
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brio que, sin duda, es un reto en los 
programas de Ingeniería de Siste-
mas en este caso, pero que involu-
cra a toda la sociedad. 

Por otro lado, nos cuesta mucho la 
mirada interdisciplinaria. Pensa-
mos que la transformación digital 
es un problema para los profesio-
nales del área y resulta que es algo 
que nos afecta a todos, ingenieros 
y profesionales de otras áreas. Qui-
zás de las cuestiones más comple-
jas es reconocer el factor humano 
que existe detrás de cada proceso 
y a la vez entender que persuadir a 
las personas es fundamental, pues 
nosotros podemos hablar de mu-
cha técnica, pero no podemos dejar 
al margen en ningún momento la 
parte humana que nos va a dar el 
valor agregado para poder ser exi-
tosos en el desarrollo profesional 
que tengamos. 

Rafael García Gómez
Decano de la Facultad de 
Ingeniería
Politécnico Grancolombiano
Antes de ingresar a esta reunión 
estaba terminando de pelear con 
mi computador y no se con exacti-
tud quién ganó, lo interesante es 
que estamos empezando a enten-
der este momento. Esta experien-
cia tiene que ver con las competen-
cias. No sé si alguno de ustedes ha 
hecho el experimento de mirarse 
desde afuera en las múltiples reu-
niones que hemos tenido utilizando 
estas plataformas. La reflexión pa-
rece tonta, pero nos encontramos 
frente a un computador, hablándole 

a los fierros con la fe de que lo que 
está sucediendo en nuestras pan-
tallas y lo que estamos escuchando 
sí proviene de otros seres huma-
nos. Esta situación nos pone en te-
la de juicio, desde el punto de vista 
de la interacción. 

Competencias sí se necesitan, tan-
to como saber que la gente apren-
da a ser, aprenda a aprender, 
aprenda a emprender, aprenda y 
que tenga esas competencias. Las 
capacidades también hay que de-
sarrollarlas, porque es necesario 
que las personas sean capaces de 
hacer otras cosas y que tengan la 
posibilidad, así no sean capaces, 
de desarrollar esa capacidad.

Lo que se ha mencionado tiene que 
ver con lo que algunos llaman com-
petencias técnicas versus compe-
tencias blandas, que no sé por qué 
les ponen ese adjetivo que las hace 
sonar como si tuvieran menos po-
tencia y, en ese sentido señaló que 
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se trata de un ejercicio de fe. Noso-
tros desde las universidades pro-
ponemos un programa académico 
y eso puede tomar dos años, a ve-
ces tres, antes de tener los prime-
ros estudiantes. Luego pasan otros 
cuatro o cinco hasta que se gra-
dúan, lo que puede sumar nueve 
años. 

Todo está alrededor de un humano 
curioso, que tiene preguntas y la 
capacidad de buscar sus respues-
tas.

Oswaldo Castillo Navetti
Presidente
Redis

En mi opinión los profesionales de 
TI esperamos más y más superpo-
deres y eso me asusta. Se trata de 
saber de todo; además de todos los 
temas inherentes al mundo tecno-
lógico, es necesario saber sobre 
economía, contabilidad y sus deri-
vados, sobre gerencia de proyec-

tos y sobre otro cúmulo de asuntos 
no relacionados con Ingeniería de 
Sistemas, pero que se esperan de 
un líder de TI. Así mismo tenemos 
que saber de Humanidades y de-
bemos escribir bien; en otras pala-
bras, una serie de competencias 
blandas que resultan más duras, 
son más difíciles de adquirir y man-
tener; y lo que es peor, es muy difícil 
convencer a los estudiantes próxi-
mos profesionales de la necesidad 
de tenerlas. Siempre me ha pare-
cido un reto muy interesante en el 
medio académico lograr transmitir 
ese tipo de requerimientos.

Jeimy J. Cano M.
A manera de resumen de las inter-
venciones realizadas por los parti-
cipantes podemos anotar las si-
guientes ideas:

• Los profesionales de TI deben 
lanzarse a desaprender, a des-
instalarse de lo conocido para 
navegar en el incierto.

• Los profesionales de TI deberán 
todo el tiempo hacer un ejercicio 
de humanidad sociotécnica que 
busque una visión más interdis-
ciplinar y de conexión con otros 
saberes.

Jorge Camargo
¿Cuáles serían las competencias y 
capacidades requeridas para los 
líderes de TI de cara al 2030?

Ximena Duque A.
En nueve años la tecnología tendrá 
nuevos desarrollos que en este mo-
mento no podemos determinar, con 
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seguridad todas las competencias 
relacionadas con inteligencia 
artificial, blockchain, ciencia de da-
tos y automatización, entre otros, 
serán obligatorias en conocimiento 
y experiencia para los perfiles TI.

Abraham Martínez F.

En mi concepto considero entre 
seis y siete capacidades y compe-
tencias importantes. La primera 
muy relacionada con un estudio 
adelantado por la firma Mckenzie 
en torno a más de dos mil empre-
sas en el mundo, sobre lo que va a 
ocurrir en términos de automati-
zación e inteligencia artificial y los 
hallazgos son impresionantes.

El primer hallazgo es que para 
2030, el 30% de los empleos que 
conocemos en el mundo y sobre 
todo de los empleos que ellos lla-
man de corta proximidad, líneas de 
producción, entre otros, en los cua-

les las personas están muy cerca, 
son empleos que van a ser rempla-
zados o automatizados y para 2050 
se estima que entre automatización 
e inteligencia artificial la mitad de 
los empleos del mundo van a ser 
remplazados de alguna forma y se 
generarán otros mecanismos y 
otros modelos de empleabilidad 
completamente diferentes. Esto 
nos lleva a pensar en esas seis o 
siete capacidades importantes que 
debemos cultivar en la Academia y 
específicamente para TI. 

Bernardo Vargas G. 
Evidentemente, las empresas re-
querimos profesionales que, desde 
el punto de vista de las competen-
cias, sepan analizar datos y esto no 
es fácil de lograr en el ambiente 
competitivo actual por ese tipo de 
talento. Ese requisito es fundamen-
tal para transformar un grupo como 
el nuestro, para lograr una mejor 
comprensión de la injerencia que 
tiene el análisis de data en todos los 
procesos. Esto además, hace ne-
cesario un cambio cultural para que 
haya una gran sintonía interna con 
estos conceptos y esto se logra a 
través de la comunicación, aspecto 
bastante complicado para nuestros 
ingenieros; ellos son magníficos en 
el análisis técnico, pero comunicar 
es un desafío.

Para poder establecer la transición 
cultural necesaria, no solo en la 
empresa, sino al final del día en la 
sociedad, es importante comunicar 
muy bien y en esos términos estoy 
muy contento de saber que en este 
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panel estamos de acuerdo en que 
para eso se exige no solamente la 
capacidad técnica. 

Al planteamiento hecho en este en-
cuentro, de que “a los ingenieros 
hoy se les exige ser verdaderos sú-
per héroes, pues además de lo téc-
nico se espera que tengan una va-
riedad de conocimientos transver-
sales a su disciplina”, agrego que 
lamentablemente estas exigencias 
no son solo para los ingenieros; a 
los economistas, a los abogados, a 
todos nos están obligando a ser sú-
per héroes porque debemos tener 
una visión mucho más amplia de lo 
que nos está exigiendo la sociedad 
hoy en día. Y retomo las vivencias 
de Kai-Fu Lee, quien padeció un 
cáncer grave del que salió con vida 
para poder entender, que él como 
un ser humano no era un algoritmo, 
que su vida no era modificar patro-
nes mediante algoritmos, sino que 
su vida, sí a través de algoritmos, 
estaba dedicada a poder mejorar la 
sociedad para todos y eso es el reto 
grande que implica ese cambio de 
capacidades. 

Oswaldo Castillo N.
Cada vez más vamos a tener pro-
cesos autónomos que van a reque-
rir del humano detrás para que todo 
esto funcione de manera adecua-
da. Ya no vamos a contar con unos 
profesionales que realicen tareas o 
procedimientos manuales, pero lo 
que sí tienen que hacer es supervi-
sar estas automatizaciones que 
empiezan a darse gracias a la inteli-
gencia artificial.

Así mismo, hay que contemplar la 
seguridad y la ciberseguridad, as-
pectos que deben mejorar para que 
la gente adquiera mayor confianza, 
no pierda la que ya tiene, sobre to-
do frente a lo que empezará a verse 
gracias a la toma de decisiones 
particulares, a la inteligencia artifi-
cial, la robótica y la industrializa-
ción.  

Luis Alberto González A. 
Escenarios como el Foro Econó-
mico Mundial presentan análisis 
muy interesantes sobre los trabajos 
del futuro, con una mirada que 
incluye el efecto pandemia, de lo 
cual se puede concluir que simple-
mente aceleró lo que se venía en 
las nuevas habilidades que reque-
rirán los actuales y futuros profe-
sionales. En este sentido, las habi-
lidades de liderazgo ocupan un es-
pacio fundamental, que a la vez de-
ben estar alineadas con las habili-
dades disciplinares. 

En países como el nuestro hace 
que surjan nuevos retos, que de-
ben asumirse en un muy corto pla-
zo para lograr ser competitivos, 
porque el mundo lo exige así cada 
vez más.

Rafael García G.
El científico de datos no existía ha-
ce cinco años; no existía el profe-
sional en ciencia de datos. En Co-
lombia existen dos o tres progra-
mas. Lo que estamos haciendo hoy 
es un acto de fe porque estamos 
pensando en formar a profesiona-
les hoy para que cuando se gra-
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dúen ejerzan trabajos que hoy to-
davía no existen y van a usar tec-
nologías que todavía no han sido 
inventadas, para solucionar pro-
blemas que hoy todavía no sabe-
mos que son problemas. 

De manera que la incertidumbre es 
grande para enfrentar un futuro in-
cierto.

Jeimy J. Cano M.
Con ocasión de las reflexiones so-
bre las competencias y capacida-
des podemos sintetizar algunas 
ideas presentadas por los partici-
pantes:

• Se entiende una capacidad co-
mo un patrón de aprendizaje, 
que nos permite movernos en 
los inciertos, mientras las com-
petencias son actuaciones más 
estandarizadas para resolver 
problemas y asegurar un mejo-
ramiento continuo.

• Se requiere una mezcla de los 
dos conceptos en los profesio-
nales de TI para que puedan 
aprovechar las oportunidades 
en un escenario asímétrico co-
mo el actual. 

¿Con la habilitación del trabajo re-
moto, que cambios y retos obser-
van ustedes que se deben consi-
derar en los profesionales de TI pa-
ra aprovechar y potenciar esta nue-
va forma de trabajo?

Ximena Duque A. 
Infortunadamente, en la mayoría 
de los casos no están cumpliendo 

con las necesidades de la industria 
TI; es necesario hacer énfasis en 
nuevas tecnologías, pensamiento 
crítico, análisis de problemas com-
plejos y ética, entre otros.

Abraham Martínez F.
Esta pregunta es muy afín con no-
sotros, que vimos una explosión en 
las tecnologías de trabajo remoto 
particularmente en más de 25 millo-
nes de usuarios en Colombia, pues 
eso nunca lo hubiéramos visto si no 
fuese por la pandemia, y nos ense-
ñó varias cosas. 

Uno que necesitamos nuevas es-
trategias de aprendizaje; el apren-
dizaje y la forma en cómo aprende-
mos cambió radicalmente y eso tie-
ne implicaciones desde time mana-
gement, cómo se hace un manejo 
adecuado del tiempo, hasta impli-
caciones desde el punto de vista de 
liderazgo y recursos humanos. Eso 
lo vivimos nosotros con los más de 
140.000 empleados que tenemos 
en el mundo; ese efecto en que la 
gente se sentía cansada, desgas-
tada, agotada mentalmente. Las 
estrategias de aprendizaje, de ba-
lance de vida y trabajo muy atado a 
recursos humanos y liderazgo será 
fundamental a partir de ahora en 
los nuevos mecanismos de apren-
dizaje.

Bernardo Vargas G. 
Según Raquel Roca estamos en el 
momento de los nómadas del cono-
cimiento, que permiten a quienes 
tienen habilidades técnicas mover-
se sin necesidad de estar en un 
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mismo lugar para hacer toda clase 
de trabajos y actividades, hecho 
que en términos de emprendi-
miento ofrece muchas posibilida-
des y flexibilidad. 
 
En el grupo ISA nos inventamos un 
esquema que llamamos de mento-
ría inversa, en el que algunos líde-
res del grupo como yo, que no ten-
go 35 años, cuenta con un maestro 
de 35, un joven ingeniero que tra-
baja en el grupo y me ha servido 
muchísimo para que en este mun-
do conectado y virtual pueda inter-
actuar con él para que me enseñe 
habilidades digitales, además de 
ayudarme a entender y a usar me-
jor las múltiples herramientas digi-
tales de uso diario, en las que sin su 
ayuda yo no habría profundizado.

Oswaldo Castillo N.
Lo ideal debería ser un hibrido en-
tre la formación presencial y la for-
mación no presencial, para que los 
profesionales puedan ejercer a dis-
tancia, de manera remota. El profe-
sor transmite no sus conocimientos 
técnicos, sino quién es y eso conti-
núa siendo necesario; el estudiante 
requiere ver al profesor no solo a 
través de una cámara, sino obser-
var cómo se mueve, cómo se pre-
senta ante un auditorio, cómo ma-
neja un público, un problema, cómo 
realiza trabajo en equipo y todos 
esos aspectos hay que sentirlos. 
Me reafirmo en el hecho de que la 
formación presencial debe estar 
presente, quizás no durante toda la 
carrera, pero sí hasta cuando haya 
recibido esa esencia del profesor. 

Luis Alberto González A.
El trabajo remoto ya existía, de 
pronto la gran diferencia ha radica-
do en que no se realizaba de forma 
conjunta y era la excepción laboral, 
académica y de relacionamiento. 
La pandemia hizo que se descu-
brieran nuevas oportunidades de 
desempeño laboral. Desde hace ya 
varios años, en el ámbito laboral, 
las personas estaban conectadas 
al trabajo, independientemente del 
lugar en el que se encontraran.

Con esta aproximación, lo que 
quiero expresar es que la pande-
mia fue un facilitador para el desa-
rrollo del trabajo remoto y es una 
transformación para las tecnolo-
gías de la información. Muchos te-
mas dejaron de ser tabú y pasaron 
a ser del día a día. Seguramente 
cuando a nosotros nos invitan a 
una reunión, ya no preguntamos si 
es presencial o virtual, sino que 
automáticamente pide uno el enla-
ce. Aprendimos que ya teníamos la 
tecnología y que solo era utilizarla. 

Aprendimos a perderle el temor a 
las actividades remotas y logró que 
muchas personas que no eran cer-
canas a esta modalidad de relacio-
namiento académico, laboral, pro-
fesional, con esto lo lograran hacer 
y darse cuenta que podían poten-
ciar su labor. 

¿Cuáles son los retos? Uno funda-
mental es el aprendizaje autónomo 
para todos en nuestra actividad 
profesional, incluidos los estudian-
tes. De ahí surge un reto importan-
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te, porque lo remoto se va a quedar, 
y es garantizar la calidad. Otro as-
pecto en este contexto es la segu-
ridad y confiabilidad de la informa-
ción, en el que seguramente las pe-
queñas y medianas organizaciones 
tienen mucho por hacer, para lograr 
que la seguridad sea cada vez ma-
yor.

Así mismo, es necesario observar 
cómo vamos a balancear el trabajo 
remoto versus el uso adecuado de 
las redes sociales; cómo vamos a 
tomar decisiones en escenarios 
tensos, donde quizás la virtualidad 
no logra transmitir las emociones, 
lo cual puede afectar una toma de 
decisiones. 

Y cierro diciendo que debemos 
pensar cómo salir de la zona de 
confort y de la situación personal. 
Me remito otra vez al ámbito aca-
démico, que es lo que conozco. Po-
demos estar felices en casa, por-
que no salimos, porque no hay tran-
cones, pero, ¿eso es realmente lo 
que necesita la sociedad?, ¿eso es 
lo que realmente necesita la univer-
sidad?, ¿es la respuesta que nece-
sita la sociedad para el futuro? Eso 
tenemos que balancearlo y salirnos 
del pensamiento personal para 
pensar en el desarrollo de mi tra-
bajo, de mi universidad, mi empre-
sa y del país. 

Rafael García G.
Hay otro asunto que surge de ma-
nera muy natural cuando se habla 
de lo remoto y es lo asíncrono, por-
que una cosa es que se haga re-

moto y lo hagamos todos en este 
mismo espacio, pero también lo ve-
níamos haciendo desde antes y al 
respecto hemos hecho documen-
tos muy importantes, en un trabajo 
colaborativo, en el que todos parti-
cipamos al mismo tiempo y es asin-
crónico.  

Hemos superado el tema de que la 
movilidad y la ubicuidad estaban 
mediadas por un avión, hoy habla-
mos de internacionalización, de un 
mundo globalizado. Durante este 
último año, quienes estamos en la 
Academia hemos asistido a mu-
chos más eventos de lo acostum-
brado en los últimos años y gratis. 

En otras palabras, sin enfrentar 
otra cultura, sin conocer el mundo 
de verdad, todo a través de una re-
lación virtual. 

Jeimy J. Cano M. 
Con ocasión del reto del trabajo re-
moto podemos condensar las refle-
xiones alrededor de los siguientes 
elementos:

• Co-laborar, construir y sumar 
desde diferentes perspectivas 
de los participantes.

• Co-operar, establecer acuerdos 
alrededor de un propósito, para 
hacerlo realidad.

• Co-ordinar, determinar un orden 
de actuaciones alrededor del ob-
jetivo que se quiere alcanzar.

• Co-crear, motivar la creatividad 
para conectar y desconectar las 
ideas que se han puesto sobre la 
mesa.

48 SISTEMAS     



• Co-municar, conectar y trans-
mitir un mensaje, y darle sentido 
al hecho de encontrarse con el 
otro.

Jorge Camargo M.

¿Los programas de ingeniería de 
sistemas y afines actuales, respon-
den a los retos y condiciones de 
cambios acelerados por cuenta de 
una sociedad cada vez más digital 
y tecnológicamente modificada, 
deberían actualizarse con enfo-
ques más trasversales, más espe-
cializados o más interdisciplinares, 
con prospectiva al 2030?

Abraham Martínez F.
Definitivamente la Academia tiene 
que evolucionar a la misma velo-
cidad o más rápido que la situación 
que vivimos en términos de nuevos 
mecanismos de aprendizaje. A par-
tir de ahora el mundo será un híbri-
do que contempla además otras 
estrategias, nuevas estructuras in-

terdisciplinarias que deben ser for-
talecidas; inclusive con relación al 
currículo existen muchas oportuni-
dades de crecimiento. 

Bernardo Vargas G. 
Esta pregunta para mí es la más 
difícil, porque no estoy en el mundo 
académico, ni soy ingeniero de Sis-
temas, ni jamás he pasado por una 
facultad de Sistemas. Lo que pue-
do decir es que como presidente de 
un grupo grande necesito analítica, 
ciberseguridad, inteligencia artifi-
cial, gente que piense en computa-
ción cuántica, que sepa soñar so-
bre estos temas de la ingeniería, a 
quienes no les quede grande pen-
sar por fuera de la caja y no tengan 
temor a desaprender. En las em-
presas necesitamos personas que 
sueñen en un empeño común por 
construir sociedad. Y esta cons-
trucción no se puede dar desde la 
virtualidad, lo cual nos reta en la 
realidad actual. Algunos no estarán 
de acuerdo, pero para alguien con 
mi estilo de liderazgo, para lograr 
cambios de fondo se requiere 
mirarnos a la cara, mirar el lenguaje 
corporal. 

Oswaldo Castillo N.
A las necesidades aquí planteadas 
puedo afirmar que en Redis tene-
mos todo lo que se requiere y lo que 
se va a necesitar en los años cer-
canos. Con los programas existen-
tes en Ingeniería de Sistemas ha-
cemos todo lo que el sector pro-
ductivo requiere en habilidades y 
en formación técnica. Somos los 
que más rápido estamos evolucio-

49SISTEMAS



nando y los que nos exigimos estar 
actualizando nuestros planes de 
estudio. El conjunto de universida-
des lo hace.   

Luis Alberto González A.
La respuesta es corta: sí. ¿Cómo 
se hace? Existe un punto de parti-
da, el compromiso de los profeso-
res, que debe ser permanente. Pa-
ra formar un buen profesional de 
Ingeniería de Sistemas se debe 
partir de este compromiso, porque 
son ellos quienes preparan a los 
estudiantes para entender ese en-
torno digital y social al que se van a 
enfrentar en un futuro cada vez 
más incierto. Tenemos que tener 
una construcción colectiva de co-
nocimiento en el cual la base debe 
ser muy fuerte. 

Los programas de Ingeniería de 
Sistemas deben tener una fuerte 
formación disciplinar, mirando y tra-
bajando con el sector productivo, 
para generar el factor diferenciador 
en los futuros profesionales que los 
volverá competitivos. 

Sumado a lo anterior, las carreras 
deben ser más transversales, con 
fuertes conceptos básicos para fa-
cilitar esa especialización y la ultra 
especialización que se va a reque-
rir, además de trabajar en forma 
interdisciplinaria. Adicionalmente, 
la participación del sector produc-
tivo debe ser real en las universi-
dades, y eso no es tan fácil de lo-
grar; si existe ese equilibrio que en 
algunas instituciones ocurre, pero 
infortunadamente no a nivel de 

país, podemos hablar de que pode-
mos lograr el desarrollo esperado y 
tener la Ingeniería de Sistemas que 
requiere el país.

Jorge Camargo M.
Con una tendencia de contratación 
cada vez menos exigente en la for-
mación de pregrado para el ingreso 
en la vida laboral en temas de TI y 
en otros, y más enfocada en el sa-
ber hacer, en el saber ser ¿qué re-
tos y oportunidades se ven en esta 
dinámica empresarial frente a las 
apuestas de formación educativas 
actuales? 
 
Bernardo Vargas G. 
No estoy tan seguro de que las ten-
dencias de contratación sean me-
nos exigentes. Eso es un juicio en 
la formulación de esta pregunta con 
el que yo no estaría tan de acuerdo. 
Voy a referirme a dos aspectos.

Doy mucha importancia a los do-
centes porque en ellos reside la ca-
lidad de educación de nuestros jó-
venes. Y permítanme hacer la si-
guiente comparación: cuando era 
pequeño a mis profesores del co-
legio los llamábamos maestros y 
maestras y, a medida que empecé 
a crecer, se volvieron profesores y 
profesoras. Y hoy mirando para 
atrás, aunque les agradezco, en la 
universidad me hicieron falta más 
maestros que solo profesores, por-
que los maestros eran personas 
que me enseñaban sobre la vida, 
que me dieron características hu-
manas únicas que me sirvieron pa-
ra el resto de la vida.
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Creo mucho en la docencia y en 
que los docentes tienen una res-
ponsabilidad gigantesca para 
actuar no sólo como transmisores 
de conocimiento, sino como puntos 
de referencia en esa tarea tan dura 
y tan difícil, en especial para los jó-
venes que aún carecen de expe-
riencia para apostarle a la contri-
bución a la sociedad. 

Los rol models están faltando en to-
das partes, en la política, en la eco-
nomía y hasta en la Academia. Con 
frecuencia dicto charlas a estu-
diantes y a la pregunta sobre quié-
nes son sus modelos a seguir es 
trágica su respuesta, porque hay 
muy pocos modelos que ellos qui-
sieran seguir. Lo que nos lleva a 
afirmar que necesitamos más 
maestros para construir una mejor 
sociedad, en una unión de aspec-
tos técnicos, pero sin olvidar la par-
te humana.

Oswaldo Castillo N.
Seguramente las empresas van a 
ser menos temerosas del diploma 
universitario, y querrán profesio-
nales sólidos técnicamente. Debe-
mos seguir trabajando con énfasis 
en que un estudiante que, por 
ejemplo, llegue hasta sexto semes-
tre, pueda rendir profesionalmente 
con las competencias que tenga 
hasta ese momento. Es necesario 
fortalecer esos módulos para que 
no sea tan necesario llegar al final y 
obtener el diploma, aunque por su-
puesto lo ideal es que la formación 
sea completa.  

Luis Alberto González A.
El desarrollo de las grandes em-
presas ha estado ligado a contar 
con talento profesional, muchos 
con doctorados, hasta con posdoc-
torados que han ayudado al creci-
miento, junto a las actividades que 
no requieren o no van a requerir la 
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parte profesional. Es una combi-
nación entre las dos formaciones, 
una con los más altos estándares 
académicos que darán la continui-
dad, junto al desarrollo del día a día 
que requerirá una combinación de 
talentos formados académica-
mente y otros que quizás no. 

La confusión en parte se puede dar, 
porque en contextos como el nues-
tro, hay organizaciones en las que 
algunas actividades no necesitan 
formación profesional universitaria, 
terminan contratando profesiona-
les, posiblemente sobrecalificados, 
lo cual hace que frustre al que está 
en ese trabajo y no deje entrar a la 
persona que realmente se necesi-
ta. 

En Colombia hay empresas que 
dejaron de ser desarrolladoras de 
conocimiento y se dedicaron neta-
mente a operar, para lo cual posi-
blemente no necesitarán doctores. 

Aquí lo que se debe generar es la 
transformación en las compañías y 
en el Estado colombiano para ge-
nerar conocimiento y éste única-
mente se va a generar con profe-
sionales. La Asociación Americana 
de Ingeniería Mecánica (ASME), 
por sus siglas en inglés, lo puede 
resumir bien: … puedes entrenar 
una computadora para equilibrar 
filas, números; inteligencia artificial 
para hacer proyecciones estadís-
ticas, pero todavía no puedes en-
trenar una computadora, de pronto 
en el futuro sí, para determinar có-
mo o por qué algo falló y luego re-

diseñarla para evitar el mismo pro-
blema en el futuro. 

Jeimy J. Cano M.
Algunas anotaciones sobre las res-
puestas de los participantes alre-
dedor de los retos de formación de 
profesionales de TI:

• Es necesario repensar el con-
cepto de currículo académico 
para que, al leerlo de la práctica 
empresarial, tenga sentido res-
ponder las preguntas y retos 
propios de la industria.

• Es clave tener la disposición pa-
ra aprender, para explorar y na-
vegar en contextos no conoci-
dos donde muchas veces las co-
sas no salen como estaban pre-
vistas y habilitar espacios para 
responder al reto de ingeniería 
que se plantea.

Luis Alberto González A.
Puede existir un caso de éxito de al-
guien que tiene la habilidad innata, 
así como el futbolista que tiene 
unas condiciones excepcionales, 
seguramente hay gente en el área 
de TI que no tuvo que pasar por una 
universidad y puede ser muy bue-
no, pero eso no es la regla, esa fi-
nalmente es una excepción y está 
muy clara. Las fake news también 
llegan al ámbito académico, las 
mentiras de eso, entonces no soy 
profesional, tengo mi curso de 40 
horas y voy a hacer lo mismo que 
alguien que ha dedicado cuatro o 
cinco años de estudio, eso sabe-
mos que no es cierto. Infortunada-
mente, opinar al respecto hace 
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creer que cualquier opinión es estar 
a la defensiva porque usted está 
defendiendo su sitio de trabajo, lo 
cual es falso. Usted está defen-
diendo es a la sociedad, para poder 
salir adelante, para poder tener de-
sarrollo.

Ximena Duque A.
La educación profesional es nece-
saria, la estructura mental que a-
porta la academia es fundamental 

para el crecimiento de las empre-
sas, para la creación de nuevos 
productos o servicios y en general 
para la innovación. Sin embargo, 
sería ideal tener programas que no 
superen los ocho semestres y que 
tengan una actualización en los cu-
rrículos mínimo cada año. Es im-
portante que los estudiantes apren-
dan por proyectos y que se familia-
ricen con metodologías ágiles.
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Resumen
En la actualidad la formación de profesionales en seguridad/cibersegu-
ridad implica reconocer los desafíos de transformación, inestabilidad y de 
las tensiones que impone una sociedad cada vez más digital y tecnológi-
camente modificada. En este sentido es necesario revisar los enfoques de 
formación profesional, con el fin de analizar si los programas educativos 
ofrecen escenarios posibles de educación, más allá de los tradicionales 
estándares y buenas prácticas y, en su defecto, proponer alternativas te-
máticas y pedagógicas viables. En consecuencia, este documento plan-
tea algunas ideas para renovar la formación posgradual en seguridad/ci-
berseguridad, teniendo en cuenta el enfoque de las asignaturas de sus 
programas académicos; ofrece cuatro escenarios en los que se pueden 
situar las ofertas curriculares actuales y futuras, como una forma de moti-
var reflexiones que saquen de la zona cómoda las propuestas educativas 
en etapa de diseño o actualización.

Palabras clave
Ciberseguridad, formación, estándares, incertidumbre, educación

Programas posgraduales en seguridad/ciberseguridad. 
Repensando sus bases y alcance
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Introducción
Estudios internacionales recientes 
revelan una falta de profesionales 
en seguridad/ciberseguridad re-
queridos para cubrir la demanda 
generada por cuenta de una mayor 
superficie digital que se debe ase-
gurar en los diferentes sectores de 
la dinámica actual de las naciones 
(Maurer et al., 2021; Payne et al., 
2021). En este momento muchos 
de ellos tienen la oportunidad para 
encontrar nuevos horizontes o rein-
ventar sus prácticas actuales con el 
fin de movilizarse y ubicarse en el 
sitio que mejor se ajuste a sus ex-
pectativas y retos.

De otra parte, los cambios acelera-
dos en las tecnologías de informa-
ción, las tecnologías emergentes y 
disruptivas, los nuevos comporta-
mientos de las personas, las exi-
gencias regulatorias, el incremento 
global de la radicalización política 
(nueva geopolítica), sumados al in-
terés monetario (grupos organiza-
dos, mafia) entre otros aspectos 
(Briggs et al., 2020), demandan 
que la incorporación de esta nueva 
fuerza de trabajo especializada se 
encuentre a la altura de los desa-
fíos y exigencias del mercado para 
responder a las organizaciones 
frente a los riesgos propios de un 
contexto más digital y tecnológica-
mente modificado.

Los interesados en acceder a la 
profesionalización de las áreas del 
saber mencionadas (seguridad/ci-
berseguridad) podrán encontrar 
opciones educativas especializa-

das, comúnmente a nivel posgra-
dual con asignaturas o temarios 
que introducen al conocimiento ge-
neral y detallado, en algunos ca-
sos, con base en contenidos y prác-
ticas evaluativas asociadas con es-
tándares y recomendaciones so-
portadas en hechos conocidos, 
desde una perspectiva de valora-
ción retrospectiva y, en su mayoría, 
con un enfoque técnico (Mouheb et 
al., 2019).

Esta realidad de la formación en se-
guridad/ciberseguridad interroga a 
la academia sobre su capacidad 
para entregar nuevos profesiona-
les en esta área del conocimiento 
cuya demanda viene en crecimien-
to hace un par de años, y cuyas res-
puestas esperadas se deben consi-
derar desde escenarios inciertos y 
riesgos poco conocidos, pero no 
por ello inexistentes (Dragoni et al. 
2021).

Con el fin de establecer propuestas 
que contribuyan a las necesidades 
profesionales requeridas, este artí-
culo indaga en los detalles de la for-
mación de este nuevo perfil profe-
sional, concentrándose más en 
“cómo deben aprender”, que en 
“qué deben aprender”, enfatizando 
en “el qué y cómo deben pensar”, 
que en “qué y cómo deben respon-
der”. Adicionalmente, busca pro-
fundizar en una propuesta sobre el 
desarrollo de capacidades necesa-
rias para enfrentar las realidades 
inciertas, inestables e incremen-
talmente complejas en las que se 
verán expuestos, sin perjuicio de 
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los fundamentos o bases naturales 
propias de la disciplina de la segu-
ridad de la información.

Así las cosas, se exploran algunas 
de las características más recu-
rrentes de los programas educa-
tivos activos enfocados a las áreas 
del saber mencionadas, conside-
rando aquellos que incorporan un 
currículo mediante el cual los estu-
diantes   están en la capacidad de 
dar respuestas en un marco de tra-
bajo conocido y validado en as-
pectos como valoración de riesgos 
cotidianos y estrategias alineadas 
con los estándares y prácticas in-
ternacionales (McDuffie & Pio-
trowski, 2014). Si bien los egresa-
dos de estos programas concluyen 
su formación con un conjunto de 
respuestas esperadas que los co-
necten con lo que demandan algu-
nas empresas, tendrán retos im-
portantes cuando la realidad los ex-
ponga a escenarios no convencio-
nales. 

Como aporte, se elaboran algunas 
propuestas de formación basadas 
en tres conceptos básicos de la se-
guridad/ciberseguridad: la inevita-
bilidad de la falla, la vulnerabilidad 
inherente y la incertidumbre. Ade-
más, la necesidad de integrar di-
chos conceptos con un pensa-
miento sistémico, de tal forma que 
el estudiante pueda ir desarrollan-
do su capacidad para reconocer los 
sesgos permanentes a los que está 
expuesto en su ejercicio profesio-
nal, teniendo en cuenta que, dados 
los riesgos latentes y emergentes, 

los planes de seguridad y control 
podrían no ejecutarse de acuerdo 
como está previsto. Esta contribu-
ción incluye una formación que 
ofrece una ventana de aprendizaje 
permanente orientada a ver puntos 
ciegos en los modelos de seguri-
dad y control vigentes en las orga-
nizaciones; busca habilitar a un 
profesional formado en estos fun-
damentos para mantenerse en mo-
vimiento, a pesar de los desafíos 
que le impongan los eventos adver-
sos.

En resumen, este texto propone 
una reflexión crítica y práctica so-
bre la formación de los profesio-
nales de seguridad/ciberseguridad, 
como una apuesta para el futuro 
inmediato y un insumo para aque-
llos que quieran diseñar programas 
de formación en esta área que res-
pondan a los interrogantes conoci-
dos y emergentes de la dinámica 
nacional e internacional, en vista de 
que las tecnologías disruptivas se 
han vuelto de lectura cotidiana, y la 
convergencia tecnológica en el nor-
mal de las estrategias de negocios 
y desarrollos sociales y humanos.

Formación posgradual en 
seguridad/ciberseguridad. 
Perspectiva actual
Cuando se revisa un conjunto base 
de los programas nacionales e in-
ternacionales de formación pos-
gradual en seguridad/ciberseguri-
dad, se identifica un ciclo básico de 
asignaturas en que se le da forma a 
la práctica y al pensamiento de los 
futuros profesionales de esta área. 
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Entre las materias que se desarro-
llan están: (Hajny et al., 2021)

• Fundamentos de seguridad/ci-
berseguridad (como nivelación 
de saberes previos)

• Estándares y buenas prácticas 
de seguridad/ciberseguridad

• Seguridad en redes
• Criptografía
• Gestión de riesgos cibernéticos/ 

seguridad

En cada una de estas asignaturas 
se parte de un fundamento con-
ceptual de saberes que definen la 
práctica general en la disciplina de 
la seguridad. Una práctica que con-
tiene listados de acciones concre-
tas, probadas y muchas de ellas va-
lidadas formalmente en un marco 
de acción confiable que se puede 
usar y recomendar frente a situa-
ciones conocidas que las organi-
zaciones y las personas enfrentan 
en la actualidad y posiblemente en 
el futuro.

El reto de estas asignaturas es 
orientar acerca de cómo gestionar 
el riesgo digital de las personas y 
organizaciones. En este ejercicio, 
cada una de las acciones detalla-
das en los contenidos programáti-
cos le ofrecen al estudiante múlti-
ples escenarios de certezas y re-
cetas de acción que tendrán los 
efectos deseados y, por tanto, po-
sibles respuestas a las inquietudes 
de sus futuros empleadores que 
demandan una disminución sus-
tancial de escenarios inciertos en lo 
que a la seguridad de la informa-

ción se refiere (Payne et al., 2021). 
En otras palabras, al contar con un 
personal especializado, un ejecuti-
vo puede estar tranquilo porque 
hay alguien que le ayudará a enten-
der mejor la posible brecha de se-
guridad que puede existir en una 
situación particular.

Por lo general, la enseñanza de es-
tos cursos está asistida en el uso de 
casos aplicados a empresas, en los 
que los diferentes participantes re-
conocen una situación específica 
de algo que ocurre en la dinámica 
de su organización. La finalidad es 
que el estudiante pueda identificar 
dentro de la “caja de herramientas” 
que se facilita para cada caso, al-
guna(s) estrategia(s) relevante(s) 
ya sea para cerrar la brecha identi-
ficada en su organización o para 
mejorar el desempeño actual de los 
controles implementados. En rela-
ción con la evaluación contempla 
alternativas y opciones que posi-
blemente han tomado en situacio-
nes similares en su práctica profe-
sional (Dark & Mirkovic, 2015).

Las reflexiones que se plantean en 
el desarrollo de estas asignaturas 
generalmente se realizan desde un 
ejercicio de causa y efecto. Esto es, 
se identifican las posibles situacio-
nes de riesgos conocidos, se anali-
zan las medidas actualmente insta-
ladas y en operación, para luego 
emitir la recomendación para evitar 
que el efecto no deseado se mate-
rialice (Cano, 2015). Como resul-
tado de esta reflexión se suele pre-
sentar como fuente de error a las 
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personas, quienes con frecuencia 
ejecutan las acciones de control y, 
en consecuencia, se motiva la im-
plementación de contramedidas 
que tiendan a ser automáticas y 
con reportes en línea de las accio-
nes que deben tomar. 

Revisado lo anterior, y teniendo en 
cuenta que estas asignaturas (y 
otras más que no se han mencio-
nado) son necesarias y claves en 
las actuales ofertas curriculares,  
conviene que sus contenidos sean 
revisados, pues sus fundamentos 
posiblemente fueron concebidos 
en momentos y tiempos diferentes 
a los actuales, y por lo tanto, resulta 
necesario interrogarlos y buscar 
puntos ciegos de las prácticas que 
definen, no sólo como un ejercicio 
de crítica constructiva, sino como 
una oportunidad para enriquecer y 
abrir nuevas perspectivas de ac-
tualización en las que se considere 
que las organizaciones se encuen-
tran bajo situaciones de inestabili-
dad e incierto (Colom, 2002).

Así mismo es pertinente que los 
criterios y métricas de evaluación, 
así como el énfasis de las reflexio-
nes puedan ser revisadas dado 
que, si bien dotan al futuro profe-
sional de capacidades necesarias 
para dar respuestas frente a la ma-
terialización de escenarios previs-
tos, deben también prepararse pa-
ra aquellos no concebidos o frente 
a una cultura de seguridad corpo-
rativa no implementada en una or-
ganización (Kam & Katerattanakul, 
2014).

Formación retadora en 
seguridad/ciberseguridad. Una 
nueva perspectiva.
Cambiar la perspectiva de la for-
mación de los profesionales en es-
ta área implica, en primer lugar, re-
conocer los logros y éxitos del mo-
delo tradicional en la generación de 
la mano de obra disponible a la fe-
cha y, en segundo lugar, identificar 
perspectivas distintas encamina-
das a abrir espacios de construc-
ción de saberes y ventanas de 
aprendizajes y desaprendizajes 
que habiliten la transición  de un es-
tudiante contenedor de conoci-
miento, a uno habilitador de capa-
cidades personales y organizacio-
nales (Medina, 2010). En comple-
mento de lo anterior, es recomen-
dable que los responsables del di-
seño de ofertas académicas ten-
gan presente los cambios, desafíos 
y escenarios presentados previa-
mente, en especial aquellos deriva-
dos de un mundo cada vez más 
digital y tecnológicamente modifi-
cado.

Para dar respuesta a los escena-
rios emergentes en torno a la se-
guridad/ciberseguridad, se propo-
ne un nuevo conjunto de asignatu-
ras retadoras, que deberían incor-
porar temáticas relacionadas con:
• Gestión de riesgos latentes y 

emergentes en seguridad/ciber-
seguridad

• Deconstrucción de la seguridad/ 
ciberseguridad

• Desinstalando los estándares y 
buenas prácticas de seguridad/ 
ciberseguridad (Saydjari, 2018)
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• Inseguridad en la cuarta revolu-
ción industrial (Nube, internet de 
las cosas, realidad aumentada, 
inteligencia artificial, cadena de 
bloques)

• Criptovirología (Young & Yung, 
2004)

En cada una de estas posibles nue-
vas asignaturas resulta oportuno 
partir del saber previo del estudian-
te para plantear aquellas preguntas 
que aún no tienen respuesta en su 
práctica cotidiana, con el fin de dar-
le sentido práctico y conceptual al 
reto de la protección de la informa-
ción ajustado con la realidad (Daimi 
& Francia III, 2020). En este 
contexto, las preguntas le dan 
forma al conjunto de casos per-
tinentes que tanto las personas co-
mo las empresas tienen, para des-
de allí, observar las buenas prácti-
cas y estándares disponibles. Adi-
cionalmente se proponen tres reco-
mendaciones para esta nueva 
perspectiva curricular: 
• Que la búsqueda de respuestas 

y reflexiones se realice en doble 
vía: considerando, tanto la pers-
pectiva de un analista tradicio-
nal, como la visión de un atacan-
te, para que sea posible desa-
rrollar las estrategias que mejor 
se ajusten al reto por resolver.

• Que se enseñe a reconocer la 
inevitabilidad de la falla como 
fundamento de las acciones en 
seguridad, para hacer más re-
sistentes los modelos de protec-
ción y control.

• Que se reconozca el “error” co-
mo una oportunidad natural de 

aprendizaje, con el fin aprender 
más rápido del entorno y del 
adversario.

El reto de estas asignaturas no es 
solamente orientar en cómo ges-
tionar el riesgo digital de las per-
sonas y organizaciones, sino com-
prender la dinámica misma de las 
relaciones entre estas, que confi-
guran la situación adversa. En este 
ejercicio, se modela el contexto de 
la situación y cómo desde diferen-
tes ángulos es posible encontrar 
acciones contrarias que le permitan 
al estudiante contemplar múltiples 
escenarios de inciertos e inestabi-
lidades para los cuales deberá pre-
pararse y, en consecuencia, reco-
nocer las capacidades que se de-
ben desplegar para que las empre-
sas sean más resistentes ante los 
efectos ocasionados por la mate-
rialización de los escenarios co-
mentados (Cano, 2015). Dicho de 
otra forma, la formación de este 
nuevo profesional especializado lo 
habilita tanto para la generación de 
simulaciones y escenarios inespe-
rados, incorporando de manera sis-
témica, a los ejecutivos en una 
práctica de seguridad distinta, co-
mo para la creación de estrategias 
encaminadas al desarrollo de una 
mejor consciencia situacional que 
defina los umbrales de operación 
cuando las cosas no salen como 
estaban previstas (Angafor et al., 
2020).

La enseñanza de estos cursos se 
propone que esté asistida por el de-
sarrollo de escenarios prospectivos 
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y simulaciones que respondan a 
riesgos latentes y emergentes, con 
el fin de identificar, actualizar y rein-
ventar la “caja de herramientas dis-
ponible”, no para cerrar la brecha 
conocida, sino para defender y anti-
cipar las acciones de los adversa-
rios que usualmente están fuera de 
los radares de los estándares y ge-
neran inquietudes en los saberes 
previos de los profesionales; una 
práctica que motiva la búsqueda de 
respuestas distintas en lugar de re-
petir aquellas conocidas (Angafor 
et al., 2020). En relación con la va-
loración de conocimientos se plan-
tea que los trabajos se evalúen 
frente a propuestas no convencio-
nales para situaciones no conoci-
das, con propuestas de “libros juga-

1
das”  alternativos, acciones y tec-
nologías que traten de sorprender 
al atacante en su propio terreno. 

Las reflexiones que se plantean en 
el desarrollo de estas asignaturas 
se propone que estén basadas en 
una perspectiva sistémica, es decir 
en relaciones y reconocimiento del 
contexto. En este ejercicio se iden-
tifican las posibles situaciones de 
riesgos latentes y emergentes tan-
to desde la perspectiva del profe-
sional de seguridad o analista, co-
mo desde la del adversario, para 
reconocer las diferentes formas en 
las que pueden fallar los controles y 

crear las zonas de operación con-
fiables, que definan los umbrales 
de operación permitidos y los lími-
tes de sus actuaciones (Cano, 20-
15). Esto es, el estudiante debe re-
conocer que las personas que apli-
can y ejecutan los controles son 
parte natural del proceso y, por lo 
tanto, las propuestas que realice 
deberán incluir sus perspectivas y 
visiones, como parte fundamental 
de la capacidad de resistencia del 
sistema que se quiere asegurar y 
mantener.

Si bien estas asignaturas pueden 
ser disonantes frente al conjunto 
tradicional disponible y conocido, 
deben ser ocasión para cambiar el 
discurso y la manera como se cons-
truye el nuevo saber en seguridad/ 
ciberseguridad. La propuesta es 
una estructura conceptual que inte-
rroga todo el tiempo el saber previo 
del participante e incorpora el con-
cepto de incertidumbre como ele-
mento fundamental de su forma-
ción y, por lo tanto, motiva la crea-
ción de una zona psicológicamente 
segura (Edmondson, 2018) en la 
que profesor y estudiante constru-
yen y actualizan las fuentes de un 
conocimiento parcial a realidades 
situadas y de interés de cada indivi-
duo, que reconoce la inestabilidad 
de las respuestas y soluciones al-
canzadas en cada momento del 
curso. 

Escenarios de formación en 
seguridad/ciberseguridad
Con el contraste de estas dos pers-
pectivas de la formación posgra-
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1 Un “libro de jugadas” o playbook es una respuesta 
ordenada y coordinada a escenarios latentes y conocidos 
que busca contestar al menos a cinco interrogantes: a) 
¿Qué estamos tratando de proteger?, b) ¿Cuáles son las 
amenazas claves?, c) ¿Cómo las detectamos?, d) ¿Cómo 
respondemos? y e) ¿cómo nos organizamos? (Basado en: 
Bollinger, J., Enright, B. & Valites, M. (2015). Crafting the 
InfoSec Playbook. Sebastopol, CA. USA: O'Reilly)



dual (una reactiva y otra proactiva) 
en seguridad/ciberseguridad se 
procede a esbozar cuatro escena-
rios de formación para los profesio-
nales de esta área del conocimien-
to, reconociendo los retos que plan-
tean las tendencias emergentes e 
inestabilidades globales de media-
no y largo plazo. Para ello, se con-
sideran dos ejes de acción: el pen-
samiento (adversario vs analista) y 
la seguridad/ciberseguridad (es-
tándares vs capacidades). 

El primer escenario (cuadrante I) 
para analizar nace de la dinámica 
actual de los programas basados 
en los estándares y mantener la 
perspectiva del analista. La forma-
ción de los profesionales en este 
cuadrante mantiene el statu quo de 
los programas actuales, continuan-
do con la perspectiva de los docen-
tes experimentados que sitúan a 
sus estudiantes en contextos se-
mejantes a los que ellos han vivido 

para darle forma a las respuestas 
esperadas desde la práctica de los 
estándares (Ackoff & Greenberg). 
El reto y la perspectiva que se for-
talece en los egresados es la miti-
gación del riesgo, la inevitabilidad 
de la falla es un enemigo oculto y el 
adversario es fuente natural de in-
certidumbre.

El segundo escenario (cuadrante 
II) surge de la dinámica actual de 
los programas basados en los es-
tándares y el deseo de incorporar la 
perspectiva de adversario. La for-
mación de los profesionales en es-
te cuadrante demanda el reto de 
desaprender, esto es, dejarse inte-
rrogar en sus saberes previos y re-
conocer la inestabilidad de todo lo 
que han aprendido (Medina, 2010). 

Lo anterior implica, reconocer sus 
propios sesgos y lanzarse a retar 
los saberes estabilizados y proba-
dos de los estándares y buenas 
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prácticas. La invitación de los pro-
fesores es a superar los propios 
sesgos y las respuestas estandari-
zadas para actualizar las prácticas 
vigentes. La fuerza de los progra-
mas estará en habilitar una lectura 
más sistémica de la realidad para 
comprender la dinámica oculta de 
su contexto.  

El tercer escenario (cuadrante III) 
surge de la incorporación de pro-
gramas basados en capacidades y 
el deseo de fusionar la perspectiva 
de adversario. Las iniciativas aca-
démicas que se organicen en este 
cuadrante tienen como fundamen-
to la pedagogía del error (De la To-
rre, 2004) y la incertidumbre. Los 
estudiantes estarán expuestos a si-
tuaciones inciertas de forma per-
manente, para lo cual las simula-
ciones y los escenarios serán la 
fuente natural de conocimientos y 
retos para continuar con una espi-
ral de aprendizaje/desaprendizaje 
ascendente que lleve a cada uno 
de los participantes a sentirse có-
modo con los inciertos, lo que le da-
rá mayores capacidades (patrones 
de aprendizaje) para desarrollar 
propuestas que sorprendan al ad-
versario en su propio terreno (anti-
cipar), esto es, aumentar la incerti-
dumbre en su modelo de riesgos. 
Los profesores en este escenario 
sugieren alternativas y opciones 
adicionales que retan los saberes 
adquiridos, y no respuestas, y así 
mismo, mantienen un marco de ac-
tuación ético y transparente nece-
sario para delinear las acciones de 
sus estudiantes.

El cuarto escenario (cuadrante IV) 
surge de la incorporación de pro-
gramas basados en capacidades y 
mantener la perspectiva del ana-
lista. En este cuadrante las inicia-
tivas académicas buscan promover 
la creatividad utilizando la informa-
ción y datos disponibles con el fin 
de experimentar e identificar patro-
nes de comportamiento que lleven 
a los estudiantes a desarrollar habi-
lidades analíticas, que cambien la 
forma del tratamiento de los riesgos 
identificados hasta el momento. Lo 
anterior implica crear zonas de 
aprendizaje permanente en las que 
estudiantes y profesores se dejen 
sorprender por las relaciones posi-
bles que surjan y desde allí, crear 
conexiones inexistentes que pre-
paren a las empresas para respon-
der, casi en tiempo real, sobre si-
tuaciones inéditas que sólo se pue-
den ver en el tratamiento de los da-
tos de formas distintas (Calvo, 
2017). El profesor acompaña el 
ejercicio y sugiere alternativas para 
sacar de la zona cómoda al estu-
diante para luego lograr experi-
mentos más novedosos y desafian-
tes.

Estos cuatro escenarios de forma-
ción dan cuenta de las posibles es-
trategias y casos evolutivos que 
pueden tener los programas de for-
mación en seguridad/ciberseguri-
dad. Cada institución de educa-
ción podrá revisar donde se ubican 
sus programas actuales para es-
tablecer su referente de formación 
base y desde allí plantear alterna-
tivas que le den mayor profundidad 
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o énfasis según su interés, bien en 
las capacidades o en el pensa-
miento del adversario. Los escena-
rios no buscan dar respuesta a las 
necesidades de formación de me-
diano y largo plazo en seguridad/ci-
berseguridad, sino plantear alter-
nativas a la dinámica actual de es-
tos programas como una invitación 
a superar la inercia de lo tradicional 
en la oferta e impulsar transforma-
ciones en sus currículos.

Reflexiones finales
Formar a los nuevos profesionales 
de seguridad/ciberseguridad para 
afrontar los retos más allá de los 
linderos de la próxima década debe 
generar espacios de reflexión y de-
safío en la comunidad académica, 
los proveedores, los profesionales 
en ejercicio y los gobiernos, con el 
fin de responder a la sociedad con 
la mano de obra y el personal idó-
neo que dé cuenta con la reinven-
ción permanente de la inevitabili-
dad de la falla y las enseñanzas 
inéditas de la inseguridad de la in-
formación. Recurrir al viejo para-
digma de los saberes estandari-
zados y los problemas resueltos es 
limitar la capacidad de los analistas 
que se requieren para un entorno 
cada vez más volátil, incierto, com-
plejo y ambiguo (Ackoff & Green-
berg, 2008).

La formación en seguridad/ciber-
seguridad debe responder a un pa-
radigma de la armonía de los con-
trarios; es decir, una vista sistémica 
y circular de la seguridad e insegu-
ridad que de forma natural esta-

blezca espacios de ruptura para lo 
conocido, sugiera entornos psico-
lógicamente seguros para apren-
der y reconozca los sesgos perso-
nales. Esto es, un lugar común en 
el que puedan convivir y nutrirse 
mutuamente las respuestas de los 
estándares básicos para los entor-
nos ciertos y el desarrollo de capa-
cidades nuevas (patrones de a-
prendizajes emergentes) que inte-
rroguen los logros previos y afinen 
cada vez más la sensibilidad frente 
a las inestabilidades del entorno 
(Cano, 2015).

De esta forma, no sólo se estarán 
capitalizando la fuerza y las bon-
dades de las buenas prácticas, sino 
abriendo oportunidades para re-
pensar, renovar o desinstalar cada 
una de ellas, con el fin de desco-
nectarlas de las situaciones previas 
donde fueron creadas, enriquecer-
las con las novedades y dinámicas 
del entorno, con una vista interdis-
ciplinar para conectarlas e introdu-
cir nuevas distinciones que cam-
bien la forma como se venía enten-
diendo la práctica misma de asegu-
ramiento (Payne et al., 2021b). Lo 
anterior no significa desconocer el 
pasado del estándar o modelo re-
visado, sino entenderlo y ajustarlo 
a los retos actuales, donde se prue-
ban, validan o actualizan sus pro-
pios supuestos.

Los cuatro escenarios propuestos 
para los programas de formación 
en seguridad/ciberseguridad esta-
blecen cuatro momentos y dinámi-
cas para las iniciativas académicas 
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actuales y futuras. Es una forma de 
modelar la incertidumbre genera-
das por las exigencias de los cam-
bios y dinámicas actuales con el fin 
de proponer un abanico de alter-
nativas (muchas de ellas hoy sin 
escenario natural alguno) para dar-
le sentido y orientación sobre “có-
mo deben aprender” y “qué y cómo 
deben pensar” los profesionales de 
seguridad/ciberseguridad. La in-
tencionalidad de este ejercicio es 
invitar a los responsables del dise-
ño de programas a reflexionar so-
bre los nuevos alcances de estos 
profesionales que exige una capa-
cidad de pensamiento autónomo y 
respuesta ante escenarios incier-
tos (Dark, 2014).

El futuro no es un lugar cierto ni có-
modo, por lo tanto, los profesio-
nales de seguridad/ciberseguridad 
deberán estar preparados para ac-
tualizar sus mapas de navegación 
sobre un territorio en el que cual-
quier cosa puede pasar. Para ello, 
la academia debe superar sus pro-
pias maneras para formar profesio-
nales, no sólo por el bien de la so-
ciedad que demandará mayor ca-
pacidad de sus egresados, sino co-
mo una forma de reinventarse más 
allá de los modelos pedagógicos, 
los currículos, las didácticas y las 
estrategias de evaluación que res-
ponden a una educación escolari-
zada, y darle paso al “peregrinaje 
del educando” donde éste crea re-
laciones posibles, formula relacio-
nes probables, diseña propuestas 
realizables y encuentra nuevos de-
safíos alcanzables (Calvo, 2017).
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Dos

DOI: 10.29236/sistemas.n160a7 

Una visión retrospectiva de los aportes académicos de 
dos facultades de Ingeniería de Sistemas y Computación 
a las necesidades de la industria, desde la historia de dos 
profesionales de la ingeniería de sistemas y computación.

Prólogo
“Va a poder reconocer, también, los grandes dilemas presentes en las 
diferentes épocas y las decisiones que se han tomado al respecto. Uno de 
ellos, quizás el más importante, es sobre el enfoque que debe tener el pro-
grama académico. Tiendo a pensar que la situación sería más clara si 
reconociéramos que gran parte del problema se debe a que estamos pro-
poniendo varios programas de formación en uno solo, por lo cual las ten-
siones son inevitables. En la visión de la Asociación for Computing Machi-
nery (ACM), la Ingeniería de Sistemas, tal y como la entendemos en Co-
lombia, está relacionada con cinco programas distintos, lo cual facilita las 
cosas. Quizás es hora de que pensemos en hacer diferentes programas, 
como ha empezado a ocurrir en algunos lugares. Relacionado con el 
anterior hay otro dilema que ha estado presente en toda la historia del 
Departamento: si se debe tener una visión puramente técnica o una que 
tome en consideración las necesidades de las organizaciones y de las 
personas.” (Prieto Ñañez, 2015). 
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De las facultades 
de ingeniería… 
a las facultades 
de los ingenieros…



Introducción
Tomamos «prestado» este prólogo 
con las palabras del ingeniero 

1Francisco Rueda Fajardo , porque 
reflejan los efectos que la realidad 
del constante cambio tecnológico 
produce sobre la academia, los es-
tudiantes y la industria. Este artícu-
lo pretende, con dos historias para-
lelas, mostrar los efectos de ese 
constante cambio desde la pers-
pectiva del profesional de la inge-
niería de sistemas y computación.

Las historias
En 1977, cuando cursaba sexto de 
bachillerato (undécimo grado) reci-
bí el resultado de las pruebas psi-
cotécnicas realizadas por el Cole-
gio Americano de Barranquilla. La 
recomendación: estudiar ingenie-
ría. En ese entonces, las más co-
nocidas eran la civil y la química. Mi 
padre, ingeniero químico, y mi her-
mano, estudiante de ingeniería ci-
vil, me acompañaron en la búsque-
da de una opción diferente. Mi ami-
ga y compañera de sexto grado 
Freya Quevedo Chuquín me co-
mentó que su padre, Oscar Que-
vedo Lerma, formado como inge-
niero de sistemas por la IBM, ejer-
cía su profesión como jefe del De-
partamento de Sistemas de la Elec-
trificadora del Atlántico, en Barran-
quilla. Una vez conocí los detalles 
del novedoso trabajo del señor 
Quevedo, la ingeniería de sistemas 
y computación me conquistó. La si-
guiente decisión: la universidad. 
Consideré en ese entonces la Uni-

versidad de Los Andes, la Univer-
sidad del Valle, la Universidad In-
dustrial de Santander, y la Univer-
sidad del Norte en Barranquilla. De-
cidí cursar el ciclo básico de inge-
niería en la Universidad del Norte, 
lo cual me permitiría, después de 
cuatro semestres, continuar la ca-
rrera en la Universidad de Los An-
des de Bogotá. 

En Bogotá, veintinueve años des-
pués, en 2006, José Luis González 
Pisa se movía entre su pasión por 
la música, su aptitud matemática, y 
su gusto por la programación, a-
prendida en la Institución Educativa 
Distrital El Jazmín, esos eran los 
vértices que enmarcaban el pén-
dulo cónico de sus decisiones. 
¿Matemáticas? ¿Música? ¿Inge-
niería de Sistemas? Los consejos 
de sus familiares y la “magia” del Vi-
sual Basic, aprendido en el colegio, 
atrajeron el péndulo hacia la inge-
niería de sistemas y computación. 
La siguiente decisión, la universi-
dad. ¿La Universidad Nacional de 
Colombia o la Universidad Distri-
tal? Justo antes de inscribirse en la 
Distrital, recibió los resultados de 
su admisión a la Nacional.

Con tres décadas de diferencia, se 
inició el recorrido por las sendas del 
conocimiento, sendas que poste-
riormente, en 1983 y 2013, lanza-
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1 Ingeniero de sistemas y computación de la Universidad 
de Los Andes y especialista D.E.A. en Informática de la 
Universidad Científica y Médica de Grenoble (Francia).

Emir Hernando Pernet Carrillo



rían al mercado profesional a dos 
ingenieros de sistemas y computa-
ción, que, en junio de 2020, el año 
de la pandemia, se encontrarían en 
roles distintos de un proceso de se-

lección de personal. En las siguien-
tes tablas pueden encontrar, lado a 
lado, los caminos recorridos por 
estos dos estudiantes.

70 SISTEMAS     



En 1983, el mayor aporte a mis pri-
meros años de vida profesional en 
el sector financiero estaba confor-
mado por: 

• Programación comercial 
(COBOL)

• Estructuras de información 
(ALGOL)

• Introducción a la programación 
(Lenguaje de Algoritmos)

• Sistemas de información
• Diseño de bases de datos 

(SQL)
• Periféricos de minis y 

microcomputadores
• Ingeniería de software

• Inglés
• Sistemas contables
• Introducción a la Economía

En cuanto a lo que hoy se conoce 
como «competencias», considero 
que las más valoradas en ese en-
tonces por la organización fueron la 
de análisis y solución de proble-
mas, la comunicación, la orienta-
ción al servicio, la gestión de la tec-
nología y herramientas informá-
ticas, y el modelamiento y automa-
tización de procesos.

Para José Luis, en 2013, este era 
su «top 10».
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• Programación de 
computadores

• Programación orientada por 
objetos

• Estructuras de información
• Ingeniería de software
• Pruebas software – Curso de 

libre elección
• Arquitectura de software
• Bases de datos
• Algoritmos
• Probabilidad y estadística 

fundamental
• Arquitectura de software 

orientada a servicios – 
Intercambio académico 
internacional

Las competencias que cree fueron 
valoradas por la organización, 
comprenden sus capacidades para 
analizar y resolver problemas, para 
trabajar en equipo, y para innovar. 

El contraste de estos dos casos 
particulares nos ayuda a identificar 
cómo los conocimientos y las com-
petencias valoradas en la década 
de los ochenta y en la segunda dé-
cada del nuevo siglo atienden las 
tendencias tecnológicas y las nece-
sidades del mercado en cada épo-
ca. Mientras que en los ochenta se 
evidenció la necesidad de conoci-
miento en soluciones tecnológicas 
enfocadas en la automatización de 
operaciones y competencias que 
fortalecieron la relación entre las 
áreas de negocio y tecnología, en 
la década pasada se evidencia la 
necesidad de conocimiento para 
proveer soluciones tecnológicas 
complejas, que requieren una alta 

capacidad de trabajo en equipo y 
en proveer soluciones innovadoras 
a los clientes.

La formación recibida en los ochen-
ta fue útil para las necesidades del 
negocio y las tecnologías vigentes 
en esos años. En 1983 ya se co-
mercializaban computadores per-
sonales que almacenaban su infor-
mación en disquetes, y con solu-
ciones de procesador de palabra, 
hojas electrónicas y bases de da-
tos. El procesamiento de informa-
ción se realizaba en computadores 
centrales con un número de proce-
sadores que se podrían contar con 
los dedos de una mano, con me-
morias que se medían en millones 
de bytes y con almacenamiento en 
disco que se contaba en «gigas» de 
caracteres. La interacción entre los 
usuarios y los computadores cen-
trales se hacía mediante varios ti-
pos de periféricos conectados con 
ellos mediante otros computadores 
especializados en comunicación 
de datos (procesadores de comu-
nicaciones). (Ruiz Dorantes, 1992).  

Los periféricos incluían lectoras de 
2 3

disquetes , terminales «tontas»  o 
«brutas», impresoras, lectoras de 

4
tarjetas perforadas , y módems. Los 
procesos operativos eran docu-
mentados mediante “diagramas de 
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2 Es un sistema de almacenamiento de datos extraíble, 
que en la actualidad consiste de un estuche plástico que 
contiene en su interior una pieza circular de material 
magnético flexible y fino. Para poder ser utilizados, los 
disquetes requieren de una unidad denominada 
disquetera o Floppy Disk Driver (FDD) que es el 
dispositivo de entrada y salida que permite almacenar y 
recuperar la información del disquete. Los disquetes 
actuales tienen una capacidad de 1.44 MB y se conocen 
como disquetes de 3,5". (Comunidad de Madrid, 2021)



flujos”, las presentaciones a las 
áreas de negocio se hacían en pa-

5 6pelógrafos , en retroproyectores , o 
en proyectores de opacos (o epi-

7diascopios) . Los ingenieros de sis-
temas de la época éramos “tode-
ros” cuyas funciones abarcaban el 
acompañamiento a las áreas de 
negocio en el entendimiento de sus 
procesos, su mejoramiento, docu-

mentación, levantamiento de re-
querimientos, análisis de estos, di-
seño de soluciones, programación, 
pruebas, puesta en producción, do-
cumentación, aseguramiento, man-
tenimiento, instalación de periféri-
cos, y entrenamiento en la opera-
ción de las soluciones. Funcional-
mente, las áreas de sistemas se es-
pecializaban en temas de desarro-
llo, producción y operación. 

Antes de iniciarse la década de los 
noventa, mi formación requirió 
complementarse para adecuarse a 
las nuevas tecnologías que surgían 
año tras año para atender las tam-
bién nuevas necesidades del ne-
gocio. Por ejemplo, tuve que apren-
der nuevos lenguajes de progra-
mación como BPL (Burroughs Pro-
gramming Languaje), BASIC y “C”; 
lenguajes de cuarta generación co-
mo LINC ("Logic and Information 
Network Compiler"); sistemas ope-
rativos como SCO-Unix; hojas de 
cálculo como Multiplan; editores de 
texto como CANDE (Command 
and Edit) y WordStar. Algo similar le 
sucedió a José Luis, quien, antes 
de internarse en la tercera década 
de este siglo tuvo que actualizar su 
conocimiento técnico. Esta actuali-
zación incluyó temas como desa-
rrollos web (HTML y Javascript), 
PL/SQL, Front-End (Angular, 
Node, Npm, Protractor, Grunt, Jas-
mine, CSS, HTML), y desarrollo de 
software embebido.

¿La formación universitaria impar-
tida hoy día es útil para atender las 
necesidades del negocio y las tec-
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3 Terminales tontas son piezas de hardware 
especializadas que le permiten conectar a 
computadoras a través de líneas serie. Son llamadas 
"tontas" porque solo tienen poder computacional 
suficiente para desplegar, enviar y recibir texto. No 
puede ejecutar ningún programa en ellas. Es la 
computadora a la cual se conectan la que tiene todo el 
poder para correr editores de texto, compiladores, 
correo electrónico, juegos, y demás. (the FreeBSD 
Foundation, 2021)

4 Las denominadas tarjetas perforadas fueron el primer 
procedimiento para almacenar y ordenar datos en un 
lenguaje de máquina, que permitía el funcionamiento 
automatizado de ésta. Una tarjeta perforada es un trozo 
de papel grueso que puede usarse para contener datos 
en formato digital, representados por la presencia o 
ausencia de agujeros en ciertas posiciones predefinidas. 
Esta forma de codificar información podía (y de hecho, 
todavía puede) usarse para el procesado de esos datos 
o bien para controlar directamente el funcionamiento de 
maquinaria automatizada. (Mátril, 2021)

5 El papelógrafo es un gran bloque de papel de pliego 
entero (71 x 101) o de medio pliego (71 x 50.5 cms) que 
dispuesto a modo de cuaderno de taquigrafía sirve para 
desarrollar un tema, propuesto, delante de un auditorio, 
(o grupo de alumnos trabajadores). El papel se 
asegurará por la parte superior, por medio de argollas o 
presilla, de manera que permita voltear las hojas por 
encima y echarlas hacía atrás de la lámina de apoyo. 
Esta lámina se puede embisagrar por un costado al 
marco lateral de un tablero, o se colocará sobre un 
caballete o trípode semejante al de los pintores 
paisajistas. (SENA, 2021)

6 El «retroproyector», «proyector de periscopio» o 
«pizarra eléctrica» son los nombres con que se viene 
llamando a un conjunto formado por un foco de luz, un 
prisma que proyecta la imagen en una pantalla y una 
lente plana, especial, sobre la que se coloca el dibujo en 
acetato transparente; todo ello se completa con un 
ventilador que evita la sobrecarga de calor que puede 
adquirir el foco de luz al estar encendido un tiempo 
prolongado. (Gobierno de España, 2021)

7 EI epidiascopio es un aparato que proyecta los cuerpos 
opacos iluminados por reflexión y cuerpos transparentes 
iluminados por transparencia. Los objetos se colocan 
horizontalmente sobre una tablilla, sin más trabajo que 
el de abrir y cerrar una portezuela. Cualquier lamina se 
proyecta, con sus colores en un tamaño 9 o 10 veces 
mayor, con mayor nitidez que las diapositivas. 
(Universidad Nacional de La Plata, 2021)



nologías vigentes (cambiantes y di-
versas)? Esta pregunta ha estado 
rondando a las instituciones uni-
versitarias desde hace muchos 
años, tal y como se evidencia en la 
publicación de la Universidad de 
Los Andes, “Ingeniería de Sistemas 
y Computación, 1968-2010”, coor-
dinada por el profesor honorario de 
la misma universidad Francisco 
Rueda Fajardo, referenciado en el 
prólogo, quien muestra un dilema 
que ha estado presente en toda la 
historia del Departamento de Sis-
temas: si se debe tener una visión 
puramente técnica, o una que tome 
en consideración las necesidades 
de las organizaciones y de las per-
sonas (Prieto Ñañez, 2015).

A principios de los ochenta el enfo-
que de la Universidad de Los Andes 
para el aprendizaje de la informáti-
ca se basó en la teoría construc-
cionista, que priorizaba en los estu-
diantes el desarrollo de la capaci-
dad para solucionar problemas. La 
introducción en los últimos semes-
tres de la carrera, del curso de Pro-
gramación Comercial, cuyo eje 
principal fue el aprendizaje y traba-
jo con el lenguaje de programación 
COBOL (Common Business-
Oriented Languaje), atendía las ne-
cesidades de manejo de la infor-
mación en las empresas.  Por su 
parte, la inclusión de materias co-
mo Ingeniería de Software buscaba 
ofrecer al mercado profesionales 
formados en el área de informática 
con un marcado énfasis en el do-
minio de la tecnología del software 
(Prieto Ñañez, 2015).

Otra iniciativa que se materializó en 
esos años fue la conformación del 
Centro de Investigaciones de la Fa-
cultad de Ingeniería (CIFI) enfoca-
do en trabajar con el sector externo. 

El primer proyecto de gran enver-
gadura adelantado por el CIFI se 
desarrolló con el Servicio Nacional 
de Aprendizaje (SENA). En este 
proyecto, participaron, además de 
profesores de la Facultad de Inge-
niería, estudiantes que desarrolla-
ron trabajos de tesis de grado. Tuve 
la oportunidad de incorporarme a 
ese proyecto en la materia Trabajo 
en Vacaciones, durante el período 
de vacaciones de 1982. “El CIFI ha 
sido testigo de la evolución de las 
organizaciones a lo largo de su his-
toria, ofreciendo a las entidades 
asesorías en temas como planea-
ción estratégica y arquitectura em-
presarial, y brindando a los estu-
diantes la oportunidad de tener 
contacto con la industria antes de 
obtener su título profesional” (Prie-
to Ñañez, 2015).

Con el paso de los años, el Depar-
tamento de Ingeniería de Sistemas 
y Computación de la Universidad 
de Los Andes, ha ido ajustando su 
enfoque, buscando atender y anti-
ciparse a las necesidades de las 
organizaciones. Para el año 2010, 
el programa académico de la uni-
versidad ya incluía temáticas para 
el desarrollo, no solo de conoci-
mientos, sino también de compe-
tencias requeridas por la industria, 
tales como “Desarrollo de Software 
en Equipo”, “Diseño de Productos e 
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Innovación en TI”, “Inteligencia de 
Negocios”, y “Construcción de Apli-
caciones Móviles”. Durante la se-
gunda década de este siglo el én-
fasis se ha hecho en la innovación y 
en el emprendimiento.

Por su parte, la Universidad Nacio-
nal de Colombia ha realizado los 
ajustes que ha considerado indis-
pensables para la formación de 
profesionales que atiendan las ne-
cesidades de las organizaciones. 
Uno de los más importantes lo hizo 
en 2016 con la creación del pro-
grama de Ciencias de la Computa-
ción, en el Departamento de Mate-
máticas. El objetivo de este nuevo 
programa es la formación de profe-
sionales “con una visión integrado-
ra de las matemáticas y la teoría de 
los sistemas de computación, que 
contribuyan mediante el ejercicio 
de su profesión a la solución de pro-
blemas que provengan de los sec-
tores académico, social, ambiental, 
industrial, empresarial y tecnológi-
co.” (Universidad Nacional de Co-
lombia, 2021).  Por su parte, el Pro-
grama de Ingeniería de Sistemas y 
Computación, en el Departamento 
de Ingeniería de Sistemas e Indus-
trial, busca la formación de profe-
sionales “que modelen e imple-
menten sistemas complejos, apli-
cando las ciencias matemáticas y 
las ciencias de la computación en el 
desarrollo de los sistemas, toman-
do las bases teóricas de  la teoría 
de la complejidad computacional, 
la teoría de lenguajes de progra-
mación, la programación de com-
putadoras y las teorías de siste-

mas.” (Universidad Nacional de 
Colombia, 2021). 

Las percepciones
¿Son diferentes las percepciones 
sobre los modelos de formación de 
profesionales y sus aportes a la in-
dustria, desde la perspectiva de un 
ingeniero de sistemas egresado en 
los ochenta, en comparación con 
las de un ingeniero egresado en la 
segunda década de este nuevo mi-
lenio? 

Luis Carlos Armella, amigo entra-
ñable, ingeniero de sistemas y 
computación de la Universidad de 
Los Andes, hoy pastor evangélico 
de la iglesia El Viñedo en Barran-
quilla, graduado en 1984, conside-
ra que en los ochenta, «tanto los 
que establecieron los estudios, co-
mo los estudiantes, estábamos an-
te el reto de lo nuevo y desconoci-
do, una hoja en blanco para escribir 
y desarrollar. ¡Era una aventura 
fascinante! Hoy, con toda la base 
establecida, la casi infinita cantidad 
de recursos y la posibilidad de infor-
mación, los ingenieros modernos 
están enfocados en la aplicabilidad 
y cómo sacar dividendos de ella. 

En mi caso, por lo menos, era el ro-
manticismo del noviazgo en su pri-
mera etapa. Nuestro ingenio esta-
ba en tomar de lo poco para dar lo 
mucho. Ni siquiera era lo que lográ-
bamos para nuestras empresas, si-
no la sensación del descubrimien-
to. Teníamos un "juguete" que, en 
ese tiempo, sólo algunos pocos po-
díamos manejar. Los nerdos del 
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momento. Sin embargo, gozába-
mos con explicárselo a otros».

«De pronto fue mi llamamiento por 
parte del Señor el que me dejó en 
esa época romántica. Tendríamos 
que hablar para saber cómo es ser 
un ingeniero de este tiempo, qué di-
seña, cuáles son sus retos, etc. 
Una última cosa: recuerdo que te 
conté lo que le pregunté a mi com-
pañera de grado: ¿Recuerdas algo 
de lo que aprendimos que hayas 
usado directamente en tu trabajo? 
La universidad nos enseñó a abor-
dar problemas y resolverlos, no co-
nocimientos. Nosotros, antes que 
computadores, manejamos la infor-
mación para saber cómo hacerla 
útil y funcional para otros. A mi mo-
do de ver, hoy la información sí es el 
poder».

En cuanto a José Luis, graduado en 
2013, su experiencia en la universi-
dad, «fue bastante agradable. La 
percibí como una explosión de co-
nocimientos y un bombardeo gi-
gante de información en muchos 
aspectos:
1. Científico, por los fundamentos 

que se reciben en ingeniería de 
sistemas en cuanto a física y ma-
temáticas.

2. Técnico y práctico, por ser una 
carrera asociada a la tecnología 
y la innovación.

3. Social, por estudiar en una uni-
versidad pública en donde con-
vergen personas extremada-
mente diversas. 

4. Artístico, porque todas las ma-
terias electivas las usé para cur-

sar materias relacionadas con la 
música o el arte.

5. Cultural, al haber tenido la expe-
riencia de vivir un poco más de 
un año por fuera del país, en un 
país con un idioma y costumbres 
distintas».

José Luis también afirma que los 
aportes recibidos de la universidad 
«más allá de los conocimientos teó-
ricos, lo más importante fue apren-
der a aprender. En una carrera co-
mo la ingeniería de sistemas, que 
se encuentra en una evolución 
constante y que dicha evolución se 
da a una velocidad impresionante, 
lo más importante es aprender a 
generar abstracciones correctas, 
encontrar la información pertinente 
y a trabajar en equipo. Lo anterior 
permite que el ingeniero pueda 
adaptarse rápidamente a los cam-
bios, toda vez que, dentro de la in-
dustria de la tecnología y las cien-
cias de la computación, no solo 
cambian las capacidades de los 
computadores y las herramientas 
informáticas, sino también cambian 
los lenguajes de programación, los 
paradigmas de desarrollo, las me-
todologías de trabajo, la conforma-
ción de los equipos y los roles den-
tro de ellos, entre otras cosas. Por 
eso creo que una carrera basada 
en lo abstracto (física, matemáti-
cas, algoritmia) me ha permitido 
adaptarme a los diferentes cam-
bios que ha habido en los pocos 
años de experiencia».

Finalmente, José Luis considera 
que en algunas universidades hace 
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falta un componente que incentive 
y prepare al estudiante para el em-
prendimiento. «Creo que luego de 
una formación tan fuerte en cien-
cias y tecnología, quien tenga los 
deseos de crear una empresa de-
bería tener las herramientas que le 
permitan impulsar este proceso».

Las conclusiones, los aportes 
de la retrospectiva a la 
prospectiva…
Pasadas cuatro décadas de nues-
tro grado en 1984, persisten ele-
mentos comunes, necesarios para 
la formación de los ingenieros de 
sistemas, que se proyecta, perma-
necerán en las décadas cercanas. 
La capacidad de análisis, de solu-
ción de problemas, y de trabajo en 
equipo se muestran como compe-
tencias necesarias para ejercer 
nuestra carrera. En contraste, el ro-
manticismo por la profesión y la so-
lidaridad desaparecen, y cada vez 
emergen más y más la competen-
cia, la productividad y la rentabili-
dad. El ingeniero integral ha evolu-
cionado (¿o involucionado?) al in-
geniero especializado, lo que ha 
potenciado la necesidad del trabajo 
en equipo.

En cuanto a las exigencias del mer-
cado, algunos conceptos que han 
emergido en los últimos años, se 
vislumbra, permanecerán durante 
mucho tiempo en el horizonte: la di-
versidad, la innovación, la integra-
ción, el emprendimiento y la disrup-
ción. Todo parece indicar que la 
competencia de “aprender a apren-
der” es la que más fortalece las 

nuevas generaciones de ingenie-
ros de sistemas para poder enfren-
tar un mundo en constante cambio. 
En pocas palabras, necesitamos 
desarrollar un enfoque sistémico 
en la formación de los ingenieros 
de sistemas. Como concluye una 
de las propuestas sobre la aplica-
ción de este enfoque: «Las estruc-
turas curriculares materializan los 
propósitos de formación de los in-
genieros de sistemas, si ellas van 
acompañadas de una dinamiza-
ción y articulación curricular que in-
teractúen de manera efectiva con el 
estudiante, la sociedad, los siste-
mas y las tecnologías como motor 
de desarrollo» (Londoño & Castillo 
Peña, 2013).

Una visión retrospectiva hace apor-
tes valiosos a la visión prospectiva, 
en este caso a la del ingeniero de 
sistemas del 2030. Como diría 
aquella frase atribuida a Napoleón 
Bonaparte: «Aquel que no conoce 
su historia está condenado a repe-
tirla».

Epílogo

Heráclito dijo: 

Lo único constante es el cambio.

Por su parte, el músico chileno Julio 
Numhauser Navarro, dice en su 
canción: 

Cambia lo superficial
Cambia también lo profundo
Cambia el modo de pensar

Cambia todo en este mundo.
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¿Pudo cambiar la «magia» del Vi-
sual Basic la pasión por la música 
de José Luis? Esa pregunta quedó 
rondando en mi mente, y no me 
aguanté las ganas de preguntarle. 
Su respuesta fue: 

«En el año 2017 inicié mis estudios 
de "Interpretación Instrumental en 
Guitarra Eléctrica" en la Escuela de 
Música y Audio Fernando Sor. Mi 
sueño con respecto a la música tie-
ne que ver con la composición de 
armonías, melodías, arreglos y fu-
siones para guitarra. Actualmente 
tengo un canal en YouTube en el 
que he publicado los videos y can-
ciones de mis dos proyectos prin-
cipales: Ak & José Pisa: proyecto 
de rap y guitarra; y proyecto solista: 
proyecto de guitarra jazz fusionada 
con géneros como pop, y afro-
beat».

Terminemos el artículo, termine-
mos la canción…

Pero no cambia mi amor
Por más lejos que me encuentre

Ni el recuerdo ni el dolor
De mi pueblo y de mi gente.

Lo que cambió ayer
Tendrá que cambiar mañana

Así como cambio yo
En esta tierra lejana.

Julio Numhauser Navarro
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