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Editorial

Resiliencia digital: mas alla de la continuidad del negocio

DOI: 10.29236/sistemas.n159al

En un contexto volatil, incierto, complejo y ambigtio (VICA) lo normal es enfrentar
“eventos inesperados”; en este sentido, la resiliencia digital se configura como el
nuevo referente para vivir atentos y vigilantes en procura de mantener las operaciones
a pesar de la inevitabilidad de la falla y las acciones exitosas de agentes adversos.

Columnista Invitado

Ciberresiliencia organizacional

DOI: 10.29236/sistemas.n159a2

Afrontando la incertidumbre para sobrevivir y prosperar en un mundo digital.
Solamente las organizaciones ciberresilientes tendran la capacidad de sobrevivir ante
los frecuentes ciberataques y frente al proximo gran evento disruptivo que enfrente la
humanidad.

Entrevista

Resiliencia digital es mas que seguridad

DOI: 10.29236/sistemas.n159a3

Asi lo plantea Andrés Mauricio Bolivar Arias, alrededor de otras inquietudes que
circulan en la actualidad.

Investigacion

XXI Encuesta Nacional de Seguridad Informatica
DOI: 10.29236/sistemas.n159a4

Resiliencia un aspecto clave en la ciberseguridad

Caray Sello

Resiliencia digital

DOI: 10.29236/sistemas.n159a5
Nuevos retos, nuevas practicas.

Uno

La “falsa sensacion de seguridad”

DOI: 10.29236/sistemas.n159a6

El reto de incomodar las certezas de los estdndares y tratar de “domesticar” los
inciertos.

Dos

Ciberresiliencia
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La integracion entre Seguridad de la Informacién y continuidad de negocio
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Resiliencia digital:
mas alladela
continuidad

del negocio

DOI: 10.29236/sistemas.n159a1

Jeimy J. Cano M.

Las organizaciones hoy se enfren-
tan a una dinamica de cambios per-
manentes que demandan una mi-
rada distinta al entorno y a las ten-
dencias que alli se advierten. La in-
certidumbre como elemento natu-
ral para los ejecutivos de las em-
presas e insumo base de la innova-
cion, establece dos puntos de
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En un contexto volatil, incierto, complejo
y ambigtio (VICA) lo normal es enfrentar
“eventos inesperados”; en este sentido,
la resiliencia digital se configura como el
nuevo referente para vivir atentos y
vigilantes en procura de mantener las
operaciones a pesar de la inevitabilidad
de la falla y las acciones exitosas de
agentes adversos.

analisis que exponen a las compa-
Aias a tomar acciones sobre un es-
cenario que se transforma con las
diferentes posturas que pueden a-
parecer desde cualquier mercado o
sector (Day & Schoemaker, 2019).

En este contexto, la tecnologia jue-
ga un papel fundamental como ha-



bilitador de posibilidades, servicios
o productos que terminan capitali-
zando nuevas experiencias para
los individuos y cambiando muchas
veces la forma de hacer las cosas.
Por tanto, los conceptos de digitali-
zacion (digitalizar) y transforma-
cion digital (ser digital) adquieren
una relevancia estratégica para las
empresas, habida cuenta que per-
mite preparar los componentes de
infraestructura requeridos para fun-
dar una estrategia digital y, ade-
mas, transforma el modelo de ne-
gocio y la cultura organizacional
para crear apuestas novedosas
que reten los saberes previos
(Ross, Beath & Mocker, 2019).

Asi las cosas, ya no es suficiente
con reconocer y asegurar los acti-
vos de informacién claves que se
generan en la organizacién por
cuenta de las estrategias digitales,
sus productos y servicios, sino que
es necesario centrarse en la expe-
riencia del cliente, en el reconoci-
miento y desarrollo de la confianza
digital, para desde alli habilitar las
opciones de seguridad y control,
basadas en su apetito al riesgo, a
de fin crear entornos con umbrales
de operacion y tolerancia que co-
necten las capacidades empresa-
riales y los acuerdos claves cuando
las cosas no salen como estaban
previstas (Zongo, 2018).

Es por esto que la resiliencia digital,
Ccomo una nueva capacidad organi-
zacional, se consolida como el nue-
vo horizonte y reto corporativo, que
exige a las empresas alcanzar por

lo menos cinco objetivos claves:
(Robinson, 2020)

* Anticipar disrupciones: detec-
cion tempranay patrones de ata-
ques emergentes.

¢ Resistir interrupciones: esta-
blecer niveles de defensa para
mantener la operacion.

* Recuperarse de los ataques:
ejecutar las estrategias control y
restauracion frente a los ata-
ques.

* Aprender de los riesgos: incor-
porar la inteligencia y caceria de
amenazas.

* Adaptar y modificar las capa-
cidades vigentes: desarrollar
simulaciones y prototipos frente
a escenarios inciertos y emer-
gentes.

Es por esto que esta edicion de la
revista Sistemas, de la Asociacion
Colombiana de Ingenieros de Sis-
temas —-ACIS-, apunta a revisar,
explorar y analizar los retos y opor-
tunidades de la resiliencia digital,
con el fin de traer al escenario
actual diferentes posturas y com-
prensiones sobre el tema, como
insumo para plantear alternativas y
opciones en un entorno VICA. Con
ese propésito fueron convocados
profesionales especialistas, quie-
nes desde su experiencia propo-
nen reflexiones para seguirle la pis-
ta al desarrollo de las tendencias y
practicas vigentes, capitalizando
lecciones aprendidas, repensando
las dinamicas de los negocios y re-
tos actuales, asi como al futuro que
se avizora en el horizonte.
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El ingeniero Mario Urefa Cuate,
columnista invitado, establece des-
de su practica de consultoria un
marco base para reflexionar sobre
la ciberresiliencia, en el marco de la
capacidad empresarial demostra-
da para anticipar, resistir, recuperar
y adaptarse ante eventos disrupti-
VOS que pongan en riesgo la activi-
dad de las organizaciones en el ci-
berespacio. En esa direccion pre-
senta una serie de propuestas en el
campo empresarial y técnico que
orienta a los ejecutivos y profesio-
nales de Tl para asumir el reto de
permanecer a pesar de los eventos
adversos.

En la entrevista el ingeniero Andrés
Mauricio Bolivar Arias nos compar-
te sus reflexiones acerca de la resi-
liencia digital, desde la perspectiva
de los negocios y los retos empre-
sariales, ademas de afirmar que la
resiliencia es mas que seguridad e
implica agilidad y velocidad para
cambiar y adaptarse a las nuevas
condiciones de los mercados.

Por su parte, el ingeniero Andrés Al-
manza Junco presenta el analisis
de los resultados de la version nu-
mero veintiuno de la encuesta na-
cional de seguridad de la informa-
cion, realizada cada ano por ACIS,
estudio que revela las tendencias
mas representativas de las empre-
sas colombianas en los temas de
proteccion de la informacion y la
evolucién del lider digital de segu-
ridad, asi como sus respectivos
contrastes con la realidad interna-
cional. En esta ocasion, se presen-
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tan los aspectos mas representa-
tivos de las tendencias y algunos
contrastes frente a patrones identi-
ficados en los datos acumulados.

El foro de esta revista fue un espa-
cio para compartir visiones desde
diferentes angulos sobre laresilien-
cia digital. Los ingenieros Victor
Vasquez Mejia, Edgar Fernando
Avilés, Milena Realpe Diaz y Ar-
mando Carvajal Rodriguez desa-
rrollaron un dialogo abierto y nutri-
do para contrastar y complementar
sus posturas desde la practica de
consultoria, la vision de defensa y
seguridad nacional, la dinamica del
sector publico y los estandares dis-
ponibles a la fecha. Ellos advierten
sobre la necesidad de incorporar
los nuevos retos que impone la re-
siliencia digital y cobmo avanzar en
una perspectiva interdisciplinaria
que permita a los profesionales y
ejecutivos de seguridad y control
enfrentarse a un escenario cada
vez mas disruptivo, inestable e hi-
perconectado, ambiente que de-
manda una mayor anticipacion y
capacidad de aprendizaje.

Asi mismo, nuestros lectores dis-
pondran de dos articulos para refle-
xionar sobre la ciberresiliencia co-
mo integracién entre seguridad de
la informacién y continuidad, y por
otra parte, sobre el reto de superar
la falsa sensacion de seguridad. En
un primer documento el ingeniero
Norman Ramirez se ocupa de ex-
plorar y analizar como es el ejerci-
cio de convergencia entre las prac-
ticas de seguridad de la informa-



cion y los retos de la continuidad de
negocio y contrastar algunos mar-
cos de trabajo para avanzar en la
configuracion de una organizacion
ciberresiliente.

El segundo articulo, escrito por es-
te servidor, aborda una revision y
analisis del reto de la falsa sensa-
cion de seguridad, esa zona cdmo-
da y engafosa en la que se mate-
rializan y concretan sesgos y pun-
tos ciegos en los modelos de segu-
ridad y control; en que la necesidad
de certezas enfrenta la cultura de
productividad con la de aprendiza-
je. Frente a estarealidad, el articulo
plantea una propuesta de un mo-
delo de gestion que pase del tradi-
cional “Planear, Hacer, Verifica y
Actuar”’, a otro que privilegie las
inestabilidades basado en “Arries-
gar, Anticipar, Responder y Monito-
rizar.

En resumen, se trata de un pano-
rama renovado y provocador de
nuevas practicas y desafios alrede-
dor de la resiliencia digital, que
tensiona las certezas de los sabe-
res y practicas existentes. Su con-
tenido invita a todos los profesio-
nales en las diferentes areas a ex-
plorar las nuevas realidades de un
mundo digital y tecnolégicamente

modificado, sin perjuicio de los nue-
vos desafios politicos, economi-
cos, sociales, tecnologicos, legales
y ecolégicos, que los diferentes
grupos de interés buscan para dar-
le forma a las incertidumbres del
entorno y desarrollar capacidades
de negocio inexistentes, de cara a
los riesgos que aun no aparecen en
sus mapas estratégicos.
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Columnista invitado

Ciberresiliencia
organizacional

DOI: 10.29236/sistemas.n159a2

Mario Ureina Cuate

La pandemia por COVID-19 ha re-
presentado retos de gran impacto
durante 2020 y 2021 para la socie-
dad y las organizaciones a nivel
mundial, permitiendo renovar la
importancia de la resiliencia orga-
nizacional a nivel individual y colec-
tivo. La necesidad de implementar
acciones y soluciones de continui-
dad del negocio, transformacion y
adaptacion en respuesta a la emer-
gencia sanitaria ha probado la ca-
pacidad de las empresas para so-
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Afrontando la incertidumbre para
sobrevivir y prosperar en un
mundo digital. Solamente las
organizaciones ciberresilientes
tendran la capacidad de
sobrevivir ante los frecuentes
ciberataques y frente al proximo
gran evento disruptivo que
enfrente la humanidad.

brevivir y prosperar en un contexto
global que presenta grandes cam-
bios y retos.

La resiliencia organizacional es de-
finida por BSI (British Standards
Institution) en el estandar BS 650-
00 como "la habilidad de una orga-
nizacion para anticipar, prepararse,
responder y adaptarse al cambio
incremental y las disrupciones re-
pentinas con el fin de sobrevivir y
prosperar" (BSl, 2014).



En este sentido, desde el punto de
vista del ciberespacio como ese
ambiente complejo que resulta de
la interaccidon de personas, aplica-
ciones y servicios en internet a tra-
vés de dispositivos tecnologicos y
redes de comunicacion que los co-
nectan, hemos sido testigos de dos
cambios profundos. Por una parte,
la aceleracién de la transformacion
digital en las organizaciones y, por
otra, el incremento en los ciberries-
gos que enfrentan.

La transformacién digital se ha con-
vertido en una estrategia primordial
para mejorar las capacidades de
resiliencia de las organizaciones al
habilitar la posibilidad de adapta-
cion en su forma de operar y el en-
tendimiento de su rol y valor en la
sociedad actual (Siebel, 2019).

Esta transformacién digital va mas
alla del concepto comun asociado a
la digitalizacién, el cual es un ele-
mento muy importante para lograr
esta transformacioén; sin embargo,
requiere de un cambio mucho mas
profundo que contempla: (Rogers,
2016)

+ El entendimiento de los clientes
como una red dinamica que exi-
ge una comunicacion bidireccio-
naly que representa la influencia
principal sobre las decisiones de
la organizacién

* Una busqueda de valor hacia
los clientes que permita descu-
brir dinamicamente las nuevas
propuestas de valor encamina-

das a una evolucion antes de es-
tar obligados al cambio.

* El reconocimiento de la innova-
cioén que acepte los fracasos co-
mo una fuente de aprendizaje y
que permita el entendimientoyla
resolucion de los problemas co-
rrectos a través de la experimen-
tacion constante e inclusiva.

* Laeliminacién de los silos de da-
tos con el objetivo de convertir-
los en informacion valiosa para
la toma de decisiones

* El entendimiento de la compe-
tencia como la implementacion
de redes externas que permitan
la cooperacion en areas clave
con socios que intercambian va-
lor.

Este incremento en el uso del ciber-
espacio para habilitar nuevas for-
mas de interaccion en la sociedad
conlleva riesgos que se han inten-
sificado sustancialmente durante
este tiempo de pandemia, debido al
incremento sostenido en el uso de
la tecnologia y las consecuencias
sociales asociadas al desempleo,
impactos econdmicos y cambios
culturales, que en ocasiones de-
muestran una degradacion de los
principios éticos y morales de gru-
pos y personas a nivel internacio-
nal.

En consecuencia, los ciberriesgos
han tenido una escalada preocu-
pante con datos que confirman el
estado de urgencia que debe ser

SISTEMAS n



atendido. De acuerdo con datos del
FBI (Federal Bureau of Investiga-
tion) se reporta un incremento del
300% en ciberataques a partir del
inicio de la pandemia por COVID-
19. Asi mismo, la compafiia de tec-
nologia Verizon indica que, en 20-
20, el 86% de los ciberataques fue-
ron motivados por aspectos finan-
cieros y el 10% por espionaje (Wal-
ter, 2021).

Un dato preocupante es el que pre-
senta la asociacion internacional
en seguridad de sistemas de infor-
macion ISSA (Information Systems
Security Association International),
la cual reporta que el 70% de los
profesionales en ciberseguridad
considera que su organizacion ha
sido impactada debido a la falta de
una calificacion adecuada del per-
sonal de ciberseguridad para el de-
sempefio de sus funciones (Oltsik,
2020).

Por lo que tomando en considera-
cion el contexto en el que vivimos,
respecto a la busqueda de resilien-
cia mediante el uso de la tecnologia
y el incremento en ciberriesgos, es
necesario asegurar una capacidad
de ciberresiliencia demostrada pa-
ra anticipar, resistir, recuperar y
adaptarse ante eventos disruptivos
que pongan en riesgo la actividad
de las organizaciones en el ciber-
espacio, tomando en considera-
cion las siguientes caracteristicas:

« Una organizacion ciberresiliente
asume que el adversario com-
prometera o vulnerara sus siste-

m SISTEMAS

mas en cualquier momento y
que dicho adversario mantendra
una presencia en el sistema.

» Enfoca sus esfuerzos de ciberre-
siliencia en la mision y funciones
del negocio, no so6lo en aspectos
técnicos.

» Se enfoca en los efectos de las
amenazas persistentes avanza-
das (APTs).

Para lograrlo, las organizaciones
deben implementar las soluciones
estratégicas, tacticas, operativas y
técnicas orientadas a prevenir o
evitar la ejecucion exitosa de un
ataque o la materializacion de con-
diciones adversas; preparar un
conjunto de cursos de accién en ca-
so de que estos eventos se mate-
rialicen; asegurar la continuidad
de la misién y funciones principales
del negocio durante la adversidad;
limitar los dafos en la medida de
lo posible, privilegiando siempre la
vida humana por sobre todas las
cosas; reconstruir la mision o fun-
cionalidad de negocio tanto como
sea posible después de la adversi-
dad; entender el estado de los re-
cursos involucrados; transformar
la misién, funciones y/o procesos
con la finalidad de atender los cam-
bios en el ambiente y rediseiar ar-
quitecturas para manejar esta y las
futuras adversidades.

Finalmente, desde el punto de vista
técnico, la atencidon de los riesgos
ha requerido la creacién y adopcion
de nuevas técnicas para mejorar



las practicas de seguridad de la in-
formacion y ciberseguridad, de ma-
nera de lograr una mayor capaci-
dad de ciberresiliencia.

Algunas de las opciones técnicas
que permiten mejorar esta capaci-
dad de ciberresiliencia incluyen,
pero no se limitan a la implementa-
cibn de mecanismos de monitoreo
analitico de las operaciones a tra-
vés de sistemas de deteccidén y res-
puesta que aprovechan los recur-
sos de inteligencia artificial; res-
puesta adaptativa en la infraes-
tructura tecnoldgica y procesos de
operacion; proteccion coordina-
da entre grupos y sectores de in-
dustria; mejora de la comunicacién
para asegurar la concientizacion
contextual que involucra conocer
el estatus de la situacion conforme
se vadesarrollando entre las partes
interesadas; uso del engafno como
una forma de proteccion; diversi-
dad en la infraestructura tecnolégi-
ca para evitar que una sola vulnera-
bilidad pueda existir en todo el sis-
tema de forma simultanea; posi-
cionamiento dinamico que dificul-
te a un posible atacante la identifi-
cacion de objetivos de ataque y la
prediccion de la operacidon; ademas
de reducir la persistencia de infor-
macion buscando que esta se en-
cuentre disponible sélo cuando se
requiere y se asegure su resguar-
do, ocultamiento y/o destruccion
una vez aprovechada con fines le-
gitimos (Verizon, 2021).

En conclusion, la ciberresiliencia
debe formar parte de la agenda eje-

cutiva de las organizaciones y su
atencion requiere implementar mo-
delos de trabajo que consideren,
tanto los aspectos estratégicos co-
mo los elementos técnicos que
sean soportados por una adecuada
gestion de ciberriesgos, de acuer-
do con el contexto interno y externo
propio de cada empresa y en con-
sideracién de su rol en la sociedad.
Solamente las organizaciones ci-
berresilientes tendran la capacidad
de sobrevivir y prosperar dia con
dia ante los frecuentes ciberata-
ques y frente al préximo gran even-
to disruptivo que enfrente la huma-
nidad.
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Mario Urefa Cuate. CISSP, CISA, CISM, CGEIT, CDPSE. Es presidente de la firma de
consultoria “Secure Information Technologies”, y reconocido especialista en Gestién de
Riesgos, Continuidad del Negocio, Seguridad de la Informacidn, Resiliencia Organizacional
y Auditoria. Con BSI (British Standards Institution) es instructor certificado y vocero para
normas relacionadas con gestion integral de riesgos, continuidad del negocio, resiliencia
organizacional y ciberseguridad. Ha participado como miembro de los comités CISA QAT
(Quality Assurance Team) y EAC (External Advocacy Committee) de ISACA internacional,
participd como miembro del comité de la conferencia internacional de ISACA y de la
conferencia latinoamericana de seguridad y administracion del riesgo, redactor de preguntas
para las certificaciones CISA y CISM y colaborador en el desarrollo del material de estudio
para la certificacion CISM. Conferencista recurrente en eventos de Gestion de Riesgos,
Seguridad de la Informacion, Auditoria de Tl, Gobierno de Tl y Resiliencia Organizacional.
Particip6 como jurado para el Premio Nacional de Innovacion y Buenas Practicas en la
Proteccion de Datos Personales del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales (INAI).
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AL BORDE DEL CAMBIO

A medida que aumenta el volumen de datos de la red, deben procesarse,
almacenarse y analizarse mas cerca de su fuente - en Edge. ;Qué piensan
los Tomadores de Decisiones de Tl (ITDM) sobre este cambio y como se
estan preparando?

— Frente a una —
avalancha de datos

e %

33% de los ITDM dicen que ya 28% dicen que no pueden procesar
existen demasiados datos para datos lo suficientemente rapido como
que sus sistemas los manejen para tomar acciones

——— Lideresde Tlse ——
estan moviendo a Edge

82%

de los ITDM describieron la necesidad

de un sistema integrado en Edge como
urgente

72%

ya esta utilizando tecnologias Edge para
entregar nuevos resultados

88%

estan extrayendo y analizando datos
desde los dispositivos en su red

En caso de querer agendar una reunion para hablar mas acerca de la
solucién, por favor escribenos a contacto.aruba@hpe.com




Resiliencia digital
es mas que
seguridad

DOI: 10.29236/sistemas.n159a3

Asi lo plantea Andrés Mauricio Bolivar Arias,
alrededor de otras inquietudes que circulan

en la actualidad.

Sara Gallardo M.

En las actuales circunstancias por
las que atraviesa la humanidad es
fundamental generar conciencia
sobre la situacion para disponer de
las medidas suficientes de protec-
cion, seguridad y bienestar. Y, en
términos empresariales, la resilien-
cia digital se ubicd en el escenario
de los negocios, en el marco de un
protagonismo inusitado.

En ese contexto, Andrés Mauricio
Bolivar Arias ingeniero de sistemas
de la Universidad Piloto de Colom-
bia con Especializacion en Geren-
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cia de Proyectos de la Universidad
del Rosario y MBA del Colegio de
Estudios Superiores de Administra-
cion (CESA), comparte su expe-
riencia de mas de 15 afios en la
creacion de nuevos productos vy
servicios ciudadanos digitales y la
comercializacion de otros basados
en latecnologia.

A ese recorrido le suma su gestion
como CEO de ReconoSER ID, con
la “responsabilidad de planificar, or-
ganizar y dirigir la estrategia de so-
luciones para empresas 100% digi-



tales, que requieren perfilamiento y
conocimiento de sus clientes en to-
do el territorio latinoamericano a
través de sistemas biométricos”,
como él la define.

Su concentracion en lo laboral no lo
distrae de su tiempo en familia, de
la buena mesa, del interés por co-
nocer nuevas culturas, de jugar fut-
bol y de su pasién por los automo-
viles.

Revista Sistemas: El concepto de
resiliencia es bien conocido en el
entorno personal del ser humano,
cuando se trata de resiliencia digital
seual es el alcance?, ;qué contem-
pla?

Andrés Mauricio Bolivar A. La
resiliencia digital de una organiza-
cion es la capacidad de recuperar-
se de cualquier dificultad del nego-
cio, identificando el nivel de debili-
dad digital que consideran acepta-
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ble y su nivel de innovacién. Con-
templa el analisis del negocio, pro-
cesos y personas, para identificar
las consecuencias que traeria una
falta de resiliencia digital y construir
escenarios sobre como estas pue-
den evolucionar.

RS: ;Coémo debe prepararse una
organizacion para el desarrollo de
una infraestructura que cobije la
resiliencia digital? ;Cuales son los
elementos fundamentales en esa
direccion? ;De qué dependen?
AMBA: La resiliencia digital es
mas que seguridad. Abarca agili-
dad y velocidad. Volverse mas agil
con una capacidad mas rapida para
adaptarse a las condiciones cam-
biantes del mercado. Aplicar datos
y gobernanza digital en toda la or-
ganizacion para una respuesta ra-
pida a las interrupciones. Construir
seguridad a través del cumplimien-
to automatizado de privacidad de
datos y acceso de confianza cero.
Mejorar y reforzar las experiencias
de clientes, empleados y socios.
Mejora continua de la velocidad y el
tiempo de comercializacién para
aplicaciones innovadoras

RS: ;En qué forma los directivos
de una empresa deben prepararse
para orientar los pasos a sequir ba-
sados en resiliencia digital? ; Como
definen esa estrategia?

AMBA: Es importante que los di-
rectivos de las empresas comien-
cenapensarenel POSCOVID, re-
conociendo que la normalidad que
teniamos no regresara y para ello,
es necesario analizar si los activos
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digitales y fisicos implementados y
en funcionamiento, son los adecua-
dos. Algunos autores como McKin-
sey mencionan la adopcion de las
“BR”: resolucidn, resiliencia, retor-
no, reinvenciéony reforma.

RS: Considerando que es una la-
bor especializada ¢ cual funcion de-
be desemperiar el area de tecnolo-
gia y como la debe ejercer? ;Es un
trabajo en conjunto?

AMBA: Es preciso revisar varios
aspectos. Para las organizaciones
en las que los ingresos y las utilida-
des vienen a la baja es necesario
que las areas de tecnologiay Tl re-
visen la reduccion de costos en sus
departamentos. La transformacion
digital en las empresas es vital, pe-
ro deben corresponder a un equili-
brio entre las opciones de bajo cos-
to y los servicios/soluciones pre-
mium. Es importante asegurarse
de contar con los expertos adecua-
dos dentro de la organizacién.
Frente a la ausencia de habilidades
y conocimientos, establecer unos
planes de trabajo con el talento. Es-
tar rodeados de los proveedores y
socios apropiados, lo que implica
ampliar el ecosistema para obtener
mas valor colaborativo.

RS: ;Como se enmarca la resilien-
cia digital dentro de la cibersequri-
dad? ¢;Se confunden? ;En qué se
diferencian? ;Cual es su costo-be-
neficio?

AMBA: Es la capacidad de una or-
ganizacion en recuperarse de cual-
quier dificultad del negocio mante-
niendo metodologias de trabajo de



manera segura, por ello es necesa-
rio entender cuanto dependen de la
tecnologia digital y ser suficiente-
mente conscientes de las oportu-
nidades y riesgos que esto conlle-
va.

El enfoque resiliente de la ciberse-
guridad es defender los datos de
forma dinamica y activa y, al mismo
tiempo, hacer que funcionen para
la organizacién; sin embargo, la re-
siliencia digital abarca mucho mas,
hablamos del negocio, los proce-
sosy las personas.

RS: Desde la perspectiva del ser
humano, de sus actitudes y com-
portamientos ;como se desarrolla
una cultura empresarial orientada a
la resiliencia digital?

AMBA: Hay que asegurar que toda
la organizacién incorpore el pensa-
miento de resiliencia con respecto
a las amenazas y las oportunida-
des. Alentar y empoderar a las per-
sonas para que discutan critica-
mente las amenazas existenciales,
con mecanismos de gestidon ade-
cuados para recopilarlas y anali-
zarlas en combinacién. Promover
una cultura de comunicacion tem-
prana frente a los impactos poten-
ciales de la debilidad digital. Esto
conlleva a crear oportunidades al
interior de la organizacién. Fortale-
cer la respuesta de la organizacién
y su direccién, para establecer en
donde existen brechas en la toma
de decisiones y la capacidad. Fo-
mentar un empoderamiento del ca-
pital humano que se centre en un
fuerte liderazgo empresarial y un

equipo colaborativo y bien conecta-
do. Controlar los efectos emociona-
les con un buen sistema de lideraz-
go empresarial y una cultura resi-
liente para que la plantilla de traba-
jo sea capaz de gestionar los cam-
bios sin niveles altos de ansiedad y
estrés.

RS: Desde el punto de vista de la
tecnologia, ;qué se requiere para
desarrollar la resiliencia digital en
una organizacion?

AMBA: Las siguientes tecnologias
son necesarias para desarrollar re-
siliencia digital: identidad digital,
firma digital y electronica, pagos en
linea y factura electronica. Todas
estas tecnologias deben estar
acompanadas de analitica de datos
y de inteligencia artificial para me-
jorarlatoma de decisiones.

RS: Con base en su experiencia
¢cuales modelos deben tenerse en
cuenta para considerar una compa-
fiia madura en términos de resilien-
cia digital?

AMBA: El primer paso para asegu-
rar que una compania es madura
en términos de resiliencia digital, es
que conozca sus fortalezas, debili-
dades, brechas y vulnerabilidades
de su propia infraestructura digital.
Asi mismo, es necesario que la em-
presa presente una clara defini-
cion, planeacion y ejecucién de los
siguientes desafios de la resiliencia
digital: privacidad y seguridad; ca-
pacidad de respuesta; capacidad
de recuperacion; confiabilidad y fle-
xibilidad.
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RS: Imposible dejar de lado su opi-
nion personal sobre el momento
que vive la humanidad, los riesgos
a los que esta expuesta y la prepa-
racion para salir adelante.

AMBA: Es claro que vivimos un
momento dificil a causa del CO-
VID-19 que deja millones de per-
sonas fallecidas alrededor del mun-
do (cerca a los cuatro millones de
victimas)y con ello, el confinamien-
to obligatorio que provoco la desa-
celeracion econbmica de los pai-
ses, dejando a su paso la quiebra

de muchas compaiiias, la pérdida
de empleo y mucha pobreza. Mien-
tras la vacunacién avanza, con ma-
yor rapidez en algunos paises que
en otros, la virtualidad parece el
unico camino para que las oportu-
nidades y los negocios no se deten-
gan. Es aqui, en donde incorporar
al ciclo de negocio herramientas
que promuevan la confianza digital
con clientes, aliados y proveedo-
res, sera la clave para generar un
factor diferencial en el mercado. ¥

Sara Gallardo M. Periodista comunicadora, universidad Jorge Tadeo Lozano. Ha sido
directora de las revistas Uno y Cero, Gestion empresarial y Acuc Noticias. Editora de Alo
Computadores del diario El Tiempo. Redactora en las revistas Cambio 16, Cambio y Clase
Empresarial. Coautora del libro “Lo que cuesta el abuso del poder”. Ha sido corresponsal de
la revista Infochannel de México; de los diarios La Prensa de Panama y La Prensa Grafica
de El Salvadory corresponsal de la revista IN de Lanchile e investigadora en publicaciones
culturales. Se ha desempefiado también como gerente de Comunicaciones y Servicio al
Comensal en Inmaculada Guadalupe y amigos en Cia. S.A. (Andrés Carne de Res) y
editora de Alfaomega Colombiana S.A.; asesora en escritura y produccion de libros; es

editora de esta revista.



Gamma «C-CERT | GAMMA

By Gamma Ingenieros INGENIEROS

Somos el primer proveedor

MSSP* Fortinet
en Colombia

*Managed Security Service Provider (Proveedores de
servicios de seguridad administrados)

=:RTINET

Generando confianza y mejorando la
experiencia de nuestros clientes

\
L
' > U‘Wﬂ’q’# |
- —— Authorized to Use CERT™ : ;s? AR %
. [T, ¢ T R ¢) CERTisamark owned by . %Isog
a """"""'5(""'“"4:“ = = Carnegie Mellon University : __.5 NEIY § 1A ‘
Ny - TN - - N 27001 e
. - : \ - , S ; - > . \\\\ .\“‘-‘ \““\
- . -- - LN ~ o e o e
Bogoti | Calle 166 No. 20-45 | PBR: +5714076000 Medellin | Calle 15 No. 35-1 Edificio (34 | PBX +57 43229906 : i \
Cali | Carrera 18 No. 10-38 | PBX: +57 25574147

Santander | Carrera 27 No. 37 - 33 Oficina 302 | CEL +57 3107692927

Barranquilla | Garrera 49¢ No. 75 - 47 | PBX: +57 25574147 Eje Cafetero | Calle 4a No.19 - 33 Barrio Los Alcdzares Manizales | CEL +57 3102233454

o @Gammalngenieros o Gamma Ingenieros @ Gamma Ingenieros

www.gammaingenieros.com



Investigacion

XXI Encuesta
Nacional de
Seguridad
Informatica

Resiliencia un aspecto clave en la ciberseguridad

DOI: 10.29236/sistemas.n159a4

Resumen

La encuesta de seguridad informatica, capitulo Colombia, soportada por
la Asociacion Colombiana de Ingenieros de Sistemas (ACIS) y realizada a
través de Internet, entre los meses de abril y junio de 2021, contd con la
participacion de 173 encuestados, quienes con sus respuestas permiten
conocer la realidad del pais en esta tematica. La distribucion se hizo a tra-
vés de las diferentes redes sociales, comunidades y grupos, y conté con la
cooperacion de otras asociaciones como ISACA Capitulo Bogota, Tacti-
caledge, CISOS.CLUB, CISObeat (Peru) entidades y comunidades que
colaboraron también con el diligenciamiento del instrumento. Sus resul-
tados muestran la transformacion de las practicas de seguridad y control
en el pais, los cuales se contrastan con los referentes internacionales se-
leccionados para esta version de la encuesta.

Palabras clave
Seguridad de la informacion, encuesta, lider, perfil profesional, riesgos de
informacion.
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Andrés R. Almanza J.

Introduccion

Entender la realidad nacional en
materia de seguridad de la informa-
cion y ciberseguridad, permite vi-
sualizar los retos a corto, medianoy
largo plazo, ademas de construir
mejores posiciones en las organi-
zaciones. Ese entendimiento, su-
mado a conocer el contexto inter-
nacional, proporciona una proyec-
cion al entorno nacional para en-
frentar los retos y desafios en am-
bientes cada vez mas permeados
por la realidad digitalmente modifi-
cada.

De la misma manera que en otras
versiones, la Encuesta Nacional
pretende medir las dinamicas y 16-
gicas de las empresas del pais, ver
otros referentes mundiales en la
busqueda y construccion de los
propios.

Ao tras afo, este estudio ha refle-
jado cdmo ha venido desarrollan-
dose en Colombia la proteccion de
la informacién en los entornos digi-
tales y como en los diferentes sec-
tores (industrial y empresarial), la
seguridad y la resiliencia digital se
convierten en un valor dentro de las
organizaciones.

Es de resaltar el analisis longitudi-
nal realizado sobre los ultimos 10
anos de la encuesta, sobre la varia-
ble incidentes que fue publicado en
2020 denominado “Evolucion de
los incidentes de Seguridad de la
Informaciéon en Colombia: 2010-

2020” (Cano & Almanza, 2020), co-
mo un registro analitico y documen-
tado del pasado y una prospectiva
sobre el futuro de la seguridad en
Colombia.

Como todos los afios, se revisan
para la realizacion de este informe,
algunos de los reportes mas repre-
sentativos de la industria, afines
con los datos analizados de este
instrumento.

Estructurade laencuesta

El estudio contempla 40 preguntas
repartidas en varias secciones so-
bre diferentes asuntos.

Demografia: Describe la informa-
cion del encuestado, cuales son las
tareas que realiza, la visidon de la
seguridad, ademas de los roles que
en tal sentido puedan existir dentro
de su organizacién. Datos que per-
miten ubicar el sector al que perte-
nece, el tamano y tipo de empresa.

Presupuestos: Relaciona todos
los aspectos asociados con los re-
cursos financieros destinados en
materia de seguridad y, sobre todo,
en qué se concentra la inversion de
dichos recursos.

Incidentes de seguridad: Muestra
los detalles y tipos de incidentes
presentados, un barrido por las
practicas mas importantes en el
manejo y diligencia de la evidencia
digital, como herramienta en la per-
secucion de los ciberdelincuentes.
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Herramientas y practicas de se-
guridad: Se refiere a las practicas
comunes en materia de seguridad,
ese conjunto de acciones que per-
mite a las organizaciones definir
una postura clara en materia de
proteccion.

Politicas de seguridad: Busca co-
nocer el estado de las politicas de
seguridad, la practica de la gestidon
de riesgos y su integracion en el
contexto organizacional.

Capital intelectual: Busca definir
cdmo son las areas de seguridad y
las caracteristicas basicas en ma-
teria de experiencia, formacién y
capacitacion de los profesionales
de seguridad. Muestra también la
relacion de las instituciones de edu-
cacion superior frente a una reali-
dad tan cambiante.

Temas emergentes: En esta sec-
cion se analizan varios aspectos,
entre ellos: la percepcion del futuro

en materia de ciberseguridad; la
vinculacion de los directivos de la
organizacion en la ciberseguridad
empresarial, ademas de la respon-
sabilidad y el papel del lider de se-
guridad en el desarrollo de la dina-
mica de proteccidon de la empresa.

Cambios: Cada afio luego de revi-
sados los resultados de la encues-
ta, las opciones y los analisis co-
rrespondientes de pertinencia y re-
levancia, se cambian, adicionan, o
modifican opciones. Este afio no
fue la excepcidn y tienen unas pe-
quefas variaciones en cuanto a la
cantidad, pasandode 43 en el 2020
ad40enel2021.

Hallazgos principales
Demografia

Sectores participantes

La grafica 1 refleja la participacion

de 13 sectores de la economia co-
lombiana. Los tres segmentos con

SECTORES PARTICIPANTES

Consultoria Especializada, 19,1%

Gobierno / Sector
publico, 19,7%

Otro (especifique), 18,5%

Servicios Financieros y Banca,
9,8% Educacién, 6,4%

Fuerzas
Construccion / | Armadas,
Ingenieria, 4,6% 3,5%

Retail /

Sector de Consu...
Energia e
Telecomunicaciones, | Hidrocar...

5,8% 2,9%

Grafica 1: Sectores participantes
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Tamano de las empresas

23,70%
19,08%
I 17,34%
1001 - 5000 1-50 51-200
empleados empleados empleados

14,45%

13,87%

I I 11,56%
501 - 1000 Mayor de 201 - 500
empleados 5001 empleados

empleados

Grafica 2: Tamario de las empresas participantes

mayor participacién de la encuesta
para este afio fueron Gobierno,
Sector Financiero y la Consultoria
Especializada.

En este afio Gobierno, Consultoria,
Otros sectores, Servicios financie-
ros y Educacion, sonlos principales
grupos que participan en laencues-
ta.

La grafica 2 muestra el tamafo de
las empresas en Colombia, de a-
cuerdo con el numero de emplea-
dos y se puede observar la partici-
pacion de empresas de todos los
tamafnos y como la ciberseguridad
ha impactado sus operaciones.

La grafica 3 muestra los cargos de
los encuestados, entre los que se

Cargos

Otros (especifique)

Profesional de Departamento de Sistemas/Tecnologia
Director/Jefe de Sistemas/Tecnologia

Director/Jefe de Seguridad de la informacién

Oficial de Seguridad de la Informacion (CISO)
Profesional del Departamento de Seguridad Informatica
Auditor Interno/Externo

Asesor/Consultor externo

Presidente/Gerente General

Oficial de Seguridad Informdtica (1SO)
Director/Vicepresidente

Oficial Proteccion de Datos (CPO)

Gréfica 3: Cargos de los encuestados
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cuentan profesionales de las areas
de Tl, oficiales de Seguridad, audi-
tores internos y directores de Se-
guridad de la Informacién.

Asi mismo, figuran otras clasifica-
ciones para los profesionales de
seguridad digital en el pais, tales
como analistas y profesionales de
planta de seguridad, docentes de
catedra y planta de las areas de
seguridad como los mas relevan-
tes. Es importante considerar que
existe una gran gama de roles que
responden la encuesta y dan sus
distintas visiones acerca de lo que
representa la ciberseguridad en
sSus organizaciones.

En la grafica 4 se observan las ta-
reas realizadas por los profesiona-
les de seguridad dentro de las orga-
nizaciones. Para este afo, el por-
centaje mas alto esta representado
por la definicion de controles de Tl
en materia de seguridad de la infor-
macion, luego la creacion de pro-
gramas de entrenamiento y, en ter-
cer lugar, establecer e implementar
un modelo de politicas.

La grafica esta expresada con re-
lacion a los cambios que sufren las
funciones del profesional de seguri-
dad. Para este afio se agregaron
tres nuevas funciones: Definir, di-
sefar y velar por el programa de

Funciones del Profesional de seguridad

Definir, disefiar y velar por el programa de privacidad de la...

Definir o disefiar escenarios/simulaciones/Playbooks en relacién con...

Definir programas de resililencia digital

Creacion de programas de gobierno y gestion en materia de seguridad...

Supervisar procesos de cumplimiento regulatorio en tecnologia de...

Velar por la proteccion de la informacion personal

Definicion de controles de Tl en materia de seguridad de la informacion

Creacion de programas de entrenamiento en materia de seguridad de...

Aseguramiento de procesos de la organizacién

Establecer y revisar la arquitectura de seguridad de la informacion

Definir, implementar y asegurar el programa de proteccion de datos...
Dirigir y supervisar los programas de riesgos de seguridad de la...
Implementacion de controles de Tl en materia de seguridad de la...
Evaluar la eficiencia y efectividad del modelo de seguridad de la...

Seguimiento de practicas en materia de proteccion de la privacidad de...

Seguimiento de practicas en materia de seguridad de la informacién

Gestionar el programa de gestién de incidentes de seguridad de la...
Establecer e implementar un modelo de politicas en materia de...

Definir, implementar y asegurar la estrategia de ciberseguridad de la...

Supervisar y gestionar los procesos de investigadiones forenses digitales
Interaccion con las diferentes dreas de negocio

Informar a la alta gerencia sobre el avance del programa de seguridad

5%
E— 5%
— 3
- 4%
= 4y
m 3%
m 2%
I
0%
0%
A% 1
1% 1
2%
=
2% W%
3% m
4% =
6%
7%

-7%
-89,
... -10%

Grafica 4: Funciones del responsable de seguridad
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privacidad de la informacioén; definir
o disefar escenarios/simulacio-
nes/Playbooks en relacién con ci-
berriesgos y definir programas de
resiliencia digital.

Frente al afio anterior, las funciones
que reflejan un incremento tienen
que ver con la creacion del progra-
ma de gobierno y gestion, la super-
vision de los procesos de cumpli-
miento, ademas de velar por la pro-
teccion de la informacion personal.

Los que tuvieron decrecimiento en
comparacioén con el afio anterior
son la supervisidén y gestion de los
procesos de investigaciones fo-
renses, la interaccion con las dife-
rentes areas del negocio y el mas
bajo esta relacionado con informar

a la alta gerencia sobre el avance
de los programas de seguridad en
la organizacion.

Esto refleja la dinamica de lo que
los profesionales de seguridad en
tiempos disruptivos, como los ac-
tuales, deben atender y repensar
frente a un programa de seguridad
de la informacion: asegurar que se
cumpla lo minimo, para seguir en
ese proceso de construir resiliencia
digital.

La grafica 5 muestra de quién de-
pende el area de seguridad. Los
datos indican que el area de segu-
ridad depende de una direccion
propia, Director/Jefe de Seguridad
de laInformacién, seguido por la Vi-
cepresidencia/Director Departa-

Dependencia de la Funcion de Seguridad

Director/lefe de Seguridad de la informacién
Vicepresidente/Director Departamento de
Director/Jefe de Seguridad Informatica
Otros (especifique)

No se tiene especificado formalmente
Vicepresidente/Gerente de Riesgos
Vicepresidente/Gerente de Planeacion
Auditoria interna

Vicepresidente/Gerente de Operaciones
Vicepresidente/Gerente Ejecutivo
Vicepresidente/Gerente de Finanzas

Se encuentra tercerizada en otra organizacion

I 29,48%
I 19,08%
I 12,14%
I 10,40%
I 8,67%

I 6,94%

B 4,05%

N 3.47%

M 1,73%

B 1,73%

N 1,16%

B 1,16%

Grafica 5: Dependencia del area de Seguridad
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Roles existentes

Analista de Seguridad Informatica (Redes,...

Arquitectos de Seguridad

Analista de Seguridad de la Informacién
Auditor de seguridad de la informacién
Oficial de Riesgos Corporativos (CRO)

Ingeniero especialista en pruebas de seguridad...

Especialista en ciberseguridad y ciberdefensa
Oficial de Cumplimiento Corporativo ( CCO)

Primer respondiente / gestionador de...

Oficial de Proteccion de Datos (CPQ)

No cuenta con ningun rol dedicado a la...

Oficial de Seguridad Informatica (1SO)
Consultor de Seguridad de la Informacién
Oficial de Seguridad de la Informacién (CISO)

Experto forense digital / Investigador Forense...

eesssssss————— 10%
Eeessss——— 3%
e 7%
e 4%
3%
3%
3%
- 0%
- 0%
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-1% ==
-3%
-4%
.4% —

Grafica 6: Roles de Seguridad

mento de Tecnologias de la Infor-
macion y en tercer lugar del Direc-
tor/Jefe de Seguridad Informatica.

Enla grafica 6 se observan los roles
dentro de una organizacion en ma-
teria de seguridad digital. En este
afo los analistas de seguridad de la
informacién, de seguridad infor-
matica y el Oficial de Riesgos Cor-
porativos (CRO) son los primeros
roles presentes en las organiza-
ciones.

Al comparar con el afio anterior en-
contramos que las posiciones de
analistas y arquitectos son las que
mayor variacion y presencia tienen
en las organizaciones. Entre los ro-
les que decrecieron figuran el con-
sultor de seguridad, el CISO vy el
experto en forensia digital.

Consideraciones de los datos
Segun El Data Breach Report (20-
21) de la Firma Verizon, el tamafio

m SISTEMAS

de las empresas si importa. En su
metodologia sefala que las empre-
sas de menos de 1000 empleados
son consideradas (SMB) (Small,
Medium Business) y por encima de
1000 empleados grandes empre-
sas.

Segun este informe, se evidencia
que a las empresas grandes y pe-
quefias las vienen afectando los fe-
ndémenos de ciberseguridad a nivel
global. Si bien, los grandes titulares
de la industria muestran los casos
complejos como Solarwinds, Colo-
nial, JBS, Fireeye, entre otros, han
ocupado las primeras planas de los
medios; no significa que la ciberse-
guridad en las empresas pequenas
no tengarelevancia.

Los roles y las responsabilidades
de los profesionales de seguridad
varian, y se mueven de acuerdo
con los tiempos que actualmente
son turbulentos, inciertos, novedo-



sos y ambiglos (Tessore, 2020).
Segun F-Secure en su reporte The
CISOs' New Dawn (2021), los pro-
fesionales de seguridad tanto en
Europa (57%)y en los Estados Uni-
dos (59%) ven un claro incremento
de responsabilidades enrol. Las te-
maticas adicionales estan relacio-
nadas con la privacidad (tendencia
igualmente marcada en Colombia);
hecho que confirma al no existir
una personaresponsable de la pro-
teccion de los datos personales, lo
que termina ubicando esta activi-
dad como parte de las responsabili-
dades de los profesionales de se-
guridad.

Asi mismo, la pandemia ha cam-
biado la realidad y ha definido nue-
vas normas para la proteccion de
los activos digitales de las organi-
zaciones; algunos inclusive empie-
zan a entender la dinamica del tra-
bajo remoto como una realidad que
llegb para quedarse y que significa
repensar la forma en como las fun-
ciones de las areas de seguridad
deben redisefarse; asi lo muestra
el informe de la firma lvanti, titulado
How the Pandemic Has Shifted CI-
SO Priorities (2021).

El 93% de los profesionales de se-
guridad segun Ponemon-Log-
Rythm (2021) no reportan directa-
mente al CEO, manifestando que
hay al menos tres niveles para que
la informacion llegue a quienes to-
man decisiones; en consecuencia,
es necesario que la dependencia
de la seguridad tenga impacto en el
proceso de decisiones de la orga-

nizaciéon; entre mas distancia exis-
tan entre el Lider de Seguridad Di-
gital, su equipo y los cuerpos direc-
tivos, menos agilidad y fluidez en la
toma de decisiones claves y mayor
sera el esfuerzo en el desarrollo de
la ciberresiliencia de la organiza-
cion.

En Colombia, si bien hay un direc-
tor de seguridad nombrado o CISO
como posicion, esto no significa
que esté reportando directamente
a quienes toman decisiones; se ha
avanzado en el tema, pero se re-
quieren mayores esfuerzos en la
materia.

Por tanto, esta realidad presenta
nuevos aprendizajes en las funcio-
nes, roles y responsabilidades de
los profesionales de seguridad que
seguro en la realidad de Colombia
no es distinta y que crea nuevas
oportunidades para repensar lo
que el profesional de seguridad ha-
ce, y hara segun evolucionan los
tiempos.

Presupuestos

Continua la asignacion de presu-
puestos para la ciberseguridad; en
esta oportunidad el 80% manifiesta
tener asignado un presupuesto de
seguridad en la organizacién. Gra-
fica7.

La grafica 8 muestra el monto del
presupuesto en relacidén con el pre-
supuesto global; cerca del 53% de
los encuestados lo conoce, mien-
tras que el 47% dice no conocer o
no tener la informacion. Con rela-

SISTEMAS i/



PRESUPUESTO DE SEGURIDAD

Grafica 7: Presupuesto de Seguridad

cion al afo anterior, también incre-
menta el conocimiento del presu-
puesto asignado del total de la
organizacion. De quienes conocen
los montos asignados se puede ob-
servar que los montos inferiores al
5% del presupuesto global de la
companfia representan el 69%,
mientras que el 31% estan para los
montos superiores al 5%.

La grafica 9 refleja la distribucion de
los presupuestos en dolares. Para
este afno cerca del 52% tiene un
monto asignado para la seguridad;
que aumenta, comparado con el
afno pasado cerca de un 7%, mien-
tras el 48% restante manifiesta no
conocer dicha informacion. Algu-
nos movimientos interesantes al re-
visar y comparar con el afio ante-

ASIGNACION DE PRESUPUESTO
No cuento con esa informacion _46,56%
Entreel Oy el 2% _ 22,14%
Entreel 3y el 5% _ 14,50%
B s40%

Mas del 11%
Entreel 6y el 8% . 5,34%

Entreel9yel 11% [ 3,05%

Grafica 8: Porcentaje del presupuesto Global
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MONTOS ASIGNADOS
No cuento con esa informacion || NN 4s.48%

Mds de UsDS130.001 [ 14.39%

Entre USDS$20.001 y USDS50.000
Menor de USD$20.000
Entre USDS$50.001 y USDS$70.000

Entre USD$90.001 y USDS$110.000

Entre USDS$110.001 y
USDS130.000

Entre USDS$70.001 y USD$90.000

B 13.64%
B 12,88%
B 3.79%
B 303%
I 2.27%

| 152%

Grafica 9: Presupuesto de Seguridad

Inversiones en Seguridad

Adgquisicion e implementacidn de tecnologia
de seguridad informdtica

Renovacion de licenciamiento y
mantenimiento de hardware y software

Capacitacion/Actualizacion del personal de
seguridad de la informacidn

Contratacion de servicios de
asesoriafconsultoria

Servicios de monitoreo y gestion de seguridad
con terceros

50%

45%

36%

36%

31%

Grafica 10: Inversion de Seguridad

rior. Aumenta en todos los rangos
establecidos con excepcion de las
franjas de los $US110.000 a $US
130.000 y $US70.000 a $US
90.000 donde disminuye. No obs-
tante, el mayor incremento en tér-
minos porcentuales es la franja de
mayor de $US130.000, esto es cla-
ramente explicable por el hecho
que las inversiones en seguridad
cada vez son mas especializadas y

por tanto tienen mayores valores
deinversion.

La grafica 10 muestra la forma cé6-
mo se esta invirtiendo el dinero en
materia de ciberseguridad. Sigue
creciendo la inversiéon en tecnolo-
gias de seguridad informatica. Re-
novacion de licenciamiento, Sensi-
bilizacion, Contratacion de consul-
torias y el Monitoreo son en su or-
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den la forma en como se invierten
estos presupuestos asignados.

En la grafica 11 se puede observar
la forma en cdmo cada sector de la
industria hace sus respectivas dis-
tribuciones de las inversiones en
seguridad. Hay datos interesantes
a observar, el sector financiero in-
vierte en todas las franjas, llama la
atencion que las inversiones en la
franja de mas de $US130.000 do-
lares, es la que involucra a todos
los tipos de inversiones, el mismo
comportamiento lo mantienen otros
sectores, y el sector de Fuerzas Ar-
madas en menor proporcion.

El sector de Gobierno mantiene su
distribucion de inversiones en la
franja entre $US20.000 y $US-
50.000 y $US90.000 y $US-
110.000 dolares, como la distribu-
cibn mas alta; en el sector de la
consultoria especializada las fran-
jas mas altas son todas las que es-
tan por debajo de $US50.000.

Al revisar la destinacion de estas
franjas se encuentra que la adqui-
sicion de soluciones de seguridad
no es el primer destino de ninguno
de los sectores de la industria prin-
cipalmente, es solo la destinacién
de segunda importancia en el Go-

Distribucién de Inversiones de Presupuestos

Menor de USD$20.000

Més de USD$130.001

Entre USD$90.001 y USD$110.000
Entre USD$70.001 y USD$90.000
Entre USD$20.001 y USD$50.000
Entre USD$110.001 y USD$130.000
Menor de USD$20.000

Més de USD$130.001

Entre USDS$50.001 y USD$70.000
Entre USD$20.001 y USD$50.000
Entre USD$110.001 y USD$130.000
Menor de USD$20.000

Servicios Financieros y
Banca

Otro {especifique)

; o Entre USD$90.001 y USD$110.000
e %j Entre USD$50,001 y USD$70.000
2 @ Entre USD$20.001 y USD$50.000
S Entre USD$110.001 y USD$130.000
g3 Més de USD$130.001
3t Entre USD$20.001 y USD$50.000
Menor de USD$20.000

£ ‘g Mas de USD$130.001

% 5 Entre USD$70.001 y USD$90.000
8 %  Entre USD$50.001y USD$70.000
Entre USD520.001 y USD$50.000

m Adquisicion de Soluciones Seguridad

® Renovacién de Licenciamiento /
Mantenimiento de Hardware y
Software

» Capacitacion/Actualizacion del equipo
de seguridad

® Contratacion consultores

m Contratacion de terceros y monitoreo

Grafica 11: Montos en ddlares de las inversiones de seguridad.
Sectores vs. inversiones
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bierno, Fuerzas Armadas, y otros
sectores.

La renovacion de licenciamiento y
mantenimiento de hardware y soft-
ware es la destinacion primaria del
sector de Fuerzas Armadas y otros
sectores, mientras que es la segun-
da destinacién de inversiones en
sectores como la Consultoria espe-
cializada.

La Capacitacion/Actualizacion del
personal de seguridad de la infor-
macion solo es la destinacion pri-
maria del sector de Consultoria y
de ningun otro sector en segundo
lugar. La Contratacion de servicios
de asesoria/consultoria es la desti-
nacion primaria de inversiones del
sector Financiero, de otros secto-
resnoloes.

Los Servicios de monitoreo y ges-
tibn de seguridad con terceros, es
de la destinacion en primaria ins-
tancia del sector de Gobierno,
mientras que la segunda destina-
cion de inversiones del sector Fi-
nanciero.

Consideraciones de los datos

Los reportes internacionales ratifi-
can la tendencia de Colombia so-
bre los aumentos en los presupues-
tos de seguridad en las organiza-
ciones de todos los tamanos y sec-
tores. Sin embargo, al revisar el in-
forme ISACA (2021) se muestran
leves descontentos por la disminu-
cion de los presupuestos afectados
por la situacion disruptiva de la pan-
demia a nivel global. No obstante,

en el mismo estudio se ve un
optimismo al ver un incremento de
los presupuestos en términos his-
toricos, y en la misma linea se ob-
serva un optimismo moderado ha-
cia los proximos 12 meses en rela-
cion con elincremento de estos.

En el informe de Ponemon-IBM
(2020) el desafio se mantiene con
relacion a las inversiones de ciber-
seguridad, mientras que la sofisti-
cacion de los ataques incrementa.
Son necesarias mayores inversio-
nes en tecnologias, procesos y per-
sonas en la busqueda de organiza-
ciones mas resilientes frente a los
ciberataques, igual se considera en
el informe que si bien los presu-
puestos mejoran, cerca del 40%
considera como gran desafio la
consecucion de presupuestos a-
cordes con la situacion actual.

Todos los informes revisados du-
rante el 2021 (ISACA, 2021; Pone-
mon-I1BM, 2020, Vanti, 202x; Veri-
zon, 2021) y otros son concluyen-
tes en afirmar que el modelo de se-
guridad ha cambiado por las condi-
ciones disruptivas de la pandemia,
y sobre todo por los posibles esce-
narios del trabajo que vendran en
los proximos tiempos (CISOs.
CLUB, 2021), lo que hara que los
presupuestos en materia de segu-
ridad cambien y las inversiones en
seguridad se ajusten con estos
nuevos escenarios.

Sin perjuicio de lo anterior, las in-
versiones en seguridad se conside-
ran insuficientes para invertir en las
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tecnologias mas avanzadas reque-
ridas para atender escenarios dis-
ruptivos, como lo manifiesta el 63%
de los encuestados del informe de
Ponemon-LogRhytmn (2021).

Incidentes

En Colombia se mantiene la ten-
dencia en materia de incidentes de
seguridad en concordancia con las
tendencias internacionales. Tales
desafios, en términos de prepara-
cion y atencidn son una exigencia
para las organizaciones.

La grafica 12 muestra la cantidad
de incidentes que se presentan en
Colombia, segun los participantes.
Para este ano el 72% de los en-
cuestados manifiesta que ha esta-
do en contacto con algun incidente
de seguridad en su empresa, en
comparacion con el afio inmediata-
mente anterior, donde el 68% lo ha
manifestado.

No cuento
con esa

Entre 1-3  informacion

Ninguno

En este afio, en comparacioén con el
anterior, hay una disminucion de
las personas que manifiestan no te-
ner conocimiento sobre los inci-
dentes de seguridad, pasando del
32% en el 2020, al 28,31% en el
2021. Llama la atencién que hubo
un incremento del 9% de aquellos
gue manifiestan no tenerincidentes
de seguridad, y la disminucion de
un 5% en las franjas de incidentes
entre 4 y 7 y mas de 7 respectiva-
mente. Por el otro lado, se incre-
menta un 5% de quienes manifies-
tan tener entre 1 y 3 incidentes en
Sus organizaciones.

La grafica 13 relaciona los tipos de
incidentes que se presentaron en
las organizaciones, asi como su va-
riacion con relacién al afio anterior.
Para este afio hay datos interesan-
tes, se mantienen los errores hu-
manos como el tipo de incidente
mas reportado; sin embargo, de-

Cantidad de Incidentes

Mas de 7 Entre 4-7

=) 020 w=@u=?(021

Grafica 12: Cantidad de Incidentes. Incidentes

E SISTEMAS



Tipos de Incidentes

-20%  -10% 0% 10% 20% 30% 40%
Errores humanos ;5o p—on— 31%
Phishing 10% ——1 23%
Accesos no autorizados al web s 23%
Acciones de ingenieria social 7% =¥ 20%
Instalacién de software no autorizado 55 =t 17%
Suplantacion de identidad 0 2% ek
Ataque de aplicaciones Web (XSS, SQL... 2% 11%
Ciberataques (APT o ataques dirigidos,... 2% Eé 11%
Virus/Caballos de Troya 2% =t 10%
Incidentes relacionados con la privacidad... 2% = 10%
Ransomware o% IF 9%
Brecha de seguridad provocada por... u——r, 8%
Fraude electrénico _o% =t 8%
Ninguno a% d 6%
Manipulacién de aplicaciones de software 2% or 5%
Negacion del servicio (DOS/DDoS) e
Pérdida/Fuga de informacion critica 3% =1 4%
Robo de elementos criticos de hardware... 2% o 3%
Pérdida de integridad de la informacién 1% @ 2%
Espionaje ' 8%
Pharming 6
Robo de datos a% iF 1%
Monitoreo no autorizado del trafico L% e 1%
Otro: Especifique o B 1%
2021 ODiff

Grafica 13: Tipos de Incidentes de Seguridad

crece un 12% frente al aio anterior.
Las brechas de seguridad provoca-
das por terceros es el tipo de inci-
dente que mayor crecimiento con
un 4%, seguido de acceso no
autorizados en la web (3%) y su-
plantacién de identidad (2%).

La grafica 14 representa el costo
promedio de los incidentes. Al igual
que el afo anterior los datos refle-

jan que hay costos involucrados en
relaciéon con los incidentes de segu-
ridad; cerca del 86% manifiesta que
sus incidentes cuestan menos de
$US50.000, cerca del 9% entre
$US50.000 y $US100.000, el 4%
manifiesta que le cuesta mas de
$US150.000 y solo el 1% mani-
fiesta que esta en la franja de los
$US100.001 hastalos $US150.000

dolares.
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Costo de los incidentes

= Menor de
USDS50,000

= Entre USDS$50,001
y USD$100,000

= Mayor de
USD$150,000

= Entre
USD$100,001 y
USD$150,000

Gréfica 14: Costos de los Incidentes

La grafica 15, muestra ante quién
se reportan los incidentes de segu-
ridad. El 59% lo reporta directa-
mente a los directivos de la organi-
zacion, el 42% lo reporta al equipo
de atencioén de incidentes (CSIRT),
el 28% a las autoridades naciona-
les, el 26% a los asesores legales,
el 11% a autoridades locales o re-

gionales y solo el 8% manifiesta
gue no se denuncian.

La grafica 16, muestra las razones,
como se mantienen los profesio-
nales de seguridad informados
acerca de las vulnerabilidades y fa-
llas de los sistemas. Se encuentra
que el 51% de los profesionales de

Notificacion de los Incidentes

28% 27%

Autoridades
nacionales (Policia,
Entidades
regulatorias, Fiscalia,
etc.)

59%
52%
42%
i

Directivos de la propia Equipo de atencion de
organizacion incidentes (CSIRT)

26%

n

Asesor legal

11% 10% 8% 6o

Autoridades
locales/regionales

No se denuncian

m2021 ®2020

Grafica 15: A quien se reportan los incidentes
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Notificacion de las fallas de seguridad

Alertas de CSIRT's

Lectura de articulos en revistas
especializadas

Notificaciones de colegas

Notificaciones de proveedores

Lectura y analisis de listas de seguridad
(BUGTRAQ, SEGURINFO,...

No se tiene este habito

I 51
. 0%
N 6%
I £2%
I 1%

I 2%

Grafica 16: Razones para no denunciar los incidentes

seguridad se enteran o estan co-
nectados con CSIRTSs, las revistas
especializadas son el segundo re-
curso usado con un 50%, seguido
por la notificacién con los colegas
46%, luego el contacto con los pro-
veedores (42%), listas de seguri-
dad el 31% y solo el 12% manifiesta
no tener ese habito.

La grafica 17 resalta que el 61%
mantiene algun tipo de contacto
con autoridades del orden local o
regional, mientras que el 39% no lo
hace

La evidencia digital y su uso dentro
del proceso de gestidn de inciden-
tes es pieza fundamental para un

Contacto con autoridades

m No

W Si

Grafica 17: Mecanismos para denunciar/compartir
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Consciencia de la evidencia digital

| Si
H No

® No Sabe

Grafica 18: Consciencia de la Evidencia Digital

Procedimientos Aprobados de Evidencia Digital

-

Grafica19: Procedimiento de Gestion de Evidencia Digital

= No
= Si

Implementacion de procedimientos de Evidencia Digital

-

= Existen algunos
procedimientos informales

= No

Si

Grafica 20: Implementacion de procedimientos de evidencia digital

adecuado mejoramiento. La grafica
18, resalta la importancia y cons-
ciencia enrelacion con el adecuado
manejo de la evidencia digital. El
73% resalta que es consciente de
ello, el 14% nolo es y el 13% res-

m SISTEMAS

tante no sabe del tema. La grafica
19 muestra que el 53% manifiesta
tener un procedimiento aprobado
para manejo de la evidencia digital
y el 47% no lo tiene. La grafica 20
para este afio quiso revisar qué tan



implementados estan dichos pro-
cedimientos, el 38% manifiesta que
existe un procedimiento formal al
respecto y el 17% manifiesta que
existe informalidad en dichos pro-
cedimientos. El 38% indica no te-
nerlos y solo el 6% no sabe si existe
algun procedimiento implemen-
tado.

Consideraciones de los datos
Los reportes internacionales como
Verizon (2021) sefala que al me-
nos ellos han podido analizar cerca
de 29.207 incidentes y que de ellos
5.258 se confirmaron como bre-
chas de seguridad. Algunos datos
interesantes indican que el 85% de
las brechas involucran a las perso-
nas, el 61% a las credenciales y el
robo de estas, confirmando la ten-
dencia en Colombia.

El mismo informe advierte que la
media del costo de un incidente
esta en $US21.659; sin embargo,
el rango total de los incidentes esta
entre $US865 y $US653,587. Si
bien en Colombia estamos en el
rango de la media, hay que resaltar
que puede haber mediciones ine-
xactas frente a los costos, toda vez
que los incidentes como el Ran-
somware generan un costo adicio-
nal, que a lo mejor no se ha consi-
derado.

Ransomware definitivamente ha
sido el incidente del afio 2020; si
bien en Colombia es un incidente
gue se mantiene con niveles bajos
en su ejecucion, puede no estar en
el radar de los profesionales de se-

guridad, toda vez que desde el afio
2020y hastala fecha en el 2021, se
han visto muchos casos de este
tipo, en donde el promedio de pago
es de $US170.404 segun Sophos
(2021). Lo mismo se puede evi-
denciar en el informe del FBI (20-
21) que resalta la importancia que
ha cobrado el ransomware como el
incidente que hoy se esta conside-
rando a nivel de los estados como
un ataque terrorista, con el fin de
darle toda la atencién de acuerdo
con las exigencias de esa clasifica-
cion.

Los incidentes cada vez son mas
serios y complejos de investigar
afirma el reporte de CyberEdge
Group (2021). En este sentido, se
aumentan las iniciativas, cerca del
70%, que permitan mejorar la ca-
pacidad de las organizaciones para
responder a incidentes, segun lo
manifiestan IDG (2021). Estos
datos confirman los resultados de
Colombia, donde el proceso de
atencion de incidentes es esencial,
y por lo tanto debe mejorarse con-
tinuamente pese a las presiones
propias de dicho proceso: dar res-
puesta al incidente, investigar el in-
cidente y hacer un manejo ade-
cuado de la evidencia digital.

Definitivamente manejar evidencia,
poseer un proceso Yy tenerlo imple-
mentado es indispensable si se
quiere tener un proceso de gestion
de incidentes robusto y que apa-
lanque la resiliencia digital de las
empresas. En el informe de Cyber-
Edge Group (2021), el 13% de los
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encuestados no considera usar al-
guna solucién de esta naturaleza,
el resto o ya las tiene en uso, o
planea usarlas. Por tanto, ratifica lo
que esta sucediendo en Colombia
en este aspecto, es importante y
hay que trabajar mas en direccion a
fortalecer la implementaciéon de es-
te tipo de procedimientos.

Accenture (2020), indica que lares-
puesta de incidentes como proceso
de la organizacion se ha incremen-
tado en términos de las inversiones
de seguridad, al menos un 25%.
Estos datos soportan y ratifican lo
que sucede en Colombia, los inci-
dentes tienen presencia, tienen
costos y tienen impacto. Accenture
(2020) igualmente muestra que el
79% de las empresas bajo estudio
estan de acuerdo con la colabora-
cion y cooperacion entre empre-
sas, Como mecanismos para estar
mejor preparados para enfrentar
los ciberataques, ratificando la ten-
dencia de Colombia en ese sentido.

Los profesionales de seguridad se
mantienen informados y usan la
practica de leer articulos y publica-
ciones especializadas, tendencia
que se ratifica a través del informe
de Verizon (2021), el cual sefala
que las investigaciones de seguri-
dad son las formas mas utilizadas
para descubrir brechas de seguri-
dad.

En Colombia, la practica de la ges-
tion de incidentes se identifica co-
mo una practica no desarrollada,
pero con avances importantes, re-
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sultado que ratifica los hallazgos
delinforme de IDC (2021), segun el
cual las inversiones en seguridad
estan orientadas a fortalecer la
gestion de incidentes, toda vez que
se considera una practica que ne-
cesita mejorar su madurez en las
organizaciones para asi fortalecer
la resiliencia digital.

Todos los grandes informes de la
industria concuerdan en confirmar
la tendencia de Colombia, en el
sentido de que la gran mayoria de
organizaciones sufrieron, sufren y
sufriran de un ciberataque; por tan-
to, la premisa del cuando, cémo, el
porqué, son innecesarias de res-
ponder, hoy estamos mas ante la
necesidad de saber que hacer en el
momento de la crisis.

La ciberresiliencia es una capaci-
dad de las organizaciones, que de-
be ser desarrollada de manera inte-
gral en las organizaciones, aque-
llos tiempos en donde los inciden-
tes de seguridad son atendidos so-
lo por el area de seguridad y de tec-
nologias de la informacién estan
desapareciendo, tal vez pueda dar-
se para incidentes basicos (EY &
1A, 2021); sin embargo, en inci-
dentes complejos en los que la re-
cuperacion y la respuesta deman-
dan mayores esfuerzos e involu-
cran a muchas partes, la gestion de
incidentes demanda un proceso
multidisciplinario; tener planes cla-
ros, con ejercicios probados puede
ser la clave para que este proceso
sea de utilidad en los momentos de
crisis.
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Grafica 21: Evaluaciones de Seguridad

Herramientas

La gréafica 21 muestra el uso de las
evaluaciones de seguridad como
una de las practicas mas usadas.
Un 81% de los participantes mani-
fiesta hacer uso de esta practica
como instrumento clave para vali-
dar el estado de la seguridad digital
de la organizacion. El 36% de los
participantes usa esta practica una
vez al aio; el 28% entre dos y 4 ve-
ces al ano; el 17% manifiesta usa
mas de 4 veces al afo y el 19% dice
no usarla.

La grafica 22 indica cdmo los secto-
res estan usando las evaluaciones
de seguridad para evaluar y valorar
su postura de seguridad; en tal sen-
tido se observa que en pro de me-
jorar su ciberresiliencia, quien mas
usa una evaluacion de seguridad al
afno es el sector gobierno con un
10,34%, seguido del sector de la

consultoria especializada con un
9,66%. Entre dos y cuatro valora-
ciones al afio se ubican la consul-
toria especializada con un 6,90%,
seguido los servicios financieros
con un 6,21%. Ninguna evaluacién
de seguridad al afio esta dentro de
otros sectores; el segundo lugares
para el sector salud con un 2,76%.
Mas de cuatro evaluaciones de se-
guridad al afo estan dentro de o-
tros sectores, seguido de la consul-
toria especializada conun 4,14%.

Cabe resaltar que los servicios Fi-
nancieros y el sector de Retail no
dejan de hacer pruebas de seguri-
dad durante un periodo de un afio.
Por lo demas, los restantes secto-
res no ejecutan pruebas de seguri-
dad.

La grafica 23, muestra cuales son
los mecanismos de seguridad co-
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Evaluaciones de Seguridad x Sectores
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Grafica 22: Evaluaciones de Seguridad por Sectores

munmente usados en las organiza-
ciones. VPNs 53%, el cifrado de
datos con un 49% seguido de las
soluciones antimalware; sin embar-
go, comparado con el afio inmedia-
tamente anterior, son los servicios
de inteligencia de amenazas el 7%
las soluciones de seguridad con In-
teligencia Artificial (1IA) 5%y el cifra-
do de datos con 4% los que tienen
un incremento en su uso frente al
ano 2020.

La grafica 24 muestra la forma co-
mo los sectores principales de la in-
dustria usan los diferentes tipos de
tecnologias con relacion a la ciber-
seguridad. El sector financiero se
concentra en la tercerizacion de la
seguridad, seguido de las solucio-
nes de monitoreo de redes sociales
y luego herramientas que le permi-
tan dar cumplimiento a los marcos
normativos. El sector Gobierno por
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su parte se concentra en herra-
mientas de denegacidn de servicio,
seguido de las tecnologias tradicio-
nales de firewall y las vpns. La con-
sultoria especializada tiene como
herramientas primarias, las solu-
ciones de seguridad con |A, segui-
do de los sistemas de contrasefiay
las soluciones con enfoque de zero
trust.

Llama la atencion que el sector sa-
lud y otros sectores, también han
estimado que las primeras solu-
ciones de seguridad sean aquellas
que usanlalA.

Consideraciones de los datos

La tendencia en el uso de meca-
nismos de seguridad se mantiene
al compararse con los afios ante-
riores, sin perjuicio de algunas pe-
quenas variaciones en los meca-
nismos tradicionales. Para este



afio se agregaron nuevas solucio-
nes, como el enfoque de Zero
Trust, las soluciones de EDR, las
cuales ya se reporta su uso en el
sector de la Consultoria especia-
lizada, otros sectores, el sector de

Gobierno, y los servicios Financie-
ros.

En el estudio de Ponemon-IBM
(2020), se resalta que las empre-
sas estan tendiendo a usar herra-

Herramientas de Seguridad
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Sectores vs Herramientas
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Gréfica 24: Mecanismos de seguridad en Sectores

mientas de automatizacion para la
seguridad, tales como herramien-
tas de inteligencia artificial y ma-
quinas de aprendizaje, movimiento
que también se ve como tendencia
de Colombia.

La tendencia de seguir invirtiendo
en tecnologias y servicios de se-
guridad se confirma, no solo son las
soluciones actuales, sino en todo
aquello que tiene enfoque de nube
también muestra un profundo inte-
rés. Segun CyberEdge Group (20-
21), el incremento en soluciones de
seguridad orientadas a la red como
IDS/IPS, Firewall de nueva gene-
racion, soluciones de Data Loss
Prevention (DLP), estan en los
principales rubros de inversion.

En relacion con la proteccion de es-
taciones de trabajo el mismo infor-
me resalta que las soluciones anti-
malware, cifrado de discos, antivi-
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rus avanzados basados en inteli-
gencia artificial también estan con-
siderados.

En cuanto a la proteccion de la ca-
pa de aplicaciones, los Firewalls
Web, de bases de datos la protec-
cion de APls son los controles que
mas se estan usando y se tiene
proyectado utilizar.

Politicas

La grafica 25 refleja el estado de las
politicas de seguridad en las orga-
nizaciones colombianas; el 72% de
los encuestados manifiesta que tie-
nen formalizada sus politicas de
seguridad, el 20% actualmente en
desarrollo y solo el 8,7% sefiala no
tener politicas de seguridad de la
informacion.

La grafica 26, muestra lo que mani-
fiestan los participantes al indagar
por los obstaculos por los cuales no



Politica de Seguridad

Se cuenta con una politica escrita, aprobada e
informada a todo el personal 1,74%
Actualmente se encuentran en desarrollo i 19,57%

No se tienen politicas de seguridad definidas i 8,70%

Gréfica: 25 Estado de las Politicas

hay una postura adecuada de se- directivo 23% son los tres principa-
guridad en sus empresas. Ausen- les motivos del afio 2021. Sin em-
cia o falta de cultura de seguridad bargo, al comparar con el afio in-
43%, la poca visibilidad a nivel eje- mediatamente anterior estos tres
cutivo 23% vy la falta de apoyo elementos principales decrecen de

Obstaculos de la Seguridad
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Grafica 26: Obstaculos de la Seguridad



Consciencia de los Directivos

M La alta direccién entiende
participa y toma decisiones
relacionadas con la seguridad de
la informacion

M La alta direccion entiende y
atiende recomendaciones en
materia de seguridad de la
informacion

W La alta direccion poco se
involucra en el tema de
seguridad de informaciény nolo
tiene en su agenda estratégica.

M La alta direccidn solo delega y
espera informes de avance

Gréfica 27: Consciencia de los directivos

manera interesante. Lo que mas
crece frente al afio anterior es la fal-
ta de formacion técnica 5%, la com-
plejidad tecnolégica 3% vy las limi-
tadas habilidades gerenciales de
los CISOs con un 1% en total, to-
dos los demas criterios descienden
en comparacion con el aio inme-
diatamente anterior.

La grafica 27 refleja el nivel de
consciencia de los directivos en
materia de seguridad, encontrando
que la alta direccidén entiende par-
ticipa y toma decisiones relaciona-
das con la seguridad de la informa-
cionen 42%, la direcciéon entiende y
atiende las recomendaciones en
materia de seguridad de la informa-
cion 25%, la direccidon poco se invo-
lucra en el tema 18% y la alta direc-
cion solo delega y espera avances
de informes un 15%; al revisar con
el afo inmediatamente anterior, se
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tiene una mejora significativa en
este aspecto, crece cerca de un
10% el involucramiento de las altas
direcciones y su activa participa-
cion en la toma de decisiones, y
decrecen los demas criterios.

La gestion de riesgos como parte
estructural de las funciones y ta-
reas de los responsables de seguri-
dady sus organizaciones es otro de
los componentes claves.

Enla gréfica 28, el 79% de los parti-
cipantes hace una evaluacion de
riesgos de seguridad digital y la in-
cluyen en sus ejercicios globales
de gestion de riesgos, mientras que
solo el 21% no lo hace. La grafica
29 muestra la frecuencia de ejecu-
cion de las evaluaciones de riegos,
el 50% manifiesta que al menos la
ejecuta 1 vez al afio, el 26% mas de
dos y solodos el 24%.



Evaluaciones de Riesgos
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Grafica 28: Evaluaciones de Riesgos

La grafica 30, muestra las razones
de por qué no es realizada la ges-
tiobn de riesgos. El primer motivo
que resaltan los participantes esta
relacionado con no tener un proce-
so formal de gestidbn de riesgos
(28%), seguido del desconoci-
miento del tema 28%, asi como in-
formar que ya esta incluido en el
proceso de gestidon de riesgo em-
presarial 28%, la falta de presu-
puestos 14% vy la ultima considera-
cién se relaciona con no tener aso-
ciados riesgos al tratamiento de la
informacién con un 3%

La Grafica 31 muestra el tipo de
metodologias usadas al realizar los
ejercicios de gestion de riesgos de
seguridad; la 1ISO 31000, con un
39%, es la metodologia mas usada;
comparado con el afio anteriores la
que mejor crecimiento tiene. ERM
(Enterprise Risk Management) co-
mo metodologia sigue en segundo
lugar y para Colombia SARO (Sis-
tema de Administracion de Riesgo
Operativo) es el tercer escafo.

La Grafica 32 muestra el tipo de
riesgo usado para representar los

Frecuencia de las Evaluaciones de Riesgos

Una T 5 0.00%

Mas de dos

D s 93%

Dos D .07

Grafica 29: Evaluaciones de Riesgos



Motivos para no realizar Evaluacidon de Riesgos

B No se tiene un proceso formal
de gestion de riesgos ni
corporativo, ni de informacién

B Desconocimiento del tema

m Se realiza dentro del proceso de
gestion de riesgo empresarial de
la organizacion

M Falta de presupuesto

M No se tiene asociados riesgos
con el tratamiento de la
informacion

Grafica 30 Razones para no realizar la gestion de riesgos

incidentes de seguridad en las or-
ganizaciones. Todas las categorias
tienen incrementos importantes; al
revisar los detalles vemos que los
riesgos de tipo econdémico tienen
un crecimiento del 37%, los riesgos
reputacionales 33%, los riesgos de

ciberseguridad 25%, riesgos lega-
les 16%, riesgos operacionales
9%, los riesgos transversales de-
crecenel 11%

La grafica 33 ilustra el uso de los
distintos marcos de trabajo (frame-

Metodologias Gestion de Riesgos
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ERM(Enterprise Risk Management)
SARO
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Grafica 31: Tipos de Metodologia
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works) usados en las organizac

nes colombianas: ISO/IEC 27001,
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La grafica 34 refleja las regulacio-
nes que las organizaciones deben
asegurar. En el caso colombiano, el
74% de los participantes manifiesta
que si existen regulaciones que se
deben cumplir, bien sea en un mar-

io-
as
fo
de

as practicas de Seguridad

I 64%
... I  32%

I 28%

I 16%

I 15%

N 8%
..l 4%
Guias de la ENISA (European Network of... lll 4%
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Grafica 33: Marcos de trabajo usados



Marcos Regulatorios

= Normativas aprobadas por entes de
supervision (Poder legislativo,
Superintendencias, Ministerios o
Institutos gubernamentales)

= Ninguna

= Regulacionesinternacionales (SOX,
BASILEA Il, COSQ)

= Otra (especifique)

Grafica 34: Regulaciones o normativas

co nacional o internacional al que
estén sometidos, mientras que el
26% considera que no esta sujeto a
cumplir ningun marco regulatorio o
normativos.

Consideraciones de los datos
Los riesgos de seguridad de la in-
formacion y ciberseguridad en defi-
nitiva son una realidad como lo es
ratificado en el informe del Foro
Econdmico Mundial (WEF, 2021),
el cual manifiesta que la prioridad
de estos tipos de ataques es alta en
las organizaciones del mundo.

La confianza en los entornos digi-
tales y la construccion de la capa-
cidad de ciberresiliencia se funda-
menta en una estructura de gobier-
no de la seguridad, en la que las po-
liticas, la gestion de riesgos y el
conjunto de buenas practicas se
convierten en elementos centrales
para dirigir los programas de ciber-
seguridad. La conexiéon entre una
estrategia de seguridad y los obje-
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tivos de seguridad que sean claros
ayudaran a construir y fomentar la
ciberresiliencia (World Goverment
Summint—EY, 2020).

Confianza digital, va mas alla de las
tecnologias que puedan ser de uti-
lidad para protegerse del adversa-
rio digital, implica componentes co-
mo la gestion de riesgos, como la
ética en el manejo de los datos, el
uso de buenas practicas, y la parti-
cipacion de todos los actores de un
ecosistema digital que cada vez es
mas complejo (Deloitte,2021).

Asi mismo, el informe de Deloitte
(2019) resalta que el 50% de los
participantes usan metodologias
de riesgos y la cuantificacion de es-
tos como instrumentos y practicas
soélidas para la atencion de los ci-
berataques de seguridad en las
empresas.

Con relacion a las politicas y su a-
dopcioén, la tendencia en Colombia



para contar con un modelo fortale-
cido de politicas de seguridad vy
control es ratificado con el informe
de CISCO (CISCO, 2020), el cual
muestra que las compainiias que se
adhieren a sus practicas, politicas
de seguridad tienen costos meno-
res por brechas relacionadas con
los datos en comparacion con quie-
nes no lo hacen, lo cual puede apo-
yar el comportamiento de Colombia
en este sentido.

Cada vez mas toda la organizacion
como un organismo vivo, desde
sus niveles directivos deben enten-
der desde lo mas profundo lo que
significa gobernar los riesgos en el
contexto digital, es imperativo para
desarrollar mejores modelos sos-
tenibles en los ambientes digitales
disruptivos en los que se desen-

vuelven las organizaciones de hoy
y del futuro. (EY & I1A, 2021)

Situaciones como la evolucién de
los adversarios, la pandemia y la
realidad digital de las organizacio-
nes han cambiado la forma de ver
la ciberseguridad, y asi mismo la
necesidad de repensar las practi-
cas de gestion de riesgos, de solo
entender que es necesario prote-
geruna infraestructura a defendery
anticiparse de un adversario digital,
para ello se requiere que lo funda-
mental se consolide en las organi-
zacionesy asi poder dar pasos mas
importantes que permitan evolu-
cionar en la practica de la ciberse-
guridad, que desarrolle mejores
posturas de seguridad y que reper-
cutan en una adecuada ciberresi-
liencia.

Conformacion Area de Seguridad
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Grafica 35: Tamario del area de seguridad.
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Capital intelectual

La grafica 35 relaciona los recursos
dedicados a la seguridad en las
empresas, cerca del 88%, mani-
fiesta tener recursos dedicados ala
seguridad, la predominancia es de
1 a5 con un 59%. Sin embargo, al
revisar los datos contra el afo
2020, encontramos que hay una
variacion importante, crecen las
areas de seguridad en un 48% en el
rango de mas de 15 personas, cre-
ce un 5% no tener recursos asig-
nados a la seguridad, y decrecen
las demas franjas.

La grafica 36, representa la com-
paracion de las certificaciones que
los profesionales de seguridad han
alcanzado en la actualidad y que
desean alcanzar en el tiempo.
CISSP, CISM, CRISC y CEH y
CSX, son las certificaciones que
mayor variacion tienen entre lo que
se tiene actualmente y lo deseado
en el futuro. Resaltar que cada vez

mas son menos personas las que
no estan en el grupo de no poseer
alguna certificacion

Para este afio se ha decidido incluir
una nueva variable en relacion con
la preferencia que tienen los pro-
fesionales de seguridad sobre su
formacion. La gréafica 37, indica que
las certificaciones son la primera
opcion con un 60% y el 49% la edu-
cacion formal como segunda op-
cion, entendida como todos los pro-
gramas ofrecidos por la universi-
dad como (pregrado, postgrado).

Al revisar los datos en profundidad
se encuentra que los CISOs pre-
fieren en primerainstancia las char-
las especializadas conun42%y los
programas de formacion ejecutiva
con el 38%), mientras que los direc-
tores de seguridad prefieren la
educacién formal en primer lugar
30,30% seguido de los cursos cor-
tos con el 30%. El profesional de

Certificaciones Alcanzadas vs Deseadas
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Preferencias de Formacion
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Educacion formal (pregrado,...

Cursos cortos
Charlas especializadas
Diplomados

Programas de formacion ejecutiva

. 60%
I 49%
I 28%

I 25%

I 2%

I 19%

Gréafica 37: Preferencias de formacion

seguridad prefiere para su forma-
cion los diplomados (33%) seguido
de las charlas especializadas
(32%). El Oficial de Seguridad In-
formatica para desarrollar sus com-
petencias y habilidades, prefiere
los cursos cortos 20% y los diplo-
mados (17%). Los profesionales

con el cargo de privacidad prefieren
los programas de formacién ejecu-
tiva (8%) seguido de las certifica-
ciones conun 2%.

La Gréfica 38, muestra las brechas
que se identifican para los profe-
sionales de seguridad en la actuali-

Brechas del profesional de seguridad

0%
Capacidades estratégicas (liderazgo,
comunicacion, rendicion de cuentas,...

Capacidades intelectuales (formacion
académica, conocimientos técnicos,...

Capacidades de gestion (Habilidades para
comunicar e interconectar negocios ...

Capacidades Humanas (Empatia,

10% 20% 30% 40% 50%

0,
Inteligencia Emocional, Creatividad, ... — 36%

Experiencia profesional

Otro (especifique)

I 25

| 1%

Grafica 38: Brechas del profesional de seguridad
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Tipo de CISO

® CISO como Supervisor ( Vela por la eficacia y eficiendia

del programa de seguridad, su vision del control esla
que rige como principio, Vela por los riesgos, y el
cumplimiento)

m CISO como Estratega (Integra operacion, riesgos y

negocio, entiende la relacién de negodio, activo y
operacion y vela por ella)

m CISO como Asesor (Integrado al negocio, educa,

influencia, teniendo clara las implicaciones de todo con
los ciber riesgos, relaciona nuevas visiones con riesgos
emergentes, vela por el desarrollo de capacidades para
manejar y enfrentar riesgos en todalao

m CISO como Implementador (Vela por la

implementacién de las tecnologias de proteccién y su
correcto funcionamiento, estd pendiente de los
detalles de toda la infraestructura de seguridad)

Gréfica 39: Tipo de CISO

dady en dénde pueden mejorar. De
acuerdo con los resultados se ob-
serva que las capacidades estraté-
gicas son el primer lugar 47%, se-
guido de las capacidades intelec-
tuales (37%), las capacidades de
gestiéon (36%), las capacidades hu-
manas (36%), la experiencia pro-
fesional el 25% y otras considera-
ciones el 1%. Comparado con el
afo anterior hay variaciones impor-
tantes, las capacidades intelectua-
les tienen un incremento del 12%,
capacidades estratégicas tiene un
incremento del 3%, es decir que es
necesario cerrar las brechas en
esos aspectos, mientras que las
capacidades de gestion decrecen
un 30% y la experiencia profesional
decrece un 42%, lo que significa
que en dichos aspectos se ha mejo-
rado.

E SISTEMAS

ElI CISO, es la figura mas represen-
tativa como cabeza visible para
guiar y orientar la ciberseguridad en
las organizaciones. La Grafica 39
muestra la forma en que las or-
ganizaciones ven o identifican el
tipo de CISO que existe en ellas, el
28% ven al CISO como un super-
visor, el 28% lo ven como un estra-
tega, el 22% lo ven como un asesor,
y el 22% restante como un imple-
mentador. Frente al afio anterior hay
un incremento significativo del 63%
en el tipo estratega, 18% de incre-
mento en la vista supervisor, mien-
tras que decrece un 22% el imple-
mentadory un 28% como asesor.

En la Grafica 40, se explora la for-
ma en coOmo los sectores principa-
les de la industria ven la posicion
del CISO, el sector de la consulto-
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Grafica 40: Tipo de CISO x Sectores

ria especializada y los servicios fi-
nancieros ven al ciso como una
posicion estratégica, el sector del
gobiernoy las fuerzas armadas ven
al rol del ciso como un supervisor,
mientras que el sector de la educa-

cion lo visualiza como un imple-
mentador.

La Grafica 41, muestra el tipo de
informacion que el CISO entrega
en la organizacion, el 44% entrega

Tipo de informacion

Informacion relacionada con la gestion de la
seguridad para la toma de acciones

Informacién relacionada con los riesgos en
Seguridad de la Informacion y...

Informacién técnica relacionada con
vulnerabilidades, amenazas, e incidentes

Informacion relacionada con las brechas de
seguridad existentes en |la organizacion

No esta entregando informacion

Otras (especifique)

— 44%

(A 20%
[ 34%
[ 32%

17%

1%

Grafica 41 Tipo de informacion que entrega el CISO
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informacién relacionada con la
gestion para la toma de decisiones,
el 40% entrega informacion relacio-
nada con los riesgos en seguridad
de la informacién, el 34% informa-
cion relacionada con vulnerabili-
dades, el 32% entrega informacién
relacionada con las brechas de se-
guridad existentes, el 17% no en-
tregainformacion, y el 1% relaciona
otros puntos.

En relacion con el afio inmediata-
mente anterior tenemos variacio-
nes importantes, crece en un 24%
que el CISO no esta entregando in-
formacion, seguido de la entrega
de informacion con la gestion de la
seguridad para la toma de decisio-
nes 10%, mientras que todos los
demas valores tienen disminucio-
nes importantes. Decrece en pri-
mer lugar la entrega de informacion
de las brechas de seguridad un
19%, seguido de la informacion téc-
nica de vulnerabilidades 22% vy
23% decrece la entrega de infor-
macion relacionada con los riesgos
en seguridad de la informacién y ci-
berseguridad.

Consideraciones de los datos

En Colombia se ratifica que las or-
ganizaciones piensan en tener
areas de seguridad de un tamafio
pequefio, sin embargo, los fend-
menos disruptivos como la pande-
mia, hicieron que para el afio 2020
las areas de seguridad tuvieran que
incrementar su tamano y capacida-
des. Esto reflejado en el incremen-
to del 50% en tener precisamente
este tipo de areas de seguridad.

m SISTEMAS

Existe una tendencia macada a ha-
blar de una brecha de talento de ci-
berseguridad, todos los informes
coinciden en que cada vez mas es
necesario tener una fuerza de tra-
bajo en las areas de seguridad en-
trenada de diferentes formas, lo
que implica, una fuerza entrenada
que tiene mayores posibilidades
para enfrentar los desafios actua-
les (ISACA, 2021).

El reporte de MarlinHawk (2020)
muestra que el promedio de los
profesionales estudiados del
mundo de la seguridad tiene 4 anos
en una posicidén en esta area. Des-
de el mismo informe resalta que el
94% de los profesionales de segu-
ridad tienen un grado obtenido enla
universidad, que el 84% esta rela-
cionado con ciencias de la compu-
tacion, que cerca del 44% surgen
delasareasdeTI.

El estudio de ISACA (2021) mues-
tra que los perfiles de seguridad
buscados apuntan a algun grado
de formacién formal en cibersegu-
ridad; sin embargo, el mismo estu-
dio muestra que tener el grado no
necesariamente significa un grado
alto de preparaciéon para enfrentar
los roles en materia de seguridad.

Para (ISC2, 2021) un profesional
de seguridad es una amalgama de
muchas variables en cuanto a su
formacién, indicando que estos
profesionales en su mayoria, cerca
del 76%, poseen algun tipo de gra-
do entre el pregrado y un estudio
formal de postgrado.



En relacion con las certificaciones,
CISSP, CISM, CRISK y CEH,
muestran ser las certificaciones
con mayor relevancia en el mundo
de los profesionales de seguridad
digital, son inclusive las que mas
desean los profesionales, en com-
paracion con lo que mas tienen en
la actualidad. Estos datos son
igualmente ratificados por el infor-
me de Kaspersky (2019), con rela-
cion a las certificaciones.

El valor de la educacion en segu-
ridad y control es muy alto, y no dis-
ta de la funcién que cumplen los en-
tes de certificacién, consideracio-
nes efectuadas por el informe de
ENISA (2020). Definitivamente for-
marse en ciberseguridad es impor-
tante, y los datos muestran que las
preferencias son variadas en esta
materia, todos los informes consul-
tados muestran las fortalezas de to-
das las formas de educacion, y re-
lacionan que ninguna es enemiga
de la otra, por el contrario, se debe
trabajar por inclusive incentivar el
usar marcos de trabajo generales
como el modelo del NIST (INFO-
SEC, 2021).

Este estudio indica que todos los
actores como el gobierno, la aca-
demia y la industria deben trabajar
de lamano para ir cerrando las bre-
chas estimadas de profesionales
de seguridad que existen en la ac-
tualidad. De igual manera el infor-
me indaga sobre como las univer-
sidades pueden trabajar y ayudar
en la creacion tanto de formacién
como de soluciones para enfrentar

los desafios en materia de ciberse-
guridad y concluye que el sector de
la educacion juega un papel funda-
mental en ambos sentidos.

Las nuevas capacidades son ele-
mentos esenciales en la vida de los
profesionales de ciberseguridad.
(ISACA, 2021; 1SC2, 2021). Capa-
cidades de liderazgo, comunica-
cion y capacidades humanas son
necesarias para desarrollar cual-
quier funcién en materia de ciber-
seguridad (F-Secure, 2021). Marlin
Hawk (2020) resalta que una de las
actividades fundamentales de los
Lideres de Seguridad (25%) esta
asociada con el desarrollo de talen-
tos de ciberseguridad, y por tanto
de las capacidades de gestion vy li-
derazgo que son indispensables en
el desarrollo de la funcién de segu-
ridad.

La forma en como puede avanzar
un profesional de seguridad en
otros cargos y generar mayor visibi-
lidad, es a través del desarrollo de
nuevas capacidades y habilidades:
capacidades de liderazgo, capaci-
dades para entender el negocio y
de comunicacion son claves para
ello (ESG-ISSA, 2020).

Todos estos datos ratifican la situa-
cion de Colombia en relacion con el
desarrollo del profesional de segu-
ridad, sus capacidades, compe-
tencias y habilidades que deben
ser desarrolladas continuamente y
mas ahora que los entornos cam-
biantes requieren de una acelerada
capacidad para ser abordados.
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Temas emergentes

La grafica 42 muestra los temas re-
levantes y emergentes que tienen
en la mira los profesionales de se-
guridad. ElI mas relevante, la fuga
de informacién sensible, las ame-
nazas persistentes avanzadas y la
seguridad de la computacion en la
nube son los de mas alto valor. Sin
embargo, con relacion al afio ante-
rior el unico que tiene un incremen-
to, es decir sigue siendo un tema
que esta en el radar y las inquietu-
des de los profesionales de seguri-
dad es la fuga de informacion sen-
sible que incrementa un 11%, todos

los demas valores tienen una dis-
minucién en algun grado.

Al revisar directamente lo que in-
quieta a los sectores de laindustria,
se observan aspectos interesantes
en la Grafica 43; primero se selec-
cionan los temas mas importantes
por sectores, encontrando que pa-
ra el sector financiero los tres te-
mas principales son grandes datos
y analitica, la robdtica y automati-
zacion, la inteligencia de amena-
zas. Para el sector de gobierno, la
robética aparece en primer lugar,
seguido las redes sociales y por ul-

Temas emergentes

w 58%

1% ———— 43%,

1% ———— 47 %

2% o
-4% =
-6% mm|
-6% ==
7% e 17%
-7% =

-129% —
-15% 29%

16% - = 20%
-18% 25%

119% m— 8%

-20% m—

-22%
-24% —

26% 31%

=26% ——

-36%

-37% — 8%

Fuga de informacion sensible
Ataques a infraestructuras criticas
Seguridad y control en la computacion en la nube
Grandes datos y analitica
Inteligencia Artificial

Amenazas persistentes avanzadas
Talento Humano de Seguridad
Internet Industrial de las Cosas (lloT)
Ciberespionaje

Inteligencia de amenazas
Ransomware de las Cosas (RasoT)
Ciberseguridad Industrial

Redes Sociales

Robatica

Seguridad en Dispositivos Médicos
Blockchain

Ciberguerra

Noticias y videos falsos (Fake news)
Malware en dispositivos moviles
Internet de las cosas— loT

Ciber armas

Drones

W 2021 ® Crecimiento

Grafica 42: Temas emergentes
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Temas emergentes sectorizados

Servicios Financieros y Banca
Salud

Gobierno / Sector publico
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Grafica 43: Temas emergentes por sectores

timo el talento de seguridad y block-
chain. En el sector de salud, los te-
mas son seguridad en los disposi-
tivos médicos, la seguridad en la
nube y ciberseguridad industrial.
En las fuerzas armadas, el internet
industrial de las cosas, los drones,
y la seguridad en dispositivos mé-
dicos, asi mismo el sector educa-
tivo tiene en su radar tienen los dro-
nes, el ransomware de las cosas y
las fake news, por ultimo, para la
consultoria especializada estan las
ciberarmas, el ransomware de las
cosasy laciberguerra.

Consideraciones de los datos
Los profesionales de seguridad de
Colombia ven el panorama de los
desafios de la ciberseguridad y sus
consideraciones ponen de mani-
fiesto la inquietud latente de lo que
vendra. Informes como el de Fire-
eye (2021) soportan las considera-
ciones locales, en el sentido de ob-
servar al ransomware y su evolu-
cion que se ha venido desarrollan-
do alrededor del globo.

Booz Allen Hamilton (2020) en su
informe de tendencias de la ciber-
seguridad, resalta que el malware
evoluciona y en sus consideracio-
nes ve alos drones como una fuen-
te para que ello se desarrolle movi-
lizando el mundo de las ciberopera-
ciones Yy las tensiones militares que
esto ocasiona.

El mundo OT (Tecnologia de Ope-
racion), ha tenido grandes impac-
tos por diferentes anomalias, no
por nada esta en las preocupacio-
nes de sectores como el de las fuer-
zas armadas, tendencia que tam-
bién se puede ver advertir en el in-
forme de IBM (2021) y que muestra
que este es un escenario complejo
que debe ser protegido por las im-
plicaciones que tiene en las multi-
plesindustrias.

Reflexiones finales

Ano tras afno, el estudio muestra un
afianzamiento de la seguridad digi-
tal como un instrumento corporati-
vo en las empresas colombianas.
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En este contexto, cada vez mas in-
cierto, son necesarias perspectivas
mas incluyentes que involucren a
los actores y los lleven a repensar o
pensar de manera distinta la pro-
teccion de la informacién, sin per-
der de vista lo ya alcanzado, y asi
enfrentar y superar la realidad del
mundo en que se desenvuelven.

Este ultimo periodo evaluado ha
venido cargado de un fendmeno
denominado pandemia que defini-
tivamente ha revolucionado y cam-
biado la forma en cémo la seguri-
dad se tiene que plantear en las or-
ganizaciones.

En un primer momento vimos a las
empresas volcadas al contexto di-
gital y aprendiendo de muchas ma-
neras lo que significaba entrar por
completo en una realidad virtual.
Luego un periodo de afianzamiento
en el mundo digital que ha empe-
zado a mostrar un poco de lo que
vendra en ambiente postpandemia,
donde los entornos de trabajo, las
fuerzas laborales y los procesos or-
ganizacionales seran diferentes
(Davis, 2021).

Cada vez mas, las organizaciones
se enfrentan a una realidad digital-
mente modificada, en la que las
nuevas tecnologias permean cada
uno de los ambientes organizacio-
nales y personales. Este contexto
crea nuevos Yy desafiantes escena-
rios que se transforman en riesgos
para las organizaciones, asi como
en una invitacion para desarrollar
nuevos, continuos y creativos es-
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fuerzos en procura de proteger y
crear valor como la confianza, la
confiabilidad y la resiliencia en un
mercado cada vez mas competitivo
y exigente.

Definitivamente los directivos de
las organizaciones colombianas
estan interesados en los temas de
ciberseguridad, en un informe re-
ciente de Nominet (2020) se resalta
que mas del 84% de los niveles di-
rectivos y ejecutivos incluyen los te-
mas de seguridad en sus reunio-
nes.

Lo mismo menciona el documento
de PwC (2021) donde resalta que el
47% de los CEO de su estudio glo-
bal estan preocupados por los te-
mas relacionados con las ciber-
amenazas. Lo anterior, ratifica para
Colombia que los directivos, y eje-
cutivos de la seguridad estan inte-
resados en estas tematicas, y es-
peran que los Lideres de Seguridad
Digital, los orienten sobre estos
riesgos.

Mejorar la resiliencia digital, pasa
por gobernar y establecer cultura
de ciberseguridad en las organiza-
ciones, pasa porque toda la organi-
zacion y sus miembros se adhieran
a la buena practica. Esto demanda
que sus maximos lideres asuman
las responsabilidades y entiendan
con claridad lo que significa el ci-
berriesgo, de tal manera que le per-
mita manejarlo en la realidad ac-
tualmente modificada y en los nue-
vos normales que se exigen (Do-
brygowski & Vadala, 2020).



Por lo tanto, los ejecutivos de segu-
ridad de esta nueva era se enfren-
tan de una manera mas directa a
otros escenarios dinamicos que de-
mandan reacciones rapidas y pros-
pectivas arriesgadas. Estos impli-
can desarrollar espacios para anti-
ciparse y observar los entornos
cambiantes y superpuestos, en
procura de la proteccién de la infor-
macion y los nuevos activos digi-
tales.

Esta nueva realidad por tanto hace
que los lideres de seguridad nece-
siten evolucionar, no solo por desa-
rrollar nuevas habilidades, a su vez
capacidades y competencias que
los posibiliten para enfrentar los de-
safios actuales. Los Lideres de se-
guridad seguiran siendo lideres de
niveles medios (Elliot, 2021), que
deben poder actualizar el conjunto
de herramientas como la comuni-
cacion para que puedan interactuar
con mas determinacion con sus e-
quipos de trabajo.

En la realidad colombiana, los da-
tos muestran que los esfuerzos se
vienen haciendo y las demandas
de la realidad digitalmente mo-
dificada aceleran la transformacioén
de la visién de la seguridad de la in-
formacioén. El contexto internacio-
nal confirma la misma tendencia.

En la realidad nacional se pueden
concluirlos siguientes aspectos:

1. En las organizaciones colom-
bianas, las areas de seguridad y
ciberseguridad tienen dos posi-

ciones marcadas. Algunas
cuentan con una direccién pro-
pia y definida, mientras otras
dependen formalmente de las
areas de tecnologia. Pero eso
no significa en ninguno de los
dos casos que esté llegando su
mensaje a los tomadores de de-
cisiones.

Las companias de gran tama-
Ao, con mas de 1000 emplea-
dos, son las que tienen mayor
claridad en torno a un area in-
dependiente y a un director de
seguridad. En tales empresas
grandes, el area de seguridad
depende de las direcciones co-
mo la de gestion de riesgos. Es
interesante observar entre las
organizaciones de todos los ta-
mafos, el bajo porcentaje que
no tiene un cargo o responsabi-
lidades definidas.

La posicién del profesional de
seguridad continua su proceso
de afianzamiento dentro de las
organizaciones, cada vez se
ven mas plazas creadas de pro-
fesionales de seguridad como
CISOs y directores de seguri-
dad en las organizaciones, es-
tos movimientos demandan la
creacion de nuevas y actuali-
zadas conjunto de competen-
cias, capacidades y habilidades
que le permitan desarrollar me-
jorsus nuevas funciones

Entre mas disruptivos son los
entornos de trabajo, las nuevas
capacidades como las capaci-
dades estratégicas, humanas y
técnicas necesitan ser desarro-
lladas de manera integral para
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atender la demanda de nuevas
responsabilidades.

Los datos de Colombia mues-
tran la importancia del profe-
sional de seguridad, su rele-
vancia para mantener un nego-
cio con los niveles de confianza
digital adecuados pensando en
las dindmicas digitales. Asi mis-
mo, se invita al profesional a se-
guir expandiendo y ampliando
tanto sus saberes como sus
practicas. Hay muchos desafios
y se requiere del crecimiento del
profesional de una manera rapi-
da, oportuna y con altos niveles
de adaptabilidad para afrontar
los desafios actuales y futuros
como Lider de Seguridad.

La formacion del profesional de
seguridad es variada y puede
darse de multiples maneras,
ninguna de ellas resta a las de-
mas, por tanto, es importante
que en el radar del profesional
de seguridad existan todas las
opciones que le permitan desa-
rrollar su plan de crecimiento y
carrera profesional.

La experiencia, los conoci-
mientos y sus adicionales (co-
mo las certificaciones) en la vi-
da del profesional de seguridad
en la realidad de Colombia son
importantes, se complementan
Yy NO se oponen, por el contrario,
alimentan el camino para tener
un mayor potencial en el mer-
cado laboral colombiano.

La realidad digital hace que to-
dos los sectores e industrias lle-
ven su mirada al tema de ciber-
seguridad. A los sectores como
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el financiero, la consultoria es-
pecializada y el gobierno les in-
teresa participar y conocer la
realidad de la seguridad, ten-
dencia observada en diferentes
informes publicados sobre se-
guridady ciberseguridad.

Los riesgos es el lenguaje co-
mun de los negocios y a su vez
es un instrumento catalizador
de un programa de seguridad.
Los Lideres de seguridad digital
estan considerando este instru-
mento como una valiosa opor-
tunidad para elevar su interlo-
cucion con los niveles directivos
y ejecutivos, para poder tomar
caminos acordes a la realidad
digital de laempresa.

10.La confianza digital y la ciberre-

siliencia se convierten en un ge-
nerador de nuevos negocios;
tendencias internacionales tam-
bién sostienen que dicha con-
fianza es una fuente que motiva
a cultivar las relaciones entre
consumidores y quienes ofre-
cen los servicios, para confi-
gurar un activo valioso a la hora
de manejar y maniobrar en los
ecosistemas digitales actuales.

11. A nivel nacional, se mantiene la

sélida tendencia de usar meca-
nismos tecnolégicos como las
principales herramientas de pro-
teccion. Si bien las tendencias
internacionales dan esto por
sentado, se debe hacer un lla-
mado tanto a los responsables
de seguridad como a las organi-
zaciones para que vean a la se-
guridad como un tema inherente
a la dinamica empresarial. Las



tendencias internacionales ratifi-
can que es necesario extender
la vision de la seguridad como
una fuente generacion de valor
para la organizacion y los obje-
tivos de su negocio.

12.El poder de las anomalias digi-

tales, de los adversarios y de la
realidad digital se entiende ca-
da vez mas en el marco de las
organizaciones colombianas.
Mas alla de lo técnico, se regis-
tran los errores humanos vy, en
tal sentido, es necesario pasar
de procesos de sensibilizacidon
al cambio de comportamientos,
liderado por los responsables
de la seguridad, con el animo de
crear una nueva cultura alre-
dedor de entornos digitalmente
modificados. Asi mismo, es ne-
cesario gestionar un programa
de seguridad que permee todos
los niveles organizacionales ba-
sados en practicas dirigidas a
los diferentes grupos de interés,
y orientadas a construir postu-
ras de seguridad diferenciadas
y articuladas desde los desafios
que debe asumir el talento hu-
mano.

13.Las nuevas tecnologias como

Cloud, IoT, IA, machine learning
Zero Trust y otras, estan cam-
biando la concepcién del mun-
do, la forma de interactuar y los
retos a los que se enfrentan las
organizaciones a nivel nacional
e internacional. De ahi que los
profesionales de seguridad de-
ban tener claridad para profun-
dizar en estas nuevas tenden-
ciasy suuso.

14.Los resultados de la encuesta
reflejan que, a la hora de imple-
mentar modelos de seguridad,
las organizaciones usan algun
estandar, hecho motivado mas
por las regulaciones que por
una intencion de proteger, lo
que genera el debate nacional e
internacional alrededor de tales
asuntos. La meta de la protec-
cidén organizacional no debe es-
tar sujeta al cumplimiento.

15.Es claro que el cisne negro (o
i sorpresa predecible?) deno-
minado Covid-19, ha cambiado
por completo no solo la forma
de ver la vida, sino ha resaltado
la importancia de la cibersegu-
ridad y la gestion de las tecno-
logias de la informacién. Hoy
mas que nunca se observa a la
ciberseguridad como una ca-
pacidad empresarial, que ofre-
ce y aporta en el desarrollo de
negocios digitales, y que se en-
frentay enfrentara las tensiones
geopoliticas y de cumplimiento
con mucha mas profundidad.
Esta capacidad debera apalan-
car la confianza digital necesa-
ria para ofrecer servicios y de-
sarrollar modelos de negocio en
el ecosistema digital de hoy co-
mo fundamento del nuevo nor-
mal que empezamos a cons-
truir.

En resumen, el panorama general
de la seguridad en Colombia mues-
tra cambios importantes, grandes
movimientos y desafios emergen-
tes. La realidad llamada Covid-19
ha creado una ventana de oportu-
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nidad para que la ciberseguridad se
afiance como herramienta indis-
pensable para apalancar los nego-
cios.

El afio 2021 esta marcado por el
desarrollo del “nuevo normal”, que,
si bien no hay consensos alafecha,
si ha empezado a dar lineamientos
de posibles futuros, en los que no
existe una sola opcion, sino multi-
ples escenarios que permitan dise-
fAar posibles alternativas, cosas
que se han venido aprendiendo so-
bre la marcha, donde la cibersegu-
ridad no es la excepcion.

En este ejercicio, es necesario re-
pensar lo ya conocido y concebido
como verdades definidas para re-
escribir nuevas practicas tendien-
tes a apoyar a las empresas para
que caminen por la constante de la
incertidumbre, que no es otra cosa
que entender la dinamica de los
ecosistemas digital en los cuales
las organizaciones se mueven hoy.
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Nuevos retos, nuevas practicas.

Sara Gallardo M.

El Covid-19 suscita el cambio en to-
das las instancias de la sociedad
alrededor del mundo, de ahi que el
ser humano sienta eseimpactoy se
vea obligado a repensar su estilo
de vida. Y en el ambiente empre-
sarial y de los negocios, las organi-
zaciones deben asumirlo enfocan-
do sus mejores esfuerzos en una
transformacion.

Razones para que el tema del foro
en esta edicion sea la resiliencia di-
gital o la capacidad de las compa-
fias para aceptar, sobreponerse,
recuperarse y superarse. Y, en tal
sentido, redisefiar los procesos
comerciales y sistemas de TI, en
aras de proteger su informacion
mas vulnerable y de poner en mar-
cha estrategias claras que asegu-
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ren su funcionamiento, inclusive
ante los ataques cibernéticos. Se
trata de enfrentar nuevos retos e
implementar nuevas practicas.

Para analizar algunos aspectos so-
bre esta realidad fueron invitados
Armando Carvajal R., gerente ar-
quitecto de soluciones en Global-
tek; Victor Vasquez Mejia, director
de IT Advisory en KPMG; Teniente
Coronel Milena Realpe Diaz, jefe
de la Maestria de Ciberseguridad y
Ciberdefensa, Escuela Superior de
Guerra, General Rafael Reyes
Prieto y Edgar Fernando Avilés Gé6-
mez, de la Oficina de Seguridad de
la Informacioén de la Direccion de
Impuestos y Aduanas Nacionales
(DIAN).



Jeimy J.Cano M.

Moderador

Cuando nos referimos a resiliencia
digital ;estamos hablando exacta-
mente de qué?

Victor Vasquez M.

Director I T Advisory

KPMG

Antes de entrar de lleno en la defi-
nicion de resiliencia digital, me pa-
rece oportuno ubicar el contexto en
el que se mueven los desarrollos
tecnologicos y su avance en todos
los ambientes de negocio. Basta
citar la computacion en la nube, la
inteligencia artificial, Blockchain,
loT, entre otros, especialmente en
la pandemia que aceleré la trans-
formacion digital y la convirtid en

Al

Edgar Fernando Avilés G.

una prioridad para que las compa-
Aias puedan sobrevivir. En tal sen-
tido, la resiliencia es la capacidad
que deben tener todas las organi-
zaciones para mantener, cambiary
recuperarse rapidamente en cual-
quier tipo de adversidad que atente
contra su operacion y la tecnologia
que la soporta.

Milena Realpe D.

Oficial Ejército Nacional de
Colombia

Jefe de la Maestria de
Ciberseguridad y Ciberdefensa
Escuela Superior de Guerra
General Rafael Reyes Prieto

El entorno digital se ha convertido
en el principal sistema nervioso del
que hoy depende la actividad social

Milena Realpe D.




y economica. Las personas, las or-
ganizaciones y los paises ahora
penden del ciberespacio para sus
actividades diarias. Adicionalmen-
te, estamos frente a un ambiente
VICA (volatil, Incierto, Complejo y
Ambiguo) que nos agudiza un pa-
norama de riesgos complejoy cam-
biante que pone en peligro el fun-
cionamiento, la eficacia y la con-
flanza que depositamos en él. Es
por esto por lo que necesitamos de-
sarrollar una buena resiliencia digi-
tal que proporcione las medidas ne-
cesarias para abordar estos ries-
gos de manera efectiva, brindando
a las organizaciones la confianza
para explotar la era digital para
brindar las oportunidades de creci-
miento e innovacion. Recordando
que siempre debera existir un equi-
librio entre la oportunidad, el costo
y el riesgo. A medida que ha au-
mentado la dependencia de la in-
formacion y las comunicaciones,
los temas de seguridad también
han tenido que evolucionar: de la
seguridad informatica a la seguri-
dad de las TI, luego a la seguridad
de lainformacioén y ahora a la ciber-
seguridad y luego a la Ciberresi-
liencia o resiliencia digital. En con-
secuencia, la seguridad ya no se
trata solo de proteger los procesos,
lainformaciény los datos dentro del
perimetro de la empresa, sino que
se extiende a través de Internetala
cadena de suministro, los clientes,
los socios y la sociedad en su con-
junto. En este contexto, Las orga-
nizaciones deben trabajar juntas,
con los gobiernos y con los ciuda-
danos para lograr una resiliencia
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cibernética efectiva. La buena resi-
liencia cibernética es un enfoque
de colaboraciéon completo
impulsado por la junta directiva, pe-
ro que involucra a todos en la orga-
nizacion y se extiende a la cadena
de suministro, socios y clientes. Pa-
ra equilibrar los riesgos cibernéti-
cos que enfrenta la empresa con
las oportunidades y ventajas com-
petitivas que puede obtener. Tam-
bién implica alejarse de las estra-
tegias que buscan unicamente pre-
venir ataques a los activos y pasar
aotras que incluyen la anticipacion,
preparacion y la recuperacion de
un ciberataque.

Edgar Fernando Avilés Gomez
Oficina de Seguridad de la
Informacion

Direccion de Impuestos y
Aduanas Nacionales (DIAN)

Para asumir la resiliencia digital es
necesario pensar en la continuidad



del negocio en términos de recu-
peracion frente a los nuevos ries-
gos. Es necesario rescatar algunos
temas del pasado reciente para uti-
lizar las herramientas acordes con
lo que pueda aparecer en el hori-
zonte; desarrollar las habilidades y
capacidades para enfrentarlos vy
contenerlos, en el marco de larecu-
peracion para salir adelante mas
fortalecidos, en un entorno cam-
biante; ahora bien, las empresas
tienen un fuerte apoyo por las areas
de gestidon de servicios de Informa-
cion y Tecnologia (1&T); desde esta
vision es indispensable contar con
la habilidad de prevenir, detectar,
contener y recuperarse minimi-
zando el tiempo de exposicion y el
impacto de riegos cibernéticos con-
tra los datos, aplicaciones e infra-
estructura.

Armando Carvajal R.
Gerente Arquitecto de Soluciones
Globaltek

La pandemia nos ha obligado a
transformarnos. La resiliencia digi-
tal es la capacidad de un ser huma-
no, de una empresa, de una enti-
dad o de un ente vivo para sobre-
ponerse a momentos criticos. Hoy
es Covid-19, mafiana no sabemos
qué variante sera. Es necesario es-
tar preparados para enfrentar los
ciberataques y adaptarse a ese tipo
de situaciones inusuales e inespe-
radas.

Jeimy J.Cano M.

¢Cuales son los elementos claves
que una organizacion debe tener
en cuenta para desarrollar resilien-
cia digital? ;Depende de su apetito
de riesgo?

Milena Realpe D.

Los elementos claves que una or-
ganizacion debe tener en cuenta
para desarrollar la resiliencia digital
son: comprender claramente cua-
les son los activos criticos de la or-
ganizacion, especialmente conres-
pecto a la informacion. Tener una
vision clara de las amenazas y vul-
nerabilidades de la organizacion
que surgen de su entorno, incluido
el de sus clientes, socios y cadena
de suministro. La adopcion de un
lenguaje comun utilizado por todas
las partes interesadas de la empre-
sa. Una evaluacién de la madurez
de la resiliencia cibernética y el di-
sefio de planes apropiados, priori-
zados y proporcionados utilizando
la guia de mejores practicas. Un
adecuado equilibrio de controles
para prevenir, detectary corregir. Al
seleccionar el equilibrio adecuado
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entre anticipacion, prevencion, de-
teccién, tolerancia y correccion,
una organizacion debe considerar
si la anticipacién o la prevencion es
rentablemente viable o si, en cam-
bio, se puede lograr una deteccion
y correccion rapidas con un impac-
to aceptable a corto plazo en la re-
siliencia cibernética.

JeimyJ.Cano M.
¢ Depende de su apetito de riesgo?

Milena Realpe D.

El apetito del riesgo es definido por
COSO (Committee of Sponsoring
Organizations of the Treadway),
como el “total del riesgo que las en-
tidades estan dispuestas a aceptar
al perseguir sus objetivos”. En este
contexto, la estrategia de resilien-
cia digital en una organizacion si
debe tomar como base el apetito al
riesgo, toda vez que este establece
el contexto aceptable en el que la
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organizacion va a planear la estra-
tegia corporativa, ademas el apeti-
to al riesgo sirve como parametro
para la gestion de riesgos. Consi-
dero como un elemento clave tener
claro cuales son los activos criticos,
especialmente los que tienen que
ver con la informaciéon. Asi mismo,
tener una vision clara de las ame-
nazas y las vulnerabilidades; sabe-
mos que no todas afectan de la
misma manera, de ahila necesidad
de determinar cuales son las mas
importantes que también podrian
afectar las relaciones de su entor-
no. Se trata de desarrollar una resi-
liencia digital en el marco de un len-
guaje comun, claro que involucre
todos los miembros de la empresa.
De la misma manera, evaluar la
madurez de resiliencia, en un pro-
ceso de seguimiento y verificacion
del estado de lamisma.

Edgar Fernando Avilés G.

En mi opinién los cambios son pro-
fundos en toda la organizacion, es
necesario iniciar por la cabeza, es
decir, la alta direccion. Se requiere
definir el “tono” de la administracién
enfocado en la agilidad de respues-
ta, en la seguridad de los activos y
de la ciberseguridad. La adminis-
tracion debe propiciar cambios en
los procesos, es necesario que
sean mas rapidos y deben dar el
marco del apetito del riesgo que
estan dispuestos a aceptar. En
otras palabras, las administracio-
nes deben promover una cultura
para reconocer los fallos y no casti-
gar el error para poder aprender.
Asi mismo, se requieren aquellas



personas que interpreten y entien-
dan el nuevo entorno y que operen
gestionando la incertidumbre y fi-
nalmente los riesgos, la administra-
cion debe cambiar hacia un nuevo
modelo mas rapido y facil de utili-
zar, con criterios que incluyan los
riesgos emergentes o espontaneos
adicionales alos conocidos.

Victor Vasquez M.

Si depende del apetito de riesgo y
es clave que la alta direccion par-
ticipe en la definicion de lo que éste
significa y de las decisiones para
que a lo largo de la organizacion
funcionen las cosas. La alta geren-
cia debe tener unavision claray las
diferentes areas deben lograr una
alineacion con la estrategia de ne-
gocio. Adicionalmente, la alta ge-
rencia deberia mostrar el compro-
miso e implementar las medidas re-
queridas para monitorear el apetito
de riesgo, siempre pensando en
generar una conciencia visible enla

ejecucion de los procesos de la
compafia de lo contrario, la cultura
no va a operar; todo esto sin perder
de vista la tecnologia y el monitoreo
sobre todos los riesgos emergen-
tes. Es necesario que todos los
miembros de la empresa tengan
claridad sobre unas buenas practi-
cas de gobierno, riesgo y cumpli-
miento (GRC), ademas de monito-
rear los proyectos para poder im-
plementar GRC en lacompafiia.

Armando Carvajal R.

La resiliencia digital si depende del
apetito de riesgos y ademas de la
gestion de riesgos. Vale la pena re-
visar los elementos clave, pues
desde hace mucho tiempo se habla
de este tema, pero no lo usamos
con frecuencia; es como si quisié-
ramos empezar desde ceros y el
pasado no se debe olvidar, pues
éste forma e influye e. Es clave con-
tar con un inventario de activos digi-
tales para conocer las propiedades
tales como: quién es el duefio, cual
es el nombre del activo, en qué pro-
cesos se usa, quién es el custodio,
cual es su valor econémico para la
junta directiva, es infraestructura
critica para el negocio, es critico pa-
ra el pais, cuales son sus ame-
nazas y sobre todo cuales son sus
vulnerabilidades inherentes. Estoy
de acuerdo en que los asuntos sim-
ples en general nos satisfacen y
nos llevan a lo que queremos expli-
car, si miramos en forma holistica la
Figura 1.

Se puede ver que la Resiliencia Di-
gital aumenta al cumplir normas,
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Figura 1. Mapa conceptual sobre resiliencia digital
(Con autorizacién de uso por parte de Armando

Carvajal Rodriguez)

entonces parece simple entender
que debemos cumplir con la ley
1581 si el activo es de caracter per-
sonal, y debemos cumplir con la ley
de trasparencia 1712 si el activo
contiene informacién sensible o se-
creta.

Existe confusion en las diferencias
entre vulnerabilidad y amenaza, a
veces redactamos los riesgos co-
mo vulnerabilidades, o como ame-
nazas, y olvidamos que debemos
iniciar con el impacto, luego la ame-
naza y finalmente la vulnerabilidad
como causa fundamental del ries-

go.

Genera resiliencia anticipar los
riesgos cibernéticos mediante téc-
nicas de engafio, generaresiliencia
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prospectar, pues poder ver los ries-
gos emergentes nos permite defen-
dernos y recuperarnos mas facil-
mente. Yo tengo esta expresion
que me gusta repetirla en clases,
"FADAS” o "FADASEI" para los
riesgos conocidos, en la costa nor-
te hablamos raro al usar expresio-
nes como “estai”’ o “hacei”, es un tip
para no olvidar los riesgos mas fre-
cuentes, en la expresion FADASEI
la letra F indica fuga de informa-
cion, la letra A indica alteracion de
la informacion, la letra D destruc-
cion de la informacion, la segunda
letra A indica ataque informatico, la
letra S suplantacién, la letra E indi-
ca elevacion de privilegios y la letra
I, indica ingenieria social, sé que
estoy con expertos en riesgos y no



hay que ponerse a explicar esto, es
mas bien un aporte para los estu-
diantes afiliados de Acis que quie-
ran profundizar en este tema de
riesgos de ciberseguridad porque
en general la gente no quiere ni si-
quiera inventarse una lista de ries-
gos conocidos, peor aun reconocer
que vivimos en medio de los ries-
gos emergentes, entonces si de
verdad somos resilientes deberia-
mos responder preguntas, como:
¢quién esta mirando los riesgos
que nos traen las tecnologias dis-
ruptivas como la inteligencia artifi-
cial y la robdtica?, ¢ quién esta mi-
rando los riesgos de la analitica
predictiva basada en patrones?,
¢quién estda mirando los riesgos
que podrian generar los ataques de
Cripto Jacking hacia mi organiza-
cion?, sera que los malandros es-
tan usando mis maquinas para mi-
nar criptomonedas, ¢,quién esta mi-
rando la posibilidad de nuevas va-
riantes de la pandemia Covid-19 y
su efecto en mi organizaciéon?, fi-
nalmente creo que debemos defen-
dernos basados en anticipacion y
gestion de esos riesgos, hay que
usar métricas, sin métricas la alta
direccion no puede saber como es-
ta mi resiliencia digital, pero repito
es directamente proporcional uno a
uno con el apetito de riesgos.

Edgar Fernando Avilés G.

En el tiempo en que yo he venido
trabajando me doy cuenta de que
esas buenas practicas, sobre todo
en los paises latinoamericanos,
chocan con la manera como se ven
los procesos, y entonces surge la

pregunta, ajustamos las buenas
practicas a cobmo operan nuestros
procesos o0 aplicamos las buenas
practicas modificando los procesos
de operacion, sugiero esta ultima
opcion.

Victor Vasquez M.

Como ejemplo y complemento: en
una compaifiia del sector financiero
como participe del comité de audi-
toria fue complejo que sus miem-
bros entendieran los modelos de
madurez de COBIT. Por eso es im-
portante que, en temas de cultura'y
conocimiento, la alta gerencia esté
muy presta a aprender y a sociali-
zarlos en toda la organizacion.

Jeimy J.Cano M.

¢ Como desarrollar estrategias con-
Jjuntas para que la resiliencia y la
gestion de riesgo empresariales
puedan interactuar? ;Cual es el
costo beneficio entre cibersegquri-
dad y resiliencia digital?

Edgar Fernando Avilés G.

La relacion entre gestion de riesgo
y resiliencia es total, es un camino
para atender los incidentes. Es ne-
cesario complementar el nombre
de riesgo y denominarlo “Riesgo
Digital”, de manera que se incluyan
los activos criticos cibernéticos y
aquellos que manejan datos perso-
nales. Asi mismo, la gestién de
riesgos debe valorarse con mas
detalle en aquellos que atenten con
la disponibilidad; es probable que,
segun la metodologia, un riesgo no
sea gestionado porque la califica-
cion del mismo sea media o baja; a
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pesar de tener una calificacion al-
ta en disponibilidad, esto sucede
cuando la calificacion de integridad
y disponibilidad es baja.

El costo-beneficio lo interpreto co-
mo el valor de ciberseguridad en la
organizacion, esto es, no debe sen-
tirse hasta que sea necesaria; es
igual que un arbitro de futbol, no de-
be sentirse solo hasta que sea im-
portante su participacion.

Asi las cosas, es necesario antici-
par el incidente; mantener buenas
relaciones y contar con credibilidad
en el area que gestiona los servi-
cios de I&T (Informacion y Tecnolo-
gia). Y, ante un incidente, dar infor-
macion de calidad (precisa, oportu-
na, integra, significativa y pertinen-
te) para una rapida toma de deci-
siones en el “Cuarto de Guerra” o
“Comité de Crisis”.

Victor Vasquez M.

Es necesario revisar como se estan
haciendo las cosas, toda vez que
hoy en dia uno observa islas dentro
de la organizacion, cada una ac-
tuando por su lado. Se requiere que
las compafias permeen buenas
practicas de Gobierno, Riesgo y
Cumplimiento (GRC) no como una
herramienta, sino como una filoso-
fia para interactuar y disponer de
un nucleo central que reuna las
acciones y dejen de existir silos ma-
nejados en diferentes mecanismos
manuales para alimentar los ma-
pas de riesgos. Es necesario bus-
car la unidad en todos los niveles
de la organizacion y la puesta en
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marcha de una sola metodologia
de riesgos y un area que los cen-
tralice de cara a la continuidad de
negocio para tomar decisiones ba-
sadas en informaciéon dinamica, en
lineay centralizadamente.

Milena Realpe D.

Todas las organizaciones tienen
sistemas de gestion, formales o in-
formales, para controlar sus activi-
dades. El disefio y la implementa-
cion basados en el riesgo de los
controles de resiliencia cibernética
se lograran solo mediante la entre-
ga a través del sistema de gestion,
impulsado por los objetivos estraté-
gicos. Una buena resiliencia ciber-
nética puede proporcionar benefi-
cios significativos mas alla de la mi-
tigacion de amenazas y la consi-
guiente reduccion de la exposiciéon
al riesgo. La estrategia de resilien-
cia cibernética garantiza que toda
la actividad en esta direccion esté
basada en objetivos claramente
entendidos y ayuda a lograr la in-
tencién del gobierno de la organi-
zacion. El trabajo de estrategia
identifica los activos criticos e iden-
tifica las vulnerabilidades y los ries-
gos alos que se enfrentan. Sobre el
costo beneficio entre ciberseguri-
dad y resiliencia digital, no hay un
punto especifico en el que se logre
la ciberresiliencia absoluta, y gene-
ralmente existe una ley de rendi-
mientos decrecientes en la resilien-
cia adicional que surge de la inver-
sion adicional equilibrada con la ex-
posicion al riesgo que permanece.
En este contexto, el costo beneficio
depende de los resultados obteni-



dos para reducir la exposicién a
riesgos ciberresilientes, teniendo
como base el sistema de gestion
organizacional impulsado siempre
en el cumplimiento de sus objetivos
estratégicos.

Armando Carvajal R.

Desde mi perspectiva primero, se
requiere estandarizar los riesgos
sobre un unico sistema integrado
empresarial, toda vez que general-
mente dentro de la organizacion
cada uno va por su lado, el de ries-
go operativo, el de calidad, el de ci-
berseguridad, el de datos perso-
nales, seria lo ideal contar con una
unica forma para definir riesgos. En
mi caso particular de auditor, antes
de hacer un analisis de riesgos en
ciberseguridad, acostumbro a pa-
sar por calidad para indagar sobre
los riesgos detectados; me mues-
tran la matriz de riesgos de calidad
y por ningun lado veo las vulnera-
bilidades, es como si calidad no vie-
ra la vulnerabilidad como una cau-
sa de riesgo. Y, al preguntarles por
qué ésta no es parte de los activos
en los procesos, no hay respuesta.

Entonces se requiere unificar con-
ceptos fundamentales, en la medi-
da en que no es lo mismo vulnera-
bilidad que amenaza o el impacto.
Segundo, se debe disponer de un
estandar de redaccion de riesgos,
de unificacién de conceptos. Y, co-
mo tercer punto, la sensibilizacion
en ciberseguridad y resiliencia des-
de la alta direccion hasta llegar a la
mensajeria y hasta el suministro de
café a los funcionarios. Sobre el

costo-beneficio considero que el
costo de los controles genera bene-
ficios si el patrimonio de los socios
no se disminuye en el ejercicio de
Ciberseguridad y Resiliencia, y es-
to lo debemos mostrar a la junta di-
rectiva con indicadores.

Victor Vasquez M.

En cuanto al costo-beneficio entre
ciberseguridad y resiliencia organi-
zacional, se logran cuando se tie-
nen permeados los temas de Go-
bierno, Riesgo y Cumplimiento
(GRC) vy los beneficios se eviden-
cian en la toma de decisiones con
informacion mas confiable y de for-
ma dinamica. Hoy en dia existen
soluciones tecnolégicas para apo-
yar los procesos de GRC que, en
principio, pueden parecer costo-
sas, pero los beneficios se ven
cuando se obtienen buenas practi-
cas manejadas de forma centrali-
zada. Adicionalmente, existen cer-
tificaciones de nivel internacional
para los profesionales como Certi-
fied in Risk and Information Sys-
tems Control (CRISC), IT Risk Fun-
damentals Certificate, 1ISO- 31000,
entre otras.

Edgar Fernando Avilés G.

Estoy de acuerdo en que se debe
contemplar el costo frente a qué y
en esa medida es necesario valorar
las pérdidas para determinar sies o
no costoso lo que se va a imple-
mentar. Nuevamente aparece una
herramienta del pasado reciente, el
BIA, mecanismo para determinar
las pérdidas ante un incidente dis-
ruptivo en un proceso.
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Jeimy J.Cano M.

¢ Cuales son las actitudes y com-
portamientos claves para desarro-
llar y fortalecer la resiliencia digi-
tal?

Milena Realpe D.

El Oxford English Dictionary define
la resiliencia como “la cualidad o el
hecho de poder recuperarse rapida
o facilmente de, o resistir ser afec-
tado por, una desgracia, conmo-
cion, enfermedad, robustez, adap-
tabilidad”. En el ciberespacio, esto
exige caracteristicas para prevenir
un incidente y recuperarse des-
pués de un incidente. En este con-
texto, las personas deben tener de-
sarrolladas cuatro capacidades en
particular: capacidad de aceptar,
en otras palabras, aceptar a vivirde
otra manera ayuda a mirar hacia un
horizonte concreto. Capacidad de
sobreponerse, es decir, aprender a
dominarla pena, la culpao el errory
enfocarse en una nueva situacion.
Capacidad de recuperarse; quiere
decir mantener el esfuerzo y la lu-
cha con perseverancia y una acti-
tud positiva para superar las situa-
ciones traumaticas. Capacidad de
superarse significa llegar al punto
de hacer de la experiencia trauma-
tica un aprendizaje.

Dentro de una organizacién, las
personas que brindan liderazgo,
gobernanza y gestion tienen un pa-
pel unico y vital en la mejora y el
mantenimiento de la resiliencia ci-
bernética. Entre sus principales ca-
racteristicas figuran el compromi-
so, elinterés, el control y el desafio.
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Edgar Fernando Avilés G.

Me parece oportuno agregar los si-
guientes planteamientos: entendi-
miento de negocio, creatividad y
habilidad de aprender como parte
de la capacidad de aceptar. Cono-
cimiento en tecnologia, autocontrol
y desconfianza dentro de la capa-
cidad de sobreponerse. Flexibili-
dad y manejo de incertidumbre co-
mo parte de la capacidad de supe-
rarse y toma de decisiones rapidas
dentro de la capacidad de recupe-
rarse.

Armando Carvajal R.

En mi opinion se trata de capacida-
des, mas que de actitudes para ser
resiliente. Cuando escuché men-
cionar la palabra innovacion pensé
enseguida en la era de piedra, es
decir vino a mimente los momentos
cuando los cazadores miraban ha-
cia la jungla, mirando fijamente ha-
cia el verde de la jungla podian ver
un depredador como un ledn o un
tigre camuflados en el color verde y
amarillo de la selva, por necesidad
de cazar y debian estar dispuestos
a atrapar a su presa para alimentar-
se, entonces existia la posibilidad
de ser atacados por depredadores,
¢, se es o no innovador por naturale-
za? Yo lo llamo innovacién basada
en patrones, porque esto no lo he-
mos perdido. Es lo mismo que
cuando tenemos disgustos con
nuestras parejas, uno mira hacia el
techo y el cerebro empieza a en-
contrar patrones. Cada uno es dife-
rente y ve lo que quiere ver depen-
diendo de la presion y de la necesi-
dad, pero asi se da la creatividad,



mediante la busqueda de patrones,
esto es muy humano y es inherente
a todos los humanos. Para ser resi-
liente hay que comprender las
emociones de las personas con
que interactuamos. En algunas
oportunidades uno se encuentra
con gerentes de compaiias que
niegan la ocurrencia de algun su-
ceso, se molestan porque se les
advierte sobre la situacion de ries-
gos emergentes, entonces es ne-
cesario saber cual es el interés de
la alta direccién para que seamos
resilientes. Debemos reconocer la
transformacion digital en la que los
robots se estan imponiendo al re-
emplazarnos en las tareas repeti-
tivas, es decir debemos ser mas
humanos, debemos tener la capa-
cidad de resolver problemas no
predecibles y finalmente debemos
tenerla capacidad del pensamiento
critico.

Victor A.Vasquez M.

Creo que son varias, pero yo resal-
taria las siguientes: tolerancia a la
frustracion y a la incertidumbre;
afrontamiento positivo de la adver-
sidad; autoconocimiento y autoesti-
ma; conciencia de presente y opti-
mismo, ademas de flexibilidad su-
mada ala perseverancia.

Jeimy J.Cano M.

¢ Cuales tecnologias son requeri-
das para desarrollar la resiliencia
digital en una organizacion?

VictorVasquez M.

En mi opinidén una solucion tecnolo-
gica como GRC lograria integrar la
metodologia de riesgos en las dife-

rentes areas de la organizacién, in-
cluyendo las de ciberseguridad y
resiliencia; para esto es necesario
alimentar esa herramienta y man-
tenerla al dia en todo lo relacionado
con los riesgos, cualquiera que és-
tos sean. De esa manera se ali-
menta una sola matriz corporativa.

Edgar Fernando Avilés G.

Insisto en la cuantificacién de las
pérdidas, las empresas deben sa-
ber cuanto van a perder ante unos
eventos para saber cuanto van a
invertir. Se trata de una gestioén de
riesgos, mas rapida y proactiva,
tanto como capitalizar el conoci-
miento del recurso humano para
motivar su permanencia en la orga-
nizacion. Hoy en dia, las nuevas
generaciones duran muy poco en
los trabajos y deben ser motivadas
de maneradiferente. Enrelacién de
tecnologias, es importante consi-
derar software correlacionador de
eventos, software para predecir tra-
fico andmalo, software de monito-
reo de trafico en las DB y la Red,
software de Identidades, para sa-
ber a qué, cbmo, cuando y donde
las personas tienen acceso, ade-
mas de un enfoque zero frust en los
servicios; esto es, una filosofia que
se basa en menos accesos privile-
giados; nunca confiar, siempre veri-
ficar; y asumir una filtracién. Por
ultimo, no olvidar contar con un ser-
vicio de SOC (centro de operacién
de seguridad).

Milena Realpe D.
La ciberresiliencia combina las me-
jores practicas vinculadas a la se-
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guridad de TI, la continuidad del ne-
gocio y otras disciplinas para crear
una estrategia de negocio mas ali-
neada con las necesidades y obje-
tivos de la empresa digital actual.
Sin embargo, considero que se re-
quiere una combinacion de tecno-
logias de varios sistemas como,
por ejemplo, para la seguridad ci-
bernética-ciberseguridad; para la
gestion de riesgos; para la continui-
dad del negocio, para la recupera-
cion de desastres. Ademas de un
gran sistema de analitica de datos
que permita integrar esta informa-
cion, correlacionarla y presentarla
en cuadros de mando y control para
toma de decisiones de alto nivel en
tiemporeal.

Armando Carvajal R.

Aunque los seres humanos somos
muy, pero muy inteligentes, no so-
mos tan sabios como parecemos, a
veces, parece que no nos damos
cuenta de que el futuro va a ser
diferente, generalmente nos gusta
la zona de confort. Hay quienes se-
Aalan que no necesitamos de las
tecnologias. Y cuando recibo este
tipo de cuestionamientos, mi opi-
nion es que si la requerimos. Basta
entenderlo con el ejemplo de un
rayo laser por si mismo; éste no es
malo, podria servir para eliminar un
terigio o ayudar en la cirugia de un
0jo; esto no lo convierte en nocivo
como lo ven muchas personas que
ven un enemigo, ven algo demo-
niaco. Relaciono mis planteamien-
tos dentro de un marco filosofico,
en la medida en que los seres hu-
manos somos inteligentes, no so-
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mos sabios y necesitamos herra-
mientas. Basta citar, por ejemplo, la
ayuda que nos da la analitica de pa-
trones en antimalware, o la inteli-
gencia artificial para predecir pa-
trones por medio del Machine Lear-
ning (aprendizaje de la maquina)
para aprender sobre datos no es-
tructurados, para ayudarnos a ex-
traer datos estructurados cuando
solo vemos grandes volumenes de
datos no estructurados que no se-
ria facil de entender para un huma-
no promedio.

Jeimy J.Cano M.

¢Conocen ustedes modelos de
madurez en resiliencia digital?,
Jcual es su propuesta para identi-
ficar la madurez de una organiza-
cion alrededor de la resiliencia di-
gital?

Victor Vasquez M.

He visto varios para resaltar: el BSI
(http://bsigroup.com/es-MX/nues
tros-servicios/Resiliencia-Organi
zacional/Elementos-esenciales-de-
la-Resiliencia-Organizacional/),
tiene un modelo interesante, mani-
fiesto en los niveles operacionales,
cadena de suministros y de infor-
macion. EI CMMI adquirido por
ISACA hace algunos afos tiene el
propio para medir el nivel de madu-
rez, muy alineado con NIST. Cobit
tiene modelo de madurez y modelos
de capacidad que podrian adecuar-
se para medir temas de resiliencia.
Asi mismo, el DRJ (https://drjenes
panol.com/marcos-de-resiliencia/)
también tiene unos componentes
interesantes para revisar.



Milena Realpe D.

He leido de un modelo que propuso
el Instituto Nacional de Tecnologias
de Comunicacion. (INTECO-
CERT) CERT de seguridad e In-
dustria como la aproximacion a un
marco de medicion de ciberresilien-
cia, el cual contempla un modelo de
indicadores basado en un conjunto
de dominios funcionales, hasta lle-
gar a un cuadro de mando que per-
mita controlar y con ello realizar
mejora continua, mantenimiento y
su comparacion en el tiempo. La
propuesta para identificar la madu-
rez de una organizacién alrededor
de la resiliencia digital es que sea
un instrumento que establezca las
estrategias, metodologias y proce-
dimientos para la proteccion del ci-
berespacio, que posibilitan de for-
ma coordinada y metodologica an-
ticiparse, resistir, recuperarse y
evolucionar frente a las ciberame-
nazas. Las organizaciones, deben
estar preparadas para dar respues-
tas rapidas a este tipo de ataques,
permitiendo que los servicios que
prestan no se vean interrumpidos,
fortaleciendo sus capacidades de
identificacién, deteccion, preven-
cién, contencién, recuperacion,
cooperacion y mejora continua
contralas ciberamenazas.

Adicionalmente, me gustaria men-
cionar que, a través de la investi-
gacion formativa, en la Escuela Su-
perior de Guerra se han realizado
propuestas de modelos de medi-
cion de resiliencia cibernética, los
cuales pueden ser consultados en
nuestra biblioteca digital.

Edgar Fernando Avilés G.

No conozco ningun modelo de ma-
durez para este tema, asumo que a
nivel de empresa deberia medirse
en mantener el flujo de caja de la
empresa y no perder el segmento
de ventas, asi como la disponibili-
dad de los procesos y de los servi-
cios de la organizacién, ademas de
los servicios de I&T (Informacién y
Tecnologia). EI modelo deberia
orientarse hacia la deteccion tem-
prana de eventos y la identificacion
de los incidentes. También la dife-
rencia entre el tiempo en que se de-
tecta el incidente y el tiempo que se
toma la recuperaciéon de los servi-
cios.

Armando Carvajal R.

Sin pena manifiesto que no he ex-
perimentado todavia con ningun
modelo especifico o metodologia
de resiliencia digital, me atraparon
en la canoa buscando, investigan-
do y curioseando, pero si he medi-
do la resiliencia usando analisis
GAP, mediante graficos de arafia,
entre otras alternativas para medir
qué desea la junta directiva basa-
dos en métricas de resiliencia con-
tra las buenas practicas que utiliza-
mos para ser resilientes.

Jeimy J.Cano M.
Les pido plantear sus conclusiones
sobre lo aqui debatido.

Victor Vasquez M.

En resumen, es un tema que debe
ser permeado desde la alta geren-
cia, con el propoésito de involucrar
tecnologias que ayuden a adminis-
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trarlo dentro de un monitoreo conti-
nuo de esa evolucion.

Milena Realpe D.

Como conclusion considero que
debemos preparar nuestras organi-
zaciones para interactuar y desa-
rrollarse en el ciberespacio, el cual
se encuentra marcado por un am-
biente Volatil, Incierto, Complejo y
Ambiguo (VICA), en el que los ries-
gos requieren ser controlados a tra-
vés de una estrategia general de ci-
berresiliencia basada en el equili-
brio adecuado entre las personas,
los procesos y la tecnologia. Una
buena estrategia de resiliencia digi-
tal debe abordar varios compo-

nentes o dominios tales como anti-
cipar, prevenir, contener, resistir,
defender, recuperar y evolucionar.
Y esto solo puede darse, si tene-
mos personas capaces de afrontar
estos nuevos desafios, de propo-
ner alternativas integrales que le
permitan a la organizacién sacar el
maximo provecho de la era digital.

Armando Carvajal R.

Sefialo cuatro ideas que no debe-
riamos olvidar de esta charla: moni-
torear riesgos desde el estudio mi-
nimo de la vulnerabilidad y amena-
zas sobre los activos criticos, para
aumentar el conocimiento de los in-
cidentes que ya tenemos hoy en

TC. Milena Realpe
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nuestras empresas y en los mer-
cados donde vivimos; sugiero cali-
brar sensores simétricos para darle
la bienvenida a la falla, no para
asustarnos, sugiero ayudarnos de
tecnologias disyuntivas como inte-
ligencia artificial, analitica y RPA
para tener un consolidado unico
empresarial de riesgos y de resi-
liencia; y, buscar apoyo de la alta
direccion para estas iniciativas.

Edgar Fernando Avilés G.

Después de este debate me parece
oportuno reflexionar sobre: (1) el
riesgo digital, siempre esta ahiy va
a llegar tarde o temprano, para no

crear falsas expectativas o seguri-
dades en medio de la organizacion.
Las organizaciones deben prepa-
rarse para su gestion y salir fortale-
cidas, (2) tomar nota de la necesi-
dad de nuevas habilidades en las
personas, desarrollarlas o poten-
cializarlas en los funcionarios, (3) el
apoyo de la alta gerencia, se re-
quiere una culturizacién a nivel eje-
cutivo en este entorno, para mu-
chos nuevo, inclusive para noso-
tros mismos. Y por ultimo (4), la ali-
neacion de tecnologia en esas vic-
torias tempranas que los negocios
necesitan.
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La “falsa sensacion
de seguridad”

DOI: 10.29236/sistemas.n159a6

El reto de incomodar las certezas de los estandares y tratar de
“domesticar’los inciertos.

Resumen

Las practicas actuales de seguridad/ciberseguridad de las organizacio-
nes modernas han estado fundadas en la aplicacién de estandares y bue-
nas practicas que les han permitido alcanzar importantes niveles de ase-
guramiento y control en sus procesos e iniciativas de negocio. Sin perjui-
cio de lo anterior, con un entorno de cambio permanente, de inestabilida-
des e inciertos politicos, econdmicos, sociales, tecnologicos y legales que
alteran la dinamica de los mercados y las tendencias internacionales, es
necesario actualizarlas para habilitar a la empresa para navegar en esce-
narios de volatilidad e incertidumbre y mantenerla fuera de la zona como-
day engafiosa de la “falsa sensacion de seguridad”. En este sentido, este
articulo propone algunas estrategias y alternativas para retar las practicas
actuales y habilitar espacios de reflexion desde la resiliencia y la antifragi-
lidad como fundamentos claves para la funcion de seguridad/ciberseguri-
dad en las organizaciones del siglo XXI.

Palabras clave
Ciberseguridad, estandares, resiliencia, antifragilidad, inseguridad de la
informacion
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Introduccién

Con el avance acelerado de la
puesta en operacion de tecnolo-
gias emergentes y disruptivas las
organizaciones crean escenarios
de nuevas experiencias para sus
clientes, y al mismo tiempo motivan
nuevas zonas grises de seguridad
y control que pueden terminar apro-
vechadas por vulnerabilidades co-
nocidas modificadas y otras emer-
gentes, fruto de la convergencia
tecnologica vigente. Esta realidad
de conectividad exponencial, reve-
la con mayor claridad el acopla-
miento y la interaccion que se tie-
nen entre los objetos fisicos y las
implementaciones légicas, temati-
cas que terminan definiendo la di-
namica de operacién y su confiabili-
dad (Perrow, 1999).

En este escenario las organizacio-
nes deben comprender que la ine-
vitabilidad de la falla se convierte
en el nuevo normal que deben a-
tender y enfrentar comoquiera que
una mayor conexion entre los obje-
tos fisicos y las implementaciones
l6gicas, tendra necesariamente
puntos opacos de control, los cua-
les podran ser capitalizados por los
adversarios ahora o en el futuro.
Asi las cosas, la mecanica actual
de seguridad y control que se funda
en riesgos conocidos y métricas es-
pecificas, deberan actualizarse pa-
ra dar cuenta con esta nueva reali-
dad aumentada de “cosas” digital-
mente conectadas (Cano, 2021).

Movilizar los esfuerzos corporati-
vos en esta via descubre algunas
tensiones que generan diferencias
y lecturas distintas entre los cuer-
pos de gobierno, los ejecutivos de
riesgos y los directivos de seguri-
dad/ciberseguridad, que van desde
posturas que acentuan la necesi-
dad de certezas y la productividad
de laempresa, hasta las implicacio-
nes claves de eventos adversos y
sus impactos para el negocio y sus
grupos de interés. En consecuen-
cia, se advierten desencuentros
entre la cultura de la productividad
y la cultura del aprendizaje, asi co-
mo asimetrias en la confianza entre
las herramientas y las practicas de
seguridad y control.

Lo anterior crea una zona de ines-
tabilidad estratégica que tiene el
riesgo inherente de crear en una
“falsa sensacion de seguridad”, la
cual termina privilegiando la nece-
sidad de certezas y productividad,
para lo cual las inversiones en he-
rramientas tecnoldgicas terminan
siendo larespuestaalosretosde la
inevitabilidad de la falla. Por tanto,
cuando esto ocurre, la organiza-
cion se debilita en su postura resi-
liente frente a los eventos inespera-
dos, reaccionando a estas situacio-
nes de formas no coordinadas, lo
que no permite un mayor margen
de maniobra por parte de los ata-
cantes que buscan desestabilizar
la empresa y sus negocios (Mckin-
sey-lIF, 2020).
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En este sentido, este articulo busca
explorar algunos elementos claves
de la “falsa sensacion de seguri-
dad” con el fin de establecer puntos
relevantes que muestren su mani-
festacion e impactos, asi como
plantear un marco general de apo-
yo para movilizar a las organiza-
ciones fuera de esa zona “cOmoda
y enganosa” donde muchas de
ellas pueden estar sin percatarse
de ello y asi, plantear estrategias
de resiliencia y antifragilidad que
aumenten la capacidad de res-
puesta y anticipacion de las em-
presas frente a la inevitabilidad de
la falla y los adversarios digitales
emergentes.

Cultura de productividad y
cultura de aprendizaje. Dos
mundos convergentes

En el mundo empresarial la nece-
sidad de producir resultados es la
norma base para desarrollar
cualquier actividad de negocios. En
la medida que se puedan superar
con celeridad y confianza los retos
que la organizacion requiere para
alcanzar sus objetivos estratégi-
cos, podra avanzar explorando
nuevas formas y estrategias que la
habiliten para consolidar su posi-
cion estratégica en un segmento de
mercado.

En esta linea, los ejecutivos de las
empresas privilegiaran toda
actividad que produzca resultados
de forma eficiente y efectiva, man-
teniendo a la corporacion en cum-
plimiento de las exigencias regula-
torias, las indicaciones propias de
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la auditoria y los mandatos éticos y
legales con los que cuente ella
cuente. De esta forma, los planes
de desarrollo de la organizacion to-
maran forma desde la estructura
general del modelo de negocioy las
expectativas de los clientes.

Esta forma de operar responde por
lo general al modelo de Planear,
Hacer, Verificar y Actuar (PHVA)
(Ver figura 1), el cual permite ase-
gurar un resultado de forma repeti-
ble todo el tiempo. Cuando en la
ejecucion alguna situacién no sale
como estaba previsto, se activa el
procedimiento de analisis causa-
raiz, con el fin de entender, evaluar
y cerrar aquello que no correspon-
de alo esperado.

Este modelo permite automatizar la
produccion de los bienes y servi-
cios con la calidad esperada y res-
pondiendo a los estandares de
operacién que laempresatiene.

Sin perjuicio de lo anterior, en un
escenario cada vez mas volatil e
incierto, las condiciones cambian y
se hace necesario analizar y explo-
rar nuevas oportunidades que se
presentan para concretar opciones
antes inexistentes. En consecuen-
cia, el modelo PHVA disefiado para
entornos ciertos, comienza a ceder
terreno para darle paso a una pos-
tura renovada que busca conectar
los momentos inciertos con venta-
nas de aprendizaje que habiliten a
la organizacion para repensar sus
propios procesos y formas de hacer
las cosas (Denyer, 2017).



Corregir y ajustar el plan
para lograr los objetivos

Definir objetivos y
politicas

Medir resultados " Implementar planes
frente a objetivos estructurados
R ———
Consistencia
Certezas

Figura 1. Ciclo PHVA (Elaboracién propia con ideas de Denyer, 2017)

Considerando lo anterior se intro-
duce el modelo A2RM (ver figura 2),
que se traduce en Arriesgar, Antici-
par, Responder y Monitorizar, en el
cual se pasa de un PHVA que bus-
ca “hacer mejor lo que sabemos ha-
cer’, al reto de “hacer mejores co-
sas”. Esta nueva apuesta concep-
tual busca motivar a la organiza-
cién a navegar en el incierto, no de
cualquier manera, sino declarando
su apetito al riesgo (tomar riesgos
para crear disrupciones y oportuni-
dades), proponiendo futuros alter-
nos (para anticipar escenarios), in-
terpretando y analizando las ten-
dencias actuales (para responder
de forma agil al presente), y final-
mente monitorizando los cambios

del entorno (para aprender y ajus-
tarse rapidamente a ellos).

Cuando una empresa adopta el
A2RM, se embarca en el reto de
construir una cultura de aprendiza-
je, donde la norma es que se sabe
que no se sabe, se duda de las
practicas existentes y se mantiene
una curiosidad permanente acerca
de nuevas rutinas y propuestas que
se pueden intentar. En este con-
texto, se busca crear una zona psi-
colégicamente segura, donde la
idea no es relajar los estandares vi-
gentes, o mantener a las personas
en una zona comoda, o acceder a
todas las solicitudes y ser compla-
cientes, sino mas bien establecer
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Tomar riesgos para
crear disrupciones y
oportunidades

Revisar y aprender
de los cambios

Proponer
futuros posibles

Interpretar y avanzar
en las condiciones
actuales

Flexibilidad
Inciertos

Figura 2. Ciclo A2RM (Elaboracion propia con ideas de Denyer, 2017)

un clima de respeto, confianza y
apertura donde se pueden poner
sobre la mesa las preocupaciones,
sugerencias y propuestas sin temor
a represalias o juzgamientos (Ed-
mondson, 2018).

Cuando se acentua la cultura de la
productividad o rendimiento, esto
es, el énfasis en los resultados me-
dibles, el entorno psicolégicamente
seguro se deteriora, dado que se
advierte la cultura del castigo del
“error”, lo que necesariamente ha-
ce retroceder a las personas para
NO exponer sus propias capacida-
des y proteger sus carreras. En la
cultura de la productividad se moti-
va el surgimiento de los expertos
los cuales por lo general tienen to-
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das las respuestas, particularmen-
te en aquellas areas donde no se
tiene la competencia particular
(Grant, 2021).

Cuando se privilegia una cultura de
aprendizaje, los errores se convier-
ten en oportunidades para ver pun-
tos ciegos, comprender el entorno
donde ocurren y cdmo ocurren, to-
mando distancia del hecho en si
mismo (De la Torre, 2004). En este
entorno de confianza, las personas
tienden a revelar aquello que los
llevé a esa situacion y ubican nue-
vos puntos del contexto donde es
posible ver otros elementos para
entender la situacion inesperada
que se ha verificado. Por tanto,
cuando es posible crear equipos



que se enfrentan al reto de “no sa-
ber” y tienen dispuesto un escena-
rio psicologicamente seguro para
abordarlo, no hay otro resultado de
oportunidades para encontrar
“feed-forward”, es decir, acciones
proactivas, propositivas y centrada
en las fortalezas y asi, entender
que es aquello que se debe dejar
de hacer, que es eso que distingue
al equipo y qué cosas no se han
hecho antes y que es clave desa-
rrollarahora.

Ciberseguridad: Practicas y
herramientas ;Cuanto creemos
en unas y otras?

Cuando se encuentran las dos cul-
turas la de productividad y la de
aprendizaje, es posible encontrar
una zona de movimiento que habili-
te la puesta en marcha de propues-
tas que terminen aumentando la
capacidad de anticipacion de la or-
ganizacion. En este sentido, la ci-
berseguridad debe ubicar esos es-
pacios creados por estas dos cul-
turas con el fin de fundar su nicho
de negocio concreto, que permita
capitalizar sus iniciativas en favor
de la empresa, sus iniciativas inno-
vadoras y sus grupos de interés.

No obstante lo anterior, mantiene
un desafio permanente para esta-
blecer su marco de referencia y re-
vision en el contexto ejecutivo de la
empresa, toda vez que muchas ve-
ces queda atrapada entre las dos
culturas, lo que le impide desarro-
llar practicas o apuestas resilientes
de forma adecuada, dada las exi-
gencias permanentes de resulta-

dos concretos, sobremanera por el
nivel de inversién que la organiza-
cion ha hecho particularmente en
herramientas tecnologicas.

Asi las cosas, el ejecutivo de segu-
ridad/ciberseguridad se encuentra
en la encrucijada de saber cuanto
confiar en las herramientas tecno-
l6gicas que tiene desplegadas y en
las practicas y estandares actual-
mente utilizados en el desarrollo de
la gestion y el gobierno de la segu-
ridad/ciberseguridad. Este senti-
miento mantiene en una tension
permanente a este directivo, co-
moquiera que sabe que en cual-
quier momento una brecha de se-
guridad puede ocurrir y traer como
consecuencia una inestabilidad pa-
ra la organizacion, lo que necesa-
riamente significa que todos los
ojos seran puestos en él.

Encontrar el lugar comun que per-
mita un posturaresiliente parala or-
ganizacion frente a evento inespe-
rados o adversarios emergentes,
implica reconocer cuanto se cree
en las herramientas (sabiendo que
todas tienen vulnerabilidades co-
nocidas y ocultas) y cuanto en las
practicas y estandares vigentes
(sabiendo que todas ellas tienen li-
mitaciones) (Abraham, Sims & Gre-
gorio, 2020). Para lograrlo, es ne-
cesario que el director de seguri-
dad/ciberseguridad habilite una
cultura de aprendizaje fundada en
el defender y anticipar, mientras
mantiene y valida los riesgos cono-
cidos a través del proteger y asegu-
rar.
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Defender y anticipar implica reco-
nocer que siempre el atacante en
algun momento tendra éxito y porlo
tanto la organizacion debe estar
preparada, para “ver’ cuando esa
situacion se esté manifestando, pa-
ra tratar de demorar al adversario y
tomar tiempo para la respuesta que
se requiere en ese instante (Pillay,
2019).

Esto es, crear una confianza imper-
fecta que permite una zona de si-
mulaciones y aprendizajes, que ra-
pidamente se incorporan a las
practicas vigentes, y permiten ac-
tualizar las amenazas latentes y
emergentes de la organizacion.

Lo anterior exige una postura vigi-
lante que se traduce en algunas
preguntas que el equipo de segu-
ridad/ciberseguridad debe hacerse
de manera permanente: (Day &
Schoemaker, 2019)

Alinterior:

+ ;Cdmo podemos mejorar y au-
mentar la identificaciéon de nue-
vos patrones de amenazas?

+ ¢ Qué mas podemos hacer con
nuestras capacidades actuales?

* ¢;Enqué somos buenos actual-
mente?

+ ¢Qué nuevas capacidades ne-
cesitamos?

Al exterior:

+ ¢COomo han venido evolucio-
nando las técnicas y tacticas de
los adversarios?
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* ¢ Qué adversarios estan antici-
pando y usando estads nuevas
técnicas y tacticas?

* ¢Qué nuevos ataques pueden
afectar ala organizacion?

» ¢Como nos podemos anticipar
y defender de los nuevos ata-
ques?

Cuando el equipo de ciberseguri-
dad/seguridad se mantiene en este
nivel de reflexion permanente, es
capaz de superar la “falsa sensa-
cion de seguridad”. Esto es, confiar
en la capacidad para crear y alcan-
zar un entorno de operacién con-
fiable en el futuro y, al mismo tiem-
po, enfrentar el reto de la inevitabi-
lidad de la falla y mantener la hu-
mildad para cuestionar si se tienen
las herramientas y practicas ade-
cuadas en el presente. Esta duda
razonable es lo que habilita una
comprension de las vulnerabilida-
des, no por su aprovechamiento,
sino por la lectura y comprensién
de su contexto.

Resiliencia y antifragilidad. Dos
conceptos para superar la
“falsa sensacion de seguridad”
Cuando en el ejercicio de com-
prension de una falla de control se
concentra la atencion en el hecho
como tal, olvidando el contexto
donde ocurrio, lo mas facil es bus-
car un culpable, una persona que
termina siendo la responsable de
un evento (Reason, 2000). Lo que
en la lectura tradicional de la segu-
ridad se denomina el eslabén mas
débil de la cadena, la accién “erra-
da” de un humano al enfrentarse a



una situacion conocida o descono-
cida.

Si en lugar de fijar la mirada en el
evento y sus impactos, se toma dis-
tancia y se visualiza el contexto en
el cual ocurrieron los eventos, las
situaciones circundantes, las rela-
ciones visibles e invisibles que se
manifestaron, es posible compren-
der mejor por qué el evento suce-
did, y como podemos hacer mas re-
sistente el sistema en una siguien-
te ocasion. Esto implica desarro-
llar umbrales de operacioén, tole-
rancia y capacidad de riesgo que
buscan aumentar la resiliencia del
sistema que se modela o analiza
(Woods, Dekker, Cook, Johanne-
sen & Sarter, 2010).

De acuerdo con documentos re-
cientes del NIST existen algunas
definiciones de resiliencia que se
mencionan a continuacion:

* D1-Lacapacidad de un sistema
de informacion para continuar:
(i) operando en condiciones ad-
versas o de estrés, incluso si se
encuentra en un estado degra-
dado o debilitado, manteniendo
las capacidades operativas
esenciales; y (ii) recuperarse a
una postura operativa efectiva
en un marco de tiempo consis-
tente con las necesidades de la
mision (NIST SP 800-39).

* D2 -Lacapacidad de un sistema
de informacion para continuar
operando mientras es atacado,
incluso si se encuentra en un es-
tado degradado o debilitado, y
recuperar rapidamente sus ca-

pacidades operativas para las
funciones esenciales después
de un ataque exitoso (NIST SP
800-30 Rev.1).

* D3 - La capacidad de adaptarse
y recuperarse rapidamente de
cualquier cambio conocido o
desconocido en el entorno a tra-
vés de la aplicacion holistica de
la gestion de riesgos, la contin-
gencia y la planificacion de la
continuidad (NIST SP 800-34
Rev. 1).

Estas tres definiciones hablan de
palabras claves que se deben tener
en cuenta al hablar de atender
eventos adversos, ataques o cam-
bios conocidos o desconocidos:
(Clédel, Cuppens, Cuppens & Dag-
nas, 2020)

» Capacidad — Desarrollo de pa-
trones de aprendizaje frente a
eventos inciertos.

» Adaptacion—Ajuste de practicas
y actualizacién de saberes pre-
vios frente a eventos inespera-
dos.

* Recuperacion — Volver a poner
al servicio un sistema o proceso
luego de haberse materializado
una situacién o condicidén no pre-
vista.

Son estas tres palabras las que se
requieren comprender en profundi-
dad para mantener una postura
atenta, vigilante y de aprendizaje
permanente con el fin de preparar a
la organizacion para atender situa-
ciones de tension que pueda suge-
rir cualquier agente externo o inter-
no. En la medida que se cuente con
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una postura de falla segura, que es
aquella que se dispara cuando los
umbrales previstos de operaciéon se
superan, los sistemas de informa-
cion, podran mantener niveles fun-
cionamiento que les permita au-
mentar su capacidad para atender
condiciones no estandar, adaptar-
se rapidamente mientras se opera
con los minimos y sobretodo, a-
prender lo ocurrido para recupe-
rarse de forma eficiente y en condi-
ciones mejoradas (Australian Go-
vernment, 2011).

Lo que inicialmente se conocia de
la realidad de los riesgos empresa-
riales, se desdibuja rapidamente
hoy, dejando de lado las certezas,
para darle paso a la incertidumbre,
como el nuevo insumo de las estra-
tegias corporativas, donde se intro-
duce la “idea peligrosa” de la “anti-
fragilidad” (Taleb, 2013) como ese
proceso de entender y alimentarse
de la aleatoriedad, el azar, los erro-
res y las fallas como forma de for-
talecer una posicion en el entorno
de negocios y sobrevivir aun las
amenazas se materialicen en el
ejercicio y aplicacion de su modelo
de generacion de valor.

La antifragilidad consiste entonces
en navegar en los eventos inespe-
rados, con el fin de “domesticar” la
incertidumbre, lo que se traduce
en: “reducir los riesgos perjudicia-
les y mantener el beneficio de las
posibles ganancias” (Idem, pag.
214), un ejercicio retador de apren-
dizaje permanente, que invita a las
organizaciones y los responsables
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de seguridad/ciberseguridad a ela-
borar un modelo de seguridad y
control, basado en el reconoci-
miento del incierto como base, esto
es en el azar, los errores, la impre-
visibilidad, los comportamientos no
lineales y manejar los impactos de
la combinacién de éstos, para ali-
mentar la curiosidad, la capacidad
de aprendizaje y resistencia del
modelo, que claramente sera con-
trario a lo que espera un ejecutivo
de alto nivel de unaempresa.

En este sentido la condicion antifra-
gil que debe asumir la funcién de
seguridad/ciberseguridad en las or-
ganizaciones modernas, es aquella
que incorpora la inevitabilidad de la
falla como parte natural de las prac-
ticas de defensay anticipacion, que
promueve la generacién de esce-
narios de riesgo como parte se pre-
paracion y gestion, y que se prepa-
ra para superar las situaciones cri-
ticas e inesperadas incorporando la
resiliencia como parte fundamental
de su accidén y operacion (Weick &
Sutcliffe, 2007).

Cuando convergen la postura anti-
fragil y las capacidades resilientes,
el ejecutivo de seguridad/ciberse-
guridad no tendra que decidir en
qué confiar (practicas o herramien-
tas), sino que mantiene una dina-
mica de reto permanente sobre am-
bas cosas, que le permite desarro-
llar una competencia que lo man-
tiene fuera de la zona comoda, sin
experimentar superavit de futuro ni
déficit de presente, sino navegando
en medio de aguas profundas ab-



sorbiendo nuevas ideas, actuali-
zando las vigentes y sobremanera
experimentando para sorprender al
adversario en su mismo terreno
(Bodeau, Graubart, Heinbockel &
Laderman, 2015).

Marco general para superar la
“falsa sensacion de seguridad”.
Algunas reflexiones

Con el fin de mantener a las orga-
nizaciones fuera de la zona cémo-
da de la “falsa sensaciéon de segu-
ridad”, es necesario actualizar la
mentalidad vigente de los estan-
dares y las certezas, que es propia
de la cultura de la productividad,
por una que se sienta comoda con
la vulnerabilidad, con la ambigle-
dad y aceptar que “no sabe”, y lo
mas importante abierta a los erro-
res, que es propia de la cultura de
aprendizaje.

Para ello, es necesario introducir el
modelo A2RM: Arriesgar, Anticipar,
Responder y Monitorizar, como ba-
se del nuevo modelo de gestion y
desarrollo de la organizacioén, y par-
ticularmente del area de seguri-
dad/ciberseguridad. Lo anterior im-
plica desarrollar una mentalidad de
aprendizaje agil que busca aumen-
tar la colaboracién, mejorary habili-
tar ciclos de aprendizaje, focalizar-
se en la entrega de valor y la habili-
dad para adaptarse al cambio.

Esta mentalidad tiene como base

cuatro elementos claves: (McGo-

wan & Shipley, 2020)

» Agencia — Capacidad de actuar
de forma independiente y hacer

elecciones por si mismo. Donde
el aprendizaje es una responsa-
bilidad propia de cada individuo.

* Agilidad — Es la habilidad para
aprender y desaprender. Es el
ejercicio de tomar nueva infor-
macidén, crear nuevo CONOCi-
miento y lanzarse a cambiar a-
quello que requiere actualizarse.

» Adaptabilidad — Capacidad para
navegar en situaciones ambi-
guas y asumir los retos aun
cuando no toda la informacién
es clara o conocida. Esto es, de-
saprender lo conocido, disefiar
una nueva propuesta, conectar
los nuevos puntos y cambiar la
lectura actual.

» Atencion — Entender las accio-
nes conscientes que cada per-
sona hace, que definen su iden-
tidad para darle sentido a sus
aportes en un contexto indivi-
dualy empresarial.

En segundo lugar, comprender que
la viabilidad de la practica de segu-
ridad/ciberseguridad “no es sola-
mente mitigar los riesgos, ni evitar-
los (si eso es viable), sino avanzar
en la comprensién del entorno, pro-
fundizar en la construccion de con-
fianza, concretar la identificacion
de las incertidumbres claves que
afecten el negocio y desarrollar la
capacidad de respuesta frente a un
incidente” (Cano, 2020). En este
sentido, se hace necesario conec-
tar tres ciclos de operacion que vin-
culan tanto la cultura de productivi-
dad como la de aprendizaje: el ciclo
de regulacion (productividad y ase-
guramiento de lo conocido), el ciclo
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de adaptacion (prospectiva y ten-
dencias identificadas) y el ciclo de
memoria y aprendizaje (sinergia
que se genera al interior de la dina-
mica empresarial que habilita un a-
prendizaje colaborativo, para cons-
truir y conectar puntos aparente-
mente sueltos en el engranaje em-
presarial) (Cano, 2020).

En tercer lugar, entender que la ci-
berseguridad/seguridad es un “de-
porte colectivo” y de “contacto”, por
lo tanto se hace necesario mante-
ner una cultura de aprendizaje que
todo el tiempo rete y confronte las
buenas practicas, configure un en-
torno psicolégicamente seguro pa-
ra preguntar, tensionar y desafiar el
statu quo de la dinamica de la ciber-
seguridad/seguridad, y defina zo-
nas y lugares para desarrollar ex-
perimentos inteligentes, que permi-
tan concretar cada vez mas errores
brillantes, que son aquellos que en
los que se invierte poco y se obtie-
ne mucho beneficio (Hepfer & Po-
well, 2020).

Estas tres condiciones basicas a ni-
vel de gestion, a nivel individual y a
nivel funcional, se convierten en la
base para movilizar los esfuerzos
del area de seguridad/ciberseguri-
dad fuera de la zona cdmoda de la
“falsa sensacion de seguridad”, lo
que implica una transformacion de
la dinamica de un concepto inicial-
mente estatico y conocido, por uno
que evoluciona, que es cambiante
y se reinventa conforme los retos
del entorno le plantean nuevas pro-
puestas.
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Reflexiones finales

Estudios recientes indican que
mientras la tecnologia crece expo-
nencialmente la productividad de
los negocios lo hace de forma li-
neal, lo que genera una brecha de
adaptacion, que de alguna forma
define el potencial que tienen las
empresas para lograr y cambiar la
forma de hacer las cosas, lo que se
traduce en nuevas oportunidades
de negocio (McGowan & Shipley,
2020).

De igual forma ocurre con la segu-
ridad/ciberseguridad, mientras cre-
ce y avanza rapidamente la capaci-
dad de los adversarios para sor-
prender a las organizaciones con
diferentes apuestas y estrategias
novedosas, la respuesta de las
areas de seguridad y control se ha-
ce de forma mas lenta y con dificul-
tades para atender a los retos in-
ciertos que los atacantes plantean
(Pillay, 2019). Esto define una bre-
cha de adaptacion y aprendizaje,
que tienen éstas areas como una
oportunidad para repensar lo que
conocen y expandir sus reflexiones
mas alla de los estandares y bue-
nas practicas.

En este sentido, superar la “falsa
sensacion de seguridad” crea la cri-
sis necesaria en los modelos de se-
guridad y control vigentes, que per-
mite incomodar los saberes previos
y romper la vitrina de los logros
alcanzados, para entender la ciber-
seguridad/seguridad como un pro-
ceso inacabado que no termina con
las métricas de efectividad de los



controles para los riesgos conoci-
dos, sino que es parte de la ruta del
nuevo territorio que se creay actua-
liza con una mayor conectividad,
acoplamiento e interaccidn de obje-
tos conectados fruto del incremen-
to de la densidad digital.

Este nuevo referente digital hace
evidente que la seguridad/ciberse-
guridad sea un ejercicio de con-
fianza imperfecta, donde tanto los
clientes, como los objetos conecta-
dos y los servicios implementados,
podran tener puntos ciegos de se-
guridad y control, que tarde o tem-
prano seran aprovechados por los
adversarios.

En consecuencia, se hace nece-
sario establecer las bases de una
relacion resiliente entre los dife-
rentes participantes, para disefiar
un entorno de operacion basado de
umbrales, tolerancias y capacida-
des que permitan actuar de forma
coordinada cuando las cosas no
salen como estaban planeadas
(Fiskel, 2015).

Asi las cosas, tanto la cultura de
productividad como la de aprendi-
zaje tendran que converger para
habilitar los nuevos espacios de
cooperacion, colaboracion y coor-
dinacién para absorber la compleji-
dad y la incertidumbre que puede
generar la materializacion de una
brecha de seguridad/ciberseguri-
dad, comoquiera que sus impactos
van mas alla del evento mismo, y
revelan la caracteristica sistémica
del riesgo cibernético: se conoce

doénde inicia la accién pero no don-
de termina o cOmo se propagan sus
efectos.

Superar la “falsa sensacion de se-
guridad” debera ser el mantra per-
manente de los ejecutivos de segu-
ridad/ciberseguridad, asi como la
motivacién para mantener una con-
versacion estratégica con los con-
sejos de administracion o junta di-
rectivas en términos de la resilien-
cia del negocio y la manera de asu-
mir la antifragilidad como funda-
mento de unas relaciones simétri-
cas, transparentes y reciprocidad
con los diferentes grupos de inte-
rés, para asi, capitalizar una postu-
ra vigilante que desequilibre e inte-
rrogue los planes de los atacantes
en sus mismos fundamentos: incer-
tidumbre, volatilidad y ambigue-
dad.
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Ciberresiliencia

DOI: 10.29236/sistemas.n159a7

La integracion entre Seguridad de la Informacion y
continuidad de negocio

Resumen

Asi como la ambigiiedad del concepto de Resiliencia Organizacional, la
Ciber Resiliencia se debate en confusiones, por lo que el objetivo del pre-
sente escrito es proporcionar con claridad una version encaminada a en-
tender su importancia y alcance, en términos de Seguridad, Ciber Seguri-
dad, Gestidén de Crisis y Continuidad.

En esencia, la clave es la integracion del escenario de ciberataque al Pro-
grama de Continuidad de Negocio, que suena simple, pero tiene muchas
repercusiones, partiendo del Analisis de Riesgos que puede llevar a la
interrupcién del negocio y finalizando con el impacto operativo, reputacio-
nal y financiero, asi como la implementacién de alternativas tendientes a
disponer de una estrategia funcional.

Adicionalmente, es necesaria la revision de la Gestion de Crisis y del Plan
de Comunicaciones, pues los mismos han cambiado debido a factores co-
mo el tipo de escenario de interrupcion, los actores involucrados, los me-
dios de comunicacion (principalmente redes sociales) y las audiencias ob-
jetivo.

Palabras claves
Resiliencia, Ciberseguridad, Continuidad, Crisis
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Norman A. Ramirez S.

Introduccién

Comenzando por lo basico, ¢sa-
bian ustedes que la palabra resi-
liencia viene de latin, resilio usada
por el ejército romano para descri-
bir la tactica de dar pasos hacia
atras o replegarse, para luego a-
vanzar hacia adelante, en el senti-
do de cambio? Un concepto se
traslado a la fisica y se refiere a la
propiedad de algunos materiales
de “volver a su forma original” des-
pués de que por alguna razoén la
han perdido, o a la capacidad de
deformarse sin romperse (un buen
ejemplo es el bambu).

Este concepto se ha venido usando
de diferentes maneras y con con-
notaciones poco entendibles. En
cuanto al nivel de las personas,
afirman Torres & Ramirez (2019),
en psicologia es usual hablar de la
“‘capacidad de los seres humanos
para adaptarse positivamente a si-
tuaciones adversas, superando el
trauma ocasionado por estas”.

Sin embargo, puede irmas allay no
limitarse a eventos puntuales, em-
pero es una competencia en las
personas que les permiten, por e-
jemplo, tomar decisiones correctas
en la forma de ver la vida diaria y
manejar cada una de las situacio-
nes bajo presion y también en si-
tuaciones limite o eventos de de-
sastres ala que nos enfrentamos.

En el ambito de las organizaciones,
este concepto es refinado y apunta

a conectar la estrategia de nego-
cios con la gestion de riesgos sisté-
micos, la cual plantea el entorno en
el que se mueve; tiene que ver con
percibir adecuadamente este en-
torno (conciencia situacional), con
la coherencia en la gestion de ries-
gos y en la implementacion de la
estrategia, eliminando el trabajo
por silos y enfocandose en una
gestion integral. En este punto co-
menzamos a entender, por qué es
necesario incluir el manejo adecua-
do de los riesgos derivados de los
ciberataques, como parte de los
riesgos sistémicos mas preponde-
rantes en la actualidad, bajo la nue-
va realidad impuesta por la pande-
mia del COVID-19, dado el incre-
mento del uso de la tecnologia en
todos los ambitos.

Existen varias definiciones del con-
cepto de ciber resiliencia, por ejem-
plo:

 Instituto Nacional de Cibersegu-
ridad de Espafa - INCIBE (INCIBE,
2021), segun el cual la ciber resi-
liencia es "la capacidad para resis-
tir, proteger y defender el uso del ci-
berespacio de los atacantes".

* Disaster Recovery Institute In-
ternational - DRII (DRII, 2019), afir-
ma que la Resiliencia Cibernética
(Cyber Resilience) es “la capacidad
de una entidad para entregar conti-
nuamente el resultado previsto a
pesar de los eventos cibernéticos
adversos”.
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+ SGSI Blog de ISOTools Exce-
llence (2019), “es la capacidad de
las organizaciones de recuperarse
de forma rapida de los ciberata-
ques”.

« Asi mismo, la habilidad de pre-
pararse, reponerse y recuperarse
de un posible incidente cibernético,
la ciber resiliencia es una practica

que permite a una organizacion es-
tar preparada ante posibles ata-
ques, manejar la severidad de es-
tos, y asegurar la continuidad del
negocio en caso de que sucedan
(The One BriefAon, 2019).

En varios estudios realizados en
los ultimos afios, el riesgo de ciber-
ataques se ha posicionado como

Figura 1. Paisaje de los riesgos globales 2020
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Nota. Matriz de impacto y probabilidad de riesgos. Tomado de Foro Econdmico

Mundial (WEF, 2020).
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uno de los de mas alto impacto y
también en probabilidad de ocu-
rrencia; un ejemplo de esto es el
Foro Econdmico Mundial (WEF, 20-
20) que callifica a los ciberataques
dentro del Top 10 de riesgos a nivel
Global (Figura 1).

Desde una perspectiva proactiva,
ser resiliente implica tomar accio-
nes para desarrollar la capacidad
para esa adaptacibn o incluso
transformarse. Por supuesto, para
lograrlo el primer paso es innovar,
tener conciencia respecto a qué se
requiere y contar con los riesgos
emergentes que podrian impedir
dicho propésito; existen maneras
comprobadas que funcionan para
manejarlos y sacarles provecho.
Cuando se involucra el uso de tec-
nologia de informacion en las orga-
nizaciones en su innovacion y ope-
racion, también se registra un nue-
vo ambito de riesgos, en ocasiones
desconocidos y evolucionan mas
rapido que la capacidad para su en-
tendimiento y manejo.

En este contexto, si una organiza-
cion quiere ser ciber resiliente, de-
be empezar por tener personas re-
silientes en todos los niveles, ini-
ciando con la conciencia de los di-
rectivos respecto al entorno global
y la actitud, en cuanto a su total
convicciéon para asumirlo. Mas alla
de las declaraciones vacias de va-
lores corporativos y del cumpli-
miento de regulaciones, se deman-
da tomar acciones reales para con-
tar con la capacidad adecuada de
proteccion y respuesta en la recu-

peracion de tecnologia, en el ins-
tante que sea preciso.

Ademas, es importante tener en
cuenta que hay multiples factores
que afectan |la capacidad de una or-
ganizacion de ser resiliente, los
cuales se pueden entender desde
diferentes marcos de Resiliencia
Organizacional existentes:

* ICOR - International
Consortium for Organizational
Resilience (ICOR) de EE.UU.

» BSI - British Standards Institute
del Reino Unido.

* The Resilience Institute de
EE.UU.

En todos ellos, se evidencia la ne-
cesidad de tener en cuenta multi-
ples disciplinas en la organizacion,
para desarrollar la capacidad de re-
cuperarse mediante la adaptacion;
ademas, entender que no es una
practica en si misma, sino un re-
sultado de hacer las cosas bien en
cada uno de esos aspectos.

A continuacion, una breve referen-
ciade cadaunode los marcos men-
cionados (Figura 2).

Para ICOR la Resiliencia Organiza-
cional se obtiene al conjugar las do-
ce disciplinas que plantea, sin un
orden especifico y con la necesidad
de revisar como debe ser el desa-
rrollo especifico de cadaunay lain-
tegracion conlas demas.

En este modelo prima un enfoque
holistico, en el que la Resiliencia
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Figura 2. Marco de la Resiliencia Organizacional
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Nota. Marco de la Resiliencia Organizacional. (Tomado de ICOR, 2021,

Traduccion y adaptacion al espafol iteam).

Organizacional es un resultado de
hacer bien las cosas en cada una
de las disciplinas y de manera inte-
grada; es decir, teniendo cuidado
sobre como el desarrollo en cada
una de ellas va de la mano con las
demas, pues enfocarse en s6lo una
o algunas, al final no va a permitir la
evolucion completa como organi-
zacioén. Es necesario balancear los
esfuerzos y asignar las responsabi-
lidades de manera adecuada. En
este sentido, ser resiliente como or-
ganizacion es una decisidon que va
absolutamente ligada a la estrate-
gia de negocio establecida. Para
finalizar, cabe nombrar que este
marco tiene un vinculo a la Resi-
liencia Comunitaria, es decir, de las

m SISTEMAS

ciudades o paises, en el que se es-
tablecen unos principios y definicio-
nes requeridas para el bienestar de
la comunidad a partir de las organi-
zaciones que la conforman (Figura
3).

Para el BSI Group (British Stan-
dards Institution), la Resiliencia Or-
ganizacional se enfoca en dar res-
puesta operacional a eventos de
gran magnitud o crisis, como la
Pandemia COVID-19 y para ello
establece un antes y un después en
las acciones que la organizacion
debe tomar, con un enfoque proac-
tivo en los procesos y en las perso-
nas, pero alineado a la estrategia
de negocio.



En este caso, el enfoque en lo ope- tos casos dirigir sus esfuerzos a es-
racional significa inicialmente defi- tablecer un ambiente seguro para
nir el manejo a la situacion, en cier-  su operacion con antelacion, cono-

Figura 3. Three essential elements of Organizational Resilience
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ciendo su ambiente y su funciona-
miento. El siguiente paso, es la es-
tabilizacion para funcionar con las
medidas implementadas anterior-
mente, ciertas restricciones y cam-
bios que usualmente requieren es-
fuerzos importantes para asegurar
el bienestar de los colaboradores,
el manejo de la cadena de suminis-
troy lainformacion.

Figura 4. Resilience Spiral
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llevar a cambiar su modelo de ne-
gocio e industria, para adaptarse y
estar preparado para posibles e-
ventos futuros que requieran de la
Resiliencia Organizacional (Figura
4).

Para el Resilience Institute, la ca-
pacidad resiliente de las organiza-
ciones parte de las personas y crea
un paralelo en diferentes niveles de
evolucién, estableciendo un punto
de inflexién entre el deber ser (po-
sitivo) y lo no aceptable (negativo),
en la medida que se cumple con los
60 factores de resiliencia que estan
organizados en 11 categorias. La
meta es evolucionar y sostener di-
cha evolucién en la medida que se
reconoce las debilidades y riesgos
y se trabaja para resolverlos.

Esta orientacion, viene influencia-
da desde el desarrollo de lo perso-
nal y el potencial del ser humano,
para luego extrapolar a las organi-
zaciones y también a las comunida-
des. Utiliza una herramienta de
diagnéstico para establecer un
punto de partida y un plan de tra-
bajo, para aprender a vivir y supe-
rar los factores que limitan actual-
mente su desarrollo y para adap-
tarse alo necesario para crecerala
resiliencia, sabiendo que no hay
soluciones magicas y que se re-
quiere de esfuerzo para la evolu-
cion deseada. Utiliza la figura de la
espiral como concepto para avan-
zar, con base en lo existente, sin ol-
vidar los pasos anteriores, apren-
diendo, adaptandose y creciendo.
Aceptando que siempre existen re-

tos, aun en la prosperidad y que re-
presentan siempre una posibilidad
de aprender.

Realizando una comparaciéon de
los tres modelos marco de Resilien-
cia Organizacional, encontramos
en resumen que ICOR establece
una vision global y holistica, con di-
versas disciplinas que conllevan al
resultado y se integra con la resi-
liencia comunitaria. Por otra parte,
BSI se enfoca en lo operacional y
en la organizacion, protegiendo y
adaptando el funcionamiento pro-
pio, la cadena de suministro y la
informaciéon. Por ultimo, el Resi-
lience Institute tiene un enfoque
mas filosofico que permea desde lo
personal a las organizaciones y las
comunidades, con la nocioén de cre-
cimientoy evolucién.

Los tres marcos tienen en comun
los conceptos de adaptacion y ges-
tion de riesgos, como parte funda-
mental de la capacidad de ser una
organizacion resiliente, cada cual
con diferentes formas para lograrlo.

¢Por qué es importante
gestionar la ciber resiliencia?

El aumento de los vectores de ata-
que que significa la amplia imple-
mentacion de nuevas Tecnologias
de Informacién, es la principal ra-
zdn que conlleva la necesidad de
gestionar de manera eficaz este im-
portante riesgo, aplicable practica-
mente a cualquier tipo de organiza-
cién; ya no es unico en grandes y
conocidas corporaciones, mas bien
se ha encontrado que es asunto de
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las pequenas y medianas empre-
sas, toda vez que son mas vulnera-
bles por estar menos protegidas y
poseer una menor conciencia de
los riesgos en general.

Algunos datos para tener en cuen-
ta:

* Mas del 50% de la poblacion
mundial, ahora esta en linea; apro-
ximadamente un millon mas perso-
nas se unen a internet cada dia.
Dos tercios de la humanidad po-
seen un dispositivo moévil. La cuarta
revolucién industrial (4IR) de la ma-
no de las nuevas tecnologias a-
traen grandes beneficios econoémi-
cos y sociales a gran parte de la po-
blacion mundial'.

* Quinta generacion (5G) redes,
computaciéon cuantica y la Inteli-
gencia artificial estan creando o-

Figura 5. Cyber Resilience Course
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portunidades y a su vez, nuevas
amenazas propias en ciberseguri-
dad.

» Ciberataques alainfraestructura
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» Elrobo de datos, permite la ma-
nipulacién de comportamiento indi-
vidual y colectivo, liderando a dafno
fisicoy psicologico.

La integracion de Seguridad de
la Informaciéon y Continuidad de
Negocio

Un enfoque sobre la integracion es
el que nos brinda el NIST Cyber Re-
silience Framework 1.1%, en el que
se establece como en los pasos ini-

" The Global State of Digital 2020 (2020).
https://www.hootsuite.com/pages/digital-2020

* NIST Cyber Resilience Framework 1.1
https://www.nist.gov/cyberframework/framework

Standards and Technology
S. Departm f ce

Ommerc

RESPOND

E’:
4

RECOVER
5

Continuidad de Negocio (Elementos 4y 5)
Responder con capacidades comprob

idas

gestion de

Fase 2

Nota. Cyber resilience course. (Tomado de DRII. CRLE 2000 material, 2019)
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Figura 6. Identificacion de Amenazas

Nota. Identificacion de amenazas. (Elaboracion propia).

ciales la Seguridad de la Informa-
cion y Ciber Seguridad son respon-
sables de la proteccion, y la Conti-
nuidad de Negocio es la responsa-
ble de la recuperacion, combinan-
do manejo de crisis y especifica-
mente larespuesta del DRP parala
infraestructura de tecnologia. Am-
bas disciplinas son responsables
en conjunto de la gestién de inci-
dentes (Figura 5).

Lo primero, es identificar correcta-
mente las ciberamenazas del en-
torno en el que opera la organiza-
cion. Es un proceso estructurado
que consulta diferentes fuentes pa-
ra identificar y proveer informacion
sobre amenazas cibernéticas y sus
tendencias (Figura 6).

Este proceso suele llamarse Ciber
Inteligencia’, puesto que es un tér-
mino acuiado a partir de las es-
tructuras gubernamentales; consta
de varias etapas que seran revisa-
das mas adelante y sus salidas

vendran determinadas por la natu-
raleza de la amenaza, si es cono-
cida o no, activando otros procesos
que forman parte de la gestiéon de
ciberseguridad (Figura 7).

La planificaciéon de la gestion de ci-
beramenazas incluye:

* Definir qué fuentes van a ser in-
corporadas a la investigacion.

» Establecer las responsabilida-
des que tendra el equipo.

» Establecer el métodoy las herra-
mientas de identificacion de ame-
nazas.

» Conocer la frecuencia en que se
realizaran las investigaciones y se
presentaran los resultados.

° Ciber Inteligencia: Se define como la adquisicion y el
andlisis de informacién para identificar, rastrear y
predecir las capacidades, intenciones y actividades
cibernéticas que apoye la toma de decisiones. ASOSEC
— Asociaciéon Colombiana de Seguridad.

Recuperado de https://asosec.co/ciberinteligencia/
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La recolecciéon de datos tiene como
objetivo obtener la informaciéon en
bruto, establecer los atributos de la
informacion y contar con un reposi-
torio de los datos.

El analisis de los datos consiste en
la aplicacion de diversas técnicas
para poder convertir los datos en
informacion. El resultado final del
analisis de ciberamenazas debera
determinar qué acciones realizar
conella.

La conclusion de este proceso es la
difusion a la organizacion de los
hallazgos, para:

» Alineacién de los equipos.

* Fortalecimiento de controles o
desarrollo de nuevos.

* Preparacion preventiva de los
usuarios.

e Llamado alaaccioén.

Es decir, tomar medidas que real-
mente fortalezcan la capacidad de
proteccion de la organizacion, me-
diante una gestioén adecuada de los
incidentes que sean amenazas de
ciberataques. No obstante, puede
ser insuficiente y es por ello que se
necesita una capacidad de recupe-
racion, desde la Continuidad de
Negocio, esto implica una integra-
cion, la cual se aprecia en la figura
8.

Recuperacion de tecnologiay lo
que se requiere hoy

Desde que comenzé la disciplina
de Disaster Recovery, en los tiem-

Figura 7. Modelo de gestion de Ciber amenazas

Foros yBlogs
Difusion

Dark y Deepweb

Analisis

Canales internos

Amenazas

Planes de mejora
sobre controles

Planificacion

existentes

Recoleccién

Nota. Modelo de gestion de Ciber amenazas. (Elaboracién propia).
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Figura 8. Integracidon del proceso de atencidn de incidentes de
seguridad con el proceso de continuidad de negocio y recuperacion

ante desastres

Deteccion
y analisis

Contencién

Preparacion

Recuperacion

Post-
incidente

INCIDENTES
SEGURIDAD

Erradicacion

Alto impacto de incidente. Se
notifica la necesidad de
iniciar el Plan de Gestion de
Incidentes de Continuidad

Plan de
Continuidad /
Plan de
Recuperacion

El Coordinador de Incidentes de
Continuidad notifica del avance
del proceso al Coordinador de
Incidentes de Ciber Seguridad

Nota. Integracion del proceso de atencion de incidentes de seguridad con el proceso
de continuidad de negocio y recuperacion ante desastres. (Elaboracién propia).

pos de los primeros mainframes, la
dependencia de un solo sitio de
cdmputo concentrando todo el pro-
cesamiento y el riesgo de perderlo,
la estrategia siempre fue crear una
capacidad redundante, para recu-
perar los datos y el procesamiento
en otro sitio similar, equivalente o
algunas veces superior.

Lo clasico es establecer lo mas cla-
ro posible qué es lo mas critico para
el negocio (entendiendo negocio,
como la razon de ser de la organi-
zacién, no soélo para empresas co-
merciales) usualmente, mediante
un Analisis de Impacto al Negocio
(BIA por sus siglas en inglés, Busi-
ness Impact Analysis), para definir
los procesos criticos y todos los re-

Cursos que requieren para una re-
cuperacion adecuada, asi como los
tiempos en que deberian estar de
nuevo operativos; uno de los recur-
sos mas importantes ha sido la tec-
nologia, las aplicaciones y como
funcionan para la operacion del ne-
gocio y qué tantos datos se deben
conservar. También se identifican
los riesgos del sitio de cOmputo y de
los sitios donde funciona el nego-
cio. Con estos insumos se disefia
una Estrategia de Continuidad,
dentro de la cual la recuperacion de
la tecnologia de informacioén es una
parte crucial, a la que se le conoce
como DRP (por sus siglas en in-
glés, Disaster Recovery Plan). Al fi-
nal se documentan los planes (pro-
cedimientos para las diferentes
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areas de TI) y se hacen ejercicios
incluyendo pruebas, para asegu-
rarse de que todo ello funciona.

Han evolucionado diferentes tec-
nologias para realizar estas tareas,
replicar mas rapido y de manera
eficiente e incluso hasta lo que se
conoce como Disponibilidad Conti-
nua (Continuos Availability por sus
siglas en inglés), que permite tiem-
pos de recuperacidn cercanos a
cero.

Inicialmente el DRP consistia en
tener un centro de datos alterno,
pero ante el escenario de ciberata-
que eso no es suficiente, simple-
mente porque el dafio causado al
centro de datos principal se replica-
ria tan rapido como sea la eficacia
de la estrategia implementada, que
puede ser en segundos 0 en minu-
tos, por lo cual no es una defensa
apropiada, toda vez que el resulta-
do seria tener en corto tiempo dos o
mas centros de datos atacados y
probablemente inservibles.

Es por esto, que se requiere imple-
mentar otras estrategias y nuevas
tecnologias, tampoco procedi-
mientos y trabajo en conjunto con
las areas responsables de seguri-
dad de la informacion, y otros de-
partamentos de TI. Algunos ejem-
plos son:

» Air GAPy Boveda segura (vault),
gue en esencia establece una co-
nexion aisladay controlada, fisicay
I6gicamente, para evitar que el ata-
que se replique, pero no los datos

SISTEMAS

mas esenciales del DRP que se
guardan de manera segura cada
vez que se activa y asegura la co-
nexion.

* Regreso en el tiempo, a multi-
ples puntos de recuperacién hacia
atras, lo que se logra a partir de tec-
nologias de virtualizacién e hiper-
convergencia.

Conclusiones

Atender esta nueva realidad de ci-
berataques aumentados, que evo-
lucionan muy rapido y son dificiles
de manejar, requiere de un enfoque
diferente, en el que se combinan
varias disciplinas, siendo las prin-
cipales la Seguridad de la Informa-
ciony la Continuidad de Negocio.

Cabe considerar que no se debe
realizar de manera independiente,
por el contrario, implica trabajo en
conjunto con el objetivo en comun
de gestionar este riesgo de la mejor
manera para la organizacion.

La integracion de las disciplinas es
la clave, primero con trabajo pre-
ventivo, implementando las solu-
ciones tecnologicas y procedi-
mientos que obstaculicen la reali-
zacion de los ataques (Seguridad
de la Informacién), sin creer que se
es completamente infalible; tam-
bién es necesario implementar las
soluciones para tratar el riesgo del
ciberataque una vez se presenta,
para poder restaurar los datos y el
procesamiento desde fuentes se-
gurasy aisladas.



En paralelo, activando la gestion de
crisis para este caso tan especial,
que tiene tanto potencial de dafar
la reputacion, por negligencia (per-
mitir que suceda el ataque a los
datos propios o de los clientes) o
por mala actuacion una vez suce-
de. En este sentido, es preciso re-
visar el Plan de Manejo de Crisis y
el Plan de Comunicaciones, para
hacerlos mas asertivos, toda vez
gue requieren una atencion mas ra-
pida que otros escenarios y exigen
la capacidad de ajuste, cambio y to-
ma del rumbo a la misma velocidad
de los acontecimientos del ataque
cibernético, que puede ser capri-
choso de acuerdo con lo que el ata-
cante pueda decidir durante o des-
de antes, muchas veces dejan ac-
ciones del cddigo malicioso para
mas adelante contar con una re-
serva en su actuacion y asi tomar
ventaja.

Desde la perspectiva de Continui-
dad de Negocio es necesario revi-
sar el proceso y como interactua en
el Comité de Crisis con el area de
Seguridad de la Informacién/Ci-
berseguridad, segun sea el caso,
para la adaptacion de la Estrategia
y Planes de Continuidad antes de
que ocurra el evento, y para latoma
de decisiones y la activacion nece-
saria, una vez el incidente existe o
tiene el potencial de convertirse en
unacrisis.

En conclusion, la Ciber Resiliencia
es la capacidad de recuperarse an-
te eventos de ciberataque, impi-
diendo o minimizando sus efectos

desde la Seguridad de la Informa-
ciébn y también estableciendo un
Estrategia de Recuperaciéon de
Tecnologia (DRP) adecuada inte-
grada a la Continuidad de Negocio
y la Gestion de Crisis.
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_ de intentos de ciberataques
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Colombia
1,000 millones

| de intentos de ciberataques

I Crecen las amenazas
de malware via redes sociales

Malware incremento en la utilizacion de redes sociales para difundir
basado publicidad y sitios web engafosos.
Los usuarios comprometidos comparten mensajes con
en la web: contenido malicioso a sus contactos desde sus perfiles de
redes sociales, sin tener conocimiento de ello.

No sea parte de la estadistica, hablemos para apoyarlo en su
estrategia de ciberseguridad: jpernate@fortinet.com www.fortinet.com/lat
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