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Entornos loT

DOI: 10.29236/sistemas.n156a1

Denisse Cangrejo Aljure

Sin duda, Internet de las Cosas
—loT- es un “término” relevante en
la actualidad. A veces, usado para
referir un concepto, o bien una tec-
nologia, o un tipo de hardware que
se suele llamar dispositivo o sen-
sor, e incluso, el proceso de captura
de datos con dichos sensores.

En efecto, Internet de las Cosas es
todos ellos y posiblemente la mejor

n SISTEMAS

¢La nube, la niebla o el borde?

concepcion para loT es como un
ecosistema tecnologico que invo-
lucra dispositivos, sensores, plata-
formas de procesamiento, infraes-
tructura de redes, o bien, las aplica-
ciones de usuario final.

En dicho ecosistema surge un con-
junto de tecnologias diversas, que
habilitan 10T, dentro de las cuales la
computacién en la nube ha jugado



un papel preponderante. No obs-
tante, la experiencia en cierta clase
de aplicaciones loT, ha mostrado la
necesidad de plantear alternativas
a la nube, que soporten la cantidad
y variedad de datos sin precedente,
generados por un numero, crecien-
te también, de sensores que hacen
parte esencial del mundo de Inter-
netde las Cosas.

Surge asi en el afio 2012, la Com-
putacion en la Niebla, o Fog Com-
puting, concepto propuesto por
CISCO e impulsado por el Open-
Fog Consortium, fundado tres anos
después, para promover su uso,
diseminacién y estandarizacion.
Posteriormente, en 2019, este con-
sorcio se fusiona con el Consorcio
de Internet Industrial de las Cosas,
confirmando con ello una evolucién
conjunta y complementaria, como
parte de la transformacion digital
que vive laindustria, en el siglo XXI.

Por su parte, Edge Computing, cu-
yo origen se remonta a los 90s’, se
ve luego impulsado por la Compu-
tacion Ubicua al finalizar el pasado
siglo. Para comienzo del nuevo si-
glo, el ecosistema esta conformado
por Internet de las Cosas que, se-
gun la aplicacion y segun las nece-
sidades de escalabilidad y los re-
querimientos especificos de com-
puto, puede involucrar en un siste-
ma, perspectivas de arquitectura
en la Nube y/o en la Niebla y/o en el
Borde.

' Red de Entrega de Contenido (CDN), 1990 - Akamai.

La Niebla y el Borde, conocidas co-
mo Computacion Perimetral, parti-
cularmente ofrecen alternativas de
solucion a problemas que enfren-
tan los sistemas loT, bajo la pers-
pectiva centralizada de la Nube.
Las mas relevantes que, sin duda,
se deben senalar con esta compu-
tacion perimetral, son:

* Reduccion de la latencia para di-
versas aplicaciones que requie-
ren respuestas, incluso de mili-
segundos, como sistemas in-
dustriales, o financieros, en los
cuales las decisiones son nece-
sarias en tiempo real. Por eso se
dice que estas alternativas “a-
cercan” los datos al usuario final.

* Preservacion de ancho de ban-
da, porque la computacién en el
perimetro, evita el flujo de datos
provenientes de cientos o miles
de sensores a través de las re-
des, para ser llevados hasta los
centros de datos de la Nube.

* Disponibilidad de los datos loT
cerca al usuario final, que en mu-
chas situaciones supone una ga-
rantia de seguridad y de protec-
cion de su integridad.

* Aumentalaseguridad de lainfor-
macién, o dicho de mejor forma,
reduce su vulnerabilidad, tanto
en el transito desde los diferen-
tes dispositivos que la generan,
como en la nube, en donde son
susceptibles a fallos o ataques
que afectarian todo el sistema; la
alternativa distribuida reduce po-
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tencialmente este riesgoauno, o
pocos nodos de la niebla o dis-
positivo en el borde.

» Acerca el procesamiento de los
datos loT, dando paso a su pro-
cesamiento en el lugar preciso,
el borde o la niebla, si estan aso-
ciados a decisiones muy sensi-
bles, o bien la nube cuando se
requiere procesamiento comple-
jo como analiticas de big data o
aprendizaje de maquina.

A la luz de estas consideraciones,
resulta acertado dedicar este nu-
mero de larevista ala Computacion
en la Niebla y en el Borde, tecnolo-
gias que ganan preponderancia e
interés en la comunidad de inge-
nieros de sistemas, particularmen-
te en el ambito de Internet de las
Cosas.

Es por esto que la Asociacion Co-
lombiana de Ingenieros de Siste-
mas —ACIS-, ha convocado a ex-
pertos de varios sectores y miradas
diversas, quienes hicieron precia-
dos aportes en la materia, que es-
peramos contribuyan al fortaleci-
miento de la comunidad a la que va
dirigida la publicacién.

Una primera perspectiva del tema,
la presenta el exministro de Tecno-
logias de la Informacién y las Tele-
comunicaciones —TIC—-, Diego Mo-
lano Vega, quien esboza el pano-
rama global nacional, de cara a los
desafios de la transformacioén digi-
tal, y de una manera escueta deja al
descubierto las dificultades y limi-

n SISTEMAS

tantes en infraestructura y en for-
macion de expertos para compren-
dery adoptar dicha tecnologia.

Incluye esta edicion tres articulos,
el primero de los cuales escribi6 Ta-
tiana Delgado, vicepresidenta de la
Union de Informatica de Cuba, te-
ma que ofrece un acercamiento
conceptual a fog computing, expo-
ne sus ventajas y los tipos de apli-
caciones loT para las cuales es
mas apropiado su uso, ademas de
sefalar los desafios mas impor-
tantes asociados a tal enfoque
emergente.

Con un articulo sobre un tema de
enorme sensibilidad y preocupa-
cion entre directivos y lideres de T,
como lo es la resiliencia organiza-
cional, Jeimy J. Cano, director de
esta revista, presenta los impactos
y afectaciones de la transformacién
digital, a partir de tecnologias como
Fog y Edge Computing.

Por su parte, el ingeniero Andrés
Cantor conceptualiza sobre Fog
Computing y se refiere a los pilares
de una arquitectura del ambito de
loT, que acerque la computaciéon a
los sensores y dispositivos. Con es-
tas tres miradas se presenta al lec-
tor un panorama ilustrador que le
permita acercarse a tecnologias
perimetrales en sus proyectos de
transformacion digital.

Asi mismo, el columnista invitado,
Eduardo Alfonso Parra, desde el
actual contexto de la pandemia, re-
salta las ventajas de la Computa-



cion en la Niebla y las soluciones
que esta tecnologia puede ofrecer
en situaciones diversas de esta era
digital.

La seccion Caray Sello presenta el
resultado del foro académico reali-
zado, el cual permiti6 en forma
amena e interesante develar pun-
tos de vista diversos sobre concep-
cion y uso de la Computacion en el
Borde y en la Niebla, con tres par-
ticipantes del sector empresarial de

do desde Medellin, Colombia, y Ju-
lian Suarez desde Espafia. Paralos
lectores de esta publicaciéon, sera
un aporte valioso la mirada mas
globalizada de expertos de Tl en el
uso de estas tecnologias.

Para finalizar, la investigacion rea-
lizada muestra una tendencia so-
bre conocimiento, conceptualiza-
cion, comprension y apropiacion de
estos nuevos campos de Tl que se
perfilan muy relevantes en el mo-

oy

Tl: los ingenieros Felipe Nicolas Di- mento tecnoldgico actual.

niello, desde Argentina, Juan Jura-

Libia Denisse Cangrejo Aljure Ingeniera de Sistemas, PhD en Ingenieria — Sistemas y
Computacion y Msc. en Geomatica, de la Universidad Nacional de Colombia. Especialista en
Teledeteccion, Cartografia y SIG de la Universidad Alcala de Henares, Esparia y especialista
en SIG, de la Universidad Distrital Francisco José de Caldas. Desarrollo su tesis doctoral en el
campo de Modelado Semantico de Contexto para el ambito de Internet de las Cosas, con
Linked Open Data. Docente de la Facultad de Ingenieria de la Universidad Nacional de
Colombia. Ha participado y liderado proyectos de Tl y Geoinformacion en diversos campos,
algunos de ellos de caracter social, como El SIG de Gestién Local para Ciudad Bolivar, en la
Corporacion SUR, Georreferenciacién y Reingenieria para la Gestién del Conflicto Local de la
Candelaria, Disefio conceptual del SIG para la Mesa Regional de Planeacion
Bogota—C/marca, PNUDR/UNAL y el Convenio UNAL/MinTIC, Computadores para Educar,
entre otros.




Columnista invitado

Cloud, base
fundamental para
la recuperacion
economica

DOI: 10.29236/sistemas.n156a2

Eduardo Alfonso Parra G.

Casi cinco meses después de ha-
ber empezado una pandemia a ni-
vel mundial debido al COVID-19, la
mayoria de los empresarios del
pais y sus areas de Tl tuvieron que
adaptar su cotidianidad para conti-
nuar con sus negocios, no solo por
el teletrabajo, sino porque todos los
procedimientos estaban pensados
para hacerse de manera presencial

n SISTEMAS

“La vida no es esperar que la
tormenta pase. Es aprender a
bailar bajo la lluvia”

César Evora

y no virtual; lo importante para ana-
lizar no es coOmo seguir sostenien-
do a la compaiiia en la virtualidad,
sino pensar qué se necesita cuan-
do todo regrese a la “nueva norma-
lidad”.

Las cifras son contundentes, segun
un estudio de la Federacion Colom-
biana de Gestién Humana', una de



cada dos empresas en Colombia
no tenia a disposicion politicas o
esquemas para trabajo remoto pre-
vio a la pandemia. En un ejemplo
sencillo muchas companias entien-
den mal la digitalizacion de procedi-
mientos y pretenden que sea digi-
talizacién; es el caso de la firma di-
gital, que se puede hacer por una
pagina o escanear, pero si este pro-
ceso no brinda una garantia legal o
contractual, de nada sirve el medio.

La digitalizaciéon debe ser soporta-
da en sistemas que garanticen con-
fiabilidad y disponibilidad, con el fin
de que en cualquier proceso con-
tractual sean validos legalmente;
se trata de un asunto que necesita
transformar la cultura organizacio-
nal e ir trasladandola a estados
completamente digitales.

Segun Forbes®, cerca del 80% de
los colombianos espera que las la-
bores empresariales continuen
siendo remotas, una vez se supere
la emergencia sanitaria que ha ge-
nerado el COVID-19, porlo que las
compafias deben empezar a esta-
blecer las medidas tecnolbgicas
para modificar esos cambios tem-
porales y soportarlos en infraes-
tructuras que garanticen una digita-
lizacidn permanente en sus proce-
SOS.

Lo anterior, nos lleva a analizar cual
es la tecnologia fundamental que
nos ha permitido continuar con la
productividad empresarial durante
una emergencia como esta, encon-
trando que son los servicios en la

nube (Cloud Computing) los que
soportaron nuestros procesos, y es
la tecnologia que se requiere adap-
tar en la época post-Covid para
aprovecharla en su maximo poten-
cial.

Dentro de las caracteristicas mas
importantes de la computacion en
la nube encontramos la flexibilidad,
disponibilidad, rendimiento y esca-
labilidad, las cuales han facilitado
migrar acciones que cotidiana-
mente eran presenciales, a mode-
los virtuales con grandes benefi-
cios, como poder tener reuniones
con empleados, proveedores y
clientes, a través de servicios de
videoconferencia; gestionar de ma-
nera remota el flujo de informacion,
cumpliendo los protocolos de se-
guridad sin importar la ubicacion de
los empleados o haber podido
mantener a las empresas al dia en
sus obligaciones financieras y en el
recaudo de sus ingresos, con el uso
de los sistemas de pago electroni-
cos, para mencionar solo algunas
de las actividades laborales que
hemos modificado en estos meses.

Estas funcionalidades se han so-
portado en el esquema de servicio
mas usado entre las opciones que
ofrece la computacién en la nube,
catalogada como SaaS (Software
como Servicio), que permite a las

' https://www.dinero.com/empresas/articulo/empresas-de-
colombia-no-estaban-preparadas-para-el-
teletrabajo/289260. Recuperado julio de 2020.

? https://forbes.co/2020/06/09/capital-humano/80-de-los-

colombianos-quiere-seguir-teletrabajando-despues-del-
aislamiento/. Recuperado julio de 2020.
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compafiias no preocuparse por
equipamiento o configuraciones,
sino solicitar el tipo de software que
se requiere, dando lugar a que esta
simplicidad atraiga a los empresa-
rios y sea el modelo mas usado,
que segun Gartner’ crecera a una
tasa del 15,5% en los préximos cin-
co afnos.

Sin embargo, el modelo SaaS no
cubre algunas de las caracteristi-
cas importantes en el momento de
llevar los modelos laborales a es-
quemas de trabajo remoto perma-
nente, para facilitar a las empresas
tener infraestructuras variables, en
las que el procesamiento, el alma-
cenamiento y los puestos de traba-
jo puedan ser virtuales, con des-
pliegues mucho mas agiles y con
costos por uso, trayendo un con-
cepto de elasticidad que brindara a
las companias eficiencias en cos-
tos operativos y de calidad de ser-
vicio al cliente, lo cual se logra con
el modelo de Infraestructura como
servicio (laaS), que es el segundo
mas usado en los modelos ofreci-
dos en Cloud Computing.

Analizando las ventajas que puede
traer la implementacion de servi-
cios en la nube por parte de em-
presas en Colombia, se puede
aprender de los problemas pre-
sentados durante los dias sin IVA
en Colombia®, que generaron que-
jas de usuarios por tener que es-
perar en filas digitales por mucho
tiempo, sumado alos problemas en
el despacho de articulos en los
tiempos ofrecidos, por la falta de

m SISTEMAS

una sincronizacion entre los inven-
tarios de las ventas fisicas y las
ventas virtuales y los multiples en-
gafos que se generaron en redes
usando este dia como mecanismo
para estafar a usuarios inexpertos.
Pues bien, es aqui donde entra en
contexto todo lo que se ha docu-
mentado en este escrito y donde
vienen los retos de la vida pos-CO-
VID-19.

Todos estos problemas se pueden
superar con la implementaciéon de
herramientas tecnologicas ofreci-
das por la computacion en la nube
para automatizar procesos y res-
ponder ante requerimientos de
clientes en un tiempo mucho me-
nor. Para entender como seria, lo
trasladamos a un ejemplo mas cla-
ro; tomaremos el problema de las fi-
las virtuales, el cual se present6 de-
bido a que la capacidad de res-
puesta de los servicios en la web
fueron superados ampliamente y al
tener servidores fisicos no dispo-
nian de la capacidad para crecer en
funcién de la demanda del momen-
to.

Si estas empresas tuvieran imple-
mentados servicios en la nube, la
ampliacion de la infraestructura ne-
cesaria para cumplir con la deman-
da, se puede hacer en menos de un
minuto y genera costos unicamente
por las horas que estén activas; asi,

° https://hbr.org/2020/07/a-guide-to-building-a-more-
resilient-business?ab=hero-main-text

* https://www.eltiempo.com/economia/sectores/dia-sin-iva-
esto-fue-lo-que-gastaron-los-colombianos-en-esta-
segunda-jornada-514162. Recuperado julio de 2020.



la respuesta a los usuarios no de-
beria haber sido a través de filas
virtuales, sino mejorando su capa-
cidad de respuesta en la nube, con
un impacto econémico mucho me-
nor y con un impacto reputacional
muy beneficioso.

La computacién en la nube propor-
ciona elasticidad tecnologica a las
empresas para crecer o reducirse
segun las necesidades, de manera
que esa capacidad impacte la eco-
nomia de la organizacion sola-
mente por lo que en efecto esta
usando y no por la adquisicion de
equipos o software que no se use o
se subutilice

Cuando los tiempos de entrega de
las compras no se cumplen o cuan-
do el producto adquirido no pudo
ser entregado, es alli donde pode-
mos ver la problematica de tener
procesos por silos, no encadena-
dos, en procesos digitalizados y
automatizados como demanda la
prestacion de servicios en la era de
la transformacion digital, a la que
todas las empresas se han visto
obligadas a acelerar su implemen-
tacion por esta coyuntura.

Estos problemas se pueden solu-
cionar con sistemas digitalizados
deinventarios, que apoyados en In-
ternet de las Cosas (loT), mantie-
nen completamente actualizada la
capacidad real de servicios o pro-
ductos, ademas de permitir una tra-
zabilidad en la entrega, proporcio-
nando al cliente final una experien-
cia satisfactoria en cuanto a los

tiempos, como en el seguimiento
de los productos adquiridos, sin im-
portar si fueron compras presen-
ciales o virtuales.

Uno de los mayores obstaculos que
siempre ha tenido y tiene la imple-
mentacion de los servicios en la nu-
be por parte de las empresas, es la
discusién sobre si es seguro, si se
pierde el gobierno y la privacidad
de la informacién. Lo cual sin duda
es un temor valido por parte de los
empresarios, pero que con los
avances se ha podido minimizar
cada dia, teniendo siempre claro
que la seguridad al 100% no existe,
ni en el entorno fisico nien el virtual.
La seguridad, es un riesgo que se
debe gestionar y tener en cuenta
desde la planeacion y la migracién,
pero jamas se debe temer o ver
como un obstaculo, parano dar ese
paso necesario en nuestros dias.

Al tener claro que la seguridad de la
informacion es esencial en la trans-
formacion digital y en las imple-
mentaciones de los servicios en la
nube, las compafiias pueden esta-
blecer con sus proveedores de ser-
vicios de nube, las herramientas y
monitoreos necesarios y suficien-
tes para garantizar un control que
reduzca la probabilidad de ser vic-
timas de un ataque cibernético, con
costos reputacionales y economi-
cos de gran impacto para las em-
presas.

Pero el gramo de oro sobre el que
vienen las apuestas de la nueva
normalidad y que seguramente
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brindara grandes soluciones para
las organizaciones y sus emplea-
dos en el mundo post-COVID, esla
solucion de escritorios virtuales
(VDI), la cual permite tener de for-
ma inmediata la cantidad de equi-
pos de computo que realmente se
requieren, reduciendo o aumen-
tando segun sus necesidades, a
través de servicios de virtualizacion
para facilitar las operaciones del
area de sistemas, en cuanto a man-
tenimiento, la instalacion de soft-
ware, copias de seguridad, etc.

Ademas, facilita el despliegue del
trabajo remoto, toda vez que el em-
pleado puede acceder a su equipo
corporativo desde cualquier equi-
po, en cualquier lugar del mundo,
manteniendo control de la informa-
cion y mejorando la seguridad de la
misma, pues toda la informacion
que generen los empleados ya no
reposa fisicamente en el equipo
donde se realizd, sino que se en-
cuentra en el servidor central de vir-
tualizaciéon, dejando asi la necesi-
dad al empleado de tener cualquier
tipo de equipo de trabajo y s6lo me-
diante una conexién a internet para
llevar a cabo sus tareas de trabajo.

Como se pueden dar cuenta, las
ventajas en el entorno Cloud® sal-
tan a la vista y estan a disposicion
de todos para ser usadas. Ademas,
es innegable el aporte que ha teni-
do esta tecnologia en la resolucién
de problemas a los que nos hemos
visto obligados a responder; pero
sin duda, seran mas las demandas
que necesitaran las organizaciones
en un mundo que, sin lugar a du-
das, cambid y que nos obliga a en-
frentarnos a una nueva realidad y
porende, a nuevos retos.

El Cloud no solo facilita la resilien-
cia en las organizaciones, también
se ha convertido en un instrumento
y en un medio para hacer el mundo
mas humano en esta coyuntura; es
por eso que invito a todos los em-
presarios, en especial a los de las
pequefias y medianas companias,
ainvolucrarse en esta aventura que
los llevara a hacer cosas distintas,
mas enfocadas en sus clientes, 6p-
timas para sus procesos y que los
hara mucho mas relevantes en el

s

mercado. ¥

° https://www.muycomputerpro.com/2020/07/16/las-
empresas-espanolas-teletrabajan-en-la-nube.
Recuperado julio de 2020.
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Es Ingeniero en telecomunicaciones de la Universidad Santo Tomas de Bogota y Especialista
en seqguridad de la informacion de la Universidad de Los Andes. Actualmente, se encuentra
realizando estudios en PRIME (Universidad Sergio Arboleda) de un EMBA. Ademas, es
certificado en ISO27000, COBIT, CBCP (Administracion de Continuidad de Negocios) y CISM
(Certified Information Security Manager). Se ha desempernado como Oficial de seguridad de la
informacioén en la Compafiia de Profesionales de la Bolsa, como Consultor Senior en KPMG y
como profesor de catedra en el Politécnico Gran Colombiano y en la Universidad Santo Tomas.
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Diego Molano

Vega:

;Colombia
en retroceso?

DOI: 10.29236/sistemas.n156a3

Maneja el mapa completo del pais, lo observa, sugiere y
recomienda. Describe las carencias y plantea soluciones.

Sara Gallardo M.

Diego Molano Vega, exministro de
Tecnologias de la Informacion y las
Telecomunicaciones (TIC), consul-
tor internacional de gobiernos y
empresas en transformacion digital
ubicado en Washington, presidente
de la universidad Area Andina, ase-
sor senior del Banco Interamerica-
no de Desarrollo (BID), de Mckin-
sey y de la OECD, entre tantas
otras responsabilidades, tiene el
pais completo en su ejercicio pro-
fesional.
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No lo desvelan esas multiples ocu-
paciones ni el otro montén como in-
vestigador de varios centros de
pensamiento en los Estados Uni-
dos. Le quita el suefio la educaciéon
de sus hijas de dos y cuatro afios en
estos tiempos de pandemia.

“Ellas son muy chiquitas y a los 10
minutos estan fatigadas con cual-
quier actividad inspirada en tecno-
logia. Las escuelas estan cerradas
posiblemente hasta febrero y no



podemos parar su educacion seis o
siete meses, asi que el reto es in-
menso”, por esa razén uno de sus
proyectos inmediatos apunta a la
creacion de una escuela para for-
macion de padres.

Reconocido en el mundo como una
de las 100 personas mas influyen-
tes en asuntos de gobierno digital y
el numero 20 en ambientes Fintech
de Iberoamérica, atendi6 esta en-
trevista con la sencillez del boya-
censey lafirmeza de un profesional
muy experimentado y conocedor
del sector como ninguno.

Razones suficientes para dejarlo
hablar sobre Colombia desde todas
sus aristas, enfatizar en las caren-
cias y destacar las fortalezas. Sin
abordar puntualmente las inquie-

tudes preparadas para la entrevis-
ta, alrededor de la computacion en
la nube y en la niebla, sus respues-
tas muestran el estado del pais,
mas alla de estos nuevos desarro-
llos tecnoldgicos.

Es un paso
mas en los avances tecnologicos y
suministra nuevas oportunidades a
un pais como Colombia y facilita el
acceso a los ultimos desarrollos,
mas rapido y en forma mas modu-
lar.

SISTEMAS



DMV: La mejor analogia para res-
ponder a su pregunta es la bici-
cleta, quien no pedalea, se cae. En
otras palabras, es necesaria una
permanente inversién para reno-
varla y esa deberia ser la tenden-
cia, tal y como sucede con los telé-
fonos celulares; por lo general, las
personas cambian de equipo cada
dos anos, asi que las empresasy el
Gobierno no pueden dejar de in-
vertir recursos y esfuerzos en ese
cambio.

Por fortuna, las tecnologias dispo-
nibles en la nube permiten el acce-
so de los usuarios a lo mas recien-
te, de acuerdo con las necesidades
individuales.

RS: Es inevitable no referirse a la
pandemia y la situacion del pais,
¢ Colombia esta en condiciones de
hacer las inversiones necesarias
en aras de fortalecer la infraestruc-
tura, para como dice usted peda-
leary no caernos?

DMV: Hay que ver para qué y en
donde. Considerando las brechas
que tiene Colombia, éstas son de
muchos tipos. La primera relacio-
nada con la infraestructura, medida
a través de un indice del Foro Eco-
noémico Mundial y del Portulans Ins-
titute —soy miembro de la Junta Di-
rectiva—, que ubican a nuestro pais
en el puesto 67 en términos de in-
fraestructura tecnoldgica, por enci-
ma del promedio en América Lati-
na; y establece en 70% los colom-
bianos conectados a Internet. Con
base en tales cifras y en lenguaje
coloquial, el vaso se puede ver me-
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dio vacio o medio lleno. Yo lo veia
medio lleno en mi gestién ministe-
rial, lo que no quiere decir que se
frene lainversién en fibra optica pa-
ra los hogares y, sobre todo, para
los de estratos bajos.

RS: Ese 30% que no esta conecta-
do a Internet pertenece a los estra-
tos mas bajos del pais, grupo de
poblacion desprotegida y con gran-
des carencias, particularmente en
esta pandemia. ;De acuerdo?
DMYV: Exactamente. Colombia esta
muy bien conectada internacional-
mente, tiene 14 o0 15 cables subma-
rinos en el Pacifico y el Caribe y
muy bien interconectada dentro del
pais. Nosotros pusimos fibra 6ptica
y llegamos al 96% de los munici-
pios, también trabajamos en redes
de alta velocidad para llegar al res-
to de cabeceras municipales. En
las autopistas que unen las ciuda-
des estamos muy bien, nos falta
mejorar en las callecitas de tales
autopistas de la informacion, con el
propésito de llegar a cada negocio,
cada escuela y cada hospital. En
otras palabras, trabajar sobre lo
que llamamos el ultimo kilometro,
en el que se requiere una fuerte in-
version, para el despliegue de las
redes 5G.

RS:Y ;la pandemia ha frenado ese
recorrido? ;Nos quedamos estati-
cos?

DMV: Las inversiones han conti-
nuado, a pesar de que hace un par
de anos tuvieron una frenada muy
dura, ocasionada basicamente por
el pago impuesto a las firmas Claro



y Telefonica, por un Tribunal de Ar-
bitramento. Si estas compainias tie-
nen que pagar casi cinco billones
de pesos, dinero que no se fue para
el sector, sino para tapar el hueco
fiscal, recursos que se dejaron de
invertir en infraestructura para el
sector de las telecomunicaciones,
lo que genero una sensacion de de-
bilidad en el marco regulatorio. Han
pasado varios afios y se ha empe-
zado a recuperar credibilidad, des-
pués de un buen tiempo en que no
habia confianza para invertir en el
pais. La accidon en contra de esas
dos compainiias, sumada a la carga
tributaria del sector, tan excesiva-
mente alta —la telefonia celular pa-
ga cerca del 23% de IVA-, son me-
didas absurdas. Ademas, con una
reforma tributaria anual, con unas
reglas de juego sujetas a cambio
con tanta frecuencia es dificil atraer
inversion.

RS: En ese contexto que usted
describe ¢significa que vamos pe-
daleando, pero enreversa?

DMV: Seguimos pedaleando, pero
muchos paises van mas adelante
que nosotros. Por ejemplo, México,
Costa Rica y Uruguay que van
avanzando rapido. México ahora
tiene una muy buena oportunidad
por la entrada en vigor del nuevo
tratado de libre comercio con Esta-
dos Unidos y Canada, pais que tie-
ne novedades en materia de Co-
mercio Digital. Por otro lado, hay
que considerar que en términos de
infraestructura, no se contempla
solamente lo que esta en las calles,
sino la que esta dentro de las casas

de los consumidores. La pandemia
ha puesto al descubierto que en los
hogares colombianos faltan bue-
nas redes en el interior, ademas de
una buena conexién wifi; y, sobre
todo, computadores. ¢ Cuantos ho-
gares estan habilitados para asu-
mir la educacion de los hijos en
esas condiciones, particularmente
cuando tienen tres estudiantes y un
unico equipo? Una casa tipica co-
lombiana estad conformada por
papa, mama y dos o tres hijos. Las
estadisticas muestran que todos
estan conectados a Internet, pero
con un solo computadory esono es
suficiente.

RS:Y ¢qué solucion ve usted en el
corto plazo? ;Alguna propuesta?

DMV: Hay que realizar acciones
para reducir los impuestos en todo
tipo de terminales de computacion,
tanto aranceles como IVA; bajar los
precios de todos los equipos, como
lo hicimos en su momento en la
administracién Santos, pero que al
final de la misma se fue perdiendo
por las reformas tributarias que
iban eliminando esas ventajas. Asi
mismo, eliminar el IVA para todos
los servicios de telecomunicacio-
nes, esta es una forma de multipli-
car la economia; cuando todos es-
tamos en el mundo digital y el sec-
tortiene ese tipo de cargas, la situa-
cion es muy dificil. Una pequefa
ventaja hoy es que los servicios en
la nube estan exentos de IVA, pero
las conversaciones apuntan a que
en la proxima reforma tributaria se
volvera a aplicar, hecho que seria

gravisimo.
SISTEMAS



RS: ;Retomamos la descripcion
de las brechas?

DMV: La segunda brecha tiene que
ver con que la gente esta conec-
tada, pero no, en la manera como
usa la tecnologia. Colombia com-
parada con paises como Corea o
algunos del norte de Europa, refleja
un atraso en aumento. Aunque en
la pandemia la situacién ha mejo-
rado, en Bogota pasamos del 4%
de los teletrabajadores, al 25%. De
acuerdo con estudios del Centro
Nacional de Consultoria, antes de
la pandemia el 85% de los colom-
bianos utilizaba Internet solo como
una herramienta de comunicacion
basica o de entretenimiento, ahora
lo hace en una forma mas produc-
tiva.

La siguiente brecha tiene que ver
con la forma en que el Gobierno
usa la tecnologia y ahi si que el re-
traso es considerable. De liderar en
2014 los rankings de América Lati-
nay de estarinclusive entre los pai-
ses con mayor participacion de la
ciudadania en el uso de servicios
por medios electronicos, el pano-
rama hoy es muy distinto, vamos en
descenso; de ocupar el puesto nu-
mero 50 hoy estamos en la posicion
67.

RS: ;Aqué se debe?

DMV: A que el pedaleo al que me
he referido debe ser permanente y
en una forma innovadora, no siem-
pre hay que hacer lo mismo. En el
mundo digital vemos una tendencia
muy valida en el ambiente de Start-
ups y encontramos muchas firmas
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colombianas; los emprendedores
prestan servicios a las entidades
del Estado y es necesario contem-
plar la forma de ayudarlas para dar
paso al ofrecimiento de varios ser-
vicios como sistemas de data ana-
Iytics para el Estado, seguridad y ci-
berseguridad entre otros. En esa
direccién no vamos al mismo ritmo
del mundo, no significa que este-
mos detenidos, pero no vamos tan
rapido como deberiamos.

RS: En su opinion ;como esta la
empresa privada?

DMV: Las empresas privadas no
se estan transformando digital-
mente a la velocidad que deberian
hacerlo, como lo estan haciendo,
por ejemplo, Asia y el norte de Eu-
ropa. Hay algunos sectores en que
vamos bien, como el financiero.

RS: Supongo que se refiere a las
pequerias y medianas empresas,
Jverdad?

DMV: Si y considerando que en
ese sector esta la gran mayoria de
empleos, la situacién es preocu-
pante. Si no hay transformacion di-
gital desapareceran con rapidez y
seran reemplazados por modelos
de negocios extranjeros. En el
mundo digital no existen fronteras y
ante esa carencia, los nuevos em-
pleos seran cubiertos desde afuera
del pais. Hecho directamente rela-
cionado con la brecha mas grande
que tenemos alrededor de las ne-
cesidades de talento digital, por en-
cima de la infraestructura, del uso
del Gobierno de los medios digita-
les para ofrecer servicios o si las



empresas se estan o no transfor-
mando. Especificamente, la nece-
sidad apunta a cuatro tipos de ta-
lento. EI primero compuesto por
programadores y esta representa-
da en mas de 100.000 en el corto
plazo.

RS: Pero ;como, silos estudiantes
de ingenieria de sistemas ya no
quieren serprogramadores?

DMV: Esa situacion es muy preo-
cupante. El segundo talento se ba-
saen la necesidad de que todos los
profesionales tengan un poquito de
ingenieros de sistemas. A los co-
municadores, por ejemplo, se les
pregunta ;como funciona el algo-
ritmo de la publicidad de Google?, y
no tienen niidea. En otras palabras,
estamos formando profesionales
para el siglo pasado. Hay que for-
mar ingenieros de sistemas, pero
insisto en las habilidades que exige
este nuevo mundo. En la universi-
dad AreaAndina, de la cual soy pre-
sidente, lo denominamos 'huma-
nismo digital'. El tercer talento esta
representado en las mujeres -a
proposito, me alegra muchisimo
que la Junta Directiva de Acis esté
conformada por mujeres—. Es inmi-
nente que masivamente ellas sal-
gan a trabajar; no se trata de un
asunto de igualdad de género, es
que necesitamos una economia
mas productiva y las mujeres cuen-
tan con mayores habilidades para
esa transformacion, que los hom-
bres.

RS: ;Porqué?
DMV: Tienen mas habilidades

blandas que los hombres; es decir,
de empatia, de comunicacién, que
en nuestra cultura los hombres no
las hemos desarrollado.

Y el cuarto talento se basa en la for-
maciéon de lideres para esta revo-
lucién. Y no los tenemos. Busque-
mos cinco candidatos para ser mi-
nistros en la transformacion digital
desde sus respectivos sectores y
no se encuentran.

RS: ;Y cual es la solucion? Pare-
ciera que estamos en un circulo vi-
cioso y sin salida.

DMV: La solucion esta en que cada
uno de nosotros nos apersonemos
del asunto; no se trata de que 'papd’
Gobierno venga a hacerlo. Las
oportunidades son visibles para
programadores y lideres, estan ala
mano. Y quien adquiera esas habi-
lidades encontrara sin dificultad
oportunidades laborales y sus ne-
gocios seran mas exitosos.

RS: Hablemos ahora sobre el mar-
co regulatorio que soporta la tec-
nologia en Colombia. ;Qué opina
al respecto?

DMV: Antes era un marco regula-
torio de telecomunicaciones muy
especifico, hoy en dia es transver-
sal y contempla diferentes sectores
como el financiero, el e-commerce,
la salud para regular la historia cli-
nica electrénica, la justicia para
promover el expediente judicial
electronico, otro laboral que pro-
mueve el teletrabajo. Ahora el de
las telecomunicaciones es el me-
nos relevante y se trata de una la-
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bor conjunta, no de un unico minis-
terio.

RS: Poco hablamos de los asuntos
inherentes al tema central de la
revista: la computacion en el borde
y en la niebla, pero teniendo en
cuenta su condicion de exministro
de las TIC, son importantes otros
temas. Por ejemplo, la seguridad y
la ciberseguridad. En su opinion
¢/ como esta el pais al respecto?

DMV: Ahi también carecemos de
talento. Necesitamos mas profe-
sionales que manejen estos asun-
tos, pero también que los ciudada-
nos seamos conscientes de los
riesgos relacionados con la ciber-
seguridad. Y hay que avanzar en

dos frentes alrededor de la capaci-
tacion. Por un lado, disponer de
profesionales que ayuden al Go-
bierno y al sector privado para evi-
tar eventos y proteger los sistemas
de informacion. Pero, también in-
formar a los ciudadanos y capaci-
tarlos sobre las buenas practicas
en busqueda de la seguridad.

RS: Ahora si sobre el tema central
de esta edicion. ;Colombia puede
aprovechar el ambiente de la com-
putacion en el borde y en la niebla?,
Zes posible habilitar esa promesa
de valor de la cuarta revolucion in-
dustrial?

DMV: Claro que si, pero con gente
capacitada. €

Sara Gallardo M. Periodista comunicadora, universidad Jorge Tadeo Lozano. Ha sido
directora de las revistas Uno y Cero, Gestion empresarial y Acuc Noticias. Editora de Alo
Computadores del diario El Tiempo. Redactora en las revistas Cambio 16, Cambio y Clase
Empresarial. Coautora del libro “Lo que cuesta el abuso del poder”. Ha sido corresponsal de
la revista Infochannel de México; de los diarios La Prensa de Panama y La Prensa Grafica
de El Salvador y corresponsal de la revista IN de Lanchile e investigadora en publicaciones
culturales. Se ha desemperiado también como gerente de Comunicaciones y Servicio al
Comensal en Inmaculada Guadalupe y amigos en Cia. S.A. (Andrés Carne de Res) y
editora de Alfaomega Colombiana S.A.; es editora de esta revista.
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Investigacion

Computacion
en el bordey
en la niebla

DOI: 10.29236/sistemas.n156a4
Tendencias e inmersion

Resumen

La Computacion en el borde y en la niebla contempla estrategias para ex-
tender el paradigma de Computacion en la nube, adoptado en forma am-
plia hoy por hoy, en el ambito organizacional e incluso personal. Ha adqui-
rido importancia creciente en los ultimos afios como una alternativa en
modelos centralizados, que ofrece respuestas a retos latentes en las apli-
caciones del entorno de Internet de las Cosas.

Alaluz de este panorama tecnolégico, la Asociacion Colombiana de Inge-
nieros de Sistemas (Acis), realizd una encuesta en el contexto nacional,
dirigida a ingenieros de sistemas y computacion, con el fin de conocer su
opinion, conocimiento y grado de aplicacion de estas dos tecnologias,
“‘computacion en el borde” y “computacion en la niebla”, cuyos resultados
y reflexiones, son presentadas en este articulo.

Palabras clave: Computacion en el Borde (Edge Computing), Computa-
cion enla Niebla (Fog Computing), Internetde las Cosas (loT), Seguridad.
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Denisse Cangrejo Aljure

Introduccién

El escenario tecnologico definido
por Internet de las Cosas y por apli-
caciones que demandan respuesta
en tiempo real, plantea al sector
empresarial y a los desarrolladores
en el campo de la tecnologia de in-
formaciéon y las comunicaciones,
desafios de caracter funcional y
tecnolégico. La Computacion en la
nieblay la Computacion en el borde
constituyen una alternativa para
hacer frente a algunos de esos de-
safios como la movilidad, la res-
puesta en tiempo real y el uso efi-
ciente de recursos.

La primera ofrece un mejor proce-
samiento de los datos para las apli-
caciones basadas en la nube, el
cual realiza mas cerca de la fuente
de los mismos, en el borde de la
red. Gracias a esta caracteristica
se alcanzan beneficios como: me-
nor latencia entre la aplicacion
cliente y el servicio en la nube;
acercamiento del usuario y dispo-
sitivos a los contenidos con un uso
mas eficiente de los recursos de
red y habilitacion de la infraestruc-
tura de red futura.

Por su parte, la Computacion en la
Niebla enfatiza en el procesamien-
to en la infraestructura local de red,
mas que en los dispositivos y ex-
tiende los recursos de computacion
hacia el borde de la red, en un mo-
delo distribuido. Asi, se dispone en
el borde de los servicios de proce-
samiento, almacenamiento y moni-

toreo provistos por el enfoque tra-
dicional en la nube, por medio de
instancias denominadas “fog no-
des”, las cuales realizan un proce-
samiento previo de los datos a la
nube, en los dispositivos loT ubi-
cados en el borde, con beneficios
potenciales como: menor latencia
entre los dispositivos de usuario fi-
nal y los nodos en la niebla; soporte
a requerimientos de movilidad; ha-
bilitacién de la ubicuidad de los ser-
vicios de computacion y viabilidad
deinteracciones entiemporeal.

No obstante, la computacién en la
niebla y en el borde, tiene retos vis-
lumbrados en el escenario tecnol6-
gico actual, asociados con los cos-
tos adicionales de hardware para el
procesamiento local, las fallas de
seguridad y confiabilidad de los dis-
positivos o de lared, o bien, el man-
tenimiento y control, retos que la
computacién centralizada en la nu-
be noincluye.

A la luz de este panorama tecnolo6-
gico, Acis realizo la encuesta Com-
putacion en el borde y en la niebla,
tendencias e inmersion, dirigida a
ingenieros de sistemas y computa-
cion, cuyos resultados reflejan la
opinién, conocimiento y grado de
aplicacion de estas dos tecnolo-
gias, analizados en este docu-
mento.

La encuesta fue realizada durante
los meses de julio y agosto de 20-
20, incluyé 10 preguntas orienta-
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das a detectar el grado de conoci-
miento y apropiacion de Fog y Edge
Computing por parte de los inge-
nieros las organizaciones en donde
se desarrollan profesionalmente.
Los resultados muestran un uni-
verso de 86 encuestas diligencia-
das al 100% y un tiempo de res-
puesta promedio de seis minutos y
ocho segundos. Para la aplicaciéon
de esta encuesta se utilizo la herra-
mienta abierta SurveyMonkey.

Resultados de laencuesta

En este aparte se presentan los re-
sultados de las 10 preguntas que
componen la encuesta con el co-
rrespondiente analisis individual y
global, en los cuales se evidencia

no solo el grado de apropiacion, si-
no el impacto actual y potencial
asociado a las tecnologias Fog y
Edge computing y que puede servir
de base para fomentar su difusiéony
uso en proyectos de ingenieria y
desarrollo asociados con TICs y
particularmente en el entorno de-
marcado por Internet de las Cosas,
que sin duda permea espacios la-
borales y personales de la vida, en
el siglo XXI.

Pregunta 1: Conocimiento y
comprension de Fog y Edge
Computing

Es fundamental estimar el grado de
conocimiento de estos dos concep-
tos y las tecnologias asociadas en

Figura 1. En su practica profesional, los conceptos: “computacion en el
borde” y “computacion en la niebla”
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Son completamente nuevos.
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Los ha apropiado (usted o su empresa), o ha utilizado tecnologias que sebasen en ellos.
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la practica profesional de ingenie-
ros y desarrolladores e identificar
en qué medida se estan aplicando.

En la Figura 1, los resultados reve-
lan un panorama incipiente de co-
nocimiento, en un 60.47% de los
encuestados, para quienes son
conceptos totalmente nuevos o que
han oido mencionar, pero no com-
prenden. No obstante, un 31.4% de
los encuestados manifiesta com-
prenderlos, porcentaje relevante,
que da cuenta de una dinamica en
curso, que potencia un indice de
aplicacién en un futuro proximo vy
deja entrever un posible nicho para
el fomento de iniciativas que apli-
quen Fog y Edge computing.

Sin embargo, es necesario recono-
cer segun estos resultados, que es-
tos conceptos son nuevos para la
mayoria de los encuestados, y la
apropiacion de estas tecnologias

puede ser baja en el momento ac-
tual del pais.

Pregunta 2: Uso de servicios de
computo Fog / Edge

Computing

En ecosistemas como el definido
por Internet de las Cosas, caracte-
rizados por el tiempo real, la nece-
sidad de una baja latencia, aplica-
ciones distribuidas geografica-
mente y dispositivos capaces de
procesar in situ, resulta mas que
ideal acercar los servicios al usua-
rio de aplicaciones.

Tales opciones contemplan servi-
cios de almacenamiento, infraes-
tructura, y procesamiento de los
datos, sin necesidad de ir hasta la
nube, la cual aparece “lejana” para
muchas aplicaciones loT.

Por otra parte, en los modelos ac-
tuales de negocio, el acceso a ser-

Figura 2. s Conoce y/o ha utilizado algun servicio de computo en el borde
(edge computing) o en la niebla (fog computing)?
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OPCIONES DE RESPUESTA
Si

No
TOTAL

50% 60% 70% 80% 90% 100%
RESPUESTAS

24.42% 21

75.58% 65

86
SISTEMAS m



vicios es una alternativa muy atrac-
tiva que permite a las empresas
crecer con sistemas escalables,
cuyo costo de actualizacién, infra-
estructura, costos de actualizacion
e incluso formacion de expertos en
Tl, se traslada a los proveedores de
servicio, dando paso con esto, in-
cluso a una mejor planeacion y ges-
tibn de gastos.

A pesar de esta tendencia global
hacia el uso de servicios y de las
ventajas que ofrecen la computa-
cion en la niebla y en el borde es-
pecialmente en aplicaciones de in-
ternet de las cosas, los resultados
obtenidos en la encuesta sobre es-
te particular, sefialan una propor-
cion de 3 a 1 (Ver Figura 2), en la
cantidad de personas o empresas
que no conocen ni han usado algun
servicio de computo fog / edge y
quienes si los conocen. Esto de

manera decidida, sugiere la nece-
sidad de adelantar mas iniciativas
de difusién sobre estas tendencias
y alternativas tecnoldgicas, como la
que persigue Acis en esta edicion
de la revista Sistemas y con la en-
cuesta misma, objeto de analisis.
El mayor conocimiento de estos
conceptos, de sus tecnologias aso-
ciadas y analisis de casos de uso,
seran esenciales, para la adopcion
de este tipo de servicios y modelos
de arquitecturas.

Pregunta 3: Necesidad de la
computacion en el borde o en la
niebla.

La confianza de las empresas y
profesionales de Tl juega unrol fun-
damental en el proceso de evolu-
cion de tecnologias como estas,
objeto de la encuesta realizada,
proceso que sera exitoso, en la me-
dida en que efectivamente se apro-

Figura 3. En su opinién la computacion en el borde o en la niebla es:
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pien y apliquen; en ese orden de
ideas, los resultados obtenidos pa-
ra esta pregunta son bastante alen-
tadores, de cara a las posibilidades
que tienen estas tecnologias. La Fi-
gura 3 muestra un escenario en el
cual s6lo un 10% no espera el uso
masivo de estas tecnologias mien-
tras que la gran mayoria (un
89.52%), percibe en ellas poten-
cialidad en relacion con la ventaja
competitiva para sus empresas y
casi la mitad de ellos, le otorga un
caracter esencial para alcanzar tal
ventaja competitiva.

La competitividad, junto con los
costos, el acceso distribuido, la es-
calabilidad y disponibilidad, entre
otros, son factores a tener en cuen-
ta en la eleccién de una alternativa
tecnolégica, en el momento actual
y estos factores obtienen una bue-
na valoraciéon en el caso de la Com-

putacion en el borde y en la niebla.
Es posible que las respuestas obte-
nidas obedezcan a este tipo de
analisis, lo que justifica ese 89.52%
de respuestas que asocian com-
petitividad con estas tecnologias.

Pregunta 4. Seguridad en el
borde y en la niebla vs la nube
En un escenario que alienta la ge-
neracion continua de datos en for-
ma masiva, el almacenamiento y
procesamiento en servidores exter-
nos, algunas veces publicos y la
transferencia de datos empresa-
riales y personales fluyendo por re-
des externas, la seguridad y priva-
cidad de los datos, en muchos ca-
sos sensibles, debe ser un criterio a
considerar.

Si bien la primera disyuntiva de ca-
ra a la seguridad es elegir un pro-
veedor de servicios como infraes-

Figura 4. Considera que una aplicacion que utiliza un componente de
computo en el borde o en la niebla es:
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Menos segura que una aplicacion que usa directamente los servicios en la nube.
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tructura, plataforma o software in-
terno o externo, esta pregunta de la
encuesta abordaba una disyuntiva
mas: si al ser externo, se percibe
mayor seguridad en lanube,oenla
niebla o el borde. La seguridad y
también la privacidad de la infor-
macion es un asunto de interés an-
te la adopcion de nuevas tecnolo-
gias, es una constante.

Sin embargo, los resultados de la
encuesta parecen reflejar una baja
preocupacion; la mayoria, mas del
76%, considera que la computa-
cion en el borde es tanto o mas se-
gura que la computacién en la nube
y probablemente este resultado
evidencia desconocimiento de los
riesgos por parte del publico gene-
ral, mas que confianza objetiva en
latecnologia. (Ver Figura4).

Pregunta 5: Eficiencia en el
procesamiento de los datos en
el borde o en la niebla

Para dar respuesta a los retos de
velocidad, variedad y volumen de
los datos loT, Cisco' plantea reque-
rimientos asociados a la latencia, el
ancho de banda de lared, la segu-
ridad, la integridad y disponibilidad
de la infraestructura y los datos, la
gestion de datos distribuidos geo-
graficamente y ubicar los datos en
el mejor lugar para su procesa-
miento. Tales requerimientos no
son satisfechos completamente en
las arquitecturas tradicionales de
computacién en nube. Propone,
por tanto, procesar la mayoria de

' CISCO, 2015 - Fog Computing and the Internet of
Things: Extend the Cloud to Where the Things Are

Figura 5. En un escenario loT de “cosas” autbnomas que capturan
informacién, las soluciones tecnologicas deben privilegiar el procesamiento
eficiente y en tiempo real de los datos. Considera usted que la adopcioén de la
computacion en el borde y la niebla en las empresas:

Es el camin
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Es un
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No asegura la eficiencia en el procesamiento eficiente de los datos.
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los datos loT cerca de los dispositi-
vOs que producen y actuan sobre
los mismos, es decir, mediante la
arquitectura de computacién en la
niebla.

Estas posibles ventajas que otorga
el procesamiento en la niebla o en
el borde, parecen reconocerse se-
gun los resultados de la encuesta
que advierten confianza en estas
arquitecturas computacionales, o-
torgando un 74.42% como una al-
ternativa tecnolégica mas para el
procesamiento de los datos, y un
15.12%, lo visualiza como la alter-
nativa ideal. Asi, solo un 10.47%
manifiesta escepticismo frente a su
eficacia en el procesamiento de los
datos. Una vez mas, se vislumbra
una oportunidad para la apropia-

cion futura de estas tecnologias,
con un 89.54% de reconocimiento
de su eficacia (Ver Figura 5).

Pregunta 6: Percepcion de las
empresas acerca de la
adopcion de la tecnologia de
Computacién en el borde

El “hype cycle” o “ciclo de sobreex-
pectacion” creado por la consultora
tecnoldgica Gartner constituye una
herramienta muy reconocida para
comprender el proceso de intro-
duccién de las innovaciones prefe-
rencialmente tecnoldgicas, en el
mundo empresarial y de negocios.

Su pronostico sobre la inmersion
de la Computacion en el Borde, res-
ponde positivamente a la expecta-
tiva que suscita el uso de la com-

Figura 6. La consultora Gartner estima que en 2025 el 75% de los datos
empresariales se procesaran en el borde, en comparacion con el 10% actual.
Este prondstico plantea una alta inmersién en el entorno empresarial de este

enfoque tecnolodgico. En su caso, los directivos de su
empresa:

No considera
esta tecnolo..

Consideran L
tecnologia..

Consideran la
tecnologia...
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No consideran esta tecnologia relevante para las actividades de la empresa.
Consideran la tecnologia relevante pero su implementacion viable sélo en el largo plazo.

Consideran la tecnologia relevante y contemplan su implementacién en el corto o mediano plazo.
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putacion en la nube, en ciertas apli-
caciones, primordialmente en lo re-
lacionado con la latencia, el proce-
samiento distribuido y la seguridad
de los datos.

Los resultados permiten identificar
el reconocimiento de la relevancia
de la Computacion en el Borde, por
parte de las empresas y expertos
de TI, con un 73.26% en total, visi-
bles en la Figura 6; no obstante, ca-
si dos terceras partes de ellos, la
perciben viable sblo en el largo pla-
zo. Esto revela una demanda por
mayor formacion de expertos en
estas tecnologias, y la necesidad
de contar con mas casos de uso
significativos que permitan eviden-
ciar el apalancamiento de las em-
presas a partir del uso de estas tec-
nologias.

Debe mencionarse también ese
26.74% que no considera estas
tecnologias relevantes para su em-
presa, explicable en la idea de que
no existe nada posible en el borde,
que no se pueda realizar también
en lanube. Quizas larespuesta sea
obvia para empresas de sectores
como la manufactura, enlaque una
latencia de milisegundos para to-
mar una decisién puede ser deter-
minante, pero es cierto también
que hay decisiones que soportan
los tiempos de respuesta que ofre-
celanube.

Pregunta 7: Proceso de
adopcion de la Computacion en
el Borde y en la Niebla en las
empresas

Cuando en 1979 Alvin Toffler anun-
ci6 en su libro?, la inminencia de la

Figura 7. Considerando el efecto de la adopcién de la computacion en el
borde y en la niebla sobre la arquitectura de las aplicaciones, las empresas
que tienen aplicaciones basadas en la nube deberian:
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cambios.

50% 60% 70% 80% 90% 100%

RESPUESTAS
61.63% 53

4.65% 4

33.72% 29

86



tercera ola con cambios significati-
vos en diversos ambitos de la vida
humana, basado en una revolucion
de las TICs, con un sistema de pro-
duccion basado en la informacion,
medios de comunicacion globali-
zados, interactivos y colaborativos,
probablemente contribuyé a pre-
pararnos para el cambio, pero qui-
zas no, para la velocidad y contun-
dencia con la sobrevendrian las
siguientes olas.

El final del siglo XXy las dos prime-
ras décadas del XXI, han enfren-
tado a los tomadores de decisiones
en las organizaciones a cambios
continuos y a tecnologias disrupti-
vas que desafiaron sus sistemas,
procesos y paradigmas.

Las respuestas de los encuestados
frente al proceso adecuado de sus
empresas para adoptar la Compu-
tacion en el Borde y en la Niebla re-
velan una posicién de cautela, re-
presentada en un 66.63% que con-
sidera que se debe llevar a cabo un
ajuste progresivo de las aplicacio-
nes, mas un 33.72% que preferirian
esperar a que estas tecnologias
tengan un uso mas generalizado
antes de hacer cambios (Ver Figura
7).

De nuevo se requieren mas casos
de uso que puedan evidenciar las
ventajas reales de estas tecnolo-

? TOFFLER, Alvin. La Tercera Ola, 1993. — Plaza &
Janes

gias y su potencial para incremen-
tar la competitividad de las empre-
sas.

Pregunta 8: Compromiso con

la seguridad de los datos en los
servicios en el borde, debido al
alto numero de dispositivos
(loT)

Con una arquitectura loT, los servi-
cios en el borde suponen el proce-
samiento de los datos, incluso en
los mismos dispositivos, y exige por
tanto garantizar su inteligencia y
autonomia, ademas de dotarlos de
microcontroladores para dicho pro-
cesamiento y para poder “hablar”
con otros dispositivos locales o ex-
ternos.

Este escenario, sin embargo, im-
plica un esfuerzo por parte de los
directivos para proteger los senso-
res y dispositivos ante fallos o ame-
nazas o intrusiones que pueden po-
ner en riesgo no solo los datos, en
muchos casos datos sensibles, si-
no también la correcta ejecucion
del sistema.

Es por ello comprensible la posi-
cion de los encuestados, de los
cuales un 72.09% (Ver Figura 8) ve
comprometida la seguridad de los
datos al utilizar servicios en el bor-
de.

No obstante, un 27% no encuentra
este tipo de problemas y los anali-
sis aqui pueden variar desde un
verdadero desconocimiento de di-
chos riesgos 0 amenazas o bien,
con una visién mas optimista, a par-
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tir de experiencias exitosas con el
uso de servicios en la nube, la nie-
blaoincluso en el borde mismo.

Pregunta 9: Riesgos de
seguridad mas relevantes
identificados por los servicios
en el borde

Los riesgos de seguridad en el uso
de servicios en el borde que mas
preocupan a los ingenieros y exper-
tos de TI, estan claramente asocia-
dos con la confidencialidad de los
datos. Un 78.82% de los encuesta-
dos, prioriza este aspecto, aunque
un 44% también encuentra ame-
nazas a la seguridad por pérdida de
integridad y un 37.65% por pérdida
de disponibilidad, como se observa
en la Figura 9. En este sentido, a
pesar de que muchos manifestaron
en respuestas previas el descono-
cimiento y otros la falta de com-

prension de estas tecnologias,
existe un acierto al visualizar ame-
nazas en estos 3 aspectos, sobre
los cuales la mayor inmersion en
uso de servicios en el borde, debe-
ra dar respuestas a directivos vy li-
deres de Tl que eleven la confianza
de los usuarios y permitan que mas
usuarios acojan esta nueva ola tec-
nolégica.

Pregunta 10: Percepcioén sobre
apalancamiento de la
Computacién en el Borde y en
la Niebla, para la adaptacion de
las empresas al contexto digital
Siendo ésta una pregunta abierta,
pueden resumirse las respuestas
en una mayoria que la encuentra
atractiva y le concede posibilidades
para apoyar la resiliencia de las
operaciones de las empresas, pero
con salvedades garantizar la segu-

Figura 8. ; Considera usted que la seguridad de los datos se vera
comprometida al utilizar servicios de computo en el borde, teniendo en cuenta
el alto grado de proliferaciéon de dispositivos conectados en las empresas y en

los hogares (loT)?

No
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ridad de los datos, o la compren-
sion del “tiempo real” que no siem-
pre es real, sino cercano al real, de-
pendiendo del tipo de sistema o
empresa.

Sin embargo, algunos la encuen-
tran muy atractiva, considerando
las circunstancias que enfrent6 el
planeta en el presente afio, con exi-
gencias de conectividad y comuni-
cacion efectiva en las corporacio-
nes, en entornos netamente digita-
les.

Cabe senalar un grupo menor de
respuestas que se acogen a mo-
delos mas conservadores, los cua-
les suponen gestionar los datos a
nivel local o bien el uso de la nube,
con servidores que respondan a

sus servicios de computacién, sin
poner en riesgo la seguridad de sus
datos.

Hay bastante franqueza en algunas
respuestas sobre el desconoci-
miento de este impacto, manifiesto
en forma explicita o por la omisién
enlarespuesta.

Conclusiones

Estainvestigacion permite formular
algunas conclusiones, relaciona-
das a continuacion:

* Serequieren mayores esfuerzos
para que los directivos y exper-
tos en Tl conozcan y entiendan
estas tecnologias, idealmente
con la ilustracion a través de ca-
sos de uso significativos, que in-

Figura 9. Si la respuesta es afirmativa, qué riesgos de seguridad identifica
como los mas relevantes: (sefiale todos aquellos que apliquen).

Pérdidad
confidencial..

Pérdida de
integridad

Pérdida de
disponibilidad

0%  10% 20% 30%

OPCIONES DE RESPUESTA
Peérdida de confidencialidad
Pérdida de integridad

Pérdida de disponibilidad

Total de encuestados: 85

40%

50%

60% 70% 80% 90% 100%

RESPUESTAS

78.82% 67
44.71% 38
37.65% 32

SISTEMAS E



crementen su confianza y evi-
dencien su potencial en cuanto a
procesamiento eficiente y ven-
tajas competitivas para las orga-
nizaciones.

Si bien las alternativas de pro-
cesamiento en el borde en un
entorno loT, ofrecen respuestas
en cuanto a la velocidad de res-
puesta, la seguridad de los datos
y la eficiencia del procesamien-
to, persiste escepticismo en los
usuarios atinentes a la confiden-

cialidad, la disponibilidad y la in-
tegridad de los datos.

La velocidad de cambio de las
tendencias tecnologicas, desa-
fia los ciclos de evolucion y ma-
duracion de los sistemas de in-
formacion y plantea retos a di-
rectivos y tomadores de decisio-
nes, con tecnologias disruptivas
que permean los paradigmas or-
ganizacionales, con alternativas
a veces no consolidadas o sufi-
cientemente probadas. &

Libia Denisse Cangrejo Aljure Ingeniera de Sistemas, PhD en Ingenieria — Sistemas y
Computacion y Msc. en Geomatica, de la Universidad Nacional de Colombia. Especialista en
Teledeteccion, Cartografia y SIG de la Universidad Alcala de Henares, Esparia y especialista
en SIG, de la Universidad Distrital Francisco José de Caldas. Desarroll6 su tesis doctoral en el
campo de Modelado Semantico de Contexto para el ambito de Internet de las Cosas, con
Linked Open Data. Docente de la Facultad de Ingenieria de la Universidad Nacional de
Colombia. Ha participado y liderado proyectos de Tl y Geoinformacion en diversos campos,
algunos de ellos de caracter social, como El SIG de Gestién Local para Ciudad Bolivar, en la
Corporacion SUR, Georreferenciacion y Reingenieria para la Gestion del Conflicto Local de la
Candelaria, Disefio conceptual del SIG para la Mesa Regional de Planeacion
Bogota—C/marca, PNUDR/UNAL y el Convenio UNAL/MinTIC, Computadores para Educar,
entre otros.



Caray Sello

Computacion en
el bordeyenla
hiebla, tendencias
e inmersion

DOI: 10.29236/sistemas.n156a5

El tema seleccionado mucho antes de la pandemia para esta
edicion resulta de gran envergadura, considerando la
multiplicacion de dispositivos conectados.

Sara Gallardo M.

Cuando aparecieron los conceptos
de computacion en el borde y en la
niebla (Edge y Fog Computing), en
referencia ala estructuraderedesy
a la informacioén circulante en mul-
tiples dispositivos relacionados con
Internet de las Cosas (loT), lejos
estaba la humanidad de imaginarla
multiplicacion billonaria de apara-
tos conectados y mas lejos aun, de
que la pantalla de un computador
fuera protagonista en los hogares
delmundo.

La pandemia ocasionada por el
COVID-19 ubico los desarrollos
tecnoldgicos como prioridad entre
las necesidades basicas de los se-
res humanos, especialmente insa-
tisfechas en los paises tercermun-
distas.

De 500 millones de dispositivos co-
nectados en 2003", hoy se habla de
30.000 millones por obra y gracia
del coronavirus, sin contar la pobla-
cibn mas desprotegida y sin recur-
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Sos para adquirir un equipo de com-
putacion’.

De ahi la relevancia de reunir voces
especializadas para analizar dis-
tintos aspectos sobre la computa-
cion en el borde y en la niebla. Ala
cita virtual acudieron: Felipe Nico-
las Diniello, lot Engineer de Glo-
bant; Juan Francisco Jurado Paez,
Consultor Senior IoT de Globant y
Julidn Suarez Ramirez, Consultor
Senior de loT en AWS Professional
Services enAmazon.

“Esta tematica es de frontera y nos
permite mirar el mundo en una in-
terconectividad abierta y avanza-
da, con base en los nuevos desa-
fios de los desarrollos tecnologi-

cos”, manifest6 Jeimy J. Cano Mar-
tinez, director de larevista.

Por su parte, Denisse Cangrejo Al-
jure, moderadora del encuentro,
agradecié a los invitados por su
presencia y agrego: “este espacio
proporcionado por la Asociacion
Colombiana de Ingenieros de
Sistemas, (Acis), es muy importan-
te para que los ingenieros nos sin-
tamos parte de este grupo a nivel
nacional” y entr6 de lleno al debate
formulando la primera pregunta:

' https://www.xataka.com/internet-of-things/edge-
computing-que-es-y-por-que-hay-gente-que-piensa-que-
es-el-futuro. Recuperado julio 30 de 2020.
https://asiet.lat/actualidad/entrevistas/el-papel-que-
jugara-el-internet-de-las-cosas-despues-de-la-
pandemia/. Recuperado agosto 3 de 2020.
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En el entorno de Internet de las Co-
sas, ¢qué es la computacion en el
borde y en la niebla?, ;cuales son
sus diferencias y qué beneficios
ofrecen a los desarrolladores de
software?

Julian SuarezR.

Consultor Seniorde loT
AWS Professional Services
Amazon

Aunque la pregunta es muy intere-
sante puede resultar confusa, de-
pendiendo a quién se le dirija, si a
los ingenieros, a las empresas, a la
academia o al sector de tecnologia.
Desde mi perspectiva, no existe
distincién entre computacién en el
borde y en la niebla. Lo que podria
decir al respecto es sobre las ven-
tajas, y aunque las empresas no
estan muy acostumbradas a estos
conceptos, suelen manejarlo sobre
lo trabajado localmente On-Premi-

ses y posteriormente enviarlo a la
nube. Precisamente, ahi es en don-
de se encuentran el borde y la nie-
bla para realizar la conectividad
con el procesamiento de datos en
la nube, optimizar el envio de datos
para los dispositivos con menos an-
cho de banda, controlar dispositi-
vos remotos con dificil acceso a In-
ternet y utilizarlos para disponer de
redes interconectadas, todo en di-
reccion a la nube. Con relacion a
las diferencias, cuando en Edge
Computing nos referimos a un dis-
positivo en particular que ayudaala
conexion en la nube, mientras que
Fog Computing facilita la comuni-
cacion de estos dispositivos en re-
lacién directa con la nube. La gran
diferencia la resumo en que Edge
es un dispositivo en particulary Fog
se refiere a la red de conexién de
dispositivos hacia la nube. Esto de-
pendera, por supuesto, de la infra-
estructura y de las redes de comu-
nicacion que utilicemos. Para citar
un ejemplo, no es tan facil en una
solucion de Smart City conectar to-
dos los semaforos de la ciudad,
considerando que no en todos los
lugares en donde estan ubicados
es posible disponer de wifi o 4G;
muy distinto a lo que sucede en una
empresa, en la que todo esta muy
bien conectado. Asi mismo, en una
fabrica de manufacturaenlaque se
puede ofrecer interconectividad via
Ethernet o wifialos dispositivos.

Insisto en que, si estos conceptos
de computacion son manejados
entre las personas, la percepcion
difiere a la de una empresa, am-
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biente en el que todo esta perfec-
tamente controlado.

Felipe Nicolas Diniello
loT Engineer
Globant

Existe una similitud muy grande en-
tre Edge y Fog Computing, basada
en que hay mucho dispositivo por
fuera de cloud computing. Conta-
mos con una solucién en un servi-
dor, pero normalmente esta con-
centrado, lo que no sucede con los
primeros que funcionan en la peri-
feria y el usuario tiene contacto en-
tre los diferentes puntos. Y la prin-
cipal diferencia entre Edge y Fog es
que en esta ultima tecnologia hay
una comunicacion transversal en-
tre los mismos puntos, mientras
que en Edge, aunque pueda existir
la misma transversalidad en la co-
municacién o no, se da un proce-
samiento adicional in situ; es decir,
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hay un hardware especifico hacien-
do procesamiento de sefales en
tiempo real y sélo comunica un
evento asociado a detectar o, por
ejemplo, en el caso de procesa-
miento de video en tiempo real, que
de ahi solo se transmite un evento
detectado en vez del video en si.

Juan Francisco Jurado P.
Consultor SeniorloT

Globant

Antes que citar una diferencia pun-
tual, quiero hacer una comparacion
en tiempo. En el afio 2003, los dis-
positivos que conectaban a una
persona se reducian a uno; repre-
sentados en cifras en 0.08 disposi-
tivos, de acuerdo con la informa-
cion suministrada por McKinsey, en
abril de 2011. Hoy, en 2020, la in-
vestigacidon mas reciente refleja 6.6
dispositivos conectados por per-
sona, es decir, un incremento supe-
rior al 600%. Lo que quiere decir
que los desarrollos tecnolégicos
deben cambiar en forma exponen-
cial. En otras palabras, debe existir
mayor capacidad de procesamien-
to de datos, mayor captura de los
mismos y, sobre todo, se abre el es-
pectro para pensar en qué hacer
con esos datos. De ahi salen térmi-
nos relacionados con inteligencia
artificial, un poco mas sofisticados.
En palabras muy coloquiales, la
idea es que Edge Computing per-
mite que los datos producidos por
un dispositivo estén justo en el lu-
gar en donde el hardware ha sido
puesto en marcha. La idea es se-
parar un poco el cloud computing y
llevar ese procesamiento lo que



mas se pueda en tiempo real; aun-
que todavia esto no es del todo po-
sible, lo sera mas rapido de lo que
se cree y mas eficiente.

Denisse Cangrejo A.

En las dltimas décadas, algunos
desarrollos fueron determinantes
para la computacion del siglo XXI:
la creacion de Internet a partir de
ARPANET (1962), el desarrollo de
sistemas operativos multiusuario
con Unix (1969), la creacion de la
World Wide Web en el seno del
CERN, propuesta por Tim Berners-
Lee (1989-1991); los sistemas ope-
rativos como Windows de Microsoft
y luego sistemas operativos abier-
tos y gratuitos como Linux (1991).
Todos ellos dieron paso a esta con-
fluencia tecnologica actual sobre la
cual se asienta Internet de las Co-
sas. ¢La pregunta es si ustedes
consideran que la computacion en
el borde y en la niebla se perfilan en
el horizonte cercano como desa-
rrollos que trascenderan el momen-
to actual y haran viable esa ingente
cantidad de aplicaciones con el se-
llo de “inteligencia” que promete In-
ternet de las Cosas?

Felipe Nicolas Diniello

Esto es una promesa que viene
ocurriendo hace mucho tiempo.
Hoy en dia y, cada vez con mas en
auge, la curva de dispositivos es
exponencial, estamos en un punto
de inflexién, directamente relacio-
nado con el desarrollo de hardwa-
re, de donde resulta Internet de las
Cosas. En mi calidad de ingeniero
electronico es asombroso observar

como en menos de 10 afios se ha
dado una explosion tecnoldgica; el
hardware disponible era mucho
mas dificil de obtener, mas costoso
y complicado para usar, de lo que
se ve hoy en dia. Cualquier ado-
lescente con muchas ganas alre-
dedor de la tecnologia y desde su
casa puede enviar un montén de in-
formacion con apenas unos pocos
dispositivos, que no existian en mi
época universitaria. Todo eso se
fue dando por el abaratamiento de
los costos en los desarrollos tecno-
l6gicos y de los servicios que se
ofrecen a su alrededor. Disponer
hoy de un microcontrolador que se
conecta a internet cuesta centavos
de délar. Se lleva a casa para em-
pezar a trabajar. En otras palabras,
el desarrollo de hardware generd
tales cambios en muy corto tiempo.
De manera que en el presente es
posible generar sus propios avan-
ces para entrar en una etapa pro-
ductiva. Existe una cuestion dife-
rente entre lo que es una posibili-
dad a través de Internet de las Co-
sas y un desarrollo web clasico,
que no se ve en una aplicacion de
software puro. El hardware y sus
desarrollos ayudaron a pavimentar
ese camino y ahora estamos mas
cerca de cumpliresa promesa.

Juan Francisco Jurado P.

Sin duda alguna si se ve en el hori-
zonte. Ya no hablamos de un futuro
cercano, porque lo estamos viendo
en este presente. Lo han marcado
en un gran concepto que podria so-
nar un poco cliché, la Revolucion
de la Industria 4.0. Muchas de es-
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tas tecnologias venian existiendo,
la gran pregunta es ;cual es el
boom? Basicamente, por la masifi-
cacion de los dispositivos y de la
conectividad disponibles en una
aplicacion final. Empresas lideres
en Internet de las cosas invierten
millones de dolares en Edge y Fog
Computing, tecnologias aplicables
en diversas areas de la industria,
del conocimiento y hasta en la edu-
cacion. Hoy en dia vemos robots
domiciliarios. Asi mismo, estamos
conectados en forma segura, los
usuarios corrientes a mas de tres o
cuatro dispositivos y los aficiona-
dos a la tecnologia como yo, dispo-
nemos hasta de 15 dispositivos o
mas en conexion. Es nuestra rea-
lidad en medio del cambio y entre la
pandemia. Se trata de darle la bien-
venida a todo esto que esta ocu-
rriendo.

Julian SuarezR.

Mi postura no difiere muchode loya
expuesto. Todos estos eventos co-
mo la aparicion de Internet y lo de-
mas han sido hitos definitivos para
la humanidad. Desde hace mas de
10 afios ha habido una evolucion y
surgimiento de otras alternativas
gue nos permiten conectar los dife-
rentes dispositivos. La tecnologia
seguira avanzando a un ritmo bas-
tante rapido, que nos lleva a ver el
ambiente de la nube —que todo el
mundo ya utiliza—, como una op-
cion para conectar billones de dis-
positivos, pero en forma local, en
donde entran en juego Edge y Fog
Computing para contribuir con la
inteligencia artificial y no tener que
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esperar a la respuesta de los datos
enviados a la nube. Todo acompa-
Aado de la evolucion en hardware 'y
software, microcontroladores a ba-
jo costo con disefios diferentes a
las cajas enormes de otros tiem-
pos. Y a nivel de los desarrollado-
res significa no estar utilizando so-
lamente lenguajes de otras épocas,
que solo entendian ciertas maqui-
nas, sino lo que se puede hacer
ahora con otras herramientas para
diferentes tipos de hardware en el
marcode /oT.

Denisse Cangrejo A.

La practica de los ingenieros de sis-
temas y computacion esta clara-
mente asociada al desarrollo tec-
nolégico y la computacion en el bor-
de y en la niebla son una evidencia
de ello. Segun sus conocimientos y
experticia, ;qué opinan respecto a
la posibilidad de privilegiar en el
ingeniero de sistemas, la capaci-
dad de aprender a aprender, por
encima del aprendizaje mismo de
tecnologias?

Juan Francisco Jurado P.

“‘Nunca pares de aprender” es una
frase motivadora de Fredy Vega,
CEO de Platzi, que nos debe esti-
mular y en mi caso particular es un
modo de vida. El mundo esta cam-
biando exponencialmente en todas
direcciones y mas en asuntos tec-
nologicos. Hace 40 o 50 afios los
profesionales se especializaban en
algo muy puntual y esta tecnologia
permanecia por un tiempo largo,
cosa que no sucede hoy en dia, en
que lo aprendido, al cabo de un afio



ya es obsoleto y la mayoria de
asuntos no se usan; por tal razén,
es necesario un cambio de menta-
lidad en los estudiantes del pre-
sente. El sentido de asistir a la uni-
versidad contempla adquirir la ca-
pacidad de asumir retos en la vida
de caracter tecnolégico; en la capa-
cidad de asimilar un conocimiento
nuevo y de modificar las visiones
personales para atender el auge
tecnologico. Ademas, de revisar la
especializacion del trabajo. Hoy
contamos con profesionales dentro
de una especialidad en cada parte
de la torta del desarrollo. Antes, el
ingeniero de sistemas era el res-
ponsable de todo, entre manteni-
miento, operatividad y procesos,
entre otros aspectos. Eso ya no
existe por los cambios en la tecno-
logia y por las nuevas posiciones
basadas en la especialidad, cada
vez mas especifica, para el funcio-
namiento diario de las empresas.

Julian SuarezR.

No es facil larespuesta; en mi caso,
a pesar de que me gusta mucho la
academia, no estoy muy familiari-
zado en la creacion de programas
estudiantiles. Pero, de acuerdo con
mi experiencia personal lo que se
necesita es recibir unas bases que
den lugar a ese raciocinio para no
quedarse solamente con lo apren-
dido en la universidad. Tales bases
deben generar otros aprendizajes y
nuevos lenguajes de programa-
cion. Se tiene que llegar a la crea-
cion de las bases para desarrollos
como los que estamos tratando en
esta reunion. Con las redes 5G y

demas se produciran muchos cam-
bios. Aun asi, se deberian incluir te-
mas en esa direccién. Con relacion
a “nunca parar de aprender”’, en
Amazon tenemos un principio de
liderazgo “aprende y sé curioso’,
en otras palabras, la curiosidad
puesta en practica para descubrir
nuevas formas de hacer las cosas,
de atacar los problemas de manera
diferente.

Felipe Nicolas Diniello

Durante mucho tiempo fui docente
en la universidad y, desde luego, la
academia me motiva mucho. Es
muy importante tener en cuenta
que la tecnologia cambia, pero los
conceptos no, pueden cambiar las
formas, pero las bases son las mis-
mas. Hoy en dia recurrimos a la
abstraccion en muchos asuntos.
Todo lo relacionado con la tecnolo-
gia sera siempre cambiante. La do-
cencia esta orientada a formar pro-
fesionales en conceptos que pue-
dan servir a la industria, formacién
basada en las tecnologias del mo-
mento para que los profesionales la
puedan entender. Lo que vemos,
por ejemplo, con C++, tecnologia
de hace muchos afos, herramienta
vital para muchos. Hoy tenemos
lenguajes mas modernos sobre
una misma base, el concepto es el
mismo. De esa forma el alumno sal-
dra a la industria a seguir apren-
diendo, pero contara con las bases
necesarias para saber como seguir
actuando. En el ambito académico
no es facil estar introduciendo re-
formas al plan de ensefanza, pero
es necesario hacerlo. Esta bien que
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la ensefianza continde con las ba-
ses, pero también es urgente la ac-
tualizacion hacia el cambio.

Denisse Cangrejo A.

Uno de los mayores retos que In-
ternet de las Cosas plantea a las re-
des de comunicacion es el nivel de
rendimiento asociado a la latencia,
la velocidad de los datos, el consu-
mo de energia y el numero de dis-
positivos que soportan. Las redes
5G ofrecen una infraestructura pro-
metedora en este sentido para el
desarrollo de IoT. ;Como evaluan
ustedes la integracion de la compu-
tacion en la niebla y en el borde pa-
ra el desarrollo de aplicaciones loT
con la quinta generacion de redes
inalambricas?

Julian SuarezR.

Efectivamente, las redes 5G estan
causando y lo seguiran haciendo
un gran impacto positivo hacia los
problemas de comunicacion que
queriamos resolver, en forma espe-
cifica en el envio de videos de ca-
maras o grandes volumenes de
datos hacia la nube o hacia otros
dispositivos. Al tener una red de
alta velocidad podremos enviar
mayores datos a la nube y, por tan-
to; pero, siempre habra que identi-
ficar el criterio sobre cuales datos
quiero enviar y si debo esperar una
respuesta o no para ejecutar una
accion en el borde. Esto tiene todos
los retos de implementacion y al fi-
nal seran otra opcidén muy buena
para conectar los dispositivos, pero
tampoco quiere decir que, si tene-
mos soluciones para agricultura sin
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posibilidades de tecnologias 5G, el
trabajo no se podra hacer, para eso
existe otro tipo de redes que permi-
te hacerrealidad el loT en estos es-
cenarios. Otros fabricantes facili-
taran ubicar antenas, llegar a un
concentrador para enviar a la nube
los datos. Esto nos va a ayudar mu-
cho, la evolucién seguira. Se trata
de poder tener comunicacién mas
rapida, mas efectiva, alrededor de
dispositivos en tiempo real. El
boom de Internet de las cosas cre-
cera en estos tipos de red con una
conectividad completa.

Felipe Nicolas Diniello

Lo mas importante es hablar de las
opciones. Hoy vemos a 5G como la
gran alternativa en loT, pero la gran
promesa esta basada en la canti-
dad de dispositivos y el ancho de
banda disponibles, aspectos que
no bastan. La realidad es que las
grandes ciudades tendran grandes
posibilidades de comunicacién con
muchos beneficios en el marco de
una infraestructura muy soélida. No
obstante, en las ciudades peque-
Aas y areas remotas persistiran las
dificultades de comunicacién. Algu-
nas aplicaciones para la agricultura
estan a kilbmetros de la antena de
cubrimiento de redes mas cerca-
nas, asi que cualquier solucion se
dificultara. Pensar en 5G solamen-
te no es suficiente, en la medida en
que existen otras tecnologias como
LoRA Wan'y Narrow Band IloT, pa-
ra situaciones remotas y de muy
bajo consumo, 14 o 20 kilometros
con consumo de bateria infimo y
muy solidas en cubrimiento. En esa



direccién hay muchas opciones de
conectividad. En Edge y Fog com-
puting se esta hablando de la trans-
versalidad en la comunicacion en-
tre dispositivos tipo Mesh, para ha-
blar de otras topologias de redes y
de ambientes mas l6gicos y mas fa-
ciles. 5G es una tecnologia muy
prometedora, pero es necesario
pensar en otras opciones.

Juan Francisco Jurado P.

De acuerdo con todo lo aqui ex-
puesto; la integracion de Edge
Computing bajo la premisa de 5G
es interesante, pero esto no sera la
panacea; es posible que se aumen-
ten los dispositivos de conexion. En
el marco de los carros autbnomos,
5G si tiene una amplia importancia,
en la medida en que ofrece mayor
velocidad en la transmision de da-
tos y menos latencia, ventajas que
son muy importantes. Menciono el
caso de uso exitoso en que 5G pue-
de descifrar para convertir la movili-

dad de una ciudad, por ejemplo, en
forma autbnoma; comunicar carros
entre ellos sin ir a cloud de forma
muy rapida y eficiente. Se trata de
un asunto de comunicaciéon de la
ciudad con los autos. Es un caso de
uso muy exitoso que puede llegar a
masificar el gran boom de los ca-
rros autbnomos, un sector entre in-
ternet de las cosas e inteligencia ar-
tificial, una mezcla entre las dos
tecnologias.

Denisse Cangrejo A.

¢Mas ampliamente, podriamos de-
cirque 5G se convierte en un habili-
tador de Fog y Edge computing?
¢Mas para unas aplicaciones que
paraotras?

Felipe Nicolas Diniello

De acuerdo. Es un habilitador para
algunas, para la gran mayoria es
una opcién mas. Pero hay asuntos
no viables para ese tipo de comu-

nicacion.
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Denisse Cangrejo A.

La computacion en el borde extien-
de los servicios de la nube para pro-
veer recursos computacionales en
el borde. Sin duda, eso implica un
beneficio, pero también se adivinan
riesgos de seguridad de los datos
que se generan en los dispositivos
y requieren estar protegidos en los
tres niveles. Quisiera conocer su
percepcion con respecto a la segu-
ridad y a la privacidad de los datos
loT y las alternativas de gestion que
pueden ofrecer proteccion a los
mismos.

Felipe Nicolas Diniello

Desde el punto de vista de seguri-
dad cualquier plataforma de loT
ofrece muchisimas alternativas pa-
ra la gestion de claves y accesos,
ya sea con servicios de encripta-
cion o por medio de certificados
pre-compartidos. Muchas de las
herramientas de loT ya tienen mé-
dulos para vincular y desvincular
dispositivos como solucién a cual-
quier problema. En lo relacionado
con el transporte de los datos se
buscan alternativas para que los
dispositivos no almacenen las cla-
ves, sino que las gestionen a través
de servicios de provisioning para
gue puedan ser renovadas, asi co-
mo también implementar Listas
Blancas o Negras para dispositi-
vos. En términos de seguridad no
hay muchos inconvenientes, toda
vez que se trata de las mismas tec-
nologias en uso. Una vez que los
datos estan en la nube, surge el te-
ma de la privacidad, durante toda la
etapa de transporte esta garanti-
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zada, pero pasa a ser ciento por
ciento de la empresa o el servicio
que facilita el uso de los datos, en
torno al contrato legal acordado. La
privacidad es un asunto que desde
nuestra perspectiva tecnoldgica no
esta tan comprometida, es un tema
de negocio.

Julian SuarezR.

La seguridad es uno de los princi-
pales asuntos que se deben tratar
en cualquier sistema o solucion,
siempre es importante. A través de
la historia nos hemos dado cuenta
de los errores cometidos, en el sen-
tido de que, por el afan de habilitar
servicios, olvidamos la seguridad.
De ahi que, en los ultimos afios, la
denegacion de servicio ha obede-
cido precisamente a dispositivos
loT, camaras, webcam, entre otros.
En el afan por poner en marcha e
implementar el servicio, el error hu-
mano esta presente. Existen dispo-
sitivos para controlar la seguridad,
pero es necesario contemplar las
opciones en ese ambiente. Hay va-
rias técnicas como cifrado de punto
a punto, cifrado de los datos en el
borde y la niebla, asi como en la nu-
be, ademas de apoyarse también
en los mecanismos de seguridad
habilitados en los dispositivos, en-
caminados a eliminar los huecos de
cara a la seguridad. El afan de salir
al mercado con un producto afecta
la seguridad. En cuanto a la priva-
cidad depende de esos acuerdos
firmados, un asunto muy en auge
hoy, que depende de las leyes de
cada pais. En Europa existe GDRP
para que los datos no sean tratados



con lalibertad tradicional, de mane-
ra que la captura de datos esté co-
bijada. Se trata de disponer de tec-
nologia soportada en la regulacion
necesaria.

Denisse Cangrejo A.
¢Los riesgos aumentan en el borde
yenlaniebla, mas que enlanube?

Julian SuarezR.

No creo, los mecanismos de segu-
ridad existen para su implementa-
cion. En la nube nosotros maneja-
mos el concepto de responsabili-
dad compartida, lo que significa
que en la infraestructura propor-
cionamos todos los mecanismos
de seguridad adecuados, pero, a
nivel de los servicios y los datos, el
cliente es el responsable de habili-
tarlos. En la medida en que la nube
soporta a varios clientes, se piensa
que el riesgo es mayor y puede re-
cibir ataques diferentes que afec-
tan gravemente la seguridad, pero,
como he mencionado antes, la res-
ponsabilidad compartida es esen-
cial para que no sean efectivos di-
chos ataques. No creo que sea in-
seguro, siempre y cuando sean
aplicados los principios de seguri-
dad. Esto no solo sucede en el caso
de loT; por ejemplo, para un banco
o un portal transaccional, si no se
piensa desde el dia primero se re-
gistraran problemas de seguridad.

Juan Francisco Jurado P.

Difiero un poco en tal sentido, por-
que entre mas puntos de procesa-
miento de datos o transmision de
datos, existe el riesgo de ataque.

Las empresas grandes que se
preocupan por la seguridad en
cloud son Amazon, Microsoft, entre
otras; son compafiias que han
abierto su portafolio, incluso a se-
guridad para este tipo de zonas. La
pregunta puntual es si se puede lle-
gar a estar mas afectado solo por el
hecho de que empiezan a descen-
tralizar procesos y dispositivos; por
probabilidad se aumentan los pun-
tos de riesgo. El otro punto de vista
tiene que ver con que todos los dis-
positivos conectados estan adqui-
riendo informacion en forma per-
manente, estan relacionados con
temas como temperatura, produc-
tos y otros. Inclusive, se habla de
que la voz es grabada. Se trata de
un cambio de mentalidad y de in-
mersiéon tecnolégica. Personal-
mente, estoy a favor de que me ras-
treen porque eso hace que mi vida
seamas interesante, mas divertida.
Si Facebook me rastrea en mis
compras, podra mostrarme lo que
me pueda interesar, sin que yo ha-
ga la busqueda. Google puede co-
nocer los gustos de los usuarios en
diferentes asuntos. Por ejemplo,
cuando se trata de viajes, esta
compafiia puede organizar una
sorpresa con base en esos segui-
mientos. Esto puede representar
una experiencia diferente para las
personas, y puede significar 'po-
nerle la fresa al pastel' en estos te-
mas que estamos tratando. Con re-
lacién a los datos pueden verse
mas afectados, pero tecnolégica-
mente no, en la medida en que mu-
chas empresas estan produciendo
mecanismos de ciberseguridad,
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ademas de mantenerlos bajo me-
canismos de protecciéon. En mi con-
cepto, se trata de un gana-gana en
términos tecnoldgicos. En Google
maps pueden observar el mapa de
sus movimientos diarios. Si esa in-
formacion cae en malas manos,
pues es un riesgo, pero esta en ma-
nos de la empresa que gestiona
ese tipo de datos y que debe res-
ponder por los mismos.

Denise Cangrejo A.

Esa posicion relacionada con la pri-
vacidad reta algunos de mis para-
digmas, la juventud lo ve de mane-
ra distinta. Me gustaria conocer la
opinién de los otros panelistas al
respecto.

Jeimy J.Cano M.

Esa es mi especialidad con mas de
24 anos trabajando los temas de
seguridad y privacidad. La compu-
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tacion en el borde (Edge) y en la
niebla (Fog) aumentan la superficie
de ataque por la cantidad de puntos
de conexion expuestos. El asunto
es la capacidad de la empresa para
poder brindar una seguridad trans-
versal a sus clientes. Por otra parte,
los dispositivos son ahora cada vez
mas pequefios y cuentan con mi-
crocddigo en el firmware, que con
el paso del tiempo tendran que ac-
tualizarse, lo que se traduce en
nuevos puntos de acceso y vulne-
rabilidad. Los atacantes pueden
enviar a los usuarios actualizacio-
nes maliciosas y aprovechar tales
circunstancias para violentar la se-
guridad y privacidad. Asuntos como
estos son escenarios ya plantea-
dos en la industria que retan los
modelos de seguridad y control.

Ahora en este ambiente mas distri-
buido los conceptos de seguridad
tienen que cambiar. En este sen-
tido, la seguridad requerira analiti-
ca de comportamientos con rela-
cion alos dispositivos e inteligencia
de amenazas como la base de sus
nuevos fundamentos.

Felipe Nicolas Diniello

La superficie de ataque se amplia
lo que lleva a considerar como em-
pezar a hacer inteligencia artificial
sobre estos volumenes de infor-
macidn para generar lo que podria-
mos denominar un anticuerpo y
controlar la situacion. En el nuevo
panorama tenemos una célula
compuesta por una serie de dife-
rentes dispositivos en el borde, que
requieren la generacion de esos



anticuerpos para cubrirla y prote-
gerla en direcciébn a combatir el
comportamiento anémalo o dispo-
sitivos comprometidos. Se trata de
una burbuja que exige un trata-
miento cuidadoso, con nuevas he-
rramientas de defensa.

Juan Francisco Jurado P.

En mi opinién sugiero que cuando
descarguen alguna aplicacién den
via libre a compartir todo.

Denisse Cangrejo A.

¢ Cuales consideran que son los re-
tos mayores que debera asumir el
sector empresarial para la apropia-
cion de las tecnologias Edge / Fog
Computing en el futuro cercano?
¢En qué aspectos no se puede
equivocar la industria en la apropia-
cion de esas tecnologias?

Felipe Nicolas Diniello

Hay dos aspectos relacionados con
la adopcidon de estas tecnologias.
Por una parte, las empresas que
brindan los servicios en comunica-
ciones y todo lo relacionado con
Edge Computingy las buenas prac-
ticas desde el punto de vista de se-
guridad. Es necesario hacer las in-
versiones correspondientes para
su adopcién. Desde el punto de vis-
ta del usuario, tienen que asumir el
cambio de paradigma. Nos sucedi6
en soluciones monoliticas, es decir,
el servidor con todo. Y el nuevo pa-
radigma se traduce hoy en un Fog
que exige un cambio de mentali-
dad, frente a los diferentes compo-
nentes del ecosistema, aspecto
muy dificil.

Julian SuarezR.

En mi opinién, el gran reto en el
sector empresarial esta en como
romper esa cultura que lleva a sus
empleados a salir de su area de
confort para implementar algo nue-
vo como Edge y Fog, que contem-
plan la llegada de nuevos disposi-
tivos y puntos de conexion. Esto es
complicado en las empresas, pero
es necesario hacerlo. Descubrir los
mecanismos adecuados para el
cambio, algunos de ellos mostran-
do el beneficio, mayores ingresos,
nueva linea de negocios o algun
aspecto en particular que tenga re-
lacion con los accionistas de la
compafiia. Ademas, algo que tiene
que aparecer indiscutiblemente es
la seguridad, ir de la mano con ella,
analizar todos los aspectos en los
dispositivos y demas, en aras de la
protecciéon. Asi mismo, las actuali-
zaciones también se deben con-
templary las ultimas tendencias so-
bre como se desarrolla el software
con DevOps. Cuando se imple-
mentan soluciones de loT, lo tipico
no es que esté en las mismas con-
diciones por mucho tiempo; son ne-
cesarias constantes actualizacio-
nes para explotar mejor los datos.
Es aconsejable mantener un conti-
nuo desarrollo con la seguridad
adecuada, especialmente en ser-
vicios en la nube. Esto mismo debe
suceder en Edge para cuando el
cambio sea necesario.

Juan Francisco Jurado P.

Es un reto para las empresas intro-
ducir la computacion Edge o Fog,
dentro de la cultura de la organi-
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zacién, en la mentalidad de los
usuarios. Una compania que viva
con la postura de hace 20 anos,
quebrara en los préximos dos. Eso
implica como se maneja la informa-
cion para asumir nuevas tecnolo-
gias. Solamente en el dia a dia
mostraran la necesidad de migra-
cion e implementacion de nuevas
tecnologias. Solo con esa mentali-
dad ambiciosa de generar impacto
sera posible. Técnicamente ha-
blando con relacién a la infraestruc-
tura y la ciberseguridad tienen que
implementarlas y contemplar tam-
bién un tema regulatorio. Una em-
presa, no necesariamente las gran-
des de Wall Street, deben estar
muy relacionadas con la regulacion
para no verse inmiscuidas en va-
cios legales, porque son nuevas y
necesitan seguir ciertos patrones.
Con relacion a los aspectos en los
gque no se pueden equivocar las

companiias, es sobre la visién de
negocio. En mi corta experiencia de
startup en Sillicon Valley, las em-
presas pueden verse como un mi-
lI6n de renacuajos que la mayoria
muere. Bajo esa premisa no pue-
den permitir que el ecosistema los
arrase, de cara al negocio. Es ne-
cesario considerar coOmo generar
valor que impacte a mi mercado,
ligado ala mentalidad de cambio en
los lideres de las empresas.

Jeimy J.Cano M.

Los invito a hacer sus recomenda-
ciones finales, tanto para los desa-
rrolladores como para las empre-
sas que desean avanzar en estos
nuevos escenarios de Edge y Fog
Computing.

Juan Francisco Jurado P.
Invito a los desarrolladores y moti-
vadores de que la 'magia negra'




existaainvolucrarse en el concepto
de que la tecnologia cambia dia a
dia y que no deben parar de apren-
der. Asi mismo, a asumir los retos
para el aprendizaje de cualquier ti-
po de tecnologia. Sin duda, Edge
Computing y Fog Computing estan
presentes en la cotidianidad. El
mundo de este afio 2020, no solo
es importante por la pandemia o
por las dificultades politicas y so-
ciales que se registran en el mun-
do, esta presente la necesidad de
pensar para replantear las interac-
ciones entre las personas, el moni-
toreo de todas las actividades de
los usuarios. Recomiendo también
tener en cuenta la importancia de
estos nuevos desarrollos para for-
mar parte de esa inmersion tecno-
l6gica que el mundo proporciona,
tanto como Internet, IoT o inteligen-
cia artificial, algunas veces inexpli-
cables.

Julian SuarezR.

Invito a los desarrolladores y a las
empresas a que se introduzcan en
estas tecnologias de loT, Edge y

Fog Computing, desde la perspec-
tiva de los beneficios para los nue-
VOs negocios. La pandemia es una
oportunidad para revisar los servi-
cios y su evolucion, hecho que los
habilita. Les recomiendo contem-
plar la seguridad y los nuevos me-
canismos de telecomunicaciones.
Asi mismo, continuar en ese cami-
no de aprendizaje permanente
para asumir los desarrollos actua-
les y los que vienen.

Felipe Nicolas Diniello

Hay un mundo por descubrir. Se-
guiran existiendo nuevas oportuni-
dades de negocio, la realidad es
que las bases estan sentadas para
la mayoria de las soluciones y en lo
tecnologico para el desarrollo de
cualquier cosa. Las posibilidades
son inmensas, desde buscar nue-
vas soluciones; la seguridad es un
tema critico por explorar. Para los
desarrolladores recomiendo apren-
der lo que esta sobre la mesa para
asumir el riesgo y detectar las man-
chas que puedan llegar al ecosis-
tema. &
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de El Salvadory corresponsal de la revista IN de Lanchile e investigadora en publicaciones
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editora de Alfaomega Colombiana S.A.; es editora de esta revista.
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Una vision corporativa y prospectiva al 2025.

Resumen

Comprender la evolucion acelerada de las organizaciones en el contexto
de un escenario digital, significa actualizar las reflexiones empresariales
respecto de las promesas de valor y los retos que imponen las nuevas ex-
pectativas de los clientes y las tecnologias emergentes. En este sentido,
mas alla de la continuidad del negocio, es necesario desarrollar una arqui-
tectura resiliente empresarial que les permita tomar mayores riesgos, de
manera de incorporar capacidades clave para proteger el modelo de ge-
neracion de valor en escenarios cada vez mas inestables y volatiles. Por
lo tanto, este documento desarrolla una mirada prospectiva con distintos
futuros posibles para esta arquitectura, con el fin de que las companias
cuenten con un referente base para tomar las decisiones requeridas, de
cara al reto de la transformacion digital que ellas enfrentan en la actuali-
dad.
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Jeimy J. Cano M.

Introduccién

El avance acelerado de la cuarta
revoluciéon industrial y la conver-
gencia tecnoloégica entre lofisico, lo
I6gico y lo biologico establecen un
nuevo escenario de reflexion y de
negocios, que demanda una lectu-
ra enriquecida de la realidad. Esta
nueva realidad establece un con-
junto de exigencias y retos que es-
tan mas alla de las practicas de go-
bierno de tecnologia de informa-
cion y comunicaciones actuales,
las cuales ahora deben ser leidas y
reinterpretadas en un escenario ci-
berfisico, donde existe un aumento
creciente de densidad digital, flujos
de informacién conocidos y emer-
gentes, y una mayor conectividad
en diferentes contextos (Fatima,
Anjum, Malik & Ahmad, 2020).

El entorno ciberfisico plantea una
ruta diferente de comprension de
los retos empresariales, como-
quiera que las organizaciones, no
solo deberan estar atentas a que
los clientes puedan concretar expe-
riencias novedosas y agilizar sus
actividades, sino que cualquier falla
en este entorno puede llegar a
afectar laintegridad de la persona o
brindarle informacion inexacta que
la lleve a tomar decisiones inade-
cuadas. En este sentido, las condi-
ciones de seguridad y control en lo
ciberfisico se mueven entre los
principios basicos de confidencia-
lidad, integridad y disponibilidad,
pasando por el “safety” (propio de

la disciplina operativa en ambien-
tes industriales) hasta llegar a la
confiabilidad del dispositivo (Avi-
zienis, Laprie, Randell & Landwehr,
2004).

En consecuencia, los entornos ci-
berfisicos demandan un panorama
de seguridad y control con una vista
de resiliencia y confiabilidad donde
la gestion de riesgos tradicional ba-
sado en “cero riesgo” y “seguridad
cien por ciento”, se transforma en
una lectura de umbrales de opera-
cion (llA, s.f.) donde, tanto el pro-
veedor del producto o servicio co-
mo los clientes, estan involucrados
todo el tiempo para hacer realidad
la expectativa del usuario en esa
experiencia emergente fruto de la
convergencia tecnologica.

Asi las cosas, es necesario plan-
tear una vista prospectiva que per-
mita tanto a las organizaciones co-
mo a sus proveedores, establecer
patrones de transformacién de me-
diano y largo plazo, con el fin de
consolidar una ruta de resiliencia y
confiabilidad basada en al menos
cuatro estrategias clave: anticipa-
cion, prevencion, deteccién y tole-
rancia (Saydjari, 2018), las cuales
sirvan como marco de observaciéon
y reflexion para avanzar hacia el re-
conocimiento y puesta en opera-
cién de una nueva cultura organiza-
cional, ya no sélo basada en pro-
teger, sino en defensa, anticipacion
y fiabilidad.
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Por tanto, este documento plantea
y desarrolla un escenario prospec-
tivo para una arquitectura resiliente
empresarial, que permita a las em-
presas visualizar un posible camino
de evolucion para ajustarse a los
retos que le plantea la cuarta revo-
lucion industrial, y asi preparar la
dindmica corporativa y la cultura
organizacional para romper con la
inercia que se trae de los marcos
conocidos y practicas estandares,
con el fin de alinear la corporacién
con los desafios que impone un
contexto digital acelerado, con eco-
sistemas digitales, distintos acto-
res, adversarios desconocidos y
exigencias que aun no llegan (Po-
nemon, 2020).

Marco general de la prospectiva
Al desarrollar un ejercicio de pros-
pectiva no se busca “predecir” el fu-
turo, sino establecer posibles futu-
ros alternativos para visualizar y
desarrollar.

Es una manera de explorar y ana-
lizar las tendencias y sefiales emer-
gentes que se advierten en el entor-
no y con ello trazar un mapa sobre
un territorio inexplorado para iden-
tificar caminos que lleven a la orga-
nizacion a lograr una posicion es-
tratégica anticipada desde la ven-
tana de tiempo actual (Hines & Bi-
shop, 2015).

Los retos prospectivos implican la
revision y analisis de diferentes ten-
dencias politicas, econdmicas, so-
ciales, tecnologicas, legales y am-
bientales, con lo cual no es una ta-

SISTEMAS

rea facil establecer el marco de tra-
bajo base para construir la pro-
puesta de visidon de futuro. Para el
desarrollo del ejercicio, el contexto
es fundamental por lo que muchos
detalles deben ser consolidados y
simplificados para darle forma a lo
que podria ser las sefiales mas re-
levantes que permitan delinear al-
go delo que puede ocurrir en el me-
diano y largo plazo (Weick & Sut-
cliffe, 2007).

La prospectiva es una practica de
anticipacidon encaminada a crear
mapas de ruta para que las empre-
sas cuenten con orientacion sobre
aspectos especificos de su interés,
basada en informacion confiable,
ciertay veraz, y al mismo tiempo en
apuestas especulativas y explora-
torias que cientificos o tanques de
pensamiento pueden hacer res-
pecto de los temas de interés de la
organizacion.

Cuando se desarrolla una pros-
pectiva no se buscan certezas, sino
respuestas parciales e incomple-
tas, que la organizacion en el desa-
rrollo mismo de sus actividades, le
da forma para ir visualizando aque-
llo que se establece en el mapa de
ruta. No es un objetivo que perma-
nece inmovil todo el tiempo, sino
que puede tener cambios por las
inestabilidades que afectan el con-
texto.

Dichos cambios tendran mayor o
menor impacto dependiendo de ni-
vel de la inestabilidad o volatilidad
de la tendencia que se identifique



en el sector particular de negocio o
a nivel global (Popper, 2008; Me-
non & Kyung, 2020).

Particularmente el resultado de los
analisis desarrollados alrededor de
la arquitectura resiliente empresa-
rial, busca coordinar y orquestar di-
ferentes tendencias y retos que se
tienen en la actualidad desde la se-
guridad de la informacion, la ciber-
seguridad, la privacidad, la resilien-
cia, la confiabilidad y la operacién
de las infraestructuras, con el fin de
delinear una vista enriquecida del
nuevo estandar de gestion que las
empresas deben asumir, para de-
sinstalarse de las certezas y res-
puestas conocidas del entorno.

Los resultados que se presentan a
continuacion fruto de la revision de
patrones emergentes y sefiales dé-
biles del ambiente, que se han
identificado luego de la inmersion y
correlacion de diferentes docu-
mentos, reportes y articulos en las
tematicas previamente menciona-
das para darle forma a la visualiza-
cion de la arquitectura resiliente
empresarial, plantea una vision de
evolucién futura que permite a las
organizaciones advertir los retos,
riesgos y oportunidades que deben
apropiar al transformar la gestiéon
de riesgos en una practica de um-
brales, tolerancia y prondstico dis-
tinta a la lectura vigente basada en
certezas y analisis causa-raiz.

Arquitectura resiliente
empresarial, una revision
conceptual

Una arquitectura resiliente empre-
sarial no es un concepto que habla
de invulnerabilidad, sino de la ca-
pacidad que tiene una organizacion
de evolucionar y adaptarse en es-
cenarios volatiles, inciertos, com-
plejos y ambiguos, expuesta a
amenazas y riesgos emergentes
con adversarios conocidos y des-
conocidos, para lo cual disefa,
configura y armoniza cuatro estra-
tegias basicas: anticipacion, pre-
vencion, deteccion y tolerancia,
que definen la manera como la or-
ganizacién navega, entiende y da
respuesta a los cambios e inesta-
bilidades de su entorno (Saydjari,
2018).

Esta capacidad demanda desins-
talarse de las certezas, asumir
aquello que no sale como estaba
previsto como una oportunidad de
aprendizaje y explorar todo el tiem-
po el contexto para comprender
qué es lo que hace fallar las medi-
das de control, y no buscar culpa-
bles en las personas, dado que la
inevitabilidad de la falla es aquello
que es esperado en ellas (Woods,
Dekker, Cook, Johannesen & Sar-
ter, 2010).

De esta forma, se advierte una lec-
tura de la dinamica de la operacién
como un ejercicio de umbrales, que
inicia con el apetito al riesgo que la
compafia declara frente a su estra-
tegia, que luego se enmarca en un
nivel de tolerancia, donde la orga-
nizacion se mueve de forma cémo-
da frente al escenario adverso y
que termina en una capacidad de
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riesgo que declara el maximo nivel
exposicidon que la organizacion
puede soportar (lIA, s.f.; GAO, 20-
16).

La estrategia de anticipacion busca
establecer oportunidades y venta-
nas de accion previas para manejar
las situaciones adversas y definir
marcos de actuacién concretos que
habiliten a la organizacion avanzar
en medio del evento incierto, en
ese momento no conocida para el
entorno, pero visualizada y anali-
zada por adelantado en la empre-
sa, con el minimo de inciertos y
consecuencias. La estrategia de
anticipacion nuevamente no es una
prediccion, sino un pronostico, una
lectura en contexto de las tenden-
cias e informacioén disponibles para
avanzar donde otros no saben cé-
mo hacerlo.

La estrategia de prevencion esta si-
tuada en la zona de los datos y la
revelacion de situaciones poten-
cialmente agresivas contra la esen-
cia de los objetivos empresariales.
Esta estrategia se funda en pro-
puestas basadas en analitica de
datos, valoracion y analisis de ries-
gos conocidos y latentes (Cano,
2017), identificacion de patrones y
practicas concretas en las perso-
nas que movilizan esfuerzos en
aquellas zonas grises que la orga-
nizacién tiene.

La estrategia de deteccion es la
manera tradicional como la organi-
zacion identifica que alguna situa-
cion particular no concuerda con
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los estandares normales. Esto se
traduce en la activacion de las aler-
tas y mecanismos de bloqueo de la
situacion que genera la amenaza.

La deteccion sera mas efectiva
mientras se cuente con mayor co-
nocimiento del riesgo o amenaza y
podra afinarse su efectividad, en la
medida que se tenga mayor infor-
macion y se ajuste su operacion.

La estrategia de tolerancia es la de-
finicion de los umbrales de opera-
cion permitidos frente al evento in-
cierto. Son todos aquellos meca-
nismos que brindan tiempo extra a
la empresa en medio de la adver-
sidad y que no podra sobrepasar la
capacidad de riesgo definido por la
organizacion.

Arquitectura Resiliente
Empresarial. Prospectiva al
2025

Considerando los elementos con-
ceptuales establecidos en la sec-
cion anterior, se presenta a conti-
nuacion la vision prospectiva de la
arquitectura resiliente empresarial
al 2025, que se explicara en la Figu-
rafl.

La prospectiva realizada se basa
en la transformacion digital que las
empresas estan desarrollando vy
que terminara cambiando la mane-
ra como hacen las cosas en un en-
torno hiperconectado, hiperauto-
matizado e hiperaumentado, en el
cual las amenazas y tensiones
emergentes mutaran y por tanto,
habra menos certezas para abor-
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2025 (Elaboracion propia)

dar situaciones cada vez mas ines-
peradas (Valdez-de-Lebn, 2019).

La presentacion de la prospectiva
por las estrategias definidas es
acumulativa, es decir cumplir con lo
establecido para un afio, significa
incorporarlo en el afio siguiente y
avanzar con la puesta en operacion
de la siguiente propuesta detallada.
Asi para la estrategia de anticipa-
cion, se inicia con los playbooks en
el 2021y en el 2022, la idea es ma-
durar en la practica anterior y evo-
lucionar hacia los escenarios.

Estrategia de anticipacion

La evolucion que se plantea para
las estrategias de anticipaciéon se
basa en la reduccién de incierto en
las actuaciones de las empresas.
Los playbooks se configuran como
los libros de trabajo permanentes
donde las organizaciones se pre-

paran para actuar frente a eventos
conocidos (o semejantes) con el fin
de establecer el marco de accién
requerido para minimizar los posi-
bles impactos del incidente que se
tiene en la empresa, de esta forma
asegura un adecuado tratamiento
del evento y el marco de debido cui-
dado requerido frente a sus grupos
deinterés (Kick, 2014).

Los escenarios se plantean como
el siguiente paso en esta estrate-
gia. Los escenarios son ejercicios
de construccién colectiva, basados
en reflexion y analisis, que buscan
establecer situaciones posibles y
probables para las organizaciones
con el fin de indagar en las tenden-
cias y retos emergentes de la em-
presa y como ésta debe maniobrar
en el momento que corresponda
(Hines & Bishop, 2015). El caso
mas relevante de aplicacion de es-
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te ejercicio son los logros de equipo
ejecutivo de Shell Corp. en la dé-
cada de los sesenta cuando plan-
tearon el escenario de la caida de
precios del petréleo en 1973 y de-
tallaron las diferentes acciones pa-
ra sortear este momento, lo que les
permitié actuar con claridad en me-
dio de las inestabilidades de aque-
lla situacion.

Madurar en la practica de escena-
rios establece la transformaciéon de
la empresa y su equipo ejecutivo
paraavanzar en el incierto. De igual
forma, el siguiente paso propuesto
es irrumpir en un mayor apetito al
riesgo que necesariamente implica
moverse al dominio de las simula-
ciones, donde lo importante es ob-
servar y determinar los comporta-
mientos, riesgos, retos y resultados
de las propuestas novedosas para
la organizacion (Popper, 2008). Es
importante aclarar, que no se ten-
dran todas las respuestas, sino el
marco general de comprension de
lo que puede sery los posibles im-
pactos que se pueden presentar.

Luego de las simulaciones, que
buscan no solamente enfrentarse
alincierto, sino comprender la com-
plejidad de las situaciones que se
ven hacia adelante, se llama a una
incorporacion de un ejercicio deno-
minado juegos de guerra. Los jue-
gos de guerra son juegos de estra-
tegia propios del entorno militar,
donde se reconocen actores parti-
culares, con capacidades especifi-
cas para movilizar acciones que
puedan afectar a su contraparte
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(Alkire, Lingel & Hanser, 2018). En
el entorno empresarial, implica co-
nocer la dinamica de los negocios y
los diferentes participantes de su
sector, para que la empresa se
mantenga en modo “radar” es decir,
explorando e identificando aspec-
tos de su entorno digital para capi-
talizar como oportunidad o recono-
ciendo posibles amenazas para ac-
tuar de manera anticipada y au-
mentar su capacidad de respuesta
agil y efectiva.

El siguiente nivel en la evolucion
planteada para esta estrategia se
funda en los recientes avances del
uso de algoritmos de aprendizaje
(supervisados y no supervisados)
los cuales son capaces de plantear
retos cognitivos, que configuran
combinaciones de escenarios y si-
tuaciones basados en légicas co-
nocidas y aleatorias, creando con-
texto inciertos e inesperados para
tratar de advertir situaciones que
aun no se desarrollan o insinuan en
las mejores estimaciones (Cano,
2020). Este tipo de rutinas de pros-
pectiva cognitiva, asistida por algo-
ritmos debe pasar primero por ejer-
cicios de simulacién para estable-
cer sus posibilidades y limitacio-
nes, y asi establecer sus posibles
usos y capacidades de cara a los
desafios que enfrentaran las orga-
nizaciones en la industria 4.0 y su
transicion haciala sociedad 5.0

Estrategia de prevencion

La prospectiva planteada en esta
estrategia busca identificar en mar-
cos de tiempo cortos aquellas si-



tuaciones que pueden desestabili-
zar rapidamente la organizacion y
afectar sus operaciones. En este
sentido, los temas de seguridad y
control advierten momentos que
pueden llegar a afectar los planes
de las empresas y generar contro-
versias que terminen afectando la
estrategia de la compainia.

El analisis de vulnerabilidades co-
mo practica conocida en seguridad,
es un ejercicio de cierre de brechas
identificadas. Las herramientas
disponibles sobre este tema cuen-
tan bien con firmas de ataques o
algunas heuristicas que pueden
generar condiciones de error o falla
que implique revisar en detalle tan-
to el software como el hardware.
Una practica madura de analisis de
vulnerabilidades debe estar asisti-
da por la gestion de las fallas iden-
tificadas y el aseguramiento de los
parches que se necesitan para ce-
rrar las limitaciones que se advier-
ten (Pillay, 2019).

Un segundo momento de la evolu-
cion es avanzar con la analitica de
comportamiento. Este paso supo-
ne contar con sensores y formas de
recoger las actuaciones de las per-
sonas, procesos o aplicaciones en
la organizacion, de tal forma que se
puedan establecer patrones de
comportamiento concretos y adver-
tir desviaciones sobre lo que inicial-
mente puede estar ocurriendo (Ad-
dae, Sun, Towey et al., 2019). Es
importante advertir que los com-
portamientos pueden ser de dife-
rente indole, desde la cadencia pa-

ra escribir en el teclado, dinamica
de acceso a las aplicaciones, archi-
vos mas consultados, aplicaciones
mas utilizadas, trafico menos co-
mun o tendencias en utilizacion de
procesamiento o almacenamiento
en disco. La analitica de comporta-
miento genera alertas para atender
y actuar en consecuencia.

La analitica extendida de amena-
zas es un momento de quiebre en
la estrategia de prevencion. Esta
tendencia introduce la convergen-
cia entre la inteligencia de amena-
zas y las amenazas inteligentes.
Mientras la inteligencia de amena-
zas evalua, integra, analiza e inter-
preta los datos que ha reunido, pa-
ra establecer un panorama concre-
to al que puede enfrentarse la orga-
nizacién en corto y mediano plazo,
las amenazas inteligentes estable-
cen el uso adversarial de la inteli-
gencia artificial para retar los me-
canismos de seguridad y control
disponibles, con el fin de crear en-
tornos de ataque por fuera de los
analisis de los datos disponibles o
posiblemente alterados por algorit-
mos disefiados para tal fin (Yam-
polskiy, 2017).

La concientizacion aumentada se
traduce en el uso de las experien-
cias del mundo aumentado por la
realidad virtual, la realidad aumen-
tada y la realidad mixta, para co-
nectar mejor la experiencia de una
persona frente al ejercicio de pro-
teccién y aseguramiento de la infor-
macion. Esta nueva propuesta pue-
de bien sumergir al individuo en un
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escenario completamente virtual
donde puede interactuar, ver obje-
tos simulados y los efectos de sus
actuaciones, o tomar la realidad y
complementarla con objetos vir-
tualizados creando una sensacion
de inmersion en un escenario real
donde puede ver los efectos de sus
acciones, o unir los dos conceptos
anteriores para facilitar una expe-
riencia aumentada segun la nece-
sidad que se plantee por la orga-
nizacion (Carmigniani, Furht, Ani-
settietal., 2011).

El acceso cognitivo es una nueva
frontera donde en un contexto asis-
tido por ecosistemas digitales, geo-
localizacion y controles de acceso
basados en biometria avanzada,
una persona puede ser reconocida
por un algoritmo y establecer de
forma automatica el perfil de acce-
SO que requiere, cruzando los datos
disponibles a la fecha. Este tipo de
algoritmos de aprendizaje, por lo
general supervisados, debe cuidar
su fase de entrenamiento para con-
figurar adecuadamente la estrate-
gia de acceso bien a instalaciones
fisicas, aplicaciones o infraestruc-
turas tecnoldgicas. La dependen-
ciay retos que implica basar el con-
trol de acceso a este tipo de tecno-
logias deberan primero pasar por
los ejercicios de simulacién para
detallar mejor las implicaciones po-
sitivas, asi como sus limitaciones y
retos.

Estrategia de deteccion
La deteccidon supone contar con in-
formacion suficiente para analizary
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establecer patrones de accién que
permitan levantar alertas, bien ba-
sados en firmas de ataques o vul-
nerabilidades conocidas, lo que ac-
tualmente desarrolla un SOC (Se-
curity Operation Center). Este tipo
de servicios observan en tiempo
real eventos, identifican desviacio-
nes sobre patrones conocidos, que
permiten reaccionar una vez con-
firmada la anomalia siguiendo un
conjunto de reglas previamiente
definidas (Jacobs, Arnab & Irwin,
2013).

La evolucion de este tipo de servi-
cios se mueve al SIC (Security Inte-
lligence Center) donde se adelanta
identificacion de patrones emer-
gentes, analitica de eventos inu-
suales en tiempo real, con una
perspectiva mas proactiva y basa-
do en heuristicas. Esta nueva posi-
bilidad permite a las organizacio-
nes avanzar en una deteccion anti-
cipada de posibles amenazas y de-
sarrollar una capacidad de accién
preventiva mas eficiente y concreta
de cara a los retos de nuevos pro-
ductos y servicios que la organiza-
cion desea desplegar en el contex-
to digital.

Los sistemas de engafio (Decep-
tion Systems) tienen como propé-
sito crear un escenario de mayor
incierto para el adversario, una es-
trategia que busca recrear un en-
torno simulado muy cercano a la
realidad y sus condiciones, para
que el atacante trate de ingresar y
desde alli estudiar con deteni-
miento sus movimientos y estrate-



gias. Las tecnologias de engafio re-
quieren un nivel de madurez y de-
sarrollo de la infraestructura tecno-
l6gica, asi como una gestion de se-
guridad y ciberseguridad basada
en una postura defensiva, la cual se
traduce en demorar al atacante an-
tes de que tenga éxito (Wang & Lu,
2018).

La deteccion debera migrar para in-
corporarse no solamente a la infra-
estructura corporativa sino al mun-
do fisico de la ropa inteligente u ob-
jetos vestibles, con tecnologias de
seguridad para vestibles (security
wearable systems). El aumento de
la densidad digital para transformar
el mundo tangible y visible, esta-
blece un referente de transforma-
cion digital que buscan agregar
nuevas funcionalidades a diferen-
tes objetos del mundo real para
crear condiciones aumentadas y
con inteligencia que hagan mas
atractivos estos objetos. Camise-
tas, gafas, relojes, panales, cha-
quetas autoajustables, zapatos de-
portivos, entre otros, con inteligen-
cia artificial incorporada, establece
una nueva frontera en la deteccion
y alerta de seguridad y control. El
mundo estara ahora con efectos
concretos y reales de las posibles
fallas del software oelhardware de
forma mas evidente.

En la frontera de la evolucién se
introduce el concepto de SCC (Se-
curity Cognitive Center), que ya no
sélo incorpora los retos propios del
SOC y del SIC, sino de los nuevos
objetos vestibles, para desarrollar

escenarios emergentes, ejecutar
simulaciones de ataques inusua-
les, aprender de la dinamica del en-
torno y configurar pronosticos de
amenazas, donde los algoritmos de
inteligencia artificial son los prota-
gonistas.

Este nuevo concepto implica reco-
nocer las tasas de error de los al-
goritmos que se implementen, asi
como el desarrollo de una contrain-
teligencia cognitiva que permita va-
lidar que los programas disefiados
se ajustan a los disefos estableci-
dos y sus estrategias de aprendi-
zaje se mantienen dentro de los pa-
rametros programados.

Estrategia de tolerancia

La tolerancia implica poder tener
opciones para responder en medio
de tensiones y acciones agresivas
sobre la infraestructura o procesos
de la empresa. Esto es, mecanis-
mos disefiados para recuperar y
restaurar las funcionalidades criti-
cas luego de un ataque exitoso
(Jackson, 2009). En este contexto,
la computacion en la nube se ha
convertido en un elemento base de
las empresas del siglo XXI donde
se toma una decisién informada pa-
ra trasladar las capacidades de
procesamiento y almacenamiento
a un tercero, que generalmente con
bajo costo, mantiene y asegura la
informacion de las empresas ba-
sado en un esquema de contrata-
cion elastico que se traduce en “co-
bro por uso” y manejo de umbrales
disponibles y acordados (Velte,
Velte & Elsenpeter, 2010).
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Si bien la computacién en la nube
se ha consolidado como un marco
de trabajo base para las empresas,
empieza un nuevo avance hacia la
computacion en el borde. Esta nue-
va computacién que se incorpora
por el aumento de dispositivos inte-
ligentes conectados y enlazados
con aplicaciones en la nube, los
cuales seran accedidos desde dis-
positivos moviles (Zalewski, 2019).
La computacion en el borde no son
nuevos dispositivos, es una deci-
sion de arquitectura que busca dis-
minuir la latencia de conexion y au-
mentar la capacidad de procesa-
miento para lograr la experiencia
requerida al interactuar con un ob-
jeto con mayor densidad digital. Es-
tanueva apuesta, mas alla de la nu-
be, establece una vista de confia-
bilidad que demanda un alto nivel
de tolerancia para asegurar que los
datos estén mas cerca de los usua-
rios y permitir una mayor velocidad
de las aplicaciones (Overby, 2020).

La computacion en la niebla es un
concepto de una estructura de red
que se extiende desde los bordes
exteriores de la organizacién don-
de se crean los datos hasta donde
se almacenaran, ya sea en la nube
o en el centro de datos de un clien-
te. Es una capa de conectividad
extendida que permite acelerar la
conexién con baja latencia, para
luego conectarse con el sitio en la
nube donde estan los datos. En ge-
neral se establecen diferentes no-
dos interconectados que mantie-
nen la conectividad, con el fin de
disminuir el ancho de banda re-
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querido y asi acelerar la respuesta
de las aplicaciones para lograr una
experiencia en tiempo real. Este
paradigma de computacioén, ad-
vierte retos de seguridad y control
que deberan asegurarse de cara a
su incorporacion y soporte en el fu-
turo (Yahuza et al., 2020; Tozzi, 20-
20).

La computacion por bruma (MIST
Computing) es el siguiente para-
digma que la organizacion debera
entender, comprender e incorporar.
Esta computacion es el extremo de
una red, tipicamente compuesta de
microcontroladores y sensores.
Utiliza microcomputadoras y micro-
controladores para alimentar los
nodos de computacién de la niebla
y potencialmente seguir adelante
hacia los servicios de computacion
centralizados (en la nube). Dos ob-
jetivos clave de la computacion por
bruma son:

* Permitir la recoleccién de recur-
sos mediante capacidades de
computacidén y comunicacion dis-
ponibles en el propio sensor.

* Permitir que los calculos arbitra-
rios sean aprovisionados, des-
plegados, administrados y moni-
toreados en el propio sensor (Ra-
diocrafts, 2019).

En pocas palabras, la computacion
por bruma esta cerca de los dispo-
sitivos inteligentes de los usuarios
para procesar sus flujos de infor-
macion, desarrollar analitica de da-
tos y habilitar mecanismos que
aseguren su privacidad.



Finalmente, se advierte el desarro-
llo de una propuesta de computa-
cion que en su diseno y configura-
cion implica materializar la resilien-
cia computacional de una maquina.
La computacion auténoma (o auto-
noémica) propuesta por Paul Horn
de IBM en 2001, se refiere a las ca-
racteristicas de autogestion de los
recursos informaticos distribuidos,
que reconocen y comprenden los
cambios en el sistema, con el fin de
tomar las medidas correctivas
apropiadas de forma automatica,
con minima intervencion humana.
Las caracteristicas de este tipo de
computacion segun IBM son:
(Gibbs, 2002)

» Poseen un sentido de si mismos.

» Se adaptan a los cambios en su
entorno.

» Se esfuerza por mejorar su ren-
dimiento.

* Se reparan cuando advierten un
dafno.

» Sedefienden contra adversarios.

* [ntercambia recursos con siste-
mas poco familiares.

* Se comunica a través de estan-
dares abiertos.

» Anticipan las acciones de los
usuarios.

Lograr configurar una computacion
autébnoma implica reconocer inteli-
gencia avanzada en las maquinas,
que les permite mantener un nivel
de monitorizacioén y prondstico au-
tomatizado que limita y anticipa el
deterioro del mismo sistema, de tal
manera que la intervencion huma-
na se limita a actividades de man-

tenimiento de la infraestructura en
si misma, dejando la evolucion y
aseguramiento del sistema a la 16-
gica y capacidad resiliente inhe-
rente al disefio del sistema mismo.

Esta vista evolutiva de la tolerancia
incorpora capacidades inteligentes
tanto en la infraestructura como en
el software de las maquinas para
mantener la conectividad, el proce-
samiento y las aplicaciones en con-
diciones Optimas de uso y desplie-
gue, facilitando su escalamiento y
aseguramiento en mediano y largo
plazo.

Sibien, muchas de estas promesas
estan en desarrollo y ya se cuentan
con avances sustanciales, las or-
ganizaciones deberan ejecutar pro-
totipos para aprender de las dina-
micas de estos nuevos paradigmas
de la computacién que pronto esta-
ran disponibles y abiertos para las
empresas que se muevan hacia en-
tornos mas digitales y tecnolégica-
mente modificados.

Reflexiones finales

Entender los nuevos entornos de
negocios mediados por contextos
tecnolégicamente modificados y
con ecosistemas digitales, es com-
prender que las promesas de valor
se transforman y cambian de ma-
nera acelerada por las exigencias
de experiencias distintas por parte
de los clientes. En consecuencia,
las organizaciones deberan tomar
cada vez mas riesgos para asegu-
rar las capacidades requeridas que
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den cuenta con los retos que im-
plica ser cada dia mas digital y me-
nos analogo (Stafford & Schindlin-
ger, 2019).

En este escenario, las empresas
estaran mas interconectadas y visi-
bles al mundo, lo cual implica ma-
yores oportunidades para ser parte
de apuestas de productos y servi-
cios novedosos, asi como parte de
proyectos conjuntos que buscan
crear espacios de co-creacion cla-
ves para lograr innovaciones que
cambien la manera de hacer las co-
sas.Asilas cosas, la colaboraciéony
conexién entre las diferentes orga-
nizaciones participantes, hara que
se requiera un acoplamiento e in-
teraccion entre las infraestructuras,
aplicaciones y datos para concretar
los nuevos desarrollos esperados
(Fatima, Anjum, Malik & Ahmad,
2020).

Por lo tanto, habra una mayor expo-
sicion de las compaiiias y por ende
un espacio de accion para activi-
dades no autorizadas y la apariciéon
de adversarios, que pueden capi-
talizar las limitaciones y riesgos
propios de esta mayor conectivi-
dad, interaccion y acoplamiento
(Denyer, 2017). Cuanto mayor sea
la apertura e interaccion, el uso de
tecnologia abiertas y en manos de
terceros, menos control se tendra
sobre el aseguramiento de las mis-
mas y por tanto, la capacidad de
respuesta ante eventos inespera-
dos debera serlanorma que guie la
relacion con sus terceros de con-
fianza.
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La arquitectura resiliente organi-
zacional debera ser una norma ba-
se de las empresas en los proximos
diez afnos, comoquiera que no ha-
cerlo, la expone a un amplio abani-
co de posibilidades actuales y futu-
ras, que pueden ser aprovechadas
por agentes agresores, para impe-
dir la exploracién de oportunidades
de negocio, creando un impuesto
digital al desarrollo empresarial que
se vera materializado en la explo-
tacion de vulnerabilidades y bre-
chas que deterioraran la reputaciéon
corporativa, marginando a la com-
pafia de nuevos negocios o apues-
tasinnovadoras (Dupont, 2019).

Contar con una arquitectura resi-
liente empresarial es apostarle a la
viabilidad de la empresa en el con-
texto digital, es construir una red de
proteccion y aseguramiento con los
terceros de confianza y reconocer
que, a pesar de las condiciones de
operacion y acuerdos clave efec-
tuados con los proveedores, la ine-
vitabilidad de la falla estara pre-
sente y tendra que atender los inci-
dentes que se manifiesten, para lo
cual la mencionada arquitectura
debera dar los lineamientos y posi-
bilidades claras para responder
con claridad en medio de la incerti-
dumbre vy la inestabilidad que pue-
da ocasionar un evento inespera-
do.

La prospectiva planteada en este
documento es una visién de posi-
bles futuros que las organizaciones
pueden revisar para avanzar hacia
una sociedad cada vez mas digital,



con distintos actores y nuevas de-
mandas sociales, de manera que
cada empresa revise las diferentes
rutas y tome las decisiones que
sean del caso, teniendo en cuenta
cdmo evoluciona su apetito al ries-
go en medio de un aumento expo-
nencial de la densidad digital en su
entorno de negocio.
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Un acercamiento a
fog computing

DOI: 10.29236/sistemas.n156a7

Conceptos claves, ventajas y principales desafios

Resumen

Los sensores y otros dispositivos de Internet de las Cosas (loT) generan
voluminosos, variados y veloces datos primarios que pueden incluir ruido,
irrelevancia y poca sensibilidad al contexto, ademas de crearse, con bas-
tante frecuencia, con una alta distribucién geografica. La transferencia de
tales datos directamente a la nube genera incremento de errores, pérdida
de datos y alta probabilidad de congestidn de trafico en la red, ademas de
un gasto considerable de recursos, sin una ganancia asociada. Con el fin
de disminuir la latencia y el trafico innecesario de datos en Internet, me-
diante el aprovechamiento de recursos distribuidos geograficamente mas
cerca de la fuente, surge el paradigma Fog computing, conformando un
ecosistema loT-Fog-Cloud. El presente articulo ofrece un acercamiento
conceptual a fog computing, expone sus ventajas y los tipos de aplicacio-
nes loT paralas cuales es mas apropiado su uso. Finalmente, se resumen
los desafios mas importantes asociados a tal enfoque emergente.

Palabras claves:
fog computing, 10T, edge computing, desafios tecnologicos
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Introduccion

Mientras la computacién en la nube
ha sido una tecnologia habilitadora
clave para Internet de las Cosas
(IoT), el crecimiento exponencial
de los datos generados que ya al-
canzan varias decenas de miles de
millones de sensores y actuadores,
esta estresando las infraestructu-
ras actuales basadas en la nube, al
tratar de satisfacer los niveles tradi-
cionales de calidad de servicios
(QoS).

Para lidiar con esta problematica,
surge un nuevo paradigma de com-
putacion que fuera acufado por
Cisco en 2012 como fog computing
(Bonomi, Milito, Zhu, & Addepalli,
2012), computacién enla niebla (en
castellano). Con el fin de disminuir
la latencia y el trafico innecesario
de datos en Internet, mediante el
aprovechamiento de recursos dis-
tribuidos geograficamente mas cer-
ca de la fuente, este paradigma
complementa a la computacion en
la nube, sirviendo de capa entre los
dispositivos de loT y la nube (Tara-
no, Delgado, & Pérez, 2018), (Buy-
ya & Narayana-Srirama, 2019).

El presente articulo esta encami-
nado a ofrecer un acercamiento
conceptual a fog computing, expo-
ner sus ventajas y los tipos de apli-
caciones |oT para las cuales es
mas apropiado su uso. Finalmente,
se resumen los desafios mas im-
portantes asociados a tal enfoque
emergente.

Breve bosquejo tedrico sobre
fog computing

Existe cierta confusion entre com-
putacion en el borde (edge), la nie-
bla (fog), los llamados cloudlets,
entre otros términos; todos ellos,
derivados del paradigma compu-
tacion en la nube (cloud compu-

ting).

Muy brevemente se explicaran a
continuacion algunos rasgos de las
definiciones de varios de estos tér-
minos (Heck, Edinger, Schéfer, &
Becker, 2018), con el empleo de la
terminologia original en inglés para
evitar nuevas interpretaciones o
ambigUedades en sus significados:

- Cloudlets: Son frecuentemente
referidos como “centro de datos
en una caja”’. Constituyen por lo
general computadoras potentes
o clusters de computadoras que
estan bien conectados a Internet
y localizados en una ubicacion
fijaen el borde de lared. Exhiben
ciertas limitaciones respecto a la
niebla, por el hecho que son ti-
picamente accedidos sobre Wi-
Fi (aunque mas recientemente
se acceden sobre redes movi-
les) y no interactuan con la nube,
meramente ofrecen recursos
cercanos a los dispositivos 1oT.
En la actualidad se han extendi-
do algunos marcos de arquitec-
turas de tres capas para los
cloudlets que se interconectan
con la nube, actuando como no-
dos niebla (fog nodes).
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- Fog computing: Se define como

una plataforma altamente vir-
tualizada que provee computa-
cion, almacenamiento y servi-
cios de red entre los dispositivos
del usuario (loT), al ubicarse
cerca de ellos, y los centros de
datos basados en computacion
en la nube. La arquitectura de
tres capas de fog computing se
abordara préximamente en la
descripcion de la arquitectura de

que conectan los sensores y/o
actuadores.

Mobile Edge Computing (MEC):
Limitado a las redes moviles,
puede ser considerado un caso
de fog computing, con interope-
rabilidad comprometida. Los
servidores MEC proveen servi-
cios de tecnologia de informa-
cion y servicios de virtualizacion
tipicamente dentro del radio de

referencia. acceso de lared y en la proximi-
dad cercana a dispositivos mé-
- Edge computing: A diferencia de viles y sensores conectados.
la computacion en la niebla,
edge computing o computacion
en el borde se enfoca mas en la
cooperacion entre dispositivos
conectados de loT, sin involucrar
otros recursos de la red mas po-
derosos, y no interactuan con la
nube. Muchas veces se ubica su

funcionalidad en los gateways

En la tabla 1 se resumen las carac-
teristicas de cada uno de estos
conceptos en el marco del para-
digma fog-edge computing, aten-
diendo a la taxonomia de parame-
tros de desempefo propuesta por
(Heck, Edinger, Schéfer, & Becker,
2018).

Tabla 1. Taxonomia de desempeio del paradigma fog-edge computing-
adaptada de (Heck, Edinger, Schéfer, & Becker, 2018).

McC Fog Edge MEC Mobile
Cloudlets Computing Computing Edge
Computing
fiabilidad limitada Si limitada Si
baja latencia Si Si Si Si
sensibilidad al limitada Si Si Si
contexto
geo-distribucion No Si Si Si
soporte movilidad No Si Si Si
escalabilidad No Si limitada Si
interoperabilidad No Si Si limitada
eficiencia de energia Si Si Si Si
ahorro de ancho de Si Si Si Si
banda
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Se aprecia en la tabla 1 que todos
los tipos de tecnologias del ecosis-
tema fog-edge evaluadas cumplen
los parametros de baja latencia, efi-
ciencia energética y ahorro de an-
cho de banda, que las distinguen
de la computacién en la nube; sin
embargo, so6lo el paradigma fog
computing cumple plenamente to-
dos los restantes parametros de
desempefio en su conjunto.

Mas adelante se amplian las venta-
jas del mismo.

Arquitectura de referencia de fog
computing - OpenFog

Las arquitecturas de la niebla mue-
ven selectivamente la computa-
cion, el almacenamiento, la comu-
nicacion, el control y la toma de

decisiones mas cerca del borde de
la red, donde los datos estan sien-
do generados, con vistas a resolver
las limitaciones de las actuales in-
fraestructuras para habilitar casos
de uso de densidad de datos y
misiones criticas (IEEE Standards
Association, 2018).

Segun el Consorcio OpenFog los
pilares claves de la arquitectura de
fog computing son: (1) seguridad,
(2) escalabilidad, (3) apertura, (4)
autonomia, (5) fiabilidad, disponi-
bilidad y capacidad de ofrecer ser-
vicios, (6) agilidad, (7) jerarquia, (8)
capacidad de programacion.

Los nodos de niebla se distribuyen
en niveles jerarquicos, como se
muestra en la figura 1. Un nodo fog

Figura 1: Ambiente general de computacion en la niebla - adaptado
de (Mahmud, Koch, & Buyya, 2018)

Nube
Centro de Datos

Nodos
Computacionales

Nodos
Gateways

Sensores/Dispositivos
Internet de las Cosas :




puede ser equipado con un nucleo
de procesamiento, memoria, alma-
cenamiento y ancho de banda
(Mahmud, Koch, & Buyya, 2018).

Estos recursos pueden ser virtuali-
zados y compartidos en la forma de
micro instancias de computacion
(MCI). El nivel inferior de los nodos
niebla reside muy cerca de los dis-
positivos I0T y usualmente ofrece
interfaces de las aplicaciones aso-
ciadas. Todos los nodos niebla no
estan activos al mismo tiempo, lo
que asegura un uso eficiente de la
energia y un nivel de escalabilidad
selectivo.

Ventajas del paradigma de
computacion en la niebla

El modelo fog computing consigue
reducir el trafico en lared, al brindar
una plataforma para el filtrado y
analisis de los datos generados por
los sensores, utilizando recursos
de los dispositivos que estan en el
propio borde de la red (edge). Co-
mo se ha mencionado anterior-
mente, una caracteristicainherente
a la computacién en la niebla es la
reduccion de la latencia, especial-
mente util para aplicaciones que re-
quieren procesamiento en tiempo
real. En (Hu et al, 2017) se ofrecen
otras ventajas de este paradigma
en relaciéon con la sensibilidad a la
ubicacién, la distribucion geogra-
fica, el bajo consumo de energia, y
la seguridad y proteccién de la pri-
vacidad. La computacioén en la nie-
bla soporta las demandas de la mo-
vilidad basada en la ubicacion y fa-
cilita a los administradores el con-

SISTEMAS

trol de donde los usuarios y dis-
positivos moviles se encuentran y
como acceden a lainformacion.

Tales ventajas hacen particular-
mente apropiado el paradigma de
computaciéon en la niebla o fog
computing para la gestion de datos
provenientes de loT, con mayor
pertinencia en aquellas aplicacio-
nes que no requieran un uso inten-
sivo de recursos de procesamiento
y/o almacenamiento, en cuyo caso
la nube sigue siendo la mas ade-
cuada.

Tipos de aplicaciones
beneficiarias de fog computing
De acuerdo a (Baktyan & Zahary,
2018) y considerando las ventajas
discutidas, un enfoque de fog com-
puting podria beneficiar a los tipos
de aplicacién siguientes:

- Aplicaciones que tienen reque-
rimientos estrictos de latencia,
tales como juegos de moviles,
videoconferencia, etc.

- Aplicaciones geo-distribuidas
donde los datos tienen una dis-
persidn geografica en amplias
areas, como monitoreo ambien-
tal, estudios epidemiolégicos u
otras aplicaciones con analisis
espacio-temporales.

- Aplicaciones moviles que re-
quieren respuestas en tiempo
cercano al real, conectadas a
usuarios moviles, como vehicu-
los conectados, control de flotas
de transporte, etc.



Grandes sistemas de controldis- Algunos desafios asociados al
tribuido que utilizan un gran nu- paradigma de fog computing

mero de sensores y actuadores, A pesar de multiples y crecientes
como, por ejemplo, los sistemas aplicaciones implementadas con
inteligentes de luces de trafico. edge-fog computing, este paradig-

Tabla 2. Desafios tecnoldgicos de fog computing.

Dominio
tecnolégico
Fogy 5G

Orquestacion
de servicios

Gestion de
microservicios

Asignaciény
optimizacién
de recursos
Consumo de
energia

Gestion de
datos y
ubicacion

Modelos de
servicios y
negocios

Desafio de la combinacion loT-Fog-Cloud

Mecanismos eficientes para incrementar redes complejas y
heterogéneas que adopten diversas tecnologias (ej. LORAWAN, Sixfox,
NB-loT) y que comprendan multiples modelos de recursos de redes
desde los dispositivos 10T, el borde, la niebla y la nube

Proveer multiples niveles de analiticas de datos en tiempo real junto
con eficientes mecanismos de optimizacion, considerando la gran
cantidad de datos multidimensionales en escenarios |oT basados en
fog computing.

Desarrollo de mecanismos de seguridad que prevengan ataques de
software, hardware y de red en los nodos fog, considerando su
naturaleza dinamica, distribuida y de gran escala. También debe
velarse por la privacidad de los datos, que pudiera ser potencialmente
violada por la cercania de los nodos fog al usuario loT que genera los
datos

Implementar la orquestacion de servicios en el entorno del llamado
“network slicing” de 5G.

Reconfiguracion de servicios que consideren requerimientos de calidad
del servicio (QoS) para lograr la adaptacion automatica y transparente
de la ejecucion de microservicios.

Sistemas de gestién de recursos y esquemas de planificacion multi-
criterio que puedan optimizar rapidamente la asignacién de recursos
para enfrentar la naturaleza dinamica de del sistema loT-Fog-Cloud.
Gestion “economica” de datos, que implica una evaluacion detallada de
cuan frecuentemente puede ser necesario generar, transferir,
almacenar o procesar todos los diferentes tipos de datos que se
mueven en el ecosistema loT-Fog-Cloud

Medir y cuantificar el compromiso entre la ubicacion de los datos y
servicios en los niveles fog o cloud. Cémo seleccionar los servicios que
van a ser localizados en los nodos edge-fog y por cuanto tiempo
constituye un reto atendiendo a los multiples factores que lo
condicionan

Mientras los modelos de servicio y negocio en la nube estan muy bien
establecidos, no esta claro que las capas fog-edge puedan heredar
tales modelos de forma idéntica. Es un desafio determinar cémo los
servicios de loT combinados con los de fog y cloud se ofrecen,
monitorean y eventualmente se cobran, en un contexto heterogéneo de
actores e intereses.
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ma esta aun en su infancia, por lo
que existe un grupo de desafios
que marcaran investigaciones futu-
ras en dicho campo. Existen desa-
fios de fog computing asociados
tanto a dominios de aplicacion, co-
mo a dominios tecnoldgicos. Para
los dominios de aplicacion, su em-
pleo en entornos urbanos y en el
contexto de Internet de las Cosas
Industrial exhiben un conjunto de
retos que han sido descritos en
estudios recientes (Bittencourt, et
al.,2018).

En cuanto a los desafios tecnologi-
cos, la tabla 2 resume un grupo de
ellos, clasificados por dominio, que
han sido extraidos de prominentes
fuentes de los ultimos 3 afos (Bi-
ttencourt, et al., 2018), (Leoni-San-
tos, y otros, 2019), (von Leon, y
otros, 2019).

Conclusiones

La computacién en la niebla com-
plementa al paradigma de compu-
tacion en la nube, para reducir la
latencia y el trafico en la red ante la
enorme generacion de datos pro-
veniente de la Internet de las Co-
sas, permitiendo, a su vez, un aho-
rro del ancho de banda y de ener-
gia. Gracias a su proximidad al bor-
de de la red, este enfoque es sen-
sible al contexto y a la distribucién
geografica de los dispositivos; ca-
racteristicas que junto a su capa-
cidad de hacerlos interoperar entre
si y de interactuar con la nube, les
confiere a este paradigma un rol
decisivo en la gestion de datos de
loT.
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En este articulo se ofrece un bos-
quejo conceptual del paradigma
fog computing para develar sus ca-
racteristicas, ventajas, principales
aplicaciones y desafios asociados.

Reaccionando a algunos de tales
desafios, un equipo mixto de la
Union de Informaticos de Cubay la
Universidad Tecnologica de La Ha-
bana “José Antonio Echeverria” se
encuentra evaluando la plataforma
de cbdigo abierto y gratuita FIWA-
RE, sobre la cual se experimenta-
ran escenarios mayormente enfo-
cados a gestidon de datos y orques-
tacion de servicios basados en fog
computing.

Paralelamente, se colabora en el
marco del Grupo ANGeoSC de la
Universidad Nacional de Colombia,
en la generacion de pruebas de
concepto para potenciar el rol de
las redes definidas por software
(SDN), con el fin de soportar la in-
teroperabilidad entre los dispositi-
vos loT que estan en el borde de la
red, los nodos nieblay la nube.
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Tres

Computacion

en la niebla:
conceptualizacion
y aplicaciones

DOI: 10.29236/sistemas.n156a8

Resumen

El concepto de computacion en la niebla es quiza tan difuso como el fenoé-
meno meteorologico que representa, y es que cuando se trata de acercar
de manera fisica la capacidad de almacenamiento, computacion y comu-
nicacién de la nube a los billones de dispositivos que hoy componen inter-
netde las cosas, son multiples los caminos y las aproximaciones posibles.
Por lo tanto, con el fin de aplicar el concepto adecuado en el contexto ade-
cuado, el presente articulo pretende presentar y diferenciar los distintos
conceptos relacionados con computacién en la nube y en el borde, asi co-
mo ofrecer claridad en sus dominios de aplicacién, los cuales tienen en
comun el aprovechamiento de la localidad para optimizar tiempos de res-
puesta, mejorar la privacidad de los datos, ampliar la capacidad de perso-
nalizacion de los servicios y reducir el consumo de los recursos de red
mediante el filtrado o tratamiento local de los datos.

Palabras claves
Computacion en la niebla, computaciéon en el borde, computaciéon movil,
Internetde las Cosas (loT), aplicaciones.
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Introduccién

En la era de la informacién, los da-
tos son el bien mas preciado por las
organizaciones como el combusti-
ble que alimenta sus estrategias de
direccionamiento basado en datos,
por lo tanto, no es de sorprender
que cuando se afirma que para el
afo en curso la cantidad de dispo-
sitivos en Internet de las Cosas
(IoT) sera de 50 mil millones, es de-
cir, un promedio de 7 dispositivos
por humano (McAfee & Brynjolf-
sson, 2012), se genere un amplio
interés por los detalles técnicos y
de arquitectura para la correcta ex-
plotacion de los datos producidos.
Este fendmeno se contrasta con la
creciente adopcion de la nube para
procesos analiticos (Rai, Sahoo, &
Mehfuz, 2015), pues es la nube la
tecnologia preferida a la hora de
tratar gran cantidad de datos dadas
sus capacidades virtualmente ilimi-
tadas de almacenamiento, proce-
samiento y comunicacion. Esta
convergencia de fendmenos des-
crita, ha llevado a que la nube sea
el lugar natural para realizar el pro-
cesamiento de los datos produci-
dos por loT (Yousefpour, y otros,
2019).

Sin embargo, utilizar las bondades
de las nubes publicas implica la
transmision de datos a través de
varios dispositivos de comunica-
cion a centros de datos potencial-
mente distantes, lo que no es per-
misible para algunas aplicaciones

loT criticas que necesitan tiempos
de respuestainmediatos, sensibles
a la ubicacién o con dispositivos en
ubicaciones remotas con comuni-
cacion intermitente. Por lo tanto, se
hace necesario acercar fisicamen-
te las capacidades de la nube a los
dispositivos 10T, lo que permitiria
superar los retos anteriormente
descritos, pero ademas, ampliar la
cantidad de datos centralizados en
la nube, pues en la actualidad alre-
dedor del 20% es almacenadoenla
nube y unicamente el 5% de ellos
es procesado para generar valor
(Salem & Nadeem, 2016).

Ante el reto de acercar lanube alos
dispositivos 0T, son multiples las
alternativas propuestas, los auto-
res en (Yousefpour, y otros, 2019)
hacen un recorrido extensivo de ca-
da una de ellas, desde las mas ex-
tremas que llevan la computacién y
almacenamiento a los dispositivos
mismos como la computacién en la
bruma hasta las mas sofisticadas
como los cloudlet. De cualquier for-
ma, la lista dista de ser exhaustiva'y
el lector podra tener casos de apli-
cacion en donde sea necesaria una
combinacion de aproximaciones o
incluso una aproximacion total-
mente nueva, por lo tanto, se pre-
sentan también los pilares de arqui-
tectura definidos por el consorcio
OpenfFog como una guia para la
reproduccién de buenas practicas
en toda arquitectura de computa-
cion en elborde o enla niebla.
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Asi pues, el presente articulo inicia
con la definicién de los conceptos
asociados, seguido de los pilares
de arquitectura para cualquier solu-
cion de computacion en el borde o
en la niebla, seguido de una pre-
sentaciéon de dominios de aplica-
cion iddéneos o en los que ya se
aplica el paradigma y termina con
conclusiones y discusiones finales.

Conceptualizacion

La computacién en la niebla ex-
tiende el paradigma de la computa-
cion en la nube a las redes de co-

Figura 1.

municacion cercanas a los dispo-
sitivos loT, esto permite contar con
caracteristicas adicionales como:
baja latencia y sensibilidad a la ubi-
cacion, distribucién geografica ex-
pandida, movilidad, soporte a gran
cantidad de dispositivos, comuni-
cacion inaldmbrica predominante,
soporte a aplicaciones en linea y
heterogeneidad (Bonomi, Milito,
Zhu, & Addepalli, 2012).

No obstante, cuando se trata de
computaciéon en la niebla no se
cumple el precepto de “one-size-
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fits-all”. Con esto presente, se des-
criben a continuacion algunas de
las aproximaciones encontradas
en la literatura desde la mas préxi-
ma a la mas lejana de los disposi-
tivos loT.

Figura 1. Comparacién de la com-
putacion en la nube y sus paradig-
mas computacionales relaciona-
dos en términos de su ubicacion y
distancia a las nubes centrales
(traduccién propia) (Yousefpour, y
otros, 2019, pag. 295).

« Computacion en la bruma (Mist
Computing): Se trata de la forma
mas extrema de computacion en
el borde, pues se trata de usar
los dispositivos loT para realizar
las tareas de computacion y al-
macenamiento de datos. Por su-
puesto, esta aproximacion tiene
las limitaciones propias de los
dispositivos y no es adecuada
para el tratamiento de datos his-
téricos o de grandes cantidades
de datos (big data), pero es una
gran alternativa para aplicacio-
nes que usan exclusivamente
datos recientes (hot data) o que
pueden usar resultados de pro-
cesamiento de capas de mayor
capacidad como datos en ca-
ché.

» Computacion ad hoc movil (Mo-
bile Ad Hoc Computing -
MACC): Se tratan de redes de
comunicacién que se generan
de manera espontanea y tem-
poral entre distintos dispositivos
moviles y que permite generar

clusteres descentralizados de
comunicacién, almacenamiento
y computo. Este tipo de compu-
tacion es altamente dinamica y
tiene aplicacidon en contextos co-
laborativos como ayudas en de-
sastres naturales, emision de vi-
deos grupales o sistemas vehi-
culares colaborativos (ej. Flotas
dedrones).

Computacion movil (Mobile
Computing— MC): Se trata de un
subconjunto de la computacién
en la bruma, en el cual los dis-
positivos son unicamente movi-
les e.j. celulares, tabletas o lap-
tops y que merece su categoria
aparte, pues estos dispositivos
pueden tomar ventaja de las re-
des moviles y los servicios de
ubicacién con los que cuentan,
para crear aplicaciones sensi-
bles al contexto tales como re-
cordatorios basados en la ubi-
cacion (Yousefpour, y otros, 20-
19).

La nube de las cosas (Cloud of
Things): En la misma linea de la
computacién en la bruma, la nu-
be de las cosas propone agregar
una capa de virtualizacion a los
recursos computacionales en el
borde con el fin de ofrecer servi-
cios de comunicacién, almace-
namiento y computacion simila-
res ala nube. Teniendo en cuen-
ta la gran cantidad de dispositi-
vos en el borde y la creciente ca-
pacidad de computo con la que
cuentan, esta aproximacion pro-
mete ser una solucion para una
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amplia gama de aplicaciones
criticas de loT. Sin embargo,
tiene retos en términos de priva-
cidad de los datos y motivacion
de los dispositivos para partici-
par.

Computacion en el borde (Edge
computing): Se trata de la com-
putacién que se lleva a cabo en
la red local de los dispositivos
loT. Es decir, permite agregar
nodos computacionales distin-
tos a los dispositivos loT, siem-
pre y cuando los mismos se en-
cuentren a maximo un dispositi-
vo de comunicacién (hop) de los
mismos. En estas capas es co-
mun encontrar dispositivos co-
mo las tarjetas Raspberry pi que
permiten la ejecucion de codigo
C++/Python de manera eficiente
permitiendo la ejecucion de ser-
vicios de coordinacion y/o pro-
cesamiento.

Computacion en la niebla (Fog
Computing): El paradigma de la
computacién en la niebla preten-
de cerrar la brecha existente en-
tre la computacion en la nube y
los dispositivos 10T, mediante la
generacion de servicios inter-
medios que permitan por un lado
responder a tiempo para las apli-
caciones criticas de loT y por
otro lado, filtrar y comprimir la
cantidad de datos que lleganala
nube para ganar eficiencias tan-
to en costos como en procesa-
miento. La visién de la compu-
tacion en laniebla es que las fun-
ciones de comunicacién, alma-
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cenamiento, procesamiento y
aceleracién tan avanzadas en la
nube, puedan ser parte de un flu-
jo continuo nube a dispositivo
(cloud to thing continuum) apro-
vechando las ventajas de cada
una de las capas de comunica-
cidbn y con consideraciones de
latenciay localidad.

Computacion movil en el borde
(Mobile Edge Computing -
MEC): Asi como la computacién
en la bruma se extiende a la red
de acceso con la computacion
en el borde, la computacion mé-
vil se extiende ala red de acceso
con la computacién movil en el
borde, permitiendo la integra-
cion de mayor cantidad de dis-
positivos moviles. Un ejemplo de
configuracién de redes que per-
mite este tipo de computacion
son las redes locales inalambri-
cas (WLAN).

Cloudlets: Se tratan de peque-
fAos centros de datos ubicados
en la red de acceso de los dis-
positivos moviles que permiten
disminuir la carga de los dispo-
sitivos loT mediante la genera-
cion de servicios de computa-
cion usando técnicas de virtuali-
zaciéon. Dado que se pueden es-
tablecer relaciones de confianza
entre los dispositivos 10T y los
cloudlet, este paradigma en-
cuentra amplia aplicacion en si-
tuaciones en donde la privaci-
dad y seguridad de los datos es
una preocupacién mayor, ade-
mas al tratarse de recursos vir-
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tualizados, pueden ser facil-
mente llevados a la nube en ca-
so de necesitar mayor escala.

Nube en el borde: En la actua-
lidad las nubes publicas Amazon
Web Services (AWS) y Azure
ofrecen servicios para la insta-
lacién de capacidades de alma-
cenamiento y procesamiento de
sus respectivas nubes en el bor-
de, mediante el envio de dispo-
sitivos computacionales con al-
gunos de sus servicios preinsta-
lados y configurados. En el caso
de AWS, la oferta recibe el nom-
bre de Snowball Edge' y en el
caso de Azure, Azure Stack’.

Computacion en la nube: Ofrece
servicios de comunicacioéon, al-
macenamiento, procesamiento
como servicio a distintos niveles:
infraestructura, plataforma vy
software. La computacion en la
nube se basa en multiples cen-
tros de datos geograficamente
distribuidos alrededor del mun-
do con capacidades tan amplias
que para efectos practicos son
consideradas ilimitadas. Los ca-
sos de uso que soporta la com-
putacion en la nube son mucho
mas amplios que loT, sin em-
bargo, los principales provee-
dores han entendido la impor-
tancia y crecimiento exponencial
de este ambito y han creado ser-

https://aws.amazon.com/es/snowball/
https://azure.microsoft.com/es-es/overview/azure-stack/
https://aws.amazon.com/es/iot/
https://azure.microsoft.com/es-es/overview/iot/
https://cloud.google.com/solutions/iot?hl=es

vicios para soportar el desarrollo
de aplicaciones loT por ejemplo:
AWS IoT®, Azure loT'y GCP loT".

Pilares de arquitectura

De acuerdo con el consorcio Open-
Fog estos son los pilares sobre los
que se deberia construir cualquier
arquitectura que acerque la com-
putacion, almacenamiento, comu-
nicacion, control y aceleraciéon a los
dispositivos loT (OpenFogConsor-
tium, 2017):

» Seguridad: Se debe garantizar
la cadena de confianza entre los
nodos, asi como la privacidad de
los datos y la fiabilidad de los ca-
nales de comunicacion.

» Escalabilidad: La niebla debe
poder escalar tanto vertical co-
mo horizontalmente, esto con el
fin de soportar nodos con cargas
desbalanceadas bien sea adya-
centes o en capas adyacentes.
Asi mismo, se deben poder
agregar o eliminar nodos de la
red de manera flexible y de
acuerdo con la carga actual.

* Naturaleza Abierta: La compu-
tacion en la niebla debe ser des-
centralizada e interoperable sin
parcialidades hacia algun pro-
veedor de software o hardware
especifico, esto con el fin de per-
mitir la integracion de cualquier
tipo de nodo en cualquier tipo de
red.

* Autonomia: Los nodos de la nie-
bla deben poder seguir prestan-
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do servicio incluso ante fallas en
capas superiores de jerarquia,
es decir que debe existir inteli-
gencia local y autonomia en las
redes locales de nodos para po-
der tomar decisiones ante situa-
ciones extremas.

Robustez, Alta Disponibilidad y
Servicio Continuo: Los servicios
ofrecidos deben tener conside-
raciones de robustez, alta dis-
ponibilidad y servicio continuo,
en especial teniendo en cuenta
las condiciones desafiantes que
pueden tener algunas capas de
la jerarquia con dispositivos en
ubicaciones remotas con comu-
nicacion limitada. La principal
consideracion en este pilar es la
dispensabilidad de todos los no-
dos de la red como principio ba-
sico de disefio y el uso de la nu-
be como lugar de almacena-
miento de copias de apoyo e his-
toricos.

Agilidad: Este pilar hace refe-
rencia a la capacidad de la red
de nodos de tomar decisiones
operacionales sin la interven-
cion humana, lo anterior data la
imposibilidad humana de anali-
zar toda la informacién produci-
da y la necesidad de decisiones
agiles. Ademas, este pilar hace
referencia a la capacidad de
adaptacion frente a la dinamica
de cambio de la niebla.

Programabilidad: Asi como se
soporta la programacion tanto a
nivel del procesamiento de los
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datos o los servicios ofrecidos,
como a nivel de infraestructura.
Es decir, se debe soportar el pa-
radigma de infraestructura como
cbdigo.

» Jerarquia: A pesar de no ser
esencial para una arquitectura
en la niebla, se expresa en la
mayoria de los despliegues,
pues cada una de las capas que
de los dispositivos llevan a la
nube tienen requerimientos y
caracteristicas diferenciadas lo
que hace que sea necesario no
solo coordinacioén sino jerarquia
entre los despliegues de la nie-
bla en cada una de estas capas.
Por ejemplo, una gran organi-
zacion puede contar con inteli-
gencia local en cada una de sus
sedes, no obstante, la evolucién
y monitoreo de esa inteligencia
se monitorea desde la sede cen-
tral.

Aplicaciones

Son numerosas las industrias que
hoy en dia estan tomando ventaja
de la computacion en el borde y en
la niebla, a continuacién, algunos
ejemplos encontrados en la litera-
tura:

» Agricultura inteligente (Galvao, y
otros, 2019): monitoreo de culti-
vos a través de multiples senso-
res.

» Transporte Inteligente (Galvéo, y
otros, 2019): monitoreo de flotas
de buses para mejorar agenda-
miento de salidas y proveer de



servicios inteligentes a los usua-
rios.

Salud y bienestar inteligente
(Galvao, y otros, 2019) (Preden,
y otros, 2015): uso inteligente de
datos producidos por dispositi-
vos wearable de usuarios de
parques publicos para mejorar
infraestructura.

Recoleccion de desechos inteli-
gente (Galvao, y otros, 2019):
despliegue de dispositivos inteli-
gentes a nivel metropolitano pa-
ra medir niveles de contenedo-
res y planear inteligentemente
rutas de camiones recolectores

Redes eléctricas inteligentes
(Galvao, y otros, 2019): Dominio
con necesidad de respuesta in-
mediatas y colaboracion entre
los distintos nodos, propicio para
despliegues en laniebla.

Retail inteligente (Galvao, vy
otros, 2019): Dominio de aplica-
cion con necesidades jerarqui-
cas de respuesta, en donde la
operacion, inventario y publici-
dad necesitan respuestas inme-
diatas, pero el direccionamiento
basado en inteligencia de nego-
cios evoluciona a menor ritmo y
con necesidades de procesa-
miento de gran cantidad de da-
tos.

Parqueo Inteligente (Grassi,
Bahl, Jamieson, & Pau, 2017):
Tratamiento de imagenes produ-
cidas en vehiculos inteligentes

de manera colaborativa para el
mapeo de espacios libres de
parqueo en una ciudad.

* Vehiculos Conectados (Bonomi,
Milito, Zhu, & Addepalli, 2012):
Redes ad hoc de vehiculos
formados por cercania que
colaboran entre si para mayor
seguridad en la via.

Conclusiones

Con un estimado de 7 dispositivos
interconectados por cada ser hu-
mano que habita la tierra y el alto
dinamismo del mundo actual que
exige informacion con sentido, en
tiempo real, y extraida de una in-
mensa cantidad de datos que de-
ben ser interpretados en un con-
texto particular, la computacién en
la niebla se perfila como una alter-
nativa que permite reducir los tiem-
pos de comunicacion y tomar ven-
taja de la colaboracién para produ-
cir un cloud to thing continuum que
permita acercar las bondades de la
nube a los dispositivos. Sin embar-
go, como lo evidencia el presente
articulo, son diversas las alternati-
vas que se han propuesto para la
computacién en la niebla y en el
borde, por lo que es importante re-
conocerlas y poder discernir el ca-
so de aplicacioén especifico, para el
cual se adapta cada una.
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