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Etica digital en
una sociedad
transformada

DOI: 10.29236/sistemas.n153a1

Manuel Davila Sguerra

Aparecen términos como Ciudades
Inteligentes, Territorios Inteligen-
tes, Ciberespacio y otras acepcio-
nes que nos hacen pensar en inter-
net como una nueva modalidad de
Polis, utilizando la expresiéon de
Platén en La Republica en donde
Socrates dice: "la ciudad nace, en
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El mundo digital se ha unido a la
transformacion de la sociedad
creando una nueva forma de vida,
pero no deja de ser el ser humano
el centro de su atencion.

mi opinién, por darse la circunstan-
cia de que ninguno de nosotros se
basta a si mismo, sino que necesita
de muchas cosas".

Tomando como base esta premisa,
Platén comienza a trabajar sobre el
tipo de ciudadano que necesita la



ciudad, el tipo de oficios, la interre-
lacion entre ellos y la ética, tema
que es tratado por Aristoteles en la
Etica Nicomaquea. Pero han pasa-
do mas de 2300 afios desde que los
griegos comenzaron a tratar este
temay aun estamos intentando for-
mar una sociedad en donde la ética
sea la base de una vida en armo-
nia.

La preocupacion por la ética ha
obligado a crear los principios éti-
cos en la ingenieria colombiana
que ha sido ya firmada y aceptada
por diferentes asociaciones de esta
profesiény que dice:

"Nosotros, los profesionales de la
Ingenieria colombiana, nos com-
prometemos a cumplir con los si-
guientes principios éticos: veraci-
dad, integridad, responsabilidad y
precision, como expresion de los
valores superiores que deben regir
siempre nuestra conducta”

Aparecen nuevas tecnologias co-
mo Internet de las cosas o el mundo
de los sensores conectados a inter-
net para la vigilancia y control de
muchos dispositivos relacionados
con lavida de las personas; La inte-
ligencia artificial, centrada en el uso
de algoritmos que basados en la
gran cantidad de datos (Big Data)
intenta hacer predicciones del futu-
ro, segun los patrones de compor-
tamiento de los eventos estudia-
dos; La automatizacion y la roboti-
ca que pretende mostrar a las ma-
quinas autonomas (robots) como
entidades capaces de tomar deci-

siones y reemplazar a los seres hu-
manos.

Pero, todas estas plataformas tec-
noldgicas se orientan en realidad a
la generacion y el uso de los datos,
convirtiendo su interpretacion en el
centro de la actividad tecnolégicay,
por lo tanto, en el analisis de la éti-
ca, pues los mensajes de los huma-
nos, bien sea a través de ellos mis-
mos o de las maquinas, son datos
que se transmiten a través de las
telecomunicaciones. Es el mundo
de El Dato que, hasta hace poco,
era una simple palabra del lenguaje
popular usada para indicar que se
esta informado, hoy en dia conver-
tida en unaciencia.

Como lo expresa Rob Kitchin en su
libro The Data Revolution, la pala-
bra dato viene del latin Dare (dar) y
se refiere a algo que es extractado,
tomado por diversos medios; se le
denomina también capta del latin
apere (tomar). Podriamos decir
que la revolucion de los datos es
una capta revolucion. Los datos se
presentan en diversas formas: cua-
litativos, cuantitativos, estructura-
dos, no estructurados, capturados,
derivados, exhaustos, producidos,
indexados o como metadatos, es
decirdatos de los datos.

Pero, esos datos al ser procesa-
dos, mezclados, comprendidos se
transforman en informacion, una
especie de organismo que nos dice
algo mas y nos sube en la piramide
al conocimiento hasta llevarnos ala

sabiduria.
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La intervencion de los filosofos ha
llegado a referirse a La metafisica
de la realidad aumentada como lo
registra un documento publicado
por la oficina de prensa de la uni-
versidad de Oxford, y que me sirve
para abordar la metafisica del dato
como un 'ser' que viaja por las re-
desy se presenta en forma de men-
sajes, con una responsabilidad que
deberia obedecer a una ética, pues
tiene influencia politica, econdémi-
ca, religiosay humana.

Estos conceptos han inspirado la
presente edicion de la revista Siste-
mas sobre ética digital, tema cen-
tral abordado desde diferentes aris-
tas. La abogada de la universidad
del Rosario, Margarita Obregon,
consultora independiente en Go-
bierno corporativo, ética y cumpli-
miento y miembro de la junta direc-
tiva de la Fundacion GE -Gente
Ecopetrol-, plantea en su columna
“La Ley nunca sera suficiente”, un
problema recurrente en los dialo-
gos sobre ética, referidos a las le-
yes.

Al tradicional foro de la seccion Ca-
ray Sello, denominado “La ética en
una sociedad transformada”, asis-
ti6 un selecto grupo de expertos,
encabezado por German Noguera
Camacho, especialista en finanzas
y medio ambiente; el politdlogo
Juan Carlos Montoya Agudelo, do-
cente y catedratico en responsabi-
lidad social, empresarial, ética y
gestidon de las organizaciones de la
facultad de Ciencias Econdmicas
de la Universidad Nacional; la abo-
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gada Juny Montoya Vargas, docto-
ra de la universidad de lllinois, di-
rectora del Centro de ética aplicada
de la Universidad de los Andes.
Leonardo Amaya Martinez, médico
PhD, master en psicologia cultural,
psicoterapeuta en terapia racional-
emotivo-conductual, profesor de la
Universidad del Rosario, profesio-
nal en terapia cognitiva en las orga-
nizaciones y psicologia cultural; v,
Wilson Herrera Romero, doctor en
filosofia de Binghamton University,
filésofo y economista de la Univer-
sidad del Rosario, director del cen-
tro de formacion de ética y ciudada-
nia de la misma universidad.

Asi mismo fue realizada una inves-
tigacion basada en esta pregunta:
“Considerando que la tecnologia
transforma ala sociedad, en su opi-
nion ¢qué no es ético en la aplica-
cion de las tecnologias emergen-
tes?”, formulada a un grupo de pro-
fesionales de sistemas cuyos resul-
tados se publican en esta edicidon
delarevista.

Para completar el contenido el in-
geniero Jaime Duran escribio el ar-
ticulo titulado “4 Donde comienza y
con quien la ética digital?”, para
analizar la construccion de una éti-
ca para lo digital, fundada en la
autonomia, inteligencia y decision,
en la busqueda del sentido de justi-
cia, sostenibilidad, precaucion y
responsabilidad.

Y, el ingeniero Roberto Lemaitre Pi-
cado, con maestria en Computa-
cion e Informatica, Licenciado en



Derecho por la Universidad de Cos-
ta Rica, Ingeniero Informatico y pro-
fesor en delitos Informaticos, Pro-
teccion de Datos, Derecho y Tecno-
logia revisa el concepto practico de
la ética en su articulo “Etica y Pri-
vacidad, de la filosofia teorica a la
aplicacion practica”.

De esta forma ACIS sigue contribu-
yendo con el pais, reconociendo
las responsabilidades que tiene el
gremio informatico dentro de una
sociedad transformada por las tec-
nologias emergentes. &

Manuel Davila Sguerra. Director de Ciencias y tecnologias para la vida del Parque cientifico
de innovacion social de Uniminuto, Ex decano de la Facultad de Ingenieria de Uniminuto.
Ingeniero de Sistemas de la Universidad de Los Andes, Maestria Cum Laude en Filosofia
Universidad Javeriana, Columnista de Computerworld, eltiempo.com sobre Linux y el
software libre. Tiene 160 articulos publicados y cuatro libros sobre informatica. Autor de la
plataforma e-Genesis- El Generador de sistemas para la generacion automatica de software,
mencién especial en el Premio Colombiano de Informatica 2006, miembro fundador de varias
asociaciones: Asociacion de industriales del software Indusoft, hoy llamada Fedesoft;
Asociacion Colombiana de Ingenieros de Sistemas-ACIS; gestor y expresidente de la red de

Programa de Ingenieria de sistemas, REDIS.




Columnista invitado

La ley nunca
sera suficiente

DOI: 10.29236/sistemas.n153a2

Margarita Obregén T.

Quienes vimos la serie animada
Los Supersonicos entre los afios 60
y 80 jamas pensamos que 40 afos
después, casi todo lo que alli nos
presentaban como fantasia futuris-
ta para comodidad y goce de la fa-
milia Sonico, hoy en 2019, lo pudié-
ramos disfrutar incluso con avan-
ces inimaginables para los libretis-
tas de ese entonces. Ni siquiera
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Se plantean los desafios y riesgos
de los avances tecnoldgicos y como
las leyes son insuficientes para dar
soluciones que nos protejan de los
peligros que estos conllevan.

ellos, que situaban estos persona-
jes en el 2062 concebian que ya en
el aino 2000 tuviéramos comunica-
ciones a través de video llamadas,
robots haciéndose cargo de nues-
tras tareas y, menos aun, los diver-
sos medios y dispositivos de alta
tecnologia de los que hoy gozamos
para nuestro conocimiento y entre-
tenimiento.



Esta revolucion tecnolégica que ini-
ci6 con el PC y ha continuado con
Internet, teléfono movil y las redes
sociales, ha traido una mejora sig-
nificativa de nuestras vidas y ha
modificado, sin duda alguna, no sé-
lo la manera de relacionarnos, sino
también el comportamiento huma-
no.

El bienestar producido es innega-
ble pues ha simplificado nuestras
tareas, se ha ampliado en gran me-
dida el acceso universal a la infor-
macioén y al conocimiento, se nos
han facilitado las comunicaciones
con el otro en cualquier lugar del
planeta, los descubrimientos cienti-
ficos lo han hecho de sumano, y se
ha progresado en calidad y cober-
tura de salud y educacién, lo que
derivara en igualdad y conocimien-
to para una inmensa mayoria. Na-
da mejor para fortalecer la demo-
cracia.

Pero al mismo tiempo, estos extra-
ordinarios avances tecnoldgicos
han despertado el lado oscuro de
las corporaciones, de los gobiernos
y de muchos hombres solos frente
a su computador, quienes han de-
satado su imaginacién y ambicio-
nes para propositos sombrios. Y es
que sus demonios han encontrado
en la tecnologia nuevas formas pa-
ra manipular nuestra mente, nues-
tros sentimiento y pasiones, ven-
diéndonos todo tipo de productos e
ideas, bien sea para exacerbar el
consumismo y acentuar el cuestio-
nado modelo de capitalismo extre-
mo o para acceder y conservar el

poder mediante toda suerte de en-
gafnos y violacion de los derechos
humanos fundamentales.

Y siaestole afladimos la adicciony
el aislamiento y otras enfermeda-
des fisicas y emocionales que sur-
gen de nuestra interrelacion exce-
siva con toda clase de dispositivos
electronicos, facil es concluir que
requerimos de manera urgente for-
mular y acordar nuevas reglas de
comportamiento y de convivencia
para este hombre del siglo XXI.

Desde lo juridico, ya los expertos
hablan de los derechos que estan
en disputa en el ambito digital y que
se estaran discutiendo los afos
subsiguientes. Muestra de ello son
el derecho ala proteccion de la inte-
gridad personal ante la tecnologia,
ala libertad de expresion y a la pro-
piedad intelectual en la red, a la
accesibilidad universal a Internet, a
la alfabetizacion digital, a la impar-
cialidad de lared, a una red segura,
para mencionar unos pocos. Y esta
lista de derechos en discusion se-
guira creciendo.

Para comprender la complejidad
del problema, basta revisar los de-
safios que conlleva por ejemplo el
uso y tratamiento de datos, de cuya
magnitud nos percatamos con el
caso de Cambrige Analytica, ex-
puesto con lujo de detalles en el do-
cumental “Nada es privado” de Net-
flix (The Great Hack, titulo original).

Recordemos que esta empresa era
una firma consultora que utilizaba

SISTEMAS n



el analisis de datos parala creacién
de campanas publicitarias y politi-
cas, con el fin de “"cambiar el com-
portamiento de la audiencia", se-
gun su propia publicidad.

En marzo de 2018, The Guardian y
The New York Times publicaron el
resultado de investigaciones segun
las cuales, esta compania recopilé
datos de 50 millones de perfiles su-
ministrados por Facebook (otros
hablan de 87 millones y en su pu-
blicidad ellos afirmaban tener 220
millones) para influir en los votan-
tes de las campafas de Donald
Trump y del Brexit en el afno 2016.

Cbomo se sabe esto desat6 un gran
escandalo en el que Facebook, no
obstante haber aceptado su error,
vio afectada su reputacién y perdio
la suma de US$37.000 millones en
un diay Cambridge Analytica debio
cerrar sus operaciones en mayo de
2018, ademas de las multas y pro-
cesos que debieron afrontar en di-
ferentes jurisdicciones.

En el documental, causa conmo-
cion escuchar a Brittany Kaiser, ex-
funcionaria de Cambridge Analyti-
ca revelar la estrategia utilizada en
las campafias asesoradas. Partien-
do de los perfiles obtenidos y de los
5.000 puntos de contacto que me-
diante el analisis de las bases de
datos podian obtener de cada uno
de ellos, se enfocaban en las per-
sonas que aun no tenian claro en
qué sentido votar para inducir su
simpatia hacia el candidato o causa
promovida, generar polarizacion,

m SISTEMAS

exacerbar el odio contra el oponen-
te, sin ningun escrupulo en utilizar
noticias falsas que incluian provo-
caciones a sus rivales para la comi-
sion de delitos o actos incorrectos
que dieran credibilidad a sus menti-
ras.

La manipulacion a que fueron so-
metidos los ciudadanos indefensos
nos deja perplejos, pues sin ningun
reato de conciencia, estos consul-
tores y politicos invadieron su pri-
vacidad, coartaron su libertad y co-
metieron toda clase de crimenes
conun cinismo inimaginable.

Este estremecedor caso nos lleva a
preguntarnos en manos de quién
estamos, a quién le estamos con-
tando todas nuestras intimidades
sin filtro de ninguna naturaleza vy
qué vamos a hacer para proteger
nuestros datos, nuestra privacidad
y nuestra libertad. Y queda un sinfin
de interrogantes por resolver. El
esencial:  Basta nuestro consen-ti-
miento para utilizar nuestros da-
tos? Y continuamos: ¢ cual es la li-
nea divisoria entre manipulacion,
propaganda e informacion? ;Se
pueden vender nuestros datos? ;A
quiénes?  Cuanto valen? ; Cual es
la responsabilidad del que vende
nuestros datos, por invasion de
nuestra privacidad, por manipula-
cién, o por incitar al odio? ;Quién
corre estos riesgos? ¢ El que los
compra o el que los vende? ¢ Cual
es la autoridad global competente
para resolver estas controversias
que casi siempre comprenden va-
rias jurisdicciones? Y asi podria-



mMos seguir enumerando preguntas
en este espacio hasta agotarlo.

Las leyes vigentes son incipientes
e insuficientes. Y lo seguiran sien-
do, toda vez que los desarrollos
tecnoldgicos van a una velocidad
inalcanzable para legisladores y
politicos y cada dia se aumentara la
brecha. Pero ademas, la tecnologia
es desarrollada poringenieros para
ser usada seguramente por politi-
cos, sin los conocimientos necesa-
rios los unos de los otros y sin mira-
mientos cuando se trata de alcan-
zar el poder por parte de estos ulti-
mos.

En Colombia, por ejemplo, presu-
mimos de tener una legislacion ro-
busta y avanzada en materia de
proteccidon de datos con fundamen-
to en la Constituciéon Politica. Pero
toda esta legislacion esta basada
en el consentimiento del titular del
dato.

Y partiendo de este precepto legal
pensemos si es suficiente con dar
nuestro consentimiento a los con-
tratos de adhesion que nos ponen
de presente. A esa letra menuda
que antes en papel, nadie leia, y
ahora menos, la misma letra menu-
da paraleer en nuestros moviles. Si
gqueremos entrar a un portal para in-
formarnos o adquirir un producto es
necesario suministrar informacion
personal y aceptar la politica de tra-
tamiento de datos de la empresa
respectiva. Creeria que el 99.99%
de los usuarios no las leemos, pues
si no aceptamos las condiciones no

podemos acceder a los bienes y
servicios deseados. Y es mayor
nuestro deseo que el riesgo de ce-
der nuestros datos y, por tanto, no
somos conscientes de lo que esta-
mos entregando ni del poder que le
damos a ese otro sobre nuestra vi-
da personal. Todo legal. Pero ¢es
esto legitimo, moral, ético?

El problema es mayusculo y com-
plejo y se requiere reflexionar y dis-
cutir los cientos de dilemas éticos
que surgen para acordar estas nue-
vas normas de convivencia. Nos
correspondera hacernos una vez
mas las mismas preguntas que se
ha hecho el hombre a lo largo de su
existencia: s Cual es el sentidode la
vida? ¢ Cuales son los actos bue-
nos y cuales los actos malos?
¢, Qué es lo justo? ;Qué es lo co-
rrecto? Y recordar la razon de ser
de estos avances cientificos y tec-
nolégicos que no es otra que gene-
rar bienestar al ser humano y ser
herramientas en la busqueda de su
felicidad.

Mas que leyes, reglamentos y regu-
laciones represivas, se requiere es-
ta clase de conversaciones y refle-
xiones con dimension ética entre
empresarios cientificos, académi-
cos y el ciudadano del comun, para
no colapsar y evitar que la distopia
imaginada por George Orwell, se
convierta enrealidad.

Si queremos vivir y disfrutar al ma-
ximo los beneficios de esta era digi-
tal y al mismo tiempo prevenir los
riesgos y peligros inherentes, se re-
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quiere forjar nuestro caracter me-
diante el fortalecimiento de la ética
individual y en especial de la ética
empresarial, basada en el respeto
por los derechos humanos y valo-
res que amplien la democracia,
busquen el bien comun, generen
compasioén por el otro, preserven
nuestra intimidad, pero, sobre todo,
conserven nuestra condicién de
hombres libres. La ley nunca sera
suficiente.
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La etica en
esta sociedad
transformada

DOI: 10.29236/sistemas.n153a3

La influencia ejercida por la tecnologia exige una seria
reflexion a partir de la ética, enfatiza el Padre Vicente
Duran Casas en esta entrevista.

Manuel Davila Sguerra

La autorizada voz del Padre Vicen-
te Duran Casas tiene un amplio re-
corrido profesional como licenciado
en filosofia y teologia de la Univer-
sidad Javeriana y doctor en filoso-
fia por la Hochshule far Philosophie
de Munich, con una tesis sobre la
ética de Kant. Profesor titular de fi-
losofia de la U J, fue decano de la
facultad de filosofia y vicerrector
académico de la misma universi-
dad. Profesor de filosofia moderna,
filosofia politica y filosofia de la reli-
gion. Ha publicado diversos articu-
los y libros sobre filosofia.
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Manuel Davila: La ética es un con-
cepto universal de la relacion entre
las personas. En este mundo trans-
formado por las tecnologias, me
gustaria conocer su opinion, como
filbsofo, si el analisis ético en el
mundo digital transformara algunos
principios de la ética.

Padre Vicente Duran: En mi opi-
nién, la ética siempre ha estado
afectada y transformada por lo que
pasa en el mundo. Basta citar algu-
nos ejemplos: en los negocios no
surgié sino cuando ese ambiente
se convirtid en un tema cotidiano.



La ética ambiental, por su parte,
cuando las tecnologias ponen en
riesgo, perjudican o hacen un enor-
me dafo al medio ambiente. La éti-
ca sobre la sexualidad aparece en
el momento en que ésta se presen-
ta como un problema en la vida hu-
mana, que siempre surge de for-
mas diferentes. En resumen, la éti-
ca es transformada porque los nue-
vos problemas que rodean al ser
humano, algunos de ellos cambian-
tes, demandan nuevas respuestas
éticas.

MD: ;Hay entonces comporta-
mientos no éticos que pueden dejar

de serlo debido a los cambios de
las circunstancias?

PVD: Si. Por ejemplo, en el siglo
XVIIl, cuando empezaron a desa-
rrollarse las vacunas, en términos
éticos no era claro si era licito usar-
las, toda vez que implicaban un
riesgo para las personas y algunos
optaron por su aplicacién, frente a
otros que se negaban a hacerlo.
Hoy en dia nadie le concede impor-
tancia moral a eso. En lo relaciona-
do con la economia, el tema del
préstamo a interés es interesante.
Prestar dinero, segun lo registran
algunos textos del Antiguo Testa-
mento y en la tradicion cristiana, se
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consideraba un pecado, pero hoy la
iglesia tiene bancos. ¢Por qué?
Porque los problemas éticos sur-
gen como los seres vivos, en el
marco de un proceso que comienza
y termina. En muchos sentidos, la
ética es afectada porla tecnologiay
da lugar a replantear algunas pro-
blematicas que antes no existian,
eso es normal y siempre ha sido
asi.

MD: En otras palabras, ¢las tecno-
logias suponen un nuevo problema
ético?

PVD: Si. Hoy en dialas tecnologias
nos permiten mejorar muchos as-
pectos de la vida. Uno, muy impor-
tante es el de la informacion, a la
cual se puede acceder desbordan-
do las posibilidades anteriores para
obtenerla, compararla, entenderla
y mirarla en un contexto global. En
el Big Data, los algoritmos ayudan a
predecir el comportamiento y las
realidades humanas de una forma
diferente y mucho mas completa
que implica nuevos desafios éticos.
La ética no esta en las herramien-
tas, sino en las personas que las
utilizan, en el ser humano con todos
sus problemas, sus ambigleda-
des, un ser que es egoista, que
quiere adquirir cosas que no tiene 'y
que esta dispuesto a hacer cosas
qgue no estan bien hechas para ad-
quirirlas. En la era digital estas nue-
vas tecnologias pueden ser bien o
mal utilizadas. El acceso a la infor-
macioén, por ejemplo, puede darse
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bajo pretensiones salidas del tono
ético de la humanidad para hacer el
mal, para perturbar los mercados.
Cuando, por ejemplo, una compa-
Aia dispone de informacion produc-
to del analisis, eso implica secreto
y confidencialidad y ahi estamos
hablando del tema ético de la fide-
lidad a una institucion que te ha en-
tregado una informaciéon. Hay mu-
chos funcionarios y entidades pu-
blicas y privadas con informacion
privilegiada que no cualquiera pue-
de tener. El uso de esa informacién
en el marco de lo pactado es un
asunto ético que nunca sera susti-
tuido, porque las maquinas, aun-
que puedan ser programadas para
tomar decisiones, nunca tendran
criterios éticos originales. La varie-
dad de tareas que éstas realizan
esta transformando a la sociedad.

MD: De ahi la importancia de de-
batir sobre estos asuntos.

PVD: Claro que si. Ahi yo le anadi-
ria algo que a lo mejor tiene que ver
con la segunda pregunta y es que
todavia no sabemos —no sé si uste-
des los ingenieros de sistemas lo
tienen claro-, pero yo no sé hacia
donde van tales tecnologias y cual
es su alcance. En la pelicula 2001,
Odisea del Espacio, por ejemplo, la
nave parece que se revela contra
los seres humanos, y decide actuar
con su voluntad.

MD: Emmanuel Lévinas, habla de
la responsabilidad por el otro y dice



“Basta con mirar al otro a los ojos
para saber que se tiene una res-
ponsabilidad por esa persona’.
¢;Como se puede tratar este con-
cepto cuando el otro es una multi-
tud como se ve en las opiniones pu-
blicadas en las redes sociales? O
sea, una comunicacion de uno a
muchos.

PVD: Se podria pensar que la tec-
nologia tiende a hacer desaparecer
el rostro del otro en algunos aspec-
tos, como si el otro no existiera y
sélo fuera un numero o0 un numero
IP; pero el rostro del otro, tal y como
Lévinas lo entiende, es imaginado
por uno; no soélo el rostro grafico
con 0jos y con sonrisa, sino de
pronto con lagrimas, con angustias,
tristezas o alegrias. Yo creo que es
una manera de representar lo que
dice Lévinas, y creo que él fue mu-
cho mas alla, pues el rostro del otro
no es una cuestién de imaginacion
grafica, sino de la conciencia de
que no estamos solos, que hay
otros 'yos'y que ese otro yo puede
estar también detras de la pantalla
de un computador. Podria ser un
anoénimo que no conozco, quien, a
través de Internet, de chats o de la
tecnologia en general, quiere bus-
car comunicaciéon con otras perso-
nas y se esconde con pseudoni-
mos, con perfiles que no corres-
ponden a la realidad, ocultando el
rostro, y hasta la edad y el género
para manipular y utilizar a otros.
Hoy endia, por ejemplo, hace mella
el tema del abuso en nifios. ¢ Por

qué? Porque obedece a intereses
que persiguen esas personas. Es-
tos asuntos suponen una tecnolo-
gia nueva, pero, en el fondo, la de-
saparicion del rostro del otro tam-
bién tiene que ver con una disposi-
cion del ser humano para negar
algo que él sabe que no puede ne-
gar. A pesar de que la tecnologia
permita ocultar el rostro, desper-
sonalizarlo, deshumanizarlo, en el
fondo la ética sigue siendo un asun-
to de relaciéon entre personas me-
diada por la tecnologia. Y yo me
cuestiono si la tecnologia digital lo-
gra ocultar totalmente el rostro del
otro.

¢ Por qué digo que la posicién de
Lévinas podria ser muy fuerte, in-
terpretandola? Porque no es una
cuestion grafica de identidad, sino
un recordatorio o una presencia
mas que un recordatorio, que me
cuestiona y me interpela. La desa-
paricion del rostro del otro seria la
desaparicion de la dimensién hu-
mana de la vida que implicaria que
no nos estamos reconociendo co-
mo humanos, asi nos ocultemos
detras de un perfil de Facebook o
de Instagram. Detras de ese perfil
falso hay un rostro verdadero, un
rostro auténtico, asi yo no lo conoz-
ca, esta ahi. El problema es que se
utiliza esa capacidad de oculta-
miento para hacer mal. Entonces,
insisto, el tema no es la tecnologia,
es el corazon humano si queremos
ponerlo en esos términos. Por otro
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lado, la tecnologia y la sociedad
masificada, la sociedad del afan y
del poco tiempo, de lo instantaneo,
del cambio subito y apresurado
puede debilitar esa presencia.

En el caso de los rostros sufrientes,
de los pobres y de los mendigos
nos acostumbramos a ello y enton-
ces ya no nos dicen nada, porque
se vuelve algo cotidiano, que ya no
dice nada nuevo. Hoy en dia tam-
bién las tecnologias permiten eso,
pero también son una posibilidad
para descubrir el rostro del otro. Asi
como pueden ocultarlo, pueden re-
velarlo, pueden mostrarlo y enton-
ces volvemos a lo mismo, no es la
tecnologia la culpable. Son las per-
sonas, las intenciones y las dispo-
siciones humanas, las capacida-
des humanas, la bondad humana o
la maldad humana, las que hacen
que la tecnologia se vuelva perver-
sa 0 sea una herramienta maravi-
llosa. Hay gente que a través de las
tecnologias ha desarrollado nue-
vas formas de relacién con perso-
nas que no conocen; de solidari-
dad, de contacto, de dar a conocer
la situacidén que viven. Los venezo-
lanos, a quienes tenemos muy cer-
quita, son un ejemplo; otro esta en
la China o en otros paises lejanos
como el Africa, visibles a través de
la tecnologia,

MD: Entonces, nos dice algo el libro
del profesor Luigi Zoja sobre la
muerte del projimo?
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PVD: Si. El libro de Zoja La muerte
del préjimo, dice algo asi como que
lo que conduce a la muerte del pré-
jimo es la muerte de Dios. Es decir,
cuando Dios desaparece de la vida
humana —la muerte de Dios pro-
clamada por Nietzsche, desapare-
ce también el rostro del otro como
préjimo, porque la estructura cris-
tiana dice: “amaras a Dios sobre to-
das las cosas y al projimo como a ti
mismo”. Al desaparecer Dios, de-
saparece el projimo, desaparece el
préjimo como el otro tu mismo, y se-
remos incapaces de reconocernos
en el rostro del otro.

MD: En Google hay cinco mil millo-
nes de consultas al dia. Esos datos
son utilizados por los algoritmos
para pronosticar eventos debido a
las mdultiples evidencias de los he-
chos, lo cual genera patrones de
comportamiento. ;Sobre ese tema
de pronosticar a través de los da-
tos, tiene alguin comentario?

PVD: Si. Eso lo hemos visto tam-
bién en la opinién publica. A prop6-
sito, yo recuerdo en la eleccion del
presidente Trump en los Estados
Unidos, como se utilizé el Big Data
para influir en la opinién politica de
las personas, interpretando sus
sentimientos, mediante mensajes
dirigidos a orientar el criterio politi-
co en un sentido o en otro, cono-
ciendo ademas la manera de pen-
sar de la gente. Eso evidentemente
es un problema ético y es un asunto
que las nuevas tecnologias plan-



tean, porque antes no existialo que
se dice de la masificacion de la
mentira como herramienta. Sin em-
bargo, la publicidad siempre ha es-
tado orientada de acuerdo con los
intereses de los consumidores y los
publicistas siempre hacen una in-
vestigacion antes para saber qué
es lo que la gente espera, las ex-
pectativas, los deseos, los suefios,
para saber como presentar un pro-
ducto, ya sea una gaseosa, un ci-
garrillo o un automovil y como im-
presionar. Esa problematica siem-
pre ha existido y yo creo que a mi
no me asusta que el Big Data pue-
da predecir el comportamiento del
ser humano hasta cierto punto, y
ese “hasta cierto punto” es muy im-
portante porque el comportamiento
humano, por mas que sea manipu-
lable, tiene limites. Yo soy de los
que todavia cree en la libertad hu-
mana y a pesar del flujo que el Big
Data pueda tener sobre mi compor-
tamiento, sé que puedo mantener
una cierta y relativa libertad al to-
mar mis propias decisiones.

Creo que no todo en la vida puede
ser igualmente predecible. Me
preocupa que la vida humana se
vaya convirtiendo, por la presencia
de estas tecnologias, en la nega-
cion de esas instancias que nos
permiten tomar distancia, negar
ciertos contenidos que se me pre-
sentan. Cada rato descubro que si
empiezo a oir una emisora y empie-
zan a decir bobadas, la apago. In-

clusive, llega un momento en que
yo puedo apagar el celular y no
quiero entrar a las redes sociales y
voy a sacarle una hora a la medita-
cion, para no ponerlo en términos
de oracion o religion.

Se trata de mirar para adentroy dis-
cernir mis mas profundas ideas y
sentimientos. Eso es lo que hacen
los monjes budistas, se van entran-
do dentro de si mismos y van des-
cubriendo en el silencio, sus voces
interiores. Me parece que eso hay
que mantenerlo para poder mane-
jar esas influencias del Big Data.
Sinvidainterior la tecnologia puede
hacer mucho dafio.

La cultura digital de hoy, lamémos-
la asi, va mas alla de la tecnologia
digital, y cada vez son mas reduci-
das esas posibilidades de control y
la gente cree que esta siendo libre
cuando en realidad otros estan in-
fluyéndolo en un sentido u otro. Eso
exige que en el mundo haya espa-
cios alternativos donde decidamos
apagar el celulary nos miremos ala
cara para conversar, evitando estar
pendientes de si nos estan llaman-
do o si me estan enviando un men-
saje del banco o no; poder crear un
momento en que estan las dos
personas frente a frente; eso se da
a nivel de la pareja, de los amigos,
de la familia y a nivel académico.
Cuando yo estoy en clase veo que
a algun estudiante le suena el celu-
lar, aunque lo tenga en modo de si-
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lencio. A esos estudiantes les inva-
den la clase y posiblemente otros
momentos de la vida.

MD: El tema sobre las redes socia-
les es otro asunto que afecta a la
sociedad y que a pesar de que la
gente habla de cerrarlas o contro-
larlas, de todas maneras, es una
muestra de como es la sociedad.
¢ Como ve usted esta nueva forma
de vida?

PVD: Estamos aprendiendo, no di-
go que somos nifios, pero si esta-
mos como bebés con el tema de las
redes sociales; aprendiendo ape-
nas a mamar de la teta de la mama,
aprendiendo a dar los primeros pa-
sos al conocimiento y a la explora-
cion de qué es eso que se me pre-
senta. Pareciera que sabemos muy
bien en qué consisteny creo que en
eso hay una gran mentira. Las re-
des sociales todavia estan tan jo-
vencitas, tan nifias, tan bebés que
no sabemos qué va a pasar con
ellas como cuando ves un bebé y te
preguntas: ;cémo va a ser?, jva a
ser alto, bajito, gordo, flaco, inteli-
gente onotanto?, buen deportista
o mal deportista? No tenemos ni
idea.

Creo que con las redes sociales pa-
sa algo similar y eso no significa
que sean un problema y que no
sean una posibilidad. No deben de-
monizarse o exaltarlas ilimitada-
mente, pues esto es la nueva reali-
dad, esto es el mundo. ¢ Por qué?
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Porque lo que vemos es que las
redes sociales son utilizadas muy
bien en algunos casos y muy mal
en otros. Es decir, que las cosas en
si mismas no son ni buenas ni ma-
las, depende del uso que se les dé.

Me parece que en ese sentido es
necesario reelaborar un sentido de
democracia en el mundo digital. En
muchos ambitos se dice que la de-
mocracia en el mundo esta en cri-
sis. En la economia, por ejemplo,
los monopolios no son democrati-
cos, pero, infortunadamente, las
cosas se hacen bajo el amparo de
la democracia, utilizando sus posi-
bilidades, un poco en contra de la
democracia misma. Yo creo que
eso es verdad y me parece que de-
bemos estar muy atentos a como,
en el mundo de la politica, las redes
sociales no pueden ser utilizadas
en contra de lademocracia.

Creo que hay que hablar de un fre-
no, de un cierto limite. Me inspiro
mucho en la idea de Kant, en el
sentido de que la libertad, si no se
limita, se destruye a si misma.

En la libertad, lo dice Kant, somos
los legisladores morales quienes
elaboramos la ley moral y esa ley
moral nos limita a nosotros mis-
mos. Somos los autores de la ley. Si
es0 no ocurre asi, la libertad acaba
estrellandose contra la pared y se
destruye. ;Quién pone esos limi-
tes? Ahiesta el problema.



MD: ¢;Son las leyes necesaria-
mente las unicas que deberian po-
nerlos limites?

PVD: No. Pero tiene que existir una
instancia objetiva, pues las redes
sociales no pueden utilizarse para
la criminalidad, tiene que haber un
control y una cuenta en Twitter no
se puede utilizar para calumniar o
para engafiar. Si eso sucede la
pueden cancelar, se puede denun-
ciar.

Ya intuimos un poco que las redes
no pueden ser de tal modo abiertas,
que pueden ser utilizadas para el
bien, pero que no da lo mismo utili-
zarlas para el mal, para el crimen,
pues eso va en contra del bien co-
mun o en contra de la vida humana.
Es lo mismo que sucede con la
prensa en la que todos estamos a
favor de su libertad, pero cuando se
utiliza para calumniar, se debe te-
ner el derecho de decir: —un mo-
mentico, me estan calumniando o
me estan perjudicando. Es lo mini-
mo para poder defenderme o si no,
€s0 se vuelve una guerra, una pro-
mocioén ingenua de violencia. Si yo
no puedo quejarme, lo que voy a
hacer es violencia contra ti. Y en-
tonces volvemos al mundo en don-
de la ley no tiene cabida y es la ley
del mas fuerte.

Insisto en que por mas era digital, el
tema ético tiene que ver con el ser
humano, de la libertad humana, del
hombre virtuoso como diria Aristé-

teles. EIhombre virtuoso es el hom-
bre que hace las cosas bien he-
chas. Entonces cuando tiene con-
flictos sabe resolverlos bieny cuan-
do tiene problemas sabe hacerlo
mas 0 menos. Me da mucho miedo
cuando se plantea el tema de las
tecnologias y creemos que es la so-
lucién a ese tipo de problemas. Na-
dareemplaza aquella frase tremen-
da de San Agustin: “si amas haz lo
que quieras. No necesitas leyes”.

MD: Sobre el comportamiento de
los carros autdbnomos aparecio un
sitio llamado “la maquina moral’, en
el que se pregunta cual debe ser la
decision a tomar cuando estén
comprometidas personas externas
versus las que van en el carro. La
pregunta que hacen es ;a quién
debe salvar? ;Qué piensa usted
sobre este tipo de algoritmia?

PVD: Desde mi perspectiva, los al-
goritmos son una herramienta, pe-
ro la herramienta nunca reemplaza
laintenciéon. Una herramienta siem-
pre esta en las manos de alguien, el
algoritmo no es la mano. Parece
que se nos dice que el algoritmo to-
ma la decision, pero no lo creo. Si
puede haber un consenso ético so-
bre lo que la mayoria de las perso-
nas o un conjunto de seres huma-
nos piensan alrededor de lo que de-
beria hacer la maquina. Ese es un
juicio descriptivo sobre un universo
de personas encuestadas, de un
grupo que opina sobre una deci-
sion. Pero la ética no se confronta
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solamente con hechos, sino con lo
que debe ocurrir. La posibilidad
misma de que tu te preguntes si eso
es correcto o no, indica que ya hay
una posibilidad por fuera del algorit-
mo.

Ningun algoritmo —en mi concepto-
anula la libertad humana para to-
mar distancia frente a él. Puede
que todas las personas en las mis-
mas circunstancias asesinen a
otro, mientan o acepten un sobor-
no. Puede que todos los policias
—eso lo dice Kant muy claramente-
o todas las personas mientan, pero
el algoritmo sobre el comporta-
miento de la gente con la mentira
no legitima la mentira. Los elabora-
dores del algoritmo a lo mejor pien-
san que si; si todo el mundo miente
no tiene sentido decir que no se de-
be mentir. Y yo pienso como Kant,
que no se debe mentir, asi todo el
mundo mienta.

Ese es un argumento muy fuerte
desde la filosofia, o digamos desde
la conciencia o del individuo de
Kant, y eso él lo dice casi que tex-
tualmente: aun cuando todo el
mundo mienta, yo siempre pensaré
que no debo mentiry nunca el com-
portamiento de otros va a validar al-
go que yo considero que no es lo
correcto. Este criterio pondria un li-
mite al algoritmo. Hay decisiones
en las que uno se pregunta ¢ el ser
humano es capaz de emitir juicios
morales sobre las soluciones de los
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algoritmos? O ;no? El ser humano
si tiene la capacidad de criticar una
decisién algoritmica y modificarla.
La gente, por ejemplo, no propon-
dria salvar el carro por encima de
una persona.

En mi opinion, todo esto debe estar
en la formacion de los ingenieros,
los economistas, los médicos, en
todos los profesionales. Desde ha-
ce mucho tiempo la universidad se
pregunta cosas como esas. Lo que
habria que hacer es enfatizar en
una sensibilizacidn muy grande so-
bre las situaciones humanas en las
qgue el contacto directo con las per-
sonas no puede ser soslayado o
evitado a través de la tecnologia.
La educacion tiene que sensibilizar
a las personas por la situacion que
viven los otros, los de otras religio-
nes, de otra orientacion sexual, de
otras culturas, de otras razas, de
otras procedencias y no dar por he-
cho que todos los seres humanos
reaccionamos Yy vivimos lo mismo
con los mismos fenbmenos. Eso es
muy importante en el mundo de
hoy.

Por ejemplo, en el tema de la diver-
sidad sexual y los derechos de los
homosexuales, el matrimonio gay,
la adopcién de nifios por pareja de
homosexuales, entre otros ejem-
plos, la sociedad tiende a estanda-
rizar y a pensar que son concebi-
dos de la forma igual para todos. Y
no es asi. A eso me refiero cuando



planteo la necesidad de sensibilizar
la forma como las personas perci-
ben el mundo. Eso es muy compli-
cado porque no significa ocultar in-
formacion, no significa modificar la
informacion, no significa una posi-
cion paternalista o qué deben ver
los demas y qué no. Yo no sé si los
programadores o los economistas
piensan que una decisidén sobre el
sistema econdmico tiene los mis-
mos efectos en Nueva York, en Co-
lombia o en la India. La cultura hu-
mana es muy compleja y no permi-
te asumir que todo el mundo piense
igual. En mi opinion ese es un tema
en el que el mundo se ha vuelto
muy duro e intransigente. Lo que
esta enlasredes eslo que nos une,
pero lo que esta en lared lo dice al-
guien, no se hizo solo, luego al-
guien nos esta trasmitiendo su vi-
sion desde su pensamiento del he-
cho.

En estos temas recurro mas a Kant
que a Hegel. El acceso a esa posi-
bilidad de formar en la sensibilidad
y en la comprensién del otro, se
puede lograr de muy diferentes for-
mas. Hegel pensaba, por ejemplo,
que la verdad en un sentido abso-
luto sélo se logra a través de la reli-
gion, del arte o de la filosofia. Quien
comprende el mundo realmente, es
quién esta en capacidad de decir
qué comprende el mundo.

Un ejemplo que nos ayuda a enten-
der esto es la vision que hay en la

pintura de Van Gogh sobre el ser
humano. ;Sera que uno pudiera
pensar que Van Gogh comprendi6
al ser humano y al mundo mejor
que un cientifico? O creemos que
¢ el fisico o el ingeniero, el disefia-
dor de procesadores y de Big Data
y de algoritmos es el que realmente
comprende el mundo? ;Qué tal si
el que mejor comprende el mundo
es un monje budista que esta en
Nepal? En el mundo en que vivi-
mos, la mayoria de la gente piensa
que no. Elingeniero es el que mejor
comprende el mundo... Este es su-
puesto muy delicado, pues siuno le
pregunta a los del Wall Street, nos
responden que quienes compren-
den mejor el mundo son los econo-
mistas. Pero ¢ Qué es comprender
el mundo? ;Comprender las rela-
ciones? ;Comprender los algorit-
mos? ¢ Comprender la materia? Le
puede preguntar a un fisico o a un
quimico y tal vez digan que el que
mejor comprende el mundo es el
que mejor comprende la materia.
¢ Y qué pasa con la visién de un ar-
tista?

Es muy importante que los econo-
mistas lean a Shakespeare, como
sugiere Nussbaum. Y uno dice, pe-
ro ¢por qué es importante que los
economistas lean a Shakespeare?
Que los economistas de Harvard
lean a Shakespeare es importante
porque van a entender que el ser
humano es mucho mas que lo que
ellos creen que es el ser humano.
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¢ Podemos sencillamente suponer
que el monje budista que esta en-
cerrado meditando en Nepal es un
pobre diablo que no entiende nada
del mundo? Sin tener celular jva a
entender el mundo? ;No sera que
de pronto él lo esta entendiendo
mejor? Y que vean a ese 'pobre dia-
blo' que esta en el rio Ganges en la
India vestido asi con trapos lleno de
pinturas, y que lo vean mejor con
cierta empatia, con la capacidad de
sentir lo que él siente y pensar lo
que él piensa ¢ asi sea muy dificil?
Y que ¢ a lo mejor ese ser humano
no esta equivocado, no esta loco,
no es delirante premoderno?

El otro dia con un amigo teniamos
un evento en Cartagenay él no usa

celular. Yo estaba desesperado
porque el amigo no tenia celular ni
donde llamarlo. ¢EIl problema es
mio, es de él o del mundo? ;De
quién es? El mundo nuestro esta
funcionando asi. Eso nos lleva a
pensar que el que no tiene celular,
estafregado hoy. Y eso esta bien?

Enelcasodel Gurudelalndia, sele
considera que esta desubicado en
el mundo, que no esta en la reali-
dad.

Algo no funciona ahi bien. Y por eso
digo que no renunciemos a la
tecnologia, pero los que la mane-
jan si deberian ser mas sensibles a
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Investigacion

Etica digital en
una sociedad
transformada

DOI: 10.29236/sistemas.n153a4

Investigacion basada en una unica pregunta realizada a los
profesionales de la base de datos de la Asociacion
Colombiana de Ingenieros de Sistemas —ACIS-.

Manuel Davila Sguerra

En este numero de la revista Siste-
mas sobre ética digital hemos con-
sultado a los profesionales que
conforman nuestra base de datos
mediante la pregunta: “Conside-
rando que la tecnologia transforma
a la sociedad, en su opinidon ¢qué
no es ético en la aplicacion de las
tecnologias emergentes?”.

Consulta que generé una serie de
respuestas con libertad de exten-
sion para tabularla y proceder a sis-
tematizar los resultados.

Metodologia

La encuesta permitié que las res-
puestas fueran hechas con libertad
de extension del texto. Es decir
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que, en un parrafo pueden existir
varias opiniones consideradas res-
puestas diferentes. Por tal razon,
en el listado de respuestas clasifi-
cadas se encontraran parrafos re-
petidos, pero con varias clasifica-
ciones, una por opinion.

El analisis se realiz6 sobre un total
de 102 opiniones presentadas en
este documento. Se asigno6 una pa-
labra representativa a cada opinion
con el proposito de agrupar con-
ceptos y graficar los resultados ba-
jo diferentes categorias.

Listado de respuestas clasificadas

Respuestas ala pregunta: Clasificacion

“Considerando que la tecnologia transforma a
la sociedad, en su opinion, ;qué no es ético en
laaplicacion de las tecnologias emergentes?”

Espiar a los demas, difamar a otros, mentir, utilizar | Abusar
la tecnologia para realizar trampas o hacer dafo a
los demas., Robar informacion, instalar o enviar
software malicioso, secuestrar informacién. Utili-
zar la tecnologia para lucrarse de forma ilicita, ya
sea con menores, adultos o de cualquier otra ma-

nera. Inducir a otros a hacer cosas por moda.

Eluso abusivo de la informacion personal. Abusar

El uso de la tecnologia en la generacion falsa de | Acosar
contenidos "deepfakes", el acoso y la automatiza-

ciondelas armas.

Pasar por encima de los derechos y deberes. Anarquia

La manipulacion tergiversada de los datos para
conseguir propdsitos econdmicos, acceder a infor-
macion privilegiada sin permiso del duefio de la
misma.

Aprovechar

Todo lo que atente contra los valores personales,
familiares y de la sociedad. Cuando no queda ex-
presamente claro un acuerdo y su aceptacion en-
tre el productor de tecnologia y el consumidor/co-
mercializador de tecnologia. Y cuando alguna de
las partes, o un tercero, se aproveche en
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menoscabo de personas.

Aprovecharse de la gente que no entiende de tec-
nologiay hacerle invertir en cosas que no necesita.

Aprovechar

Utilizar indebidamente informacién personal o con-
fidencial.

Aprovechar

El uso de la tecnologia en la generacion falsa de
contenidos "deepfakes", el acoso y la automatiza-
cion de las armas.

Armas

Especialmente la invasion de la privacidad. A tra-
vés del envio de informacidn de publicidad y meca-
nismos o trucos que incitan o provocan por error la
adquisiciéon de productos o el ingreso a espacios
no deseados o0 no esperados. Las personas somos
"atropellados" constante y descaradamente en to-
dos los "espacios virtuales" a los cuales accede-
mos (Ejemplo: buzdn de correo, paginas, portales,
aplicaciones, etc.).

Atropellar

Considero que no es ético el hecho de utilizar infor-
macion que no ha sido autorizada para beneficios
comerciales o de investigaciones. De la misma
manera, no es correcto que se usen artificios enga-
Aosos para recolectar informacion y se manipule la
opinién o el comportamiento de los ciudadanos.

Autorizar

Que no sefiltre lainformacidn y se permita compar-
tir contenido basura.

Basura

En Aplicacion de las Tecnologias Emergentes, no
es Etico, experimentos no convencionales en la
Bionanotecnologia, que afecte la naturaleza hu-
mana, en pos de la busqueda del mejoramiento hu-
mano, y de las futuras generaciones.

Bioética

Los propietarios de una aplicacion tecnoldgica rea-
licen alianzas internas - privadas sin dar a conocer
al usuario cliente, o prescindir de su participacion
en esta accion.

Carteles




Todo lo que haga publico informacién confidencial | Confidencialidad
oreservadade personas o instituciones.

Crear informacion errada o sin validar si es correc- | Confundir
ta o no y aprovechar las facilidades de envios ma-
sivos por cualquier medio de tantos que hay por
ejemplo en redes sociales o WhatsApp para con-
fundirala gente.

Solamente consumir tecnologia sin desarrollar. Consumir

Uso inadecuado o no controlado de estas tecnolo- | Controlar
gias.

Utilizar la informacion personal para promover la | Controlar
disminucién de derechos y libertades de los indivi-
duos.

Utilizar la tecnologia para hacer dafio a las perso- | Dafar
nas en cualquier aspecto.

Danar a otros por medio de cualquiera de los deli- | Dafar
tos informaticos, aprovecharse del desconoci-
miento de algunos, violentar la privacidad. Lucrase
ilicitamente.

No es ético que se utilicen estas tecnologias para | Dafar
causarle dafio a la humanidad y en consecuencia
generar un efecto negativo en la transformacién de
la sociedad la cual no quiere que se repita el uso de
la tecnologia nuclear para destruccion masiva me-
diante bombas nucleares. La sociedad espera que
las tecnologias se utilicen para el avance honesto,
integro, correcto, justo y honrado de la humanidad.

Danar a otros por medio de cualquiera de los deli- | Delinquir
tos informaticos, aprovecharse del desconoci-
miento de algunos, violentar la privacidad. Lucrase
ilicitamente.

Utilizarlas para cometer Delinquir o afectar la hon- | Delinquir
ra de una persona.
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Desarrollar para cometer Delinquir.

Delinquir

Utilizar las tecnologias para excluir, desarrollar o
aplicarlas sin considerar efectos colaterales o de
impacto al ambiente (social, cultural, econémico,
politico, ecolégico), una aplicacién que invisibilice
o denigre al ser humano.

Denigrar

Las mismas faltas a la ética que en cualquier cam-
po: violacion de derechos, fraude, transgredir la
privacidad de los individuos, cualquier uso de tec-
nologias emergentes que tenga implicito irrespeto,
violacién de derechos, que atente contra la vida de
personas plantas o animales...contra el planeta.

Derechos

Utilizarlas para cometer delitos o afectar la honra
de una persona.

Deshonrar

Implementar tecnologias sin pensar en acciones
que permitan mitigar los efectos negativos de di-
chas implementaciones, por ejemplo, el aumento
de la desigualdad en términos sociales, laborales y
econdmicos que podrian generar implementacio-
nes masivas de Al en paises subdesarrollados.

Desigualdad

El ser humano se reemplace y se desplace por la
tecnologia y se pierda el sentido de la humanidad
en el mundo, nos volvemos esclavos de la tecnolo-
gia. Sin embargo, es necesario en algunos ambi-
tos como lasalud.

Desplazar

El desplazamiento de las personas por maquinas,
éstas haran el trabajo de varias personas en menor
tiempo y con menos grado de error. cabe la pena
aclarar que estamos en una época en la cual la tec-
nologia esta al servicio del hombre para prestarle
beneficios y ayudas en su diario vivir.

Desplazar

Eluso de las tecnologias emergentes para generar
discriminacion basada en preferencias politicas y
religiosas.

Discriminar

Implementar tecnologias sin pensar en acciones

Discriminar
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que permitan mitigar los efectos negativos de di-
chas implementaciones, por ejemplo, el aumento
de la desigualdad en términos sociales, laborales y
economicos que podrian generar implementacio-
nes masivas de Al en paises subdesarrollados.

La no proteccidn de la personas y su informacién y | Discriminar
la publicacién indiscriminada de contenidos.

Hacer creer (con mercadotecnia, por ejemplo) que | Engafiar
es mas poderosa que el ser humano.

Considero que no es ético el hecho de utilizar infor- | Engafar
macidén que no ha sido autorizada para beneficios
comerciales o de investigaciones. De la misma
manera, no es correcto que se usen artificios enga-
Aosos para recolectar informacion y se manipule la
opinién o el comportamiento de los ciudadanos.

Colocar a la tecnologia por encima del negocio | Equilibrar
mismo.

El ser humano se reemplace y se desplace por la | Esclavizar
tecnologia y se pierda el sentido de la humanidad
en el mundo, nos volvemos esclavos de la tecnolo-
gia. Sin embargo, es necesario en algunos ambi-
tos como la salud.

No divulgar toda aquella informacion que beneficia | Esconder
directamente a toda la sociedad aunque contenga
elementos de proteccidon de autoria o sea estable-
cida en términos muy restrictivos.

Espiar a los demas, difamar a otros, mentir, utilizar | Espiar
la tecnologia para realizar trampas o hacer dano a
los demas., Robar informacion, instalar o enviar
software malicioso, secuestrar informacion. Utili-
zar la tecnologia para lucrarse de forma ilicita, ya
sea con menores, adultos o de cualquier otra ma-
nera. Inducir a otros a hacer cosas por moda.

No hablar de ética. Etica
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La ética es unica y no debe cambiar use o no Tec-
nologia.

Etica universal

Usar la tecnologia como mecanismo para excluir
comunidades de bajos recursos.

Excluir

El desarrollo de plataformas de algun modo ha cai-
do en la explotacion laboral, para algunos casos es
una oportunidad de captar ingresos adicionales,
pero en otros se ha convertido en la unica fuente de
ingresos sin garantias ni beneficios.

Explotar

Publicar noticias falsas o noticias que promuevan
odio.

Falsear

A mi me preocupan en particular los usos conjuga-
dos de varias tecnologias para fines nocivos. Un
ejemplo es el uso de inteligencia artificial para ha-
cer videos que hacen lip sync falsos, y que pudie-
ran compartirse en redes sociales para difundir
masivamente noticias falsas.

Falsear

El uso de la tecnologia en la generacion falsa de
contenidos "deepfakes”, el acoso y la automatiza-
cionde las armas.

Falsear

Utilizarlas en contra de la libertad y felicidad del in-
dividuo.

Felicidad

Las mismas faltas a la ética que en cualquier cam-
po: violacion de derechos, fraude, transgredir la
privacidad de los individuos, cualquier uso de tec-
nologias emergentes que tenga implicito irrespeto,
violaciéon de derechos, que atente contra la vida de
personas plantas o animales...contra el planeta.

Fraude

No es ético que hoy por hoy se use el celular, ca-
mara, grabadoras y se esté grabando o filmando
las conversaciones que se tienen, es importante
que se avise alos involucrados de la grabaciony el
objetivo. Ya no se puede hablar de mas ni con ami-
gos, nicon, no amigos.

Grabar




Hacer uso de la |A para romper los esquemas de | Identificar
proteccion en la identificacion de un humano y una
maquina.

El aprovechamiento por parte de un reducido sec- | Inequidad
tor de la poblacién y la ausencia de responsabili-
dad social en su uso.

Excluir minorias argumentando mayorias. Inequidad

La seguridad de lainformacion. Inseguridad

La excesiva intromision en los asuntos personales | Intromision
y perdida de privacidad a que conlleva.

Las mismas faltas a la ética que en cualquier cam- | Irrespetar
po: violacion de derechos, fraude, transgredir la
privacidad de los individuos, cualquier uso de tec-
nologias emergentes que tenga implicito irrespeto,
violacién de derechos, que atente contra la vida de
personas plantas o animales...contra el planeta.

El aprovechamiento por parte de un reducido sec- | Irresponsabilidad
tor de la poblacion y la ausencia de responsabili-
dad social en su uso.

Utilizar la 1A para correlacionar mis redes sociales | Laboral
para determinar si soy viable para un cargo o pues-
to de trabajo donde me esté postulando.

Cualquier uso de la misma en contrade lalibertad y | Libertad
privacidad de las personas.

Utilizarlas en contra de la libertad y felicidad del in- | Libertad
dividuo.

Danar a otros por medio de cualquiera de los deli- | Lucrar
tos informaticos, aprovecharse del desconoci-
miento de algunos, violentar la privacidad. Lucrase
ilicitamente.

No es ético la aplicacion de la tecnologia para ma- | Manipular
nipular el comportamiento humano.
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Lo que sucede hoy dia: Utilizacion de la data de
nuestro comportamiento dentro de estas tecnolo-
gias para lograr de una u otra forma manipulacion
paradiversos fines.

Manipular

La manipulacion de la informacién personal y de
los gustos y preferencias de las personas para be-
neficio de las compainiias, sin previo conocimiento
por parte del propietario de los datos.

Manipular

Espiar a los demas, difamar a otros, mentir, utilizar
la tecnologia para realizar trampas o hacer dafo a
los demas., Robar informacion, instalar o enviar
software malicioso, secuestrar informacion. Ultili-
zar la tecnologia para lucrarse de forma ilicita, ya
sea con menores, adultos o de cualquier otra ma-
nera. Inducir a otros a hacer cosas por moda.

Mentir

La manipulacion de la informacién personal y de
los gustos y preferencias de las personas para be-
neficio de las compainiias, sin previo conocimiento
por parte del propietario de los datos.

Mercadeo

Espiar alos demas, difamar a otros, mentir, utilizar
la tecnologia para realizar trampas o hacer dafo a
los demas., Robar informacion, instalar o enviar
software malicioso, secuestrar informacién. Utili-
zar la tecnologia para lucrarse de forma ilicita, ya
sea con menores, adultos o de cualquier otra ma-
nera. Inducir a otros a hacer cosas por moda.

Moda

El uso indiscriminado de fuentes de informacion
sin citarlas o manejando informacién que no ha si-
do verificada.

No validar

Crear informacion errada o sin validar si es correc-
ta o no y aprovechar las facilidades de envios ma-
sivos por cualquier medio de tantos que hay por
ejemplo en redes sociales o WhatsApp para con-
fundiralagente.

No validar

El uso irresponsable al emitir informacion sin con-
firmary sin consulta de fuentes validas.

No validar
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Dejar codigos ocultos en las aplicaciones para ro- | Ocultar
bar datos.

Datos abiertos. Open Data

La intromisién en la privacidad para vender esta in- | Politica
formacion a quienes tienen el poder de dirigir las
politicas de la sociedad. Esta es uno de los facto-
res que de manera ambivalente pueden empode-
rar una democracia mas fuerte o debilitarla hasta
convertirla en unadictadura.

Respetar la intimidad de las personas, trabajar da- | Privacidad
tos anonimizados.

La vulneracién de la privacidad (confidencialidad) | Privacidad
de lainformacion.

No es ético aprovechar la tecnologia para vulnerar | Privacidad
los derechosy la privacidad de las personas.

Cualquier uso de la mismaen contrade lalibertady | Privacidad
privacidad de las personas.

Danar a otros por medio de cualquiera de los deli- | Privacidad
tos informaticos, aprovecharse del desconoci-
miento de algunos, violentar la privacidad. Lucrase
ilicitamente.

El seguimiento a las actividades cotidianas a tra- | Privacidad
vés de las redes sociales. No es claro y evidente
para la mayoria de los usuarios lo invasivo a la pri-
vacidad de estas aplicaciones.

La violacion de la privacidad. Privacidad

Violacion a la privacidad sin permiso del usuario. | Privacidad
Eso implica vender informacién de los usuarios sin
su consentimiento.

La excesiva intromision en los asuntos personales | Privacidad
y perdida de privacidad a que conllevala invasién
alaprivacidad.
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Analizar datos con informacién personal incluida.

Privacidad

Especialmente la invasion de la privacidad. A tra-
vés del envio de informacion de publicidad y meca-
nismos o trucos que incitan o provocan por error la
adquisicién de productos o el ingreso a espacios
no deseados o0 no esperados. Las personas somos
"atropellados" constante y descaradamente en to-
dos los "espacios virtuales" a los cuales accede-
mos (Ejemplo: buzén de correo, paginas, portales,
aplicaciones, etc.).

Privacidad

La intromisién en la privacidad para vender esta in-
formacion a quienes tienen el poder de dirigir las
politicas de la sociedad. Esta es uno de los facto-
res que de manera ambivalente pueden empode-
rar una democracia mas fuerte o debilitarla hasta
convertirla en una dictadura.

Privacidad

Violar la privacidad de los usuarios.

Privacidad

Las mismas faltas a la ética que en cualquier cam-
po: violacion de derechos, fraude, transgredir la
privacidad de los individuos, cualquier uso de tec-
nologias emergentes que tenga implicito irrespeto,
violacion de derechos, que atente contra la vida de
personas plantas o animales...contra el planeta.

Privacidad

El acceso a creciente a nuestra informacién perso-
nal lo cual generala pérdida de privacidad.

Privacidad

La falta de privacidad.

Privacidad

El uso excesivo de publicidad emergente e intrusi-
va en los contenidos que revisamos en linea.

Privacidad

Especialmente la invasion de la privacidad. A tra-
vés del envio de informacién de publicidad y meca-
nismos o trucos que incitan o provocan por error la
adquisicion de productos o el ingreso a espacios
no deseados o0 no esperados. Las personas somos
"atropellados" constante y descaradamente en to-
dos los "espacios virtuales" a los cuales accede-

Publicidad




mos (Ej: buzdn de correo, paginas, portales, apli- | Publicidad
caciones, etc.).

Espiar a los demas, difamar a otros, mentir, utilizar | Robar
la tecnologia para realizar trampas o hacer dafio a
los demas., Robar informacion, instalar o enviar
software malicioso, secuestrar informacion. Ultili-
zar la tecnologia para lucrarse de forma ilicita, ya
sea con menores, adultos o de cualquier otra ma-
nera. Inducir a otros a hacer cosas por moda.

El seguimiento a las actividades cotidianas a tra- | Seguimiento
vés de las redes sociales. No es claro y evidente
para la mayoria de los usuarios lo invasivo a la pri-
vacidad de estas aplicaciones.

La suplantacion de identidades. Suplantar

Manipular la informacion para direccionar por ten- | Tendencioso
dencia al usuario frente a los competidores.

La manipulacion tergiversada de los datos para | Tergiversar
conseguir propositos econdmicos, acceder a infor-
macion privilegiada sin permiso del duefio de la
misma.

Espiar a los demas, difamar a otros, mentir, utilizar | Trampear
la tecnologia para realizar trampas o hacer dano a
los demas., Robar informacion, instalar o enviar
software malicioso, secuestrar informacion. Utili-
zar la tecnologia para lucrarse de forma ilicita, ya
sea con menores, adultos o de cualquier otra ma-
nera. Inducir a otros a hacer cosas por moda.

Dafiar a otros por medio de cualquiera de los deli- | Violentar
tos informaticos, aprovecharse del desconoci-
miento de algunos, violentar la privacidad. Lucrase
ilicitamente.

No es ético aprovechar la tecnologia para vulnerar | Vulnerar
los derechosy la privacidad de las personas.
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Analisis de frecuencias
El grafico muestra las estadisticas de los conceptos presentados.
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Grafico 1. Analisis de frecuencia de los términos con los cuales se
clasificaron las opiniones.
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Se observa como mayor preocupa-
cion que la privacidad de las perso-
nas sea vulnerada en redes socia-
les y otras aplicaciones. Asi mismo,
la posibilidad de que existan quie-
nes se aprovechen de las personas
debido a la facilidad de las comuni-
caciones en internet. Se considera
no ético publicar informacién basa-
da en datos cuya fuente no haya si-
do confirmada para considerarla
confiable. Dentro de esta misma si-
tuacion consideran que no es ético
manipular los datos para hacerle
dafio a los demas de manera cons-
ciente y planeada.

Adicionalmente, los encuestados
consideran que las actividades no
éticas con ayuda de las nuevas tec-
nologias se concentran en las ma-
nipulaciones por la publicidad, vul-
neracion de la libertad, inequidad
en el ambiente social, discrimina-
cion, intentos de engafio, desplaza-
miento de las personas por las ma-

quinas, delitos, control de las per-
sonas. Se prevén actitudes no éti-
cas dentro del relacionamiento la-
boral y confusioén en las personas, a
través de lo que se publica o de los
mensajes enviados.

En total fueron 62 clasificaciones
sobre posibles actividades no éti-
cas mencionadas por los encuesta-
dos.

Taxonomia de la ética debido al
uso de tecnhologias emergentes

De esta experiencia podemos crear
una taxonomia en ética para el uso
de las tecnologias emergentes que,
aunque contempla solo un grupo
encuestado, refleja lo que piensan
estos profesionales.

A continuacion, se relaciona el sig-
nificado de los términos utilizados
por quienes respondieron la pre-
gunta:

Términos Significados bajo el contexto de la ética

Acosar Perseguir sin tregua ni descanso a una persona
para atraparla.

Anarquia Ausencia total de estructura gubernamental en un
Estado.

Armas Uso de las tecnologias para fabricar armas.

Atropellar Exceso de informacién para propésitos de diver-
sasindoles.

Autorizar Usar informacién sin permiso.

Basura Informacién sin calidad.




Bioética Lo referente alo “Bios”.

Carteles Formacién de grupos para manipular mercado.

Confidencialidad | Se refiere al peligro de publicar datos que son se-
cretos.

Consumir Uso de la tecnologia para aumentar un consumis-
mo innecesario.

Denigrar Decir cosas negativas en contra del buen nombre,
lafamay el honor de una persona.

Derechos Iren contra de lo que tiene permitido una persona.

Deshonrar Atentar contrala integridad de una persona.

Desigualdad Manejo de las tecnologias que vaya en contra de
respetar que todos tenemos la misma naturaleza
humana.

Equilibrar Poner a la tecnologia con su verdadero valor y no

por encima de las actividades humanas.

Esclavizar Perder el sentido del uso de la tecnologia para que
mejore el ser humano y no para que la dependen-
ciade esta sea enfermiza.

Esconder Ocultar la verdad es una forma de mentira.

Espiar Escudriiar a los demas para sacar ventaja usando
las tecnologias.

Excluir Dejar por fuera los demas.

Explotar Los comentarios se orientan a uso excesivo de la
tecnologia para control en lo laborar por encima del
respeto alalibertad.

Felicidad Hacer infelizalos demas usando las tecnologias.

Fraude Engafo para ganancias personales.
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Grabar Utilizar los dispositivos para hacer grabaciones a
escondidas de as personas.

Identificar Confundir la identidad de la persona con la de las
maquinas.

Inseguridad Los riesgos propios de la inseguridad informatica y
no esforzarse por mitigarla.

Intromisién Entrar alos sistemas ajenos sin permiso.

Irrespetar El mismo sentido del irrespeto en el mundo normal.

Irresponsabilidad

Falta de reflexion en el actuar dentro de las redes y
los sistemas.

Laboral Relativo al trabajo en donde hay un aprovecha-
miento para controlar a los trabajadores.

Lucrar Hacer ganancias inescrupulosas usando las tec-
nologias.

Mentir No decirla verdad en las diferentes maneras.

Mercadeo Uso indebido para promover las ventas.

Moda Usar las tecnologias o promoverlas solo por la mo-
da.

Ocultar No mostrar la informacién con malas intenciones

OpenData

Politica El uso de las tecnologias para manipular a los ciu-
dadanos en los procesos politicos.

Robar Quitar a alguien lo suyo.

Seguimiento Uso indebido de la georreferenciaciéon de perso-
nas.

Suplantar Hacerse pasar por otro.
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Tendencioso

Manipular la informacién para llevar a las personas
adecisiones en contra de su voluntad.

Tergiversar

Mostrar la informacién de manera errada para con-
seguir objetivos.

Trampear Formas diversas de engafio usando las tecnolo-
gias.

Violentar Manipular usando procesos ala fuerza.

Vulnerar Pasar por encima de los derechos de una persona
oinstitucion.

Abusar Hacer uso excesivo o inadecuado de una cosa en
perjuicio propio o ajeno.

Confundir Mostrar informacién errada para que las personas
entiendan, utilicen o tomen una cosa por otra.

Controlar Dirigir o dominar a una persona o una cosa a través
de los contactos que permite lainformatica.

Desplazar El reemplazo inadecuado de personas por maqui-
nas.

Enganar Procesos artificiosos para llevar las personas ha-
cia un objetivo.

Etica Los comentarios se refieren a no hablar de ética
como algo no ético.

Inequidad Trato desigual con las personas o empresas de
manera tendenciosa.

Libertad Se refiera vulnerar la libertad de las personas
usando las tecnologias.

Publicidad Publicidad abusiva y tendenciosa.

Danar Hacer dafio en cualquier forma a las personas o

entidades.
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Delinquir Cometer delitos.

Discriminar No contemplar laigualdad entre las personas.

Falsear Disfrazar la verdad.

Manipular Hacer cambios o alteraciones en una cosa intere-
sadamente para conseguir un fin determinado.

No validar Usar informacién sin tener seguridad de su origen
verdadero.

Aprovechar Utilizar la informacién forma consciente solo para
obtener el maximo provecho posible sin pensar en
los demas.

Privacidad Romper o introducirse en lo mas profundo de la vi-
da de una persona, que comprende sus sentimien-
tos, vida familiar o relaciones de amistad.

El comité de ética en la Asociacion
Colombiana de Ingenieros -
ACIEM-, trabajando con las Uni-
versidades Rosario, Javeriana, U-
niminuto, Santo Tomas y la red de
los programas de Ingenieria de Sis-
temas, Industrial, Electrénica, Me-
catronica, Mecanica, Eléctrica, te-
lecomunicaciones, entre otras enti-
dades, dentro de las cuales esta la
asociacion Colombiana de Ingenie-
ros de sistemas —-ACIS-, cred los
principios éticos de laingenieria co-
lombiana que se resumen asi:

Veracidad. Actuar de conformidad
con la verdad, con honestidad y
transparencia en la ejecucion de
nuestros trabajos, en la expresion
publica de nuestros conceptos, y
siendo agentes dignos de confian-
za para usuarios, clientes, colegas,

m SISTEMAS

companeros, empleados y/o em-
pleadores.

Integridad. Enarbolar y fortalecer
el honor y la dignidad de la Ingenie-
ria, ejerciéndola con integridad pro-
fesional, promoviendo las buenas
practicasy el respeto alos demas.

Responsabilidad. Ejercer nuestra
actividad atendiendo a las conse-
cuencias de nuestras acciones,
dando prioridad a la proteccién de
la vida, la seguridad, la salubridad,
el medio ambiente y el cuidado del
bien publico y fomentando el desa-
rrollo personal y la actualizacién de
los conocimientos, tanto propios
como de colegas y terceros.

Precision. Desarrollar nuestras
actividades con precision y riguro-



sidad, exclusivamente dentro de
los umbrales de nuestra com-
petencia, soportando nuestro de-
sarrollo profesional en el mérito y
calidad de nuestros servicios.”

El siguiente grafico refleja el anali-
sis de las prioridades en la activi-
dad ética digital, de acuerdo con los
encuestados:

Integridad 51
Responsabilidad - 5
i mm Series
. —— Polindmica (Series1)
Veracidad 19
Precision F 3
0 20 40 60

Grafico 2. Analisis de frecuencia bajo los 4 principios de la ética
de la ingenieria colombiana

Los resultados muestran que la in-
tegridad es el concepto mas per-
meable con relacion a actitudes no
éticas, lo cual significa que deben
predominar las buenas practicas,
enlas que el honory la dignidad de-
ben primar por encima de todo.

Le sigue el principio de la respon-
sabilidad el cual se refiere a la rela-
cion con los terceros y con asuntos
que pueden comprometer la vida
de las personas.

Para esto se sugiere trabajar con
buenas practicas especialmente en

lo relacionado con la seguridad in-
formatica que cobije el bien gene-
ral. Debido a que esto requiere co-
nocimientos sélidos en seguridad,
la actitud ética para cumplir con es-
ta norma es fundamental.

El principio de veracidad que apa-
rece en tercer lugar es muy afin a
las actitudes éticas, porque el sello
de la ética se basa en verdad y ho-
nestidad. El trato a los demas es
considerado también de importan-
cia; en este caso para las personas
que rodean al profesional, tanto en
lo laboral como en lo personal.
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El cuarto principio considerado
susceptible de ser vulnerado fue la
precision, asunto muy pertinente
con el desarrollo de laingenieria.

En el caso del uso de las nuevas
tecnologias que controlaran dispo-
sitivos, equipos médicos, maqui-
nas industriales y movilidad, todo lo
cual se relaciona con la vida de las
personas debe cuidarse en gran
detalle, puesto que las fallas en la
precision en los algoritmos del soft-

ware, por ejemplo, pueden hacer
dafio a terceros.

Teniendo en cuenta la tendencia de
pensar en que las maquinas son el
centro en las tecnologias emergen-
tes, se observa una tendencia a
centrar la ética en el comporta-
miento humano puesto que son los
profesionales de sistemas quienes
las disefian y programan para que
cumplan la tarea parala cual se han
disefiado. &

Manuel Davila Sguerra. Director de Ciencias y tecnologias para la vida del Parque cientifico
de innovacién social de Uniminuto, Ex decano de la Facultad de Ingenieria de Uniminuto.
Ingeniero de Sistemas de la Universidad de Los Andes, Maestria Cum Laude en Filosofia
Universidad Javeriana, Columnista de Computerworld, eltiempo.com sobre Linux y el
software libre. Tiene 160 articulos publicados y cuatro libros sobre informatica. Autor de la
plataforma e-Genesis- El Generador de sistemas para la generacion automatica de software,
mencién especial en el Premio Colombiano de Informatica 2006, miembro fundador de varias
asociaciones: Asociacion de industriales del software Indusoft, hoy llamada Fedesofft;
Asociacion Colombiana de Ingenieros de Sistemas-ACIS; gestor y expresidente de la red de

Programa de Ingenieria de sistemas, REDIS.
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La ética en

lupa de

especialistas
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Los 50 billones de aparatos relacionados con el ser
humano no solo estaran conectados a Internet en el 2024,
sino tendran que tomar decisiones. ;Cual es la
responsabilidad de quienes trajinan con los algoritmos?

Sara Gallardo M.

El auge de las nuevas tecnologias
ha dado lugar a un ser humano dis-
tinto, en términos no solo de las re-
laciones con su entorno, sino tam-
bién en todos los aspectos que con-
templan sus valores y su compor-
tamiento. En otras palabras, una
sociedad transformada para en-
frentar la convivencia con las alter-
nativas conocidas y desconocidas,
producto de los algoritmos.

Y bajo esa perspectiva surgen tam-
bién otras problematicas enmarca-
das en los principios éticos y socia-

les. Hechos como la millonaria mul-
ta que la Comisién Europea le adju-
dicé a Google o los efectos electo-
rales gestados por Cambridge Ana-
lytica bastan para descifrar el mun-
do de este siglo XXl y los seres hu-
manos como protagonistas.

Dentro de esas llamativas formas
entra con gran impetu la ética digi-
tal para analizar la conducta huma-
na, frente a los nuevos desarrollos.
Y los especialistas dedican sus es-
fuerzos al estudio de la libertad de
las maquinas, del limite de la auto-
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nomia del otro, de las jerarquias de
valores inconscientes para la toma
de decisiones conscientes, entre
muchos de los conceptos que los
invitados de lujo trajeron a la tradi-
cional mesa de debate.

Leonardo Amaya Martinez, médi-
co, master en Psicologia Cultural,
doctorado en Moral; German No-
guera Camacho, ingeniero, director
de la Comisién de ética de la Aso-
ciacion Colombiana de Ingenieros
-ACIEM- y gerente y socio de su
firma de consultoria ONC S.A.S;
Juny Montoya Vargas, directora del
Centro de Etica Aplicada, en la Uni-
versidad de Los Andes; Juan Car-
los Montoya Agudelo, politlogo,
doctorando en Filosofia y docente

catedratico en Responsabilidad
Social Empresarial en la Universi-
dad Nacional y Wilson Herrera Ro-
mero, director del Centro de For-
macién de Etica y Ciudadania en la
Universidad del Rosario, acudieron
al encuentro promovido por la re-
vista Sistemas.

“Este numero nos llena de mucha
emocion y mucho interés porque es
un tema que muestra una realidad
transformada en un contexto que
ahora llamamos digital. Eso genera
todos los retos y todas las tensio-
nes; los educadores prefieren no
referirse a los problemas, sino a las
tensiones que ponen de manifiesto
oportunidades para poder recons-
truir ese elemento valioso, que esla

Juan Carlos Montoya Agudelo

Wilson Herrera Romero




LA TR

ética en una sociedad”, manifesto
Jeimy J. Cano, director de larevista
Sistemas.

Por su parte, Manuel Davila, mode-
rador del foro, después de las res-
pectivas presentaciones de los invi-
tados, abrié el debate para la for-
mulacion de la primera pregunta en
eltemario atratar:

Para el 2024 se advierte que 50 bi-
llones de aparatos relacionados
con el ser humano estaran conec-
tados a internet y las decisiones de
estas maquinas estaran basadas
en algoritmos. Desde el marco de la
etica ¢;cual puede llegar a ser el al-
cance de tales decisiones?

German Noguera C.

Director Comision de ética de
ACIEM y Gerente de ONC S.A.S.
La pregunta esta enfocada en que
las decisiones humanas seran to-
madas por maquinas o ya lo estan
siendo en algunos casos. Uno pien-
sa como, alo largo del tiempo, el in-
dividuo solo, autbnomamente, to-
maba sus decisiones. Despuées, tal
vez consulta con otras personas
para tomar decisiones en equipo,
hecho que da lugar a figuras como
el consenso, en el que una mayoria
esta de acuerdo o a procesos de-
mocraticos de votaciones. Pero,
aparecen elementos como la pros-
pectiva, las modelaciones por es-
cenarios, la estadistica y la infe-
rencia estadistica, entre otros, en-
caminados a modelar condiciones
hacia adelante, como apoyo a la to-
ma de decisiones. También surgen
programas de disefio, como en el
caso de la ingenieria; en la medici-
na, lasimagenes diagnosticas, y en
otras areas del conocimiento, tec-
nologia que avanzan y evolucionan
como la fotointerpretacion, o el re-
conocimiento y la validacion de
identidad, en un principio basada
en el reconocimiento visual (una
persona miraba a la otra y confir-
maba su identidad), pero hoy en
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dia, se puede realizar mediante el
reconocimiento biométrico y de
voz, procesos, todos estos cada
vez mas dependientes de las ma-
quinas, apoyados mas en la tecno-
logia que en las personas; y tam-
bién en este presente hablamos de
Big Data, Analitica de datos, Inter-
net de las cosas y otras herramien-
tas. En otras palabras, las decisio-
nes seran tomadas cada vez mas
apoyadas en este tipo de herra-
mientas y tecnologias y menos en
las personas.

En ese contexto, la libertad de deci-
sion se ve afectada no solamente
por la tecnologia, también partici-
pan otros elementos como la publi-
cidad, que sesga la toma de deci-
siones, por el poder del dinero o las
asimetrias en procesos de nego-
ciacion; el que mas tiene nos dirige
hacia lo que mas le conviene, aun-
gue no sea lo mas favorable para
los individuos.

En tal sentido y, por ejemplo, alre-
dedor del Internet de las cosas,
imaginen una nevera cuando de-
tecta la carencia de algun producto
y hace lareposicion con el pedido al
supermercado, orientado por la
preferencia de cierta marca que re-
dirige la empresa vendedora del
electrodoméstico. En ese momen-
to, nuestras decisiones comienzan
a depender de la maquina. Aqui en-
tra en juego la domoética, la casa in-
teligente que gradua la luz a gusto
del usuario o pone la musica am-
biental de “su preferencia”. Basta
entrar a un centro comercial para
vivir la experiencia de recibir men-
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sajes promocionales sobre diferen-
tes productos y servicios, que no
estamos pensando en recibir, pero
que, en alguna parte, un sistema o
programa decide que debemos re-
cibirlos. Estamos en un mundo de
continua vigilancia, somos supervi-
sados permanentemente.

También quisiera llamar la atencién
en cuanto a que, aunque el desa-
rrollo es evidente, con todos estos
inventos y tecnologias, también
existe la pobreza y una gran desi-
gualdad, asuntos sobre los que la
sociedad debe trabajar en procura
de una mayor equidad. No puede
ser que mientras una parte de la so-
ciedad tenga el acceso ala tecnolo-
gia, otra parte de la sociedad no
pueda satisfacer sus necesidades
basicas.

En la Comision de Etica de la Aso-
ciacion Colombiana de Ingenieros
nos preocupa aterrizar los temas
éticos para llevarlos al dia a dia de
los ingenieros. En 2017, se hizo la
declaracién de los principios éticos
de laingenieria, que se resumen en
Veracidad, Integridad, Responsa-
bilidad y Precision, como orienta-
dores del comportamiento ético de
los ingenieros.

La dependencia de la tecnologia
para el bienestar sera cada vez ma-
yor, y asi mismo, la dependencia de
aparatos conectados a internet que
tomaran decisiones (o0 ejecutaran
acciones a partir del cumplimiento
de ciertas condiciones). La tecno-
logia cambia y avanza muy rapido,



pero los principios éticos pueden
ser los mismos. Aspectos sencillos
como hacer lo correcto o no hacer
dafio a los demas, o ante un dafio
inevitable buscar el minimo dafo,
deberian seguir aplicando. Tam-
bién aspectos como el derecho a la
privacidad y a la no discriminacion,
para citar algunos.

Precision y responsabilidad, tal vez
serian los principios de nuestra de-
claracion que mas deberian ser te-
nidos en cuenta, toda vez que las
decisiones en manos de una ma-
quina exigen contemplar tales con-
ceptos.

Juny Montoya V.
Directora del Centro de
Etica Aplicada
Universidad de Los Andes

Me hubiera gustado estar en desa-
cuerdo con German Noguera,

cuando afirmo que las maquinas to-
man decisiones por nosotros, pero
no es asi, coincidimos. Por ahora,
las maquinas son programadas por
humanos y, aunque toman decisio-
nes, son aparatos capaces de a-
prender y ese aprender no es otra
cosa que recoger informacion de
las decisiones tomadas por huma-
nos. Y, en tal sentido, tenemos que
preocuparnos mas por la ética del
programador que por la ética de la
maquina.

En un nimero especial de la revista
1843 del Economist, se planteaba
la pregunta sobre el aprendizaje
ético de los robots con caracter ur-
gente, considerando, por ejemplo,
que los autos sin conductor pueden
recorrer miles de millas en las ca-
rreteras, tomando decisiones auto6-
nomas, afectando la seguridad de
otros usuarios. Asi mismo, porque
ya hay expertos en robdtica, que
estan produciendo robots de servi-
cio para atender a personas mayo-
res discapacitadas, con capacidad
de levantar a los pacientes para pa-
sarlos de la camillaala silla, y si tie-
nen tal capacidad, también pueden
aplastarlos y lastimarlos. Y ni qué
decir de los robots equipados con
ametralladoras, capaces de locali-
zary disparar con precision, asi por
ahora no puedan apretar el gatillo
sin supervision. En ese contexto,
las decisiones de las maquinas es-
tan controladas por humanos y no
podemos hablar de la libertad de
los equipos. Pero, mi preocupacion
apunta a la orientacion que se le dé
a la toma de decisiones por parte
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de los programadores de los algo-
ritmos, toda vez que esta contem-
plada en el mismo marco ético de
las decisiones humanas y puede
afectar a las distintas personas in-
volucradas.

Manuel Davila S.

Alan Turing pregunt6 ¢tendran al-
ma las maquinas? Y aunque reli-
giosos, cientificos y demas pensa-
ron en una respuesta positiva, Tu-
ring sefiald que no, porque el boton
de apagado los seres humanos lo
tenemos en el dedo indice, pero
con el surgimiento del IOT, cuando
los sensores se comunican con
sensores, los seres humanos per-
dimos el botdén de apagado.

Leonardo Amaya Martinez
Meédico. Master en Psicologia
Cultural, Doctorado en Moral

Me encanta la pregunta porque co-
mienza con algo que ocurre muy
frecuentemente en ética aplicada
en psicologia: el debate sobre si
existe algun tipo de campo que es
exclusivamente técnico y no sea
ético. Depende de la percepcion
que se tenga de la influencia de la
ética en un ejercicio profesional. Si
uno considera la ética mas como el
camino razonado hacia una inter-
vencion excelente, es facil enten-
der que no existe ningun tipo de po-
sicién técnica que no tenga un ba-
lance ético a considerar. Pensando
en la decision sobre el costo de una
intervencion, en que uno diria: —es-
te es untema técnico, tu estableces
un numero de horas, piensas tal co-
sa y ocurre otra. ¢ Bajar ese precio
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lo hace mas accequible? Y ¢ si esa
rebaja significa una competencia
desleal, en la medida en que otra
persona si puede necesitar ese di-
nero y no quien lo disminuye? En-
tonces la pregunta es distinta, no se
trata del limite, sino de la interven-
cion excelente que da cuenta de las
diferentes situaciones y tensiones.
En tal sentido también ocurre algo,
y es que cuando uno trabaja en psi-
coterapia para toma de decisiones,
el primer trabajo no es sila decision
fue buena o mala —que son cate-
gorias morales—, sino ¢,cuales fue-
ron las jerarquias inconscientes
que la persona utiliz6 para tomar
esa decision? No siempre las jerar-
quias a partir de las cuales noso-
tros decidimos son conscientes. De
hecho, lo mas frecuente es que
nuestra decision tenga notables
componentes inconscientes que
establecen una escala de valores
que conducen a decidirentre Ao B,
porque A cumple esa pretension de
mi valor y no un hecho explicito. En
psicoterapia, la persona manifiesta
que en realidad lo que queria era
aceptacion y la puso por encima del
respeto a su autonomia. De tal ma-
nera que hizo algo para que la per-
sona se sintiera agradada y no en
defensa propia.

Y resulta que esos sesgos incons-
cientes ocurren en el programador
cuando establece las jerarquias en
los diferentes tipos de software co-
mo los que estamos considerando.
Alrededor de la tecnologia aero-
nautica, podriamos pensar si el di-
sefador de software: ;el progra-



mador observo el curso de la aero-
nave exclusivamente?,  percibié el
ruido que causa?, ¢ mir6 el sensor?
Pero, no contempl6 que por debajo
hay 14 hectareas con un alto nivel
poblacional y al establecer la jerar-
quia consider6 que ese aspecto no
erarelevante.

Asi como ocurren las decisiones
humanas, objeto de la psicoterapia,
ocurre en la jerarquia de valores in-
conscientes en el programador
que, al final, puede que parezca
una escala accesoria en el algorit-
mo, pero creo que puede tener un
impacto invisible para él. También
lo conectaba con el ejemplo, cuan-
do hablabamos del control de Ia li-
bertad, con el tema de los algorit-
mos vinculados a elecciones de
compra. Sobre eso la psicologia de
mercado ha trabajado muchisimo y
ahora en una forma cada vez mas
direccionada. Realmente, estos al-
goritmos también estan impulsan-
do una pregunta que es jhasta
donde es valido jugar con nuestra
psicologia de la compra? Para citar
un ejemplo concreto: yo busqué
Bélgica o mencioné ese pais por al-
guna razon y me empieza a llegar
una publicidad y me pregunto ¢ por
qué no me voy a Bélgica? ; Cual es
el limite? Me seducen con fotos y el
limite no sera una talanquera o un
obstaculo, sino la labor de mercado
excelente, que incluso se ocupa de
la autonomia del otro.

En elfondo lainquietud es el impac-
to de la tecnologia en torno a una
brecha tecnoldgica social. Ya no es

la brecha tecnolégica del adulto, ya
no es la preocupacion de que mi
papa aprenda a manejar su teléfo-
no, para que no se lo 'lleve la bre-
chatecnolégica'. Ahoralo que se ve
con mayor frecuencia es que el
acceso a ciertos recursos, que son
realmente una herramienta extra-
corporea, importante, esta gene-
rando una nueva brecha tecnolégi-
caque no estaligada ni ala edad, ni
al aprendizaje, sino al potencial e-
conémico de la gente. Se trata mas
bien de una pregunta ética que va
mucho mas alla del algoritmo.

Juan Carlos Montoya A.
Politélogo, doctorando en
Filosofia y docente en
Responsabilidad Social
Empresarial

Universidad Nacional

Existe una agenda global, la agen-
da 2030, y tiene unos objetivos en
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consenso con el sistema interna-
cional; dentro de este consenso
uno de los aspectos importantes es
la superacion de la pobreza; si bien
hay un acceso a internetimportante
en el mundo, a nivel de usuarios
—-cerca del 55% a 60% de la huma-
nidad esta conectada-, todavia
hay unas brechas enormes de per-
sonas que notienen acceso alared
y menos a los equipos necesarios
para hacerlo. Hecho que plantea un
gran desafio relacionado con cerrar
brechas digitales.

El otro elemento a tener en cuenta
es como estos aparatos tecnologi-
cos que tienen una relacion directa
con el serhumano, pueden estarin-
terfiriendo en su toma de decisio-
nes, teniendo en cuenta que cuan-
do estos aparatos fallen o cuando
no estén disponibles por alguna ra-
zbn ¢la persona va a ser capaz de
pensar por si misma? o ¢quévaa
hacer cuando se vaya la luz y los
aparatos eléctricos no vayan a res-
ponder a sus expectativas? Hoy en
dia, muchas actividades estan rela-
cionadas con aplicaciones, asi por
ejemplo salir a trotar con una apli-
cacion permite controlar los latidos
del corazon, los kilbmetros recorri-
dos, la pregunta entonces que se
plantea es ¢quién tiene acceso a
esa informaciéon?, de seguro no
soélo el usuario; entonces se plan-
tea el primer desafio ético para la
humanidad, relacionado con el tipo
de manejo que se dé a esa gran da-
ta sobre los movimientos de cada
ser humano en su vida social, fa-
miliar y profesional, por lo que se
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desdibujan o se vuelven difusos
los limites entre lo publicoy lo priva-
do.

Wilson Herrera R.

Director del Centro de Formacion
de Etica y Ciudadania
Universidad del Rosario

La pregunta nos lleva a considerar
que todo esto va a cambiar, desde
nuestra manera de mirar el mundo
y de relacionarnos los unos a los
otros, eso es obvio e indudable. Pe-
ro la pregunta también deberia ser
si para bien o para mal, algo que
podemos discutir posteriormente,
porque uno no puede ser enemigo
per se de las tecnologias. Al res-
pecto, quisiera hacer cuatro breves
reflexiones, dos de ellas con expe-
riencias directas.

La primera: el afio pasado estuve
dando un curso a un grupo de finan-
zas y un amigo financiero me conté



el caso de unos bancos, de progra-
mas ya inteligentes que asesoran a
las personas para invertir, y ahi es-
ta el algoritmo. ¢ Cual es el limite
ético de estos algoritmos en cues-
tion de finanzas? En finanzas priva-
das. Si yo tengo poca aversion al
riesgo, entonces me pueden reco-
mendar portafolios que sean muy
riesgosos. Asi que una responsa-
bilidad ética del que disefa el algo-
ritmo, es como controlar la codicia,
el deseo desenfrenado de querer
mas, de arriesgar sin limites. Pri-
mera consideracion: pensar en di-
sefo de algoritmos éticos en el que
el disefiador tenga en cuenta el ca-
racter de la persona que esta ase-
sorando. Eso me parecié intere-
sante porque obviamente marca un
criterio ético en quien disefa el pro-
grama que observa y sigue el com-
portamiento de los individuos.

La segunda experiencia esta muy
relacionada con el famoso libro Di-
sefiando la libertad de Stafford
Beer, quien asesoré a Allende
cuando subi6 al poder. Siempre me
llamé la atencion una de las razo-
nes de ese famoso disefio, sobre
coémo lograr que con la llegada de
Allende no se disminuyera la capa-
cidad de gestion y la eficiencia del
sector productivo. Beer disefid un
sistema encaminado a que Chile
pudiera tener una politica indus-
trial, un modelo concebido con las
mejores intenciones, que fue objeto
de una fuerte critica. Aunque fue di-
sefiado para la libertad, fue utiliza-
do por Pinochet para reprimir. Y es-
te hecho me lleva a pensar sobre

los ingenieros que disefan los al-
goritmos, mas exactamente, los
sistemas de informacion que no
son neutrales y sobre los cuales
hay una responsabilidad, asunto
que generd la critica de Werner Ul-
rich, en el sentido de identificar que
los ciudadanos no podian controlar
el modelo. En el disefio de sistemas
de informaciény en el disefio de los
algoritmos es necesario que los
ciudadanos tengan el control.

Y eltercer punto es el caso de Cam-
bridge Analytica y su influencia en
las elecciones de los Estados Uni-
dos, mediante la manipulacion de
la gente en su voto. El manejo de
los sistemas y los algoritmos no se
puede dejar con exclusividad al
control privado, tiene que haber un
control democratico y politico, en el
buen sentido. Un problema hoy en
dia, es desvalorizar lo politico. Pero
tampoco se puede dejar en manos
del mercado. En un Estado demo-
cratico —si se quiere de una demo-
cracia deliberativa—, existe un pro-
blema de politica publica, en rela-
cién con el manejo de los sistemas
de informacién. En el caso de los
Estados Unidos y del mundo, por-
que lo que sucede en ese pais afec-
ta a la sociedad completa, la deci-
sion quedd en manos de agentes
privados, lo que plantea un asunto
de politica publica apoyada en una
tecnologia para que la democracia
sea mas viva, con un mayor control
ciudadano. De otra forma, la mani-
pulacion de la ciudadania la lleva a
no deliberar libremente, sino a deci-
dir partiendo de las emociones.
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Manuel Davila

¢En la creacion de maquinas auto-
nomas —robots- consideran oportu-
no establecer limites en la innova-
cién, basados en las fronteras de lo
ético? La idea es analizar las fron-
teras de lo ético, relacionadas con
la robdtica.

Wilson HerreraR.

Esimportante pensar en poner limi-
tes éticos a los robots o0 a ese tipo
de innovacién, en la medida en que
esto puede dar lugar a sociedades
totalitarias, mas cerradas y contro-
ladoras y estariamos refiriéndonos
aun limite ético. Pero, por otro lado,
no se trata unicamente de la inno-
vacion, sino del uso que se le dé a
ese desarrollo tecnoldgico. Ahora
bien, en el caso de los robots, se ha
dado una discusion en ciencia cog-
nitiva y en filosofia de la mente, de
si las maquinas pueden llegar a
pensar. A partir del famoso test de
Turing, alguien podria decir que las
maquinas si piensan, pues ellas
son capaces de resolver problemas
complejos que un ser inteligente
puede solucionar. En la medida en
que un agente moral también pien-
sa, surge la cuestion de si las ma-
quinas pueden llegar a ser agentes
morales. Es posible que las maqui-
nas puedan resolver problemas
complejos que, soOlo un ser inteli-
gente si puede resolver, como pue-
de ser una ecuacion matematica;
pero, de alli a decir que son agen-
tes morales, con la capacidad de
decidir por si mismos es algo que
entra mas bien en el terreno de la
ciencia ficcién. En segunda instan-
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cia, las innovaciones en robdtica
deberian tener como principio ético
promover y facilitar las interaccio-
nes humanas, la convivencia, y da-
do el reto del cambio climatico, con-
tribuir con la conservacion de la es-
pecie y una relacibn armonica con
la naturaleza. Otros dos limites éti-
COs serian que, por una parte, los
robots no se vuelvan un obstaculo
para la libertad de los seres huma-
nosy, por otro lado, que no se limite
el desarrollo de las capacidades
que los seres humanos necesitan
para convivir unos con otros, y esto
se relacionaria con la justicia distri-
butiva. Se trata de que la robdética
contribuya a mejorar las condicio-
nes de equidad y no a incrementar
las diferencias. En ese sentido, de-
be ser una tecnologia que pueda
ser accesible a todos y no sélo a
unos cuantos. En cierto sentido In-
ternet ha derribado barreras para
las personas que viven en zonas
aisladas, para que puedan capaci-
tarse en forma virtual. Es decir, ese
debe ser el aporte de la tecnologia
informatica. Con la robética puede
suceder algo similar toda vez que,
por ser accesible a todos, puede
disminuir brechas, pero, si sucede
lo contrario, hay que ponerle aten-
cion.

Juny Montoya V.

En el mismo texto que antes habia
mencionado se habla de ensefarle
a los robots a distinguir el bien y el
mal a través de diversos mecanis-
mos, como la recopilacién de deci-
siones. Pero también aparece un
aspecto preocupante relacionado



con ensefarles a partir de las emo-
ciones, a sentir culpa. En un foro
sobre biotecnologia se advertia so-
bre la existencia de robots mejores
que los médicos en reconocer las
emociones humanas, cuando se
trata de dar a un paciente una mala
noticia sobre su salud. Si algo per-
tenece a los humanos es su creati-
vidad y sus emociones; y cuando
vemos robots creando musica y
obras de arte ¢ podriamos distinguir
alos humanos de los robots?

También asumiré la pregunta en re-
lacién con la posibilidad de esta-
blecer limites a la innovacion. Exis-
te pesimismo sobre lo que puede
hacer la ética en términos de dete-
ner o poner limites o controlar la
innovacion En el libro La ética del
ciberespacio, Hamelink cita a Goffi
al comparar el papel de la ética con
tratar de usar unos frenos de bici-
cleta para parar un tren: “digan lo
que digan los filésofos morales vy
sean cuales seas sus advertencias,
el progreso sigue su curso”. Y, en
ese horizonte, a lo que hay que po-
nerle limite es a los usos y a la apli-
cacion de tales innovaciones. Poco
podemos hacer en ponerle limite a
la investigaciéon y a la innovacion.
Eso no va a suceder. No podemos
sucumbir a lailusion del control.

Leonardo Amaya M.

Soy pesimista. No creo que sea
probable ni prudente plantear la
idea de contener la innovacion, me
parece una postura humana com-
pleja. Ya lo decia el poeta romano
Junio Juvenal sobre quién va a con-

trolar al que controla. Y cuando uno
piensa en el origen de la civiliza-
cion, ésta se dio en el valle del Ti-
gris y el Eufrates; ahi, en el centro
esta Nasiriya, una ciudad en el ac-
tual Irak que he querido visitar, y no
he podido por tratarse de una zona
muy peligrosa.

Nuestras sociedades realmente no
son democraticas porque nuestra
cultura no es democratica. Los ele-
mentos culturales no son democra-
ticos. El modo de elegir no es de-
mocratico, se corrompen facilmen-
te los entes de control. Es decir, no
soy tan optimista de cara a que la
evolucion sea tan rapida.

Después de presentar esta nube
negra, hago un giro hacia lo positi-
vo, en el sentido de formar a la gen-




te, eso es mas facil que pretender
poner limites. Y me sirvo de un
ejemplo para explicarlo: hace un
tiempo, cuando surgio la investiga-
cion genética, existia el terror de
producir “embriones quimera”, rela-
cionados con el monstruo imagina-
rio de la mitologia clasica con ca-
beza de ledn, vientre de cabray co-
la de dragon. Pues hace ya unos
ocho afios salié la primera publica-
cion de un grupo de cientificos que
produjo un “embrién quimera”. Es
decir, esto ya ocurrid, ya esta publi-
cado. Ese tipo de cosas van a ocu-
rrir y pensar en establecer limites al
respecto es muy dificil.

La corrupcién del control es una en-
fermedad endémica, se vive en pai-
ses como el nuestro que tiene un
desarrollo democratico muy bajo,
pero también se sufre en otros. Asi
que pretender poner limites, trans-
mite ademas una idea peligrosisi-
ma de la ética, como una postura
conservadora radical que se opone
al avance. Mi reflexion apunta tam-
bién al impacto psicolégico en una
comunidad, frente al hecho de que
la ética presupone poner un freno.
Esto es una batalla en una clase de
ética aplicada, en la que los estu-
diantes asumen que el profesor les
hablara sobre lo que no pueden ha-
cery se encuentran con que se tra-
ta de analizar y entender que eso
es algo excelente. Cuando ya no
hay limites técnicos —de hecho, los
hay, pero cada vez son menores-—,
la unica posibilidad de decision es
formar al agente autbnomo, que se
plantee qué es lo que puede hacer
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para que su intervencion sea exce-
lente. Y volvemos a una pregunta,
apoyada en un déspota romano co-
mo Pilatos, ¢cual es la verdad?
Qué dificil es poner ese limite. A mi
me genera alarma cuando se habla
de limites porque genera toda esta
serie de impactos.

German Noguera C.

4

/%

Es dificil pensar en establecer limi-
tes por lo que ya han mencionado.
Enla practica no es facil, pero side-
berian existir. El avance actual de la
tecnologia podria irmucho mas alla
de lo que podriamos considerar éti-
co, basta referirnos a la interven-
cion sobre el genoma humano. Uno
podria necesitar un clon propio, por
si en algun momento de la vida, se
requiere una donacion de 6rganos.
Ese tipo de cosas técnicamente se
pueden hacer; ahora, no se hacen



0 se hacen de manera oculta, pero
estan yendo en contra de esos prin-
cipios éticos que tenemos.

El caso de los robots o de las ma-
quinas autbnomas, creo que no es-
tan fuera de este contexto. Lo téc-
nico no puede desligarse de lo éti-
co. Debe haber ese respeto por el
individuo como persona, con la ca-
pacidad de pensar, analizar y deci-
dirlas cosas.

De manera que, si existe algo asi
como el derecho humano a equi-
vocarse, estaria cada vez mas limi-
tado por esas maquinas automatas
que deciden qué hacer. Si lo que
hace la tecnologia es reducir el
riesgo de error s es mejor ahora o
era mejor antes, cuando teniamos
la oportunidad de equivocarnos? O
¢la toma de decisiones conscien-
tes peroincorrectas?

Imaginense un robot que nos pre-
parara la comida, para lo cual tiene
en cuenta las calorias, el ejercicio
que hacemos y otras variables in-
cluidas en su programacién. Ahora,
supongamos que uno quiere co-
merse una hamburguesa y el robot
decide que no, y prepara otra cosa,
seguramente mas saludable, en-
tonces apareceria un conflicto.
¢ Hasta donde se le permite al robot
que actue frente a mis decisiones,
aunque no sean las mas “correc-
tas”? Entonces, pareceria que si es
necesario establecer algun tipo de
limite o frontera para los desarro-
llos de la tecnologia y, en este caso
particular, de los robots.

Y es aqui, donde los enfoques des-
de lo ético, y desde otras areas del
conocimiento pueden aportar a es-
te tipo de analisis, mas alla de lo
técnico, y creo que son muy nece-
sarios. Basta observar a los aqui
presentes, una abogada, un filéso-
fo, un ingeniero (no informatico), un
politélogo, un médico y psicélogo
debatiendo sobre temas de tecno-
logia informatica, diferentes disci-
plinas, con posibilidades de ver los
temas desde distintos angulos,
aunque todos con un elemento co-
mun por trabajar alrededor de la éti-
ca. Interesante combinacién para
el analisis.

Juan Carlos MontoyaA.

Al comienzo de la reunién, el mo-
derador se referia a los robots co-
mo seres y para mi es diferente un
ser a un objeto, existen dilemas
frente al tema porque el ser huma-
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no, no solamente tiene una dimen-
sion material, corpérea, también
tiene una dimension espiritual, eso
siempre lo diferenciara de los ro-
bots.

Frente a la pregunta se deben es-
tablecer limites éticos, no basta so-
lo llegar sino saber como llegar.
Esa es la pregunta diferencial con
la ética ¢como llegar? Sin que se
afecte la dignidad y la libertad del
ser humano, porque no todo vale.
Se podrian crear maquinas auté-
nomas que en lugar de ayudar al
ser humano o facilitarle la vida, lo
perjudiquen, en el campo de las ar-
mas por ejemplo, de la dependen-
cia del pensamiento y las decisio-
nes a los robots, cuando pueden
estar programados para conducir al
error de las personas, quien pro-
grama un robot no necesariamente
lo hara pensando en el bien y su in-
terpretacion del bien o del mal pue-
de ser tan relativa, que termine
aceptando cualquier cosa como va-
lida, con lo cual se desdibuja la
frontera ética.

En el mundo empresarial se exige
cada vez mas autoregulacion, si
bien el Estado genera la regulacion
normativa y establece ciertos limi-
tes, las empresas para generar va-
lor compartido como lo dijera Por-
ter, deben generar utilidad econo-
mica y utilidad social, resolver pro-
blemas sociales, lo que es una for-
ma de autoregulacién, si no apor-
tan a este propdsito su rumbo se
desorienta, si no tienen conexion
con la sociedad sus apuestas no
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son sostenibles y terminan repro-
chadas o cerradas por la misma so-
ciedad; desde esta perspectiva son
los grupos de interés quienes al fi-
nal establecen los limites a las em-
presas legales, porque si son com-
pafias ilegales, en la sombra, que
no reportan informacion sobre sus
actuaciones, es dificil saber el al-
cance de sus operaciones para la
industria del sector tecnologico, de
la nanotecnologia, de la inteligen-
cia artificial, pues muchas veces
sus avances e investigaciones se
hacen de forma no publica.

Manuel Davila S.

¢ Como define la ética y su alcance
en un contexto digital como el ac-
tual? El ciberespacio, Internet son
otro mundo no natural, inventado
por el hombre y la tecnologia. ¢La
ética puede cambiar o no cambiar?




German NogueraC.

Al hablar de este contexto digital
nos referimos a las tecnologias de
la informacién, redes sociales, me-
dios de comunicacién en formato
digital, e-mail, internet, google, Wi-
kipedia, entre otras posibilidades
que conforman este mundo “no na-
tural” que se plantea en la pregun-
ta, diferente al que conocemos, o
en el que tradicionalmente hemos
interactuado.

Y se presentan desafios especial-
mente para las nuevas generacio-
nes que son las que estan convi-
viendo con eso desde que nacie-
ron, nosotros vivimos la transicion,
podemos tener el referente de cé-
mo era antes y como es ahora, pero
también, ya estamos de salida.

Son y seran generaciones que na-
cen ya inmersas en este mundo,

entonces surgen preguntas tales
como: ¢habria 0 no unos nuevos
valores en ese mundo digital? ¢ Es
posible plantear una ética digital
para ese mundo digital?

Yo insisto en que la ética que debe-
ria enmarcar ese contexto digital,
podria seguir siendo “aterrizada” a
partir de los mismos principios de la
ingenieria colombiana: veracidad,
integridad, responsabilidad y pre-
cision, los cuales deberian ser el
marco de referencia. Seguramente
apareceran valores adyacentes, o
subsidiarios, que surgen con los te-
mas nuevos, pero pienso que el es-
fuerzo se debe orientar hacia alla.

Asi mismo, ademas de pensaren la
ética de los desarrolladores de to-
das esas herramientas, es nece-
sario, también, considerar la ética
de los usuarios.

Las noticias falsas, campanas de
desprestigio, ciberacoso, fraude in-
formatico, violacidon de la intimidad,
son ejemplos de un mal uso de ta-
les herramientas.

En los recientes procesos de elec-
ciones en el pais, hemos visto va-
rios ejemplos del mal uso de estos
desarrollos tecnologicos.

Sin embargo, el mal uso de la tec-
nologia no es nuevo, digamos que
lo nuevo es la tecnologia de las re-
des sociales y demas. A medida
que se han dado los avances de
tecnologia en la humanidad, es el
usuario quien decide si lo usa para
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bien o lo hace para mal. Por ejem-
plo, el cuchillo, un invento de la hu-
manidad de hace miles de afnos,
puede ser una herramienta para
cazar, para tallar un utensilio, en
general, para hacer algo beneficio-
so para la persona o para la comu-
nidad; pero también se puede utili-
zar para atracar, para matar, para
herir a alguien. Entonces depende
no del cuchillo en si, sino del que
esta detras del cuchillo. De igual
forma, dependera de quien esté co-
locando informacioén en internet,
enviando los mensajes por Whats-
App o publicando en Instagram, o
del que esta haciendo el acoso en
Facebook, y en general de quien
esté haciendo uso de estas nuevas
tecnologias.

El contexto digital es igual, puede
ser utilizado para beneficio con alto
impacto en la sociedad, porque co-
mo deciamos ahora, en este mun-
do digital se favorece: la divulga-
cion de conocimiento; el acceso a
la informacion (para personas que
remotamente tenian acceso a la in-
formacion, y hoy en dia la tienen fa-
cilmente); la comunicacion entre in-
dividuos; las actividades economi-
casy empresariales, entre otras co-
sas. Pero también, este mundo di-
gital se puede usar con malos pro-
positos. Entonces el uso responsa-
ble y ético de las herramientas de
este mundo digital dependera de
los individuos.

Y es ahi a donde quiero volver, al
tema de lo basico. En la sociedad
tradicional, y en la sociedad digital,
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consideraciones éticas, como (ya
lo habia dicho antes) hacer lo co-
rrecto, no dafar alos demas, el res-
peto a las otras personas, el benefi-
cio general sobre el particular, la in-
clusién o la no discriminacioén, de-
berian ser ensefados desde los
momentos mas tempranos de los
individuos.

Podriamos afirmar que parte de la
crisis ética de la sociedad se origina
en que esto no se hace, no se ense-
Aan principios éticos a los nifios, e
incluso se inculcan antivalores co-
mo: “el vivo del bobo”, “el mundo es
de los vivos”, las mentiras acepta-

bles, por mencionar algunos.

Leonardo Amaya decia hace un
momento que es mejor ensefiar
que establecer limites. Creo que la
educacion del usuario es muy im-
portante en este mundo digital. En
la Comision de ética de ACIEM ha-
blamos de laimportancia de la ética
en la educacién, con una frase que
lo resume: “Etica, desde el kinder
hasta el posgrado”, Creo que po-
dria ampliarse a “Etica desde la cu-
na hasta latumba”.

Wilson HerreraR.

La definicién de la ética y su alcan-
ce en un contexto digital como el
actual es una pregunta interesante.

Revisando el coédigo ético de
ACIEM uno se encuentra con una
serie de valores éticos que son fun-
damentales para un apropiado
ejercicio profesional del ingeniero
de sistemas, como la veracidad, la



precision, la integridad, la respon-
sabilidad. Sin embargo, creo que
aun falta un principio central que
debe estar presente en todo cddigo
ético en una sociedad como la
nuestra. Esto lo expresa el fildsofo
aleman, Theodor Adorno, en mas o
menos los siguientes términos: que
algo similar alos campos de muerte
Nazi no se vuelva a repetir. Para un
caso como el colombiano, esto se
traduce en que la violencia que he-
mos vivido en los ultimos cincuenta
afos no siga ocurriendo. Segun
Adorno, cuando uno piensa en las
condiciones que hicieron posible
algo como el holocausto, éstas re-
miten en primer lugar a la cultura e
instituciones modernas, para nada
ajenas en Colombia. La cultura mo-
derna tiene muchas cosas positi-
vas, como las ideas de libertad y
autonomia, que han hecho posible
una aceleracion enorme de la inno-
vacion. Pero, esa innovacion ace-
lerada, puede llevar paraddjica-
mente a un mayor control de las
personas y con ello a una pérdida
de la libertad. Volviendo al caso co-
lombiano, ademas de los niveles de
corrupcién, que como todos saben,
son elevadisimos, el numero de
victimas de las distintas violencias
que se dan en el pais, son aterra-
dores. Asi, por ejemplo, segun el Al-
to Comisionado de las Naciones
Unidas para Refugiados, para el
afno 2015 habia en Colombia seis
millones de desplazados, es decir
un 15% de la poblacién. En este
contexto, el imperativo ético de
cualquier profesidon es justamente
que esta violencia no se siga re-

produciendo. En tal sentido, los
avances en la informatica, deben
contribuir para atacar las condicio-
nes que han hecho posible la vio-
lencia en el pais. Pienso en espe-
cial, en las deficiencias que tiene la
democracia en Colombia. A este
respecto, un principio como la pre-
cision es fundamental, pues enuna
sociedad democratica, los ciuda-
danos deben tener buenos elemen-
tos de juicio, unainformacion de ca-
lidad para tomar sus decisiones en
todos los niveles. En este sentido, y
un poco en contra de lo que dice
Leonardo Amaya, creo que hay li-
mites éticos a lainnovacion. Parala
vida de la gente es importante que
haya innovacion, pero esta no se
puede hacer de cualquier manera.
Para aclarar esto de los limites, es
necesario tener en cuenta que la
ética tiene que ver con los medios
como con los fines. No todo fin vale,
ni tampoco un fin valido justica el
medio para alcanzarlo. Yo creo que
un problema que se tiene con la
innovacion es que se tiende a privi-
legiar la racionalidad instrumental,
es decir la eficacia y la eficiencia.
Pero este tipo de razén es insufi-
ciente en la medida en que separa
los fines de los medios y viceversa;
es como una racionalidad incom-
pleta. De alli, que es responsabili-
dad de quien innova, pensar en los
fines o usos de la innovacion, qué
recursos va a usar y cobmo los va a
usar para producirla.

La informatica es fundamental en
las sociedades modernas, a través
de ella, se ha modificado de mane-
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ra profundala manera como nos re-
lacionamos. Ahora bien, como us-
tedes saben la informatica es la
ciencia del control. Através de ella,
los ciudadanos tienen acceso a un
caudal inmenso de informacion vy
conocimiento, pero, al mismo tiem-
po, ella puede ser un instrumento
de control social que mal utilizado
puede volverse en unabarrera para
que los ciudadanos interactuen li-
bremente y puedan decidir entre
ellos lo que quieren como socie-
dad. En otras palabras, la informa-
tica nos proporciona unas posibili-
dades inmensas y también tiene
unos riesgos enormes para la con-
vivenciay lalibertad.

Juny Montoya V.

Quiero volver a la ética del ciberes-
pacio. Cito de nuevo a Hamelink:
“Los espacios del mundo fisico y
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del mundo virtual estan estrecha-
mente interconectados. Las rela-
ciones sociales que se entablan en
el mundo fisico, no desaparecen en
el virtual. Los rasgos y las cualida-
des de las personas no se disuel-
ven cuando se internan en el mun-
do virtual. Por ejemplo, las relacio-
nes de género inequitativas no de-
saparecen cuando los hombres vy
las mujeres se sientan frente a las
pantallas de sus computadores.
Los machos misoéginos del mundo
real, sin duda, se convertiran en di-
gimachos de la realidad virtual”. La
ética nos obliga a ser conscientes
de esas relaciones; a no perder de
vista que de este y del otro lado del
computador hay personas, que las
decisiones que tomamos tienen
efectos sobre ellas. Lo que se debe
tener en cuenta, es que el contexto
digital potencia el alcance de las
actuaciones, que en segundos
pueden ser compartidas por millo-
nes de personas y ademas que mu-
chas acciones pueden ser anoni-
mas Yy, en consecuencia, pueden
realizarse sin ningun sentido de
responsabilidad. En tales términos,
contamos con una ética comparti-
da, una ética universal, que es el
respeto a los derechos humanos.
Desde mi punto de vista, ese seria
el alcance ético que hay que darle
al contexto digital.

Leonardo Amaya M.

Tengo una oscilacion hacia lo posi-
tivo. Efectivamente, los avances
tecnoldgicos nos han permitido dos
cambios, mas positivos de lo aqui
planteado. El fenémeno de los Hiki-



komori, es cultural, muy interesan-
te, de aislamiento, no es porque
ellos se conecten digitalmente. Es
decir, algo curiosamente contrario.
Lo que uno si ha logrado encontrar
es que el avance de la tecnologia
ha permitido la posibilidad de una
democratizacién del conocimiento.
Por ejemplo, en la época medieval
para producir un libro habia que
matar un rebafio de becerros, aho-
ra se tiene acceso a la informacion
y €so es una ventaja monumental.
Sin embargo, como ocurre en mu-
chos fendbmenos humanos, no hay
un unico efecto. Eso también ha da-
do lugar al anonimato, a la pérdida
del control sobre las imagenes per-
sonales, que en su libertad el indi-
viduo pone en la red, pero pierde el
control de ellas. Pierde el control,
por ejemplo, de la agresién, a mi no
me hicieron bullying, porque era
cinturon negro de taekwondo, eso
me ayudo, la agresion sistematica
no nominal ocurria y se contenia, el
espacio fisico de contacto con otro,
pero ahorala agresién llega atu ca-
sa y es incontrolable. La agresion
sistematica en entorno escolar era
antes directa, cuando te veias con
tus pares. Ahora, la persecucion
escolar te sigue luego de salir del
colegio, através de las redes socia-
les. Entonces nos enfrentamos a
esa realidad, instrumental que ha
tenido unas ventajas pero que tam-
bién abre unas expectativas y se
vuelve un poco compleja. Si ha ge-
nerado unas inhabilidades de co-
municacidén un poco curiosas. Tam-
bién problemas para la captacion
de ideas complejas.

Hay alguna investigacion psicol6-
gica interesante sobre por qué las
ideas complejas cuestan tanto tra-
bajo. Es por el inmediatismo y por la
construccion corta. Pero también
los avances tecnolégicos han faci-
litado notablemente nuevas formas
valiosas de interaccion. Basta citar
los casos de personas que estan li-
mitadas, y con enfermedades es-
peciales. Se usan en terapia, en
personas que estan recluidas, du-
rante trasplante de médula; ade-
mas de la posibilidad de tener un
contacto emocional a través de la
imagen. Es un cambio espectacu-
lar. Ha disminuido la necesidad del
uso de antidepresivos en estos pa-
cientes. Utilizar los nuevos medios
de comunicacion son una ventaja,
una oportunidad que también pue-
de usarse para causar dolor.

Hay una teoria bien llamativa que
esta apareciendo tanto en proble-
mas ortopédicos con relacion a la
artrosis del pulgar como en la gene-
racion de nuevas dinamicas mus-
culares del pulgar. Es decir, esta-
mos usando de forma nueva e in-
tensiva nuestra mano con chatear
en el teléfono y ha cambiado su
anatomia dinamica.

Entonces vamos a cambiar: sicam-
bia lo fisico, imaginense los cam-
bios mentales asociados a comuni-
cacion. Soy optimista moderado,
optimista con asterisco, porque
también lo podemos usar horrible.
Yo me iria a pensar: bueno la ener-
gia atémica tiene una serie de pro-
blemas, pero también ha generado
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una serie de ventajas objetivas a la
produccion de energia mas barata.
Deteniamos entonces el desarro-
llo, que era la pregunta que se ha-
cia Einstein, deteniamos el desa-
rrollo de la bomba atomica, pero
también detendriamos la produ-
ccién de energia barata, con el im-
pacto en el desarrollo de los paises
y sus ventajas en la vida de las per-
sonas. Y entra todo el tema del ba-
lance, imaginemos un lugar, un
ejemplo cualquiera, en que tengan
gue volar aviones baratos para per-
mitir llegar la carga a unos lugares
muy pobres. Entonces tu dices, los
restrinjo y entonces no llega carga
porque no es competitivo. No es fa-
cil el balance, y entiendo que esta-
mos hablando sutiimente, del tér-
mino limite. Mas que el plantea-
miento inicial, “esto no”, el reto es-
taria en, “esto cobmo”. Es un tema
formativo a la persona, que ya no
puedes controlar porque decide so-
la.

En este mundo del control también
se ha posibilitado notablemente el

impacto del anonimato en la ac-
cion. El que sabe puede ser per-
fectamente anénimo. En la comuni-
cacion también, aunque genere
problemas en ella. Yo me plantea-
ria que volvemos a una pregunta ti-
pica de la ética de clase acerca del
tema de evaluacion del doble efec-
to, de la validez o no de perseguir
un fin a través de un medio malo.

A veces, ocurre mucho en politica,
el peor de los caminos conduce a
un buen resultado. Ese tipo de su-
tilezas. Entonces si que viene una
nueva ética. Porque viene una nue-
va forma de entender. En medio de
todo esto aparece un renacer de la
espiritualidad, no entendida como
espiritualidad religiosa, sino como
contacto con las verdades narrati-
vas del Yo.

Manuel Davila S.

Ahora, pasamos a otros dos asun-
tos: La ‘maquina moral” liberada
por MIT relacionada con las deci-
siones de un carro autbnomo ante
situaciones criticas y de riesgo para




el ser humano, pregunta a los tran-
seuntes y pasajeros a quien debe
matar, ;como entra en juego la éti-
ca? Muchos sensores de Internet
de las cosas (IOT) afectaran la vida
ciudadana. Considerando que el
software que soporta esta tecnolo-
gia es desarrollado por seres hu-
manos ¢cuales elementos deben
tenerse en cuenta en las acciones
éticas de los programadores?

Wilson HerreraR.

Al mirar la famosa maquina moral,
lo que me encuentro es una fasci-
naciéon con cierto tipo de dilemas,
como el del tranvia, usados en la
filosofia moral reciente para aclarar
nuestras intuiciones morales. Sin
embargo, este tipo de analisis tiene
el problema de centrarse en la pre-
gunta sobre qué se debe hacer en
esos casos, dejando de lado otros
aspectos a tener en cuenta en una
deliberacién moral que sea atentaa
las necesidades e intereses de las
personas afectadas. En este senti-
do quisiera sefalar dos cosas. En
primer lugar, la naturaleza de un di-
lema como el que se presenta en
este caso, corresponde a lo que
Martha Nussbaum denomina como
dilema tragico. Este tipo de dilema
consiste en que las dos alternativas
sobre las que se tiene que decidir
tienen consecuencias moralmente
inaceptables para los afectados por
la decisién. Muchos sefalan, que
en dilemas en los que cada opcion
implica sacrificar un namero igual
de vidas humanas, lo mejor es lan-
zar una moneda al aire y que deci-
da la suerte. Martha Nussbaum,

que mencioné antes, sefiala que en
un dilema hay tres preguntas por
responder: la primera es qué debo
hacer; la segunda, la llama Nuss-
baum, la pregunta hegeliana y se
refiere a las causas o condiciones
que generaron el dilema tragico y
qué se puede hacer para que en el
futuro este no se vuelva a presen-
tar. La tercera pregunta es la tragi-
ca y refiere a la cuestion de lo que
se pierde moralmente en cada op-
cion y si esta pérdida es una carga
razonable para la persona afecta-
da. En esta pregunta, quien decide,
debe establecer como se puede
compensar la pérdida. Nussbaum
sefiala que un error que se comete
a menudo en las deliberaciones
morales, es que nos centramos en
la primera pregunta, pero se dejan
delado las otras dos.

El centro de la discusién de un dile-
ma deberia ser sobre como lidia-
mos con la pérdida moral. 4 Cual es
ese mundo, ese contexto institucio-
nal o cultural que hizo posible que tal
dilema se diera? ;Como se podria
modificar ese mundo o contexto pa-
ra que las personas no tengan que
enfrentar situaciones tragicas? Es
una exigencia moral de primer or-
den, tener en cuenta que hay perdi-
das innegociables y que se refieren
a aquellas que ninguna persona ra-
zonablemente esta dispuesta a car-
gar sobre sus hombros. Son estas
cuestiones que no aparecen en la
“plataforma de la maquina moral’.

Lo segundo que quiero decir, esta
relacionado con los aspectos éticos
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que deben considerar los progra-
madores y que de cierta manera
subyacen a la iniciativa de la ma-
quina moral. En mi opinién, todo
programador deberia actuar de
acuerdo con el siguiente principio:
obra de tal manera que aquello que
vayas a hacer en la programaciéon
garantice que las personas no se
puedan controlar de manera abso-
luta, de tal manera que ellas pue-
daninteractuar libremente.

En otras palabras, quien programa
debe garantizar que el software
que desarrolle no se pueda usar
para que una persona O grupo Sso-
meta a otra persona o grupo. Al
mismo tiempo, quien programa de-
beria darle las herramientas a las
personas para que estas se pue-
dan defender del control que otros
quieran ejercer sobre ellas. Esto
me parece esencial para que una
democracia no sea excluyente,
pues el buen funcionamiento de es-
ta depende de la capacidad que
tengan los ciudadanos de controlar
a quien tiene el poder. A este res-
pecto, un corolario del principio arri-
ba mencionado, es que quien dise-
fie debe hacerlo para que los ciuda-
danos puedan controlar a quienes
tienen la capacidad de decidir so-
bre los asuntos de todos.

Juny Montoya V.

A mi si me parece muy importante
establecer la diferencia entre la ma-
quina moral y el dilema del trolley,
en el que uno tenia la opcién de de-
cir 'no muevo la palanca', opcion
que es relevante en términos mora-
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les; es decir, la opcién deontologi-
ca. Es distinto dejar morir, que ma-
tar al hombre gordo para salvar al
nifo. En cambio, en la maquina mo-
ral obligan a una accién determina-
da: frente a atropellar a la anciana,
al ejecutivo o al perro, no hay otra
opcién que hacer calculos utilitaris-
tas, los cuales nos parecen horri-
bles en ese jueguito, pero en el que
se basan los sistemas de seguros,
de salud, la prioridad de los tras-
plantes, de las pensiones, para ci-
tar algunos. Nos parece terrible
cuando nos obligan a hacer ese ti-
po de comparaciones, pero en ese
mundo es en el que vivimos.

El otro asunto que me parece fasci-
nante es que el dilema del trolley
era algo muy artificial para mostrar-
nos el uso de las teorias éticas, el
juego de la maquina moral nos pue-
de parecer artificial, pero eso se
nos volvio un problema real y total-
mente urgente, acuciante con la
programacion de los carros autono-
mos. En otras palabras, la progra-
macién de los carros autdbnomos,
hizo que eso que era una cosa arti-
ficial, para explicar la teoria kantia-
nay lateoria utilitarista se volvié un
verdadero problema. El programa-
dor de los carros autbnomos no tie-
ne la opcion de no hacer nada. La
opcion de no hacer nada, equival-
dria a decir, en caso de que usted
no pueda decidir si atropella ala an-
ciana o al ejecutivo joven, el carro
se va estrellar. Es decir que el pasa-
jero, duefio del carro se va a morir.
Yo me pregunto ¢, cuantos de uste-
des van a comprar un carro que



tenga programado por default que
si se estrella usted se muere?

Wilson HerreraR.

Es que el dilema que se plantea alli
no es el del tranvia, piense en la pe-
licula La decisidn de Sophie; la pro-
tagonista tiene que decidir entre
salvar a uno de sus dos hijos y sino
elige los dos se mueren. En este
caso, hinguna opcioén es razonable
y nadie puede vivir con eso. En el
caso de la maquina moral, se esta
planteando un dilema en el que
cualquier opcién implica que al-
guien pierda la vida. En este caso,
la cuestion es quién debe tomar la
decision. Esta no se le puede dejar
al programador, tiene que ser una
decision politica. Una forma de de-
cidir puede ser al azar, podria serlo
mas justo, como lo sefialé antes. Si
usted dice que mejor maten al que
tiene mas edad, o al mas joven, us-
ted esta decidiendo de acuerdo con
un criterio que es moralmente dis-
criminatorio. Y si se trata de una
persona enferma ¢ la decision seria
matarla? En fin, creo que en este
caso quien disefia la tecnologia no
debe tomar la decision.

Leonardo Amaya M.

Quiero romper una lanza en defen-
say a favor del consecuencialismo
utilitarista. Y es que cuando noso-
tros nos vamos a la vida real, me
viene ala mente el accidente de Te-
nerife que plantea el escenario en
el que colisionan dos aviones 747,
hecho que motivé la toma de deci-
siones porque se trataba de actuar
con rapidez. En ese entorno no

existe el freno, hay que tomar la de-
cision de atender a una persona
que tiene una lesion importante o al
que esta muy grave. Si se tienen to-
dos los recursos, el orden funciona
de unaforma, pero si se trata de ba-
jos recursos, es necesario privile-
giar el consecuencialismo utilitaris-
ta. Y esta manera de actuar forma
parte no sélo de lo humano, sino de
la realidad del mundo. Y el mundo
es injusto ¢ por qué a un nifo ino-
cente le da cancer y en cambio
nuestros déspotas tropicales son
tan sanos?

En psicologia moral y en psicologia
cultural, hay una cosa problematica
y es el tema de si seria valido como
se defendia la idea de una moral
construida o referida a unareligion.

En psicologia cultural, parte de lo
que observamos, es que una reli-
gion no es exclusivamente unaoun
conjunto de practicas piadosas.
Contiene una narrativa acerca del
valor, contempla una jerarquia. Y si




se asume una postura religiosa pa-
ra juzgar, en algunas religiones se-
ria valido someter a un ensafia-
miento terapéutico a una persona.

Me explico mas en detalle: una reli-
gion no solo plantea una serie de
oraciones, sino que suele afirmar la
posesion de una escala de valores
que propone como una verdad uni-
versal, para todos, incluso para los
que no creemos en esa religion, asi
que se termina imponiendo, por
ejemplo, su “verdad” sobre el final
de la vida. Asi, la vida debe salvar-
se, incluso con ensanamiento tera-
péutico, por encima de la autono-
mia de la persona que, en cambio,
piensa que la calidad de vida esta
por encima de la existencia misma
en lajerarquia de valores a partirde
la cualtoma decisiones.

El problema del Medio Oriente, que
lo menciondbamos al comienzo,
estd muy vinculado a ese metare-
lato, por debajo de la practica reli-
giosa. Y en Colombia, también ha
sucedido absolutamente de todo.
Ademas, tiene un efecto; en psico-
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logia encontramos frecuentemente
el sufrimiento que genera la culpa,
no se considera el “reflejo emocio-
nal” de una decision mala, sino un
proceso inadecuado; se asume
que debo ser castigado, porque co-
meti un error y el error implica que
soy una mala persona y debo ser
castigado Hay muchas practicas
religiosas, que contienen la triada
de la culpa, que han terminado en
nuestra cultura incluso en los no
practicantes.

De hecho, a veces se utiliza la pala-
bra bueno o malo, y bueno o malo
tiene un eco muy fuerte en un cédi-
go moral. Un codigo moral en psi-
cologia cultural, es un conjunto de
reglas, escrito o no, que establece
de forma inequivoca, una accién
como punible o loable universal-
mente, aplicable para todos. Y eso
me parece que es profundamente
contradictorio con la ética y tam-
bién conla conducta humana.

German NogueraC.
Con relacién a la maquina moral,
pues es claro que no es un tema so-



lamente técnico de ingenieria o de
programacion. Tal y como lo han
manifestado, la pregunta o plantea-
miento del problema sesga o
reduce las opciones y asi es el jue-
go. Pero si se piensa un poco mas,
pues se podria considerar que ese
carro autobnomo deberia ir acompa-
nado de sensores, limitadores de
velocidad, un disefo estructural
que haga menos dano al atropella-
do; en fin, mejor proteccion al acci-
dentado, todo orientado a mitigar
las consecuencias de los riesgos.

De otra parte, me pregunto: ;Qué
es lo que queremos con la progra-
macion? Que la decisién sea pare-
cida a la de un ser humano o que
sea la mejor posible. Podria incluso
ser mejor que lade un humano.

De hecho, los conductores reaccio-
nan de diferentes formas, hay unos
que tienen mas experiencia que
otros, otros mejores reflejos, el mis-
mo estado de animo de la persona
afecta la forma de cobmo conduce o
cémo reacciona. Entonces hay mu-
chas variables que entrarian en
juego en el momento en que el con-
ductor se enfrente a la situacion.
También existe el instinto de con-
servacion, y es que yo voy a preferir
salvarme a mi mismo.

Pero también la decisién fria y obje-
tiva del menor dafo, que eralo que
hablaban desde el punto de vista
del utilitarismo. Cual decision po-
dria ocasionar el menor costo para
la sociedad. ¢ Se pierde mas cuan-
do muere un nifilo que cuando mue-

re un anciano? ; Pierde mas la hu-
manidad si muere un profesional
que si se muere una persona sin
estudio? O ¢si muere un artista o
un futbolista? ¢ Si se prefiere que vi-
va el nifio y después se vuelve un
delincuente?

La respuesta también la estoy o-
rientando hacia la velocidad de pro-
cesamiento de la informacién. Se-
guramente en la medida en que la
informacion esté disponible y las
velocidades de procesamiento lo
permitan, se van desarrollar mode-
los cada mas agiles para ese anali-
sis socioeconomico.

Siguiendo con el tema de que esta-
mos constantemente vigilados, en
algun momento futuro, “alguien”,
‘la red”, “el sistema” va a saber
quién es el que se esta atravesan-
do quién esta dentro del carro, si
tiene una enfermedad o no, y dicho
analisis se podria correlacionar con
aspectos socio-econdmicos de las
personas involucradas en el acci-
dente, de manera que se podria
calcular el costo para la sociedad
de cada escenario, en “tiempo real”
como insumo para la decision del
carro autbnomo.

Eljuicio de las personas que toman
decisiones, no necesariamente es
el correcto, incluso en decisiones
colegiadas y consultadas. Ademas,
hay elementos que de no incluirse
van a sesgar la decision.

Traia un ejemplo, con relacion al
medio ambiente: buena parte de la

SISTEMAS E



destruccién del medio ambiente es
porque no se le da valor. Por ejem-
plo, se hace un andlisis socioeco-
noémico del beneficio de hacer la ca-
rretera atravesando el paramoy se
dice que beneficia a la comunidad
porque van a sacar sus productos y
a mejorar sus comunicaciones, y al
poner en la balanza los beneficios
del proyecto vs el costo de la carre-
tera (sin poner el costo de perder
una parte del paramo) se decide
construir la carretera destruyendo
el paramo. Si se incluyera en el
analisis el valor del paramo (como
ecosistema, o por los servicios am-
bientales que presta) muy posible-
mente la decision seria la de cons-
truir la carretera con un trazado di-
ferente, favoreciendo a la comuni-
dad, pero preservando el paramo.

Es decir, en la medida en que se le
asigna valor al ambiente las deci-
siones cambian, y es uno de los
principios de la sostenibilidad. Tam-
bién es claro que decisiones infor-
madas son mejores que decisiones
sininformacion.

Si se tienen datos de quienes se-
rian las posibles victimas del acci-
dente, se tomarian mejores “deci-
siones”. Ahora bien, qué seria mas
ético ¢ hacer el analisis econémico
del costo para la sociedad de la
muerte del pasajero o del transeun-
te que se atraviesa, o no hacerlo?
Yo creo que la mejor solucién seria
no hacer ningun tipo de calculo, y
que el programa del carro auténo-
mo tomara una decision aleatoria.

Manuel Davila S.

Las reflexiones recogidas en el
marco de este foro seran un aporte
mas al esfuerzo de varias agrupa-
ciones preocupadas por la ética,
asunto tan necesario para el pais.

Este aporte de ACIS muestra tam-
bién la importancia de trabajar los
temas tecnologicos centrados en el
ser humano y continuar el debate
extendido a todo el gremio de los
profesionales de la Ingenieria de
Sistemas y a los usuarios de las
tecnologias, por quienes esta Aso-

ciacion tiene particular interés. €
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Etica y privacidad:
De la filosofia
tedrica a la
aplicacidon practica

DOI: 10.29236/sistemas.n153a6

“‘Habia que vivir —y en esto el habito se convertia en un instinto— con la
seguridad de que cualquier sonido emitido por uno mismo seria
registrado y escuchado por alguien y que, excepto en la oscuridad,
todos los movimientos serian observados”.

George Orwell, 1984

Resumen

La ética aplicada, no como un concepto etéreo, a los derechos de privaci-
dad e intimidad, es una necesidad real. Ante los avances tecnoldgicos, re-
tomar el estudio ético y la importancia de la privacidad e intimidad como
derechos humanos fundamentales resulta necesario para analizar el ac-
tuar desde distintas perspectivas. Volver a encontrarles significado a es-
tos conceptos y explicar el motivo por el cual no han perdido vigencia, sino
que incluso son mas importantes que nunca, implica tomar conciencia no
sélo de los aspectos juridicos que conllevan, sino también de la praxis éti-
ca.

Palabras claves
Privacidad, ética, proteccion de datos, intimidad.
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Roberto Lemaitre Picado

Introduccion

Vivimos una época en que la priva-
cidad e intimidad parecen derechos
olvidados o de un pasado muy leja-
no, en donde a cambio de un servi-
cio digital no nos cuestionamos qué
informacion entregamos y el uso
que le daran a estos datos. Desde
la perspectiva filosoéfica, el concep-
to de ética se ha visto como un as-
pecto casi metafisico, que sola-
mente preocupaba a los antiguos
griegos, 0 un aspecto meramente
académico que los mas recientes
filbsofos ensefian en las universi-
dades. Sin embargo, el analisis éti-
co de la cibersociedad en que vivi-
mos, donde debemos cuestionar-
nos nuestro actuar profesional, em-
presarial y personal frente a la pri-
vacidad, parece mas necesario que
nunca; generar una ética aplicaday
un derecho a la privacidad e intimi-
dad renovado debe estar mas pre-
sente que nunca, a pesar de que
muchas veces no lo visualicemos.

De la ética tedrica a una ética
aplicada

Comprender el concepto de ética
nos retorna a aspectos de base filo-
séfica, en el marco de la praxis y se
debe establecer una concepcion de
ética aplicada. Es comun escuchar
en los estudiantes universitarios la
pregunta ¢ para qué sirve la ética?,
y esa pregunta debe ser el norte en
el que busquemos una respuesta,
un ambito en que la filosofia sea
practica.

(2 SISTEMAS

La ética ha sido delimitada concep-
tualmente como “aquella parte de
la filosofia que se dedica a reflexio-
nar sobre lo moral, un saber que
busca construirse racionalmente,
que le permita entender la dimen-
sibn moral de las personas” (Corti-
na & Martinez, 2015, p. 09). Es de-
cir, nos enfrentamos a buscar las
respuestas de tres preguntas que
generan actividades practicas (Ro-
driguez, 2011, p. 23):

¢En qué consiste el fenomeno de lo
moral?

¢ Como debemos vivir los seres hu-
manos?

¢Por qué debemos vivir los seres
humanos de la manera que nos
sefalala ética?

Los saberes practicos de la ética,
que van de la mano con los saberes
normativos como reglas del reflejo
ético de una sociedad, buscan
orientarnos sobre “qué debemos
hacer para conducir nuestra vida
de un modo bueno vy justo, como
debemos actuar, qué decisién es la
mas correcta en cada caso con-
creto para que la propia vida sea
buena en su conjunto” (Cortina y
Martinez, 2015, p. 11). La ética nos
hace preguntarnos ¢ por qué debe-
mos tenerla en cuenta?, ; qué argu-
mentos avalan y sostienen el codi-
go moral que estamos aceptando
como guia de conducta?, enten-
diendo moral como ese conjunto de



principios, normas y valores que
cada generacion transmite a la si-
guiente en la confianza de que se
trata de un buen legado de orien-
taciones sobre el modo de compor-
tarse para llevar una vida buena 'y
justa.

La ética y su analisis de la moral
trasciende a poder aplicar sus des-
cubrimientos a los distintos ambitos
de la vida, incluida, como analiza-
remos mas adelante, la privacidad;
como sefialan Cortina y Martinez
(2015), “no es hacer una aplicacion
mecanica de los principios éticos a
los distintos campos de accion, si-
no que es menester averiguar cua-
les son los bienes internos que ca-
da una de esas actividades debe
aportar a la sociedad y qué valores
y habitos es preciso incorporar para
alcanzarlos” (Cortina y Martinez,
2015, p. 151).

Este proceso no puede ser en soli-
tario, es un trabajo cooperativo, con
expertos en cada area, una verda-
dera accion interdisciplinaria. Al
respecto, Cortinay Martinez (2015)
sefalan que el planteamiento de la
ética aplicada tiene que aclarar
cual es su método propio (como se
relaciona el plano de los principios
éticos y el de las acciones concre-
tas), cual es el marco de valores ci-
vicos que debe tener en cuenta y
los valores propios de cada activi-
dad (Cortina y Martinez, 2015, p.
152). Por esta razén, cada activi-
dad tendra su propia base ética
aplicada dependiendo de la activi-
dad que se desarrolle.

Ahora bien, ;como llevamos un
modelo ético a la practica? Cortina
y Martinez (2015) realizan una pro-
puesta que resulta bastante efec-
tiva para distintos campos, incluida
la privacidad; se trata de generar
una hermenéutica critica, la cual
busca descubrir en los distintos
ambitos la “peculiar modulacion del
principio comun” (p. 159), teniendo
en consideracion la especificidad
de cada campo de estudio.

Ahi reside la necesidad de una in-
terdisciplinariedad, toda vez que
los especialistas de cada campo
permitiran “determinar qué princi-
pios de alcance medio y qué valo-
res se perfilan en él y cdmo deben
aplicarse dichos principios y valo-
res en los diferentes contextos”
(Cortina & Martinez, 2015, p. 159).

Es importante sefialar que la ética
aplicada refleja la insuficiencia de
la ética individual, en razén a que la
voluntad personal puede producir
consecuencias para la colectivi-
dad. Como senalan Cortina y Marti-
nez (2015), “es necesario transitar
de lalégica de la accidn individual a
la de la accion colectiva, recordan-
do que es necesario contar con ins-
tituciones, pero que estas institu-
ciones se tratan de actividades so-
ciales” (Cortinay Martinez, 2015, p.
160).

Cortina y Martinez (2015, p. 165)
brindan seis puntos de referencia
para una articulacion de una ética
aplicada de cada actividad, a sa-
ber:
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1) Determinar claramente el fin es-
pecifico, el bien interno por el
que cobra su sentido y legitimi-
dad social.

2) Averiguar cuales son los medios
adecuados para producir ese
bien en una sociedad moderna.

3) Indagar qué virtudes y valores es
preciso incorporar para alcanzar
el bieninterno.

4) Descubrir cuales son los valores
de la moral civica de la sociedad
en la que se inscribe y qué dere-
chos reconoce esa sociedad a
las personas.

5) Averiguar qué valores de justicia
exige realizar en ese ambito el
principio de la ética del discurso,
propio de una moral critica uni-
versal, que permite poner en
cuestion normas vigentes.

6) Dejar las tomas de decision en
manos de los afectados los cua-
les, con la ayuda de instrumen-
tos de asesoria, ponderaran las
consecuencias sirviendose de
criterios tomados de distintas
tradiciones éticas.

Acompafada de estos seis puntos
de referencia, la toma de decisio-
nes debe ir conducida de lo que de-
nominan la actividad de la que se
ocupan y la meta por la que esa
actividad cobra sentido; los valo-
res, principios y actitudes que hay
que desarrollar para alcanzar la
propia meta.
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Privacidad e intimidad

Ahora bien, cuando hablamos de
derecho a la intimidad lo relaciona-
mos con conceptos como privaci-
dad, secreto, inviolabilidad y anoni-
mato, todos estos como parte del
mismo derecho.

Podemos definirlo entonces como
“‘un derecho humano fundamental
por virtud del cual se tiene la facul-
tad de excluir o negar a las demas
personas del conocimiento de cier-
tos aspectos de la vida de cada per-
sona que solo a ésta le incumben”
(De Dienheim, s.f., p. 01).

Este derecho va a implicar dos mo-
mentos, uno activo y uno pasivo
(Rojas, 2008, p. 17), los cuales los
podemos definircomo:

* La posibilidad que tiene cada
persona de excluir ciertos as-
pectos de su vida del conoci-
miento e intervencidon de terce-
ras personas.

» La obligacién de terceras perso-
nas de respetar la esfera de pri-
vacidad y no actuar contra esta.

Asimismo, es importante recordar
que los Estados respetuosos de los
derechos humanos se encuentran
en la obligacion de asegurar a las
personas ese derecho a la intimi-
dad, segun su Constitucién Politi-
ca, lo que obliga directamente a ve-
lar por la privacidad de los ciuda-
danos, pero, al mismo tiempo, a
brindar instrumentos capaces de
restituir la privacidad cuando haya



sido violada, y los medios legales
para sancionar alos que la afecten.

En este aspecto, es importante re-
cordar que actualmente las comu-
nicaciones no solo deben ser en-
tendidas como la transmision de
datos por algun medio tecnolégico,
sino que incluyen la comunicacién
escrita o digital, y estas tienen la
caracteristica de ser consideradas
de indole privada.

Por esta razén, los marcos norma-
tivos de los diferentes Estados don-
de exista el respeto a los derechos
humanos van a exigir que, en caso
de alguna revision de las comuni-
caciones de cualquier tipo o de la
informacion contenida en dispositi-
vos digitales, deba existir un debido
proceso y mantener las garantias
de intimidad de los elementos de
indole privada. Dentro de los mar-
cos normativos de referencia inter-
nacional tenemos la Declaracion
Universidad de los Derechos Hu-
manos (Organizaciéon de Naciones
Unidas, 1948), la cual en su articulo
12 establece que nadie sera objeto
de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su
correspondencia, ni de ataques a
su honra o a su reputacion y que to-
da persona tiene derecho a la pro-
teccién de la ley contra esas inje-
rencias o ataques; el Pacto Inter-
nacional de Derechos Civiles y Po-
liticos (Asamblea Legislativa,
1968), el cual en su articulo 17 es-
tablece las mismas disposiciones
que el articulo 12 de la Declaracion
Universal de los Derechos Huma-

nosy en su articulo 19, al referirse a
la libertad de expresion, sefala que
esta genera deberes y responsabi-
lidades especiales, por lo que po-
dra estar sujeta a ciertas restriccio-
nes fijadas porlaley y que sean ne-
cesarias para asegurar el respeto a
los derechos o a la reputaciéon de
los demas, asi como para proteger
la seguridad nacional, el orden pu-
blico, la salud o moral publicas.

La Convencién Americana sobre
Derechos Humanos (Asamblea Le-
gislativa, 1970) establecio, en el ar-
ticulo 11, que toda persona tiene
derecho al respeto de su honra y al
reconocimiento de su dignidad y
que, por tanto, no debera ser objeto
de injerencias arbitrarias o abusi-
vas en su vida privada, familia, do-
micilio, correspondencia, ni debera
sufrir ataques ilegales a su honra o
reputacion. Ademas, establece el
derecho de la persona a ser prote-
gida por la ley contra esas injeren-
cias o ataques.

El articulo 13 establece la libertad
de pensamiento y expresion deter-
minando que no debera existir pre-
via censura, pero que el ejercicio de
esos derechos estara sujeto a res-
ponsabilidades ulteriores, las cua-
les deberan estar expresamente fi-
jadas por la ley y deberan tender a
asegurar, entre otras cuestiones, el
respeto a los derechos o a la repu-
tacion de los demas. La Conven-
cion sobre los Derechos del Nifio
(Asamblea Legislativa, 1990), en
su articulo 16, menciona que nin-
gun nifio sera objeto de injerencias
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arbitrarias o ilegales en su vida pri-
vada, su familia, su domicilio o su
correspondencia, ni de ataques ile-
gales a su honra o a su reputacion,
y que el nifio tiene derecho también
ala proteccion de la ley contra esas
injerencias y ataques.

De igual forma, muchos de los pai-
ses han integrado dentro de sus
marcos normativos responsabili-
dad en materia de privacidad digital
y leyes de proteccion de datos. Es-
tas buscan generar un impacto apli-
cado en el mundo tecnolégico so-
bre la proteccion de los datos des-
de una perspectiva ciudadana de
poder ejercer derechos frente a las
empresas e instituciones, ademas
de crear agencias de proteccion de
datos con herramientas juridicas
con las que puedan, o intenten,
ejercer acciones contra el mal ma-
nejo de la informacion, incluidas fu-
gas de informacioén u otras accio-
nes que afecten la privacidad.

Existe normativa en materia laboral
que busca que los trabajadores no
divulguen informacion, digital o im-
presa, ademas de las responsabi-
lidades dentro del ambito laboral
que implican la pérdida de confian-
za. Porejemplo, en lalegislacion la-
boral costarricense se encuentran
los articulos 71y 81, los cuales de-
tallan lo siguiente:

Articulo 71.

Fuera de las contenidas en otros
articulos de este Codigo, en sus
Reglamentos y en sus leyes suple-
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torias o conexas, son obligaciones
de los trabajadores:

(...

Guardar rigurosamente los secre-
tos técnicos, comerciales o de fa-
bricacion de los productos a cuya
elaboracion concurran directa o in-
directamente, o de los cuales tenga
conocimiento por razon del trabajo
que ejecutan; asi como de los
asuntos administrativos reserva-
dos, cuya divulgacion pueda cau-
sar perjuicios al patrono

Articulo 81.

Son causas justas que facultan a
patrono para dar por terminado el
contrato de trabajo:

(...

Cuando el trabajador revele los se-
cretos a que alude el inciso g) del
articulo71;

Asimismo, en materia penal se han
creado tipos penales que respon-
sabilizan a las personas por violen-
tar la privacidad; por ejemplo, viola-
cion de datos personales, violacion
de comunicaciones, entre otros. No
obstante, tener estos marcos nor-
mativos no parece ser suficiente
para no afectar la privacidad e inti-
midad. No es renunciar a las res-
puestas juridicas, pero debemos
buscar otras vias que permitan ha-
cer efectiva la proteccion de la pri-
vacidad sin tener que recurrir, si es
que es posible, a la disuasién legal



de ser castigado por una accién
desde una perspectiva de una ética
deontologica.

Reflexiones finales

Estamos en una época donde no se
cuestiona el motivo de usar nues-
tros datos mientras nos ofrezcan
cualquier servicio digital; la norma-
tiva no protege a ese ciudadano de-
sinformado que realiza un “true-
que” de su privacidad. Por lo tanto,
uno de los principales ejes a traba-
jar es el poder generar una cultura
digital y un ciudadano consciente
de laimportancia de sus datos.

Del otro lado de la moneda estan
los que por sus funciones trabajan
con los datos personales, sean téc-
nicos o no, y que muchas veces no
han considerado la importanciay lo
delicado de su labor. Este proceso
también requiere de cultura digital,
esta formacion debe ir enmarcada
en la aplicacion de los seis puntos
de referencia para una articulaciéon
de la ética aplicada comentada an-
teriormente. Los profesionales en
tecnologia no pueden solo contar
con una buena habilidad técnica y
ser socialmente diestros; es cierto
que las normas absolutas ya no las
tenemos, pero, como sefalan Cor-
tina y Martinez (2015), “solo una
educacién moral que propicie el
didlogo abierto entre las personas
consideradas como interlocutores
validos puede dar lugar al desarro-
llo de ellas mismas como personas
criticas y responsables” (Cortina y
Martinez, 2015, p. 183).

Debemos plantear incluir el tema
de privacidad y ética en la educa-
cién general basica o en los cursos
a nivel universitario, no sélo como
pequenas pinceladas, sino que de-
be ser un tema transversal a lo lar-
go de todo el proceso de formaciéon
ciudadana. La ética nos permite, de
manera razonada y aplicada, pasar
de un aspecto teodrico a uno practi-
co. Desde la perspectiva tedrica,
debemos tener presente el caracter
normativo, esos principios genera-
les basados en la argumentacion y
la reflexion filosoficas para el anali-
sis de la conducta moral y poder lle-
var a la praxis el decidir la solucién
frente a un problema moral especi-
fico aplicado a la vida diaria. La éti-
ca tedrica es la que nos brindara
esas herramientas que permiten
llevar esa solucion a los problemas
morales practicos de la vida diaria;
por esto, de cara a los retos de
nuestro actuar frente a la privaci-
dad, debemos volver los ojos al
analisis ético para no solamente
ser usuarios pasivos frente a lo que
sucede con nuestros datos, sino
personas criticas y reflexivas que
hagan valer sus derechos de priva-
cidad, que les den la importancia a
sus datos y, si les corresponde ad-
ministrarlos, que lo hagan de una
manera éticay responsable.
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é¢Donde y con quién
comienza la
ética digital?

DOI: 10.29236/sistemas.n153a7

Resumen

La posibilidad de construir una ética para lo digital en nuestra sociedad im-
plica partir de una premisa: la autonomia como expresion de la libertad de
decisidon y la inteligencia como mecanismo de relacion donde se deben
conjugar actores, escenarios y saberes que permitan dar sentido a princi-
pios de justicia, sostenibilidad, precaucion y responsabilidad.

Palabras Claves

Etica, digital, tecnologia, generaciones, Inteligencia Artificial.

Jaime Duran Garcia

Introduccién

La utopia de salvaguardar los prin-
cipios éticos en tiempos de cam-
bios tecnologicos es un imperativo
generacional para enfrentar la
complejidad del tiempo historico y
moral respectoalos problemasde
la técnica, la tecnologia y la inge-

nieria; para ello, el manejo de la éti-
ca permitira abrir un aprendizaje de
oportunidades, pero también tomar
en cuenta los riesgos que los siste-
mas artificiales producen, situacion
que nos invita a reflexionar de ma-
nera profunda sobre los impactos
colaterales en los comportamien-
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tos humanos y la manera en que
surgiran los cambios culturales y
sociales; lo digital, ademas de utili-
zar la metéafora de la “nube” viene
permeando expresiones de moda
para hablar de internet como espa-
cio de comunicacion y de oportuni-
dades. Pensar en la ética digital es
buscar de manera simple como in-
terpretar el cédigo social para solu-
cionar los problemas de Internet y
sus aplicaciones que la legislacion
no puede resolver.

Todo progreso en tecnologia sera
siempre una bendicidon para las
mentes que actuan con criterios de
bienestar y de busqueda del bien,
pero una situacion contradictoria
para las personas que actuan de
manera repetitiva y sin horizontes
de convivencialidad. Debido a ello,
uno de los grandes dilemas éticos
en el uso de tecnologia para cam-
pos como el de la mecatronica vie-
ne en relacién con su empleo en te-
mas de comunicacion entre las co-
sas, seguridad, tanto en beneficio
de la ciudadania como en el mal
manejo de las armas por parte de
las autoridades del orden como de
grupos al margen de la ley. Temas
gue son nuevo punto de interés, los
dronesy la venta de software de re-
conocimiento facial. Asi las cosas,
el ingeniero debe convertirse en un
actor fundamental dentro de los
procesos de creacion e innovacion
para un mundo cada vez mas com-
plejo, por lo cual no debe perder la
identidad humana ni caer ante la
tentacion de los beneficios del corto
plazo.
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El compromiso de laingenieria

Eltrabajo de laingenieria ha sufrido
una alteracién sustancial en su rol
acostumbrado a dominar la natura-
leza y los ritmos de produccion, a
través del disefio, calidad, preci-
sion y productividad, entre otros as-
pectos y hoy se enfrenta a los asun-
tos propios de la era digital. Los
programas de ingenieria en el mar-
co de los valores y en especial de
los impactos de la digitalizacion de-
ben ajustarse a las necesidades de
formacion y actualizacion tecnol6-
gica, de cara a los retos del cambio
exponencial tales como: la conver-
gencia, la produccion de conteni-
dos digitales, el cambio en las ruti-
nas para el logro de competitividad,
las nuevas plataformas vy la irrup-
cion de intereses cognitivos mas di-
namicos en el espacio mediatico.

La formacién integral, equilibrada
entre lo técnico instrumental y lo éti-
co digital, debe ofrecer a los acto-
res dos posibles rutas de forma-
cion: la vertiente profesional y la del
compromiso social. En el libro “In-
dustrias que piensan”, se comenta
que los designios tecnologicos que
mueven el futuro industrial, como
es el caso de las industrias 4.0, no
se deben hacer solo con incremen-
tos de competitividad, productivi-
dad e innovaciones tecnologicas,
sino también con conocimientos
sociales (Gurrutxaga & Galarraga,
2018, pag. 13), lo que exige una in-
terpretacion ética.

Aunque la mirada ética tiene un im-
portante componente reflexivo so-



bre la modernidad tecnoldgica, los
desarrollos en algunas de las so-
ciedades “avanzadas” comienzan
a desdibujar responsabilidades hu-
manas al haber incorporado una
serie de caracteristicas propias de
la inteligencia humana, que convie-
ne tener presentes en la formacion
profesional de nuestros paises a la
hora de analizar reflexivamente los
impactos reales producidos por las
nuevas tecnologias digitales en
nuestra cultura.

Laeradigital

La era digital, implica la creacion de
una comunidad de personas que
desarrolle elementos respetuosos
con el contexto, en el marco de una
identidad de accion entre la inteli-
gencia humana y la artificial, pues
esta ultima, a pesar de ser desa-
rrollada con fines de bienestar, se
soporta en el afan desmesurado de
dar propiedades de comunicacion
entre cosas y elementos desarro-
llados sobre un supuesto de con-
fort, para que actuen con un cierto
grado de autonomia.

Al convertirse internet en un instru-
mento esencial de trabajo, de acce-
so al conocimiento, de productivi-
dad e igualdad por la fluidez e inter-
conectividad, se debe garantizar la
existencia de elementos que no al-
teren la esencia de la cultura y la
actividad humana. Desde esta
perspectiva, la ética digital permite
comenzar a generar un concepto
para considerar las situaciones y
los procesos sociales, como una
construccion en permanente cam-

bio. Alamanera de Bauman (2016),
una ética para una modernidad
liquida, donde lo estatico comienza
a desaparecery la fluidez del cono-
cimiento se adapta a la cultura, se
analiza la complejidad de las nue-
vas sociedades y la manera de en-
frentar el fendmeno de la inmedia-
tez, propio de la digitalizacion.

El cambio generacional, en el que
no se generan fronteras, crea tras-
lapos culturales que deben ser am-
parados en una ética basada en
principios para orientar acciones
que permitan formular una forma
creativa encaminada a establecer
puentes de convivencia entre ma-
quinas y humanos, en la que el dia-
logo y la comprension cognitiva fa-
ciliten una mejor relacién entre las
generaciones y los desarrollos tec-
nolégicos. Hoy podemos dar cuen-
ta de por lo menos cinco genera-
ciones conviviendo, y si cada gene-
racion construye una ética radical-
mente diferente para un contexto
cambiante, no sera posible conec-
tar los principios fundamentales de
bienestar, respeto, equidad y auto-
nomia con los cambios sociales,
culturales y tecnoldgicos y el codi-
go se apartara del marco del es-
pectro ético, de manera que no se
pueda garantizar un minimo de bie-
nestar humano y ambiental utilizan-
dolaregla: “no hagas a otros lo que
no quieres que te haganati”.

Sin embargo, dado que las amena-
zas a la vida en todas sus manifes-
taciones estan acompanadas de
artefactos y equipos desarrollados
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con criterio de Inteligencia Artificial
(IA), se puede dar paso a un espa-
cio de la ética aplicada como es el
caso de la bioética, garante del ma-
nejo de la digitalizacién planteada
para un campo de trabajo bajo un
marco valorativo de responsabili-
dad, sostenibilidad y precaucion,
con principios capaces de desa-
rrollar acciones en los contextos
tecnoldgicos y de la ingenieria. La
era digital ha trazado una ruta de
valores, lo que supone que la visidon
ética y bioética que las generacio-
nes tienen del mundo, al ser distin-
tas, han sido orientadas por unos
patrones comunes que se albergan
con un sello de utilidad, los cuales
se convierten en fundamentos de
momento, que llegan a superar las
caracteristicas especificas de una
actuacion humana, que en esencia
debe responder a la busqueda de
los principios universales.

Si hoy la responsabilidad constitu-
ye un principio interpretativo desde
el orden personal, profesional y so-
cial, éste debe dar cuenta de todos
los actos humanos, por lo que la
perspectiva digital debe orientarse
también a responder por sus accio-
nes y consecuencias, dando res-
puestas que garanticen el bienes-
tar humano y de la vida en general.
Como ha sido planteado porAlejan-
dra Fierro en sulibro “Etica'y Juven-
tud”, gran parte de la complejidad
que enfrenta la ética hoy tiene que
ver con la convivencia de cinco ge-
neraciones en una sola época (Fie-
rro, 2018). A pesar de que la veloci-
dad de los saltos tecnologicos en la
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era digital promueve un pensa-
miento diferente, la ética digital co-
mo saber practico que se reinventa
todos los dias debe crear y soste-
ner criterios para entender lo bueno
y lo malo; por lo tanto, seran nece-
sarios mas momentos de reflexion
para superar los intereses de la ce-
leridad tecnoldgica, de manera que
se despierte la voz interior que, sin
dar certezas, si reaccione ante la
necesidad de crear un bienestar en
lavida.

Para entender la era digital, la uto-
pia del bienestar sobre la vida debe
estar presente, pues se convierte
en uno de los lenguajes visibles de
la ética, al permitir cuestionar y ac-
tuar sobre los alcances de la cultura
digital. Lograr que un artefacto oun
equipo electronico haga algo, no
significa que dicha maquina pueda
pensar. Para ello, “La ética de la
inteligencia Artificial necesita de
muchas voces: empresarios, obre-
ros, escritores, cientificos, gente
mayor, gente joven, juristas, tecné6-
logos, artistas, ingenieros, perio-
distas, todos, porque todos sin ex-
cepcion vamos a convivir con ella”,
(Latorre, 2019, pag. 18). De donde
puede verse que, al existir una gran
capacidad de almacenamiento, ra-
pidez en el procesamiento y algorit-
mos de decision sofisticados, la éti-
ca logra conjugar otras variables de
contexto que las maquinas no lo-
gran identificar.

Etica parala era digital
Enlaeradigital la éticaacomparfa a
los seres humanos conscientes y



honestos para vivir la dindmica de
transformacion y de cambio, pero,
en la actualidad, se observa que
muchas personas se refieren a la
Inteligencia Atrtificial —IA—-, como
una consecuencia del progreso sin
saber exactamente en qué consis-
te. Esto merece hacer un llamado
permanente para mantenerse acti-
vos en la realizacién del potencial
humano, puesto que la |IA debe
convertirse en complemento y no
en sustituto del actuar; tal es el ca-
so del uso de sensores electronicos
que, bajo la metafora de los senti-
dos, copian las condiciones de la
inteligencia humana y replican ac-
ciones propias de la capacidad
cognitiva de los seres vivientes.

En la era digital, el ser humano no
puede esclavizarse a la tecnologia
dejando de lado el interés por el
otro, en su condicion de respeto y
garantia de bienestar; debe seguir
obedeciendo a su razon intrinseca
de generar el bien colectivo, de la
forma como Restrepo propone en
su interpretacion a Sartre, inspira-
do por Kant, que la libertad es ese
poder de elegir y decidir sobre cual
es el rol y la textura de nuestro pro-
pio ser (Restrepo, 2018, pag. 16).
En este contexto, el espectro de la
ética digital se puede extender a
actores dotados de autonomia e
inteligencia que escogen cursos de
accion en forma libre; por tanto,
pensar en dicha propuesta, impli-
caria desarrollar un algoritmo de
gran complejidad, que permita dar
respuestas a la forma como la ca-
pacidad inteligente del ser humano

actual desarrolla condiciones espe-
cificas.

Desde el punto de vista de la ética
y, en especial de la ética digital, ha-
bra decisiones que puedan ser au-
tomatizadas, pero no auténomas,
pues, hasta hoy, no resulta posible
desarrollar maquinas con inteli-
gencia general; por ello, es im-
prescindible que exista un com-
promiso fundado en principios, en
todas aquellas personas que desa-
rrollan algoritmos cognitivos para la
toma de decisiones.

Para Adela Cortina, la ética es un
encuentro sinérgico producto de la
justicia y de la felicidad, toda vez
gue son los horizontes que requie-
ren un esfuerzo humano parasu ar-
ticulacion (Cortina, 2016). Si a ello
se le agrega lo digital, se debe inte-
grar una corresponsabilidad, en la
que los actores de las cinco gene-
raciones que hoy conviven, deben
tomar los elementos de sus contex-
tos sociales y culturales para desa-
rrollar, a través de una propuesta
principialista, la ruta que interprete
las responsabilidades y el respeto
de toda manifestacion de vida. De
esa manera se pueden incorporar
los descubrimientos cientificos y
las innovaciones tecnologicas en
momentos de transformacion tec-
nolégica, bajo una interpretacion
humana que no podra ser sustitui-
da porlas maquinas.

Por lo tanto, la ética digital debe co-
menzar con la aceptacion de un
modelo tedrico que proponga una
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concepcion posnatural de la natu-
raleza, como construccion social.
Eso hara que se trasladen las deci-
siones y reflexiones hacia modelos
algoritmicos que integren nuevas
variables de manera que resistan la
miopia de la interpretacion huma-
na. De esta manera, se dara un
marco unico que reuna las inter-
pretaciones y transformaciones,
que han estado siempre presentes
en el mundo que habitamos.

Los llamados nativos digitales, se-
ran los invitados a un nuevo prota-
gonismo humano sobre la idea de
lo digital y su reflexion debera estar
en convergencia con esta nueva
época geoldgica: el antropoceno.
De esa manera, la ética digital res-
pondera a la fusioén entre el capital
natural con el capital digital, susten-
tada por acciones deliberadas de la
actividad humana. Eso garantizara

seguir actuando en funcién de las
necesidades morales para la trans-
formacion de la naturaleza.
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Noticia destacada l“'m.uu
EQUINIX

Equinix completa la adquisicion de los tres centros de datos de
Axtel en México por $175 millones de dolares

Equinix, Inc. (Nasdaq: EQIX), la compafiia mundial de interconexién y centros de datos, anuncié hoy que la
adquisicion de tres centros de datos de Axtel S.A.B. de C.V. (BMV: AXTELCPO) que dan servicio en las zonas
metropolitanas de Ciudad de México y Monterrey, en México; ha sido completada. La transaccién en efectivo
por $175 millones de ddlares lleva el centro de datos y servicios de interconexion lideres en la industria de
Equinix a dos nuevas ciudades, a medida que las empresas buscan cada vez mas mover sus operaciones de
Tl y datos sensibles a la latencia al borde digital (Digital Edge), mas cerca de donde se crea y consume el
contenido.

Datos Clave
La segunda instalacion es actualmente un centro de datos de 7,432 m2 brutos con 557 m2 de espacio de
colocacion. Esta instalacion proveera a Equinix oportunidades de expansién de hasta 5,574 m2 de espacio de

colocacion. Este centro de datos ha sido renombrado como Equinix MX2 IBX.

Las tres instalaciones generaron aproximadamente $21 millones de dolares en ingresos en los 12 meses que
concluyeron el 31 de diciembre de 2018, con un perfil de margen de EBITDA acumulativo para el negocio de

Equinix.

Como parte del acuerdo, los clientes de colocacion existentes dentro de los tres centros de datos haran la

transicion a Equinix. Axtel sera tanto un cliente como un socio de mercado estratégico de Equinix en México.

Aproximadamente 30 empleados y contratistas de Axtel, principalmente en las funciones operativas de las

instalaciones adquiridas, se convertiran en empleados o contratistas de Equinix.

Actualmente, Equinix opera mas de 200 centros de datos IBX en 55 mercados, brindando a los clientes aun

mas formas de conectarse con otras empresas en todo el mundo en Platform Equinix.

Citas - Héctor Nava Cortinas, CEO Totalplay Empresarial

“Vivimos en una era digital en donde todo y todos se conectan cada vez mas. La creciente cantidad de datos,
combinada con los avances en las comunicaciones moviles, estda aumentando la necesidad por parte de los
usuarios de tener acceso continuo a informacién y contenido. Para Totalplay Empresarial, es esencial
proporcionar la mejor experiencia posible a nuestros clientes. Equinix es un socio confiable en la prestacion
de nuestros servicios en Estados Unidos y Colombia, brindando funciones de interconexion Gnicos. Ahora con
su expansion a México, esperamos extender nuestras operaciones aun mas en la plataforma global de
Equinix.

Por: Redaccién Equinix.


https://www.equinix.com/?ls=Public%20Relations&lsd=19q2__digital-edge-2017__pr-equinix__press-release__us-en_AMER_EMEA_Hyperscale_JV&utm_campaign=us-en__press-release_EMEA_Hyperscale_JV_pr-equinix&utm_source=&utm_medium=press-release&utm_content=digital-edge-2017_
https://www.equinix.com/interconnection/?ls=Public%20Relations&lsd=19q2__digital-edge-2017__pr-equinix__press-release__us-en_AMER_EMEA_Hyperscale_JV&utm_campaign=us-en__press-release_EMEA_Hyperscale_JV_pr-equinix&utm_source=&utm_medium=press-release&utm_content=digital-edge-2017_
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