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Reflexiones basicas sobre seguridad y control.

Resumen

La computacion sin servidor (CSS) es parte de la evolucién de la compu-
tacion enla nube. Este nuevo paradigma de computacién establece opor-
tunidades relevantes para las organizaciones de cara a su estrategia digi-
tal para concretar iniciativas agiles y eficientes que den cuenta de las ex-
periencias que exigen sus clientes en la actualidad. Sin perjuicio de lo an-
terior, la CSS implica un alto acoplamiento e interaccion de sus diferentes
componentes lo que aumenta la complejidad de su ejecucion y, por tanto,
los riesgos de seguridad que pueden terminar comprometiendo tanto la
infraestructura, como los datos de las personas. En este sentido, este arti-
culo hace una revision basica de las oportunidades y retos de seguridad y
control de la CSS como una primera aproximacidén conceptual para man-
tener en foco no sélo sus ventajas, sino disuadir al adversario desde la se-
guridad de la nube y en la nube para hacer mas resistentes las propuestas
digitales en este nuevo ecosistema tecnoldgico.
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Introduccién

La acelerada transformacion digital
de las organizaciones, las exigen-
cias de mayores y mejores expe-
riencias que demandan los clientes
y un aumento exponencial de ata-
ques cibernéticos, establece el
contexto actual donde las organi-
zaciones deben adelantar sus ini-
ciativas digitales, comoquiera que,
es alli donde se concretan las nue-
vas apuestas y promesas de valor
que permiten crear escenarios iné-
ditos para desarrollar ideas de ne-
gocio novedosas Yy disruptivas que
cambian la vista tradicional de lo
que hacen las empresas en la ac-
tualidad (Woerner et al., 2022).

Para hacerlo, se requieren condi-
ciones de agilidad y despliegue efi-
ciente de soluciones, lo que implica
acelerar los ciclos de desarrollo y
utilizar marcos de trabajo que inte-
gren diferentes componentes de
forma modular y funcional para
contar con las aplicaciones espe-
radas, con las exigencias particu-
lares de los clientes y sobremanera
atendiendo los retos del negocio y
los desafios de cumplimiento pro-
pio de los diferentes sectores de las
empresas.

En linea con lo anterior, el paradig-
ma de “‘computacion sin servidor”
(CSS) (en inglés serverless com-
puting) aparece como la apuesta
clave de las organizaciones para
concretar un uso mas eficiente de
las soluciones en la nube, con el fin
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de acelerarlas iniciativas digitales y
crear ventajas competitivas que
transformen rapidamente la mane-
ra de hacer las cosas. La CSS ofre-
ce muchas ventajas sobre la arqui-
tectura tradicional basada en la nu-
be: menores costos operativos,
procesos simplificados, mayor fle-
xibilidad y escalabilidad, y desplie-
gue mas rapido (Chichioco, 2019).

Si bien estas ventajas se concretan
en las iniciativas digitales que
transforman las organizaciones,
igualmente generan riesgos ciber-
néticos relevantes que deben ser
analizados y atendidos, para efec-
tos de decidir el nivel de apetito de
este riesgo y las capacidades que
las organizaciones deben desarro-
llar para ajustarse a esta decision y
asi, apalancar no sélo los desplie-
gues de las aplicaciones de forma
agil y eficiente, sino igualmente
confiables y menos inseguras con
el fin de generar confianza digital
en sus clientes.

En este sentido, este articulo hace
una breve revision de los funda-
mentos de la CSS, asi como los
retos de seguridad y control propio
de este nuevo paradigma, que no
s6lo actualiza la lectura de las prac-
ticas de seguridad en la computa-
cion en la nube, sino que explora
los temas particulares de asegura-
miento y endurecimiento de aplica-
ciones en la modalidad de “Func-
tion as Service” (Funcién como ser-
vicio).



“Computacion sin servidor”.
Evolucién de la computacion en
la nube

La CSS es parte de la evolucion de
la computaciéon en la nube. Es un
ejercicio por hacer aun mas trans-
parente tanto para los clientes co-
mo para los desarrolladores aque-
llo que se usa'y cdmo se usa sin im-
portar donde se encuentre. En este
contexto, la computacion en la nu-
be marca una transformacion de la
computacién corporativa creando
un mundo basado en pago por con-
sumo, ubicacién compartida o ex-
clusiva y creacion de multiples ma-
quinas virtuales segun necesidad,
que cambia la lectura de los gran-
des centros de datos empresaria-
les, los retos de las actualizaciones
de software base y los desafios de
la obsolescencia tecnologica ahora
todo en manos de un tercero de
confianza.

El primer cambio hacia la computa-
cioén en la nube se da en funcion de
la infraestructura tecnolégica, lo
que se ha denominado “Infrastruc-
ture as a Service” (laaS) (Infraes-
tructura como servicio). Una estra-
tegia que implica la simplificacion
de la administracion haciendo mas
facil la configuracion y gestion de la
infraestructura (hardware), particu-
larmente a través de servidores vir-
tuales y redes de centros datos ma-
sivos de multiple tenencia. En este
escenario, el proveedor se hace
responsable y custodio de la infra-
estructura de almacenamiento,
procesamiento y redes con el fin de
asegurar un entorno de computa-

cion confiable para las empresas y
sus necesidades (Schleier-Smith et
al., 2021).

La segunda transicién se refleja en
el ocultamiento de los servidores y
creacion de entornos de progra-
macidn para desarrolladores que la
literatura denomina “Platform as a
Service” (PaaS) y “Software as a
Service” (SaaS). Si en la primera
etapa fue el hardware, en esta se-
gunda son las maquinas y el soft-
ware como marcos de trabajo sim-
plificados que permite a los desa-
rrolladores avanzar rapidamente
en los despliegues de aplicaciones
y productos especializados, para
dar cumplimiento con los retos que
tienen las organizaciones mejo-
rando del “time to market” (tiempo
de puesta en operacién). Esto es,
los desarrolladores no tienen por
qué preocuparse por actualizar el
sistema operativo, las herramien-
tas de desarrollo y ni mantener el
hardware (Schleier-Smith et al., 20-
21).

En un tercer momento de la evolu-
cion ahora se ocultan los servido-
res y la programacion de las aplica-
ciones y su operacion lo que se ha
denominado “Serverless compu-
ting” (Computacion sin servidor).
Actualmente, la CSS se presenta
en dos versiones diferentes, cono-
cidas como backend como servicio
(BaaS) y funcibn como servicio
(FaaS). La idea central de BaaS es
proporcionar a los desarrolladores
de software un conjunto de servi-
cios y herramientas (por ejemplo,
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bases de datos, API (Application
Program Interface), almacena-
miento de archivos o notificaciones
push) para facilitar y acelerar el de-
sarrollo de aplicaciones moviles y
web. En cuanto a FaaS, se centra
en permitir a los desarrolladores de
software desplegar y ejecutar sus
propias funciones en la nube (sin
perjuicio que que las funciones
también pueden utilizar servicios
adicionales como los ofrecidos en
BaaS) (Marinetal., 2022).

Una plataforma “sin servidores” se
compone al menos de cinco com-
ponentes: (Marin etal., 2022)

* Funciones - Las funciones sue-
len ejecutarse dentro de un en-
torno de ejecucion aislado y re-
cién generado (por ejemplo, un
contenedor) dentro de un nodo
operacional.

» Pasarelas APl — Puerta de enla-
ce para que las aplicaciones ac-
cedan a los datos, l6gica empre-
sarial o funcionalidad requerida
por los clientes.

« Servicios en la nube (compar-
tidos) — Integracion de diferentes
gamas de servicios como reco-
pilar varios tipos de datos para
reaccionar rapidamente a even-
tos en las plataformas, gestidon
del ciclo de vida de aplicaciones,
habilitar capacidades DevOps o
almacenamiento de corto o largo
plazo.

* Herramientas de seguridad -
Conjunto de herramientas y ser-
vicios para facilitar la gestion de
la seguridad de los flujos de tra-
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bajo. Algunas de ellas IAM (lden-
tity and Access Management),
que permite configurar controles
de acceso detallados para au-
tenticar y restringir los recursos
a los que tienen acceso las fun-
ciones y VPC (Virtual Private
Cloud), que permite crear redes
privadas y aisladas para comu-
nicaciones seguras entre apli-
caciones que pertenecen a la
misma organizacion.

* Plano de control - Componente
de monitorizacion que se utiliza
para comprobar periédicamente
el estado de los nodos del siste-
ma de trabajo, el software que
ejecutan y los entornos de eje-
cucién que se implementan en
ellos.

“Computacion sin servidor”.
Adversarios y amenazas de
seguridad

Entender los retos de seguridad y
control de la CSS implica reconocer
dos tipos de adversario: los exter-
nos y los internos, los cuales tienen
perspectivas distintas que es im-
portante reconocer y analizar para
concretar un mejor aseguramiento
de este tipo de computacion.

Los adversarios externos suelen
llevar a cabo sus ataques desde
fuera de la nube aprovechando los
campos de entrada controlados por
el usuario en cualquiera de las APls
existentes que se ofrecen para ges-
tionar eventos. Estos ataques pue-
den permitir a los atacantes ejecu-
tar comandos arbitrarios dentro de
la funcidén con el fin de recuperar



datos confidenciales (por ejemplo,
tokens de sesion almacenados en
tablas de entorno) o manipular la
ejecucion de cualquier funcion (o
servicio en la nube que reciba datos
de entrada maliciosamente elabo-
rados y no aplique técnicas ade-
cuadas de aseguramiento de datos
de entrada) (Marin etal., 2022).

De otra parte, los adversarios inter-
nos pueden tomar el control total de
una (o mas) funciones y realizar
ataques desde el interior de la nu-
be. En el caso de las nubes publi-
cas, es relativamente sencillo para
estos adversarios desplegar fun-
ciones maliciosas para intentar rea-
lizar ataques desde dentro. Estos
adversarios pueden intentar: (Ma-
rinetal., 2022).

 crear canales encubiertos,

 realizar ataques de escalada de
privilegios (por ejemplo, para
comprometer otras funciones
co-residentes o nodos trabaja-
dores),

* recuperar o manipular datos
sensibles (por ejemplo, datos en
servicios de almacenamiento),

 recopilar conocimiento sobre en-
tornos de ejecucion e infraes-
tructura,

* llevar a cabo varios tipos de ata-
qgues de denegacidn de servicio.

Como modelo de servicio en la nu-
be multiusuario, la CSS es suscep-
tible de amenazas a la seguridad,
que considerando los dos tipos de
adversarios previamente comen-
tados, pueden dividirse en cinco (5)

categorias en funcion del lugar des-
de elque selanzan: (Lietal., 2023)

1. Ataques externos a las aplica-
ciones por parte de usuarios ma-
lintencionados, como ataques
de cross-site scripting y ataques
deinyeccion.

2. Ataques internos a las aplica-
ciones por parte de intrusos mal-
intencionados, como el acceso
interno ilegal y los ataques de
sniffing. Los adversarios de la
red interna pueden incluso per-
cibirinformacion sensible a partir
del patron de comunicacion vy el
nivel de actividad de las funcio-
nes.

3. Las tres categorias restantes
son ataques horizontales entre
inquilinos:

i. ataquesde canallateral,

ii. ataques verticales a infraes-
tructuras sin servidor desde
inquilinos maliciosos, y

ii. ataques verticales a aplica-
ciones desde plataformas
maliciosas.

“Computacion sin servidor”.
Retos de seguridad y control

De acuerdo con un reciente estudio
realizado por Radware (2022), se
tiene que el 95% de las organiza-
ciones utilizan al menos dos tipos
de infraestructura, y casi la mitad
de las organizaciones despliegan
aplicaciones en cuatro o mas pla-
taformas diferentes. Como resul-
tado, el despliegue de aplicaciones
en entornos multi-nube y de nube
hibrida se ha convertido en la nue-
va normalidad.
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En este contexto, los retos de se-
guridad y control se vuelven rele-
vantes no sélo para las aplicacio-
nes que actualmente se ejecutan
en estos entornos, sino para la di-
namica de la organizacion y sus de-
safios de negocio, que demandan
mayor agilidad y mejores expe-
riencias para los clientes (Sharaf,
2020), y asi concretar la confianza
digital. En este sentido, se plantean
al menos cinco desafios para la se-
guridad en la CSS como son: (Li et
al.,2023)

» aislamiento de recursos — La
CSS se basa en la liberacion y
reutilizacion dinamicas de soft-
ware y hardware para mejorar la
utilizacion de recursos y reducir
costos. Por lo tanto, existe un
fuerte requisito de aislamiento
de recursos, especialmente en-
tre multiples inquilinos.

* monitoreo de la seguridad - La
naturaleza efimera de las fun-
ciones reduce la superficie de
ataque, también estrecha signi-
ficativamente la ventana para
que los desarrolladores descu-
bran y diagnostiquen los proble-
mas.

« controles de seguridad - Los
fronteras fragmentadas de las
aplicaciones sin servidor au-
mentan la dificultad del control
de la seguridad. La naturaleza
distribuida de las funciones
agrava aun mas este reto.

» proteccion de datos - Ya sea du-
rante la ejecucion de codigo en
un entorno no controlado o du-
rante el procesamiento de datos
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sensibles a través de los servi-
cios de la plataforma, pueden
surgir problemas de privacidad y
cumplimiento.

* investigaciones forenses - Uno
de los principales retos de la in-
vestigacion forense en la nube
es el hecho de que los datos se
almacenan a menudo en servi-
dores situados en multiples ubi-
caciones geograficas, con multi-
ples proveedores y modelos
compartidos, lo que puede difi-
cultar la identificacion y recopi-
lacién de los datos pertinentes.

En consecuencia, cuatro elemen-
tos claves son relevantes para
efectos de avanzar frente a los ries-
gos enumerados en secciones an-
teriores: (Sharaf, 2020)

* Permisos de gestion - reducir la
probabilidad de que un funcio-
namiento independiente conten-
ga una amenaza de seguridad
oculta, por ejemplo la ejecucion
de un malware.

* Perimetro de seguridad - reducir
el riesgo de multiples puntos de
vulnerabilidad introducidos por
la aplicacion sin servidor, aso-
ciados con cada funcion.

* Dependencia de terceros — re-
ducir la dependencia de paque-
tes de terceros, reduce la com-
plejidad de implementar la segu-
ridad perimetral a cada funcion.

+ Cifrado doble y fragmentacién
de datos - En esta técnica, redu-
ce el acceso no autorizado y la
fuga de informacion combinan-
do dos técnicas de cifrado dife-
rentes para cifrar los datos y la



fragmentacion de datos para di-
vidirlos en varias partes y distri-
buirlos por redes/servidores
(Kumarietal, 2022).

La seguridad en la CSS exige al
igual que en la computacion en la
nube que el aseguramiento propio
de los terceros sea parte funda-
mental del servicio que se presta, lo
que implica mantener en foco en
vulnerabilidades como: (Parast et
al., 2022)

+ Ataques DDoS — Impediracceso
legitimo a los recursos desea-
dos.

« Ataques a maquinas virtuales —
Control de maquinas virtuales
aprovechando vulnerabilidades
del hipervisor.

» Secuestro de sesidén —Acceso a
credenciales de los usuarios y
robo de identidad.

* Multitenencia — Coexistencia de
multiples usuarios en una ins-
tancia de recursos fisicos de ma-
quinas virtuales.

* Amenaza interna del proveedor
— Empleado del proveedor acce-
de a datos sensibles y utiliza la
informacion de forma no autori-
zada.

* Fuga de informacion — Configu-
raciones y accesos inadecuados
aumentan la filtracion de datos
en entorno de nube.

Reflexiones finales

Si bien la computacién en la nube
se ha venido convirtiendo en una
estrategia natural de las organiza-
ciones para hacer frente a las de-
manda de flexibilidad, elasticidad,

agilidad y despliegue efectivo y efi-
ciente de nuevas aplicaciones y es-
trategias digitales de las empresas,
la computacion sin servidor, como
parte de la evolucion de la nube, es-
tablece un nuevo paradigma que
requiere ser revisado y analizado
en profundidad para capitalizar las
oportunidades que ofrece y atender
los retos que esta forma de com-
putacion revela tanto a programa-
dores como a los proveedores
(O'Meara & Lennon, 2020).

La computacién sin servidor abre
un espacio de construccion abierto
y funcional que requiere un conoci-
miento en detalle de las funciones 'y
su contexto en el cual se desplie-
gan, por tanto la configuracion de
los ecosistemas tecnoldgicos don-
de residen debe responder no solo
a condiciones Optimas y especifi-
cas para el procesamiento, alma-
cenamiento y enrutamiento de la
ejecucion de las aplicaciones, sino
igualmente a consideraciones de
seguridad y control que generen
confianza digital en cada una de las
relaciones e interacciones de sus
compontes (Kumarietal., 2022).

Asi las cosas, la CSS debera estar
alineada en dos dimensiones: se-
guridad de la nube y seguridad en
lanube. La seguridad de la nube re-
lacionada con la responsabilidad
de los proveedores de la nube y las
medidas establecidas para mante-
ner la infraestructura subyacente y
los servicios en la nube resistentes
a las acciones no autorizadas de
los adversarios. Y por otro lado, la
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seguridad en la nube asociada con
la responsabilidad de los desarro-
lladores de software. Esto es, los
mecanismos de seguridad emple-
ados para: prevenir vulnerabilida-
des en las funciones, proteger los
datos de la aplicacién (almacena-
dos en servicios en la nube) y, ase-
gurar la totalidad de los flujos de
trabajo (por ejemplo, garantizando
que todas las funciones se ejecuten
con los privilegios minimos necesa-
rios) (Marinetal., 2022).

Finalmente, la CSS busca ampliar
la capacidad de la computacion en
la nube para permitir a las empre-
sas centrarse unicamente en el co-
digo y pagar unicamente por el uso
de la potencia de computacion, lo
que necesariamente aumenta los
riesgos inherentes a su configura-
cion debido a la complejidad que
surge en el despliegue de servicios
en la nube en funcién de la deman-
da (Sharaf, 2020). La CSS requiere
una asignacion dinamica de recur-
sos tecnolégicos lo que implica un
marco de seguridad y control igual-
mente dinamico y flexible, un reto
que aun esta por resolver y que de-
manda un enfoque diferencial que
repiense la postura de seguridad
de las arquitecturas sin servidores
y en ecosistemas multinube.
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