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Resumen

En la dinamica actual de las organizaciones y sus retos para avanzar en
medio de las tensiones nacionales e internacionales, se hace necesario
actualizar las estrategias de ciberseguridad empresarial para entender y
aprovechar las inestabilidades e inciertos en favor del logro de sus
objetivos estratégicos. En este entorno asimétrico y disruptivo, donde las
certezas escasean y los ciberataques conllevan asimetrias inherentes
relacionadas con informacion, capacidades, riesgos, oportunidades y
regulaciones, el reto ya no es solo proteger, sino defender y anticipar
escenarios, adoptando una postura estratégica que complemente las
practicas tradicionales. De esta forma, las tecnologias de engafo
(Deception Technologies) y las defensas de blanco mévil (Moving Target
Defense - MTD) emergen como soluciones estratégicas fundamentales
para invertir estas asimetrias a favor de los profesionales de
seguridad/ciberseguridad y habilitar nuevas capacidades cibernéticas
que permitan aprender continuamente los patrones de ataque y
evolucionar los sefiuelos para desviar los recursos del adversario. La
adopcion de estas tecnologias representa un cambio de paradigma hacia
una defensa cibernética mas dinamica y vigilante, orientada a crear
confusién estratégica y jugar ahora en el mismo terreno del adversario:
distraccion y engafio.
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Introduccioén

La dinamica del mundo actual y la
acelerada transformacion digital
establece un escenario asimétrico
y disruptivo que reta cualquier es-
trategia corporativa. En este con-
texto, las tensiones internacionales
y los desarrollos tecnolégicos
emergentes establecen el nuevo
referente de las empresas para
mantenerse y permanecer en el lar-
go plazo, sin perjuicio de las dife-
rentes posturas que una organiza-
cion pueda tener para tratar de sor-
tear los embates de cambios subi-
tos o mareas tecnologicas que pue-
dan afectar la esencia de su nego-
cio o transformar el sector donde
opera (Bax & Jaggi, 2025).

En este contexto, el reto de la ciber-
seguridad no estad en proteger y
asegurar la operacion de la empre-
sa, sino en defender y anticipar los
escenarios posibles y probables
que puede enfrentar la organiza-
cion, y desde alli, avanzar en el de-
sarrollo y actualizacion de las capa-
cidades cibernéticas que le permi-
tan dar cuenta de su promesa de
valor para sus clientes. Por tanto,
es un imperativo estratégico que
las empresas situadas ahora en un
ecosistema digital de negocios, de
forma regular, exploren y analicen
las propuestas y servicios tecno-
l6gicos de seguridad para enfrentar
las asimetrias propias de los ciber-
ataques actuales (Cano, 2024).

Si bien tecnologias recientes y
altamente publicitadas como la in-
teligencia artificial son de consulta
obligada para revision, otras alter-
nativas, como la gestion continua
de exposicion a amenazas (Conti-
nuous Threat Exposure Manage-
ment — CTEM, en inglés), las tec-
nologias de engafio (Deception
Technologies, en inglés) y las de-
fensas de blanco movil (Moving
Target Defense - MTD, en inglés)
deben ser consideradas como par-
te fundamental de la actualizaciony
adaptacion de las capacidades ci-
bernéticas disponibles en las orga-
nizaciones, que buscan distraer,
demorar, confundir y disuadir a los
posibles adversarios de la empresa
en el contexto actual.

Las organizaciones que buscan an-
ticipar los movimientos de sus po-
sibles atacantes, no so6lo deben es-
tar al dia en sus practicas basicas
de gestion de la seguridad, sino
que permanentemente deben
cuestionar lo que han aprendido
hasta el momento, desconectar los
fundamentos propios de su modelo
de seguridad y control, para crear
nuevas conexiones con las tenden-
cias y sefales débiles identificadas
en el entorno, y asi proponer nue-
vas distinciones que permitan una
actualizaciéon del panorama de
amenazas potenciadas con tecno-
logias emergentes y disruptivas
(Day & Schoemaker, 2019).

SISTEMAS



En consecuencia con lo anterior, se
desarrolla esta reflexiéon con el fin
de analizar algunas tecnologias
emergentes y disruptivas aplicadas
al reto de anticipar en la gestion de
la ciberseguridad empresarial, no
como un ejercicio exclusivamente
técnico, sino como una lectura es-
tratégica que las organizaciones
deben desarrollar, no solo proteger
y asegurar la operacién, sino para
crear valor y nuevas experiencias
en sus clientes, que hoy demandan
soluciones creativas, identificar
tendencias emergentes y generar
ideas viables que transformen la
manera de hacer las cosas.

Multiples denominaciones para
el entorno actual

Todos los reportes internacionales
coinciden en que las organizacio-
nes si hay algo que deben hacer en
la actualidad, es navegar en entor-
nos inciertos e inestables donde la

Tabla 1

premisa es que las certezas
escasean Yy las turbulencias abun-
dan. Por tanto, reconocer y ajustar
sus planteamientos estratégicos es
una tarea que en muchos casos de-
pendera si se enfrenta a una dis-
rupcion (afectacion estructural del
mercado o sector) o perturbaciones
(causadas por crisis globales, de-
sastres naturales o accidentes). En
este sentido, se han presentado di-
versas formas de entender la reali-
dad actual del mundo con acroéni-
Mos que buscan sugerir marcos de
accion y analisis para que las em-
presas logren entender y superar
Sus propios miedos y avanzar con
paso firme hacia el logro de sus ob-
jetivos estratégicos (Verweire, 20-
23).

A continuacién, se presenta en la
tabla 1 un breve resumen de los
acronimos mas utilizados a nivel
global en la actualidad.

Acronimos para entender el mundo actual

Acrénimo Detalle

Fuente

VUCA - Volatile,
Uncertainty, Complexity,

Ambiguity Ambiglio

Volatil, Incierto, Complejo,

1980 — Escuela de Guerra de EE.UU.

TUNA - Turbulent,
Uncertainty, Novelty,

Turbulento, Incierto,
Novedoso, Ambigtio

2016 - Ramirez, R. & Wilkinson, A.
(2016). Strategic reframing. The Oxford
Scenario Planning Approach. Oxford,

Ambiguity UK. Oxford Press

BANI - Brittle, Anxious, = 2 : : 2020 - Instituto para el Futuro (Centro de
Non-linear, ::nrsg:‘ ?::;?;2, No-lineal, Pensamiento) ubicado en Palo Alto, CA.
Incomprehensible P USA

NAVI — Nonlinear,
Accelerated, Volatile,
Interconnected

No-lineal, Acelerado,
Volatil, Interconectado

2025 - EY — Bax, H. J. & Jaggi, G.
(2025). What if disruption isn't the
challenge, but the chance? EY.
https://www.ey.com/en_gl/megatrends/w
hat-if-disruption-is-not-the-challenge-but-
the-chance

Nota: Elaboracién propia.
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Cualquiera de las lecturas que se
tenga o se elija para comprender el
mundo la incertidumbre, la volatili-
dad y la No-linealidad, son parte
inherente de las caracteristicas que
las organizaciones deben atender.
En esta mismallinea, los riesgos ci-
bernéticos se hacen parte de estas
caracteristicas las cuales se exa-
cerban por cuenta de las tensiones
geopoliticas internacionales y la
evolucién natural de las amenazas
digitales. Por lo tanto, las empresas
del siglo XXI deben procurar man-
tener un sistema de vigilancia es-
tratégica cibernética que le permite
advertir los cambios y tendencias
en el contexto digital para preparar-
se y sortear las amenazas emer-
gentes que se puedan generar
(Bodjietal., 2025).

Entender la dinamica del mundo,
resulta siendo la base conceptual y
practica de la gestion del riesgo ci-
bernético, que no busca “predecir”
lo que va a ocurrir, sino establecer
los distintos escenarios posibles y
probables que resulten de interés
para la compania, y de esta forma,
tomar las decisiones claves y las
acciones estratégicas que reco-
nozcan como se puede propagar
dicho riesgo y disminuir sus impac-
tos.

Asimetrias de un ciberataque

Para enfrentar los retos que implica
entender, atender y superar un ci-
berataque, es necesario compren-
der las asimetrias inherentes que
este evento conlleva. En este ejer-
cicio, cinco temas resultan claves

como fundamento de las reflexio-
nes y las exigencias que se tienen
tanto hacia las organizaciones y su
relacion con el entorno, como des-
de la perspectiva del atacante co-
mo actor clave que busca generar
incierto, inestabilidad y caos. Acon-
tinuacion, se detallan enlatabla 2.

Entender estas asimetrias en el es-
cenario actual, es lo que permite a
la organizacion establecer algunos
referentes de revision y analisis pa-
ra tratar de anticipar los futuros mo-
vimientos de sus adversarios. Ig-
norar esta asimetria en los analisis
actuales del panorama de amena-
zas, implica generar nuevos puntos
ciegos en los modelos de seguri-
dady control, y abrir mayores espa-
cios de maniobra a los atacantes,
que buscan cada vez mas mimeti-
zarse utilizando la niebla de los
conflictos, la diversidad de efectos
y la sorpresa como fundamento de
su agenda de desestabilizacion.

Tecnologias emergentes y
disruptivas para la gestion del
riesgo cibernético

Las asimetrias mencionadas y con-
textualizadas en la incertidumbre,
la volatilidad y la No-linealidad del
mundo actual, crean “tormentas di-
gitales adversas” que las organi-
zaciones deben tratar de identificar,
anticipar y atender para tener una
mejor preparacion y limitar los im-
pactos de sus posibles efectos en
las organizaciones.

Para ello, actualmente adicional a
las tecnologias tradicionales que
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Tabla 2

Asimetrias de un ataque cibernético

ASIMETRIAS EXPLICACION IMPACTOS

El adversario tiene un mayor Generar mayores puntos ciegos
Asimetria de nivel de conocimiento de la que el adversario puede
informacién infraestructura tecnoldgica aprovechar.

objetivo que la organizacion. (Objetivo: Generar sorpresa)

El adversario conoce mejor que la  Implementar de forma acelerada
T organizacion el tiempo y los técnicas, tacticas, procedimientos y

capacidades

recursos necesarios para
acceder al objetivo (y llevar a
cabo actividades de seguimiento).

herramientas novedosas para
concretar el ataque.
(Objetivo: Crear inestabilidad)

Asimetria de riesgos

El adversario tiene un mayor
nivel de comprension del
riesgo que implica llevar a cabo
determinadas operaciones
cibernéticas en comparacion con
la organizacién.

Mejorar la inteligencia para planear
y ejecutar con éxito la accion
adversa contra la organizacion.
(Objetivo: Aumentar efectividad)

Asimetrias de
oportunidades

El adversario tiene un mayor
nivel de comprension de la
informacion que puede adquirir
ylo la capacidad de disrupcion,
denegacion, degradacién y
destruccion en comparacion con
la organizacion.

Disefiar y ejecutar escenarios con
mayor capacidad de dafo y
exposicién para la organizacion.
(Objetivo: Diversidad de efectos)

Asimetria de
regulaciones

El adversario puede entrar en
conflicto o no con las
normativas o iniciativas de
regulacion global o nacional
para generar amenazas
emergentes e innovadoras.

Generar de tensiones entre
Estados y particulares que reten los
limites tradicionales de las
regulaciones y tratados nacionales
e internacionales.

(Objetivo: Aumentar las
inestabilidades nacionales y
globales)

Nota: Adaptado de: Smeets, 2022, p. 159

operan en las organizaciones como
son firewalls de nueva generacion,
EDR (Endpoint Detection and Res-
ponse), XDR (eXtended Detection
and Response), SOC (Security
Operation Center) analiticos, SO-
AR (Security Orchestration, Auto-
mation, and Response)y demas si-
glas que sugieren los proveedores,
la practica muestra que es necesa-
rio avanzar en los temas de disua-
sion como factor determinante para
complementar las estrategias ac-
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tuales de seguridad y control que
tienen las empresas.

La disuasion implica crear un en-
torno donde se inviertan las asime-
trias del ciberataque a favor de los
profesionales de ciberseguridad /
seguridad, con el fin de degradar la
gestion de riesgos del adversario y
su inteligencia previa, para que
cambie de objetivo (no de inten-
cion) y que, la organizacion inicial-
mente seleccionada ya no sea de



su interés (Burton, 2018). Lograr
este resultado, implica que la orga-
nizaciéon ha alcanzado un nivel de
madurez en la gestion de su infra-
estructura de seguridad y control,
donde ahora el reto no es la pro-
teccion sino la defensa: distraer,
demorar, confundiry enganar.

Para ello, han venido evolucionan-
do dos alternativas como las tecno-
logias de engafo (Deception Tech-
nologies) y las defensas de blanco
movil (Moving Target Defense) co-
mo alternativas interesantes para
entrar en el mismo juego del adver-
sario: distraccion y engafio como
fundamento de su accion. A conti-
nuacion, en la tabla 3 se hace un
resumen de estas dos propuestas
sus ventajas y limitaciones con el
fin de motivar una mejor compren-
sion de las mismas.

A pesar de que la implementacion
de estas tecnologias tiene sus re-
tos particulares investigaciones re-
cientes revelan hallazgos que
muestran su viabilidad y efectividad
para las organizaciones: (Fergu-
son-Walteretal., 2021)

* La implementacion de tecnolo-
gias de engafo defensivo son
eficaces, incluso si un atacante
es consciente de su uso.

» El ciberengaio es eficaz si el
atacante simplemente cree que
puede estar en uso, aunque no
lo este.

* Las herramientas cibernéticas
defensivas y el engafio psicol6-
gico impiden a los atacantes pe-

netrar en los sistemas informati-
cos parafiltrarinformacion.

A la fecha se tienen tecnologias de
engano adaptativas basadas en in-
teligencia artificial (honeypot adap-
tativos) que son sistemas sefiuelo
inteligentes que imitan activos criti-
cos de la red, utilizando IA (Inteli-
genciaArtificial) y aprendizaje auto-
matico (ML) para: (Datta & Acton,
2025)

* Atraer y engaiar al malware ba-
sado en inteligencia artificial ge-
nerativa (GenAl).

* Aprender continuamente los pa-
trones de ataque y comporta-
mientos del adversario.

* Evolucionar sus sefiuelos para
mantener al atacante compro-
metido y distraido, y asi, desviar
SUS recursos.

Y como todo sistema de basado en
inteligencia artificial hay que consi-
derar sus limitaciones propias co-
mo son: (Datta &Acton, 2025)

» Sesgo de datos o Modelo / Alu-
cinaciones.

* Reentrenamiento continuo y dili-
gente de los sistemas de IA de
defensa para mantener su efi-
cienciay resiliencia.

* Baja confianza especialmente
con “vectores de ataque nove-
dosos”, lo que genera un posible
retraso en larespuesta.

Conclusiones
En el arte y la ciencia de anticipar
en la gestion del riesgo cibernético,
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Tabla 3

Tecnologias de engario y tecnologias de blanco movil

G = Tecnologias de engafio Tecnologias de blanco movil
Cathctarnicn (Cyber Deception) (Moving Target Defense - MTD)
Buscan confundir y desinformar Buscan aumentar la incertidumbre y
activamente a los atacantes, complejidad e .el agagar]te
ekl influenciando sus decisiones con med‘lante o camow dlnam!co Y
escripcion informacién falsa (ej. honeypots continuo de las gonﬁgurgleones del
h Fi honeyfiles, vistas ae fad sistema o red (ej. mutacion de IP,
eﬁg:’é?sg;s' ’ anonimizacion, diversificacién de
configuracion)

* Nivelan asimetrias atacante- * Aumen!gn M TRy
phoivmemnin fomFLejlda? para el gtz_lcatme.l

S T S * Invalidan el reconocimiento y la
decisior?es del atacante (desvio, |ntellgenc!a bg§g del atacar}te..
distorsion, agotamiento de ¢ Hacen mas dificil el ap(endlza]e
recursos). de las reglas de deteccion por

¢ Recopilan inteligencia valiosa parte del stacante. :

Ventajas sobre TTPH (Técnicas, Tacticas, ¢ Confunqen las herramientas
Procedimientos y Herramientas) automat_lza!das de
del stacante. reconomm_lento del atacante.

e Habilitan la adaptacion de las * Altera la vista de la superficie
capacidades cibernéticas de d? ataque del gdver§aflo
forma proactivas y estratégica. dlﬁcu[tando la ingenieria de

¢ Complementan defensas exPI?ItS cqnﬁables : i
tradicionales al ser evasivas. per5|§ten0|a on ol sistemas)

objetivo.
e Limitaciones por infraestructura
fisica (subredes, conexiones

* Riesgo de deteccion por estaticas).
atacantes sofisticados. ¢ Espacios de IP limitados en

¢ Lamutacion y falsa ciertos entornos.
representacion pueden ser e Las soluciones basadas en

Limitaciones costosas o descubiertas. Software Defined Networking

* Riesgo de divulgacién accidental (SDN)' pueden ser costosas y
y alerta al atacante. pueden requerir cambio de

* Preocupaciones éticas y legales switches de red.

(fraude, engafio, intrusion). * El mantenimiento de la
consistencia en entornos
dindmicos es un desafio.

Nota: Basado en Jajodia et al, 2016; Heckman et al., 2015

la tecnologia juega un papel im-
portante, no sélo en la implemen-
tacion, sino en su comprension y
entendimiento de sus posibilidades
y alcances. En este sentido, las or-
ganizaciones no soélo deben reco-
nocer las bondades de los avances
técnicos disponibles, sino situar las
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mismas en el ejercicio permanente
de retar lo que se conoce, y en la
capacidad y versatilidad de los ata-
cantes modernos.

1

Soluciones para generar direcciones IP aleatorias por
flujo y crear vistas de red engafiosas, permitiendo un
control granular sobre las comunicaciones de
dispositivos individuales.



En este sentido, la disuasién como
control renovado en un escenario
donde se privilegia el engafio y la
distraccion, resulta de interés para
incorporar y actualizar en las estra-
tegias actuales de seguridad y con-
trol de las empresas (Huang & Zhu,
2023). Por lo tanto, no sélo es en-
trar en la misma dinamica del ad-
versario, sino saber jugar el juego y
no dejarse sorprender por el posi-
ble ejercicio de contrainteligencia
que ahora va a desarrollar el ata-
cante, al ver que lo que antes era
estéatico y conocido, ahora sera di-
namico y muchos veces incierto o
desconocido.

El ejercicio de inteligencia para re-
conocer al adversario se hara aho-
ra mas intenso y retador para los
profesionales en ciberseguridad,
que mas alla de caracterizar patro-
nes y tendencias relevantes, debe-
ra interpretar y movilizar sus anali-
sis para visualizar lo que esta au-
sente o no se ve, asumir la am-
bigiiedad como la base de sus re-
flexiones y reconocer en las ano-
malias la esencia del ejercicio de
defensa (Martin, 2019). Esto es,
evolucionar de una vista técnica y
aplicada (que seguira siendo im-
portante y relevante) hacia el desa-
rrollo de habilidades para interpre-
tar los cambios del entorno y las
asimetrias propias de los ataques
para encontrar las sefiales débiles
que sugieran transformaciones
claves que lleven a posibles altera-
ciones del panorama de amena-
zas.

De esta forma, la defensa ciberné-
tica no sélo sera empujada a un si-
guiente nivel de evolucion donde se
habilitan capacidades para confun-
dir, desviar y agotar los recursos de
los atacantes, mientras se obtiene
inteligencia estratégica sobre sus
TTPH (Técnicas, Tacticas, Proce-
dimientos, Herramientas) y posi-
bles intenciones, sino que se plan-
tea un cambio de paradigma hacia
una postura vigilante, dinamica y
mas consciente del adversario,
donde el juego infinito de defensa 'y
ataque entra en nuevo nivel: crear
confusion significativa en el descu-
brimiento y ataque de activos digi-
tales en tiempo real, de forma auto-
matizay, ahora como servicio.
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