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Resumen

El “Dia Q" marca un punto de inflexion en la ciberseguridad global: el dia
en que las computadoras cuanticas tengan la capacidad de romper los al-
goritmos criptograficos clasicos, que protegen gran parte de la informa-
cion sensible a nivel mundial. Aunque la llegada precisa de este dia es in-
cierta, las fuentes coinciden en que la amenaza es real y requiere una ac-
cion inmediata por parte de Estados y organizaciones. Esta breve refle-
xion hace una revision los desafios claves de esta amenaza cuantica revi-
sando algunos de los algoritmos vigentes para la seguridad de las comu-
nicaciones por internet, los retos de la migracién a algoritmos poscuanti-
cos y el plan de migracion que se debe concretar para limitar las conse-
cuencias por la materializacion de esta amenaza. En este sentido, la pla-
neacion estratégica, la colaboracion y una vision integral se convierten en
el marco de trabajo basico para disminuir la amenaza, reducir la vulnera-
bilidad y mitigar los impactos para hacer mas resiliente la infraestructura
de seguridad y control global y empresarial.
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Introduccion

La computacion cuantica aparece
en el escenario como un nuevo pa-
radigma en ciencias de la compu-
tacion que aprovecha los principios
de la mecanica cuantica para re-
solver problemas complejos que
estan mas alla de las capacidades
de los computadores tradicionales.
En este contexto, a diferencia de
estos computadores, que almace-
nan informacion en bits que
representan 1 o 0, las computado-
ras cuanticas utilizan qubits (cu-
bits). Los qubits pueden represen-
tar 0 o 1 o una combinacion de am-
bos estados al mismo tiempo, un
fenbmeno conocido como super-
posicion, lo que habilita a estas ma-
quinas a trabajar de forma masiva
en paralelo, explorando multiples
posibilidades a la vez (Shafique et
al., 2024).

Este novedoso avance de la cien-
cia abre fuentes inexploradas de
oportunidades que pueden generar
avances importantes en diferentes
disciplinas como: (Kietzmann et al.,
2021)

» Cienciasdelasaludy lavida: de-
sarrollo de nuevos medicamen-
tos, terapias de medicina de pre-
cision, estudios de asociacion
de genoma completo.

* Energia: prevencion y resolu-
cion de interrupciones en el ser-
vicio de energia, optimizacion de
la red eléctrica.
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* Logistica: optimizacion de rutas,
reducciéon de emisiones de ga-
ses de efecto invernadero.

¢ Ciencias de los materiales: dise-
fio de nuevos materiales.

* Finanzas: analisis de riesgos, fi-
jacion de precios de derivados,
deteccién de fraudes, puntua-
cién de crédito/activos.

» Ciberseguridad: desarrollo de al-
goritmos criptograficos resis-
tentes a la computacion cuan-
tica.

Sin perjuicio de lo anterior, la com-
putaciéon cuantica funda amenazas
importantes a la seguridad digital
comoquiera que las comunicacio-
nes y transacciones globales ahora
basadas en algoritmos de cripto-
grafia clasica, podran ser supera-
dos una vez se alcance el momento
donde esta computaciéon se en-
cuentre completamente confiable y
funcional. Con los avances que se
presentan en la actualidad para
concretar una computacion cuanti-
ca funcional, las naciones y orga-
nizaciones requieren avanzar rapi-
damente en planes de migracion a
esquemas de proteccion poscuan-
ticas (PQC — Post Quantum Com-
puting) que anticipen los posibles
riesgos anunciados (Bhat et al., 20-
22).

En este sentido, la experiencia pre-
via del “Y2K”, puede ser util para



avanzar con celeridad en este con-
texto, paralo cual es importante ca-
pitalizar lecciones aprendidas co-
mo: (Vermeer & Peet, 2020)

* Riesgo del ataque “cosechar
ahora y descifrar después”: si se
almacena informacion sensible
y cifrada en la actualidad y el dia
“Q” llegase a tiempo, se produ-
ciria un incalculable perjuicio de
consecuencias dificiles de cal-
cular (Amos, 2024).

* Actuacion de forma temprana:
Cuanto mas tiempo espere una
organizaciéon para comenzar la
migracion a PQC, mayor sera el
riesgo y la complejidad de la
transicion.

» Colaboracion entre sectores: La
coordinaciéon entre gobiernos,
industria y la comunidad de in-
vestigacion es crucial para desa-
rrollar, estandarizar e imple-
mentar soluciones PQC efecti-
vas.

* Planificacion y la evaluacion de
riesgos: Las organizaciones de-
ben evaluar su exposicién a la
amenaza cuantica, identificar
sistemas y datos criticos, y de-
sarrollar planes de migracion in-
tegrales.

Por tanto, este breve articulo pre-
senta una revision de la amenaza
cuantica situada en el dia “Q”, esto
es, el momento en el futuro cuando
los computadores cuanticos sean
lo suficientemente robustos como

para romper los algoritmos cripto-
graficos asimétricos y debilitar los
simétricos clasicos que actual-
mente protegen la informacion sen-
sible en linea (Chen et al., 2016)
para lo cual es necesario entender
los desafios propios en la compu-
tacion cuantica, los algoritmos
cuanticos utilizados en la actuali-
dad, el reto de la migracién hacia al-
goritmos poscuanticos y el plan de
migracidon que tanto naciones como
organizaciones deben emprender
para anticipar este momento que
tarde o temprano cambiara la dina-
mica de la seguridad global.

Desafios actuales de la
computacion cuantica

La computacion cuantica enfrenta
diversos retos que la comunidad
cientifica internacional viene afron-
tando con el fin de aprovechar toda
su potencialidad y concretar la pro-
mesa de cambio y transformacion
de la computacion actual. Algunos
de ellos se detallan a continuacion:
(Pupillo etal., 2023)

* Fragilidad de los cubits - Los qu-
bits son extremadamente sensi-
bles a las perturbaciones am-
bientales, como los campos
electromagnéticos, y requieren
condiciones extremas para
mantener su estabilidad, como
temperaturas cercanas al cero
absoluto (- 273.15 grados Cel-
sius)

» Escalabilidad y correccion de
errores - A medida que aumenta
el numero de cubits, también lo
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hace la complejidad de las inter-
acciones entre ellos y la suscep-
tibilidad a los errores.

» Desarrollo de algoritmos cuanti-
cos - Si bien se han logrado
avances significativos en el de-
sarrollo de algoritmos para pro-
blemas especificos, como la fac-
torizacion y la busqueda, la ex-
ploracion de nuevas aplicacio-
nes y la optimizacién de los al-
goritmos existentes son areas
de investigacion activa.

* Retos para la ciberseguridad —
En este contexto los desafios se
centran en: romper los cripto-
sistemas actuales, la transicion
a la criptografia poscuantica, y la
evaluacion de riesgos y la pla-
neacion de la migracién lo que
implica un trabajo coordinado en
las organizaciones.

* Acceso equitativo — Asegurar un
acceso equitativo a la computa-
cion cuantica es importante para
fomentarlainnovaciény evitar la
concentracion del poder en ma-
nos de unos pocos.

Estos desafios requieren importan-
tes recursos financieros y experien-
cia especializada que implica no
s6lo formacion de alto nivel sino
instalaciones dedicadas con equi-
po especifico que por lo general re-
quiere apoyo de los proveedores y
las alianzas necesarias con los go-
biernos y universidades para lograr
el desarrollo de las aplicaciones o
proyectos de investigacion. Asi
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mismo, Iniciativas como el Open
Quantum Institute promueven el
acceso abierto a los recursos cuan-
ticos con el fin de motivar una cola-
boracién global (Pupillo et al., 20-
23)

Lo anterior implica un cambio fun-
damental en la forma que se gene-
ran los algoritmos de programacion
y particularmente para los temas
criptograficos la comprension de
una dinamica de proteccion basada
en el tratamiento de los cubits que
se ve reflejada particularmente en
los algoritmos de Shory Grover.

Los algoritmos cuanticos
utilizados en la actualidad

Si bien existen multiples algoritmos
utilizados para concretar diferentes
proyectos de investigacion y avan-
ces relevantes en diferentes tema-
ticas, a continuacion se presenta
un resumen de aquellos que resul-
tan de interés en la actualidad dada
sus referencias en estudios cienti-
ficos recientes (Shafique et al., 20-
24).

Particularmente para los efectos de
este documento se hara énfasis en
los algoritmos de Shor y de Grover
dado que son los que en la actuali-
dad se concentralaamenaza cuan-
tica que busca romper los cripto-
sistemas clasicos generalmente
basado en RSA (Rivest Shamir
Adleman) y curvas elipticas (ECC-
Elliptic Curve Cryptography).

El algoritmo de Shor, fue desarro-
llado por el Dr. Peter Shor, profesor



Tabla 1.

Algunos algoritmos cuanticos. Caracteristicas y aplicaciones

Algoritmo Cuantico

Caracteristicas Claves

Aplicaciones

Algoritmo de Shor

- Factoriza numeros grandes y

resuelve los problemas de
busqueda de orden multiplicativo
y logaritmo discreto en tiempo
polinomial.

- Representa una amenaza

significativa para los
criptosistemas actuales basados
en RSA (Rivest Shamir Adleman)
y ECC (Elliptic Curve

Cryptography).

- Criptoanalisis (romper

el cifrado RSAy ECC).

- Resoluciéon de

problemas matematicos
basados en
factorizacién y otros
vinculados.

Algoritmo de Grover

- Busca en una base de datos no

ordenada en tiempo O(+VN).

- Ofrece una aceleraciéon cuadratica

sobre los algoritmos clasicos de
busqueda.

- Para la criptografia simétrica y

funciones “hash” (digesto), se im-
pone el aumento del tamafo de
las claves y parametros
vinculados.

- Busqueda de datos en

grandes bases de
datos.

- Aceleraciéon de

algoritmos de
aprendizaje automatico.

- Resoluciéon de

problemas de
optimizacién.

Algoritmo de
Deutsch-Jozsa

- Determina si una funcion

booleana es constante o
balanceada con una sola
consulta.

- Supera a los algoritmos clasicos

que requieren multiples consultas
para resolver el mismo problema.

- Demostracion de la

ventaja cuantica en la
resolucién de
problemas especificos.

- Aplicaciones en teoria

de la computacion.

QAOA (Quantum
Approximate
Optimization
Algorithm)

- Un algoritmo hibrido cuantico-

clasico para resolver problemas
de optimizaciéon combinatoria. *
Potencial para encontrar
soluciones aproximadas a
problemas dificiles.

- Optimizacién de

carteras financieras.

- Disefio de materiales.
- Logisticay

planificacion.

QSVM (Quantum
Support Vector
Machines)

- Una version cuantica del

algoritmo de aprendizaje
automatico de maquinas de
vectores de soporte (SVM).

- Potencial para mejorar la

precision y la eficiencia del
aprendizaje automatico.

- Clasificacion de datos.
- Reconocimiento de

patrones.

- Analisis de imagenes.

Nota: Basado en: Shafique et al., 2024



de matematicas del MIT en 1994.
Es un algoritmo cuantico relevante
por su capacidad para factorizar
numeros grandes y otros proble-
mas numeéricos vinculados en tiem-
po polinomial (tiempo de ejecucion
de un algoritmo (mediante el cual
se obtiene una solucion al proble-
ma) es menor o igual que un cierto
valor calculado a partir del numero
de variables implicadas (general-
mente variables de entrada) usan-
do una férmula polinédmica o polino-
mio. Esta capacidad tiene implica-
ciones significativas para la ciber-
seguridad, ya que puede romper
los esquemas de cifrado de clave
publica ampliamente utilizados, co-
mo RSA, que se basan en la dificul-
tad de factorizar numeros grandes
(Clark etal., 2021).

El algoritmo de Shor se basa en
conceptos clave de la mecanica
cuantica: (Shafique etal., 2024)

» Superposicion: Los cubits pue-
den existir en una superposicion
de estados, es decir, pueden es-
tar en el estado 0, en el estado 1
0 en una combinacién de ambos
al mismo tiempo.

* Entrelazamiento: Dos o mas cu-
bits pueden estar entrelazados,
lo que significa que sus estados
estan supercorrelacionados
(con entropia negativa), incluso
si estan infinitamente separados
en tiempo y espacio.

» Transformada rapida de Fourier
(FFT): el mérito principal de Shor
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fue el descubrimiento de un cir-
cuito cuantico que resuelve en
tiempo polinomial el problema
de la busqueda de orden multi-
plicativo de enteros en grupos
numeéricos, el cual con métodos
clasicos es de tiempo exponen-
cial, o sea practicamente incom-
putable (Nielsen & Chuang, 20-
10).

En la medida que se construyan
computadores cuanticos mas con-
fiables y potentes el algoritmo de
Shor tendrd mejores condiciones
para concretar su amenaza sobre
los criptosistemas mencionados
previamente.

Mosca (2018) plantea la pregunta
retadora: “¢Cuantos cubit fisicos
necesitaremos para romper el
RSA-20487? (...) Las estimaciones
actuales oscilan entre decenas de
millones y mil millones de cubit fisi-
cos”. Investigaciones posteriores
indican que “en los cuatro anos
transcurridos desde 2015, el extre-
mo superior de la estimacién de
cuantos cubits seran necesarios
para factorizar los enteros RSA de
2048 bits ha caido casi dos 6rdenes
de magnitud; de mil millones a vein-
te millones” (Gidney & Ekera, 20-
21).

Alafecha existe un reciente avance
muy prometedor, el desarrollo de
cubits libre de errores, lo que haria
caer esta ultima estimacion otros
dos otres 6érdenes de magnitud que
es lo que actualmente persiguen
grandes actores como Google



(Shankland, 2020). De concretar-
se, el dia “Q” estaria muy cercano.

De otra parte, el algoritmo de Gro-
ver, propuesto por Lov Grover en
1996, es un algoritmo cuantico que
destaca por su capacidad para bus-
car un elemento especifico en una
base de datos no ordenada de ta-
mafio N con una complejidad tem-
poral de O(¥N). Esto contrasta con
los algoritmos clasicos de busque-
da, que requieren un tiempo de
O(N) en el peor de los casos (Gro-
ver,1996).

El algoritmo de Grover se basa en
los siguientes elementos: (Grover,
1996)

* Superposicion: Aligual que el al-
goritmo de Shor, el algoritmo de
Grover aprovecha la superposi-
cion cuantica. Inicialmente, se
crea una superposicion que re-
presenta todos los posibles ele-
mentos de la base de datos.

» Amplificacion de Amplitud: El al-
goritmo aplica una serie de ope-
raciones para amplificar la am-
plitud de probabilidad del estado
que corresponde al elemento
buscado.

* Operador de Oraculo: Un com-
ponente crucial del algoritmo es
el operador de oraculo, que
identifica el elemento objetivo. El
oraculo invierte la fase del esta-
do que representa el elemento
buscado, sin revelar su ubica-
cion.

» Operador de Difusién: El opera-
dor de difusién aumenta la am-
plitud del estado objetivo al in-
vertir los estados alrededor del
promedio de las amplitudes.

Si bien el algoritmo de Grover no
proporciona una soluciéon en tiem-
po polinomial para los problemas
NP-completos (una clase de pro-
blemas computacionales para los
cuales no se ha encontrado una so-
lucion eficiente, pero si se encon-
trara una solucion, podria verificar-
se de manera eficiente), ya que la
aceleracién es cuadratica y no ex-
ponencial, si ofrece una ventaja
significativa sobre los algoritmos
clasicos para ciertos problemas de
busqueday optimizacion, por ejem-
plo un ataque de fuerza bruta a los
algoritmos simétricos (AES) (Shafi-
queetal., 2024).

El dia “Q”. La migracion hacia

algoritmos poscuanticos

La urgencia de la migraciéon hacia

los algoritmos poscuanticos se ha

concretado en un marco de trabajo
planteado por Mosca (2018) deno-
minado la desigualdad de Mosca
que se basa en tres variables:

(Mosca, 2018)

* Tiempo de migracion (M): El
tiempo que tarda una organiza-
cion en implementar completa-
mente un criptosistema pos-
cuantico. Este procesoincluye la
seleccién de algoritmos apropia-
dos, la actualizacion de siste-
mas y software, la capacitacion
del personal y las pruebas ex-
haustivas.
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» Vida util de la seguridad (S): El
tiempo que la informacion en
cuestion debe permanecer con-
fidencial. Esto varia segun el tipo
de informacién: datos financie-
ros o de salud pueden requerir
proteccion durante décadas,
mientras que otros datos pue-
dentener una vida util mas corta.

» Tiempo de colapso (C): El tiem-
po estimado hasta que se cons-
truya una computadora cuantica
criptograficamente relevante
(CRQC) capaz de romper los al-
goritmos criptograficos actuales.

La desigualdad de Mosca estable-
ce que siM + S > C, es decir, si el
tiempo de migracion mas la vida util
de la seguridad es mayor que el
tiempo de colapso, entonces una
organizacioén corre el riesgo de que
sus datos sean descifrados en el fu-
turo por una CRQC. En otras pala-
bras, si no se migra a la criptografia
poscuantica a tiempo, la informa-
cion sensible podria volverse vul-
nerable a ataques una vez que las
CRQC esténdisponibles.

Lo anterior sugiere que el tiempo de
migracioén previsto para toda una
nacion sera significativamente ma-
yor que el tiempo establecido para
una organizacion. Esto implica que
se deben articular esfuerzos entre
los distintos sectores de la socie-
dad con el fin de aumentar la con-
ciencia situacional sobre esta ame-
naza de mediano plazo para esta-
blecer un plan de migracién coor-
dinado que permita mejorar la pos-

SISTEMAS

tura de ciberseguridad empresarial
de las organizaciones. Es claro que
habra sectores mas expuestos que
otros y por tanto, aquellos que so-
portan servicios criticos esenciales
estaran en los primeros lugares
(Mulholland etal., 2017).

Sibien laamenaza cuantica no sélo
esta centrada en el descifrado de
los datos, igualmente podra utilizar-
se para violar mecanismos de au-
tenticacion, superar firmas digitales
y protocolos de confidencialidad
disponibles a la fecha. La desigual-
dad de Mosca se debe usar como
una guia en la toma de decisiones
sobre los algoritmos criptograficos
actuales, ya que existen muchos in-
ciertos en las estimaciones alrede-
dor de las tres variables que la com-
ponen.

Es importante anotar que el dia “Q”
(que segun calculos actuales lle-
gara afinales de esta década o an-
tes) tendra graves implicaciones
para diferentes sectores de la so-
ciedad. Entre ellos estan: (Vermeer
& Peet, 2020)

* Seguridad nacional: la informa-
cion clasificada y las comunica-
ciones militares podrian verse
comprometidas.

» Servicios financieros: las tran-
sacciones bancarias y los datos
financieros personales podrian
serrobados o manipulados.

* Infraestructura critica: los siste-
mas de control de la red eléctri-



ca, las telecomunicaciones y
otros servicios esenciales po-
drian servulnerables a ataques.

* Privacidad personal: las histo-
rias médicas, los registros finan-
cieros y otros datos personales
confidenciales podrian quedar
expuestos.

Plan de migracion a algoritmos
poscuanticos. Retos para las
organizaciones

La migraciéon a algoritmos pos-
cuanticos debe ser un proceso con-
tinuo que requiere adaptacion y fle-
xibilidad a medida que la tecnologia
cuantica avanza. En este sentido,
las organizaciones y los paises de-
ben adelantar una planificacion cui-
dadosa y una ejecucion estratégica
que permita de manera ordena es-
tablecer un plan de accién que ter-
mine fortaleciendo la postura de ci-
berseguridad de la empresa (Mc-
kinsey, 2021).

Siguiendo las reflexiones de Hasan
et al. (2024) y Pupillo et al. (2023)
se detalla a continuacién una pro-
puesta de un plan de migracion
practico para considerar frente a la
amenaza cuantica:

1. Concienciay Educacion:

a. Comprender la amenaza cuanti-
ca: Es fundamental que las orga-
nizaciones comprendan la ame-
naza que representan los com-
putadores cuanticos para los al-
goritmos criptograficos actuales.
Este conocimiento debe exten-

derse a todos los niveles de la
organizacion, desde la alta di-
reccion hasta el personal de TlI.

. Conocer los algoritmos PQC:

Familiarizarse con los diferentes
tipos de algoritmos PQC, sus
fortalezas, debilidades y casos
de uso.

. Inventario Criptografico:

. Identificar activos criptograficos:

Crear un inventario completo de
todos los activos criptograficos
utilizados en la organizacion, in-
cluyendo algoritmos, claves,
certificados, protocolos y siste-
mas de gestidon de claves. Este
inventario debe incluir software,
hardware, comunicaciones vy
servicios de terceros.

. Analizar dependencias: Evaluar

las dependencias entre los acti-
vos criptograficos y los datos
que protegen. Este analisis debe
considerar el flujo de datos den-
tro de la organizacion y las inter-
acciones con sistemas externos.

. Evaluacion de Riesgos:

. Determinar la sensibilidad de los

datos: Clasificar los datos segun
su sensibilidad y el tiempo que
deben permanecer protegidos.

. Evaluar el impacto de la compu-

taciéon cuantica: Analizar el im-
pacto potencial de las computa-
doras cuanticas en los activos
criptograficos y los datos, utili-
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zando herramientas como la de-
sigualdad de Mosca.

. Identificar prioridades de migra-
cion: Priorizar los sistemas y da-
tos que requieren migracién in-
mediata, basandose en la eva-
luacion de riesgos. Los sistemas
con una vida util prolongada, co-
mo la infraestructura y los dis-
positivos 0T, deben ser priori-
zados.

. Seleccion de Algoritmos PQC:

. Investigar algoritmos PQC: In-
vestigar y evaluar los algoritmos
PQC candidatos que cumplan
con los requisitos de seguridad y
rendimiento de la organizacion.

. Considerar la estandarizacion:
Priorizar los algoritmos PQC que
estan siendo considerados para
la estandarizacion por organis-
mos como NIST.

. Adoptar un enfoque hibrido:
Considerar el uso de esquemas
hibridos que combinen algorit-
mos clasicos con algoritmos
PQC para asegurar una transi-
cion fluida y minimizar los ries-
gos. Estas soluciones parecen
ser muy prometedoras para la
protecciéon casi inmediata de re-
des corporativas.

. Implementaciény Prueba:

. Planificar la implementacion:
Desarrollar un plan de imple-
mentacion detallado que incluya
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pruebas, capacitacion y gestion
de cambios.

b. Implementar algoritmos PQC:
Implementar los algoritmos PQC
seleccionados en los sistemas
prioritarios, asegurando la inte-
roperabilidad con los sistemas
existentes.

c. Probary validar: Probary validar
exhaustivamente la seguridad y
el rendimiento de los sistemas
migrados.

6. Monitoreo y Actualizacion:

a. Monitorear el panorama de ame-
nazas: Monitorear continua-
mente el panorama de amena-
zas cuanticas y las actualiza-
ciones de los estandares PQC.

b. Mantener la agilidad criptografi-
ca: Disefar sistemas con agili-
dad criptografica para facilitar fu-
turas actualizaciones y transicio-
nes a nuevos algoritmos.

Conclusiones

La computaciéon cuantica, aunque
aun se encuentra en desarrollo,
presenta una amenaza potencial
significativa para la seguridad glo-
bal a largo plazo. Los algoritmos
cuanticos, como el algoritmo de
Shor, tienen la capacidad de rom-
per los criptosistemas ampliamente
utilizados hoy en dia, como RSAy
ECC, que protegen la informacion
confidencial en varios sectores, in-
cluyendo finanzas, sector sanitario
y gobierno y debilitar los criptosis-



temas simétricos y las funciones de
digesto. (Brooks, 2023; Keary, 20-
23).

Por tanto, la amenaza cuantica es-
tablece una serie de retos para los
paises y las organizaciones en el
mediano plazo, que no sélo van a
afectar el cifrado de los archivos,
sino crear efectos de orden nacio-
nal donde informacion sensible po-
dra estar expuesta en el futuro.

En esta linea, esta amenaza se
puede dividir en dos momentos:
(Tanetal., 2023)

e Recoleccion de datos actual
(“‘cosecha ahora, descifra des-
pués”), como ya fuese mencio-
nado: Los adversarios pueden
estar recolectando datos cifra-
dos hoy con la expectativa de
que las computadoras cuanticas
futuras puedan descifrarlos. Es-
ta tactica subraya la urgencia de
la accion, ya que los datos sen-
sibles recopilados hoy podrian
estar en riesgo en el futuro. Esta
estrategia se puede estar usan-
do hoy por diferentes paises de-
sarrollados para contar con in-
formacion estratégica y deter-
minante en sus esquemas de
defensa o propiedad intelectual.

e Descifrado de datos: Una vez
que las computadoras cuanticas
alcancen la madurez, podrian
usarse para descifrar datos ci-
frados previamente con algorit-
mos vulnerables a la computa-
cion cuantica.

De otra parte, las organizaciones
deberan hacer su ejercicio para an-
ticipar esta amenaza para lo cual el
plan de migracién a algoritmos pos-
cuanticos sera parte de la estrate-
gia a sequir, sin perjuicio de la eva-
luacion e impactos juridicos que se
puedan dar frente a eventuales ata-
que exitosos (acceso a informaciéon
con deber de proteccion legal) so-
bre informacion cifrada con algorit-
mos clasicos que posiblemente no
terminaron de migrarse o quedaron
por fuera de los inventarios reali-
zados. En este contexto pensar en
ampliar las polizas cibernéticas ac-
tuales en este sentido, podria ser
una oportunidad para ajustar estos
ejercicios de riesgos emergentes
paralas empresas.

Asi las cosas, la materializacion de
la amenaza cuantica en las com-
panias debera ser parte de los ana-
lisis de riesgos empresariales te-
niendo en cuenta situaciones co-
mo: (Vermeer & Peet, 2020)

e Pérdida de datos confidenciales:
Esto podria incluirinformacién fi-
nanciera, propiedad intelectual,
datos de clientes e informacién
estratégica.

e Dainio a la reputacién: Una viola-
cion de datos exitosa debido a la
computacion cuantica podria
dafar la reputacién de su organi-
zacion y erosionar la confianza
delosclientes.

¢ Incumplimiento normativo: La in-
capacidad para proteger los da-
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tos contra las amenazas cuanti-
cas podria resultar en multas y
sanciones por incumplimiento
de las regulaciones de protec-
cion de datos.

e Interrupcién operativa: Los sis-
temas criticos que dependen de
la criptografia podrian verse
afectados, lo que provocaria in-
terrupciones operativas.

La amenaza cuantica es real y el
dia “Q” se acerca. En consecuen-
cia, las organizaciones deben to-
mar las medidas proactivas nece-
sarias y suficientes para preparar-
se frente a los nuevos escenarios
de la computacién cuantica y pro-
teger sus datos de las amenazas
futuras. La amenaza cuantica es
semejante al dilema del volcan, es
imperativo estar preparado para
cuando se haga realidad, para lo
cual habra que estar atento a los
avances y noticias del entorno (fa-
vorables frente a la resistencia de
los algoritmos poscuanticos, asi
como de los adversarios en el apro-
vechamiento y uso adverso de es-
tos algoritmos), mientras se avanza
en la migracion interna para dismi-
nuir las vulnerabilidades e impac-
tos que se puedan tener en el futu-
ro.

La inaccion frente a esta realidad
podra tener consecuencias desfa-
vorables significativas y por tanto,
acompanarse de expertos en ciber-
seguridad y computacion cuantica
para obtener orientacion y asisten-
cia se convierte en un elemento es-
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tratégico y funcional para articular
los esfuerzos de aseguramiento y
control frente a un entorno cada vez
mas hostil y competitivo.
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