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Resumen

Analizar la importancia de la formacidn continua en el campo de la ciber-
seguridad, abordando las estrategias de upskilling y reskilling como solu-
ciones al déficit de habilidades en el mercado. Se explica la diferencia en-
tre cada uno de los conceptos. El documento también destaca los benefi-
cios de la formacioén continua para las empresas y los empleados, como la
retencion de talento, el crecimiento del negocio y la superacion de la bre-
cha digital. Finalmente, se presenta una serie de retos y ejemplos de c6-
mo implementar estrategias dentro de las organizaciones de ciberseguri-
dad.
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Introduccion

En tiempos tan cambiantes como
los actuales, la capacidad de a-
prender, adaptarse y anticiparse
cobra demasiada fuerza. Los cam-
bios tecnoldgicos, las transforma-
ciones de las sociedades y la pan-
demia han mostrado que reapren-
der, desaprender y volver a apren-
der requiere de nuevos enfoques y
sobre todo de accion inmediata
(Deloitte, 2020).

El Foro Econémico Mundial desde
el ano 2020 viene despertando las
alarmas de la emergencia por el ca-
pital humano y sobre todo de la ne-
cesidad de trabajar en potencializar
mejor lo que hoy existe (WEF, 20-
20; WEF, 2024).

En ciberseguridad, en términos ge-
nerales se mantiene la tendencia
que se ha amplificado con fenédme-
nos como la gran renuncia, que han
despertado la necesidad de pensar
en la fuerza laboral y como abordar
los desafios (Steel. D., 2022).

Este breve articulo busca hacer re-
flexiones relacionadas con el talen-
to de ciberseguridad, usando como
herramientas dos conceptos que
existen en la actualidad, el Upski-
ling y el Reskilling y dejar ideas
planteadas de como abordarlos.

Desafio de estar al dia

Durante el tiempo en que la ciber-
seguridad ha venido evolucionada,
cerca de 30 afios 0 mas, se ha veni-
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do enfrentando el reto de cémo ha-
cer para que los profesionales de
seguridad tengan los conocimien-
tos, habilidades y experiencia sufi-
ciente para atender los retos a los
que se han visto expuestos (RSA
Conference, 2024).

El desafio del talento en ciberse-
guridad esta sefalado como un re-
to global y cada vez mas visible,
que desde siempre ha cuestionado
dos cosas, por un lado, es falta de
personas o falta de habilidades en
las personas (Almanza, 2022;
Booth, 2024). Sinembargo, fuentes
como ISC2, El Foro Econbémico
Mundial y empresas de industria
vienen resaltando que si existe un
déficit. La pregunta sera la misma
de todos ellos es déficit de perso-
nas (cantidad), es decir que la ofer-
ta de profesionales que sale al mer-
cado es mayor que las posiciones,
o déficit de habilidades (skills) o ca-
pacidades (conocimientos y expe-
riencia) (Haleliuk, 2024).

Durante el transcurso del tiempo se
ha visto como se pasa de un reto a
otro, de acuerdo con (RSA Confe-
rence, 2024), se han experimenta-
do tres momentos. El primero mo-
mento del reto es el reto de saber
sobre ciberseguridad (brecha de
conocimiento), este reto esta mas
basado en el conocimiento “qué” y
muy enfocado en las ofertas univer-
sitarias y curriculos, por tanto los
requerimientos fueron de los pro-
gramas educativos y que estos pu-



dieran transmitir o ensefar en sus
centro de educacion ese que. Una
segunda etapa, (brecha de habili-
dades) ha sido la etapa de las habi-
lidades propias y necesarias para
desempeniar el cargo, este esta re-
lacionada con el “cédmo hacery que
puede hacer”, y su enfoque princi-
pal fue hacia el lado de las certifi-
caciones de industria que tuvieron
espacio para poder participar en la
oferta de formar profesionales de
ciberseguridad, siendo los requeri-
mientos un enfoque hacia las certi-
ficaciones y obtenerlas era parte de
la forma en como los profesionales
desarrollan valor en la industria. La
ultima y actual fase se denomina la
brecha de la experiencia, es decir
que ya no solo es necesario de-
mostrar que sabemos, y como se
sabe hacer, ahora el reto es probar
que se ha realizado en alguna par-
te, experiencia en el rol, las herra-

mientas y en el contexto general,
en estalos requerimientos son para
las personas que ahora deben pro-
bar que lo que dice su cv (curricu-
lum vitae) es verdad.

A hoy se podria decir que un profe-
sional de seguridad debe tener una
educacién + unas credenciales y
una experiencia, juntos hacen va-
lioso al profesional en el mercado
actual que tiene una demanda y
oferta.

Superaprendizaje

Son muchas las personas, organi-
zaciones y sistemas completos que
han visto la necesidad de hacer un
trabajo muy fuerte con la fuerza la-
boral, expandir sus capacidades
mas ahora que hay un mundo que
es mas acelerado que de costum-
bre.
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Gréfica 1. Modelo de Capacidades. Con ideas de (RSA Conference, 2024)
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Factores, como la evolucion de la
tecnologia, cambios en las expec-
tativas laborales, fendmenos como
la gran renuncia, cambios en la de-
mografia de la fuerza laboral, movi-
mientos como la inclusion, diversi-
dad, la evolucion de los modelos de
negocio, modelos de fuerza laboral
hibrida gracias a la pandemia, cam-
bios regulatorios y la naturaleza del
trabajo en si misma son algunas
fuentes que hacen de esta deman-
da algo cada vez mas complejo
(Deloitte, 2020Db).

Elaprendizaje dejo de ser hace mu-
cho tiempo un proceso mecanico y
estatico, y se hace necesario re-
pensarlo, mas enlos entornos labo-
rales. Esto es muy visible en el
mundo de la ciberseguridad y es un
fendbmeno que en vez de disminuir
sigue incrementandose. Por tanto,
una transformacion del aprendizaje
es requerida, donde el aprender,
desaprender y reaprender sea mas
natural y permanente (Deloitte, 20-
20b).

Con este contexto aparecen para el
ambiente de profesionales de ci-
berseguridad varias opciones o
modelos que pueden ayudar a me-
jorar la situacion o al menos asi ex-
pertos de industria lo consideran
necesario.

Skilling

Existe el concepto de Upskilling y
Reskilling, los cuales suelen usarse
indistintamente, sin embargo, tiene
sus diferencias (Field, E. et all, 20-
21).
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Upskilling: La exploracién de una
habilidad a un nivel de profundidad
mayor se le atribuye este nombre.
Es decir, explorar algo que se cree
qgue ya se sabe y desarrollarlo aun
mas. Este, por decir mas, es un mo-
delo tradicional y muy usado, el
cual se basa en complementar las
cosas que el profesional hoy puede
saber, y se requiere apoyar el pro-
ceso de ser mas diestro en ello (Du-
lin,A.,2019).

También se define la upskilling co-
mo esa capacidad de las empresas
o las propias personas para mejo-
rar las competencias, habilidades y
capacidades de la persona con tal
de expandir el potencial de su co-
nocimiento y aportar mas valor.

Reskilling: Este es una herra-
mienta que se emplea para desa-
rrollar una habilidad nueva o un
conjunto de habilidades nuevas,
cuando una persona va a hacer un
movimiento horizontal, es decir, de
un cuerpo de conocimiento salta a
otro, para desarrollar o bien un nue-
vo rol, o en evolucion significativa
del que esta (Field, E. et all, 2021).
En otras palabras, se utiliza mucho
para ayudar en los procesos de re-
tencion de las personas, con el en-
trenamiento en nuevas cosas.

Beneficios de usar estas
herramientas

Ambas herramientas suponen un
valioso retorno de la inversién en
las empresas, al promover el a-
prendizaje y el desarrollo continuos
como parte de su cultura empre-



sarial, una empresa puede aumen-
tar la satisfaccion laboral de sus
empleados, seguir siendo compe-
titiva e incrementar sus resultados
al sacar el maximo potencial de su
plantilla.

Dentro de las necesidades empre-
sariales también esta el poder ha-
cer que la fuerza laboral se adapte
mejor a los cambios presentes y fu-
turos de las tecnologias, la inteli-
gencia artificial y los cambios tec-
noldgicos, son impulsadores que
hacen ver en las dos herramientas
un beneficio al poder hacer que la
fuerza laboral se adapte mas rapi-
doalos cambios ((Diaz etal., 2022)

También hay ventajas econdmicas
para los empleados. Pagar por me-
joras las habilidades y capacidades
profesionales fuera del lugar de tra-
bajo puede ser prohibitivamente
caro, y a menudo es mejor aprove-
char las oportunidades de forma-
cion remunerada dentro del em-
pleo.

El reskilling dentro de una organi-
zacion puede conducir a una tra-
yectoria profesional mas intere-
sante y diversa, crear oportunida-
des de progresion y descubrir com-
petencias ocultas, algunos de es-
tos beneficios de acuerdo con (Wi-
kidob. (2024).

1. Retener y atraer a los mejores
talentos: El aprendizaje continuo
desempenia un papel importante
en la satisfaccion laboral, sobre
todo entre las generaciones mas

jévenes. Aunque los millennials
son conocidos por cambiar de
trabajo, la mayoria sigue valo-
rando mucho el desarrollo profe-
sional y buscara empresas que
puedan ofrecérselo. Las perso-
nas que se encuentren en la mi-
tad o el final de su carrera profe-
sional buscaran puestos a largo
plazoy, por tanto, puestos en los
que tengan la oportunidad de
cambiar o crecer como profe-
sionales sin desestabilizar sus
vidas con un gran cambio. Los
trabajadores esperan ahora que
sus empresas les ofrezcan for-
macion y desarrollo, y es proba-
ble que se marchen si no dispo-
nen de ellos. Ofrecer muchas
oportunidades para mejorar las
capacidades y habilidades en el
trabajo significa que las empre-
sas tienen muchas mas proba-
bilidades de retener y atraer a
los mejores talentos.

. Preparar una organizacion para

el crecimiento: El fortalecimiento
de los empleados que ya com-
prenden y estan comprometidos
con la estructura, la cultura y la
misién de una empresa es otra
gran razdn para que una empre-
sa retenga y haga reskill a su
plantilla. Al hacer reskilling a los
empleados actuales, las organi-
zaciones invierten en la reten-
cion del personal a largo plazo y
se preparan para hacer frente a
la rapida evolucion de la deman-
da de habilidades y capacida-
des. Silos empleados estan dis-
puestos a aprender y adaptarse
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rapidamente, el empresario crea
una plantilla que no sélo puede
responder a una necesidad in-
mediata de reskilling, sino tam-
bién a futuras carencias de habi-
lidades y capacidades a medida
que vayan surgiendo.

. Superar la brecha digital: La ne-
cesidad de competencia técnica
ya no se limita al departamento
de TI. Las tecnologias digitales
se han introducido en todos los
ambitos de la actividad empre-
sarial y, para utilizarlas con efi-
cacia, es necesario que los em-
pleados tengan los conocimien-
tos y capacidades pertinentes.
Las nuevas generaciones que
se incorporan al mercado laboral
(es decir, los millennials y la Ge-
neracion Z) suelen aportar estos
talentos digitales. Por lo tanto,
es fundamental mejorar las habi-
lidades y capacidades (upski-
lling) de los empleados de mas
edad, que pueden tener mas ex-
periencia en el sector, para evi-
tar los efectos adversos deriva-
dos de la sensacion de despido.

. Potenciar las habilidades y ca-
pacidades humanas (Almanza,
2022): A medida que la tecnolo-
gia se impone en el lugar de tra-
bajo, es mas importante que
nunca centrarse en las compe-
tencias interpersonales de los
empleados. Con empresas cada
vez mas dependientes de la au-
tomatizacién y los algoritmos,
habilidades clave como la comu-
nicacion, la resoluciéon de pro-
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blemas, la creacién de redes y el
pensamiento critico pueden ver-
se afectadas. A medida que cre-
ce la demanda de competencias
digitales y aumenta el trabajo a
distancia, existe un riesgo real
de que la comunicacion vy el tra-
bajo en equipo dentro de una or-
ganizacion se resientan. La tec-
nologia s6lo puede llevar a una
empresa hasta cierto punto. Los
empresarios que descuidan la
mejora de las habilidades inter-
personales y las capacidades
analiticas se veran a menudo
superados por su competencia.

. Bvitar costos innecesarios: Un

mercado cada vez mas compe-
titivo hace que cada vez mas
empresas ajusten sus presu-
puestos. Cubrir un déficit de ha-
bilidades y capacidades me-
diante nuevas contrataciones o
trabajadores temporales puede
parecer una opcidon sensata, pe-
ro es costosa y, si se combina
con los retrasos asociados a la
contratacion, suele ser un falso
ahorro. Aunque el upskill y reskill
requieren inversiones de tiempo
y dinero, no implican la incorpo-
racion de nuevos empleados y
deberian responder a una nece-
sidad de competencias emer-
gente mas rapidamente que la
contratacion de nuevos talentos.
Las competencias adquiridas se
mantienen de forma permanen-
te en la empresa, lo que a me-
nudo supone un ahorro de cos-
tesalargo plazo.



6. Fomentar el compromiso de los
empleados: Aunque las genera-
ciones mas jovenes se sienten
cdmodas en un lugar de trabajo
orientado a la tecnologia, pue-
den carecer de importantes
competencias interpersonales y
de experiencia en el sector. Los
empleados experimentados con
conocimientos valiosos pueden
encontrar sus habilidades cada
vez mas redundantes. Esto pue-
de conducir a una falta de com-
promiso por ambas partes.

Al disefiar una estrategia de up-
skill and reskill en el marco de un
programa de mentoria inclusive
reversa (Almanza, 2022) que fo-
mente el aprendizaje continuo a
través de la colaboracion, los
empresarios pueden benefi-
ciarse de los talentos combina-
dos de su plantilla y garantizar
que todos los empleados se
sientan relevantes y compro-
metidos con la cultura de la em-
presa.

Aplicacién de los conceptos en
la ciberseguridad, una cuestion
de Cuando, Quién y Como

Upskilling
En el mundo de la ciberseguridad
es ideal para cosas como:

1) Ampliar o apoyar el incremento
de la experiencia del profesional a
través de laformacion.

2) Ampliar o fomentar la especiali-
zacién en algo en particular.

Reskilling
En el mundo de la ciberseguridad
esideal, precisamente, para:

1) Profesionales de seguridad para
que desarrollen nuevas habilida-
des.

2) Profesionales técnicos que re-
quieran un compendio nuevo de
habilidades, ideal para ampliar lo
multidisciplinario del profesional de
seguridad en la actualidad.

3) Ayuda al profesional en el desa-
rrollo de su carrera.

Cuando es posible usar estos dos
mecanismos en la vida de los pro-
fesionales de seguridad. En el caso
del Reskilling es ideal para cuando
la brecha de habilidades exista,
bien sea un cambio de cargo, ca-
rrera o rol. Ejemplos de CISO que
empiezan a adquirir visibilidad eje-
cutiva, es necesario que empiecen
a desarrollar, por mencionar algu-
nos ejemplos “Business Acumen”y
con esta puedan crear mejor y ma-
yor valor de su funcion en las orga-
nizaciones. Para el caso del Upski-
lling, es ideal cuando la persona
bien sea porque llega con el cono-
cimiento, o porque a lo largo del
tiempo lo ha adquirido, pero se re-
quiere que aun sea mas diestro y
desarrolle experticia en dicho cono-
cimiento.

Upskilling es ideal para fortalecer a
la fuerza laboral existente, los pro-
fesionales de seguridad requieren
explorar y profundizar cada vez
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mas los conceptos existentes, re-
pensar lo que se sabe, y sobre todo
cuestionarlo.

Reskilling es ideal en el mundo de
la ciberseguridad, para encontrar
talentos ocultos, descubrir a nueva
fuerza laboral que ayude, que im-
pulse y desarrolle la industria; asi
mismo es necesario para la fuerza
existente, para que se expanda y
salga de una zona comoda como lo
es la tecnologia y experimente en
otros dominios del saber nuevas
cosas, bien sean porque le puedan
ser utiles a la profesion, o por qué
no, descubra nuevas oportunida-
des en otras profesiones.

Del perfil del profesional al
banco de habilidades y
capacidades

De acuerdo con la investigacion de
(Cantrell et al., 2022), las nuevas
tendencias en relacion con el desa-
rrollo de fuerza laboral, propone pa-
sar de un modelo de perfiles a defi-
nir a organizaciones que sean ca-
paces de reconocer cuales son
esas habilidades (hard skills) y cua-
les son esa capacidades (human
skills) que se requieren para desa-
rrollar sus funciones. Todo esto se
fundamenta segun los autores en 4
pilares fundamentales:

1. Portafolio del trabajo: Construir
un portafolio del trabajo mas alla
de las estructuras

2. Reconocer a las personas: Co-
mo una fuerza de capacidad que
suma al propdsito
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3. Usar la habilidad y capacidad:
Son el marco de habilidades vy
capacidades de las personas la
base para las tomas de decisio-
nes de las acciones

4. Base de datos de habilidades y
capacidades: Esto es construir
un banco de habilidades y capa-
cidades acordes ala misiébn de la
empresa.

Esto al mundo de la ciberseguridad
y en especial a las areas de este es
clave y necesario de aplicar. Algu-
nas aproximaciones a este enfoque
que ayuda en los procesos claves
de atender los retos propios de las
funciones de seguridad y el desa-
rrollo de las personas.

1. Definir las capacidades ciberné-
ticas de defensa, proteccion, re-
cuperacion y resguardo de la in-
formacion que necesita la em-
presa

2. Definir las estructuras actuales
en relacion con el ambiente don-
de la informacion fluye (infraes-
tructuras, servicios, aplicacio-
nesy flujo de informacién)

3. Revisar basado en lo anterior las
capacidades y habilidades de
las personas del area de seguri-
dad y construir el banco de es-
tas.

4. Basado en lo anterior definir un
plan de mejora de capacidadesy
habilidades donde incluya el es-
pacio y oportunidad para incor-
porar el upskilling especializa-
cion del profesional pensando
en las capacidades necesarias y
el reskilling pensando no solo en



darle a los que estan la oportu-
nidad de incrementar sus cuer-
pos de conocimiento, adicional
también pensando en que pue-
de encontrar nuevos talentos
dentro de la empresa que pue-
dan ayudar en la funcion de la
seguridad.

Retos del Upskill y Reskill

De acuerdo con (Wikijob, 2019),
existen algunos retos frente al uso
de estos enfoques.

1. Tiempo: La obsolescencia tec-
nologica y la aceleracion del co-
nocimiento y la tecnologia, pue-
den hacer que las personas pier-
dan el ritmo en el desarrollo de
su plan de carrera, las empresas
y los lideres empiezan a tener la
incertidumbre de no saber cuan-
do usar este tipo de instrumen-
tos.

2. Esfuerzos: Se hace complejo sa-
ber cual o cuales son las capaci-
dades o habilidades por desa-
rrollar y mas con los movimien-
tos tan dinamicos, entonces se
requiere de conversaciones mas
profundas entre empleados vy
empleadores para encontrar
puntos de conexidn que les per-
mitan avanzar

3. Velocidad: La distancia que hay
entre el conocimiento y la tecno-
logia con el entrenamiento hace
del uso de estas herramientas
también un reto, la automatiza-
cion de tareas hacen que el de-
sarrollo de habilidades tenga
una vida util mas corta y el desa-
rrollo de capacidades una vida

util mas larga, sin embargo, ha-
bra que ver si las organizaciones
van en esa linea y desarrollan
esos enfoques.

Formas de desarrollo

Existen grandes herramientas y ca-
minos para desarrollo de upskilling
y reskilling dentro de las empresas
y eso aplicado en el mundo de la ci-
berseguridad se puede definir de
algunas maneras. La siguiente ta-
bla son solo ejemplos que pueden
ser usados y que pueden ayudar a
los profesionales de seguridad a
pensar en que usar.

Reflexiones Finales

Aprender es un ejercicio que va
mas alla de la acumulacion de co-
nocimientos, certificaciones o habi-
lidades, aprender implica com-
prender, interpretar y usar esos co-
nocimientos en situaciones cual-
quiera que estas sean, no solo im-
plica saber y saber hacer, también
implica querer sabery querer hacer
(Bueno, 2024).

Esta claro que hay un gran desafio
en la forma en como la fuerza labo-
ral requiere en el mundo de la ciber-
seguridad atencioén, el déficit de ha-
bilidades para enfrentar los retos
de la profesion es notorio y con el
tiempo se hace necesario que se
tomen acciones mas eficientes pa-
ra que la brecha de habilidades se
pueda cerrar.

Los mecanismos del pasado ya no
son suficientes para los tiempos ac-
tuales, y los nuevos enfoques son
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Tipo

Descripcion

Enfoque

Entrenamiento
continuo de
habilidades o
capacidades
existentes

Usado para la especializa-
cion del conocimiento, en
ello se busca que la persona
profundice su saber previo.
Esto se puede dar en el lu-
gar de trabajo que es una
estrategia que trae aplica-
cibninmediata

Upskilling

Intercambio de
puestos de trabajo

Darles a los empleados la
oportunidad de hacer una
nueva funcién, cercana o a-
lejada de su funcion actual,
entre mas alejada busca el
desarrollo de nuevas habili-
dades o capacidades entre
mas cerca es una forma de
ser mas amplio en el conoci-
miento existente.

Upskilling/Reskilling

Certificaciones,
cursos

Programas de entrena-
miento muy orientados a
profundizar los conoci-
mientos en un contexto fue-
ra de la organizacion, puede
ser apoyado por las empre-
sas o seguido de manera
personal.

Upskilling

Seminarios y
Eventos

Espacios breves de adqui-
sicion de conocimientos o
intercambio de estos que
pueden ayudar al profesio-
nal a crear inquietudes so-
bre lo que ya hacen, o ex-
plorar algo nuevo, regular-
mente siembran la semilla
para el desarrollo de ese
nuevo conocimiento a al-
canzar.

Upskilling/Resklling
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Mentoring

Los programas de mentoria
son otra fuente para el de-
sarrollo de habilidades y ca-
pacidades. Mentoring es la
transferencia de la expe-
riencia con método (Alman-
za, 2022) y en esa linea es-
tos programas de mentoria
usados por las empresas
son usados para cuando las
personas son potenciales
candidatos para cambiar de

Reskilling

rol.

indispensables, para apoyar este
proceso y gran desafio que se tiene
por delante. Aprender para nada es
igual que antes y mucho menos en
los ambientes organizacionales,
asi como en el mundo de la ciber-
seguridad (Deloitte, 2020).

El desarrollo de estos métodos es
de utilidad en el ambiente laboral
para que las empresas crezcan, en
especial para que el area de segu-
ridad se mantenga al paso, frente a
los acelerados cambios a los que
se enfrentan las organizaciones.

Las organizaciones y lideres de se-
guridad que no usen estos métodos
tendran el reto de tener una fuerza
laboral calificada y acorde con las
necesidades de proteccion y defen-
sa en medio de un ecosistema di-
gital hostil y cambiante, que afec-
tara claramente la confianza digital
de la misma y eso influye en el de-
sarrollo de su funcién de negocio.

El Upskilling puede ser usado mas
como un instrumento para cambiar
las formas de hacer las cosas, el re-
skilling puede ser una herramienta
para reescribir como seran las co-
sas en el futuro.
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