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Resumen
La transformación digital acelerada de las organizaciones demanda la 
incorporación de proveedores de servicios en la nube como apalancado-
res de las capacidades necesarias para concretar las iniciativas digitales 
claves para su promesa de valor. En este sentido, el tratamiento de la in-
formación en reposo (en los servidores), en tránsito (a través de las redes) 
y en uso (en el procesamiento de las aplicaciones) establecen retos parti-
culares de seguridad y control que demandan una atención especial. La 
computación confidencial como nuevo paradigma de seguridad y control 
para la información en uso establece un nuevo referente para la seguridad 
en la nube donde ahora fluyen y se procesan los datos de los clientes co-
mo fundamento de los objetivos estratégicos de las compañías. Por tanto, 
este artículo hace una revisión básica de esta temática, plantea algunas 
realidades (y una mentira) sobre la implementación de este nuevo para-
digma y establece algunas conclusiones prácticas sobre sus retos e impli-
caciones tanto para las empresas como para los proveedores de servicios 
en la nube.
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Introducción
En la actualidad el tratamiento de la 
información tanto a nivel individual 
como organizacional representa no 
sólo un reto para las empresas, si-
no un mandato legal que implica 
fortalecer sus medidas tecnológi-
cas, procedimentales y humanas 
para demostrar el compromiso y 
debido cuidado con este activo, sin 
perjuicio de los eventos adversos 
que tarde o temprano se van a ma-
terializar generando impactos ne-
gativos en la reputación de la com-
pañía. En consecuencia, más allá 
de proteger la información frente a 
situaciones y riesgos conocidos, el 
ejercicio de defensa será el que 
marque la pauta para que tanto los 
ejecutivos corporativos como los 
profesionales de seguridad/ciber-
seguridad desarrollen una postura 
vigilante que se traduzca en hábi-
tos automáticos que las personas 
apliquen en el desarrollo de sus ac-
tividades (Saydjari, 2018).

En este sentido, la información bien 
esté en reposo (guardado en servi-
dores), en tránsito (transmitida por 
redes) o en uso (utilizado por apli-
caciones y procesos) deberá con-
tar con mecanismos de seguridad y 
control que permitan a los opera-
dores adelantar su tratamiento de 
forma confiable y con la menor ex-
posición, sin perjuicio de las accio-
nes avanzadas o no previstas que 
un adversario pueda generar y con-
cretar más allá de las medidas ins-
taladas y disponibles para disuadir 

la acción de éstos últimos. En con-
secuencia, se requieren articular 
esfuerzos en estos tres momentos 
de la información para hacer más 
resistente a la organización a posi-
bles brechas de datos (Kohnke et 
al., 2016).

A la fecha se cuentan con diferen-
tes mecanismos de control para la 
información en reposo y en tránsito 
que se han venido utilizando con 
relativo éxito en las organizacio-
nes. Temas como el cifrado de da-
tos, el control de integridad, las so-
luciones de prevención de fugas de 
información, las listas de control de 
acceso y la implementación de es-
quemas administrativo de segrega-
ción de funciones se han configu-
rado como la base fundamental de 
la custodia y aseguramiento de la 
información, que aún fuesen com-
prometidos, es posible contar con 
alguna evidencia o rastro que per-
mita saber qué ocurrió con la infor-
mación (Kohnke et al., 2016).

Sin perjuicio de lo anterior, la infor-
mación en uso mantiene un mar-
gen de oportunidad donde es posi-
ble encontrar nuevas posibilidades 
para dejar un menor margen de 
acción para los atacantes. A la fe-
cha los mecanismos de seguridad 
disponibles para la información en 
uso (aquella que se procesa o ma-
nipula activamente, reside en la 
memoria o en dispositivos) como 
son la autorización y autenticación 
de usuarios, gestión de permisos 
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de usuario y métodos seguros para 
compartir archivos, no consideran 
el entorno de ejecución de estas 
medidas lo que mantiene una ven-
tana de exposición clave que pue-
de ser aprovechada por los atacan-
tes de forma silenciosa y posible-
mente no detectable (ManageEn-
gine, s.f).

Así las cosas, surge la computa-
ción confidencial (CC) como la nue-
va frontera de aseguramiento de la 
información en un entorno de pro-
cesamiento confiable, esto es, pro-
cesar datos en una zona protegida 
del procesador de un servidor, ge-
neralmente situado en la nube, 
manteniendo la confidencialidad de 
los datos cifrados en memoria has-
ta que la aplicación le indique al en-
torno de ejecución que los descifre 
para su procesamiento. Esta nueva 
realidad, poco conocida en la ac-
tualidad y disponible a través de 
muchos de los proveedores de ser-
vicios, representa una oportunidad 
para aterrizar las expectativas de 
las organizaciones respecto de su 
apuesta al hacer su transición a la 
computación en la nube (Mulligan 
et al., 2021).

Por tanto, este breve artículo pre-
senta una revisión de esta propues-
ta de seguridad y control para la in-
formación en uso, ilustrando al me-
nos cinco realidades a las cuales se 
van a enfrentar las organizaciones 
que se decidan por esta opción y 
una mentira, que pondrá a prueba 
los supuestos de los ejecutivos de 
seguridad y control, así como de los 

directivos respecto del tratamiento 
de la información ahora y en el fu-
turo.

Evolución, fundamentos y 
riesgos de la computación 
confidencial
El Confidential Computing Con-
sortium (CCC) define la computa-
ción confidencial (CC) como la pro-
tección de los datos en uso me-
diante la realización de procesa-
mientos en un entorno de ejecución 
de confianza (EEC) (TEE – Trusted 
Execution Environment en inglés) 
basado en hardware y debidamen-
te certificado (CCC, 2021). En este 
sentido, la CC más que un conjunto 
de arquitecturas que se basan en 
un ECC, es un nuevo paradigma de 
computación que cubre la seguri-
dad en el hardware, la seguridad de 
los sistemas y la seguridad de los 
datos. Es una vista integrada de la 
protección de los datos en uso que 
tiene como objetivo que las aplica-
ciones se ejecuten con una mayor 
seguridad en un ECC.

Si bien el concepto no es nuevo, ha 
venido evolucionando desde fina-
les de los 90s y durante la primera 
década del segundo milenio cuan-
do se introduce la computación de 
confianza (Trusted Computing), y 
las funciones de seguridad se aís-
lan en coprocesadores criptográfi-
cos o chips de seguridad como 
TPM/TCM (Trusted Platform Mo-
dule /Trusted Cryptography Modu-
le), el reto para ese momento era 
asegurar un procesamiento interno 
seguro que disuadiera a los adver-
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sarios de llegar a funciones críticas 
del procesador, a pesar de contar 
con una ejecución de aplicaciones 
en plataformas posiblemente no 
confiables (Feng et al., 2024).

A mediados de la segunda década 
del nuevo milenio, se advierte la 
evolución de uno de los compo-
nentes centrales de la computación 
confidencial como lo es el ECC, pa-
ra lo cual Intel introduce la tecnolo-
gía hardware Software Guard Ex-
tensions (SGX), que podía cons-
truir “enclaves” seguros en espa-
cios de procesos de usuario, esto 
es, segmentos aislados de ejecu-
ción dentro del entorno propio de 
un servidor. El código y los datos 
dentro de los enclaves eran inmu-
nes a los ataques de software, y el 
cifrado de memoria podía evitar 
ciertos ataques físicos (Feng et al., 
2024).

Finalizando el 2019 se consolida el 
concepto de computación confi-
dencial, se acepta formalmente y 
comienza su expansión comercial. 
Se crea el CCC que vincula a pro-
veedores de hardware como Intel, 
Arm y AMD, así como proveedores 
de servicios en la nube como Mi-
crosoft, Google, Huawei, Alibaba, 
Baidu y ByteDance, que toman el 
concepto de ECC tanto para soft-
ware como para el hardware como 
paradigma fundamental para desa-
rrollar una arquitectura de compu-
tación confiable que termine en en-
tornos virtualizados seguros y re-
sistentes a los ataques (Feng et al., 
2024).

El objetivo de la computación con-
fidencial es cifrar los datos en uso 
en la memoria principal del sistema 
sin comprometer el rendimiento. La 
protección de los datos en memoria 
presenta dos aspectos: (Felk, 20-
23)

• Cifrar toda la memoria del siste-
ma.

• Cifrar la memoria individual de la 
máquina virtual (MV) y aislar la 
memoria de la MV del hipervisor 
(el hipervisor es un tipo de soft-
ware, firmware o hardware que 
crea y ejecuta máquinas virtua-
les).

En este contexto, la computación 
confidencial busca asegurar: (Sar-
dar & Fetzer, 2023).

• Confidencialidad de los datos: 
Las entidades no autorizadas no 
pueden ver los datos mientras 
se utilizan en el ECC.

• Integridad de los datos: Las enti-
dades no autorizadas no pueden 
añadir, eliminar o alterar datos 
mientras estén en uso dentro del 
ECC.

• Integridad del código: Las enti-
dades no autorizadas no pueden 
añadir, eliminar o alterar el códi-
go que se ejecuta en el ECC.

Considerando diferentes aproxi-
maciones de una arquitectura de 
confianza tecnológica colaborativa 
y las distintas hojas de ruta relacio-
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nadas con el desarrollo de la com-
putación confidencial, se detalla a 
continuación una vista básica de 
los componentes para la configu-
ración de este nuevo paradigma de 
computación: (Feng et al., 2024)

• Capa de hardware-firmware, 
que proporciona la base de se-
guridad de hardware para toda la 
plataforma computación confi-
dencial, proporcionando las pri-
mitivas de seguridad de hard-
ware necesarias y el arranque 
de seguridad inicial del entorno. 

• Capa de software del sistema, 
que gestiona la seguridad de los 
recursos de hardware de la pla-
taforma de computación confi-
dencial, así como el aislamiento 
y la transferencia segura entre 
los componentes de software. 

• Mecanismo de seguridad y capa 
de servicio, que presenta un 
conjunto de mecanismos de se-
guridad y servicios de confianza 
para aplicaciones de computa-
ción confidencial, y ofrece una 
abstracción universal de la pla-
taforma de computación confi-
dencial para aplicaciones de alto 
nivel. 

• Capa de interfaz y aplicación, 
que proporciona interfaces de 
programación unificadas y SDK 
(Software Development Kit – Pa-
quetes de desarrollo de soft-
ware) para el desarrollo de apli-
caciones de computación confi-
dencial.

Si bien este nuevo paradigma bus-
ca alcanzar un nuevo nivel de pro-
tección y aseguramiento para los 
datos en uso en tiempo de ejecu-
ción, no está exento de retos y ries-
gos de seguridad situados en el 
ECC. Un resumen de los riesgos a 
considerar en este nuevo entorno 
son: (Feng, 2024).

• Los ataques al sistema y al soft-
ware incluyen principalmente a-
taques al kernel del sistema ope-
rativo y ataques a las llamadas al 
sistema. Los ataques al kernel 
incluyen principalmente ataques 
de escalada de privilegios y root-
kits a nivel del kernel.

• Los ataques de canal lateral se 
deben principalmente a la gran 
cantidad de recursos del sistema 
compartidos entre el entorno 
normal y el ECC: memoria ca-
che.

• El ataque de ejecución transito-
ria es un método de ataque que 
utiliza mecanismos de ejecución 
especulativa y de ejecución fue-
ra de orden en las arquitecturas 
de CPU modernas para obtener 
información sensible:

- Mecanismos de anticipación de 
bifurcaciones.

- Mecanismos de ejecución fuera 
del orden.

- Muestreo de datos de microar-
quitectura, que permite a los ad-
versarios recopilar datos de re-
cursos compartidos de microar-
quitectura de CPU, como cachés 

118 SISTEMAS     



de datos, búferes de almacena-
miento, etc., filtrando así infor-
mación confidencial a través de 
dominios de seguridad.

• Los ataques de inyección de fa-
llos exponen información secre-
ta al provocar fallos físicos o ba-
sados en software en los cálcu-
los.

Cinco realidades (y una 
mentira) de la computación 
confidencial en una 
organización
Realidad 1. Se puede (y se debe) 
arreglar las cosas antes de que un 
incidente en la nube ocurra.

Prepararse de forma preventiva -
antes de que se configure una bre-
cha de seguridad- significa trans-
formarse desde una posición pasi-
va, basada en riesgos conocidos a 
una de posición proactiva, que tra-
baja con los proveedores de servi-
cios en la nube para configurar y 
desplegar un entorno de computa-
ción confiable ajustado a sus nece-
sidades de seguridad y control. Los 
ejecutivos y los profesionales de ci-
berseguridad están facultados para 
centrarse en identificar nuevas ini-
ciativas digitales que acompañen la 
promesa de valor, en lugar de sólo 
concentrarse en asegurar la pro-
tección de la información y asegu-
rar el cumplimiento normativo (Ca-
no, 2023).

Realidad 2. El liderazgo en ciber-
seguridad empresarial hará la dife-
rencia en la implementación.

Las implementaciones exitosas de 
la computación confidencial no sólo 
serán impulsadas por la visión 
prospectiva del panorama de ame-
nazas de la empresa, sino también, 
por  cuestionar y retar el modelo de 
gestión del riesgo cibernético ac-
tual basado en certezas, y cambiar 
los modelos mentales y las estruc-
turas organizacionales que subya-
cen tanto en los profesionales de 
las áreas de negocio, como en los 
ejecutivos de la compañía. La vo-
luntad y el compromiso con la im-
plementación del nuevo modelo a 
nivel directivo será un factor funda-
mental, sobre todo en un momento 
en el que la participación de las 
áreas de negocio en el proceso es-
té disminuyendo.

Realidad 3. No puede tomar atajos 
en el camino hacia un nuevo nivel 
de seguridad y control.

Es determinante que las empresas 
elaboren un plan de transformación 
y una narrativa convincentes de im-
plementación de la computación en 
la nube al comienzo de este viaje, 
con una agenda de comunicación 
clara para sus diferentes grupos de 
interés (Reeves et al., 2024). En es-
te sentido, tanto los ejecutivos co-
mo las áreas de negocio deberán 
asegurar victorias tempranas ba-
sada en historias de éxito con sus 
clientes, de tal forma que se forta-
lezca la confianza digital en las ini-
ciativas digitales que se desplie-
guen en la nube. De esta forma, en 
un ejercicio de colaboración, coo-
peración, coordinación y confianza 
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tanto los proveedores de servicios 
en la nube, la organización y los 
clientes, encuentren en esta nueva 
apuesta de seguridad y control las 
mejores razones para hacer la dife-
rencia y hacerse más resistente a 
los ataques.

Realidad 4. La implementación es 
un ejercicio de transformación a lar-
go plazo.

Lograr una implementación de la 
computación confidencial sosteni-
ble y un modelo operativo prepara-
do para el futuro exige abordar las 
transformaciones a nivel de la cul-
tura organizacional de seguridad 
de la información con una orienta-
ción a largo plazo, donde la infor-
mación se transforme de ser un re-
curso más de la empresa y pase a 
ser un activo estratégico para la or-
ganización, y no centrarse simple-
mente en resolver los problemas de 
control de acceso tradicionales o 
procurar el aseguramiento de las 
buenas prácticas de seguridad y 
control vigentes. El reto es encon-
trar el equilibrio adecuado entre la 
creación de experiencias distintas 
para los clientes y el apetito de ries-
go cibernético de la corporación.

Realidad 5. No se pueden inventar 
cosas sobre el desarrollo de la im-
plementación.

Las implementaciones y desplie-
gues de la computación confiden-
cial requieren planeación y asegu-
ramiento en al menos dos vías: de 
la empresa hacia los clientes y del 

proveedor de servicios en la nube 
hacia la empresa. Lo anterior exige 
la consecución simultánea de va-
rios objetivos claves, tanto para el 
cliente como para la empresa, nor-
malmente bajo una inmensa pre-
sión externa e interna. Por ello, las 
empresas no pueden inventar o in-
corporar elementos distintos de la 
planeación de estos proyectos so-
bre la marcha, so pena de compro-
meter la promesa de valor articu-
lada en los proveedores y materia-
lizada en la experiencia del cliente. 

Esto implica una gobernanza y un 
proceso claro para coordinar y ase-
gurar los avances, comunicando y 
probando los resultados conforme 
se implementa los componentes de 
la computación confidencial.

Una mentira: la computación confi-
dencial es especial y no se aplica a 
todas las empresas.

Cuando se trata de computación 
confidencial, nadie es especial. Las 
organizaciones que se deciden a 
transformar su modelo de seguri-
dad y control en la nube, no tienen 
motivos para confiarse dada la evo-
lución y sofisticación de los ataques 
cibernéticos. En este sentido, más 
que motivar un paradigma de pro-
tección se movilizan a uno de de-
fensa que permite tanto a la orga-
nización como al proveedor de ser-
vicios en la nube configurar un en-
torno de computación más confia-
ble y resiliente, que permite aumen-
tar la eficiencia de las operaciones, 
la resistencia a los eventos adver-
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sos y el aseguramiento de la cade-
na de suministro digital que cubra la 
información en reposo, en tránsito y 
en uso.

Conclusiones
La seguridad de la información ha 
avanzado a lo largo del tiempo en la 
protección de los datos en tránsito y 
en reposo. Sin embargo, asegurar 
la protección de los datos en uso 
sigue siendo un reto en múltiples 
dimensiones para los propietarios 
de los datos, la seguridad de los 
sistemas para los operadores de 
plataformas y la seguridad de los 
algoritmos para los procesadores 
de datos. En este sentido, la com-
putación confidencial aparece co-
mo un nuevo paradigma de seguri-
dad y control que enfrenta estos 
retos mediante el aislamiento de 
los sistemas a nivel de hardware y 
la protección colaborativa que im-
plica tanto al hardware como al 
software.

No obstante lo anterior, al ser no só-
lo un reto de implementación de 
tecnología de información, es una 
apuesta de transformación de la 
cultura de la seguridad de la infor-
mación y la apertura de un nuevo 
panorama de riesgos emergentes 
con los proveedores de servicios 
en la nube. Por tanto, implica en-
tender ahora en detalle y profun-
didad cómo la organización se sitúa 
en una cadena de suministro digi-
tal, donde los diferentes partici-
pantes de un ecosistema digital 
buscan de forma conjunta hacerse 
más resistentes a los ataques y 

concretar mejores mecanismos de 
resiliencia cibernética frente a la 
inevitabilidad de la falla.

Ahora la gestión del riesgo ciber-
nético orientada por tres elementos 
básicos: reducir las amenazas, re-
ducir los impactos de un ataque exi-
toso y disminuir las vulnerabilida-
des inherentes propias de la orga-
nización, se convierte en un man-
dato base para acompañar el ape-
tito de riesgo cibernético de las em-
presas, habida cuenta de las inicia-
tivas digitales que las organizacio-
nes comienzan a desplegar de for-
ma acelerada para ganar nuevos 
posicionamientos en sus diferentes 
sectores de negocio. Esto implica, 
reconocer la información y los da-
tos como activos estratégicos que 
la organización configura y custo-
dia con el consentimiento de sus 
clientes para lograr las transforma-
ciones que son necesarias en los 
diferentes grupos de interés.

La computación confidencial se 
configura como ese nuevo para-
digma de la protección de la infor-
mación en uso que busca disuadir 
los planes de los atacantes con-
centrados en los activos estratégi-
cos de información, no para cam-
biar sus intenciones, sino para au-
mentar la incertidumbre en su mo-
delo de riesgos dadas la condicio-
nes y características de seguridad 
y control que este paradigma su-
giere, ahora con aseguramiento del 
hardware y del software de forma 
conjunta a través de algoritmos de 
cifrado que hacen opaco el proce-
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samiento de las aplicaciones en en-
tornos de ejecución confiables.

El paradigma de la computación 
confidencial no busca crear segu-
ridad por oscuridad, sino incorporar 
una nueva capa de protección y 
confianza para el procesamiento 
de las aplicaciones y el uso de los 
datos sensibles, de forma que a pe-
sar de contar con un entorno hostil 
y agreste de operaciones ciberné-
ticas adversas, las organizaciones 
se puedan concentrar en desarro-
llar propuestas digitales novedosas 
sabiendo que ahora la información 
en reposo, en tránsito y en uso ad-
quiere un nivel de confiabilidad ma-
yor: incorporar las prácticas y es-
tándares previos para asegurar los 
controles de acceso tradicionales 
con una experiencia más confiable 
al procesar y tratar los datos de sus 
diferentes grupos de interés con los 
proveedores de servicios en la nu-
be.
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