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Resumen

Los retos inherentes de un mundo cada vez mas interconectado y media-
do por ecosistemas digitales, establecen un escenario con mayores opor-
tunidades para crear experiencias novedosas e igualmente un tejido digi-
tal de riesgos cibernéticos latentes y emergentes. En este contexto, tanto
organizaciones como Estados deben entender, explorar y visualizar su
postura de seguridad y control mas alla de los territorios conocidos, y es-
tablecer nuevas posibilidades de accién que permitan articular el ejercicio
de defensa ahora en el ciberespacio. Por lo tanto, este articulo desarrolla
un concepto base de ciberdefensa, que mas alla de la perspectiva militar,
establece un reconocimiento de las capacidades ofensivas del adversa-
rio, las capacidades defensivas de las organizaciones y la articulacion de
estas perspectivas desde cuatro culturas: basada en preguntas, basada
en retos, basada en datos y basada en aprendizaje, en un modelo base de
defensa cibernética donde la informacion y los datos son los vinculos que
nutren y despliegan la dinamica de la defensa cibernética en empresas y
naciones.

Palabras clave
Capacidades defensivas, capacidades ofensivas, ciberdefensa,
ciberoperaciones, riesgo cibernético
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Introduccién

La dinamica global de la sociedad
actual establece multiples retos de
tensiones e inestabilidades, que
hacen cada vez mas desafiante es-
tablecer patrones o espacios de
planeacién a largo plazo y por lo
tanto, la materializacion de un ejer-
cicio permanente de actualizacion
y cambio que compromete los me-
jores prondsticos de analistas y es-
pecialistas en los diferentes temas
(Colomina, 2023). En este contex-
to, tanto las organizaciones como
los Estados se ven envueltos en di-
ferentes perspectivas para priorizar
sus actividades, y es alli, donde los
adversarios toman ventaja para de-
sarrollar y situar sus acciones en
momentos y contextos especificos,
con el fin de tomar posiciones es-
tratégicas generalmente en la opa-
cidad de los eventos cotidianos, co-
mo una forma invisible de operar a
“plena luz del dia” y por debajo de
los radares de los mecanismos de
proteccion.

En este sentido, las capacidades
ofensivas de los adversarios reve-
lan las posibilidades que poco a po-
co han incorporado en su caja de
herramientas, con el fin de lograr el
mayor dafo, el mayor incierto y el
mayor sigilo, comoquiera que sus
actividades no siempre estan orien-
tadas a producir directamente un
efecto nocivo, sino a mantenerlo de
forma encubierta por largos perio-
dos de tiempo, buscando deteriorar
la capacidad de respuesta del obje-
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tivo, sin que éste se percate de di-
cha situacion, y asi crear un auto-
engafio creible, donde el afectado
piensa que puede defender o pro-
teger una posicidon especifica
(Gartzke & Lindsay, 2015)

Los escenarios de ciberseguridad
empresarial y nacional actual, aho-
ra estan imbricados en la realidad
geopolitica de los paises, en el en-
torno dinamico de las relaciones in-
ternacionales y sus apuestas de
operaciones cibernéticas en el ci-
berespacio. De esta forma, mas
alla de las practicas de seguridad y
control que se desarrollen en las or-
ganizaciones y los gobiernos, se
hace necesario avanzar en una
consolidacion de una visiéon de pro-
teccidén y defensa que permita ma-
niobrar alas organizaciones en me-
dio de las acechanzas cibernéticas
de los paises y las agendas deses-
tabilizadoras que se plantean con
ocasion de lograr influencia y ma-
yor control en algunas naciones
(WEF, 2024).

De esta forma, el concepto de de-
fensa, ahora aplicado en el contex-
to cibernético con la calificacién de
ciberdefensa, deja de ser una pala-
bra restringida para uso del contex-
to del Estado en su derecho natural
y constitucional que busca mante-
ner y fortalecer la soberania de la
nacion en los diferentes dominios
de la guerra: tierra, mar, aire y es-
pacio, para extenderse en nuevas
capacidades que deben incorporar



las empresas y alinear con las insti-
tuciones estatales, para lograr una
mayor presencia en un nuevo do-
minio denominado ciberespacio.
Asi las cosas, si bien las organiza-
ciones deben mantener y fortalecer
una postura defensiva, de inteli-
gencia, disuasiva y posiblemente
diplomatica frente a eventos ciber-
néticos adversos de alcance na-
cional, son las Fuerzas Militares y
sus comandos conjuntos ciberné-
ticos, los que deben coordinar las
acciones de defensa necesarias
para neutralizar las amenazas y
responder si es del caso (Kolini &
Janczewski, 2015).

Por lo tanto, este articulo busca
comprender las nueva dinamica de
la ciberdefensa en el escenario em-
presarial para lo cual los datos se
convierten en el elemento funda-
mental de su actuacion y desarro-
llo, habida cuenta que, el concepto
de seguridad o proteccion estara
relacionado con las amenazas y
riesgos conocidos, mientras la de-
fensa y anticipacion se fundara
desde las amenazas latentes y
emergentes, alli donde el adversa-
rio quiere crear el reto de inestabili-
dad y concretar la agenda prevista
para inhabilitar las capacidades de
amortiguacion, flexibilidad y res-
puesta que las organizaciones tie-
nen dispuestas frente a la inevita-
bilidad de lafalla.

Capacidades ofensivas del
adversario

Las capacidades ofensivas del ad-
versario, no solo estan en sus téc-

nicas, tacticas y procedimientos
paralograr sus fines, sino en la con-
figuracidén de una estructura de tra-
bajo que le permita articular sus ac-
ciones para lograr una misién. Esto
€s, una encomienda concreta esta-
blecida por un liderazgo particular o
colectivo que ordene una serie de
actividades, despliegue un conjun-
to de operaciones y asegure diver-
sas victorias tempranas, que le per-
mitan lograr aquello que es parte
fundamental de la agenda trazada
por gobierno de los agentes agre-
sores (Arquilla, 2021).

Lo anterior significa que debe exis-
tir una estrategia racionalizada que
cuente con personas, “exploits”,
herramientas, infraestructura y es-
tructura organizacional que articu-
ladas alrededor de los intereses ge-
nerales de la organizacién adver-
sarial, es capaz de ubicar opera-
ciones cibernéticas particulares pa-
ra concretar parte de los planes
previstos por los atacantes
(Smeets, 2022). Esta estrategia de-
be privilegiar la potencializaciéon de
la creatividad e innovacién nece-
saria para operar en medio de las
tensiones geopoliticas vigentes,
bien como “proxies” (intermediarios
de otros, generalmente Estados), o
como actores no-estatales particu-
lares que quieren lograr propésitos
y misiones especificas.

El primer elemento son las perso-
nas las cuales cuentas con habili-
dades especiales que bien se pue-
den “arrendar’” en medio de las re-
des oscuras, O incorporar como
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parte del cuerpo base de operacio-
nes alineado con un credo o ideal
particular (Smeets, 2022). Estas
personas pueden jugar diferentes
roles como analistas de vulnerabili-
dades, cazadores de fallos, opera-
dores, equipos de pruebas, analis-
tas de inteligencia y contrainteli-
gencia entre otros, los cuales son
capaces de construir capacidades
de ataque alrededor de la informa-
cion recabada por diferentesrolesy
establecer asi el fundamento de las
actividades previstas por la organi-
zacién agresora.

Los “exploits” son programas dise-
fAados para aprovechar las vulnera-
bilidades identificadas en un siste-
ma, para ganar, escalar y mantener
acceso en plataformas obijetivo.

Para ello, de acuerdo con Smeets
(2022) se tienen al menos tres tipos
de estos “exploits”: los de dia cero,
la vulnerabilidad no parchada hace
N dias y la vulnerabilidad corregida
hace N dias no aplicada.

Los de dia cero, que son aquellos
que se aprovechan de vulnerabili-
dades no conocidas por el provee-
dor del producto, las cuales re-
quieren un estudio particular, o mu-
chas veces se encuentra por inter-
acciones no estandar que se tiene
con el producto o servicio. La vulne-
rabilidad no parchada hace N dias,
es aquella que responde a una vul-
nerabilidad conocida por el pro-
veedor, pero este no ha generado
el parche para remediarla. La vul-
nerabilidad corregida hace N dias
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no aplicada, es aquella que cuenta
con un parche disponible corregir la
fallay no se ha aplicado por la orga-
nizacion. Cualquiera de ellas pue-
de ser utilizada para lograr los obje-
tivos de desestabilizacion o dis-
traccion para motivar acciones ad-
versas de alto impacto (Smeets,
2022).

Las herramientas se refieren al
conjunto de programas informati-
cos usados para crear, depurar,
mantener o soportar otros progra-
mas o aplicaciones, para realizar
las operaciones cibernéticas
(Smeets, 2022). Estas herramien-
tas se relacionan directamente con
los tipos de “exploits” que son ca-
paces de desarrollary desplegaren
las organizaciones o Estados.

Aquellos que se especializan en los
de “dia cero” tendran mayor capa-
cidad para generar dafnos, inesta-
bilidad y caos, comoquiera que se
advierte habilidades avanzadas,
para producir los efectos especifi-
COS que se requieren.

La infraestructura responde a los
procesos, estructuras e instalacio-
nes que articulan la estrategia que
se formula para desarrollar las ope-
raciones. Esto es, contar con los
dominios requeridos para concre-
tar el phishing, las cuentas de co-
rreo electrénico requeridas para los
engafos, la infraestructura de equi-
pos para el proceso de comando y
control, asi como los mecanismos
de cifrado de las comunicaciones
requeridos para mantener la confi-



dencialidad de las transferencias
de los archivos comprometidos. De
igual forma, tener las maquinas de
prueba y simulacion disponibles
que permita afinar las fases de la
operaciéon y aumentar las proba-
bilidades de éxito, sobremanera
mantener el anonimato y la invisibi-
lidad de las acciones (Smeets, 20-
22).

La estructura organizacional que
estan asociados con caracteristi-
cas Yy procesos interorganizacio-
nales: relaciones con otros grupos
no-estatales y estados, e intraorga-
nizacionales: como las personas
efectivamente colaboran y se co-
munican (Smeets, 2022). Los pri-
meros buscan crear sinergias de fi-
nes y objetivos con otros actores o
Estados que persiguen misiones
semejantes a los disponibles en su
agenda, mientras los segundos es-
tablecen los marcos de trabajo y
autonomia de los participantes de
la organizacién que les permite
orientar sus actividades para po-
tenciar la creatividad, innovacién y
posibles efectos colaterales que se
puedan presentar que puedan ge-
nerar ventajas estratégicas y tacti-
cas para el desarrollo de su mision.

La articulacion de estos cinco com-
ponentes permite concretar las
operaciones cibernéticas claves
por parte de los adversarios, los
cuales mas que iniciativas indivi-
duales y con sentido de logro, son
estructuras organizadas que cuen-
tan con agendas especificas o con-
juntas con Estados u otros agentes

no-estatales para lograr sus objeti-
vos destinados a crear inestabili-
dad, incierto y caos, generalmente
basados en misiones concretas
que particularmente estan funda-
das en ciberespionaje o cibersa-
botaje (Steffens, 2020).

Capacidades defensivas de la
organizacion

Asi como los agentes agresores se
encuentran organizados, las capa-
cidades defensivas, tanto de las or-
ganizaciones como de los Estados,
deben responder de la misma for-
ma para enfrentar las asimetrias
que generan los atacantes:
(Smeets, 2022)

* Asimetria de la informacion: El
adversario tiene un mayor nivel
de conocimiento de la infraes-
tructura tecnoldgica objetivo que
la organizacion.

* Asimetria de capacidades: El
adversario conoce mejor que la
organizacién el tiempo y los re-
Cursos necesarios para acceder
al objetivo (y realizar actividades
de seguimiento).

* Asimetria de riesgos: El adver-
sario conoce mejor que la orga-
nizacion el riesgo que conllevala
realizacion de determinadas
operaciones cibernéticas.

» Asimetria de oportunidades: El
adversario tiene un mayor nivel
de comprensiéon de la informa-
cion que puede adquirir y/o de la
capacidad de disrupcién, nega-
cion, degradacion y destruccion
en comparacién con la organi-
zacion.
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En este sentido, el reto de la defen-
sa esta en distinguir de forma anti-
cipada posibles sefiales débiles,
amenazas latentes y emergentes
con el fin de establecer cinco capa-
cidades basicas claves: (Cano, 20-
23)

» Detectar: Alertas tempranas ba-
sadas en la identificacion de se-
nales débiles.

» Disuadir. Incorporacion de tec-
nologia de objetivos moéviles o
engafo para deteriorar la inteli-
gencia previa del adversario.

* Demorar. Crear zonas de dis-
traccion para el adversario.

* Confundir. Cambiar dinamica-
mente la configuracién de la in-
fraestructura.

« Anticipar. Establecer la trayec-
toria y el movimiento del adver-
sario en la infraestructura, habi-
litando asi un espacio concreto
para interceptarle antes de que
tenga éxito.

Concretar estas capacidades de-
manda un ejercicio previo de inteli-
genciay captura de informacién del
entorno y de la infraestructura tec-
nologica disponible, de tal forma
que alineada con los objetivos es-
tratégicos de la informacion, se
puedan establecer acciones con-
cretas que inviertan la ecuacion de
las asimetrias previamente plan-
teadas y ofrezcan un espacio de
accion y respuesta que sorprenda
al atacante en su propio territorio.

Por lo tanto, el ejercicio de defensa
se adelanta en el territorio de la in-
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certidumbre que plantea del ata-
cante, un espacio para explorar
nuevas estrategias del adversario y
crear espacios de confrontacion y
respuesta que permitan mayor sor-
presa en la ecuacion de riesgos del
agresor, asi como mejores capaci-
dades de revelacion de patrones
emergentes e inusuales que fun-
den ventajas estratégicas para los
analistas.

Las defensas tradicionales asocia-
das con niveles o anillos de seguri-
dad, denominada defensa en pro-
fundidad, seguiran siendo validas y
necesarias, como elementos cla-
ves para revelar las acciones de los
agresores dentro de la infraestruc-
tura, lo que implica la generacién
de alertas y datos que alimenten la
inteligencia y la analitica necesaria
para darle forma a los patrones que
se revelan al procesar los datos
(Martin, 2019). Estos resultados,
son insumo fundamental para los
aprendizajes que se deben tener e
incorporar en tiempo real para res-
ponder y disuadir al atacante de
sus acciones sobre las plataformas
de la organizacion.

Alfinal, la mejor defensa es: (Adap-
tado de Donaldson et al., 2015,
p.150)

“‘aquella que interrumpe los ata-
ques para disuadir a los agresores
con menos determinacion, detecta
aquellos que estan en curso, retra-
sa a los atacantes antes que ten-
gan éxito, vulnera a su contraparte
y en el mejor de los casos, supera e
infiltra a su adversario”.



Modelo base de ciberdefensa
Considerando los elementos pre-
vios relacionados con las capaci-
dades ofensivas del adversario y
los retos propios de las capacida-
des defensivas de las organizacio-
nes, se articula en esta seccioén una
propuesta académica y practica de
ciberdefensa, que entiende el ci-
berespacio como un escenario de
explotacion de capacidades estra-
tégicas ofensivas para impactar la
dinamica de organizacionesy Esta-
dos, siguiendo una agenda geopo-
litica que busca alcanzar mayor ni-
vel de influencia y poder a través
del espacio cibernético (Fischer-
kelleretal., 2022)

La propuesta esta basada en cua-
tro componentes que se refuerzan
entre si para concretar la definicion
de defensa establecida en el aparte
anterior. Los componentes son: in-
teligencia de ciberamenazas, esce-
narios y simulaciones, gobierno y
gestion de la ciberdefensa y resi-
liencia cibernética.

La inteligencia de ciberamenazas
hace referencia a la informacion re-
copilada de diversas fuentes sobre
ataques actuales o potenciales de
eventos de amenazas cibernéticas
contra las organizaciones o nacio-
nes. El objetivo principal es hacer
visibles y defendibles los diversos
riesgos cibernéticos que pueden
enfrentar las empresas o Estados
(Méller, 2023). Este componente
esta fundamentado en una cultura
basada en preguntas que piensa
en posibilidades mas que en proba-

bilidades, cuestionay reta el “status
quo” y reconoce que la defensa se
centra en la postura de “vulnerabi-
lidad por defecto”, es decir tarde o
temprano el adversario encontrara
laruta parallegary tener éxito.

Los escenarios y la simulaciones
son ejercicios que se adelantan pa-
ra sacar fuera de la zona comoda a
la organizacién o Estado, con el fin
de establecer situaciones de crisis
cibernéticas posibles y reales, para
validar la capacidad de respuesta 'y
el nivel de preparacion de la enti-
dad o nacién, para enfrentar la rea-
lidad de un evento que genere con-
fusién, inestabilidad y caos.

Este tipo de actividades demanda
una participacion interdisciplinaria
que sume desde diversos puntos
de vista y contextos, con el fin de
crear conocimiento y advertir nue-
vas capacidades para enfrentar a
los adversarios. Para lograr los re-
sultados esperados, es necesario
motivar y desarrollar una cultura
basada en retos, en situaciones
que ponen a prueba el saber previo
delos participantes.

La gestion y gobierno de la ciber-
defensa opera como la torre de
control que articular los esfuerzos
de los diversos componentes del
modelo. Para ello se requiere una
cultura basada en datos, que per-
mita cuantificar la incertidumbre de
los ejecutivos sobre las capacida-
des e intenciones de los adversa-
rios, desarrollar pruebas de con-
cepto sobre las iniciativas digitales

SISTEMAS



que se tienen en la organizacion y
sobre el panorama de amenazas
emergente y latentes, que permitan
establecer una toma de decisiones
informada y articulada que se enfo-
que en: (Grimes, 2019, p.150)

* Las causas y eventos que mas
dano le producen a la organiza-
cion.

* La capacidad de respuesta y
amortiguacion disponible frente
a eventos exitosos.

* El nivel de capacidades de de-
fensa disponibles en la organi-
zaciéon: detectar, disuadir, de-
morar, confundiry anticipar.

* El tiempo medio de respuesta
entre el compromiso exitoso del
atacante y la puesta en opera-
cion del sistema comprometido.

* El estado de resistencia de las
personas a los engafios de los
adversarios.

La resiliencia cibernética se entien-
de como la capacidad amortigua-
miento, flexibilidad y respuesta que
debe tener la organizacién al en-
frentarse al deterioro de su estado
de estabilidad actual, para lo cual,
tanto las organizaciones como las
empresas, deben estar dispuestas
a tomar riesgos en territorios des-
conocidos que plantean los ata-
cantes, motivar las ideas e inquie-
tudes por parte de los diferentes
actores organizacionales y estata-
les sin temor a represalias en me-
dio de las inestabilidades con el fin
de habilitar una cultura basada en
aprendizajes y mejoramiento dis-
continuos. Lo anterior supone en-
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tender el evento adverso, en un en-
torno psicolégicamente seguro,
que desde la pedagogia del error,
reconoce en cada escenario con-
diciones particulares que se pre-
sentan (y hasta ahora desconoci-
das), que permite movilizar accio-
nes de respuesta coordinadas y no
centrarse exclusivamente en el re-
sultado que ya se sabe crea ines-
tabilidad y efectos inesperados.

Asi las cosas, el accionar integrado
de estos componentes debera
orientar tanto a la organizacién co-
mo al Estado para darle forma a
cinco preguntas claves que permi-
tan afinar y desplegar las capaci-
dades de ciberdefensa en escena-
rios generalmente adversos, a-
grestes y por demas inexplorados:
(Recorded Future, 2022)

+ Sector de industria o nacion:
¢Afecta la amenaza a otras or-
ganizaciones del sector u otra
nacion?

» Tecnologia: ;La amenaza com-
promete el software, el hardware
u otras tecnologias utilizadas en
laempresa o pais?

* Geografia: ¢La amenaza se
mueve hacia instalaciones en re-
giones donde se tienen opera-
ciones o aliados estratégicos?

» Adversario: ¢ Es posible conocer
el adversario(s) y sus intencio-
nes que estan ocasionando la
amenaza?

* Métodos de ataque: ;Es posible
identificar las capacidades y mé-
todos utilizados de forma exitosa
porel adversario?



a basada en preguntas
= Piensa en posibilidades y no en probabilidades
»  Cuestiona el “status quo”.
= Reconoce la “vulnerabilidad por defecto”.

Cultura basada en retos

«  Enfoque en situaciones reales y posibles
= Participacion interdisciplinaria
* Creacion de conocimiento.

Cultura basada en datos

Cultura basada en aprendizaje
* Se toman riesgos en territorios desconocidos

as e lT‘\anludw Sin temor a

= Se cuenta con entornos psicologicamente seguros

Figura 1. Modelo base de ciberdefensa (Elaboracion propia)

Una vista resumen del modelo se
presentaenlafigura 1.

Reflexiones finales

De acuerdo con Mckinsey (2022)
una organizacion habilitada por los
datos o basada en datos debe con-
tar con las siguientes caracteristi-
cas:

* Los datos estan integrados en
cada decision, interaccién y pro-
ceso,

* Los datos se procesan y entre-
ganentiemporeal,

* Los almacenes de datos flexi-
bles permiten integrar datos lis-
tos para su uso,

* ElI'modelo operativo de datos los
trata como un producto,

» El papel del director de datos se
amplia para generar valor,

* Los miembros del ecosistema
de datos sonlanorma,

» La gestion de datos se prioriza y
automatiza para favorecer la pri-
vacidad, la seguridad y la resi-
liencia.

Cada una de estas caracteristicas
aplicadas al modelo de
ciberdefensa, particularmente
desde su componente de gobierno
y gestiéon, permite incorporar y
desarrollar rapidamente las
capacidades necesarias que
aumenten la visibilidad de Ia
organizacion de su entorno,
ofreciendo una actualizacion
permanente de las variantes del
estado de exposicion vy
vulnerabilidad que tiene laempresa
en un momento especifico. Noétese
que es el desarrollo cultural en
cada uno de los componentes del
modelo el que motiva y transforma
el ejercicio de defensa, no como
una respuesta a una novedad en el
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entorno, sino como una unidad de
accion y mando, que se sabe vul-
nerable y por lo tanto, vigilante para
seguir los pasos de sus posibles
adversarios.

Por tanto, el modelo de ciberde-
fensa presentado en este articulo
inicia con las preguntas, como re-
ferente natural de la defensa que
indaga en el reto de tratar de antici-
par al adversario en su propio te-
rreno como lo es la incertidumbre.
Adelantar esta accion establece
retos que cuestionan lo que tanto el
Estado como la organizaciéon han
aprendido hasta la fecha, con el fin
de situar el saber actual y dejarse
interrogar por las nuevas condicio-
nes del entorno para visualizar
aquello que los sesgos propios ha-
ceninvisible.

Enfrentar los retos, implica reco-
lectar datos de diferentes fuentes y
sensores disponibles para luego
procesarlos en el contexto actual
asistidos con inteligencia artificial
mediante algoritmos supervisados,
algoritmos no supervisados o algo-
ritmos de refuerzo, con el fin de fil-
trar los resultados basados en co-
nocimiento técnico, aprendizajes
previos y bases de datos especiali-
zadas, para revelar anomalias,
eventos inusuales, alertas tempra-
nas y sefiales débiles, las cuales
den sentido a las decisiones de la
organizacion frente alas amenazas
latentes y emergentes.

Toda esta informacion debe llevar
al desarrollo aprendizajes en la or-
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ganizacion, esto es, tener la capa-
cidad de sorprenderse y encontrar
situaciones novedosas que cam-
bian la forma de entender al ata-
cante y por tanto, actualizar las
practicas y estrategias que las or-
ganizacion o Estado ha tomado
hasta el momento. Lograr lo ante-
rior, requiere un ejercicio de madu-
rez en la defensa y anticipacion de
las amenazas que se traduce en un
marco de trabajo de preparacion
para el futuro que implica: (Rorh-
beck & Kum, 2018)

» adaptar las capacidades actua-
les frente a los cambios disrupti-
VOS,

* aumentar la resiliencia ciberné-
tica frente a los eventos adver-
S0S, Y

» transformar la estrategia de de-
fensa.

El modelo de ciberdefensa pro-
puesto en este documento no res-
ponde a una doctrina militar espe-
cifica, ni es ajeno a la dinamica de
las organizaciones actuales, sino
que busca integrar la esencia del
reto de la defensa en el ciberespa-
cio como un imperativo cultural de
las organizaciones y los Estados
del siglo XXI. Una capacidad estra-
tégica de las naciones y las empre-
sas que se transforma y nutre des-
de las preguntas, hasta habilitar es-
pacios de aprendizaje concretos y
especificos, semejantes al entre-
namiento que el adversario ade-
lanta en su propio ecosistema, para
hacer del ejercicio de la defensa un
escenario de construccién colecti-



va y respuesta conjunta, no sélo
tacito sino estratégico.

En palabras de Sun Tzu:

"La estrategia sin tactica es el
camino mas lento hacia la victoria.
La tactica sin estrategia es el
ruido que precede a la derrota".
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