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Resumen
Este artículo ofrece un estado del arte sobre la soberanía digital, desde 
sus raíces conceptuales hasta la disputa actual por la inteligencia artificial, 
con foco en América Latina y el Caribe. Se aplicó una revisión documental 
estructurada según PRISMA 2020 en versión simplificada, con síntesis 
narrativa de una base verificada de fuentes académicas e institucionales. 
Los hallazgos muestran que la soberanía digital funciona más como una 
práctica discursiva que como una categoría jurídica cerrada, que las gran-
des potencias siguen modelos distintos y que la región llega tarde y con 
dependencia estructural al debate. La inteligencia artificial agudiza esa 
brecha. Las conclusiones son provisionales por la velocidad del cambio 
tecnológico y el rezago regional, y se proponen caminos concretos de coo-
peración, gobernanza de datos e interdependencia gestionada para la 
ciberseguridad y ciberdefensa de América Latina y el Caribe.
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Introducción
La soberanía digital pasó de ser un 
término de nicho a ocupar el centro 
de la política tecnológica y de la 
ciberdefensa. Gobiernos y empre-
sas la invocan para justificar deci-
siones sobre datos, redes, nube e 
inteligencia artificial. El problema 
es que el término significa cosas 
distintas según quién lo use. Pohle 
y Thiel (2020) muestran que se ha 
convertido en un concepto de uso 
común y a la vez muy disputado, 
presente tanto en democracias 
liberales como en regímenes cen-
tralizados.

Esa ambigüedad es un tema rele-
vante. Fratini et al. (2024), tras revi-
sar 271 artículos, concluyen que 
las distintas versiones del concepto 
comparten un núcleo común, la 
idea de control sobre datos e 
infraestructura, pero divergen en 
quién ejerce ese control y con qué 
fin. Cuando un mismo término sirve 
para proteger derechos o para res-
tringirlos, conviene precisar de qué 
se habla antes de recomendar o 
diseñar políticas.

Este trabajo tiene como objetivo 
hacer una revisión conceptual de la 
soberanía digital y ubicar en él a 
América Latina y el Caribe. La revi-
sión se organiza en cuatro ejes. 
Primero, la genealogía del concep-
to. Segundo, los modelos que adop-
tan las principales potencias digita-
les. Tercero, la situación regional. 
Cuarto, el papel de la inteligencia 
artificial como nuevo terreno de 
tensiones. El enfoque es el de la 

ciberseguridad y la ciberdefensa, 
es decir, se pregunta no solo qué 
significa el concepto, sino qué 
implica para quien debe proteger 
activos digitales y tomar las deci-
siones críticas.

Método
La revisión se realizó siguiendo la 
declaración PRISMA 2020 (Page et 
al., 2021) en una versión simplifica-
da. Se conserva el esqueleto de 
reporte de PRISMA, criterios de 
elegibilidad, fuentes de informa-
ción, proceso de selección, extrac-
ción y síntesis. Se declara de forma 
transparente que el método PRIS-
MA 2020 fue diseñado para revisio-
nes de intervenciones en salud, por 
lo que su uso aquí es una adapta-
ción, no un ajuste literal. En este 
sentido, se aplica una valoración 
por tipo de fuente, distinguiendo 
literatura arbitrada, informes de 
organismos internacionales y lite-
ratura gris de consultoras o centros 
de pensamiento. 

Los criterios de elegibilidad fueron: 
pertinencia temática con la sobera-
nía digital, idioma español o inglés, 
y ventana temporal de 2020 a 2024 
para las fuentes complementarias, 
con extensión a 2026 solo en el eje 
de inteligencia artificial, donde la 
evidencia reciente es clave. Las 
fuentes complementarias se identi-
ficaron mediante búsquedas en la 
web y se verificaron cada una de 
ellas. La síntesis es narrativa y 
temática, organizada según los 
cuatro ejes.
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Un breve resumen del proceso se 
presenta a continuación:

• Identificación
° Búsquedas en la web con las 

siguientes cadenas: “digital 
sovereignty systematic review 
2020..2024 concept”, 
“soberanía digital América 
Latina 2020..2024 revista 
académica”, “AI sovereignty” 
OR “sovereign AI” governance 
compute 2023 2024 peer 
reviewed, “digital sovereignty 
Caribbean CEPAL data 
governance Latin America 2022 
2023 2024”

° Registros recuperados en 
búsquedas web académicas: 
~55

° Artículos base iniciales: 6

• Filtrado
° Registros web tras quitar 

duplicados: ~40
° Excluidos por duplicación 

(mismo trabajo en varios 
repositorios): ~15

• Registros pertinentes al tema: 
~25

° Excluidos por no pertinencia: 
~15 (detectores de texto de IA, 
herramientas, notas de prensa, 
páginas de listado)

• Elegibilidad - Evaluados por 
texto o resumen: ~18

° Excluidos por estar fuera de la 
ventana temporal o no ser 
verificables: ~7

• Complementarias incluidas: 10

° Excluidos por redundancia o 
carácter secundario: ~9 
(literatura gris del eje de IA ya 
cubierta por otras fuentes)

• Incluidas en la síntesis
° 10 fuentes complementarias 

verificadas, 6 referencias base 
(5 temáticas y 1 guía 
metodológica) + dos 
referencias relevantes a notas 
en internet = 18 en total

Nota: La cifra de ~55 registros es 
aproximada, por sumar resultados 
de varias búsquedas antes de depu-
rar; los números intermedios son 
una reconstrucción del ejercicio de 
filtrado, no un conteo auditado paso 
a paso. El resultado final: 10 fuen-
tes complementarias incluidas, 6 
básicas y dos referencias a notas 
en internet. 18 en total.

Resultados
Genealogía del concepto
La soberanía es no es una idea 
reciente. En el siglo XVI, Bodin la 
asoció a la autoridad última del 
gobernante; más tarde, Rousseau 
la desplazó hacia la soberanía 
popular, y con el tiempo quedó liga-
da a la democracia, el Estado de 
derecho y el territorio (Pohle & 
Thiel, 2020). En su forma moderna, 
la soberanía combina independen-
cia frente a otros Estados y poder 
supremo dentro del propio territo-
rio.

Con la llegada de internet, muchos 
creyeron que el Estado perdería 
relevancia. La Declaración de Inde-
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pendencia del Ciberespacio de Bar-
low (1996) expresó esa ilusión: un 
espacio virtual ajeno al control gu-
bernamental. Pohle y Thiel (2020) 
llaman a esa corriente excepciona-
lismo del ciberespacio. A ella se 
sumó, desde el año 2000, la gober-
nanza multiactor, que proponía ad-
ministrar internet mediante la cola-
boración de los directamente afec-
tados y no de los Estados. Ninguna 
de las dos cumplió su promesa. La 
comercialización de internet y la 
aparición de plataformas dominan-
tes facilitaron, más bien, la obser-
vación y el control de los flujos digi-
tales.

El giro decisivo llegó con dos he-
chos. Primero, la constatación de 
que el poder que desafía al Estado 
no está en la red como un todo (in-
ternet), sino en corporaciones que 
controlan infraestructuras vitales y 
actúan como actores casi sobera-
nos. Segundo, las revelaciones de 
Snowden en 2013 sobre vigilancia 
masiva, que dispararon la deman-
da de control nacional sobre datos 
y comunicaciones (Pohle & Thiel, 
2020). Fratini et al. (2024) sitúan 
justamente en 2014, el año poste-
rior a esas revelaciones, el punto 
de arranque de la difusión del con-
cepto.

Couture y Toupin (2019) aportan 
una advertencia relevante al soste-
ner que la soberanía funciona 
como un "acto de habla": aparece 
con fuerza allí donde la autoridad 
es débil o disputada, mientras que 
está casi ausente en los Estados 

Unidos, nación que concentra gran 
parte del poder de internet. Esta 
lectura, que entiende la soberanía 
digital como un discurso antes que 
como una norma, es hoy la más 
sólida y guía la presente reflexión. 

En esa misma línea, Pohle (2024) 
invita a "repensar" este concepto y 
advierte que, debido a su uso cons-
tante para fines opuestos, el térmi-
no corre el riesgo de volverse 
impreciso y de servir para justificar 
casi cualquier decisión política o 
medida regulatoria.

En este sentido, a nivel regional, el 
discurso de la soberanía tecnológi-
ca se erige como un pilar estratégi-
co de estabilidad política, en el cual 
el control local de la infraestructura 
crítica y los datos sensibles se vuel-
ve indispensable para asegurar la 
supervivencia y resiliencia estatal 
frente a la asimetría de las amena-
zas externas (Rubio Piñeiro, 2024).

Actores y niveles de reclamo
Quien reclama soberanía digital no 
siempre es un Estado. Pohle y Thiel 
(2020) distinguen tres capas de 
reclamos: la autonomía y seguri-
dad de las infraestructuras nacio-
nales, la autonomía de la economía 
frente a proveedores extranjeros, y 
la autodeterminación del individuo 
como usuario y ciudadano. Couture 
y Toupin (2019) amplían el mapa 
con cinco perspectivas, que suman 
a los Estados los pueblos indíge-
nas, los movimientos sociales y la 
persona, además de la vieja idea 
de un ciberespacio autogobernado.
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Esa pluralidad importa para la re-
gión. En América Latina, colectivos 
sociales construyen soberanía digi-
tal desde abajo, con software libre, 
servidores propios y prácticas de 
resistencia frente al internet corpo-
rativo, en una línea que enlaza con 
la soberanía alimentaria y con la 
crítica al colonialismo digital (Gue-
rra-González et al., 2022). El con-
cepto, por tanto, no pertenece solo 
a los ministerios; también es una 
bandera de la sociedad civil.

Modelos de las principales 
potencias digitales
Las grandes potencias no persi-
guen la misma soberanía. Fratini et 
al. (2024) proponen cuatro mode-
los según cómo y por qué se busca 
el control: uno basado en derechos, 
uno orientado al mercado, uno de 
centralización y uno centrado en el 
Estado. China fue pionera al reivin-
dicar el control soberano del cibe-
respacio; la Unión Europea llegó 
después, apoyándose en la regula-
ción y en la defensa de derechos 
fundamentales.

El caso europeo es el más citado. 
Gaia-X, lanzado en 2020, busca 
una infraestructura de datos fede-
rada y conforme a estándares euro-
peos, como alternativa a los gran-
des proveedores de nube extranje-
ros (Deloitte, 2025; Pohle & Thiel, 
2020). Estados Unidos ofrece el 
contraste: su ventaja está en las 
empresas que dominan la nube y 
los modelos de inteligencia artifi-
cial, y su marco legal, con la 
CLOUD Act de 2018, permite el 

acceso a datos incluso alojados 
fuera del país bajo ciertas circuns-
tancias (Arthur D. Little, 2026). Ru-
sia desarrolló una internet sobera-
na que puede aislarse en caso de 
amenaza, y los países BRICS coor-
dinan esfuerzos para reducir su 
dependencia de plataformas occi-
dentales (Deloitte, 2025).

Para pasar del discurso a la prácti-
ca, Arthur D. Little (2026) propone 
mirar tres soberanías: la de los 
datos, referida a dónde residen y 
qué leyes los gobiernan; la de los 
sistemas, sobre el control de la 
infraestructura; y la de la decisión, 
la capacidad de elegir y sostener 
las propias decisiones tecnológicas 
cuando cambian las condiciones. 
La soberanía, en esta lectura, no es 
algo que activa o desactiva, sino un 
conjunto de elecciones deliberadas 
a lo largo de la cadena tecnológica.

América Latina y el Caribe
La región por lo general resulta ale-
jada de estos debates y más en una 
postura dependiente. Becerra y 
Waisbord (2024) documentan la 
llamativa ausencia de América Lati-
na en el debate mundial sobre sobe-
ranía digital y describen dos déca-
das de un enfoque desregulador 
que dejó a las plataformas globales 
operar con pocos límites. El dato 
institucional acompaña esa lectura: 
en el índice de gobierno digital para 
la región, el promedio regional que-
da muy por debajo del promedio de 
los países de la OCDE, con avan-
ces desiguales entre países (OE-
CD & CAF, 2023).
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Esta brecha deja de ser una abs-
tracción regulatoria para convertir-
se en una vulnerabilidad de seguri-
dad nacional. Por ejemplo, la proli-
feración de tecnologías extrarre-
gionales vinculadas al Estado chi-
no en la videovigilancia urbana de 
ciudades inteligentes facilita la reco-
pilación de inteligencia extranjera 
directa. Un caso crítico de esta ex-
posición geopolítica ocurrió en no-
viembre de 2024, cuando el grupo 
de espionaje de origen estatal Flax 
Typhoon logró infiltrar sistemática-
mente la infraestructura de infor-
mación del Gobierno paraguayo 
(CEEP, 2024).

Aun así, hay movimiento. La agen-
da digital regional coordinada por la 
CEPAL fija prioridades comunes de 
conectividad, capacidades e inno-
vación, aunque el desarrollo entre 
países sigue siendo dispar (CE-
PAL, 2022). En el plano histórico, 
programas satelitales como el Sis-
tema Morelos de México o el Vene-
sat-1 venezolano de 2008 mostra-
ron que el control de infraestructura 
orbital también hace parte de la 
autonomía tecnológica (Deloitte, 
2025).

El Caribe merece una revisión espe-
cial. Sus pequeños Estados insula-
res son especialmente vulnerables 
a desastres naturales, fallos de 
conectividad y ciberataques. Fren-
te a ello, la CEPAL (2025) estudió 
las embajadas de datos, arreglos 
de estatus diplomático que otorgan 
jurisdicción soberana sobre servi-
dores alojados en el extranjero y 

garantizan la continuidad del Esta-
do ante una crisis, inspirados en el 
modelo de Estonia. Es un ejemplo 
concreto de soberanía de datos 
adaptada a una realidad regional. 
La evidencia arbitrada específica 
sobre el Caribe, sin embargo, es 
escasa, y se apoya sobre todo en 
informes de organismos internacio-
nales.

La inteligencia artificial como 
nuevo campo de disputa sobe-
rana
La inteligencia artificial traslada la 
disputa a un terreno más exigente. 
Srivastava y Bullock (2024) mues-
tran que Estados y empresas usan 
la IA para ampliar su poder en tres 
planos, el instrumental, el estructu-
ral y el discursivo, y que la sobera-
nía se juega tanto en el control de 
las infraestructuras como en la com-
petencia por desarrollarlas. Su te-
sis central es que la IA no reempla-
za al Estado, sino que confunde 
aún más el poder público con el 
privado.

Arthur D. Little (2026) añade una 
alerta operativa. A medida que la IA 
deja de ser una herramienta de pro-
ductividad y se convierte en una 
capa que planifica y coordina pro-
cesos, requisitos como la portabili-
dad, la auditabilidad y la capacidad 
de salida (poder abandonar a un 
proveedor o tecnología y migrar a 
otro sin quedar atrapado, con rutas 
de salida diseñadas y probadas de 
antemano, no solo supuestas) se 
vuelven más complejos y costosos 
de incorporar después. La firma 
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habla de “deuda de soberanía” 
para nombrar esas dependencias 
ocultas que luego cuesta deshacer.

Conviene, sin embargo, no confun-
dir soberanía con autarquía (forma 
extrema de autosuficiencia tecno-
lógica que lleva al aislamiento digi-
tal, con desconexión de la red glo-
bal y restricción del acceso a tecno-
logías externas (Deloitte, 2025).). 
Tanner et al. (2026) sostienen que 
una soberanía de la IA de arquitec-
tura completa es estructuralmente 
inviable para casi cualquier país, 
porque la cadena de la IA, desde 
los minerales y la energía hasta el 
cómputo y los modelos, cruza fron-
teras. Proponen una interdepen-
dencia gestionada: mapear depen-
dencias por capa (minerales, ener-
gía, chips (cómputo), redes, infra-
estructura, datos, modelos y aplica-
ciones, talento y la gobernanza), 
diversificar proveedores y socios, y 
asegurar interoperabilidad median-
te estándares y contratos. Este in-
forme procede de un centro de pen-
samiento que declara como donan-
tes a grandes empresas tecnológi-
cas, dato que conviene tener pre-
sente al leer sus recomendaciones. 
Para América Latina y el Caribe, 
con capacidades de cómputo limi-
tadas, la interdependencia gestio-
nada parece más realista que la 
aspiración a una autonomía total.

Este realismo operativo se agudiza 
al evaluar el Digital Sovereignty 
Index de la región, el cual evidencia 
que América Latina y el Caribe man-
tiene una dependencia estructural 

casi absoluta de hardware sofisti-
cado, computación de alto rendi-
miento y nubes extranjeras para 
desarrollar su propia tecnología, lo 
que restringe el desarrollo autóno-
mo de soluciones de IA soberanas 
(Yepes, 2026).

Dimensión organizacional
La soberanía digital también se de-
cide dentro de las organizaciones. 
Follette et al. (2021) identifica cua-
tro maneras de gestionar el riesgo 
geopolítico, desde las empresas 
que lo tratan como fuente de opor-
tunidad e integran su análisis en la 
estrategia, hasta las que solo reac-
cionan de forma defensiva y con 
procesos mínimos. La diferencia 
entre unas y otras no es el tamaño, 
sino la madurez de sus procesos y 
su disposición a anticiparse.

Ese enfoque conecta con la pro-
puesta de Arthur D. Little (2026) de 
clasificar los activos por niveles 
según su criticidad y la viabilidad de 
reducir la dependencia. No todo 
requiere el mismo grado de control: 
algunos activos justifican inversio-
nes estratégicas de largo plazo, 
mientras que otras dependencias 
pueden tolerarse como una deci-
sión económica deliberada. Para la 
ciberseguriad y ciberdefensa regio-
nal, esta lógica de priorización es 
más útil que una consigna de sobe-
ranía aplicada a todo por igual.

Dicha priorización es imperativa 
hoy en día, ya que la línea que sepa-
raba la ciberseguridad corporativa 
del ciberconflicto geopolítico militar 
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se ha venido desvaneciendo. Al 
delegar flujos de información críti-
cos a proveedores de nube hipe-
rescalares expuestos a tensiones 
geopolíticas de sus países de ori-
gen, las organizaciones de la re-
gión pierden soberanía operativa 
sobre sus datos de monitoreo, inte-
ligencia y capacidad de respuesta 
activa.

Discusión
Los resultados de esta revisión 
dejan tres tensiones de fondo. La 
primera opone soberanía y aisla-
miento. Tener soberanía digital no 
significa cerrar fronteras tecnológi-
cas, sino definir las condiciones ba-
jo las cuales se abren; cuando se 
prohíben servicios extranjeros sin 
alternativas viables, la soberanía 
se degrada en aislamiento (Deloit-
te, 2025). La segunda enfrenta con-
trol y competitividad: un enfoque 
rígido de soberanía primero puede 
encarecer, frenar la innovación y 
restar competitividad (Arthur D. 
Little, 2026). La tercera opone segu-
ridad y derechos, pues las medidas 
que refuerzan el control estatal pue-
den, mal diseñadas, restringir la 
privacidad y la libertad de expre-
sión en lugar de protegerlas (Pohle 
& Thiel, 2020).

Para la ciberseguridad y ciberde-
fensa de América Latina y el Cari-
be, la implicación es directa. La 
región combina alta dependencia 
tecnológica, marcos regulatorios 
desiguales y poca presencia y capa-
cidad de influencia en los foros 
donde se fijan las reglas. Pohle y 

Thiel (2020) advierten que la sobe-
ranía digital es un medio, no un fin. 
Quien la ejerce, sea un gobierno o 
una empresa, debe responder ante 
la ciudadanía por cómo la usa. Esto 
importa aún más donde las institu-
ciones son débiles, porque allí el 
mismo poder que promete defensa 
puede terminar usándose para con-
trolar o vigilar sin control.

Limitaciones
La base documental es acotada y la 
revisión sigue PRISMA en versión 
simplificada, por lo que no es 
exhaustiva. Varias fuentes provie-
nen de consultoras y centros de 
pensamiento, con encuadres co-
merciales que se han señalado ca-
so por caso. La evidencia arbitrada 
sobre el Caribe es escasa y se com-
plementa con informes institucio-
nales. Existe además un sesgo de 
idioma y de publicación, al privile-
giar textos en español e inglés. 

Por último, en el eje de inteligencia 
artificial buena parte de la eviden-
cia de 2025 y 2026 es literatura de 
consultoras o centros de pensa-
miento, de modo que las conclusio-
nes en ese punto son especialmen-
te provisionales.

Conclusiones y recomendacio-
nes
La soberanía digital se entiende 
mejor como una práctica discursiva 
y política que como una categoría 
jurídica cerrada (Couture & Toupin, 
2019; Pohle & Thiel, 2020). Las 
potencias la ejercen con modelos 
distintos, desde el enfoque de dere-
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chos europeo hasta el control esta-
tal chino (Fratini et al., 2024). Amé-
rica Latina y el Caribe llega con 
retraso a esa conversación y con 
dependencia estructural (Becerra 
& Waisbord, 2024; OECD & CAF, 
2023), y la inteligencia artificial 
amplía la brecha (Srivastava & 
Bullock, 2024; Tanner et al., 2026).

Estas conclusiones son provisiona-
les. La evolución tecnológica es 
acelerada, sobre todo en inteligen-
cia artificial, y el rezago de la región 
es evidente. Lo que hoy parece una 
recomendación sólida puede que-
dar desfasado en pocos años, por 
lo que este estado del arte debe 
leerse como una fotografía de un 
momento y no como una guía defi-
nitiva.

Con esta anotación, se proponen 
caminos concretos para la región. 
No son recetas, sino opciones fun-
dadas en la evidencia revisada:

  Actuar en Cooperación regional.
bloque a través de la agenda 
digital coordinada por la CEPAL 
para superar la escala pequeña 
de los mercados nacionales 
(CEPAL, 2022).

• Gobernanza de datos sensata. 
Regular residencia y acceso a 
los datos sin caer en el aisla-
miento, distinguiendo soberanía 
de autarquía (Deloitte, 2025).

• Interdependencia gestionada. 
En inteligencia artificial, mapear 
dependencias, diversificar pro-

veedores y asegurar interopera-
bilidad, en lugar de perseguir 
una autonomía total inviable 
(Tanner et al., 2026).

• Resiliencia para el Caribe. 
Explorar mecanismos como las 
embajadas de datos para asegu-
rar la continuidad del Estado en 
los pequeños Estados insulares 
(CEPAL, 2025).

  • Priorización por criticidad.
Concentrar los esfuerzos de 
soberanía donde el valor en ries-
go es mayor, clasificando los 
activos por niveles (Arthur D. 
Little, 2026).

• Talento e infraestructura local. 
Invertir en formación y en 
infraestructura propia como 
base de la autonomía, tanto en el 
sector público como en el priva-
do (Deloitte, 2025).

• Enfoque de derechos y partici- 
pación. Fundar las políticas en 
los derechos digitales y partici-
par activamente en los foros de 
gobernanza de la IA para evitar 
nuevas formas de dependencia 
(Fratini et al., 2024; Guerra-
González et al., 2022).
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