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Resumen
La encuesta de seguridad informática, capítulo Colombia, soportada por 
la Asociación Colombiana de Ingenieros de Sistemas (ACIS) y realizada a 
través de Internet, entre los meses de marzo y mayo de 2024, contó con la 
participación de 203 encuestados, quienes con sus respuestas permiten 
conocer la realidad del país en esta temática. La distribución se hizo a tra-
vés de las diferentes redes sociales, comunidades y grupos que colabo-
raron también con el diligenciamiento del instrumento. Sus resultados 
muestran la transformación de las prácticas de seguridad y control en el 
país, los cuales se contrastan con los referentes internacionales seleccio-
nados para esta versión de la encuesta.
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Introducción
Entender la realidad nacional en 
materia de seguridad de la infor-
mación y ciberseguridad, permite 
visualizar los retos en el corto, me-
diano y largo plazo, así como ayu-
dar a formular mejoras en la postu-
ra de seguridad control y resiliencia 
en las organizaciones. Ese enten-
dimiento, sumado a conocer el con-
texto internacional, proporciona 
una proyección al entorno nacional 
para enfrentar los retos y desafíos 
en ambientes cada vez más per-
meados por la realidad digitalmen-
te modificada.

De la misma manera que en otras 
versiones, la Encuesta Nacional 
pretende medir las dinámicas y ló-
gicas de las empresas del país, ver 
otros referentes mundiales en la 
búsqueda y construcción de los 
propios. 

Año tras año, este estudio ha refle-
jado cómo ha venido desarrollán-
dose en Colombia el desarrollo de 
la seguridad y ciberseguridad de 
las organizaciones y como los dife-
rentes sectores de la industria em-
piezan a comprender a la seguri-
dad digital y ciberseguridad como 
herramientas que ayudan a incre-
mentar el valor de estas.

Como parte de los esfuerzos aca-
démicos para estudiar y entender la 
realidad de la Colombia, se resalta 
el análisis longitudinal de 10 años 

titulado “Reflexiones y retos para la 
academia en la formación de pro-
fesionales de seguridad/ciberse-
guridad en Colombia: 2010 – 2020” 
(Cano & Almanza, 2021), que fue 
publicado en el 2021, como un re-
gistro analítico y documentado del 
pasado y una prospectiva sobre el 
futuro de la seguridad en Colombia, 
como un soporte más de los análi-
sis realizados y situados de los re-
sultados de esta nueva encuesta.

Como todos los años, se revisan 
para la realización de este informe, 
algunos de los reportes más repre-
sentativos de la industria, para 
identificar convergencias, diver-
gencias, contradicciones o comple-
mentos a los resultados propios de 
esta investigación.

Estructura de la encuesta
El estudio contempla 39 preguntas 
repartidas en varias secciones so-
bre diferentes asuntos.

Demografía: Describe la informa-
ción del encuestado, cuáles son las 
tareas que realiza, la visión de la 
seguridad, además de los roles que 
en tal sentido puedan existir dentro 
de su organización. Datos que per-
miten ubicar el sector al que perte-
nece, el tamaño y tipo de empresa. 

Presupuestos: Relaciona todos 
los aspectos asociados con los re-
cursos financieros destinados en 
materia de seguridad y, sobre todo, 

Andrés R. Almanza J.
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en qué se concentra la inversión de 
dichos recursos.

Incidentes de seguridad: Muestra 
los detalles y tipos de incidentes 
presentados, un barrido por las 
prácticas más importantes en el 
manejo y diligencia de la evidencia 
digital, como herramienta en la per-
secución de los ciberdelincuentes. 

Herramientas y prácticas de se-
guridad: Se refiere a las prácticas 
comunes en materia de seguridad, 
ese conjunto de acciones que per-
mite a las organizaciones definir 
una postura clara en materia de 
protección.

Políticas de seguridad: Busca co-
nocer el estado de las políticas de 
seguridad, la práctica de la gestión 
de riesgos y su integración en el 
contexto organizacional.

Capital intelectual: Busca definir 
cómo son las áreas de seguridad y 
las características básicas en ma-
teria de experiencia, formación y 
capacitación de los profesionales 
de seguridad. Muestra también la 
relación de las instituciones de edu-
cación superior frente a una reali-
dad tan cambiante.

Temas emergentes: En esta sec-
ción se analizan varios aspectos, 
entre ellos: la percepción del futuro 
en materia de ciberseguridad; la 
vinculación de los directivos de la 
organización en la ciberseguridad 
empresarial, además de la respon-
sabilidad y el papel del líder de se-

guridad en el desarrollo de la diná-
mica de protección de la empresa.

Hallazgos principales

Demografía

Sectores participantes

La gráfica 1 refleja la participación 
de algunos de los sectores de la 
economía colombiana. Los tres 
segmentos con mayor participa-
ción de la encuesta para este año 
fueron Consultoría especializada, 
Financieros, Educación y Otros, el 
cual representa a aquellos que no 
se identifican con los sectores defi-
nidos (Servicios legales, asegura-
dores, sociedad civil, y otros).

La grafica 2 muestra el tamaño de 
las empresas en Colombia, de 
acuerdo con el número de emplea-
dos y se puede observar la partici-
pación de empresas de todos los 
tamaños y cómo la ciberseguridad 
ha impactado sus operaciones.

La gráfica 3 muestra los cargos de 
los encuestados, entre los que se 
cuentan oficiales de Seguridad de 
la información, profesionales del 
departamento de seguridad, ase-
sor y consultor externo auditores in-
ternos. 

En la categoría de otros se en-
cuentran a un variado universo de 
profesionales, entre otras están do-
centes universitarios, ingenieros 
del sector de la industria de TI, y al-
gunos otros profesionales de ciber-
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Gráfica 1: Sectores participantes

Gráfica 2: Tamaño de las empresas participantes.
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seguridad que no se identifican con 
las categorías de cargos que con-
tiene la encuesta. Es importante 
considerar que existe una gran ga-
ma de roles que responden la en-
cuesta y dan sus distintas visiones 
acerca de lo que representa la ci-
berseguridad en sus organizacio-
nes.

En la gráfica 4 se observan las ta-
reas realizadas por los profesio-
nales de seguridad dentro de las 
organizaciones. Para este año, el 
porcentaje más alto está represen-
tado por definir controles de TI en 
materia de seguridad, seguido de 
establecer e implementar un mo-
delo de políticas y en tercer lugar 
Definir, implementar y asegurar la 
estrategia de ciberseguridad de la 
empresa.

La gráfica 5 muestra de quién de-
pende el área de seguridad. Los 
datos indican que el área de segu-
ridad depende de una dirección 

propia, Director/Jefe de Seguridad 
de la Información 35%, seguido por 
la Vicepresidencia/Director Depar-
tamento de Tecnologías de la Infor-
mación 17% y en tercer lugar del 
Director/Jefe de Seguridad Infor-
mática 15%.

En la gráfica 6 se observan los roles 
dentro de una organización en ma-
teria de seguridad digital. El rol de 
analista de seguridad de la infor-
mación es el número 1, seguido de 
la posición CISO u Oficial de Segu-
ridad de la Información y analista 
de seguridad informática. 

Consideraciones de los datos

Participación de la industria

Después de 24 años de este ejer-
cicio, se ha mantenido la participa-
ción de los diferentes profesionales 
de seguridad, tecnologías y afines, 
que ven en este instrumento una 
oportunidad para seguir apren-

Gráfica 3: Cargos de los encuestados
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Gráfica 4: Funciones del responsable de seguridad

Gráfica 5: Dependencia del área de Seguridad
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diendo sobre la ciberseguridad en 
la región y el país.

El informe del Foro Económico 
Mundial en Davos del 2024, una 
vez más muestra qué importante es 
la ciberseguridad para el ecosiste-
ma empresarial y como está viene 
evolucionando de hablar de solo 
proteger a ser un generador de 
confianza (WEFc, 2024), así mis-
mo el informe de la misma institu-
ción titulado Global Cybersecurity 
Outlook 2024, resalta la importan-
cia que menciona aspectos claves 
de la seguridad en la sociedad y la 
importancia para las empresas, y 
como las tecnologías emergentes 
son y serán piezas claves del de-
sarrollo económico de los estados y 

las empresas en procura de una 
resiliencia que haga sostenible a 
los mismos (WEFa, 2024)

Roles, responsabilidades y 
funciones

Las áreas de seguridad siguen de-
sempeñando un rol importante en 
las empresas colombianas, este 
año al hacer análisis por tamaños 
de empresas hemos encontrado en 
los diferentes sectores de indus-
trias datos interesantes.

Se siguen manteniendo las funcio-
nes básicas de las áreas de segu-
ridad como unas áreas tácticas u 
operacionales en las empresas de 
Colombia, donde la Definición de 

Gráfica 6: Roles de Seguridad
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controles de TI en materia de se-
guridad de la información con un 
67%, Creación de programas de 
entrenamiento en materia de se-
guridad de la información con un 
63%, y Establecer e implementar 
un modelo de políticas en materia 
de seguridad de la información con 
un 61%, son las principales funcio-
nes del área de seguridad. Sin em-
bargo, si existen algunas intere-
santes variaciones al revisar por ta-
maño de las empresas en la reali-
dad colombiana. 

1. Las empresas de 1 a 50 em-
pleados, el área de seguridad 
cumple con un propósito muy 
técnico y táctico, al estar enfo-
cadas en velar por la protección 
de información personal en un 
21%, aseguramiento de los pro-
cesos de la organización 18% y 
seguimiento de prácticas en ma-
teria de protección de la privaci-
dad con igual %

2. Las empresas de 51 a 200 em-
pleados centran sus esfuerzos 
en el 15% en el seguimiento a 
las prácticas en materia de pro-
tección de la privacidad, la Im-
plementación de controles de TI 
en materia de seguridad de la in-
formación con el mismo porcen-
taje y como su tercera acción es-
tá Definir, diseñar y velar por el 
programa de privacidad de la in-
formación de la organización, to-
dos con el mismo porcentaje.

3. Las empresas de 201 a 500 em-
pleados enfocan sus acciones 
en, Definición de controles de TI 
en materia de seguridad de la in-

formación el 18%, Definir, im-
plementar y asegurar el progra-
ma de protección de datos per-
sonales de la empresa 17% y 
Definir programas de resiliencia 
digital el 17%.

4. De 501 a 1000, Creación de pro-
gramas de entrenamiento en 
materia de seguridad de la infor-
mación 19%, Evaluar la eficien-
cia y efectividad del modelo de 
seguridad de la información 
19%, Definir o diseñar escena-
rios/simulaciones/Playbooks en 
relación con ciberriesgos 18%.

5. De 1001 a 5000, Supervisar pro-
cesos de cumplimiento regula-
torio en tecnología de informa-
ción 35%, Supervisar y gestionar 
los procesos de investigaciones 
forenses digitales 33%, Esta-
blecer y revisar la arquitectura 
de seguridad de la información 
32%.

6. Mayores a 5001, Dirigir y super-
visar los programas de riesgos 
de seguridad de la información 
de la organización 22%, Gestio-
nar el programa de gestión de in-
cidentes de seguridad de la in-
formación 21%, Definir progra-
mas de resiliencia digital 20%.

La confianza y la resiliencia son dos 
pilares fundamentales de las eco-
nomías actuales que hacen por 
tanto que los datos se conviertan 
en la herramienta, junto a sus pro-
cesos de protección en una estra-
tegia para brindar a las partes inte-
resadas la confianza para crear en-
tornos digitales confiables (Edel-
man, 2024), los datos de la realidad 
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de Colombia, a la luz de informes 
como el de ISACA muestran que la 
protección de la confianza se está 
volviendo cada vez más relevante y 
de mayor importancia (ISACA, 20-
24).

Igualmente se puede decir que 
mientras las empresas pequeñas 
entienden al dato como un activo 
de vital importancia (Connectwise, 
2024), maduran a un ritmo no uni-
forme y se presentan desconexio-
nes en las organizaciones que ha-
cen que ese ritmo no sea más efi-
ciente frente a la cantidad de ata-
ques informáticos exitosos que 
existen en la actualidad (Latpass, 
2024).

Al revisar por sectores, hay noto-
rias diferencias que muestran un 
poco la realidad de las empresas, y 

que basado en los datos inclusive 
por tamaños de empresas se com-
portan de manera distinta, acá para 
efectos de la investigación dejamos 
el general de algunos sectores de 
la industria y sus esfuerzos número 
uno tabla 1.

La tabla 2, describe y resalta el top 
tres de funciones en (rojo) que su-
ceden en las empresas basados en 
sus tamaños, en ellas se pueden 
representar la madurez de las em-
presas en el desarrollo de sus prác-
ticas, las pequeñas hasta 200 em-
pleados parece que entienden que 
el dato y más los personales son 
fuentes y motor del negocio que ne-
cesita ser protegidos, las medianas 
mayor de 200 hasta 999, educar, 
gestionar riesgos, generar contro-
les, crear resiliencia y proteger los 
datos son piezas claves de sus fun-

Tabla 1: Sectores x función de seguridad (Elaboración propia)
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Tabla 2: Distribución de 
responsabilidades por 
tamaños de empresas
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ciones y por último las mayores de 
1000, velar por sus riesgos, desa-
rrollar resiliencia, gestionar inci-
dentes y saber que ocurre son las 
acciones que muestran mejor su 
madurez. 

Seguimos en un proceso de cam-
bios y transformaciones que ha 
afianzado al trabajo remoto, los 
ambientes híbridos como realida-
des que se han plasmado en la vida 
de las personas y de las organiza-
ciones, que han hecho que el pro-
fesional de seguridad tenga que re-
pensar la forma en como desarrolla 
su función y que reta la práctica, en 
donde se hace necesario que nue-
vos aprendizajes y nuevas formas 
de visualizar el futuro sean posi-
bles. No es posible aprender del fu-
turo, si este no se visualiza en el 

presente y la realidad existente 
(Martínez, J., 2021).

Dependencia de la seguridad

Con el pasar de los años se ve a un 
área de seguridad mucho más em-
poderada y posicionada, los datos 
ratifican que hay mejoras en la de-
pendencia de seguridad, que so-
portan la idea de un área que sigue 
su proceso de consolidación en las 
empresas. 

Este año se ven cambios impor-
tantes frente al año inmediatamen-
te anterior, por ejemplo, el sector 
salud a diferencia del año anterior 
muestra avances en la creación de 
áreas de seguridad y tener un di-
rector de esta para guiar todas las 
iniciativas de seguridad. La gráfica 

Gráfica 7: Crecimiento de la dependencia del área de seguridad.
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7 muestra la dependencia de la se-
guridad en la organización y en es-
te caso una comparación con el 
año inmediatamente anterior.

Cabe resaltar que, la función de se-
guridad en todos los sectores de la 
industria se sigue posesionando, 
un crecimiento del año 2023 a 2024 
en 3,67% muestra que se vuelve 
más importante y se evidencia co-
mo necesidad, tendencia que se 
puede evidenciar en múltiples in-
formes de industria como (Cyber 
XM 2024; PwC 2024b). Otro de los 
aspectos relevantes es el creci-
miento en 2,90% de la dependen-
cia del área de seguridad de la di-
rección general, esto se puede ex-
plicar como contexto de los fenó-
menos recientes de ciberataques 
muy sonados como caso Solar-
winds, MGM y otros ataques que 
han puesto en evidencia la impor-
tancia de la ciberseguridad y su re-
lación con la dirección, así como, el 
incremento sostenido de las regu-
laciones, como el caso de las con-
sideraciones de seguridad de la 
Security Exchange Comission 
(SEC) (Auditboard, 2024), quien ha 
creado reglas de cumplimiento pa-
ra los cuerpos directivos y ejecuti-
vos en los Estados Unidos, de la 
misma manera ha pasado en Euro-
pa con la regulación DORA (Digital 
Operational Resilience Act) que ha 
determinado reglas de juego en el 
escenario de la ciberseguridad que 
hace más demandante el trabajo 
para los equipos de seguridad y su 
relación con los cuerpos ejecutivos 
y directivos de la misma (PwC, 20-

24a; Deloitte, 2024a; Digital Insti-
tute, 2024; EY, 2024).

Dos de los resultados que llaman la 
atención, por un lado, un creci-
miento del 3,62% que menciona 
que el área de seguridad depende 
de otras áreas, sin embargo, más 
por sintaxis que por nombre están 
asociados áreas de seguridad y 
riesgos que áreas diferentes a las 
que existen. El segundo resultado 
que es muy alentador es que hay 
una diminución cercana al 4% de 
los que no lo tienen formalmente 
definidos, eso es un gran avance y 
demasiado alentador, pues se rati-
fica la tendencia relacionada con la 
presencia del área de seguridad y 
ciberseguridad necesita su espacio 
en relación con la dinámica de los 
negocios digitales (ISACA, 2024).   

Mientras se siga avanzando en el 
desarrollo de la función de la segu-
ridad en las organizaciones de Co-
lombia como se viene dando, se se-
guirá mostrando unos aprendizajes 
que muy seguramente dejaran lec-
ciones para optimizar y mejorar co-
mo igual se manifiesta en la ten-
dencia mundial.

Presupuestos

Continúa la asignación de presu-
puestos para la ciberseguridad; en 
esta oportunidad el 82%, frente a 
un 18% que dice no tenerlo. Gráfica 
8. 

La gráfica 9 muestra el porcentaje 
que representa el presupuesto pa-
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ra la ciberseguridad del total del 
presupuesto de la organización. 

Cerca del 56% de los encuestados 
lo conoce, mientras que el otro 44% 
dice no conocer o no tener la infor-
mación. De quienes conocen los 

montos asignados se puede obser-
var que los montos inferiores al 5% 
del presupuesto global de la com-
pañía representan el 30%, mien-
tras que el 26% están para los mon-
tos superiores al 5%. Entre el 0 y 
2% representa un 15%, entre 3 y el 

Gráfica 8: Presupuesto de Seguridad

Gráfica 9: Porcentaje del presupuesto Global
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5% representa el 15%, 9% es más 
del 11%, y entre el 9 y 11% es el 5%, 
mientras que entre el 6 y el 8% re-
presenta el 12%.

La gráfica 10 refleja los montos 
asignados en las organizaciones 
para la ciber-seguridad. Para este 
año cerca del 50% tiene un monto 
asignado para la seguridad; que 
disminuye comparado con el año 
pasado cerca de un 9%, por su par-
te el 50% dice no conocer cuánto es 
el presupuesto asignado para la ci-
ber-seguridad. Para este año cerca 
de un 10% dice que asigna menos 
de $US20.000 dólares americanos 
en sus presupuestos, seguido 6% 
que corresponde a la franja entre 
$US20.000 y $US50.000; siguien-
te es el 17% que corresponde a los 

presupuestos por encima de $US-
130.000, el 3% asigna entre $US-
90.000 y $US110.000, el 6% asig-
na entre $US50.000 a $US70.000, 
3% asigna entre $US70.000 a 
$US90.000 y 5% entre $US-
110.000 a $US130.000 dólares 
americanos.

La gráfica 11 muestra la forma có-
mo se está invirtiendo el dinero en 
materia de ciberseguridad. El 61% 
invierte en la adquisición e imple-
mentación de tecnología de segu-
ridad, el 51% invierte en renovación 
de licenciamiento, el 45% invierte 
en capacitación del personal de se-
guridad, así como en los servicios 
de monitoreo y gestión, el 36% in-
vierte en y contratación de servicios 
de consultoría. 

Gráfica 10: Presupuesto de Seguridad
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Consideraciones de los datos 

Inversiones en ciberseguridad

Este año hay varias consideracio-
nes importantes, al analizar el ta-
maño de las empresas, los secto-
res de industria y los montos aso-
ciados se encuentran algunos da-
tos muy interesantes.

1. El sector salud, es el sector que 
menos conoce cuanto se invierte 
en la ciberseguridad y particu-
larmente en las empresas del ta-
maño de los 1000 a 5000 em-
pleados.

2. El sector financiero en las em-
presas de más de 5000 emplea-
dos es la que invierte más en la 
franja de los $US 130.000 dóla-
res, que puede estar explicado 
por todo el marco regulatorio 
tanto nacional como internacio-
nal que existe y que es una de 

las tendencias claves del año 
2024 (WEF, 2024c; WEF 2024a; 
CyberXM, 2024)

3. En la franja de los $US 0 hasta 
los $US 70.000 dólares la con-
sultoría especializada de 1 a 50 
empleados, son las empresas 
que hacen más inversiones, en 
dichas franjas los otros sectores 
de empresas hasta de 500 em-
pleados invierten de la misma 
manera. Tendencia que nos ale-
ja de la realidad de otras latitu-
des como Estados Unidos (Con-
nectwise, 2024).  

4. En la banda de los $US70.000 
hasta $US90.000 dólares, los 
sectores de telecomunicacio-
nes, financiero, consultoría es-
pecializada en las franjas desde 
200 hasta 1000 empleados son 
los más representativos en esas 
inversiones.

5. Las empresas del sector finan-
ciero medianas (entre 200 y 500 

Gráfica 11: Inversión de Seguridad
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empleados) son las que invier-
ten en la banda de los $US 
110.000 a $US130.000 dólares.

6. En la banda de inversiones de 
los $US90.000 a $US110.000 
las empresas del sector público, 
financiero y consultoría resaltan 
por sus inversiones entre las em-

presas de 200 a 1000 emplea-
dos.

La tabla 3, se deja para el lector y 
pueda revisar más valores los cua-
les están disgregados todos los cri-
terios anteriormente analizados.

Tabla 3: Distribución de Inversión por Tamaño de empresa y sector
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La tabla 4, relaciona las inversiones 
de seguridad por sectores de las 
empresas colombianas, teniendo 
que el valor mayor de todos los sec-
tores se da en el rubro de entrena-
miento de las personas de seguri-
dad “Capacitación/Actualización 
del personal de seguridad de la in-
formación” que además lo hace el 
sector de la consultoría especiali-
zada con un 28%, este mismo rubro 
es el valor mayor valor para el sec-
tor de las telecomunicaciones con 
un 14%, tendencia interesante y 
que se conecta con la realidad del 
mantenimiento del talento de segu-
ridad (ISC2, 2024; Kaspersky 
2024b; ISC, 2024b, ISC, 2024c), 

que se ha convertido en un reto pa-
ra las empresas, por tanto una es-
trategia clara es fortalecer al talento 
existente razón por la cual estrate-
gias como el upskilling o fortaleci-
miento del talento y el reskilling de-
sarrollo de talento nuevo dentro de 
las empresas toman fuerza en el 
mundo de la ciberseguridad (WEF, 
2024b).

Al revisar en profundidad como se 
distribuye esas inversiones en los 
sectores de industria y el tamaño 
de las empresas, encontramos 
que, el sector de la consultoría es-
pecializada en las empresas de 1 a 
50 empleados es donde más se in-
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vierte para capacitar al personal de 
seguridad. Para el sector financiero 
la contratación de servicios de con-
sultoría en las empresas de hasta 
5000 empleados es el valor más al-
to, la adquisición de soluciones de 
seguridad en las empresas de has-
ta 1000 empleados es el valor ma-
yor, y los servicios de monitoreo y 
gestión de seguridad con terceros 

en las empresas de más de 5000 
empleados, son las inversiones 
más representativas. El sector de la 
consultoría especializada de em-
presas entre 200 y 500 empleados 
se invierte en el monitoreo como in-
versión más representativa, mien-
tras que el sector de las telecomu-
nicaciones en las empresas de 50 a 
200 empleados, la adquisición de 

Tabla 4: Distribución de tipos de inversiones por sectores
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soluciones de seguridad informáti-
ca es lo más representativo, estos 

datos y más pueden ser vistos en la 
tabla 5.

Tabla 5
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Invertir en la ciberseguridad es im-
portante, sin embargo, los datos de 
Colombia empiezan a mostrar que 
no solo es necesario, también es 
bueno empezar a hacer inversio-
nes de manera razonable y que es-
tén acordes con la realidad de las 
organizaciones (CyberEdge, 20-
24).

Hoy por hoy en Colombia se confir-
ma que las organizaciones están 
asignando presupuesto, aun así, 
sigue siendo algo para observar 
porqué los profesionales de seguri-
dad manifiestan no conocer cuánto 
es el presupuesto asignado, mon-
tos, y sobre todo los valores, esto 
puede obedecer a que sean presu-

puestos compartidos con las áreas 
de tecnologías de la información o 
el rol del profesional de seguridad 
que diligencia la encuesta no tenga 
acceso a dicha información.

Incidentes

La gráfica 12 representa la canti-
dad de incidentes que para este 
año los encuestados manifestaron 
que se presentaron. Para este año 
cerca del 50% de los encuestados 
manifiesta que ha estado en con-
tacto con algún incidente de segu-
ridad en su empresa con un creci-
miento del 2% general frente al año 
inmediatamente anterior. El 33% 
manifiesta no tener información al 
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respecto de los incidentes en sus 
organizaciones, al revisar los deta-
lles se encuentra que el 29% mani-
fiesta haber experimentado entre 1 
y 3 incidentes, 14% más de 7 inci-
dentes y 8% entre 4 y 7 incidentes, 
así mismo, el 17% manifiesta que 
no ha tenido incidentes.

La gráfica 13 relaciona los tipos de 
incidentes que se presentaron en 
las organizaciones, Errores huma-
nos (34%), Phishing (30%) y accio-
nes de ingeniería social (21%) son 
los tres primeros que han sido iden-
tificados en este año. Si bien com-
parados con el año pasado dismi-
nuyen un poco todos los valores los 
cambios no son significativos para 
decir que hay un cambio de ten-
dencia.

La gráfica 14 representa el costo 
promedio de los incidentes ciberné-

ticos en las empresas colombia-
nas, el 87% manifiesta que los cos-
tos estimados totales luego de su-
frir un incidente están por debajo de 
los $US50.000 dólares america-
nos, entre $US50.000 y $US-
100.000 solo el 9%, más de $US-
150.000 el 3% y entre $US100.000 
y $US150.000 dólares americanos 
el 1%	

La gráfica 15, muestra ante quién 
se reportan los incidentes de segu-
ridad. El 67% lo reporta directa-
mente a los directivos de la organi-
zación, el 44% lo reporta al equipo 
de atención de incidentes (CSIRT), 
el 32% a las autoridades naciona-
les, el 26% a los asesores legales, 
el 20% a autoridades locales o re-
gionales y solo el 5% manifiesta 
que no se denuncian. Para este 
año hubo más reporte hacia los di-
rectivos un aumento del 4% y una 

Gráfica 12: Cantidad de Incidentes. 
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Gráfica 13: Tipos de Incidentes de Seguridad

Gráfica 14 Costos de los Incidentes
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disminución del 3% de reportes an-
te los CSIRT, otro dato interesante 
que se mantiene en el 5% igual 
aquellos que no dicen nada o no 
notifican nada de sus incidentes.

La gráfica 16, muestra como los 
profesionales de ciberseguridad se 
mantienen informados sobre las 
vulnerabilidades y fallas de los sis-
temas. El 53% de los profesionales 

Gráfica 15: A quien se reportan los incidentes

Gráfica 16: Notificación de las fallas de seguridad
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de seguridad se enteran a través de 
colegas en primera medida, segui-
do de la lectura de artículos espe-
cializados o revistas 53%, la notifi-
cación de un CSIRT ocupa el tercer 
lugar con el 52%, el cuarto lugar las 
notificaciones de los proveedores 
50%, lectura de listas de seguridad 
33% y 12% no tiene el hábito. 

Comparado con el año pasado hay 
un drástico cambio, primera vez 
que se ve que los profesionales es-
trechan sus relaciones de confian-
za con sus pares, la cooperación 
entre pares se está convirtiendo en 
una fortaleza, la creación de comu-
nidades se fortalece como lo su-
gieren distintos informes de indus-
tria. 

La tabla 6 se resalta que el 61% de 
las personas encuestadas si tienen 
contacto con las autoridades, mien-
tras que el 39% no lo posee.

En cuanto la evidencia digital, los 
datos muestran que, 77% de los 
encuestados si es consciente del 
manejo de la evidencia digital y que 
es requerida como parte del proce-
so de la gestión de incidentes, el 
18% no sabe del tema y solo el 4% 
no es consciente, frente al año an-
terior hay cambios importantes in-
cremento de un 6% de la concien-

cia, y disminución en un 10% de 
aquellos que no son conscientes de 
la misma.

La consciencia hay que llevarla a la 
práctica, a través de la formaliza-
ción y de la implementación, el 51% 
manifiesta no tener formalizado o la 
existencia de un procedimiento de 
este estilo en la empresa, y el 49% 
manifiesta que sí; y al revisar la im-
plementación de estos procedi-
mientos, el 36% manifiesta tener un 
procedimiento implementado para 
la gestión de incidentes, el 29% lo 
tienen de manera informal y el 35% 
no lo sabe o no lo tiene. Al revisar 
en más detalles y ver que tanto se 
han implementado estos procedi-
mientos se encuentra que 

Consideraciones de los datos

Frecuencias de los incidentes

Explorando la forma en como en 
Colombia los distintos sectores de 
la industria experimentan los dis-
tintos incidentes, la gráfica 17, 
muestra como los distintos secto-
res de industria sufren las distintas 
franjas de incidentes.

Lo primero para resaltar es que to-
dos los sectores más representati-
vos y los otros sectores experimen-

Tabla 6: Contacto con autoridades
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tan incidentes cibernéticos, ten-
dencia que se confirma a través de 
reportes como (Verizon, 2024; Cy-
berEdge, 2024; ITRC, 2024; Cano 
& Almanza, 2021).

Consecuente con las dinámicas de 
los ciberataques, vemos que el 
sector salud que es uno de los sec-
tores más atacados de la industria 
(Kroll, 2024; Claroty, 2024), mani-
fiesta que su mayor valor es no con-
tar con la información sobre inci-
dentes, esto puede estar explicado 
de dos maneras, una que quien dili-
gencia la encuesta no conoce el 
proceso de gestión de incidentes, o 
dos que no se tengan los procesos 
de gestión de incidentes y lo ex-
prese de esa manera, tendencia 
que también se puede ver reflejada 
en los reportes mencionados, así 
mismo, como tendencia global se 
ve que cada vez más los estados 
empiezan a preocuparse para que 

este sector tenga mayores regula-
ciones para poder gestionar los de-
safíos de ciberseguridad.

Al revisar con detalle estos datos, la 
tabla 7, los muestra por sectores, 
tamaños de empresas y la cantidad 
de estos, de los cuales se puede 
decir.

La tabla muestra que el sector de 
consultoría especializada en em-
presas pequeñas no tiene inciden-
tes o al menos así lo manifiesta, po-
siblemente más asociado a la au-
sencia de procedimiento de gestión 
de incidentes y el monitoreo de es-
tos a que los adversarios no consi-
deren de valor dichos objetivos 
(Paloaltonetworks, 2024). En el 
mismo sector del tamaño de em-
presas de 50 a 200 empleados se 
presentan de 1 a 3 incidentes como 
el valor más presente, así mismo 
entre 4 y 7 incidentes tiene una re-

Gráfica 17: Cantidad de Incidentes por sectores
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Tabla 7: Distribución de incidentes por sectores y tamaños
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presentación mayor que las demás 
franjas de incidentes para el mismo 
sector. 

El sector de Gobierno es el que 
más experimenta incidentes según 
los datos analizados en este perio-
do, es la franja de más de 7 inci-
dentes la que tiene una porción ma-
yor, cosa que se mantiene basado 
en las tendencias de reportes de in-
dustria, donde se muestran que 
uno de los sectores más atacados 
es precisamente el sector de go-
bierno (Darkreading, 2024; Kas-
persky, 2024a) 

No todas las verticales empresa-
riales en Colombia tiene los mis-
mos tipos de incidentes, la tabla 6, 
la cual muestra dos visiones, la pri-
mera visión resalta el top 3 de tipos 
de incidentes por sector, la segun-

da parte resalta el top 1 en materia 
de el tipo de incidente del total de 
veces que se presenta. 

De las tablas se pueden resaltar los 
siguientes aspectos

1. Todos los sectores de la indus-
tria nacional sufren algún tipo de 
ciber incidente

2. El top 5 de los incidentes de to-
das las industrias son Errores 
humanos, phishing, acceso no 
autorizado al web, instalación de 
software no autorizado y los ata-
ques de ingeniería social como 
lo más representativo

3. Los errores humanos es el inci-
dente que es común a todos los 
sectores

4. Phishing es el segundo, sin em-
bargo, no es el más presente en 
todos los sectores.
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La tabla 8 muestra para los secto-
res más representativos de la in-
dustria colombiana, los incidentes 
más representativos. 

Las tendencias de Colombia en 
materia de la presencia de los inci-
dentes cibernéticos no se alejan de 
las tendencias internacionales, por 
una parte, los errores humanos se 
han resaltados en reporte de indus-
tria como, donde la variedad de téc-
nicas novedosa que usan los ad-
versarios digitales pone demasiada 
presión en las personas y los indu-
cen en muchos casos a errores 
(Proofpoint, 2024; FS-ISAC, 20-
24).

Frente al año anterior, el Phishing, 
Ransomware, Ingeniería Social y 
Errores Humanos, son los que más 
variaciones tuvieron, fenómenos 
que no se alejan de los reportes y 
tendencias internacionales que son 
analizados a través de reportes de 
industria, el reporte de Verizon (Ve-
rizon, 2024; FBI, 2024) manifiesta 
que el Phishing sigue siendo la téc-
nica más usada por los cibercrimi-
nales. la firma Knowbe4 resalta que 
los sectores de la industria como el 

sector salud, educación, consulto-
ría y asegurador son los sectores 
que sin importar el tamaño de la 
empresa están más expuestos a 
ataques de phishing (Knowbe4, 
2024). Intel471 en su reporte del 
año resalta que muchos de los ata-
ques observados siguen evolucio-
nando, usando la inteligencia artifi-
cial no solo para acelerar el proce-
so de phishing también para inno-
var en las técnicas alrededor del 
mismo (Intel471, 2024). Según 
Egress en su informe sobre los ata-
ques de Phishing el 77% de los ca-
sos son ataques que personalizan 
a grandes marcas del mercado 
(Egress, 2024). 

La ingeniería social como otra de 
las técnicas usadas es una ten-
dencia global, donde las víctimas 
usan la conversación para construir 
confianza y se valen de cualquier 
método para poder engañar a sus 
víctimas y son los temas de la ac-
tualidad, relevancia y los que so-
cialmente conectan los que son 
más usados (Proofpoint, 2023).

Aplicaciones, datos y nube, son 
tres de las grandes incógnitas de 

Tabla 8: Sectores representativos e incidentes
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las empresas, el informe de Thales 
resalta que el 33% de los partici-
pantes del estudio tienen como 
prioridad la protección de ellos 
(Thales, 2024), gran relación con 
los ataques en la nube y aplicacio-
nes que son uno de los criterios de 
incidentes representativos. En el 
reporte de Orca se identifica que el 
62% de las organizaciones tienen 
vulnerabilidades severas en repo-
sitorios de la nube (Orca, 2024). 

Costos de los incidentes

Los costos de los incidentes tienen 
un comportamiento y cada vez que 
hay en los distintos sectores de la 
industria colombiana nuevos patro-
nes que muestran la dinámica de 
cómo son estos, y cuáles son sus 
costos. La gráfica 18, representa 

los costos de los incidentes por 
sectores de industria. Se ratifica la 
tendencia que los incidentes cues-
tan en su gran mayoría menos de 
50.000 dólares americanos, con el 
87%.

Del cuál se puede extraer lo si-
guiente:

1. Con relación al año anterior, hay 
una variación interesante del 3% 
en el valor estimado de los 
costos de un incidente en la fran-
ja de hasta 50 mil dólares ameri-
canos, esta lectura puede ser 
asociada a una mejor forma de 
estimación de los costos, o un 
poco más de conciencia de que 
un ataque cibernético, así mis-
mo podría como lectura comple-
mentaria es empezar a visuali-

Gráfica 18: Costos de incidentes por industria
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zar los costos ocultos de los ata-
ques cibernéticos (Splunk, 20-
24b).

2. Solo el sector financiero ha ma-
nifestado para este año tener in-
cidentes que han costado más 
de 150 mil dólares americanos. 
El sector de gobierno y de las te-
lecomunicaciones tiene valores 
entre los 100 mil y 150 mil dóla-
res americanos.

3. El orden de la presencia de inci-
dentes cibernéticos está deter-
minado por el primer lugar la 
consultoría especializada, el 
sector financiero, educación, go-
bierno, telecomunicaciones y 
salud. Si bien la tendencia de 
Colombia se desconecta un po-
co de la realidad internacional 
donde el sector salud está entre 
los primeros, se mantiene en el 
margen de la tendencia pues si 
presenta incidentes cibernéti-
cos, casos como CAFAM, Audi-
farma, Sanitas, pues muestran 

que es real la presencia de los in-
cidentes en este sector.

Para este año analizando los datos 
recolectados, se ha determinado el 
costo total aproximado de los inci-
dentes por sector de la industria, el 
cual se refleja en la gráfica 19. El 
costo total estimado de los inci-
dentes para todos los tipos de inci-
dentes monitoreados y sectores de 
la industria se estimó en un costo 
superior a los 26Millones de dóla-
res americanos, teniendo un decre-
cimiento con el mismo ejercicio del 
año anterior del 7%. Se puede ver 
que, para otros sectores de la in-
dustria, aquellos que no se identifi-
can con la clasificación oficial de la 
encuesta, el costo estimado es de 
5,8 Millones de dólares america-
nos, sigue el sector de gobierno 
con casi 3,9 Millones de dólares, el 
sector de la consultoría con 3,3 Mi-
llones de dólares, siendo los sec-
tores más representativos.

Gráfica 19 Costos de los incidentes x sectores de industria
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La gráfica 20, muestra la distribu-
ción de los costos por tipo de inci-
dente, en el cual tenemos que los 
errores humanos es el incidente 
que más les cuesta a las empresas 
colombianas en un total aproxima-
do de $US 3.750.000 dólares, phi-
shing seguido con 3.450.000 mil 
dólares, y acciones de ingeniería 
social $US2.550.000.

Comparando los datos con el año 
inmediatamente anterior y viendo 
que tanto crecieron los incidentes 
en los distintos sectores de la in-
dustria de Colombia, tenemos la 
gráfica 21, que muestra la variación 

del año 2023 al 2024. De los cuales 
se puede deducir lo siguiente, los 
ataques de denegación de servicio 
tuvieron un crecimiento importante 
en las empresas colombianas, el 
incremento fue del 26%, las accio-
nes de ingeniería social con un 
24% de crecimiento, phishing 21%, 
las brechas que involucran a terce-
ras partes tuvieron un incremento 
del 17%, el acceso no autorizado al 
web tuvo un crecimiento del 8% y 
los errores humanos un crecimien-
to del 3%, estos fueron los que más 
crecieron y variaron, mientras que 
el que más decreció fue el phar-
ming que este año no tuvo presen-

Gráfica 20 Costos totales por tipo de incidente
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cia como incidente y por tanto su 
decrecimiento es del 100%, los ata-
ques tradicionales también decre-
cen, y esto no significa que no su-
cedan, las implicaciones de esto 
están en que los adversarios cada 
vez aprovechan las múltiples vul-
nerabilidades que aparecen en las 
infraestructuras, soportadas en los 
cambios y las dinámicas de las em-
presas, (Sophos, 2024; Zidkova, 
2024; Edgescan, 2024; Bugcrowd, 
2024). 

En el gráfico 22, se tiene la distri-
bución normal de los incidentes ci-
bernéticos de todos los sectores 
analizados. Hoy se puede afirmar 
con los datos obtenidos de la en-
cuesta, que los incidentes ciberné-
ticos en promedio le pueden costar 
a una empresa entre 50.000 dóla-
res americanos y cerca de 3.8 mi-
llones de dólares, siendo la franja 
de $100.000 dólares hasta $US 
2.900.000 millones de dólares el 
costo en el que más oscila los inci-

Gráfica 21 Variación de los incidentes 2023-2024
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dentes cibernéticos en la industria 
nacional. Cabe mencionar que es-
tos valores no son para un solo in-
cidente sino la presencia de varios 
en las distintas industrias.

En este año al mezclar los datos de 
costos de incidentes vs inversiones 
del presupuesto global (Tabla 9), se 
puede determinar que las empre-

sas que hacen menores inversio-
nes tienen mayor probabilidad sin 
importar el tamaño, o el sector de 
evidenciar entre 1 a 3 incidentes, 
siendo esta la franja más probable, 
en la medida que se invierta más se 
puede disminuir la tasa de presen-
cia de incidentes, sin embargo, no 
es que no se presenten ninguno de 
ellos. 

Gráfica 22 Distribución de costos de incidentes cibernéticos

Tabla 9: Costos de los incidentes vs Inversiones vs Cantidad de 
Incidentes
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Aquellos que invierten entre el 0 y 
2% del total de su presupuesto para 
la ciberseguridad tienen un 22% 
más de probabilidad de que un inci-
dente se presente, y exactamente 
un 16% que se presente entre 1 y 3 
incidentes en las empresas de Co-
lombia, si se revisa las otras fran-
jas, lo que se puede ver es que en la 
medida que incremente las empre-
sas su inversión en seguridad, dis-
minuye en 2,3 y hasta 5 veces la 
posibilidad de que un incidente que 
se va presentar cueste menos de 
$US 50.000 dólares americanos. 
Es importante manifestar que in-
vertir en seguridad no evitará que 
los incidentes no pasen, solo harán 
menos plausible que sus impactos 
tengan costos más manejables pa-
ra la realidad de las empresas co-
lombianas.

Al revisar las tendencias y reportes 
internacionales, se puede encon-
trar puntos en los cuales la realidad 
de Colombia se conecta la interna-
cional.

Los ataques cibernéticos, siguen y 
seguirán creciendo en el caso de 
ataques usando el Phishing, los 
ataques de ingeniería social son 
marcas que se siguen viendo y más 
ahora con la presencia de la IA, 
(Mimecast, 2024), para Barracuda 
los ataques de correo electrónico y 
sobre todo el Business Email Com-
promose (BEC), suceden uno de 
cada 10 haciendo que exista y que 
sea exitoso, (Barracuda, 2024). El 
incremento de ataques con códigos 

QR incrementan y eso se ve inclu-
sive en la realidad latinoamericana 
como tendencia, razón por la cual 
los ataques pueden ser exitosos 
(Cofense, 2024).

Los costos de los ciberataques cre-
cen año tras año (Verizon, 2024; 
Sophos, 2024). En el caso de Ran-
somware para Colombia se siguen 
experimentando costos, es una 
tendencia creciente que ha mos-
trado que en la realidad nacional 
también este tipo de incidentes ge-
neran efectos en las empresas, y si 
bien el rigor diario de las noticias de 
ciberseguridad muestra perma-
nentemente ataques de esta natu-
raleza, pues se ratifica que frente a 
otros tipos de ataques aún no están 
en los primeros lugares en términos 
de costos.

Los datos de Colombia muestran 
una desviación frente a la tenden-
cia global en relación con el sector 
salud estudios como (Ponemon-
Proofpoint, 2022; MinterEllison, 20-
23) muestran que es uno de los 
sectores más atacados (frecuen-
cia) y su implicaciones e impactos 
(costos) elevados, mientras en Co-
lombia no se ve esa misma tenden-
cia, esto se puede explicar porque 
el sector de la salud de Colombia, 
se encuentra en un estado de 
aprendizaje y madurez de sus prác-
ticas de ciberseguridad y por tanto 
las capacidades de tener procesos 
de gestión de incidentes y monito-
reo de los mismos sea baja para 
poder identificar lo que sucede. 
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Herramientas

La gráfica 23, muestra la distribu-
ción del uso de las herramientas de 
seguridad en las empresas colom-
bianas, en ella se evidencia que las 
VPNs, el cifrado de datos, los siste-
mas de contraseñas, las solucio-
nes antimalware y las firmas digi-
tales, corresponden al top 3 de he-
rramientas más usadas en las em-
presas de todos los tamaños y sec-
tores de la industria nacional. 

Así mismo, la gráfica compara con-
tra el año 2023, en las cuales se vi-

sualiza que las soluciones de 
SIEM, los firewalls de nueva gene-
ración, y el enfoque de zero trust 
son los tres frentes de trabajo que 
han variado más en ese orden res-
pectivamente, es decir que para es-
te año tuvo el uso de SIEM, los fire-
walls y los enfoque de zero trust 
fueron lo más usado (Scmagazine, 
2024; Entrust, 2024; Moore et all, 
2024).

La gráfica 24 muestra el comporta-
miento de como las organizaciones 
en Colombia por industria realizan 
una evaluación de la postura de se-

Gráfica 23: Herramientas de seguridad
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guridad general. Para este año re-
punta al primer lugar que las em-
presas que realizan las evaluacio-
nes de seguridad entre 2 y 4 veces 
al año en un 38%, una vez al año se 
hace en el 34% de las veces, 16% 
no hace ninguna valoración de se-
guridad y más de 4 veces al año la 
hacen cerca del 12%.

Al revisar los datos y disgregar por 
sectores y tamaños de empresas, 
podemos encontrar puntos de inte-
rés, el sector de gobierno en em-
presas de 1000 a 5000 empleados 
es la que más usa las evaluaciones 
de seguridad una vez por año, las 
evaluaciones de seguridad realiza-
das de 2 a 4 veces al año tienen un 
patrón distinto, por un lado las em-
presas de la consultoría especiali-
zada del tamaño de 1 a 50 emplea-
dos es quien lo hace, por el otro la-
do, las otras empresas del tamaño 
de 1000 a 5000 empleados es 

quien realiza las evaluaciones de 
seguridad, las empresas del sector 
de la consultoría especializada y 
otros sectores, en el tamaño de 1 a 
50 empleados son las que más re-
saltan al no usar este mecanismo 
de mejora. Por último, las empre-
sas del sector financiero de más 
5000 empleados son los que usan 
más de 4 evaluaciones de seguri-
dad, para valorar el estado de la se-
guridad de dichas organizaciones. 

Consideraciones de los datos

Al hacer una inspección de como 
los mecanismos de seguridad son 
usados en las empresas colombia-
nas y cuáles son las tendencias por 
sectores de la industria encontra-
mos la tabla 10, la cual contiene la 
distribución por sectores de indus-
tria de los mecanismos de seguri-
dad. 

Gráfica 24: Evaluaciones de Seguridad
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Tabla 10: Herramientas usadas por sectores de la industria.
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Algunas particularidades al revisar 
los datos los cuales se pueden des-
cribir así.

1. La tercerización de la seguridad 
solo es visible en el sector de 
construcción e ingeniería y el 
sector retail.

2. El sector de la consultoría espe-
cializada y educación, aparte de 
los mecanismos propuestos 
consideran otros mecanismos, 
entre ellos 

3. El sector de las fuerzas armadas 
empieza a usar soluciones de 
seguridad con IA.

4. Los firewalls tradicionales son el 
mecanismo más usado en el 
sector gobierno.

5. Las Smart cards son un meca-
nismo usado en el sector de re-
tail, telecomunicaciones y sector 
salud.

6. El monitoreo de redes sociales 
es más representativo en el sec-

tor financiero y el sector de hidro-
carburos.

En el estudio de IBM, se resalta 
que las empresas están tendiendo 
a usar herramientas de automati-
zación para la seguridad, tales co-
mo herramientas de inteligencia 
artificial y máquinas de aprendizaje 
(IBM 2024b; IBM, 2024c), movi-
miento que también se ve como 
tendencia de Colombia.

El incremento en soluciones de se-
guridad orientadas a la red como 
IDS/IPS, Firewall de nueva gene-
ración, soluciones de Data Loss 
Prevention (DLP), están en los 
principales rubros de inversión.

En relación con la protección de es-
taciones de trabajo el mismo infor-
me resalta que las soluciones anti-
malware, cifrado de discos, antivi-
rus avanzados basados en inteli-
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gencia artificial también están con-
siderados.

En cuanto a la protección de la ca-
pa de aplicaciones, los Firewalls 
Web, de bases de datos la protec-
ción de APIs son los controles que 
más se están usando y se tiene pro-
yectado utilizar.

Los controles de seguridad siem-
pre serán una herramienta indis-
pensable para tener una higiene di-
gital adecuada, en Colombia se ra-
tifica la tendencia de uso de con-
troles para combatir y contrarrestar 
a un adversario digital que cada vez 
acecha más, hace uso de capaci-
dades adicionales y las empresas 
en su camino de desarrollar y sos-
tener la resiliencia operacional ca-
da vez más necesitan de estas so-
luciones (ATT, 2024).

Políticas

La gráfica 25, refleja el estado de 
las políticas de seguridad en las or-
ganizaciones colombianas, el 71% 
de los encuestados manifiesta que 
tienen formalizada sus políticas de 
seguridad aumento de 3 puntos 
porcentuales frente al año 2023, el 
20% actualmente en desarrollo y 
con un aumento del 5% frente al 
año anterior, el 9% señala no tener 
políticas de seguridad de la infor-
mación, disminución importante del 
7%.

La gráfica 26, resalta cuales son los 
obstáculos para tener una postura 
de seguridad en las organizacio-
nes, en primer lugar, la falta de cul-
tura o ausencia de esta con un 
47%, el cual incrementa un 5% 
frente al año anterior, para este año 

Gráfica 25: Estado de las Políticas
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la falta de colaboración entre áreas 
toma el segundo lugar con 26% con 
un incremento del 4% frente al año 
anterior, la complejidad tecnológica 
da un gran salto y pasa al tercer lu-
gar con un 23% y un incremento del 
12% frente al año anterior. 

La gráfica 27 refleja el nivel de 
consciencia y competencia de los 
directivos en materia de seguridad, 
encontrando que, la alta dirección 
con un 44% toma decisiones en 
materia de ciberseguridad, 29% a-
tiende las recomendaciones de sus 

Gráfica 26: Obstáculos de la seguridad

Gráfica 27: Consciencia de los directivos
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profesionales, 15% no participa en 
la toma de decisiones y no se invo-
lucra, y el 12% delega y espera in-
forma de avances. 

Un cambio interesante se ve en los 
miembros y equipos tanto directi-
vos como ejecutivos de las empre-
sas en Colombia, sin importar su ta-
maño hay un interés por el tema, 
que se ve reflejado en los datos, un 
7% de incremento con respecto al 
año anterior en la capacidad de es-
tos equipos directivos en tomar de-
cisiones con respecto a la seguri-
dad, muestra mejoras, un decreci-
miento del 12% en el desinterés de 
los ejecutivos por no querer aten-
der el tema es una lectura positiva 
que muestra importantes avances 
en el gobierno de la seguridad, que 
se ve reflejado en la confianza digi-
tal de las empresas, los directivos 
de las empresa, y sus ejecutivos 
entiende la necesidad de hacer 
lecturas más apropiadas sobre la 
ciberseguridad de cara a la sosteni-
bilidad del negocio y la ganancia de 
confianza en el mercado en el que 
existen (IBM, 2024a; EY, 2024; 
PwC, 2024; Auditboard, 2024; Dili-
gent Institute, 2024). 

En cuanto al comportamiento en 
los sectores y tamaños, tenemos 
aspectos importantes que resaltar 
como que, la consultoría especiali-
zada es donde los equipos directi-
vos más deciden sobre la agendad 
de la ciberseguridad en las empre-
sas y particularmente la franja en 
donde este comportamiento es 
más consistente es en las empre-

sas de 1 a 50 empleados, entien-
den sus ejecutivos que este tema 
debe ser atendido, en tiempos don-
de los datos se ven como la fuente 
fundamental para hacer negocios, 
máxime en la época de startups 
que usan la IA para monetizar sus 
datos (Haleliuk et all, 2024). El sec-
tor de gobierno tiene dos comporta-
mientos interesantes, en las em-
presas de 1000 a 5000 empleados 
por un lado se expresa que los 
equipos directivos poco se involu-
cran o no participan de las decisio-
nes que tienen que ver con la ci-
berseguridad, sin embargo, tam-
bién se resalta que ellos si atienden 
las recomendaciones de los profe-
sionales de seguridad en la mate-
ria; esto podría tener lecturas aun-
que no contrarias, por un lado escu-
chan, pero deciden no participar, 
dejando a la regulación a que cum-
pla con su papel cuando esta exista 
(Auditboard, 2024). Por último, los 
solo deciden delegar también tie-
nen matices, los otros sectores de 
la industria en los tamaños de 51 a 
200 empleados son los que deci-
den tener este comportamiento, el 
que más llama la atención es el 
sector salud que en las empresas 
de 1000 a 5000 empleados, decide 
delegar la atención de los temas a 
comités alternos para que estos te-
mas sean atendidos. Tendencia 
que  no se aleja de los comporta-
mientos internacionales, por un la-
do el sector salud es un sector de 
alto valor para el adversario digital, 
eso se entiende y es la razón para 
llevar el tema a los niveles ejecu-
tivos, eso sumado a las noticias 
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permanente de fugas y ataques en 
dicho sector, y segundo que los 
equipos directivos y ejecutivos pue-
den no estar entendiendo del todo 
la realidad de la ciberseguridad, y 
prefieren o asumen que un comité 
técnico que en muchos de los ca-
sos tienen miembros del equipo di-
rectivo en dichos comités tengan 
los espacios y tiempos para enten-
der la complejidad de la situación 
(Kroll, 2024).

Riesgo Cibernético

La gestión de riesgos de seguridad 
es un elemento esencial, en esa lí-
nea el 79% de los encuestados tie-
ne un proceso de gestión de ries-
gos con un crecimiento del 4% fren-
te al año anterior y solo 21% no lo 

posee, con una diminución de 4 
puntos frente al año anterior, que se 
ve reflejada en la gráfica 28.

En la gráfica 29, se resalta cada 
cuanto son ejecutados dichos ejer-
cicios, el 46% manifiesta que al me-
nos la ejecuta 1 vez al año, dismi-
nuye en 10% frente al año anterior, 
el 31% lo hace dos veces al año, 
con un aumento del 5% con rela-
ción al año anterior, y más de 2 un 
24% de los encuestados con un in-
cremento del 6% Estos valores co-
rresponden a aquellos que dijeron 
que si realizan la evaluación de 
riesgo en sus empresas.

Dentro de las personas que contes-
taron que no lo hacen, al indagar en 
las razones de por qué no es reali-

Gráfica 28: Ejecución de Evaluaciones de riesgo
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zada la gestión de riesgos. El prin-
cipal motivo que resaltan los par-
ticipantes está relacionado con no 
tener un proceso formal de gestión 
de riesgos (36%), aumento con re-
lación al año anterior en 5 puntos 
porcentuales, seguido por falta de 
presupuesto con un 22% un incre-
mento de 11% frente al año ante-
rior, seguido del desconocimiento 
del tema 17% un decremento de 5 
puntos frente al año anterior, no se 
tiene asociado riesgos con el trata-
miento de la información 11% que 
no manifiesta variación, realizado 
dentro del proceso de gestión de 
riesgo empresarial 8% y una gran 
disminución 15% frente al año an-
terior. Movimiento interesante pues 
también deja ver la importancia que 
tiene el riesgo cibernético en las 
empresas que, al incluirlo en la me-
todología corporativa de gestión de 
riesgos empresarial, transmite un 
mensaje de importancia para las 

empresas y denota madurez a la 
hora de tomar acciones (WEF, 20-
24a). 

La tabla 11 muestra las metodolo-
gías de gestión de riesgos usadas 
por los participantes del estudio. En 
primer lugar, está ISO 31000 con 
un 33% de las veces y sigue la ISO 
27005 con un 32%, revelando para 
este año una leve variación con 
respecto al año anterior.

La Gráfica 30 muestra la forma en 
como las organizaciones hacen las 
asociaciones entre incidentes de 
seguridad y el riesgo. El 70% aso-
cia los incidentes de seguridad con 
riesgos de ciberseguridad con un 
incremento del 13%, el 55% los 
asocia con riesgos operacionales 
con un crecimiento del 7%, el 50% 
los asocia con riesgos reputacio-
nales con un incremento del 14%, 
el 46% con riesgos legales que tie-

Gráfica 29: Cantidad de veces que se ejecuta
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ne un aumento del 11%, el 44% con 
riegos económicos con un creci-
miento del 12%, y por último el 31% 
los asocia a riesgos transversales 
con un incremento del 5% frente al 
año anterior.

La gráfica 31 relaciona en a quien 
se reportan los informes de riesgos 
en la organización. Siendo esta una 
nueva pregunta de la encuesta, se 
evidencian algunos datos intere-
santes, el 58% manifiesta que la 

Tabla 11: Metodologías para la gestión de riesgos

Gráfica 30: Tipos de Riesgos
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gestión de los riesgos cibernéticos 
se presenta a los equipos directivos 
y ejecutivos de las empresas. El 
33% lo hace ante los equipos tácti-
cos, como el comité de seguridad 
de la información, el 23% al equipo 
técnico como los comités técnicos 
de TI y solo el 11% manifiesta que 
eso no se hace, o no se presenta. 

La gráfica 32, muestra si las empre-
sas están sujetas a regulaciones 
nacionales o internacionales. El 
50% está sujeto a la regulación del 
país, sin embargo, el 34% mani-
fiesta que no tiene ninguna regula-
ción, el 15% menciona que las re-
gulaciones internacionales si tie-
nen efecto sobre las empresas, por 

Gráfica 31: Reporte de la Gestión de Riesgos Cibernéticos.

Gráfica 32: Regulación aplicable
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último, el 8% menciona que otras 
regulaciones, que muchas de ellas 
son de nicho.

Consideraciones de los datos

Gobierno y Gestión de la Seguridad

La gestión y el gobierno de la se-
guridad son instrumentos de alto 
valor para hacer que las estrategias 
de seguridad tanto en el corto plazo 
como en el largo plazo funcionen y 
nutran a los negocios de condicio-
nes que apalanquen la confianza 
digital en todas las partes interesa-
das, aumenten la resiliencia opera-
cional del negocio y en últimas ge-
neren beneficios, máxime si hay fe-
nómenos acentuados de disrup-
ción, que obligan a las empresas a 
prestar atención a fenómenos sis-

témicos como los cibernéticos 
(Accenture, 2024; WEF, 2024a; 
Fdic, 2024).

En ese sentido la política de segu-
ridad en Colombia en todos los sec-
tores de la industria ha encontrado 
una consolidación importante al es-
tar definida y formalizada en la rea-
lidad de las empresas colombia-
nas. La gráfica 33, muestra esa dis-
tribución por sectores en donde se 
puede ver reflejada la madurez de 
la política como instrumento del 
programa para la gestión y el go-
bierno de la seguridad. La gráfica 
muestra que la madurez muy alta, 
relacionando la formalidad que 
existe de la política y en todos los 
sectores es marcada, otros secto-
res a primera vista tienen el valor 
mayor, sin embargo, al revisar ba-

Gráfica 33: Madurez de la política de seguridad por sectores de 
industria
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sado en los tamaños de las empre-
sas, encontramos como dato parti-
cular, que el sector de gobierno en 
las empresas de 1000 a 5000 em-
pleados, es el dato más represen-
tativo, el sector educación resalta 
porque sigue trabajando por definir 
su esquema de políticas en la franja 
de los 1000 a 5000, y las empresas 
de 1 a 50 empleados, en el sector 
de consultoría y otros sectores no 
ha trabajado en definir la política de 
seguridad, esto muestra son las di-
námicas que sufre cada sector, así 
mismo los tamaños de las empre-
sas también inciden. El sector go-
bierno por el contexto regulatorio y 
de cumplimiento claramente debe 
tener definido su política de seguri-
dad, Colombia es un país que tiene 
un marco regulatorio que hace que 
las empresas de dicho sector de-
ban tenerlo definido, sorprende tal 
vez que los servicios financieros no 
sean el primero en esta categoría 
teniendo también un marco regu-
latorio avanzado que regula al sec-
tor. 

Hay que resaltar que frente al año 
inmediatamente anterior hay mejo-
ras en sectores como el sector sa-
lud, que ha venido haciendo avan-
ces en el tema, o al menos así lo su-
gieren los datos, esto claramente 
responde a la realidad global, don-
de el sector salud es uno de los más 
apetecidos por los adversarios digi-
tales (Verizon, 2024; Kroll, 2024; 
Allianz, 2024).

Los riesgos de seguridad de la in-
formación y ciberseguridad en de-

finitiva son una realidad como lo es 
ratificado en el informe del Foro 
Económico Mundial (WEF, 2024a; 
WEF, 2024b, EY-IIF, 2024), el cual 
manifiesta que la prioridad de estos 
tipos de ataques es alta en las orga-
nizaciones del mundo. 

Las responsabilidades de un go-
bierno de seguridad de la informa-
ción está centrada en que sus 
miembros directivos tengan un 
contacto directo con la cibersegu-
ridad (NACD,2024), participen de 
ella y tomen decisiones basados en 
los datos, tendencias recientes co-
mo las directrices propuestas por la 
Security Exchange Commission 
(SEC), que ha propuesto una res-
ponsabilidad más avanza en ma-
teria de responsabilidad de los 
cuerpos directivos y que planea pa-
ra finalizar el año 2023 (Toscano, 
2023).

En este sentido, al revisar la forma 
en como los cuerpos directivos se 
involucran en la toma de decisiones 
de la seguridad por sectores de la 
industria y se compara con el año 
inmediatamente anterior, se tiene 
la gráfica 34. 

Al revisar los datos, vemos avan-
ces importantes y alentadores en 
todas las dimensiones, las juntas y 
equipos directivos les interesa el te-
ma y buscan de alguna manera es-
tar al día con un reto que ha puesto 
a las empresas en aprietos a nivel 
global. Un interesante decreci-
miento importante en el sector de 
consultoría y educación por seguir 
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el paso de los retos de la ciberse-
guridad, al dejar atrás la figura de 
no participar o involucrarse en 
atender los retos y desafíos que im-
plica la confianza digital para ge-
neración de valor en los negocios 
digitales. Sin embargo, los datos 
muestran también que el sector el 
mismo sector de consultoría espe-
cializada y telecomunicaciones de-
crecen las empresas que atienden 
y entiendan a los temas de ciberse-
guridad. 

Al inspeccionar o ampliar la explo-
ración y revisar el tamaño de las 
empresas y sectores en este crite-
rio, tenemos que las empresas de 

consultoría pequeñas de 1 a 50 em-
pleados, es donde sus directivos 
más se involucran, las entidades 
del sector gobierno tienen dos com-
portamientos en el tamaño de 1000 
a 5000 y es, por un lado, atienden 
las recomendaciones de las áreas 
de seguridad, así mismo, los equi-
pos directivos poco se involucran 
en el tema, por último las empresas 
del sector de la educación de las 
empresas de 1000 a 5000 emplea-
dos delega a comités especializa-
dos para que atiendan la seguridad 
de las empresas y solo esperan re-
portes de lo que suceda en esos co-
mités.

Gráfica 34: Juntas directivas x sectores
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Esto resalta la idea de que la ma-
durez de las organizaciones se ve 
reflejada desde la posición que de-
cide asumir la dirección en relación 
con la ciberseguridad, cuando los 
líderes de riesgo y de seguridad 
vuelven a la seguridad un asunto 
de los negocios, se crea un com-
promiso en la dirección y cuerpos 
directivos no solo se involucran en 
ellos (Accenture, 2024).
 
Es claro que existen obstáculos pa-
ra que la postura de seguridad de 
una organización fluya en los am-
bientes organizacionales, la pos-
tura de ciberseguridad tiene mu-
chos componentes que deben tra-
bajar de manera unida, alineados a 
una gran estrategia basada en la 
gestión de los ciberriesgos, de tal 
manera que alimente el trabajo co-
laborativo y cooperativo, así mismo 
maximizar el valor de las inversio-
nes, y el beneficio que los progra-
mas produzcan (NACD, 2024). 

Algunas consideraciones claves 
frente a los obstáculos que impiden 
a las organizaciones en Colombia 
tener posturas de seguridad más 
sólidas y que se enfoquen en man-
tener una mejor resiliencia opera-
cional. 

1. Cada sector tiene un sentir con 
particularidades de como los 
obstáculos hacen que los pro-
gramas de seguridad no fluyan 
de la manera más adecuada po-
sible.

2. La cultura de seguridad es el fac-
tor más resaltado como un obs-

táculo para todos los sectores de 
las empresas de distintos tama-
ños, pero de todos se resalta las 
empresas pequeñas de 1 a 50 
empleados del sector de la con-
sultoría especializada como el 
más representativo.

3. La complejidad tecnológica que 
es el segundo factor este año, se 
manifiesta en todos los sectores, 
pero con especial atención en 
las empresas de 1000 a 5000 
empleados, en otros sectores, 
los servicios financieros y banca 
y telecomunicaciones, esto es 
explicable desde la óptica de las 
transformaciones digitales que 
están experimentando muchas 
de las empresas, y por tanto a 
mayor densidad digital, mayor 
complejidad, por tanto los retos 
de atender los riesgos en estas 
condiciones necesitan de enfo-
ques sistémicos que puedan 
ayudar a resolver esa comple-
jidad (Bankofengland, 2024)

4. Para el sector de la educación, 
telecomunicaciones, gobierno y 
salud, en especial las empresas 
de 51 a 200 empleados y para 
las empresas de 1000 a 5000, 
las limitadas habilidades geren-
ciales y de liderazgo de los CI-
SOs el principal obstáculo, no 
dista de las situaciones interna-
cionales que han venido seña-
lando la necesidad en relación a 
que los profesionales de seguri-
dad necesitan no solo ser unos 
excelentes profesionales técni-
cos, como ya lo son, sino que ne-
cesitan expandir y ampliar sus 
capacidades para mejorar la 
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confianza hacia las partes inte-
resadas (Trendmicro, 2024; Tre-
llix, 2024; IANS, 2024a). 

5. La falta de formación técnica en 
el sector de las telecomunica-
ciones en las empresas de 1 a 50 
empleados es uno de los facto-
res fundamentales para que no 
exista una mejor postura de se-
guridad, que está conectado con 
que las personas no tengan for-
mación en gestión segura de la 
información.

6.  Sorprende que las empresas de 
500 a 1000 empleados del sec-
tor financiero manifiestan que no 
tienen obstáculos como el pri-
mer factor, sin embargo, en el 
mismo sector y otros tamaños es 
llamativo que es el factor que re-
saltan.

Lo cierto de todos los datos es que 
todos los sectores a su manera re-
saltan la necesidad de hacer un 
buen gobierno de seguridad a tra-
vés del modelamiento de los ries-
gos y tenerlos presentes como he-
rramientas claves para orientar los 
esfuerzos de la ciberseguridad es 
un factor esencial para poder estar 
cerrando la brecha frente a un ad-
versario digital que cada vez más 
tiene presencia, posición, inten-
ción, intensidad e impacto (WEF, 
2024a; Diligent Institute, 2024).

Gestión del Riesgo 

Gestionar el riesgo es una de las 
formas eficientes para no solo dar 
soporte y resiliencia operacional a 
los negocios, adicional es una for-

ma de tomar decisiones que sopor-
ten el desarrollo de los negocios en 
el corto, mediano y largo plazo 
(Thompson, C., & Hopkin, P., 20-
21). 

En la realidad colombiana los dife-
rentes sectores de la industria ven 
a riesgo como un instrumento de 
conexión con la seguridad y ciber-
seguridad, sin embargo, la madu-
rez en la práctica aún sigue un ca-
mino de aprendizajes propio de las 
dinámicas organizacionales, ten-
dencia que no se aleja de la reali-
dad global (ECIIA, 2024; WEF, 20-
24a; FAIR, 2024; Absolute, 2024)).

La radiografía de la gestión de ries-
go en Colombia puede ser descrita 
de la siguiente manera:

1. Las empresas colombianas rea-
lizan al menos un ejercicio al año 
de valoración de riesgos. Siendo 
el sector del gobierno del tama-
ño de 1000 a 5000 empleados 
las que más usan este método.

2. Llama la atención que el sector 
de la consultoría especializada 
en empresas de 1 a 50 emplea-
dos realice dos evaluaciones de 
riesgos, mientras que las em-
presas del sector financiero de 
500 hasta 5000, usan esta mis-
ma figura.

3. Mas de dos son realizadas por 
las empresas de más de 1000 
empleados y en particular el sec-
tor de la consultoría y otros sec-
tores, usan la práctica de realizar 
más de dos evaluaciones de 
riesgo en las empresas.  
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4. Para este año el marco más usa-
do es el modelo 31000 por enci-
ma de 27005, esto puede ser ex-
plicable pues cada vez más el 
riesgo cibernético es visto como 
un riesgo más de naturaleza sis-
témica y con una alta compleji-
dad, que solo un riesgo especí-
fico y con enfoque como podría 
ser considerado al usar dichas 
metodologías (Zongo, P., 2018; 
Chaput, B., 2024) 

5. Sin excepción de los sectores de 
la industria analizados, todos ca-
talogan sus incidentes como un 
ejercicio asociado al riesgo ci-
bernético, tema no menor por-
que muestra que en Colombia se 
empieza a entender que el ries-
go cibernético merece un trata-
miento diferencial a otros ries-
gos, esto mismo podría dar luz 
para que la resiliencia operacio-
nal tenga cabida en las empre-
sas y de la misma manera se 
comprenda que el riesgo ciber-
nético deja de ser un asunto de 
tecnologías y es más un asunto 
de negocio (Leirvik, R, 2024).

6. Reportar los riesgos cibernéti-
cos es una herramienta esencial 
e insumo significativo para hacer 
de la gestión de riesgos ciber-
nético un ejercicio de valor, sin 
embargo, no es solo reportar el 
riesgo, es que exista la informa-
ción suficiente para que los equi-
pos directivos y ejecutivos pue-
dan tomar decisiones adecua-
das en procura de prepararse, 
anticipar y adaptarse frente a los 
riesgos a los que se ven expues-
tos en el ecosistema digital (Oh, 

K, 2024). En la realidad de Co-
lombia se encuentra las siguien-
tes anotaciones, primero reporte 
se hace en todas las instancias, 
sin embargo, al desagregar los 
datos encontramos que el valor 
más representativo lo tienes las 
empresas del sector financiero 
en empresas mayores de 5000 
empleados, que reportan a los 
equipos tácticos de las empre-
sas como los comités de seguri-
dad la información, otros secto-
res reportan a los equipos técni-
cos, en las empresas de 1000 a 
5000 empleados. Sectores co-
mo consultoría especializada en 
el tamaño de 1 a 50 empleados, 
educación en la franja de las em-
presas desde 500 a 5000, y otros 
sectores en el tamaño de 1 a 50 
empleados son las que no repor-
tan nada. Sorprende que en las 
empresas de consultoría del ta-
maño de 1 a 50 empleados si re-
porta a las instancias directivas 
de las empresas, llama la aten-
ción que las empresas medianas 
y grandes si bien lo hacen, lo ha-
cen en menor proporción.    

Capital intelectual

La gráfica 35, muestra el tamaño de 
las áreas de seguridad, el primer lo 
ocupa de 1 a 5 con un 52%, con un 
decrecimiento de 6 puntos con re-
lación al año anterior, el segundo 
lugar y más llamativo es que las 
áreas de ciberseguridad tienen 
más de 15 personas con un 21% y 
un crecimiento de 7 puntos con re-
lación al año anterior, seguido de 
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ninguna persona 13% con un de-
crecimiento de tres puntos, de 6 a 
10 tiene una representación del 
12% y un crecimiento de 2 puntos 
en relación con el año anterior y por 
último de 11 a 15 personas con un 
3% y un crecimiento de 1 punto con 
relación al año anterior.

Consideraciones de los datos

Las áreas de seguridad son diver-
sas en la realidad de Colombia, se 
encuentran los grandes avances 
frente a su crecimiento, la gráfica 
36 es la muestra que las áreas de 
seguridad siguen evolucionando y 
en ellas se pueden ver cambios im-
portantes para este año. 

Las áreas de más de 5 empleados 
crecen en sus diferentes franjas, 

definitivamente se sigue consoli-
dando el área de seguridad en las 
empresas decrece el que las em-
presas no tengan una, así como las 
que solo tienen a una persona co-
mo máximo 5. Al entrar en el interior 
de los datos se encuentran con in-
teresantes puntos. En las áreas de 
1 a 5 empleados es el sector de la 
consultoría de empresa pequeñas 
el que es más representativo, son 
las empresas del sector financiero 
y exactamente las de más de 5000 
empleados las que tienen un área 
de seguridad de más de 15 perso-
nas, son otros sectores y no los re-
presentativos de la industria los 
que no tienen definidas áreas de 
seguridad y en la franja de las em-
presas pequeñas es el que más se 
destaca, las áreas de seguridad de 
6 a 10 y 11 a 15 empleados se des-

Gráfica 35: Tamaño del área de Seguridad
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tacan en oros sectores en el tama-
ño de más de 5000 empleados.  

Estos datos estan conectados con 
la tendencia que habla de la nece-
sidad de profesionales de seguri-
dad, de la escasez de estos, y de 
las crecientes presiones que exis-
ten por conseguir talentos con las 
habilidades y capacidades para so-
portar las demandas en materia de 
seguridad en las empresas (WEF, 
2024b, WittKieffer, 2024; ISC2, 20-
24b; Gitguardian, 2024). 

Las certificaciones son parte esen-
cial de la vida del profesional de se-
guridad y alcanzarlas hace parte 
del desarrollo de su carrera (ISSA-
ISG, 2023; ISACA, 2024; Fortinet, 
2024). La gráfica 37, representa las 

certificaciones alcanzadas y pro-
yectadas a alcanzar.

Esta gráfica representa dos mo-
mentos, el primer momento está re-
lacionado con las certificaciones 
que hoy el profesional de seguridad 
posee, en ese orden de ideas, lo 
que más hoy se ha alcanzado en el 
horizonte es la certificación de Au-
ditor ISO 27001 en Colombia, se-
guido de CEH y CISM respectiva-
mente, sin embargo, al revisar lo 
que el profesional de seguridad de-
sea lograr, se invierten los papeles 
y encontramos que la certificación 
de ISO 27001, CISM y CEH, ahora 
bien si analizamos las diferencias 
de personas que la desean enton-
ces encontramos que CISM, 
CISSP y CISA son las que tienen 

Gráfica 36: Área de Seguridad



79SISTEMAS

una marcada diferencia entre los 
que la tienen y la desearían obte-
ner. 

Los profesionales de seguridad en 
busca del desarrollo de su carrera 
profesional ven en las certificacio-
nes una forma de mejorar no solo 
sus conocimientos, sino su valor de 
mercado. (ISSA-ESG, 2023). 

El talento humano en seguridad tie-
ne cada vez más tensiones y pre-
siones que lo han puesto en el cen-
tro de muchos análisis y observa-
ciones, muchos profesionales sien-
ten la tensión de los movimientos 
de la ciberseguridad y dicha ten-
sión hace que el fenómeno llamado 
gran renuncia producido como 
efecto colateral de la pandemia los 
haga considerar salir de sus em-
presas, pensando más en la tran-
quilidad y bienestar (Deepinstinct, 
2024).

El CISO un ejecutivo en 
aprendizajes

Un rol profesional que ha tenido 
una relevancia importante en los 
tiempos de transformación de las 
empresas en el contexto digital 
(Wolfe, T., 2024), con los cambios 
drásticos que la tecnología y los ne-
gocios vienen experimentando, los 
incrementos de la actividad hostil 
del adversario digital y la necesidad 
de las empresas de hacerse soste-
nibles en un ecosistema digital to-
ma relevancia el rol y sobre todo la 
información que entrega (Splunk, 
2024a). 

La confianza que genera el CISO 
se vuelve una piedra angular de su 
función que se hace necesario te-
ner presente y atender como un re-
to no resuelto de los profesionales 
de seguridad de la actualidad 
(TrendMicro, 2024; Wolfe, T., 2024).

Gráfica 37: Certificaciones de los profesionales de seguridad
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La gráfica 38, muestra precisa-
mente que tipo de información en-
trega en las empresas. Cabe des-
tacar que cada sector de la indus-
tria tiene unos matices importantes 
de la forma en como es percibido el 
rol y así mismo evalúan el valor del 
ciso.

El Rol del CISO como ejecutivo de 
la seguridad varia dependiendo de 
los sectores y tamaños de las em-
presas, los datos muestran que la 
función ejecutiva de entregar infor-
mación relacionada con la gestión 
de la seguridad para la toma de ac-
ciones tiene una alta valoración en 
el sector financiero, sin embargo, al 
ahondar en los datos y ver por ta-
maños de empresas, es el sector 
de la consultoría en las empresas 
de 1 a 50 empleados, donde hay 

una leve variación mayor con rela-
ción al sector financiero en el mis-
mo tamaño donde es menor, pero 
es mayor en conjunto en el sector fi-
nanciero, porque en todos los ta-
maños del sector financiero se ha-
ce más que en el sector de la con-
sultoría y a sumar y totalizar es la 
razón por la que en el sector finan-
ciero se resalta como la gráfica 36.

No tener un CISO es un riesgo para 
las empresas en sí mismo (Meto-
mic, 2024), al revisar este criterio 
en la realidad colombiana, el sector 
de otros es el que representa un 
alto valor, sin embargo, al explorar 
en profundidad los datos, encon-
tramos las empresas muy grandes 
de más de 5000 empleados en los 
sectores representativos lo marcan 
en 0, lo que se lee como que si exis-

Gráfica 38: Información que entrega el CISO por sector de la industria
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ten y eso es un interesante avance, 
en otros sectores en la franja de 1 a 
50 y de 200 a 500 marcan que no 
los tienen, el que sorprende son las 
empresas de salud que en las em-
presas de 500 a 1000 empleados, 
igualan a los otros sectores al decir 
que no lo poseen. A todas luces un 
riesgo alto, toda vez que el sector 
salud es un sector de alto valor para 
los adversarios digitales, como lo 
han expresado los ataques recien-
tes no solo en Colombia, caso Ke-
ralti, Audifarma, y Cafam, sino a ni-
vel internacional alrededor del 
mundo y la región.

No entregar información es otros 
de los criterios explorados que tie-
ne un comportamiento similar, el 
CISO en las empresas grandes de 
todos los sectores incluido otros 
manifiestan que, si lo hace y eso es 
muy interesante, al revisar donde 
no lo hace hay varios matices a 
considerar, en las empresas de 200 
a 500 empleados del sector de edu-
cación el responsable de seguridad 
no entrega información, y el caso 
más llamativo es que en las mis-
mas proporciones en las entidades 
del gobierno de 1000 a 5000 em-
pleados tampoco lo hace dicho res-
ponsable, esto supone un riesgo 
para las empresas en si mismas, 
pues necesitan la información para 
tomar decisiones y sobre todo ga-
rantizar la debida diligencia del 
profesional de seguridad; si bien en 
Colombia no existen regulaciones 
como las actuales que existen a ni-
vel de Estados Unidos (SEC), y las 
del caso de Europa con (DORA), 

donde exigen que eso sea constan-
te para garantizar el gobierno de la 
seguridad, si existe la ley 1581 para 
el tratamiento de datos personales, 
y puede ser un riesgo no solo para 
el profesional y las empresas. La 
buena entrega de información ma-
tiza los niveles de confianza entre 
los ejecutivos y el CISO (TrendMi-
cro, 2024).

Tomar decisiones es un aspecto 
clave de la gerencia y liderazgo ac-
tual (Owen, J., 2018), para ello es 
necesaria la información, y entre-
garla por parte del responsable de 
seguridad es clave, para que eso 
suceda, en ese sentido los datos 
muestran y resaltan algo para ana-
lizar, las empresas del sector de 
consultoría pequeñas son en don-
de eso más se presenta, sin decir 
que en otros sectores y tamaños no 
se haga. Sin embargo, el lunar de 
estos datos es que es en casi todos 
los sectores y tamaños donde no se 
hace, ejemplo de ello, sector de la 
educación, gobierno, salud, finan-
ciero y telecomunicaciones, llama 
la atención que otros sectores en 
cualquier tamaño si lo hace y eso 
muestra un poco que las empresas 
de sectores tradicionales pueden 
estar rezagadas en el desarrollo de 
un modelo de gobierno de seguri-
dad acorde con la realidad de la 
confianza digital que se busca 
crear en el ecosistema digital ac-
tual. 

Las brechas son un elemento que 
no solo es probable, sino posible, 
día tras día se evidencian brechas 
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de seguridad en todas las empre-
sas sin importar tamaño, o sector 
de la industria, por tanto, reportar la 
información de las brechas es algo 
clave, y más de cara a regulaciones 
que cada vez más se mueven en 
esa línea, buscando transparencia 
que es un componente importante 
de la confianza digital (ISACA, 20-
24). Para el caso de Colombia, el 
sector financiero de las empresas 
de más de 500 empleados hasta 
5000 son los valores que resaltan 
que más lo hacen, igual sin decir 
que otras no. Sectores como la 
educación, el gobierno, telecomu-
nicaciones y salud no lo realizan y 
bueno muestran que se necesita 
mejorar en dicha práctica si se de-
sea avanzar en los frentes de la 
transformación digital (Foundry, 
2024; Infotech, 2024; Logicalis, 20-
24).

La entrega de información técnica 
como último de los elementos ana-

lizados, se hace en la mayoría de 
los sectores, es decir que el res-
ponsable de seguridad es lo que 
hace, sin embargo, llama la aten-
ción dos sectores educación y sa-
lud que, en estos en la mayoría de 
las franjas de tamaños de empre-
sas, no lo hacen. En el sector de la 
consultoría en la franja de las em-
presas pequeñas es donde más se 
hace.

Todas las organizaciones de una u 
otra manera perciben al CISO 
(Wolfe, T., 2024), para el caso de la 
realidad nacional existen posicio-
nes interesantes y encontradas 
que pueden ser explicadas por la 
realidad y madurez de las empre-
sas y el sector en el que ellas se de-
sempeñan. La gráfica 39, pretende 
explicar este comportamiento.

La figura de un CISO ejecutivo, un 
rol que va más allá de una visión 
netamente técnica y que esté más 

Gráfica 39: Percepción del CISO por industria
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orientada al negocio parece ser por 
los datos que no es la lectura que 
están haciendo los distintos secto-
res de la industria, a excepción del 
sector financiero todos los demás 
sectores señalan que esa figura no 
existe, en especial el sector de la 
educación que es el que más lo re-
salta. 

El sector de la consultoría especia-
lizada ve al CISO como un imple-
mentador del programa de seguri-
dad y los controles, tendencia que 
se mantiene con relación al año an-
terior, aunque hay avances en su 
nivel de reportes e integración con 
los equipos directivos y ejecutivos 
de la empresas, se sigue viendo co-
mo una figura técnica que su labor 
fundamental es resolver los retos 
técnicos que demanda la ciberse-
guridad y seguridad de la informa-
ción, de lo cual se puede determi-
nar que la lectura es de un CISO 
táctico en el mejor de los casos que 
ayuda en la implementación y eso 
aunado a la información que entre-
ga información de gestión se ratifi-
ca este nivel de lectura. 

El sector financiero tiene intere-
santes vistas, se consolidad que el 
sector financiero mantiene la figu-
ra, en ningún tamaño de empresa 
del sector manifiesta que existe, el 
valor que más preferencia tiene es 
el CISO como un Asesor en las em-
presas de 500 a 1000 empleados, 
que busca estar integrado al nego-
cio, educa, influencia, teniendo cla-
ra las implicaciones de todo con los 
ciber riesgos, relaciona nuevas vi-

siones con riesgos emergentes, ve-
la por el desarrollo de capacidades 
para manejar y enfrentar riesgos en 
toda la organización. 
 
El sector de Gobierno ve la figura 
como un supervisor el cual es visto 
en 3 de los 6 tamaños de empresas 
analizadas, y se resalta en especial 
que en las entidades del sector de 
más de mil empleados es donde 
más se evidencia la lectura de este 
rol con la función de velar por la efi-
cacia y eficiencia del programa de 
seguridad, su visión del control es 
la que rige como principio, Vela por 
los riesgos, y el cumplimiento.

En cuanto a la forma como el CISO 
prefiere incrementar su valor y co-
nocimientos es variado, la principal 
fuente para ello son las certifica-
ciones con un 65% y un crecimiento 
del 27% con relación al año ante-
rior, la educación formal 53% con 
un incremento del 28%, seguido de 
las charlas especializadas con un 
30% y un crecimiento del 25% con 
relación al año anterior. La gráfica 
40 muestra los valores menciona-
dos.

En el ejercicio de comparar con el 
año inmediatamente anterior, real-
mente son los diplomados los que 
tuvieron un incremento mayor, es-
tos crecieron 30% frente a los otros 
criterios que crecieron por debajo 
de ese valor.

Al explorar los datos por sectores 
de la industria hay cosas muy lla-
mativas, primero las certificaciones 
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es el mayor valor, pero solo porque 
la sumatoria de todos los sectores 
lo hacen así, pero en ningún sector 
inclusive otros sectores es el valor 
más representativo. La consultoría 
especializada ve en las charlas es-
pecializadas el más atractivo y re-
presentativo, los diplomados son 
más apetecidos en sectores como 
educación, gobierno y salud, en 
otros sectores la educación formal 
es la más llamativa, en el sector fi-
nanciero y telecomunicaciones los 
programas de formación ejecutiva 
son los más adecuados o de prefe-
rencia para los profesionales de se-
guridad.

El crecimiento del profesional de 
seguridad, CISO y los demás roles, 
siempre buscan mejorar sus habili-
dades, no deben olvidar mejorar 
también sus capacidades para in-

crementar su valor de mercado, por 
tanto, todas las fuentes que puedan 
usar para el desarrollo de sus com-
petencias, destrezas, habilidades y 
capacidades para ser más integra-
les, los ayudará en gran medida a 
poder ofrecer un mejor valor en las 
empresas a las que sirven (Trellix, 
2024; IANS, 2024a; IANS 2024b). 
 
Siendo el CISO un ejecutivo nuevo 
dentro de la esfera de los ejecutivos 
de las empresas, es claro que tiene 
que empezar a pulir sus capacida-
des, al revisar lo que consideran los 
encuestados que debe mejorar el 
ciso, en primer lugar, sus capaci-
dades estratégicas se colocan en 
primer lugar con un 47% y un incre-
mento del 15% con relación al año 
anterior, seguido de las capacida-
des intelectuales con un 39% el 
cual crece un 52%, en tercer lugar 

Gráfica 40: Preferencia de formación del CISO
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capacidades de gestión con un 
38% y un crecimiento del 7% con 
relación al año anterior, estas pue-
den verse reflejadas en la gráfica 

Es de anotarse que las dinámicas 
de las empresas y sectores de la in-
dustria colombiana hacen que se 
tengan algunos matices interesan-
tes de estos datos, que se repre-
sentan en la gráfica 41.

En la profundización de análisis y 
revisando sectores, y tamaños de 
las empresas que encontramos, el 
sector de la consultoría considera 
en las empresas de 1 a 50 emplea-
dos que las capacidades de lide-
razgo son esenciales para mejorar 
de los profesionales de seguridad 
que existen en la actualidad, sin 
embargo, las capacidades huma-
nas siguen en la profundidad de los 
datos como una capacidad que re-

quiere ser desarrollada, sectores 
como educación en tamaños de 
1000 a 5000 empleados, telecomu-
nicaciones en las empresas de 1 a 
50 empleados, y sector financiero 
en las empresas de más de 5000 
empleados consideran que esta 
capacidad debe ser desarrollada. 

El sector de gobierno en las em-
presas de 1000 a 5000 empleados 
resalta que las capacidades inte-
lectuales son las que debe mejorar. 
Se ha definido el criterio de Capa-
cidades intelectuales como las si-
guientes (formación académica, 
conocimientos técnicos, análisis, 
síntesis). Otros sectores del tama-
ño de empresa pequeña de 1 a 50 
empleados consideran que la ex-
periencia es lo que debe mejorar. 
 
Mejorar en capacidades y habili-
dades requiere de un proceso sis-

Gráfica 41: Puntos de mejora del CISO
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temático y continuo, no solo se trata 
de la obtención de un certificado de 
algo, lo que se necesita conciliar 
son las necesidades de las empre-
sas con las capacidades de los pro-
fesionales de seguridad (Plural-
sight, 2024; CoderPad, 2024; Ha-
rris, B., 2024; Cantrell, S., et all; 20-
24).  

Temas emergentes

La gráfica 42 muestra los temas re-
levantes y emergentes que tienen 

en la mira los profesionales de se-
guridad. Para este año amenazas 
persistentes avanzadas, fuga de in-
formación sensible, y como nove-
dad la inteligencia artificial son los 
tres primeros temas que están en el 
radar del profesional de seguridad. 

El primero tiene un incremento con 
relación al año anterior de 22%, el 
segundo del 15% y el tercero 32%, 
siendo el último un incremento no-
torio, que coinciden con los datos 
de industria que han evidenciado 

Gráfica 42: Temas emergentes
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claramente a la Inteligencia Artifi-
cial como una de las tendencias del 
año 2024 (WEF, 2024c), ataques a 
infraestructuras críticas, seguridad 
y control en la computación en la 
nube y la inteligencia artificial, son 
los temas que más están en el ra-
dar de los profesionales de seguri-
dad. Parámetros que coinciden con 
algunas de los temas que han 
tenido la atención de la agenda de 
los ejecutivos de seguridad en este 
2023 y cosas que se verán en el 20-
24 (Google, 2024; Brunswick, 20-
24; Deloitte, 2024b; Verbree et all, 
2024; Gartner, 2024).

Consideraciones de los datos

Al revisar los datos comparados 
con el año inmediatamente anterior 
hay temas que se ponen en la 
agenda con más interés de cara al 
año atipo que es el 2024, un año 
donde hay la mayor cantidad de 
elecciones en el mundo y que pue-
den minar la confianza del globo 
por los resultados y las tensiones 
que existen (Atalan, Y., 2024; Edel-
man, 2024).

Reflexiones finales

Año tras año, el estudio muestra un 
afianzamiento de la seguridad digi-
tal como un instrumento corporati-
vo en las empresas colombianas. 
En este contexto, cada vez más in-
cierto, son necesarias perspectivas 
más incluyentes que involucren a 
los actores y los lleven a repensar o 
pensar de manera distinta la pro-
tección de la información, sin per-

der de vista lo ya alcanzado, y así 
enfrentar y superar la realidad del 
mundo en que se desenvuelven.

Este último período evaluado ha 
venido cargado del afianzamiento 
producido por el fenómeno denomi-
nado postpandemia que ha revolu-
cionado y cambiado la forma en có-
mo la seguridad se tiene que plan-
tear en las organizaciones. 

La confianza en los entornos digita-
les y la construcción de la capaci-
dad de ciberresiliencia se funda-
menta en una estructura de gobier-
no de la seguridad, en la que las po-
líticas, la gestión de riesgos y el 
conjunto de buenas prácticas se 
convierten en elementos centrales 
para dirigir los programas de ciber-
seguridad. La conexión entre una 
estrategia de seguridad y los obje-
tivos de seguridad que sean claros 
ayudaran a construir y fomentar la 
ciberresiliencia (World Goverment 
Summint – EY, 2020).

Crear valor en un contexto digital, 
implica crear nuevos y novedosos 
esfuerzos por desarrollar progra-
mas de ciberseguridad que atien-
dan a las necesidades de las orga-
nizaciones, por un lado, mejorar la 
práctica y el proceso al interior de 
las organizaciones para fortalecer 
lo que se debe hacer, en ello la se-
guridad de la información es un ele-
mento clave, así como la seguridad 
informática. 

La primera desarrolla los procesos 
y refuerza la práctica, y la segunda 
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apoya desde la vista tecnológica el 
diseño de esa arquitectura que 
busca proteger y asegurar. Por el 
otro lado, la ciberseguridad juega 
un papel indispensable para de-
fender una organización en un eco-
sistema digital extremadamente 
denso, y anticiparse a un adversa-
rio cada vez más complejo.

Las discusiones alrededor de como 
se ve la ciberseguridad hacia ade-
lante y cuáles son los temas emer-
gentes que tienen en la mente no 
solo los profesionales de la seguri-
dad, sino aquellos que tratan de vi-
sualizar el futuro, está centrado en 
encontrar equilibrio entre el valor 
de las nuevas tecnologías y los 
ciberriesgos que esto conlleva 
(WEF, 2024a). 

La resiliencia cibernética, y los ci-
berriesgos son un tema clave en el 
desarrollo de posturas de seguri-
dad que permitan a las organiza-
ciones crear ecosistemas digitales 
confiables, pasando de una visua-
lización de la seguridad como un 
objeto de rigidez e intolerancia a un 
elemento de valor muy flexible y 
adaptable para las empresas 
(Istari, 2023; Chaput, 2024).

Las tensiones geopolíticas, la re-
ciente guerra en Ucrania, los con-
flictos entre Israel y Palestina, las 
tensiones entre China y Taiwan son 
parte de las cosas que hoy mode-
lan al ecosistema digital global y 
que no solo debe ser visto como un 
reto del ahora sino del largo plazo 
(WEF, 2024c).

Los adversarios cada vez más 
orientados, especializados y distri-
buidos, con mayor intensidad, in-
tención y recursos para hacer su 
trabajo, estarán a la orden del día, 
en el mismo sentido, la línea del-
gada entre adversarios y Estados 
apoyándolos hará de la zona gris 
un lugar más denso para estar aler-
ta, que hacen que en Latinoaméri-
ca se sientan los efectos y muchos 
adversarios se sientan motivados a 
usar esos fenómenos como corti-
nas de humo para realizar opera-
ciones en la región (Google, 2024; 
Grupo-IB, 2024). 

Las operaciones cibernéticas están 
disponibles para todos los estados 
y naciones y en medio de ellas es 
clave pensar en que se requiere ac-
ciones claves para asegurar el eco-
sistema digital, es por ello por lo 
que es clave desarrollar medidas 
no solo los estados sino las empre-
sas en tal sentido, no es solo una la-
bor del estado, es una responsabi-
lidad de todas las empresas (Duke 
University, 2024).
 
Los ejecutivos de seguridad de es-
ta nueva era se enfrentan de una 
manera más directa a otros esce-
narios dinámicos que demandan 
reacciones rápidas y prospectivas 
arriesgadas. Estos implican desa-
rrollar espacios para anticiparse y 
observar los entornos cambiantes y 
superpuestos, en procura de la pro-
tección de la información y los nue-
vos activos digitales. Por tanto, es-
ta nueva realidad hace que los lí-
deres de seguridad necesiten evo-
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lucionar, no solo por desarrollar 
nuevas habilidades, a su vez ca-
pacidades y competencias que los 
posibiliten para enfrentar los desa-
fíos actuales. Los Líderes de segu-
ridad seguirán siendo líderes de ni-
veles medios (IANS, 2024a; IANS, 
2024b), que deben poder actualizar 
el conjunto de herramientas como 
la comunicación para que puedan 
interactuar con mayor determina-
ción en los equipos de trabajo.

Sin embargo, dichos profesionales 
deben cuidarse de un mal silencio-
so que está aquejando a la pobla-
ción de profesionales del mundo, el 
agotamiento o burnout, del cual se 
resalta que ha despertado mucho 
interés pues se empiezan a ver los 
efectos de este agotamiento en el 
rendimiento de las personas, la 
productividad de las empresas y el 
ecosistema digital en general, que 
de alguna manera ha ayudado a in-
crementar la escasez de profesio-
nales de seguridad que se mencio-
na en la actualidad (Vendict, 2024; 
ISMS Forum, 2024; Almanza, A., 
2023).

Los datos de la realidad colombia-
na muestran que los esfuerzos se 
vienen haciendo y las demandas 
de la realidad digitalmente modifi-
cada aceleran la transformación de 
la visión de la seguridad de la infor-
mación. El contexto internacional 
ratifica algunas de las tendencias 
de Colombia. 

En la realidad nacional se pueden 
concluir los siguientes aspectos:

Afianzamiento:

1. Para este año se hizo una pro-
fundización al revisar dos varia-
bles, no solo los sectores de la 
industria, sino profundizar en re-
lación con los tamaños de estas, 
se encuentra que las empresas 
del sector pequeño entre 1 y 500 
empleados, viene desarrollando 
sus prácticas de ciberseguridad, 
las empresas grandes consoli-
dan el trabajo que vienen ha-
ciendo, y las empresas media-
nas, frenan un poco sus traba-
jos. 

2. Sectores como el sector finan-
ciero han mostrado una evolu-
ción y madurez que se ve refleja-
da en sus capacidades para a-
tender los desafíos de la ciberse-
guridad, no significando por su-
puesto que son invulnerables al 
adversario, sino que pueden es-
tar mejor preparados para en-
frentarlo, han empezado a ver a 
la resiliencia como una capaci-
dad necesaria para operar.

3. Las áreas de seguridad siguen 
ganando terreno, espacio, posi-
ción, poder e influencia, todos 
los sectores de la industria a su 
ritmo lo ven y siguen aprendien-
do, a lo mejor no con la velocidad 
que debería ser, pero al menos 
los marcadores e indicadores 
muestran progreso en todos 
ellos.

4. Generar confianza es un es-
fuerzo complejo que los CISOs 
debe hacer, y que a través del 
afianzamiento y crecimiento en 
la realidad colombiana, pues ha 
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dados sus frutos, hoy se ve me-
jor la posición del CISO, aunque 
hay mucho camino por recorrer, 
la visión de un ejecutivo que ayu-
de a las organizaciones a mo-
verse del punto A al punto B en 
materia de una postura de se-
guridad, requiere de gran traba-
jo, y en los sectores maduros es-
tá pasando, sin embargo, en los 
sectores y tamaños que no lo 
son, se requiere mucho más tra-
bajo. 

5. En la misma línea la dirección de 
las empresas mejora su com-
prensión del riesgo cibernético, 
mejora su actuar frente a él, aun 
así, hay mucho trabajo por desa-
rrollar, mucha más alfabetiza-
ción digital que explorar, para 
que dichos cuerpos directivos y 
ejecutivos puedan mejorar la to-
ma de decisiones en relación 
con los riesgos a los que se ve 
expuesto el negocio. 

6. A nivel nacional, se mantiene la 
sólida tendencia de usar meca-
nismos tecnológicos como las 
principales herramientas de pro-
tección. Si bien las tendencias 
internacionales dan esto por 
sentado, se debe hacer un lla-
mado tanto a los responsables 
de seguridad como a las organi-
zaciones para que vean a la se-
guridad como un tema inherente 
a la dinámica empresarial. Las 
tendencias internacionales ratifi-
can que es necesario extender la 
visión de la seguridad como una 
fuente generación de valor para 
la organización y los objetivos de 
su negocio.

Exploración:

7. Entre más disruptivos son los 
entornos de trabajo, las nuevas 
capacidades como las estraté-
gicas, las humanas y las técni-
cas necesitan ser desarrolladas 
de manera integral para atender 
la demanda de nuevas respon-
sabilidades.

8. La confianza digital que los ne-
gocios actuales necesitan mues-
tra cada vez más que es nece-
sario un profesional de seguri-
dad más empoderado, más de-
sarrollado y preparado; por tan-
to, eso invita al profesional de ci-
berseguridad a repensar sus sa-
beres previos, salir de su zona 
de confort de manera perma-
nente, entrenarse y continua-
mente estar en proceso de a-
prendizaje (Martínez, 2022).

9. La realidad digital hace que to-
dos los sectores e industrias lle-
ven su mirada al tema de ciber-
seguridad. A los sectores como 
el financiero, la consultoría es-
pecializada y el gobierno les in-
teresa participar y conocer la 
realidad de la seguridad, ten-
dencia observada en diferentes 
informes publicados sobre se-
guridad y ciberseguridad. 

10. Los riesgos es el lenguaje co-
mún de los negocios y a su vez 
es un instrumento catalizador de 
un programa de seguridad. Los 
Líderes de seguridad digital es-
tán considerando este instru-
mento como una valiosa oportu-
nidad para elevar su interlocu-
ción con los niveles directivos y 
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ejecutivos, para poder tomar ca-
minos acordes a la realidad digi-
tal de la empresa.

11. La confianza digital y la ciberre-
siliencia se convierten en un ge-
nerador de nuevos negocios; 
tendencias internacionales tam-
bién sostienen que dicha con-
fianza es una fuente que motiva 
a cultivar las relaciones entre 
consumidores y quienes ofrecen 
los servicios, para configurar un 
activo valioso a la hora de ma-
nejar y maniobrar en los ecosis-
temas digitales actuales.

12. El poder de las anomalías digi-
tales, de los adversarios y de la 
realidad digital se entiende cada 
vez más en el marco de las orga-
nizaciones colombianas. Más 
allá de lo técnico, se registran los 
errores humanos y, en tal senti-
do, es necesario pasar de pro-
cesos de sensibilización al cam-
bio de comportamientos, lidera-
do por los responsables de la se-
guridad, con el ánimo de crear 
una nueva cultura alrededor de 
entornos digitalmente modifica-
dos. Así mismo, es necesario 
gestionar un programa de segu-
ridad que permee todos los ni-
veles organizacionales basados 
en prácticas dirigidas a los dife-
rentes grupos de interés, y orien-
tadas a construir posturas de se-
guridad diferenciadas y articula-
das desde los desafíos que debe 
asumir el talento humano.   

13. Las nuevas tecnologías como 
Cloud, IoT, IA, machine learning, 
Zero Trust y otras, están cam-
biando la concepción del mundo, 

la forma de interactuar y los retos 
a los que se enfrentan las organi-
zaciones a nivel nacional e inter-
nacional. De ahí que los profe-
sionales de seguridad deban te-
ner claridad para profundizar en 
estas nuevas tendencias y su 
uso.  

El Futuro:

14. Hoy más que nunca se observa 
a la ciberseguridad como una 
capacidad empresarial, que 
ofrece y aporta en el desarrollo 
de negocios digitales, y que se 
enfrenta y enfrentará las tensio-
nes geopolíticas y de cumpli-
miento con mucha más profundi-
dad. Esta capacidad deberá a-
palancar la confianza digital ne-
cesaria para ofrecer servicios y 
desarrollar modelos de negocio 
en el ecosistema digital de hoy 
como fundamento del nuevo 
normal que empezamos a cons-
truir.

15. No es viable predecir el futuro, 
pero si es necesario crear esce-
narios, desarrollar libros de juga-
das (Playbooks), hacer ejerci-
cios de simulaciones, revisiones 
y auditorías a las cadenas de su-
ministro, entre muchas otras ac-
ciones que le ayuden a la organi-
zación a estar preparada y a sus 
líderes de seguridad a ser toma-
dores de inciertos, y en la misma 
línea poder ayudar a la organiza-
ción a gestionar y disminuir los 
posibles riesgos que la incerti-
dumbre trae (Cocron & Aron-
hime, 2022).
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16. No solo se trata de anticipar al 
adversario digital, se hace ne-
cesario desarrollar capacidad de 
resiliencia, una buena confianza 
digital requiere que las empre-
sas y sus miembros entrenen y 
desarrollen sus capacidades ci-
bernéticas de manera perma-
nente, las simulaciones son un 
ejercicio que hoy por hoy tiene 
gran acogida por los beneficios 
que ofrece para definir un marco 
de que se puede hacer ante lo 
inevitable, el día en que ataquen 
a la empresa.

En resumen, el panorama general 
de la seguridad en Colombia mues-
tra el sostenido proceso de cam-
bios apalancados en la realidad ac-
tual empujada por una presencia 
de una pandemia que dos años 
después no termina y que sigue 
empujando a los negocios a un 
contexto digital cada vez más 
complejo.
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