Tecnologias
disruptivas
vy emergentes

Félix Rodriguez, experto en gestion de riesgos, auditoria y
gobierno, entre otros asuntos, se pronuncio al respecto.
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Con mas de quince anos de expe-
riencia en sectores financieros y
tecnolégicos, nuestro entrevistado,
Félix Rodriguez, dio respuesta a
cada una de las inquietudes for-
muladas, advirtiendo: “Las res-
puestas aqui ofrecidas reflejan ex-
clusivamente mi experiencia y cri-
terio profesional, y no representan
necesariamente la posicion institu-
cional ni oficial de la organizacion
en la que actualmente laboro”.
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Revista Sistemas: Considerando
las diferentes tecnologias disrupti-
vas y emergentes disponibles a la
fecha, ¢cuales serian en su opinion
las mas relevantes para su aplica-
cionenel pais yporqué?

Félix Rodriguez: En miopinion, las
tecnologias que de manera general
tienen, y continuaran teniendo, un
relevante impacto son la Inteligen-
cia Artificial y la analitica avanzada.



Esto se alinea a mi pensar que es-
tas tecnologias se han venido de-
sarrollando para apoyar de manera
directa a la transformacion integral,
principalmente para sectores clave
como salud, educacion, agroin-
dustria y la banca. Dentro de estas
también destaco la computaciéon en
la nube y el edge computing, que
democratizan el acceso a infraes-
tructura digital y aceleran la trans-
formacion, principalmente para las
PYMES.

Adicionalmente, no puedo dejar de
mencionar la conectividad 5G y el
blockchain, los cuales representan
una oportunidad para mejorar la
agilidad, transparencia y la con-
fianza, especialmente en trazabili-
dad y servicios financieros inclusi-
VOS.

RS: En su practica empresarial,
Zqué retos y limitaciones ha obser-
vado para la implementacion agil y
detallada de las tecnologias emer-
gentes y disruptivas que se han se-
leccionado?

FR: He identificado dos grandes
retos que, con los anos, he tenido la
oportunidad de observar y gestio-
nar; El primero es la escasez de ta-
lento especializado en areas clave
como inteligencia artificial, ciberse-
guridad y ciencia de datos, temas
que cada dia cobran mayor rele-
vancia para la sostenibilidad y com-
petitividad de las organizaciones.

El segundo gran desafio es la resis-
tencia cultural al cambio. Muchas

organizaciones todavia operan con
estructuras rigidas y tradicionales,
y esto no se debe unicamente a li-
mitaciones financieras, sino mas
bien a la forma en que los profesio-
nales de tecnologia, seguridad y
gestion de riesgos comunicamos el
valor y la relevancia de estas disci-
plinas. Cuando no logramos trans-
mitir con claridad su impacto estra-
tégico, laadopcion se ralentiza.

Adicionalmente, enfrentamos gran-
des retos regulatorios significati-
vos. A pesar de los esfuerzos que
realizan los entes reguladores y gu-
bernamentales por mantenerse ali-
neados y generar marcos de su-
pervision aplicables a estos tiem-
pos, no siempre pueden avanzar al
mismo ritmo que la innovaciéon. A
todo esto, se suma la capacidad de
inversion desigual, que deja a mu-
chas empresas en desventaja, es-
pecialmente las medianas y pe-
quenas.

Finalmente, considero fundamen-
tal el reto de la madurez en la go-
bernanza de datos, donde son po-
cas las organizaciones que han de-
sarrollado enfoque o metodologias
claras, asi como sus estructuras
dedicadas a gestionar los datos co-
mo un activo estratégico parala ge-
neracion de valor integral.

RS: ;En qué no se pueden equi-
vocar las empresas en Colombia
para seleccionar y desplegar tec-
nologias disruptivas y emergentes
de cara a la promesa de valor para

susclientes?
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FR: Desde mi 6ptica y experiencia,
las empresas no pueden equivo-
carse en tres aspectos clave. 1) la
innovacion debe centrarse en el
cliente: latecnologiano es unfinen
si mismo, sino un medio para ge-
nerar valor, confianza y experien-
cias diferenciadas, 2) no se puede
pasar por alto el cumplimiento, prin-
cipalmente la ética y la confianza
digital, porque un mal manejo del
marco regulatorio aplicable, asi co-
mo la privacidad y la transparencia
puede destruir la reputacién de la
empresa, y 3) se deben garantizar
la alineacion estratégica: no se tra-
ta de adoptar tecnologias por ca-
pricho o moda, sino de poder in-
tegrarlas a los objetivos de negocio
y su propuesta de valor.
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RS: ;Cbmo ha sido su relacién con
el area de auditoria y ciberseguri-
dad al disefiar e implementar ini-
ciativas digitales con tecnologias
emergentes y disruptivas? ;Bus-
can acompanar y comprender los
retos? ¢;Son reacios a dichas inno-
vaciones? ;Comparten el reto y
buscan opciones?

FR: En mi mas de catorce afos de
recorrido profesional, he vivido di-
versas experiencias, donde en los
casos donde se genera el mayor
éxito es cuando la funcién de audi-
toria interna, ciberseguridad y ges-
tibn de riesgos se convierten en
aliados estratégicos, donde desde
sus funciones participando desde
el inicio para garantizar que la inno-
vacion se despliegue de manera
segura y en cumplimiento con las
regulaciones.

Pero no siempre pasa de esta for-
ma, en otras experiencias la histo-
ria es otra, donde he percibido cier-
ta resistencia inicial, motivada por
temores a vulnerabilidades o por
desconocimiento del potencial de
las tecnologias. Pero en general,
cuando logramos establecer un
dialogo constructivo, y como siem-
pre digo “una conversacion basada
en una cultura en gestion de ries-
gos”, ambas areas entienden que
su rol no es frenar la innovacién, si-
no asegurar que ésta sea sosteni-
ble, confiable y segura para todos
los actores involucrados

RS: ;Como deberian definir las or-
ganizaciones su apetito de riesgo



digital para balancear la promesa
de valor, los retos empresariales y
las iniciativas digitales?

En las organizaciones siempre es
importante gestionar los riesgos
basado en una declaracion formal
del apetito de riesgo, sobre todo ba-
jo el enfoque digital.

Para esto se puede sugerir partir de
tres importantes aspectos: 1) la
promesa de valor al cliente: si una
innovacion genera confianzay dife-
renciacion, vale la pena asumir un
mayor nivel de riesgo. 2) la capaci-

dad interna de gestidén, es decir,
nuestra madurez en la combina-
cion para la gestion de riesgos, ci-
berseguridad, continuidad de ne-
gocio, talento y gobernanza. Y 3) la
sostenibilidad empresarial, bus-
cando un equilibrio entre la estabi-
lidad actual y la competitividad fu-
tura.

En resumen, y sin intencion de de-
ciralgun nunca dicho o pensado; se
trata de asumir riesgos calculados
y conscientes, con marcos de con-
trol, estrategias de mitigacién y una
gobernanzadigital sélida. &
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