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Javier Diaz Evans experto en ciberseguridad y lider en
direccion acepto la convocatoria para entrevistarlo alrededor
de la seguridad en la nube y el futuro en este numero de la

revista.

“Existen personas muy importantes
en mi desarrollo profesional, entre
ellos César Tarazona, mi gran men-
tor, quien aport6 en mi carrera el co-
nocimiento técnico y la experiencia
para evolucionar y desarrollarme
en el frente de ciberseguridad y Ju-
lio Leonzo Alvarez quien me apoyo6
en el desarrollo de mis capacida-
des de liderazgo y direccion”, se-
nalé Javier Diaz Evans.
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El entrevistado es ingeniero elec-
tronico, especialista en Telematica
de la Universidad de los Andes y
eMBA de Inalde Business School.
Cuenta con mas de 20 afios de ex-
periencia en el campo de la ciber-
seguridad, ha desempefiado un pa-
pel clave en la evolucion y expan-
sion de A3SEC desde su fundacién
en 2012, como un spin-off de
AlienVault y Teldat; ASBSEC ha cre-



cido bajo su liderazgo para conver-
tirse en una empresa lider en solu-
ciones de ciberseguridad, operan-
do en Espafa, Colombia, Ecuador
y México, con planes de expansidn
hacia Europa y Estados Unidos,
agrego.

Javier Diaz Evans ha sido pionero
en la adopcién de una estrategia
basada en la inteligencia de
datos, la hiperautomatizaciéon
y el uso de IA/ML, transfor-
mando la forma en que las
organizaciones protegen
sus activos digitales.

Antes de A3SEC, acu-
muldé una vasta expe-
riencia como proveedor

y consultor de seguri-
dad, asi como CISO
(Chief Information Security
Officer) de un conglomerado
financiero, lo que le ha permitido
tener una vision integral y prac-
tica de las necesidades del sec-
tor.

Tradicional-
mente, la proteccién de datos se ha
centrado en el resguardo y la trans-
mision, pero la confidencialidad del
procesamiento de datos solo se ha-
bia abordado para elementos muy
sensibles utilizando soluciones co-
mo los HSM (Médulos de Seguri-
dad en Hardware) y los EPP (Pin

Pad Cifrados). La computacién
confidencial promete extender esta
proteccidn al procesamiento de da-
tos en entornos de nube, pero en-
frenta varios retos significativos:

» Estandares y Regulaciones: La
falta de normas unificadas y re-
gulaciones claras puede dificul-
tarla adopcién generalizada.

* Rendimiento: Mantener un alto
nivel de rendimiento mientras se
garantiza la seguridad es un de-
safio técnico.

SISTEMAS



* Interoperabilidad: Es crucial
asegurar que las soluciones de
computacion confidencial fun-
cionen eficientemente en dife-
rentes plataformas y con otros
sistemas de seguridad.

* Adopcion del Mercado: Con-
vencer a las organizaciones del
valor y la necesidad de invertir
en estas tecnologias es unreto.

+ Complejidad Técnica: Imple-
mentar y gestionar entornos de
ejecucion confiables (TEE) re-
quiere conocimientos avanza-
dos y recursos significativos.

+ Ataques Sofisticados: Es nece-
sario desarrollar métodos para
protegerse contra ataques cada
vez mas sofisticados que bus-
can explotar vulnerabilidades en
los TEE.

Aunque la computacion confiden-
cial tiene un gran potencial, el futu-
ro podria ver la aparicion de otras
tecnologias emergentes que trans-
formen este paradigma de la segu-
ridad en la nube. La evolucion
constante en el ambito de la segu-
ridad cibernética significa que de-
bemos estar preparados para
adaptarnos a nuevas soluciones
que puedan ofrecer aun mas pro-
tecciony eficiencia.

RS: Si una organizacion quiere in-
corporar la computacion confiden-
cial en sus practicas y despliegues
actuales, ;cual seria la hoja de ruta
asequir?

JDE: Para incorporar la tecnologia
de computacién confidencial en
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una organizaciéon y garantizar que
nos preparemos para enfrentar los
desafios y maximizar los beneficios
es necesario seguir una hoja de
ruta detallada, comparto algunas
ideas:

1. Desarrollar Conocimientos y Ca-
pacidades:

* Fortalecer las competencias in-
ternas sobre el paradigma de la
computacién confidencial.

2. Evaluacion Inicial:

Realizar un analisis de las nece-

sidades de negocio, inventario,

flujos y clasificacion de datos,
asi como de los riesgos actuales
de ciberseguridad y privacidad.

3. Disefio de Arquitectura:

» Seleccionar los estandares y
tecnologias mas adecuadas,
planificando la integracion con
las soluciones existentes y defi-
niendo politicas y estandares
especificos.

4. Prueba Piloto:

* Implementar una prueba piloto
para evaluar la seguridad y el
rendimiento, permitiendo reali-
zar ajustes y optimizaciones ne-
cesarias antes del despliegue a
gran escala.

5. Plan de Despliegue:

Establecer un plan de migracion

gradual de la tecnologia, con

monitoreo constante y soporte
continuo para asegurar una tran-
sicion fluida.

6. Estrategia de Gobernanza:

Desarrollar una estrategia de go-

bernanza que incluya evalua-

ciones periodicas de cibersegu-
ridad, actualizaciones tecnol6-



gicas y la integracion en proce-
sos de gestion de fallos e inci-
dentes.

7. Evaluacion de Impacto:

* Medir y evaluar los resultados
obtenidos con la nueva tecnolo-
gia, generando retroalimenta-
cién continua para mejorar y
ajustar la implementacién segun
seanecesario.

RS: ;Cuales podrian ser los retos
mas importantes a tener en cuenta
para una organizacion si quiere in-
corporar la computacion confiden-
cial en su infraestructura y aplica-
ciones?

JDE: La respuesta fue planteada
en la primera pregunta para validar
si es el futuro de la computacion en
la nube, pero sianalizamos los mas
importantes diria que son:

* Rendimiento.

* Interoperabilidad.

« Ataques Sofisticados.

RS: ;Coémo encaja la computacion
confidencial con las actuales medi-
das de seguridad desplegadas en
la nube como son XDR, SOAR, en-
tre ofras?

JDE: La computacién confidencial,
al centrarse en el cifrado integral de
los datos, plantea retos y oportuni-
dades para los sistemas de seguri-
dad enlanube.

Desafios en Deteccion y Respues-

ta:

e Cifrado de Datos en Transito:
Los sistemas de deteccidon de in-

trusos (IDS) y su evolucion NDR
(Network Detection & Respon-
se) que analizan el trafico de red
pueden encontrar limitaciones al
analizar datos cifrados, afectan-
do su visibilidad y capacidad de
deteccion de amenazas.

+ Sistemas EDR: Podrian enfren-
tar dificultades para identificar
ciertas tacticas y técnicas que
implican acceso y procesa-
miento de datos cifrados, requi-
riendo una evolucion en sus ca-
pacidades de deteccion.

 Integracién y Evolucion de Con-
troles:

- XDRy SOAR: Estas soluciones,
que combinan multiples fuentes
de datos y capacidades de res-
puesta automatizada, necesita-
ran adaptarse para gestionar y
analizar datos en entornos de
computacién confidencial. Esto
implica actualizar metodologias
y procesos de ingenieria de de-
teccion para mantener y mejorar
la eficacia en la identificacion de
amenazas, incluso con datos ci-
frados.

* Complementariedad:

- Analitica de Ciberseguridad: He-
rramientas de analitica avanza-
das pueden complementar las
capacidades de deteccion y res-
puesta de XDR y SOAR, ase-
gurando que no se pierdan capa-
cidades criticas para reducir el
tiempo de exposicion ante ata-
ques.

En resumen, la computacién confi-
dencial exige una evolucion en las
herramientas de seguridad actua-
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les para integrarse eficazmente,
manteniendo y potenciando las ca-
pacidades de deteccion y respues-
ta.

RS: ;Qué nuevos desarrollos se
ven a futuro para la computacion
confidencial?

JDE: La computacién confidencial
esta avanzando con el desarrollo
de procesadores que incorporan
tecnologias para proteger la ejecu-
cion de cddigo y datos. Estos pro-
cesadores permiten aislar la ejecu-
cion del sistema operativo y las
aplicaciones, mejorando asi la pri-
vacidad de datos.

Ademas, estan surgiendo nuevos
modelos criptograficos que facilitan
realizar calculos con datos cifrados

sin necesidad de descifrarlos pre-
viamente. Esto no solo fortalece la
privacidad, sino que también puede
mejorar el rendimiento de las apli-
caciones.

Otro avance importante es la com-
putacion distribuida confidencial,
que permite a multiples entidades
colaborar en el calculo de funcio-
nes sin revelar sus datos de entra-
da individuales. Este enfoque pre-
serva la privacidad y la integridad
de los datos entre los participantes.

Finalmente, se esperan desarrollos
significativos en normativas y es-
tandares, que jugaran un papel cru-
cial en la regulacion y adopcién de
estas tecnologias seguras a nivel
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