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El namero 180 de la revista Sistemas de la Asociacion
Colombiana de Ingenieros de Sistemas (ACIS) es la mejor
celebracion académica de 50 arios, aportando a la
informacion y reflexion al gremio, en el pais. La lectura de los
articulos es una invitacion a continuar con el ejercicio
profesional, empresarial e investigativo en un entorno de
cambio, cada vez mas acelerado. Se inicia con dos miradas
complementarias que abren el numero para pensar que la
guerra informatica ya no se declara.

Lina Maria Patricia Manrique Villanueva

En tiempos donde la soberania di-
gital se encuentra en disputa, la re-
configuracion del nuevo mapa del
poder tecnoldgico y los retos de ci-
berdefensa para América Latina,
los hechos nos invitan a la lectura
de la revista Sistemas, que va mas
alla de los detalles operativos tec-
nolégicos para abrir una gran lente
a lo macro, en el mundo de los ne-
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gocios y las guerras de los univer-
sos en torno a las arquitecturas de
innovacion. A continuacion, les
comparto lo mas interesante y pro-
vocador que traen los colaborado-
resy el director de larevista:

Para empezar, un riguroso estado
del arte sobre soberania digital en
manos del doctor Jeimy J. Cano M.



presenta desde su genealogia con-
ceptual hasta la disputa actual por
la inteligencia artificial, aplicando
una revision estructurada con mé-
todo Prisma. El hallazgo central
desmonta un lugar comun: la sobe-
rania digital no es una categoria ju-
ridica cerrada, sino una practica
discursiva que cada potencia mol-
dea segun sus intereses, a partir
del enfoque de derechos europeo,
el control estatal chino, la l6gica de
mercado estadounidense, entre
otros factores; mientras que Amé-
rica Latinay el Caribe llegan tarde y
con dependencia estructural a ese
debate. El articulo no se queda en
el diagnostico: propone la interde-
pendencia gestionada como alter-
nativa realista frente a la autarquia,
y advierte sobre la "deuda de so-
berania" que se acumula cuando la
inteligencia artificial pasa de herra-
mienta a capa que planifica y coor-
dina procesos criticos.

Los ingenieros de sistemas en Co-
lombia deben leerlo porque son, en
la practica, quienes toman las deci-
siones que este articulo problema-
tiza: qué proveedor de nube elegir,
donde alojar los datos, qué tan atra-
pada queda una organizacion en
un ecosistema tecnologico ajeno, y
qué tan auditable y portable es lain-
fraestructura que disenan. El con-
cepto de "deuda de soberania", en-
tendido como dependencias ocul-
tas que se contraen hoy y cuestan
deshacer mafana, es, en esencia,
un problema de arquitectura de sis-
temas antes que de politica publi-
ca. Entender el marco de las tres

soberanias (datos, sistemas y deci-
sion) le da al ingeniero un lenguaje
preciso para evaluar riesgos de de-
pendencia tecnoldgica en cada de-
cision de disefio, no solo para dis-
cutirlos en el ambito regulatorio.

En cuanto al articulo de Carlos Al-
berto Sierra Murillo, éste narra, en
orden cronoldgico y con la mirada
de quien viene del mundo de la tec-
nologia, como Ucrania paso de te-
ner siete fabricantes de drones en
febrero de 2022 a producir hoy va-
rios millones de unidades al afo.
Pero el articulo no es un inventario
de armas: es una historia de ges-
tion de la innovacion bajo presion
extrema. Muestra como Ucrania re-
solvié cada restriccion con veloci-
dad de iteracion, mediante los ci-
clos de aprendizaje rapidos frente a
burocracias que pueden tardar
afos. Es asi, como lo plantea el
propio autor, entrega continua, apli-
cada ala guerra. En otras palabras,
es la misma logica de beta perma-
nente que conocemos en el desa-
rrollo de software, trasladada a la
trinchera.

Su lectura es indispensable porque
la tesis central invierte la intuicion
dominante: la ventaja decisiva no
fue tecnoldgica sino organizacio-
nal, una leccién que interpela di-
rectamente a quienes trabajamos
en Tl y gestion de la innovacion.
Ademas, el articulo conecta ese
aprendizaje con una realidad que
ya no es ajena a nosotros: en Co-
lombia se han documentado 418
ataques con drones armados en
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menos de dos afos, uno cada 48
horas, y el autor advierte que lares-
puesta no es un problema de com-
pra de equipos, sino de arquitec-
tura de sistemas, para la deteccion,
clasificacion, decisién y mitigaciéon
integradas en un mando que res-
ponda en segundos. Para cualquier
profesional de tecnologia, seguri-
dad o defensa en la region, este es
un caso de estudio sobre cémo la
velocidad de iteracién, mas que el
presupuesto, define hoy quién ga-
nay quién pierde.

Por su parte, el articulo del capitan
Diego Edison Cabuya Padilla pro-
pone que el ciberespacio no anula
la geografia, la estratifica: bajo la
ilusion de un mundo sin fronteras
se mantienen y propagan los ca-
bles submarinos, los centros de da-
tos y las cadenas de semiconduc-
tores cuyo control produce depen-
denciay, con ella, poder. Su mode-
lo de tres vectores: infraestructural,
normativo y cognitivo, permite leer
episodios como el corte de cables
en el Baltico o el ataque a la red
Viasat no como hechos aislados,
sino como manifestaciones de una
misma gramatica: persistente,
ambigua y calibrada para no cruzar
el umbral de la guerra formal. Apli-
cado a Colombia, el analisis expo-
ne una paradoja incémoda: nuestra
privilegiada posicion bioceanica,
con nueve puntos de aterrizaje de
cable submarino, es a la vez activo
estratégico y superficie de exposi-
cion. Para Colombia, contar con las
fronteras del Pacifico y el Atlantico
sigue siendo una potencia para
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continuar explorando los recursos y
la potencialidad en términos de la
Alianza del Pacifico, que se en-
cuentra vigente y constituye una
ventana de oportunidad en la pro-
yeccion Asia Pacifico.

En contraste, Fabricio Cabrera Or-
tiz lleva la tesis a su expresion mas
operativa. La hegemonia del siglo
XXI, segun su articulo, ya no se
conquista: se administra tecnolo-
gicamente, mediante el control si-
multaneo de seis dominios, a sa-
ber: terrestre, maritimo, aéreo, es-
pacial, cibernético y cognitivo, sin-
cronizados por un mismo motor de
semiconductores e inteligencia arti-
ficial. Su analisis de la Operacion
Resolucion Absoluta en Venezuela,
ejecutada en enero de 2026, ilustra
con crudeza como la tecnologia de-
j6 de acompaiar la accién militar
para convertirse en la operacion
misma.

Ambos autores convergen en una
advertencia para naciones interme-
dias como Colombia: sin postura
estratégica propia, el riesgo no es
la derrota, sino convertirse en te-
rreno de disputas ajenas. Dos lec-
turas rigurosas, necesarias para
entender el tablero de poder que se
juega hoy antes del primer disparo.

Desde la perspectiva geopolitica,
con frecuencia se habla del debili-
tamiento del Estado como actor
fundamental dentro del escenario
de las Relaciones Internacionales
en el contexto de globalizacién, se
menciona el rol de las empresas



transnacionales y multinacionales,
del capital financiero internacional.
Desde otro punto de vista, un dialo-
go Sur — Sur no aparece tanto en la
agenda y “como anoté Mosquera
(1994) vivimos en un mundo de
“globalizacion axial” y “zonas de
silencio”, de manera que, por ejem-
plo, en muchas situaciones, por
ejemplo, de Africa, los lazos cultu-
rales y comunicativos tienden a fluir
directamente hacia metrépolis eu-
ropeas, dejando a muchos paises
africanos separados los unos de
los otros, con vinculos muy tenues
entre ellos”. Lo mismo podriamos
decir de los paises latinoamerica-
nos y del potencial entre nuestros
paises hispano parlantes y Brasil,
con politicas que deberian superar
las barreras linguistica, tecnologica
y cultural, pensando en términos de
interoperabilidad.

En el libro titulado “Poder y Contra-
poder en la Era Global”, Ulrick
Beck, plantea con respecto a la glo-
balizacién que: “primero, en mu-
chos campos la presion que parte
de la globalizacién es menor de lo
que generalmente se supone. Por
otro lado, la globalizacion no es so-
lo una llamada al “menos Estado y
ya estq, sino que, en muchos cam-
pos de la politica internacional, los
actores que operan transnacional-
mente reclaman regulaciones esta-
tales mas fuertes y cooperacion
internacional. Luego esta el asunto
de la diversidad de reacciones de
los sistemas politicos nacionales
que muestra que la globalizacion
econdmica no barre sin mas las

instituciones histéricamente conso-
lidadas y finalmente, la presion de
la globalizacion tiene efectos muy
diversos en la capacidad de accion
y autonomia de los Estados nacio-
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nales™.

El escenario estd reconfigurando
las sociedades receptoras de tec-
nologia y transformandolas para
responder a los intereses de los “ju-
gadores locales”, frente a los “visi-
tantes”. Hay otra dimension de ana-
lisis en esta editorial, para la refle-
xion del articulo titulado: Defensa
persistente avanzada: origen y
evolucién del concepto.

Este valioso documento nos remite
al Atlantic Council (2022) en térmi-
nos de cuatro brechas de recursos:
presupuesto, experticia, capacidad
tecnoldgica e influencia para obte-
ner apoyo externo. Alli el autor, Dr.
Jeimy Cano, ademas realiza un
aporte metodologico para tener en
cuenta: se trata de un trabajo de ca-
racter tedrico-analitico con aplica-
cion a un caso. En él, construye un
modelo conceptual, denominado
DPA-LAC, a partir de la genealogia
doctrinal de la persistencia ciber-
nética, y lo somete a contraste me-
diante el analisis del caso colom-
biano comparado con Brasil, Chile

1 Slater, David. Repensar la especialidad de los
movimientos sociales: fronteras, cultura y politica en la
era global. pp. 415

2 Grande, Edgar y RISSE, Thomas. Citados por Ulrick
Beck en “Poder y contrapoder”. Editorial Paidos. Estado

y Sociedad. 2001. pp. 49
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y México, seleccionados por repre-
sentar posiciones distintas respec-
to del umbral de pobreza ciberné-
tica. El texto se organiza iniciando
con la evolucion del concepto de
defensa persistente avanzada
(DPA), luego con la propuesta de
modelo de DPA, seguido del caso
aplicado a Colombia, la discusion
de ventajas y limitaciones del mo-
delo, terminado con algunas con-
clusiones.

Al final, el hilo que atraviesa estas
paginas es uno solo: el poder ya no
se declara, se ejerce en silencio, en
la arquitectura que elegimos, en los
cables que tendemos, en los algo-
ritmos que entrenamos y en las de-
cisiones que postergamos. Los cin-
co articulos de este numero 180,
desde la genealogia de la sobera-
nia digital hasta la defensa persis-
tente avanzada, pasando por los
drones de Ucrania, los cables del
Baltico y la Operacion Resolucion
Absoluta, no son articulo técnicos u
operativos. Ellos van a la estrategia
y la tactica y constituyen un espejo
concavo para Colombia y para
América Latina: la pregunta de fon-
do no es si participaremos en esta
disputa por el ciberespacio, sino si
lo haremos como actores con pos-

tura propia o como terreno disponi-
ble para el poder de otros.

Cincuenta afnos después de su fun-
dacion, la revista Sistemas sigue
cumpliendo la misma funcién que le
dio origen: traducir la complejidad
técnica en criterio estratégico para
quienes construyen, defienden vy
gobiernan la infraestructura digital
de laregion. Que esta edicion no se
lea como un catalogo de amenazas
lejanas, sino como una invitacion
concreta a la accion: a disefar con
soberania, a defender con antici-
pacion y a decidir, como gremio y
como pais, antes de que otros
decidan por nosotros. El bit, al final,
también es territorio. Y el territorio,
ya se sabe, no se protege solo, se
ejerce soberania sobre él.
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