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La dinámica de los datos tanto a ni-
vel empresarial como global, impli-
ca reconocer los retos, los trata-
mientos y los flujos de información 
que determinan las diferentes ven-
tajas competitivas de las naciones 
y los negocios. En este sentido, la 
protección de los datos en sus tres 

estados actuales: en reposo (alma-
cenados en servidores y equipos 
de usuario final), en movimiento (a 
través de redes y conectores entre 
aplicaciones) y en uso (en la ejecu-
ción y procesamiento de las aplica-
ciones) se convierte en un escena-
rio de acción conjunta entre organi-
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zaciones y terceros de confianza 
para lograr un mayor asegura-
miento de sus operaciones y por 
tanto, concretar la promesa de va-
lor para sus clientes. 

Una reciente encuesta latinoame-
ricana realizada por la consultora 
internacional EY (2024) indica que 
los ejecutivos de las empresas de 
esta región consideran al menos 
las siguientes tecnologías como 
claves para su desarrollo en los 
próximos tres años: grandes datos 
& analítica, computación en la nu-
be, inteligencia artificial y conecti-
vidad 5G. 

En este escenario, el tratamiento 
de los datos a nivel de las aplica-
ciones se vuelve más sensible ha-
bida cuenta que, es en su explota-
ción (la de los datos), donde se con-
creta el nuevo valor para los clien-
tes, lo que implica un mayor proce-
samiento y uso por parte de las apli-
caciones representadas en las 
nuevas iniciativas digitales gene-
ralmente desplegadas en la nube.

La computación confidencial tiene 
como objetivo “cifrar los datos en 
uso en la memoria principal del sis-
tema sin comprometer el rendi-
miento. Lo anterior implica que los 
datos en memoria tienen dos as-
pectos claves:

• Cifrado de toda la memoria del 
sistema, y 

• Cifrar la memoria individual de la 
máquina virtual (MV) y aislar la 
memoria de la MV del hipervisor 

(el hipervisor es un tipo de soft-
ware informático, firmware o 
hardware que crea y ejecuta má-
quinas virtuales)” (Felk, 2023).

El reconocer que los datos “en uso” 
son el nuevo reto de las organiza-
ciones modernas, ahora motivadas 
por una acelerada transformación 
digital y el desarrollo de nuevos 
ecosistemas digitales de negocio, 
implica actualizar el paradigma de 
seguridad y control vigente de las 
empresas que ha puesto el énfasis 
en los datos “en reposo” y en los da-
tos “en tránsito”. En este sentido, se 
advierten una serie de desafíos 
tanto para las organizaciones como 
para sus terceros de confianza pa-
ra concretar y asegurar la confian-
za digital que los clientes deman-
dan en un entorno cada vez más in-
terconectado y dinámico como el 
actual. Algunos de los retos son: 
(CCC, 2021)

• Establecer un inventario de apli-
caciones que requiere la imple-
mentación urgente de las ca-
racterísticas de la computación 
confidencial.

• Invertir en la formación de talen-
to especializado que permita a-
palancar las nuevas iniciativas 
alrededor de la computación 
confidencial y cerrar la brecha 
que esto supone.

• Identificar los socios estratégi-
cos en sus terceros de confianza 
para apalancar el aseguramien-
to de los datos extremo a extre-
mo con el fin de aumentar la con-
fiabilidad de la operación y el 
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aseguramiento de las exigen-
cias normativas alrededor de los 
datos.

• Crear casos de negocio con los 
socios estratégicos para invertir 
de forma proactiva en el desa-
rrollo de pruebas de concepto 
que muestren las oportunidades 
de la computación confidencial 
sobre sus aplicaciones críticas.

• Cuidar los elementos claves de 
la transición hacia un entorno de 
computación confidencial, lo 
que implica mantener entornos 
híbridos y  mixtos en la opera-
ción, con una hoja de ruta clara y 
validada tanto por los objetivos 
de negocio como por los socios 
estratégicos.

En una organización centrada en la 
protección y defensa de los datos y 
la información, tanto de su dinámi-
ca empresarial como la de sus 
clientes, la computación confiden-
cial se transforma en el estándar 
base de seguridad y control que 
asegura un adecuado procesa-
miento de los datos, cuidando no 
sólo la sensibilidad de la informa-
ción que produce la compañía, sino 
el cumplimiento de la responsabili-
dad que implica el cuidado de la in-
formación que entregan los clientes 
al utilizar cada una de sus aplica-
ciones o iniciativas digitales.

Es por esto que esta edición de la 
revista Sistemas, de la Asociación 
Colombiana de Ingenieros de Sis-
temas −ACIS−, apunta a revisar, 
explorar y analizar los retos y opor-
tunidades de la computación confi-

dencial, con el fin de traer al esce-
nario actual diferentes posturas so-
bre el tema, como insumo para 
plantear alternativas y opciones en 
un entorno de disrupción tecnoló-
gica acelerada. Con ese propósito 
fueron convocados profesionales 
especialistas, quienes desde su ex-
periencia proponen reflexiones pa-
ra seguirle la pista al desarrollo de 
las tendencias y prácticas vigentes 
en esta temática, capitalizando lec-
ciones aprendidas, casos de estu-
dio, repensando las dinámicas de 
los negocios y retos actuales, así 
mismo explorar el futuro que se avi-
zora en el horizonte.

La ingeniera Sandra Rueda, profe-
sora asociada del Departamento 
de Ingeniería de Sistemas y Com-
putación de la Universidad de los 
Andes, columnista invitada, aborda 
algunas reflexiones sobre las ten-
dencias y retos de la computación 
confidencial en la actualidad. 

La entrevista efectuada al ingenie-
ro Javier Evans, Director General 
Global firma A3SEC, revela aspec-
tos prácticos de los retos de la com-
putación confidencial y establece 
algunas orientaciones tanto para 
los profesionales en seguridad/ci-
berseguridad sobre este nuevo pa-
radigma de protección datos en la 
nube que demanda repensar la vis-
ta de los diferentes estados de los 
datos y la infraestructura de hard-
ware que se requiere para dar 
cuenta de las promesas de este 
nuevo avance en seguridad y con-
trol.



La investigación a cargo del inge-
niero Andrés Almanza Junco, es el 
resultado del ejercicio continuado 
de la Asociación Colombiana de In-
genieros de Sistemas para tomarle 
el pulso a la evolución y transfor-
mación de las prácticas de seguri-
dad/ciberseguridad en Colombia. 
Los resultados muestran entre 
otros aspectos como la confianza 
digital y la ciberresiliencia se con-
vierten generadores de nuevos ne-
gocios, como elementos claves pa-
ra cultivar las relaciones entre con-
sumidores y quienes ofrecen los 
servicios, como una oportunidad 
para manejar y maniobrar en los 
ecosistemas digitales actuales.

El artículo desarrollado por el inge-
niero Jeimy J. Cano M., se centrada 
en la conceptualización de la com-
putación confidencial como nuevo 
paradigma de seguridad y control 
para la información “en uso”. Este 
hace una revisión básica de la te-
mática, plantea algunas realidades 
(y una mentira) sobre la implemen-
tación de este nuevo paradigma y 
establece algunas conclusiones 
prácticas sobre sus retos e impli-
caciones tanto para las empresas 
como para los proveedores de ser-
vicios en la nube.

El foro de esta revista fue un espa-
cio para compartir visiones desde 
diferentes ángulos la computación 
confidencial. Los ingenieros Diego 
Bueno de Oracle y Alonso Verdugo 
de Microsoft, desarrollaron un diá-
logo abierto y nutrido para contras-
tar y complementar sus posturas 

alrededor de los retos que implica 
la computación confidencial para 
las organizaciones modernas.

Ellos advierten sobre la necesidad 
de aumentar la visibilidad y cono-
cimiento de esta nueva apuesta de 
transformación de la seguridad y 
control en la nube, el reto de esta-
blecer una seguridad extremo a 
extremo de las iniciativas digitales 
que actualmente despliegan las or-
ganizaciones y sobremanera, esta-
blecer planes de transición para 
concretar la promesa de valor de 
esta tecnología.

En resumen, se trata de un pano-
rama renovado y provocador de 
nuevas transformaciones, retos y 
propuestas alrededor de la compu-
tación confidencial, que tensionan 
las certezas de los saberes y prác-
ticas existentes de la seguridad en 
la nube y las realidades de las em-
presas en el tratamiento de sus da-
tos con sus terceros de confianza. 
Su contenido invita a todos los pro-
fesionales, en las diferentes áreas 
del conocimiento, a explorar los 
nuevos retos y oportunidades en el 
uso y procesamiento de los datos y 
la información en un mundo digital y 
tecnológicamente modificado, sin 
perjuicio de las amenazas, fallas y 
vulnerabilidades propias de esta 
nueva propuesta de seguridad y 
control, donde tanto el negocio, la 
infraestructura, las aplicaciones y 
los datos plantean, revelan y rees-
criben nuevas incertidumbres y po-
tencian el desarrollo de capacida-
des cibernéticas antes inexisten-
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tes, de cara a los riesgos que per-
manecen ocultos en los retos de la 
transformación digital que avanza 
actualmente en las empresas. 
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