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Resumen

La competencia por el poder global se extiende al control de las infraes-
tructuras digitales, los datos y las capacidades de innovacion. Este articu-
lo contextualiza cinco campos tecnoldgicos estratégicos —ciberseguri-
dad, inteligencia artificial, Internet de las cosas, redes 5G y computacion
cuantica— y explica su relevancia para la economia, la seguridad y las
relaciones internacionales. Mediante una revision de literatura académica
e informes institucionales, examina sus principales aplicaciones, los acto-
res que lideran su desarrollo y las dependencias que acompafian su
expansion. El analisis muestra que el liderazgo tecnolégico comprende
distintas capacidades: producir componentes, desarrollar sistemas, des-
plegar infraestructura y establecer estandares y reglas. Asimismo, aborda
la convergencia entre estas tecnologias y sus implicaciones para América
Latina. Se concluye que la posicion internacional de los paises depende
tanto del acceso a las innovaciones como de su capacidad para compren-
derlas, protegerlas y adaptarlas a sus necesidades. La formacion espe-
cializada, la cooperacion y la continuidad institucional resultan esenciales
para convertir la adopcion tecnoldgica en desarrollo y mayores margenes
de autonomia.

Palabras claves:
Tecnologias emergentes; Geopolitica, Poder digital, Soberania tecnologi-
ca, América Latina.
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Introduccion

Las tecnologias emergentes ocu-
pan un lugar cada vez mas relevan-
te en las geopolitica internacional
porque transforman las capacida-
des econodmicas, cientificas y de
seguridad de los Estados. Su
importancia trasciende la aparicion
de nuevos productos: intervienen
en la organizacion de la produc-
cion, el funcionamiento de los servi-
cios publicos y el control de infor-
macion estratégica. En este con-
texto, la competencia tecnoldgica
constituye una dimension de la
disputa por el poder global, donde
convergen intereses gubernamen-
tales, empresariales y de la ciuda-
dania.

La ciberseguridad, la inteligencia
artificial (IA), el Internet de las
cosas (loT), las redes 5G y la com-
putacién cuantica permiten exami-
nar distintas expresiones de esta
transformacion. La ciberseguridad
protege sistemas y servicios digita-
les, la IA amplia las posibilidades
de analizar informacion y automati-
zar tareas, el loT conecta objetos
que recopilan datos sobre el entor-
no, las redes 5G proporcionan
infraestructura de comunicacion, y
la computacidon cuantica explora
nuevas capacidades de procesa-
miento para problemas especifi-
cos. Aunque presentan diferentes
niveles de madurez, estos campos

se relacionan mediante infraestruc-
turas, conocimientos y aplicacio-
nes compartidas (Aguilar Antonio,
2025).

Su relevancia geopolitica reside en
las ventajas y dependencias que
pueden generar. El acceso a com-
ponentes, capacidades de compu-
to y personal especializado condi-
ciona las posibilidades de innova-
cion. Asu vez, las decisiones sobre
proveedores y estandares influyen
en la capacidad de los paises para
operar, proteger y modificar sus
sistemas. Las restricciones esta-
dounidenses anunciadas en octu-
bre de 2023 sobre semiconducto-
res avanzados y equipos para fabri-
carlos ilustran como el acceso a
determinados recursos tecnolégi-
cos se incorpora a los instrumentos
de seguridad nacional y politica
exterior (Bureau of Industry and
Security, 2023).

Este articulo contextualiza estas
cinco tecnologias y explica su im-
portancia para la competencia in-
ternacional, la proteccion de infra-
estructura estratégica y la distribu-
cion del poder. También, examina
sus implicaciones para América La-
tina, cuya participacion depende de
la capacidad de convertir la adop-
cion tecnoldgica en conocimiento,
desarrollo productivo y mayores
margenes de decision.
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1. Las tecnologias emergentes
en la configuracién del poder
global

El concepto de tecnologia emer-
gente se refiere a desarrollos que
introducen cambios significativos y
cuyas aplicaciones, beneficios vy
consecuencias todavia no se en-
cuentran plenamente definidos.
Rotolo, Hicks y Martin (2015) identi-
fican cinco atributos para compren-
der esta condicion: novedad radi-
cal, crecimiento relativamente rapi-
do, coherencia, impacto destacado
e incertidumbre. Esta definicién
permite distinguir la emergencia
tecnoldgica de la simple actualiza-
cion de un producto. Una innova-
cion adquiere mayor relevancia
cuando puede modificar activida-
des econdmicas, practicas sociales
o capacidades institucionales.

Los cinco campos abordados
requieren, sin embargo, una distin-
cion. La ciberseguridad constituye
un ambito consolidado que incor-
pora herramientas emergentes; el
loT y las redes 5G cuentan con apli-
caciones comerciales, mientras
que la IA reune tecnologias con
distintos grados de desarrollo.

La computacion cuantica presenta
desafios cientificos y de ingenieria
que condicionan sus posibilidades
de aplicacion. Su analisis conjunto
responde a su importancia estraté-
gica y a las relaciones que mantie-
nen, sin atribuirles una madurez
equivalente.
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Para comprender su dimensién
geopolitica resulta necesario ob-
servar las condiciones que permi-
ten desarrollarlas. La innovacién
depende de ecosistemas que arti-
culan investigacion, financiamien-
to, infraestructura y formacion espe-
cializada. El Al Index 2024 de Stan-
ford documento el predominio de la
industria en la produccién de mode-
los destacados de IAy el incremen-
to de los costos de entrenamiento
de sistemas de frontera (Maslej et
al., 2024). Esta evidencia muestra
qgue el conocimiento cientifico nece-
sitarecursos materiales y organiza-
tivos para convertirse en capacida-
des tecnoldgicas, lo que puede
favorecer su concentracion.

La infraestructura ocupa un lugar
central en esa distribucion de capa-
cidades. Los datos requieren redes
para circular y sistemas para alma-
cenarse y procesarse. Los disposi-
tivos conectados necesitan mante-
nimiento y actualizaciones, por su
parte, las aplicaciones digitales
dependen de componentes y servi-
cios cuya provision puede concen-
trarse en determinados proveedo-
res. Por ello, la ubicacion fisica de
una infraestructura no garantiza
que el pais donde se encuentra
controle todas sus funciones. Tam-
bién, importan las condiciones de
acceso, las responsabilidades ope-
rativas y las alternativas disponi-
bles ante unainterrupcion.

Los estandares y las normas cons-
tituyen otra dimension del poder



tecnoldgico. Los primeros estable-
cen requisitos técnicos para conec-
tary proteger sistemas, por eso que
sea de suma relevancia para multi-
ples instituciones o individuos certi-
ficarse bajo las normativas de insti-
tuciones como la Organizacién
Internacional de Estandarizacion
(ISO) o el Instituto Nacional de
Estandares y Tecnologia (NIST).
En su cancha, las leyes, definen
obligaciones y condiciones de uso,
y en los hechos solucién problemas
de delimitacion de responsabilida-
des, crean un marco legal y cimen-
tan las bases de la gobernanza tec-
nolégica. Un caso reciente, por
ejemplo, es el Reglamento de Inte-
ligencia Artificial de la Union Euro-
pea de 2024 que organiza obliga-
ciones conforme a los riesgos de
determinados sistemas y aplicacio-
nes. Desde una perspectiva geopo-
litica, la capacidad de establecer
condiciones para acceder a un mer-
cado puede influir en las decisiones
de empresas y proveedores inter-
nacionales (Reglamento UE 2024/
1689, 2024)

Estas relaciones permiten enten-
der la autonomia tecnolégica como
una capacidad gradual para eva-
luar, adaptar y sostener sistemas,
proteger informacién y negociar
condiciones de cooperacion. Para
América Latina, el desafio consiste
en desarrollar competencias que
acompanen la adquisicién de in-
fraestructura y servicios. La rele-
vancia geopolitica de las tecnolo-
gias emergentes depende, en con-
secuencia, tanto de sus posibilida-

des técnicas como de la capacidad
de los Estados para incorporarlas a
sus objetivos de desarrollo y segu-
ridad.

2. Ciberseguridad y poder en el
espacio digital

La ciberseguridad comprende las
medidas, capacidades y procedi-
mientos destinados a proteger sis-
temas, redes e informacion frente a
accesos no autorizados, alteracio-
nes e interrupciones. Su importan-
cia aumenta conforme las activida-
des econdémicas y gubernamenta-
les dependen de servicios digitales.
La operacion de hospitales, siste-
mas financieros, redes eléctricas y
telecomunicaciones requiere que
la informacion permanezca dispo-
nible y conserve su integridad. Por
ello, proteger estos sistemas cons-
tituye una condicién para el funcio-
namiento del Estado y la continui-
dad de lavida cotidiana.

La preparacion nacional exige una
combinacion de instrumentos juri-
dicos, capacidades técnicas, orga-
nizaciéon institucional, formacion y
cooperaciéon. Estas dimensiones
integran el indice Global de Ciber-
seguridad de la Union Internacional
de Telecomunicaciones (ITU,
2024). Su enfoque permite com-
prender que la proteccién digital
depende de politicas sostenidas y
responsabilidades definidas, ade-
mas de equipos y programas infor-
maticos. Sin embargo, el indice
evalua compromisos y capacida-
des institucionales y sus resultados
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no equivalen a una medicién de
inmunidad frente a ataques ni de
poder cibernético ofensivo. Por eso
no debe sorprender que incluso los
paises con los mejores puntajes,
como Estados Unidos, Reino Uni-
do, Singapur, Corea del Sur o Ale-
mania, se encuentren entre aque-
llos que han sido victimas de inci-
dentes cibernéticos.

La relevancia geopolitica de la
ciberseguridad se relaciona con la
posibilidad de ejercer presion me-
diante sistemas digitales. El espio-
naje informatico puede facilitar la
obtencién de informacion guberna-
mental o industrial, mientras que
las operaciones dirigidas a inte-
rrumpir servicios pueden producir
consecuencias economicas y So-
ciales. Estas actividades amplian
los instrumentos disponibles para
influir sobre otros actores. Su atri-
bucidn presenta dificultades: identi-
ficar una infraestructura utilizada
en un ataque no demuestra, por si
mismo, quién lo ordend o qué go-
bierno participo.

La proteccion del espacio digital
también incorpora a empresas que
administran servicios de nube, re-
des y plataformas. Sus decisiones
sobre acceso, mantenimiento y
respuesta aincidentes pueden afec-
tar funciones esenciales. En conse-
cuencia, la seguridad nacional re-
quiere mecanismos de coordina-
cion con operadores privados y
condiciones contractuales que per-
mitan conocer las dependencias de
los sistemas. La resiliencia, enten-
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dida como la capacidad de mante-
ner y recuperar operaciones, ad-
quiere asi un valor estratégico.

En los hechos, la ciberseguridad
implica para los paises la creacion
de una politica nacional permanen-
te de fortalecimiento de capacida-
des institucionales, que esta en
estrecha relacionada con la agen-
da de seguridad nacional y politica
exterior (Aguilar Antonio, 2021).
Desde esta perspectiva, la coope-
racion internacional resulta rele-
vante cuando fortalece los Equipo
de Respuesta a Incidentes de Segu-
ridad Informatica (CSIRT) o forma
capital humano como especialistas
nacionales, facilita el intercambio
de informaciény mejora la respues-
ta ante incidentes. La ciberseguri-
dad constituye, ademas, una condi-
cion transversal para incorporar las
demas tecnologias es la base nece-
saria que los paises deben tener
para incorporar el resto de las tec-
nologias, establecer un marco
legal, mecanismos de gobernanza
y recibir beneficios de su imple-
mentacion.

3. 1A'y competencia por el
liderazgo tecnolégico

La IAreune técnicas que permiten a
los sistemas informaticos realizar
tareas como reconocer patrones,
elaborar predicciones y generar
contenidos. Sus aplicaciones inclu-
yen el analisis de imagenes meédi-
cas, la identificacion de fallas
industriales, la traduccién y el pro-
cesamiento de grandes volumenes



de informacion. Su relevancia geo-
politica deriva de su capacidad
para transformar actividades pro-
ductivas y apoyar funciones guber-
namentales, cientificas y de seguri-
dad. Los resultados dependen, sin
embargo, de la calidad de los
datos, del diseno del sistema y de
las condiciones en que se utiliza.

El desarrollo de IA requiere perso-
nal especializado, infraestructura
de computo y financiamiento. Aun-
que sus aplicaciones comerciales
pueden difundirse ampliamente, la
produccion de sistemas de frontera
demanda recursos que favorecen
la concentracion de capacidades.
El Al Index 2024 de Stanford regis-
tré que, en 2023, instituciones esta-
dounidenses originaron 61 mode-
los destacados, frente a 21 de la
Union Europeay 15 de China (Mas-
lej et al., 2024). Estas cifras corres-
ponden a una categoria y un perio-
do especificos; muestran una
dimension del desarrollo tecnologi-
co, sin establecer una clasificacién
definitiva de liderazgo. Sin embar-
go, si enmarcan una disputa geo-
politica clara, una competencia
entre Occidente, liderado por Esta-
dos Unidos, y Oriente, como China
como principal actor (Aguilar Anto-
nio, 2025).

La competencia entre Estados Uni-
dos y China también involucra el
acceso alos componentes que per-
miten entrenar y operar sistemas
avanzados. Los semiconductores
adquieren importancia porque pro-
porcionan capacidad de procesa-

miento. Las restricciones estadou-
nidenses anunciadas en octubre de
2023 sobre chips avanzados y equi-
pos para fabricarlos evidencian la
incorporacion de estos recursos a
la politica de seguridad nacional
(Bureau of Industry and Security,
2023). Su significado geopolitico
reside en que el control de determi-
nados insumos puede condicionar
las posibilidades de innovacién de
otros actores.

Europa participa en esta transfor-
macion mediante capacidades cien-
tificas, empresariales y regulato-
rias. El Reglamento de A (2024)
establece obligaciones diferencia-
das segun los riesgos de determi-
nados sistemas y usos. La regula-
cion puede influir en las practicas
de proveedores que buscan acce-
der al mercado europeo. De esta
manera, la competencia internacio-
nal comprende tanto el desarrollo
de tecnologias como la definicion
de condiciones para comercializar-
las y utilizarlas.

La IA posee también aplicaciones
de doble uso: una capacidad desa-
rrollada para fines civiles puede
apoyar actividades de seguridad o
defensa. El analisis automatizado
puede contribuir al procesamiento
de informacién, la planificaciéon
logistica y la identificacion de patro-
nes. Al mismo tiempo, los errores,
los sesgos y la generacion de con-
tenidos enganosos plantean pro-
blemas de verificaciéon y responsa-
bilidad. La incorporacion de estos
sistemas a decisiones sensibles
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exige evaluar su desempefio y con-
servar mecanismos de supervision
humana.

4. Internet de las cosas y
digitalizacion del territorio

El 1oT conecta dispositivos capa-
ces de recopilar e intercambiar
informacion sobre su entorno. Sen-
sores agricolas, medidores de elec-
tricidad, camaras y equipos indus-
triales forman parte de este campo.
Su funcionamiento permite obser-
var procesos Yy, en determinados
sistemas, activar respuestas auto-
maticas. Un sensor puede advertir
una variacion de temperatura en
una instalacion o registrar la hume-
dad del suelo para orientar el riego.
Estas aplicaciones vinculan activi-
dades fisicas con redes y platafor-
mas digitales.

Su relevancia geopolitica se rela-
ciona con el conocimiento que pro-
duce sobre el territorio y la actividad
econdmica. Lainformacion genera-
da por dispositivos conectados
puede revelar patrones de consu-
mo, movimientos logisticos y condi-
ciones de operaciéon de instalacio-
nes. Cuando estos datos se acu-
mulan y analizan, adquieren valor
para empresas y autoridades. Por
ello, la expansion del loT plantea
preguntas sobre quién recopila la
informacion, donde se procesay en
gué condiciones puede utilizarse.

Estados Unidos y China destacan
entre los principales actores del
loT, mientras que Alemania, Japoén,
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Corea del Sur y Singapur sobresa-
len en aplicaciones industriales y
urbanas. El liderazgo estadouni-
dense se apoya en empresas que
ofrecen servicios de nube, platafor-
mas digitales y soluciones para
conectar y analizar dispositivos.
China combina capacidad manu-
facturera, infraestructura de teleco-
municaciones y un amplio mercado
para desplegar aplicaciones. Ale-
mania y Japon destacan por la inte-
gracion de sistemas conectados en
manufactura y automatizacion.
Mientras, Corea del Sur articula
dispositivos electronicos y conecti-
vidad avanzada y Singapur ofrece
un referente de aplicacién en servi-
cios urbanos. Estas posiciones
representan distintas dimensiones
del liderazgo, que no puede redu-
cirse a una clasificacién unica
(Aguilar-Antonio, 2025).

La competencia se desarrolla, por
tanto, en varias etapas: fabricacion
de sensores, provision de conecti-
vidad, administracion de platafor-
mas y procesamiento de informa-
cion. Un pais puede destacar en la
produccion de equipos y depender
de servicios externos para analizar
sus datos. Esta distribucién de fun-
ciones permite que actores diferen-
tes ejerzan influencia sobre una
misma infraestructura. Controlar la
plataforma que integralos dispositi-
vos puede resultar tan relevante
como producir los objetos conecta-
dos.

La incorporacion de dispositivos
también amplia los puntos de acce-



so a los sistemas. Un equipo con
proteccion insuficiente puede com-
prometer informacion o facilitar una
intrusién en lared a la que pertene-
ce. Las orientaciones del NIST iden-
tifican capacidades basicas como
la proteccion de datos, el control de
acceso y la actualizacién del soft-
ware (Fagan et al., 2020). Por su
parte, el estandar ETSI EN 303 645
establece una referencia de seguri-
dad para dispositivos conectados
de consumo (European Telecom-
munications Standards Institute,
2020). Estas medidas muestran
que la proteccion debe acompanar
el disefio y mantenerse durante la
vida util del producto.

La interoperabilidad constituye otra
dimension estratégica. Esta permi-
te que equipos y plataformas inter-
cambien informacién y funcionen
conjuntamente. Cuando una insta-
lacion depende de componentes
incompatibles con otras solucio-
nes, sustituir al proveedor puede
exigir inversiones adicionales y
cambios operativos. La dependen-
cia tecnoldgica surge entonces de
decisiones acumuladas sobre dis-
positivos, programas y manteni-
miento. Disponer de documenta-
cion y mecanismos para trasladar
los datos contribuye a conservar
alternativas.

5. Redes 5G y geopolitica de las
telecomunicaciones

Las redes de quinta generacion, o
5G, representan una evolucién de
las comunicaciones moviles. Per-

miten mayores capacidades de
transmision y, bajo determinadas
condiciones de despliegue, tiem-
pos de respuesta mas cortos y
conexion de numerosos dispositi-
vos. Estas caracteristicas pueden
apoyar aplicaciones industriales,
servicios digitales y sistemas de
monitoreo. Su desempefo depen-
de del espectro disponible, la arqui-
tectura de la red, la infraestructura
de transporte y los equipos utiliza-
dos. Por ello, contar con cobertura
5G no garantiza disponer de todas
sus posibilidades técnicas.

China, Estados Unidos y Corea del
Sur destacan por la escala de sus
mercados y el desarrollo de redes
5G; Japon y varios paises euro-
peos también mantienen capacida-
desrelevantes. China combina des-
pliegue de infraestructura con fabri-
cantes como Huawei y ZTE. En
Estados Unidos, operadores como
Verizon, AT&T y T-Mobile impulsan
la expansion de servicios. Corea
del Sur sobresale por su desplie-
gue comercial temprano y la inte-
gracion de conectividad con su
industria tecnologica. Japdn cuenta
con operadores y empresas que
desarrollan aplicaciones para acti-
vidades industriales. Estas trayec-
torias muestran que el liderazgo
puede medirse mediante cobertu-
ra, adopcion, desempefio o capaci-
dad de fabricacion, con resultados
diferentes segun el indicador
(Bahia & AmayaAriza, 2024).

La produccion de equipos introdu-
ce otra distribuciéon del poder. Erics-
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son, de Suecia, y Nokia, de Finlan-
dia, son actores relevantes en
infraestructura de telecomunicacio-
nes, junto con Huawei, ZTE y Sam-
sung, de Corea del Sur (Aguilar-
Antonio, 2025). La presencia de
fabricantes europeos muestra que
el tamano de un mercado nacional
no determina por si mismo la
influencia tecnoldgica. Las empre-
sas que suministran componentes
desarrollan soluciones y participan
en estandares pueden ocupar posi-
ciones estratégicas en redes insta-
ladas en numerosos paises, un
caso relevante de esto es Huawei
que ha potenciado los modelos “lla-
ve en mano” y ha tenido una inser-
cion vertiginosa en multiples paises
del Sur Global (Aguilar Antonio,
2026)

La importancia geopolitica de 5G
deriva del papel que desemperian
las telecomunicaciones en la orga-
nizacion de la economia. Las redes
conectan personas, empresas e
instituciones y permiten que circu-
len datos esenciales para la pro-
duccién y los servicios. Su cons-
truccion requiere inversiones y com-
promisos de mantenimiento que
pueden prolongarse durante anos.
En consecuencia, las decisiones
sobre infraestructura influyen en
las posibilidades de modernizacion
y en las relaciones que los paises
mantienen con proveedores exter-
nos.

La seleccidn de proveedores incor-
pora consideraciones sobre precio,
rendimiento, seguridad y continui-
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dad del suministro. Desde una pers-
pectiva geopolitica, importa cono-
cer quién controla funciones esen-
ciales de la red y qué alternativas
existen si se interrumpe la provision
de componentes o servicios. Estas
preocupaciones deben traducirse
en evaluaciones técnicas y condi-
ciones contractuales verificables,
incluyendo acceso a actualizacio-
nes, documentacioén y procedi-
mientos de recuperacion. Del mis-
mo, las auditorias son mecanismos
de evaluacion relevantes para los
gobiernosy paises.

6. Computacion cuantica y
nuevas fronteras del poder
tecnologico

La computacion cuantica utiliza
propiedades de la mecanica cuanti-
ca para procesar informacion me-
diante cubits. A diferencia de los
bits convencionales, estos permi-
ten desarrollar formas de calculo
que pueden ofrecer ventajas para
determinados problemas. Entre
sus aplicaciones potenciales se
encuentran la simulacién de molé-
culas, materiales y algunos proble-
mas de optimizacion. Sin embargo,
estas posibilidades no implican que
una computadora cuantica pueda
resolver cualquier tarea con mayor
rapidez. Su desarrollo enfrenta difi-
cultades de estabilidad, correccion
de errores y escalabilidad que con-
dicionan su utilidad practica.

Estados Unidos y China figuran
entre los principales actores de la
competencia cuantica, mientras



que Alemania, Francia, Reino Uni-
do, Canada y Japon mantienen im-
portantes capacidades de investi-
gacion y desarrollo. El liderazgo
presenta distintas dimensiones:
produccion cientifica, desarrollo de
equipos, formacion de especialis-
tas y aplicaciones experimentales.
Ademas, debe distinguirse la com-
putacién cuantica de las comunica-
ciones y los sensores cuanticos,
porque los avances en uno de es-
tos campos no demuestran una po-
sicion equivalente en los demas
(Aguilar Antonio, 2025).

Estados Unidos articula universida-
des, organismos publicos y empre-
sas mediante iniciativas como la
National Quantum Initiative (s.f.),
orientada a coordinar investigacion
y desarrollo de capacidades. China
ha otorgado importancia estratégi-
ca a las tecnologias cuanticas
mediante programas de investiga-
cion e infraestructura experimental.
En Europa, la cooperacion regional
busca fortalecer un ecosistema
cientifico e industrial: la Declara-
cion Europea sobre Tecnologias
Cuanticas, publicada en diciembre
de 2023, reconoce su relevancia
para la competitividad y promueve
la colaboraciéon entre los paises
participantes (Comision Europea,
2023). Estas trayectorias muestran
que la competencia depende de
esfuerzos sostenidos y no unica-
mente de un descubrimiento aisla-
do.

Su relevancia geopolitica reside en
las ventajas que podrian derivarse

de aplicaciones cientificas e indus-
triales y en la posibilidad de esta-
blecer nuevas dependencias. El
acceso a equipos, componentes
especializados y personal capaci-
tado puede condicionar quién parti-
cipa en esta frontera tecnoldgica.
Los servicios de acceso remoto
amplian las oportunidades de expe-
rimentacion, aunque utilizar una
plataforma externa no equivale a
controlar su infraestructura ni sus
condiciones de disponibilidad.

La proteccién de informacion cons-
tituye otra implicacion estratégica.
Una computadora cuantica sufi-
cientemente capaz podria compro-
meter ciertos métodos criptografi-
cos utilizados actualmente. Esto no
significa que los sistemas experi-
mentales hayan roto de manera
generalizada el cifrado disponible.
El riesgo se relaciona con informa-
cidn que necesita permanecer con-
fidencial durante afios y que podria
ser capturada hoy para intentar
descifrarla posteriormente.

En agosto de 2024, el NIST (2024)
publico sus tres primeros estanda-
res finalizados de criptografia pos-
cuantica. Estos utilizan algoritmos
disefados para resistir ataques
cuanticos y pueden implementarse
en sistemas convencionales. La
preparaciéon requiere identificar
dependencias criptograficas y
planear actualizaciones. De esta
manera, la relevancia geopolitica
de la computacion cuantica combi-
na expectativas de innovacion con
decisiones presentes sobre la pro-
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teccion de informacién estratégica
en el futuro.

7. Convergencia tecnolégica 'y
posicion de América Latina

Las cinco tecnologias analizadas
forman parte de una transforma-
cion que conecta infraestructura,
informacion y capacidades produc-
tivas. Los dispositivos loT recopilan
datos; las redes 5G permiten trans-
mitirlos y la IApuede apoyar su ana-
lisis e interpretacion. La cibersegu-
ridad protege estos procesos, mien-
tras que la computacion cuantica
introduce posibilidades de proce-
samiento y desafios para ciertos
métodos criptograficos. Su conver-
gencia permite comprender que el
poder tecnoldgico depende de la
capacidad de integrar sistemas y
mantener su funcionamiento.

Para América Latina y el Caribe,
esta transformacién presenta opor-
tunidades de modernizacion junto
con riesgos de dependencia. Sin
embargo, la situacion regional es
heterogénea. Existen diferencias
entre paises, sectores productivos
e instituciones, por lo que la dispo-
nibilidad de una tecnologia no ga-
rantiza que sus beneficios se distri-
buyan de manera amplia.

Brasil y México destacan por el
tamafno de sus mercados y las opor-
tunidades de aplicacion en indus-
tria, agricultura y servicios. Chile,
Uruguay y Argentina cuentan con
capacidades relevantes en deter-
minados componentes de sus eco-
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sistemas digitales (Aguilar Antonio,
2025). Estas posiciones deben
interpretarse segun el campo anali-
zado: el despliegue de telecomuni-
caciones, la investigacion cientifica
y la preparacion en ciberseguridad
representan capacidades distintas.
La region necesita articularlas para
transformar la adopcién de tecnolo-
gias en resultados productivos e
institucionales.

La IA ofrece posibilidades para
desarrollar aplicaciones ajustadas
anecesidades locales, pero requie-
re datos adecuados, especialistas
y mecanismos de evaluacion. El
loT puede mejorar procesos agri-
colas e industriales, siempre que
existan capacidades para mante-
ner los equipos e interpretar la
informacion. Las redes 5G propor-
cionan infraestructura habilitadora,
aunque su aprovechamiento de-
pende de condiciones de inversion,
acceso y desarrollo de servicios. El
informe de The mobile economy
Latin America 2024 situa estos fac-
tores dentro de la transicion de la
economia movil regional (GSMA,
2024).

En ese sentido, la cooperacién
regional puede ampliar recursos
mediante investigaciéon conjunta,
formacion especializada e inter-
cambio de informacion sobre ame-
nazas. La posicion geopolitica de
Ameérica Latina dependera de su
capacidad para convertir la adquisi-
cion de tecnologias en aprendizaje
y conservar alternativas de opera-
cion. La autonomia tecnolégica se



construye gradualmente cuando
las instituciones pueden evaluar
soluciones, proteger informacion y
decidir cdmo incorporar la innova-
cion a sus objetivos de desarrollo.

8. Conclusiones

La ciberseguridad, la IA, el loT, las
redes 5Gy la computacion cuantica
adquieren relevancia geopolitica
porque influyen en capacidades
esenciales de los Estados y sus
economias. Su importancia com-
prende la proteccion de servicios,
el procesamiento de informacion y
la organizacion de actividades pro-
ductivas. Estas funciones vinculan
la innovacion con la seguridad
nacional y con las posibilidades de
ejercer influencia internacional.

El liderazgo tecnoldgico presenta
distintas dimensiones. La fabrica-
cion de componentes, la investiga-
cion cientifica, el despliegue de in-
fraestructura y la definicion de es-
tandares pueden distribuirse entre
actores diferentes. Por ello, la posi-
cion de un pais debe evaluarse
segun las funciones que controla y
las capacidades que puede soste-
ner. Las clasificaciones basadas en
un solo indicador ofrecen una vi-
sion parcial de relaciones tecnolo-
gicas mas complejas.

La convergencia entre estas tecno-
logias amplia sus posibilidades y
también conecta sus vulnerabilida-
des. Una infraestructura avanzada
puede seguir siendo fragil si depen-
de de mantenimiento externo, care-

ce de proteccién o no dispone de
personal especializado. La capaci-
dad tecnoldgica requiere continui-
dad institucional y decisiones que
contemplen la vida util de los siste-
mas, sus costos y las condiciones
de acceso a informacion estratégi-
ca.

Para América Latina, el desafio
consiste en fortalecer capacidades
que permitan aprovechar las inno-
vaciones y reducir dependencias
que limiten sus decisiones. La for-
macion, la cooperacion y el desa-
rrollo de aplicaciones pertinentes
pueden mejorar su participacion
internacional. El resultado depen-
dera de que la modernizacion tec-
nolégica produzca conocimiento
local, servicios sostenibles y mayo-
res posibilidades de eleccion para
los Estados y sus sociedades.

Referencias

Aguilar Antonio, J. M. (2021). Retos y opor-
tunidades en materia de ciberseguri-
dad de América Latina frente al con-
texto global de ciberamenazas a la se-
guridad nacional y politica exterior.
Estudios Internacionales, 53 (198),
169-197.
https://doi.org/10.5354/0719-3769.
2021.57067

Aguilar Antonio, J. M. (2025). ;Salto tec-
nolégico o retraso tecnoloégico? La lu-
cha de América Latina por mantenerse
al dia con las tecnologias emergentes.
Jack D. Gordon Institute for Public
Policy, Florida International University.
https://digitalscholarship.fiu.edu/recor
d/194697?v=pdf

Aguilar Antonio, J. M. (2026). Huawei
como vector geopolitico: La disputa por

SISTEMAS m



la soberania digital en Centroamérica.
Expediente Abierto.
https://doi.org/10.5281/zenodo.21893
927

Amaya, F., & Bahia, K. (2024, febrero). The

state of 5G 2024: Introducing the
GSMA Intelligence 5G Connectivity In-
dex. GSMAIntelligence.
https://media-assets-prod.gsmainte
Iligence.com/content/210224-The-
State-of-5G-2024-compressed. pdf

Bureau of Industry and Security (2023).

Commerce strengthens restrictions on
advanced computing semiconductors,
semiconductor manufacturing equip-
ment, and supercomputing items to
countries of concern. U.S. Department
of Commerce.
https://www.bis.gov/press-release/
commerce-strengthens-restrictions-
advanced-computing-semiconductors-
semiconductor-manufacturing-equip
ment

Comision Europea (2023). European de-

claration on quantum technologies.
https://digital-strategy.ec.europa.eu/
en/library/european-declaration-quan
tum-technologies

GSMA. (2024). The mobile economy Latin

America 2024.
https://www.gsma.com/solutions-and-
impact/connectivity-for-good/mobile-
economy/wp-content/uploads/2024/
06/The-Mobile-Economy-Latin-Ame
rica-2024.pdf

Maslej, N., Fattorini, L., Perrault, R., Parli,

V., Reuel, A., Brynjolfsson, E.,
Etchemendy, J., Ligett, K., Lyons, T,
Manyika, J., Niebles, J. C., Shoham, Y.,
Wald, R., & Clark, J. (2024). Artificial
intelligence index report 2024. Stanford
Institute for Human-Centered Artificial
Intelligence.

m SISTEMAS

https://hai.stanford.edu/ai-index/2024-
ai-index-report

National Institute of Standards and Tech-

nology [NIST]. (2024). NIST releases
first 3 finalized post-quantum encryp-
tion standards.
https://www.nist.gov/news-events/
news/2024/08/nist-releases-first-3-
finalized-post-quantum-encryption-
standards

National Quantum Initiative. (s.f.). The Na-

tional Quantum Initiative.
https://www.quantum.gov/national-
quantum-initiative/

Reglamento (UE) 2024/1689 del Parla-

mento Europeo y del Consejo, de 13 de
junio de 2024, por el que se establecen
normas armonizadas en materia de
inteligencia artificial y por el que se
modifican los Reglamentos (CE) n.°
300/2008, (UE) n.° 167/2013, (UE) n.°
168/2013, (UE) 2018/858, (UE)
2018/1139 y (UE) 2019/2144 vy las
Directivas 2014/90/UE, (UE) 2016/797
y (UE) 2020/1828 (Reglamento de
Inteligencia Artificial). (2024). Diario
Oficial de la Unién Europea, L,
2024/1689, 12 de julio de 2024.
https://eur-lex.europa.eu/eli/reg/
2024/1689/0j

Rotolo, D., Hicks, D., & Martin, B. R.

(2015). What is an emerging technolo-
gy? Research Policy, 44 (10),
1827-1843.
https://doi.org/10.1016/j.respol.2015.0
6.006

Union Internacional de Telecomunicacio-

nes [ITU]. (2024). Global cybersecurity
index 2024 (5.2ed.).
https://www.itu.int/dms_pub/itu-
d/opb/hdb/d-hdb-gci.01-2024-pdf-
e.pdf &



Juan Manuel Aguilar Antonio. Profesor — investigador en la Facultad de Estudios
Superiores Aragoén de la Universidad Nacional Auténoma de México (UNAM). Es miembro
del Sistema Nacional de Investigadores (SNI), nivel Candidato (2024-2027). Realiz6 dos
estancias posdoctorales en el Centro de Investigaciones sobre América del Norte
(CISAN-UNAM) con proyectos centrados en ciberseguridad, inteligencia artificial y
tecnologias emergentes. En 2026 recibi6 el reconocimiento de Xiangshan Young Fellow del
13th Beijing Xiangshan Forum. Fue Becario Fulbright-Garcia Robles para el periodo 2025-
2026. Es egresado de los programas “Cyber Policy Development’ (2019) y “Combating
Transnational Threat Networks in the Americas” (2023) del William J. Perry Center, en la
Universidad de la Defensa Nacional, en Washington D.C.

Desde 2013 ha impartido conferencias y clases en instituciones de seguridad publica de los
estados de Chihuahua, Tamaulipas, Jalisco, Estado de México y Guanajuato. En la Escuela
Superior de Guerra (ESG), el Centro de Estudios del Ejército y la Fuerza Aérea (CEEFA), la
Policia Cibernética de la Ciudad de México (CDMX). El Centro Superior de Estudios Navales
(CESNAV) de la Armada de México, de la Secretaria de Marina (SEMAR) y el Instituto
Mexicano de Estudios Estratégicos en Seguridad de la Defensa Nacional (IMEESDN), y el
Centro Nacional de Inteligencia (CNI).

En el ambito internacional ha impartido clases como mentor senior en el Colegio
Interamericano de Defensa (CID), ha sido consultor para la Florida International University
(FIU), el U.S. Southern Command, el Instituto de Estudios Estratégicos de Australia (ASPI),
la Iniciativa Global contra la Delincuencia Organizada (GITOC) y el Proyecto de Desarrollo e
Integracion de Mesoamérica. Asi como orador en el Foro de Gobernanza Internet (IGF) de la
Organizacion de las Naciones Unidas (ONU) y expositor en Global Conference on Cyber
Capacity Building (GC3B) del Global Forum on Cyber Expertise (GFCE). Cuenta con
mdltiples publicaciones en Journals y/o Revistas Académicas Indexadas de Estados Unidos,
Meéxico, Colombia, Costa Rica, Chile, Ecuador, Espana, Guatemala, Colombia y Brasil.



