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Resumen

La respuesta a incidentes cibernéticos requiere capacidades técnicas,
responsabilidades institucionales claras y recursos que permitan soste-
ner la operacion. Para América Latina, uno de los desafios consiste en
traducir los marcos internacionales disponibles en decisiones acordes
con las necesidades y condiciones de cada pais. Este articulo examina,
mediante una revision documental, las aportaciones de la Union Interna-
cional de Telecomunicaciones, el Global Forum on Cyber Expertise,
FIRST, NIST, la Open CSIRT Foundation, ENISAy la Organizacién de los
Estados Americanos al establecimiento, la operacion y la evaluacion de
los equipos de respuesta a incidentes de seguridad informatica (CSIRT).
El analisis distingue las funciones de estos instrumentos y propone una
articulacion que conecta mandato, comunidad atendida, servicios, ges-
tion del riesgo, madurez y sostenibilidad. A partir de esta lectura, se plan-
tea una hoja de ruta organizada en tres fases: mandato y diagnostico; ser-
vicios y operacion; y madurez, cooperacion y aprendizaje. La propuesta
constituye una orientacion adaptable que requiere diagndstico y valida-
cion en cada contexto. Se sostiene que la utilidad de los marcos debe com-
probarse mediante procedimientos ejecutables, ejercicios, registros y
seguimiento de mejoras. Su contribucion reside en facilitar que el conoci-
miento técnico se convierta en una respuesta coordinada, verificable y
sostenible.
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Introduccién

La gestidon de incidentes cibernéti-
cos plantea una pregunta que re-
sulta familiar para quienes disefian,
administran o protegen sistemas
informaticos: scomo convertir una
recomendacion general en una ca-
pacidad que funcione bajo presion?
En el ambito de la practica un pro-
cedimiento adquiere valor cuando
puede ejecutarse con los recursos
disponibles y producir resultados
verificables. En la respuesta a inci-
dentes ocurre algo semejante. La
existencia de una guia, una plata-
forma o un equipo formalmente
constituido es un punto de partida,
su éxito depende de como se arti-
culan las personas, los procesos y
las decisiones que permiten aten-
der una afectacion real (Killcrece et
al., 2003).

Este articulo examina los principa-
les marcos internacionales relacio-
nados con el establecimiento, la
operacion y la evaluacion de Equi-
pos de Respuesta a Incidentes de
Seguridad Informatica, conocidos
como CSIRT. El propdsito es identi-
ficar sus aportaciones y discutir
cdmo pueden orientar el desarrollo
de capacidades en América Latina.
Para ello, se realiza una revision
documental de instrumentos publi-
cados por la Union Internacional de
Telecomunicaciones (ITU), el Glo-
bal Forum on Cyber Expertise
(GFCE), FIRST, la Agencia de la
Unién Europea para la Ciberseguri-
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dad (ENISA), la Open CSIRT Foun-
dation, el Instituto Nacional de
Estandares y Tecnologia de Esta-
dos Unidos (NIST) y la Organiza-
cion de los Estados Americanos
(OEA).

La seleccién responde a la comple-
mentariedad de estos instrumen-
tos. Algunos orientan la creacion y
el respaldo institucional de una ca-
pacidad nacional, otros permiten
organizar servicios, integrar la res-
puesta ala gestion del riesgo o eva-
luar la madurez de un equipo
(Ethembabaoglu,2026). Esta diver-
sidad importa porque los proble-
mas de implementacion también
son distintos: definir quién coordina
un incidente no equivale a seleccio-
nar una herramienta de monitoreo.
Y disponer de especialistas no ga-
rantiza que existan procedimientos
para compartir informacion o auto-
rizar medidas de contencidn.

La revision se organiza alrededor
de cuatro preguntas: 1) Qué pro-
blema busca resolver cada marco?
2) ¢A qué tipo de organizacion o
equipo se dirige? 3) ¢ Qué decisio-
nes permite orientar? 4) ; Qué ajus-
tes requiere su aplicacion en Améri-
ca Latina? Estas preguntas permi-
ten examinar la utilidad de los ins-
trumentos sin asumir que todos son
equivalentes. Un catalogo de servi-
cios, un modelo de madurez y una
guia para establecer un CSIRT
cumplen funciones relacionadas,



aunque diferentes. Su adopcién
conjunta exige comprender esas
diferencias y definir una secuencia
de aplicacion.

También, es necesario precisar la
unidad a la que se aplican las reco-
mendaciones. Un CSIRT nacional
puede ejercer funciones de coordi-
nacion entre instituciones, uno gu-
bernamental puede concentrarse
en entidades de la administracion
publica y uno sectorial puede aten-
der necesidades compartidas por
operadores de una industria. En
cada caso cambia la comunidad
atendida, esta delimitacién deter-
mina qué reportes recibe el equipo,
qué servicios ofrece y cuales son
los limites de su responsabilidad
(Alghamdi, 2020).

Desde esta perspectiva, el articulo
propone una lectura de los marcos
orientada a decisiones instituciona-
les y operativas. Para los profesio-
nales esto implica relacionar cada
recomendacion con una necesidad
concreta: establecer un canal de
reporte, clasificar incidentes, docu-
mentar un procedimiento, verificar
contactos o evaluar la capacidad
de recuperacion. Para los respon-
sables de politica publica, implica
vincular esas tareas con atribucio-
nes, presupuesto y mecanismos de
coordinacion.

El analisis no presenta una medi-
cion original de la madurez de los
paises latinoamericanos. Las reco-
mendaciones que se desarrollan
constituyen una propuesta de adap-

tacion derivada de las fuentes exa-
minadas. Su aplicacion requiere un
diagnéstico del contexto nacional o
sectorial, asi como validacion me-
diante ejercicios y revision de resul-
tados. Y se destaca que la pertinen-
cia de un marco debe juzgarse por
su contribucién a resolver proble-
mas identificados, considerando
los recursos y las responsabilida-
des de quienes lo utilizaran.

1. Por qué la respuesta es una
cuestion de gobernanza

Cuando se identifica una intrusion,
la atencién suele concentrarse en
las preguntas técnicas: como ingre-
s6 el atacante, qué sistemas com-
prometid y qué acciones permiti-
rian contenerlo. Son preguntas in-
dispensables. Sin embargo, con-
forme el incidente afecta servicios,
proveedores o instituciones adicio-
nales, aparecen otras decisiones
igualmente relevantes: quién pue-
de desconectar un sistema, quién
informa a las entidades afectadas,
qué informacion se comparte y qué
autoridad determina cuando debe
escalarse la respuesta. La gober-
nanza se hace visible precisamen-
te en estas decisiones (Kazeem,
2026).

Para comprender su importancia,
pensemos en un escenario hipoté-
tico. Un proveedor de servicios digi-
tales detecta actividad maliciosa en
una plataforma utilizada por varias
instituciones publicas. Su equipo
técnico identifica indicios de com-
promiso, pero desconoce si puede
comunicar detalles a todos los
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clientes. Una entidad decide sus-
pender conexiones, otra mantiene
la operacion porque el servicio re-
sultaindispensable. Mientras tanto,
el CSIRT nacional recibe informa-
cion incompleta y carece de con-
tactos actualizados para coordinar
una evaluacién conjunta. Aunque
existen especialistas y herramien-
tas, la respuesta encuentra obsta-
culos en las relaciones entre orga-
nizaciones.

Este escenario ilustra que la capa-
cidad de respuesta incluye acuer-
dos sobre autoridad, responsabili-
dades y circulacion de informacién.
El GFCE (2017) situa la funcion
nacional de respuesta dentro de la
estructura institucional de ciberse-
guridad y destaca la necesidad de
definir su mandato y su comunidad
atendida. A su vez, NIST (2025)
incorpora la respuesta a incidentes
en la gestion del riesgo organiza-
cional, vinculandola con decisiones
que deben prepararse antes de que
ocurra una afectacion.

En este articulo la gobernanzadela
respuesta se entiende como el con-
junto de reglas, responsabilidades
y mecanismos de coordinacion que
permite convertir informacion técni-
caen acciones institucionales.

Para los miembros de un CSIRT,
esto tiene consecuencias muy con-
cretas. Una recomendacion de ais-
lamiento necesita un responsable
que pueda autorizarla, una alerta
requiere un destinatario capaz de
actuar y una recuperacion deman-
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da criterios para determinar si el
servicio puede restablecerse con
un riesgo aceptable. La eficacia
técnica depende, en parte, de que
estas decisiones estén previstas y
puedan tomarse oportunamente
(Boeke, 2018).

Una primera condicion es la clari-
dad del mandato. ElI CSIRT debe
conocer a quién atiende, qué servi-
cios presta y qué competencias
corresponden a otras entidades.
Coordinar la respuesta técnica no
supone asumir automaticamente
funciones de investigacion penal,
inteligencia o direccion de una cri-
sis nacional (FUENTE). Esas acti-
vidades pueden relacionarse du-
rante un incidente, pero requieren
atribuciones y procedimientos espe-
cificos. Delimitar sus interfaces
ayuda areducir duplicidades y evita
que las decisiones dependan
exclusivamente de acuerdos infor-
males entre personas (Kasim et al.,
2023).

Una segunda condicion es la con-
fianza. Compartir informacién so-
bre un incidente puede revelar vul-
nerabilidades, datos sensibles o fa-
llas de operacién. Por ello, los acto-
res necesitan saber quién tendra
acceso, para qué utilizara los datos
y en qué condiciones podra trans-
mitirlos. Los canales de coopera-
cion deben ofrecer proteccion vy
previsibilidad. Cuando estos acuer-
dos son claros, la informacion pue-
de circular con mayor utilidad para
el andlisis y la coordinacién (West-
Brown etal., 2003).



Por ultimo, la sostenibilidad consti-
tuye una tercera condicion. Los
contactos cambian, las herramien-
tas requieren mantenimiento y los
equipos necesitan formacion conti-
nua. Un presupuesto que cubre
unicamente la instalacion inicial
deja sin resolver la continuidad de
la capacidad. La guia de la OEA
(2023) sobre un modelo de negocio
sustentable permite abordar esta
dimension mediante la planifica-
cion de servicios, recursos y respal-
doinstitucional.

Para América Latina, estas consi-
deraciones sugieren que la adapta-
cion de los marcos internacionales
debe comenzar por identificar
quién decide, quién ejecuta y quién
coordina en cada escenario rele-
vante. Una matriz de responsabili-
dades, un directorio verificado vy
procedimientos de escalamiento
pueden parecer entregables mo-
destos frente a una plataforma
avanzada, pero permiten utilizar
mejor las capacidades existentes.
Su valor debe comprobarse me-
diante ejercicios: si una alerta llega
a la persona adecuada, si las auto-
rizaciones se obtienen a tiempo y si
las instituciones pueden actuar de
manera coordinada. Asi, la gober-
nanza se convierte en una condi-
cion operativa de la respuesta y en
un criterio para evaluar su funcio-
namiento.

2. ITU y la construccién de la
capacidad nacional

Establecer una capacidad nacional
de respuesta a incidentes cibernéti-

COs supone organizar una funcién
que pueda operar de manera conti-
nua, atender a una comunidad defi-
nida y coordinarse con otras institu-
ciones. La ITU ha promovido este
proceso mediante orientaciones y
mecanismos de cooperacion, con
especial atencion a los paises que
necesitan desarrollar sus capaci-
dades iniciales. Sus resoluciones
reconocen laimportancia de creary
mejorar equipos nacionales de res-
puesta, asi como de facilitar la coo-
peracion entre ellos (ITU, 2022a,
2022b).

La aportacion de la ITU & World
Bank (2025) puede comprenderse
desde una pregunta practica: ¢ qué
necesita un pais para convertir la
respuesta aincidentes en una capa-
cidad institucional? La respuesta
requiere relacionar la estrategia
nacional de ciberseguridad con una
estructura organizativa, personal
preparado, procedimientos y recur-
sos. Desde esta perspectiva, el
equipo nacional forma parte de un
sistema de gestidn del riesgo en el
que participan autoridades publi-
cas, operadores de servicios,
empresas y comunidades técnicas.

Esta orientacion tiene una conse-
cuencia inmediata: las decisiones
sobre infraestructura deben deri-
varse de una definicion previa de
funciones. Antes de seleccionar
plataformas de monitoreo, analisis
o intercambio de informacién, con-
viene establecer qué servicios ofre-
cera el equipo y qué problemas
necesita resolver. Si su tarea princi-
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pal es coordinar incidentes que
afectan a diversas instituciones,
necesitara mecanismos de comu-
nicacion y escalamiento diferentes
de los que utiliza un equipo dedica-
do a proteger una sola red. La
arquitectura técnica debe corres-
ponder al alcance institucional de la
operacion.

El punto de partida es delimitar la
comunidad atendida. Un CSIRT
nacional puede asumir responsabi-
lidades de coordinacién para el
pais, aunque su capacidad de inter-
vencion directa se concentre ini-
cialmente en determinadas entida-
des o servicios. Precisar esa dife-
rencia permite comunicar expecta-
tivas realistas: qué incidentes reci-
be, a quién proporciona asistencia
y en qué condiciones solicita apoyo
de otros equipos. La amplitud del
mandato debe guardar relacién con
los recursos disponibles y con la
distribucion de responsabilidades
dentro del Estado (Dubois & Tatar,
2022).

En ese sentido, el enfoque de la
ITU resulta valioso porque permite
situar la creacion del equipo dentro
de una estrategia de desarrollo de
capacidades. Cada pais necesita
identificar qué recursos ya existeny
cuales requieren articulacion. Uni-
versidades, proveedores, entida-
des financieras y organismos publi-
cos pueden disponer de conoci-
mientos y equipos que contribuyan
ala respuesta nacional. Reconocer
esas capacidades ayuda a definir
doénde conviene crear servicios y
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donde resulta mas util establecer
acuerdos de coordinacion (Kama-
riotou & Kitsios).

La continuidad también debe for-
mar parte del disefo. El equipo
necesita mantener conocimientos,
actualizar procedimientos y con-
servar relaciones de cooperacion
aun cuando cambien sus integran-
tes. Esto requiere presupuesto re-
currente, formacion y respaldo ins-
titucional. Una capacidad nacional
adquiere mayor consistencia cuan-
do sus funciones se documentan,
Sus servicios se prueban y sus
resultados permiten justificar deci-
siones de mejora.

3. GFCE y el mandato de un
CSIRT nacional

Una de las decisiones mas impor-
tantes al establecer un CSIRT na-
cional es definir su mandato. Aun-
que puede parecer un asunto admi-
nistrativo, determina aspectos
esenciales de la operacion: a quién
atiende el equipo, qué servicios
presta, qué autoridad tiene para
coordinar y como se relaciona con
otras instituciones. Las buenas
practicas del GFCE (2017) situan
esta definicion dentro de la estrate-
gia y la estructura nacional de
ciberseguridad, vinculandola con
las necesidades y los riesgos del
pais.

El mandato puede entenderse co-
mo un acuerdo institucional sobre
la funcion del equipo. Para que sea
util, debe responder preguntas que
cualquier operador encontrara du-



rante un incidente: quién puede
solicitar asistencia?, ¢ qué informa-
cion debe proporcionar?, ;qué
acciones puede realizar el CSIRT?,
;cuando debe escalar el caso? y
¢ qué decisiones corresponden a
otras autoridades? La precision de
estas respuestas reduce incerti-
dumbre y facilita que los especialis-
tas actuen dentro de responsabili-
dades reconocidas (Hidalgo-Gui-
jarro, 2023).

En ese sentido, el mandato funcio-
na como una definicion del alcance
del servicio. Permite relacionar soli-
citudes con capacidades y estable-
cer limites que protegen la opera-
cion. Un equipo responsable de
coordinar alertas nacionales no
necesariamente administra los sis-
temas afectados ni puede ordenar
su desconexién. Por ello, necesita
procedimientos que conecten sus
recomendaciones con las perso-
nas que tienen autoridad sobre
esos sistemas. La claridad institu-
cional permite que el analisis técni-
Co se convierta en una decision eje-
cutable.

Las buenas practicas del GFCE
(2017) también destacan la impor-
tancia de fundamentar la capaci-
dad nacional en una evaluacion de
riesgos. Este principio ayuda a evi-
tar que el disefio responda Unica-
mente a modelos disponibles o0 a
oportunidades de financiamiento.
Si el diagndstico identifica dificulta-
des de coordinacion entre secto-
res, la prioridad puede ser estable-
cer contactos y procedimientos

compartidos. Sirevela una comuni-
dad con escasa capacidad para
analizarincidentes, podria ser nece-
sario desarrollar servicios de asis-
tencia técnica, las decisiones de-
ben guardar relacion con proble-
mas identificados.

Otro componente del mandato es
su relacién con funciones cerca-
nas, como la investigacion de deli-
tos, lainteligencia, laregulaciény la
gestion de crisis. Un incidente pue-
de activar varias de ellas, pero cada
una responde a atribuciones y obje-
tivos propios. EI CSIRT necesita
saber cuando coordinarse con
esas autoridades y en qué condi-
ciones compartir informacion. Defi-
nir estas interfaces favorece una
respuesta coherente y ayuda a evi-
tar solicitudes que excedan sus
competencias (Nowikowska, 20-
21).

Esta delimitacion es especialmente
relevante para construir confianza.
Una organizacion que reporta un
incidente necesita comprender
como se utilizara la informacion y
quién podra acceder a ella. Si las
reglas son ambiguas, puede retra-
sar la notificacion o proporcionar
datos insuficientes.

En cambio, condiciones claras de
confidencialidad, proteccion y uso
permiten establecer relaciones de
cooperacion mas previsibles. El
mandato debe acompanarse de
procedimientos que hagan operati-
vas esas condiciones (GFCE, 20-
17).
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En América Latina, la adaptacion
requiere considerar la estructura
institucional de cada pais. En un
sistema federal, caso de paises
como Meéxico, Argentina y Brasil,
puede ser necesario acordar res-
ponsabilidades entre autoridades
nacionales y subnacionales. Cuan-
do los servicios esenciales depen-
den de operadores privados, la
coordinacion exige mecanismos
que faciliten su participacion. Estos
ejemplos muestran que una fun-
cion nacional debe disefiarse a par-
tir de relaciones concretas, sin
suponer que una misma ubicacion
administrativa resolvera todas las
necesidades (Scholta etal., 2025).

El respaldo institucional debe, ade-
mas, permitir que el equipo man-
tenga su capacidad a lo largo del
tiempo. Un mandato amplio sin per-
sonal, presupuesto o acuerdos de
cooperacion genera expectativas
dificiles de cumplir.

Por ello, resulta conveniente vincu-
lar cada responsabilidad con servi-
cios definidos y recursos disponi-
bles. La revision periddica permite
ajustar el alcance conforme cam-
bian los riesgos y se desarrollan
nuevas capacidades.

4. FIRST y el catalogo de
servicios

Una vez definidos el mandato y la
comunidad atendida, surge una
pregunta operativa: jqué servicios
puede ofrecer el equipo y qué nece-
sitan sus usuarios? El CSIRT Ser-
vices Framework de FIRST (2020)
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permite organizar esta discusion
mediante un lenguaje comun para
describir servicios, funciones y acti-
vidades. Su utilidad consiste en
ayudar a los equipos a definir su
trabajo y comunicarlo de manera
comprensible a otras organizacio-
nes.

El marco agrupa los servicios en
cinco areas: 1) gestion de eventos
de seguridad de la informacién, 2)
gestion de incidentes, 3) gestion de
vulnerabilidades, 4) conciencia
situacional y 5) transferencia de
conocimientos. Estas areas permi-
ten relacionar la observacion de
actividad potencialmente maliciosa
con el analisis, la coordinacion y el
aprendizaje. No constituyen una
obligacion de implementar todos
los servicios: cada equipo debe
seleccionarlos que correspondan a
su mandato, a los riesgos de su
comunidad y a sus recursos (Nu-
nez-Agurto, 2022).

Esta estructura ayuda a distinguir
actividades que suelen confundir-
se, un evento es una observacion
que requiere interpretacion; un inci-
dente supone una afectacion o ame-
naza que demanda atencion. Reci-
bir registros, correlacionar alertas y
coordinar la contencion son tareas
relacionadas, pero requieren pro-
cesos Yy responsabilidades diferen-
tes. Separarlas permite identificar
donde se interrumpe el flujo de tra-
bajo: en la deteccidn, en el analisis
0 en la capacidad de convertir un
hallazgo en una accién (Tanczer et
al., 2018).



Figura 1. Areas de servicios de un CSIRT segtin FIRST.

o Gestién de eventos de e Monitoreo y deteccién
seguridad de la informacion e Analisis de eventos

o Gestion de incidentes de + Recepcion y analisis de reportes
seguridad de la informacién e Mitigacién, recuperacion y coordinaciéon

o Gestién de « Recepcion y analisis de vulnerabilidades
vulnerabilidades « Coordinacion, divulgacion y respuesta
Conciencia « Obtencion y analisis de informacion
o situacional e Sintesis y comunicacién para apoyar decisiones
o Transferencia de « Sensibilizacién y capacitacion
conocimientos « Ejercicios y asesoria técnica y de politicas

Fuente: Elaboracion propia con base en FIRST (2020).

La gestion de vulnerabilidades
introduce otra dimension. El equipo
puede identificar debilidades, anali-
zar su relevancia, comunicar reco-
mendaciones y colaborar en su
tratamiento. Sin embargo, la res-
ponsabilidad de corregir una confi-
guracion o instalar una actualiza-
cion puede corresponder al admi-
nistrador del sistema, al proveedor
o al fabricante. El catalogo debe
aclarar qué apoyo proporciona el
CSIRT y qué acciones espera de
las organizaciones atendidas
(FIRST, 2020).

La conciencia situacional permite
integrar informacion para compren-
der el entorno de amenazas y apo-
yar decisiones. Su valor depende

de seleccionar datos pertinentes y
transformarlos en conocimiento
utilizable. Una alerta sobre una vul-
nerabilidad, por ejemplo, resulta
mas util cuando identifica los siste-
mas potencialmente afectados,
explica las condiciones de explota-
cién y ofrece recomendaciones
acordes con la comunidad destina-
taria. El volumen de informacion
distribuida no equivale, por si mis-
mo, a la calidad del servicio.

Por su parte, la transferencia de
conocimientos reconoce que la
respuesta también necesita forma-
cion, ejercicios y aprendizaje com-
partido. Los especialistas pueden
utilizar los incidentes atendidos pa-
ra mejorar procedimientos y desa-
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rrollar capacidades en las institu-
ciones de su comunidad. Esta fun-
cion adquiere relevancia cuando
los usuarios tienen diferentes nive-
les de preparacion y requieren
orientacion para reportar, conser-
var informacion o aplicar medidas
iniciales.

5. NIST y la integracion de la
respuesta al riesgo

Definir servicios permite ordenar el
trabajo del equipo, pero la respues-
ta a incidentes necesita conectarse
con las decisiones de la organiza-
cion. En este punto son utiles herra-
mientas como el Cybersecurity Fra-
mework 2.0. Su aportacion consis-
te en vincular la preparacién, la

deteccion, la respuestay la recupe-
racion con actividades continuas
de gobernanza y mejora (NIST,
2024).

Esta orientaciéon amplia la mirada
sobre el incidente, una intrusion
puede comprometer informacion,
interrumpir procesos o afectar ser-
vicios que dependen de proveedo-
res externos. Para decidir como
responder, los especialistas nece-
sitan comprender la importancia de
los activos afectados y las conse-
cuencias de las medidas propues-
tas. La decision de aislar un siste-
ma, por ejemplo, debe considerar
tanto la posibilidad de propagacion
como el efecto que su desconexién

Figura 2. Respuesta a incidentes y gestion del riesgo en NIST.

RESPUESTA A INCIDENTES

Detectar (DE)

Encontrar y analizar
posibles ataques y
compromisos.

l Lecciones aprendidas

Responder (RS)

Actuar sobre el incidente:
gestionar, analizar,
comunicar y mitigar.

Recuperar (RC)

Restablecer los activos
y las operaciones
afectados.

T Ajustes y mejoras

Mejora continua (ID.IM)

Recoger lecciones - Analizar y priorizar - Ajustar las practicas

ID.IM es una categoria de Identificar; no es una séptima funcion.

T Lecciones aprendidas

l Ajustes y mejoras

PREPARACION Y GESTION DEL RIESGO

Gobernar (GV)

Definir estrategia,
responsabilidades y
politicas de ciberseguridad.

Identificar (ID)

Comprender los activos
y los riesgos de
ciberseguridad.

Proteger (PR)

Aplicar salvaguardas
para gestionar los riesgos
de ciberseguridad.

Fuente: Elaboracion propia con base en NIST (2024).
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tendria sobre la operacion (Nelson
etal., 2025).

NIST relaciona las funciones de
gobernar, identificar y proteger con
la preparacion y la reduccion del
riesgo, mientras que detectar, res-
pondery recuperar concentran acti-
vidades vinculadas con el manejo
de incidentes. La mejora continua
conecta estas funciones mediante
aprendizajes que deben incorpo-
rarse a la gestion organizacional.

Ello permite comprender la res-
puesta como una capacidad que se
prepara antes del incidente y se
revisa después de su atencion (Ha-
jializadeh & Imani, 2021).

Este enfoque se traduce en pre-
guntas concretas. ;Existe un in-
ventario suficientemente actualiza-
do? ;Se conocen las dependen-
cias del servicio? ¢Los registros
disponibles permiten investigar una
afectacion? ;Esta definido quién
autoriza una medida de conten-
cion? ¢ Las copias de respaldo pue-
den restaurarse en condiciones
aceptables? Las respuestas condi-
cionan el margen de actuacién del
equipo cuando ocurre un incidente
y deben revisarse como parte de la
preparacion.

La relacién con la continuidad ope-
rativa es especialmente importan-
te. Recuperar un sistema requiere
comprobar que puede volver a pres-
tar su funcion y que las condiciones
que permitieron el incidente han
sido atendidas hasta un nivel de

riesgo aceptado por la organiza-
cion. Por ello, los especialistas
deben coordinarse con responsa-
bles de procesos, administradores,
proveedores y directivos. La recu-
peraciéon combina verificacion téc-
nica con decisiones sobre priorida-
des y disponibilidad del servicio
(Mecaj, 2026).

Esta arquitectura de gobernanza
puede ilustrarse mediante un esce-
nario hipotético de ransomware en
una institucidon hospitalaria. El equi-
po técnico identifica equipos com-
prometidos y recomienda restringir
conexiones. La decision debe con-
siderar qué sistemas sostienen la
atencion meédica, cuales pueden
suspenderse y qué alternativas
operativas existen. El analisis téc-
nico necesita informacién sobre
procesos criticos y autoridades pa-
ra actuar. Este ejemplo muestra por
qué la preparacion debe involucrar
a quienes administran el riesgo y la
continuidad de lainstitucion.

La comunicacién forma parte tam-
bién de la arquitectura de gober-
nanza. Durante unincidente, distin-
tas personas necesitan informa-
cion diferente: los operadores re-
quieren instrucciones técnicas; los
directivos, una valoracion de im-
pacto y opciones; y los usuarios
afectados, orientacion sobre la si-
tuacion y las acciones que les co-
rresponden. Definir responsables y
canales ayuda a evitar mensajes
contradictorios y permite actualizar
la informacion conforme avanza la
investigacion (NIST, 2025).
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El aprendizaje posterior también
necesita traducirse en cambios.
Identificar que una alerta se atendio
tarde o que un contacto estaba
desactualizado aporta valor cuan-
do conduce a corregir el procedi-
miento, ajustar responsabilidades
o capacitar al personal. La revision
debe examinar las condiciones que
favorecieron el incidente y las difi-
cultades encontradas durante su
manejo. Asi, los resultados de la
respuesta retroalimentan la gestion
delriesgo.

6. SIM3 y ENISA para medir
madurez

Después de definir el mandato,
organizar los servicios e integrar la
respuesta a la gestion del riesgo,
corresponde examinar qué tan con-
sistente es el funcionamiento del
equipo. La madurez permite abor-
dar esta cuestién mediante criterios
que relacionan las capacidades
declaradas con su organizacion y
ejecucion. Por lo que esta dimen-
sion representa una oportunidad de
identificar qué procesos funcionan
de manera previsible, cuales de-
penden de esfuerzos individuales y
donde conviene concentrar las me-
joras (Leeetal., 2024).

El Security Incident Management
Maturity Model, conocido como
SIM3 y promovido por la Open
CSIRT Foundation, organiza la
evaluacion en cuatro dimensiones:
1) organizacion, 2) personas, 3) he-
rramientas y 4) procesos. Estas di-
mensiones permiten examinar as-
pectos que van desde el mandato y
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las responsabilidades hasta la pre-
paracién del personal y la docu-
mentacion de las actividades.

Su utilidad consiste en ofrecer una
estructura para valorar el desarrollo
del equipo y orientar decisiones de
mejora (Open CSIRT Foundation,
2010)

La dimension organizacional per-
mite revisar si el equipo cuenta con
una funcién reconocida y respon-
sabilidades definidas. La relativa a
las personas examina condiciones
necesarias para desempenar el
trabajo, como conocimientos y for-
macion. Las herramientas propor-
cionan soporte ala operaciéon, mien-
tras que los procesos permiten rea-
lizar actividades de manera consis-
tente. La relacién entre estas di-
mensiones explica por qué una
capacidad técnica avanzada puede
resultar insuficiente cuando existen
dificultades de coordinacién o pro-
cedimientos poco claros.

Por otra parte, ENISA desarrollé un
modelo de evaluacion de madurez
para CSIRT nacionales y guberna-
mentales que incorpora SIM3 y
otros referentes sobre capacida-
des. Su aportacién consiste en rela-
cionar los criterios de evaluacion
con una metodologia que ayuda a
examinar el desarrollo de los equi-
pos. Estos instrumentos pueden
utilizarse para establecer una linea
de base y orientar revisiones poste-
riores, considerando el contexto y
las funciones de la organizacion
evaluada (ENISA, 2019).



Figura 3. Dimensiones de madurez de SIM3 y proceso de mejora.

Organizacion (0)

Mandato, autoridad y servicios.
Marco institucional y politicas.

Herramientas (T)

Registro y seguimiento de incidentes.
Comunicaciones y recursos técnicos.

Personas (H)

Competencias, formacién y ética.
Continuidad del personal.

Procesos (P)

Procedimientos de gestién y coordinacion.
Evaluacidn, revisién y retroalimentacion.

Cada parametro se evalia mediante evidencias en una escala de 0 a 4.

0 1

No definido Implicito

Documentado
internamente

3 4

Formalmente
aprobado

Sujeto a control
o auditoria superior

PROCESO DE MEJORA ORIENTADO POR LA EVALUACION

1. Evaluar 2. Priorizar
Revisar parametros y evidencias. — Identificar brechas y objetivos.
Establecer la situacién actual. Definir responsables y plazos.
4. Verificar 3. Implementar
<

Comprobar avances con evidencias.
Reevaluar y ajustar prioridades.

Aplicar las mejoras acordadas.
Documentar practicas y resultados.

Fuente: Elaboracion propia con base en Open CSIRT Foundation (2010).

En este punto, es necesario distin-
guir entre autoevaluacion, revision
externa y certificacion. Una autoe-
valuaciéon permite identificar bre-
chasy organizar acciones; una revi-
sion externa aporta una perspecti-
va adicional sobre los resultados; y
una certificacién responde a requi-
sitos y procedimientos especificos.

Completar un diagndstico interno
no acredita automaticamente el
cumplimiento de un esquema de
certificacion. Precisar estas dife-
rencias evita atribuir a los resulta-
dos un alcance mayor del que po-
seen (Yesina & Holubnychyi).

La evaluacion adquiere utilidad
cuando se acompana de evidencia.
Un procedimiento escrito muestra
que existe una instruccion, pero los
registros de ejercicios y casos aten-
didos permiten examinar como se
aplica. Del mismo modo, un direc-
torio de contactos necesita pruebas
de actualizacion y disponibilidad.

Para fines de mejora interna, con-
viene relacionar cada capacidad
evaluada con documentos, regis-
tros o actividades que ayuden a
comprender su funcionamiento.
Esta es unarecomendacion de apli-
cacion del modelo, cuyo detalle
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debe ajustarse al propdsito de la
evaluacion.

En América Latina, SIM3 y ENISA
pueden ayudar a definir prioridades
alcanzables sin exigir que todos los
equipos recorran una trayectoria
idéntica. Un CSIRT con recursos li-
mitados podria comenzar por mejo-
rar la documentacion y la cobertura
de sus servicios. Otros, con proce-
dimientos establecidos, podrian
concentrarse en ejercicios inter-
sectoriales o revision entre pares.
La comparacion resulta mas util
cuando considera el mandato, la
comunidad atendida y las condicio-
nes de operacion.

7. La OEA como puente de
adaptacion regional

Los marcos internacionales ofre-
cen criterios para disefar y evaluar
capacidades, pero su aplicacion re-
quiere comprender el entorno insti-
tucional donde operaran. La OEA
aporta una perspectiva especial-
mente pertinente para América Lati-
na y el Caribe mediante sus guias
para CSIRT y sus iniciativas de coo-
peracion. Su contribucidon permite
relacionar las recomendaciones
técnicas con preguntas sobre plani-
ficacion, recursos y sostenibilidad.

La Guia practica para CSIRTs: Un
modelo de negocio sustentable,
publicada en 2023, desarrolla esta
dimensién. El término “modelo de
negocio” debe entenderse aqui
como una forma de organizar la
propuesta de servicios, la comuni-
dad atendida, los recursos y las
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relaciones que sostienen al equipo.
Para un CSIRT publico, la cuestion
central es como mantener una fun-
cion util y viable a lo largo del tiem-
po (OEA, 2023).

Esta perspectiva permite abordar
una dificultad frecuente en el dise-
Ao de capacidades: la diferencia
entre financiar la instalacion y sos-
tener la operacion. El estableci-
miento de un equipo puede requerir
infraestructura, herramientas y con-
tratacion inicial, pero su continui-
dad implica formacién, manteni-
miento, actualizacion de procedi-
mientos y disponibilidad de perso-
nal. La planificacion necesita consi-
derar estos compromisos desde el
inicio y vincularlos con los servicios
que se espera prestar.

La guia también ayuda a relacionar
los servicios con las necesidades
de la comunidad. Un equipo puede
identificar numerosos problemas
de ciberseguridad, pero necesita
decidir cuales puede atender direc-
tamente y cuales requieren coope-
racion. Esta definicion permite orga-
nizar prioridades y comunicar limi-
tes. Cuando el catalogo de servi-
cios corresponde a la capacidad
disponible, los usuarios tienen
mayor claridad sobre la asistencia
que pueden solicitar y las respon-
sabilidades que conservaran
durante elincidente (OEA, 2023).

La dimension regional afiade otra
oportunidad, los incidentes pueden
involucrar proveedores, infraes-
tructura y organizaciones situados



en diferentes paises. Las redes de
cooperacion facilitan el contacto
entre equipos y crean espacios
para intercambiar conocimientos y
desarrollar capacidades. Sin em-
bargo, su utilidad operativa depen-
de de que los participantes sepan
qué informacién compartir, por qué
canales y en qué condiciones de
proteccion. La cooperacion necesi-
ta procedimientos que permitan
utilizar oportunamente lo recibido
(Aguilar Antonio, 2023).

La adaptacion requiere reconocer
diferencias entre paises y sectores.
Las prioridades de un equipo que
coordinainstituciones publicas pue-
den diferir de las de uno que atien-

de operadores financieros o univer-
sidades. Por ello, resulta conve-
niente utilizar las guias como ins-
trumentos de planificacion y revi-
sion, incorporando el diagndstico
de necesidades y las condiciones
locales. El objetivo es construir ser-
vicios que puedan prestarse de
manera continua y mejorar median-
te aprendizaje compartido.

Desde esta perspectiva, la coope-
racion regional puede apoyar ejer-
cicios conjuntos, revision de proce-
dimientos y formacion especializa-
da. Sus resultados deberian tradu-
cirse en capacidades observables:
contactos que funcionan, informa-
cion que puede intercambiarse y

Figura 4. Modelo de sostenibilidad de un CSIRT segun OEA (2023).

Base institucional: mandato, respaldo y responsabilidades claras
El alcance y los servicios deben corresponder a las necesidades y los recursos disponibles.

VALOR PARA LA COMUNIDAD

Comunidad atendida

A quién sirve el CSIRT?
Delimitar instituciones, sectores
y grupos beneficiarios.

Propuesta de valor
{Qué necesidades resuelve?
Definir servicios pertinentes

y beneficios para la comunidad

Relaciones y confianza
(Como sostiene el vinculo?
Acordar expectativas, confidencialidad
y mecanismos de colaboracion.

CAPACIDAD PARA PRESTAR SERVICIOS

Actividades clave

Qué debe hacer para cumplir?
Priorizar servicios, procedimientos
y coordinacién de incidentes.

Recursos clave

{Qué necesita para operar?
Personal, formacion, herramientas
e infraestructura disponible.

Socios clave
i{Con quién puede cooperar?
Articular otros CSIRT, instituciones,
proveedores y aliados técnicos.

ACCESO Y VIABILIDAD ECONOMICA

Canales

{Cémo se accede a los servicios?
Establecer contactos, reportes
y comunicaciones seguras.

Fuentes de financiamiento

¢{Coémo se sostiene la operacién?
Prever presupuesto recurrente
y aportes compatibles con el mandato.

Estructura de costos

(Cudnto cuesta sostenerio?
Planificar personal, mantenimiento.
formacién y renovacién tecnoldgica.

Revisar necesidades, resultados, costos y recursos - ajustar el modelo - sostener los servicios

Fuente: elaboracion propia con base en OEA (2023).
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acciones correctivas que se com-
pletan. Esta propuesta permite eva-
luar el valor de los marcos por su
contribucion al funcionamiento de
los equipos y ala coordinacién de la
respuesta en América Latina (Lima
& Soares, 2021; Aguilar Antonio,
2021)

8. Una arquitectura
complementaria de los marcos
Los instrumentos examinados per-
miten organizar la gestion de inci-
dentes desde distintos niveles de
decision. Algunos orientan el esta-
blecimiento de una capacidad na-
cional; otros ayudan a definir servi-
cios, integrar la respuesta al riesgo
o evaluar el desarrollo de los equi-
pos. Su complementariedad ofrece
una base para construir una hoja de
ruta en la que cada recomendacion
responda a una necesidad identifi-
caday se traduzca en responsabili-
dades, recursos y procedimientos.

La tabla 1 sintetiza estas aportacio-
nes. La ultima columna presenta
propuestas de aplicacion para Amé-
rica Latina, cuya pertinencia debe
contrastarse con el diagndstico de
cada pais o sector.

La articulacion puede comenzar
con las orientaciones de la ITU y el
GFCE para definir el propdsito de la
capacidad nacional, su comunidad
atendiday sus relaciones institucio-
nales. Estas decisiones establecen
el alcance dentro del cual se selec-
cionaran los servicios. Posterior-
mente, FIRST permite describir
qué hara el equipo, mientras NIST
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ayuda a relacionar ese trabajo con
la importancia de los activos y ser-
vicios que deben protegerse. Final-
mente, SIM3 y ENISA aportan crite-
rios para revisar el desarrollo de la
capacidad y la OEA permite exami-
nar como sostenerla mediante pla-
nificacion y recursos.

Esta secuencia constituye una pro-
puesta analitica en este articulo.
Sin embargo, no se emite mencio-
nar que no representa una metodo-
logia conjunta oficialmente adopta-
da por los organismos menciona-
dos. Su utilidad consiste en ordenar
preguntas que suelen abordarse
por separado: quién coordina, qué
servicios se prestan, como se to-
man decisiones y qué evidencia
permite evaluar los avances.

La aplicacién tampoco necesita se-
guir una trayectoria rigida. Un ejer-
cicio puede mostrar que el catalogo
de servicios excede los recursos
disponibles o que el mandato deja
dudas sobre quién autoriza una
medida. En ese caso, la evaluacion
permite volver a las decisiones de
disefio y corregirlas. La relacion
entre planificacion, operacion y
aprendizaje hace posible que los
marcos acomparfen el desarrollo
del equipo conforme cambian sus
necesidades (NIST, 2025; ENISA,
2019).

Para América Latina, se propone
organizar esta adaptacion en tres
fases: 1) Mandato y diagnéstico; 2)
Servicios y operacion; y 3) Madu-
rez, cooperacion y aprendizaje.



Tabla 1. Aportaciones de los marcos internacionales a la
gestion de incidentes cibernéticos.

practicas para

comunidad atendida y

interinstitucional.

Organismo e Funcion principal Ambito de Aplicacion propuesta
instrumento aplicacion para América Latina
ITU | Orientar el Nacional. Definir funciones
Orientaciones establecimiento de iniciales, recursos y
para capacidades de relaciones de
capacidades respuesta y su coordinacion.
nacionales vinculacién con la
estrategia nacional.
GFCE | Buenas Precisar mandato, Nacional e Acordar

responsabilidades y

institucionales.

CSIRT respaldo institucional. mecanismos de
nacionales cooperacion entre
actores.
FIRST | CSIRT Organizar y describir los Equipos Seleccionar una cartera
Services servicios del equipo. nacionales, de servicios acorde con
Framework sectoriales e necesidades y recursos.

NIST | SP 800-61

Integrar la respuesta a

Organizacional.

Vincular la operacién

Rev. 3 incidentes en la gestion técnica con prioridades
del riesgo. institucionales y
recuperacion de
servicios.
Open CSIRT Evaluar madurez en Equipos de gestion | Identificar brechas y dar
Foundation | organizacion, personas, de incidentes. seguimiento a mejoras.
SIM3 herramientas y procesos.

practica para
CSIRTs, volumen

sostenibilidad de los
equipos.

Latina y el Caribe.

ENISA | Modelo | Orientar la evaluacién de Nacional y Adaptar criterios de
de evaluacion de capacidades de CSIRT gubernamental. diagnostico y revision al
madurez nacionales y mandato de cada

gubernamentales. equipo.
OEA | Guia Orientar la planificacién y | CSIRTs de América Relacionar servicios,

costos recurrentes y
respaldo institucional.

2

Fuente: elaboracion propia.

Cada fase debe producir resulta-
dos verificables y considerar la sos-
tenibilidad desde el inicio. El criterio
de avance sera la capacidad de
ejecutar las funciones acordadas,
documentar dificultades y comple-
tar mejoras. Las siguientes seccio-
nes desarrollan esta propuesta.

8.1 Primera fase: mandato y
diagnéstico

La primera fase busca establecer
qué capacidad necesita desarro-

llarse, a quién atendera y como se
relacionara con las instituciones
existentes. Su producto principal es
una definicibn compartida del al-
cance de la respuesta, respaldada
por un diagndstico de riesgos y
recursos.

Esta orientacion retoma las buenas
practicas del GFCE (2017) sobre el
mandato nacional y las recomen-
daciones de planificacion de la ITU

(2025)y la OEA (2023).
SISTEMAS
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Figura 5. Articulacion de marcos internacionales para
definir, desarrollar y sostener una capacidad nacional

de gestion de incidentes.

1. DEFINIR EL PROPOSITO Y EL ALCANCE
UIT + GFCE

Propésito de la capacidad nacional - Comunidad atendida
Relaciones institucionales y responsabilidades

El alcance orienta la seleccién y priorizacién de los servicios

2. DESCRIBIR EL TRABAJO Y RELACIONARLO CON EL RIESGO

FIRST

iQué hara el equipo?
Seleccionar y describir
los servicios del CSIRT.

NIST

iQué activos y servicios deben protegerse?
Relacionar la respuesta a incidentes
con su importancia y la gestién del riesgo.

3. REVISAR EL DESARROLLO Y PLANIFICAR LA CONTINUIDAD

SIM3 + ENISA

{Cémo se desarrolla la capacidad?
Revisar madurez, identificar brechas
y orientar las mejoras.

OEA

{Como se sostiene en el tiempo?
Examinar planificacién, recursos
y sostenibilidad institucional y financiera.

Las revisiones permiten ajustar el alcance, los servicios y los recursos.

Fuente: elaboracion propia.

El diagnostico debe comenzar por
identificar las funciones y los servi-
cios cuya afectacién tendria conse-
cuencias relevantes. Para ello, con-
viene examinar qué procesos de-
penden de sistemas digitales, qué
proveedores intervienen y quién
administra los activos. La informa-
cion permitira reconocer necesida-
des de coordinacion y asistencia
técnica. El nivel de detalle debe
corresponder al alcance del equi-
po: un CSIRT nacional necesita
una vision de actores y dependen-
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cias estratégicas, mientras uno ins-
titucional requiere mayor precision
sobre su infraestructura.

También, es necesario mapear las
capacidades disponibles. Pueden
existir equipos gubernamentales,
sectoriales, académicos o empre-
sariales que reciben reportes, ana-
lizan amenazas o atienden inciden-
tes. El diagndstico debe identificar
qué hacen, a qué comunidad sirven
y como se comunican. Esta revi-
sion permite reconocer oportunida-



des de cooperacion y evita disenar
servicios que dupliquen funciones
sin una justificacion operativa.

A partir de esa informacion, el man-
dato debe precisar la comunidad
atendida, los servicios iniciales vy
las responsabilidades de coordina-
cion. Del mismo modo, necesita es-
tablecer como se relacionara el
equipo con autoridades regulado-
ras, responsables de infraestructu-
ra, organismos de investigacion y
gestores de crisis. Cuando varias
instituciones intervienen, resulta
conveniente acordar criterios de
escalamiento y reglas para com-
partir informacion sensible. Una
matriz de responsabilidades puede
ayudar a documentar estas relacio-
nes, siempre que las instituciones
involucradas reconozcan su conte-
nido y lo mantengan actualizado.

Por ultimo, la evaluacién de recur-
sos completa el diagnaostico. Es ne-
cesario revisar perfiles profesiona-
les, disponibilidad, formacién, he-
rramientas y presupuesto recurren-
te. Esta informacién permite ajustar
las expectativas y priorizar servi-
cios que puedan sostenerse. La
planificacién deberia considerar
costos de mantenimiento y conti-
nuidad, ademas de los necesarios
para iniciar la operacién (OEA, 20-
23).

Como propuesta de implementa-
cion, esta fase puede cerrar con
cuatro entregables: 1) Un mandato
aprobado, 2.) Un mapade actoresy
capacidades, 3) Un directorio verifi-

cado de contactos y responsabili-
dades y 4.) Un plan inicial de recur-
sos vinculado con los servicios prio-
ritarios. Estos productos se plan-
tean como instrumentos de trabajo
y deben adaptarse a los mecanis-
mos administrativos de cada pais.

8.2. Segunda fase: servicios y
operacion

Con el mandato definido y las capa-
cidades identificadas, la siguiente
fase consiste en convertir los
acuerdos institucionales en servi-
cios que puedan prestarse de ma-
nera consistente. El equipo debe
establecer como recibira reportes,
qué informacion analizara, cuando
solicitara apoyo y cobmo comunica-
ra los resultados. ElI marco de
FIRST (2020) proporciona una refe-
rencia para organizar esta cartera,
mientras las recomendaciones de
NIST (2025) permiten relacionar su
ejecucion con la gestion del riesgo
y la continuidad de los servicios.

La seleccion inicial debe responder
a las necesidades de la comunidad
atendida. Un equipo puede comen-
zar con recepcion y clasificacion de
reportes, analisis inicial, coordina-
cion de respuestay difusion de aler-
tas. La combinacién dependera del
diagndstico previo y de los recursos
disponibles. Lo relevante es que
cada servicio tenga destinatarios,
responsables y condiciones de
prestacion claramente estableci-
dos (FIRST, 2020).

Es importante que estas condicio-
nes deben expresarse en procedi-
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mientos utilizables. El canal de re-
porte necesita indicar qué datos se
solicitan, como se protege la infor-
macion y qué respuesta puede es-
perar el remitente. La clasificacion
requiere criterios para valorar seve-
ridad, impacto y urgencia. El esca-
lamiento debe identificar qué cir-
cunstancias activan la intervencién
de otros equipos o autoridades.
Estas definiciones facilitan el traba-
jo cotidiano y permiten reconocer
donde aparecen demoras o deci-
siones ambiguas.

La operacion también necesita dis-
tinguir entre asistencia técnica y
responsabilidad sobre los siste-
mas. El CSIRT puede analizar un
caso y recomendar medidas, mien-
tras la entidad afectada conserva la
autoridad para ejecutarlas sobre su
infraestructura. Cuando el inciden-
te involucra a varias organizacio-
nes, los procedimientos deben co-
nectar esas responsabilidades me-
diante contactos y mecanismos de
coordinacion previamente acorda-
dos (FIRST, 2020; NIST, 2025).

Antes de considerar concluida esta
fase, conviene probar los servicios
con ejercicios y revisar casos aten-
didos. La verificacion deberia mos-
trar que los reportes llegan al canal
previsto, se clasifican mediante
criterios compartidos y se asignan
a responsables identificados. Tam-
bién, debe permitir comprobar que
las recomendaciones se comuni-
can a quienes pueden actuar y que
las dificultades quedan documen-
tadas.
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Como resultado, esta fase debe
producir una cartera de servicios
publicada, procedimientos de aten-
cion probados y registros que per-
mitan revisar su funcionamiento. La
madurez posterior se apoyara en
esta evidencia: un equipo puede
evaluar y mejorar con mayor preci-
sion cuando conoce cdmo ejecuta
sus servicios y donde encuentra
obstaculos.

8.3. Tercera fase: madurez,
cooperacion y aprendizaje
Cuando los servicios comienzan a
operar, la prioridad es examinar su
consistencia y convertir la expe-
riencia en mejoras. La tercera fase
articula evaluacion de madurez,
cooperacion y aprendizaje. Su pro-
posito es identificar qué capacida-
des funcionan, cuales requieren
ajustes y como puede sostenerse
su desarrollo mediante revision
periodica y colaboracion con otros
equipos.

SIM3y el modelo de ENISA ofrecen
referencias para establecer una
linea de base y examinar dimensio-
nes organizacionales, humanas,
tecnologicas y procedimentales. La
evaluacion debe considerar el man-
dato y la comunidad atendida, de
modo que los resultados puedan
interpretarse en relacién con las
responsabilidades reales del equi-

po.

Las brechas identificadas deben
traducirse en acciones especificas
y alcanzables (Open CSIRT Foun-
dation, 2010.; ENISA, 2019).



Esto implica relacionar cada hallaz-
go con evidencia de operacion. Si
el diagnostico senala dificultades
de escalamiento, conviene revisar
los registros de casos y ejercicios
para identificar sus causas. Si
muestra dependencia de determi-
nadas personas, puede ser nece-
sario documentar conocimientos y
establecer sustituciones. La eva-
luacion adquiere utilidad cuando
permite decidir qué cambiar y como
verificar que la modificacion funcio-
na.

La cooperacion amplia las posibili-
dades de aprendizaje y asistencia.
Los equipos pueden intercambiar
conocimientos, contrastar procedi-
mientos y participar en ejercicios
conjuntos. Sin embargo, estos vin-
culos requieren contactos recono-
cidos, condiciones de proteccion
delainformaciény claridad sobre la
asistencia disponible. La pertenen-
ciaaunared debe acompafarse de
relaciones operativas que puedan
activarse cuando resulte necesa-
rio. En América Latina, los ejerci-
cios intersectoriales y transfronteri-
zos pueden ayudar a identificar
dificultades que una institucion no
observaria por si sola. Un escena-
rio que afecte a un proveedor com-
partido, por ejemplo, permite revi-
sar como circulan las alertas, cdmo
se concilian prioridades y qué infor-
macioén necesita cada participante.

Los resultados deberian conducir a
correcciones documentadas y a
una prueba posterior de los cam-
bios.

El aprendizaje también procede de
los incidentes reales. La revision
posterior debe examinar qué per-
mitio detectar el problema, qué deci-
siones facilitaron la contencion y
qué condiciones retrasaron la recu-
peracion. Su finalidad es mejorar
capacidades y procedimientos me-
diante una comprension comparti-
da de lo ocurrido. Las acciones
acordadas necesitan responsables
y seguimiento para que los hallaz-
gos se incorporen a la operacion
(NIST, 2025).

Los indicadores pueden apoyar
este proceso si se interpretan con
cautela. Es posible observar con-
tactos verificados, servicios proba-
dos, tiempos de clasificacion y
acciones correctivas completadas.
Sin embargo, una variacion aislada
no explica todo el desempefio. Un
incremento de reportes puede
reflejar mayor visibilidad o confian-
za en el equipo; una reduccion del
tiempo de atencion puede depen-
der de cambios en la complejidad
de los casos. Conviene combinar
mediciones con revision cualitativa
delosresultados.

Como propuesta de aplicacion,
esta fase debe generar una evalua-
cion de madurez, un plan de mejora
y evidencia de seguimiento. La pe-
riodicidad dependera de los ries-
gos, los recursos y los cambios de
la organizacion. También sera nece-
sario revisar el mandato o la cartera
de servicios cuando los ejercicios y
la experiencia revelen nuevas nece-
sidades.
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Esta tercera fase constituye un ci-
clo continuo. La evaluacion puede
mostrar que deben modificarse
acuerdos institucionales de la pri-
mera fase o procedimientos de la
segunda. La hoja de ruta permite
asi conectar disefio, ejecucion y
revision. Su valor paraAmérica Lati-
na reside en ofrecer una secuencia
adaptable que convierta las orien-
taciones internacionales en capaci-
dades comprobables y sostenibles.

Conclusiones

Los marcos internacionales exami-
nados ofrecen aportaciones com-
plementarias para desarrollar la
gestion de incidentes cibernéticos
en América Latina. Su utilidad de-
pende de traducir las orientaciones
en decisiones sobre mandato, ser-
vicios, recursos y evaluacion. La
articulacion permite relacionar el
disefio institucional con la opera-
cion técnicay revisar los resultados
mediante evidencia de funciona-
miento.

La hoja de ruta propuesta organiza
estas contribuciones en tres fases:
1) Mandato y diagndstico; 2) Servi-
cios y operacion;y 3) Madurez, coo-
peracion y aprendizaje. La primera
establece el alcance y reconoce las
capacidades disponibles. La
segunda convierte los acuerdos en
procedimientos y servicios proba-
dos. La tercera evalua su consis-
tencia y utiliza la experiencia para
corregirlos. La relacién entre fases
permite revisar decisiones anterio-
res conforme cambian los riesgos y
las necesidades.
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Para los profesionales técnicos la
principal implicacién es que la res-
puesta necesita conectar el conoci-
miento técnico con responsabilida-
des institucionales claras. Detectar
una afectacion, recomendar una
medida y recuperar un servicio
exige informacion sobre priorida-
des, dependencias y autoridades.

Los marcos ayudan a organizar
estas relaciones cuando su aplica-
cion se acompafia de ejercicios,
registros y seguimiento de mejoras.

Para los responsables de politica
publica, la propuesta destaca la
importancia de sostener las capaci-
dades mas alla de su estableci-
miento inicial. La continuidad re-
quiere personal, formacioén, mante-
nimiento y acuerdos de coopera-
cion. La amplitud de los servicios
debe corresponder a recursos que
permitan prestarlos de manera con-
sistente y a un mandato reconocido
por las instituciones participantes.

Ameérica Latina puede utilizar los
marcos internacionales para orde-
nar prioridades y desarrollar capa-
cidades sobre recursos existentes.

El avance sera observable cuando
los reportes lleguen a quienes pue-
den atenderlos, las decisiones se
coordinen dentro de atribuciones
reconocidas y las lecciones se con-
viertan en mejoras verificables. Esa
relacion entre orientacion, ejecu-
cion y aprendizaje constituye el
fundamento de la hoja de ruta pro-
puesta.
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