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En el marco del encuentro fueron tratados los asuntos mas
relevantes relacionados con el entorno actual sobre el tema

en cuestion.

Maria Mercedes Corral y Emir Per-
net, editores técnicos de esta edi-
cion, dieron la bienvenida a los par-
ticipantes y abrieron el debate for-
mulando la primera pregunta.

En tiempos turbulentos de pertur-
baciones y disrupciones globales
¢son las tecnologias disruptivas y
emergentes una opcion para avan-
zar hacia el encuentro de nuevas
ventajas competitivas o de esce-
narios de nuevos riesgos para en-
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tendery superar? ;Las dos cosas?
Jporqué?

SandralLascarro Mercado

En mi opinién son las dos cosas.
Son muchas las ventajas de usar
tecnologia para automatizar pro-
cesos, ganar tiempo y trabajar para
escalar servicios; no es lo mismo
hacerlos masivos sin ese recurso.
Pero también veo varios riesgos en
la gobernanzay en el objetivo para
soportar al ser humano. Existen



problemas éticos, asuntos legales,
manejo de desperdicio electrdnico,
gasto energético. Especialmente,
en las nuevas generaciones por-
que la tecnologia esta presente en
sus tareas de colegio.

Jeimy J.Cano M.
Director Revista Sistemas

S

Los primeros estudios realizados
sobre los impactos de la IAtanto en
las organizaciones como en las
universidades hablan de la des-
carga cognitiva. Es decir, la depen-
dencia de la |A que reduce la capa-
cidad de los profesionales para rea-
lizar analisis criticos independien-
tes y resolver problemas sin apoyo
tecnolégico. El otro riesgo se plan-
tea alrededor del cuidado del pla-
neta particularmente en los Esta-
dos Unidos, en donde los asuntos
relacionados con los objetivos sos-
tenibles no son parte de su agenda
politica actual, especialmente en lo
relacionado con el medio ambiente.

Y si esta gran potencia no esta sin-
tonizada con los temas de sosteni-
bilidad, pues muy seguramente se
van a adoptar tecnologias disrupti-
vas que pueden poner en peligro el
futuro de nuestro planeta o el futuro
de nuestra sociedad.

SandraLascarro M.

Ese es otro de los riesgos que te-
nemos que mirar como lo maneja-
mos, como lo controlamos, como lo
mitigamos y cuales son las dife-
rentes estrategias para manejo de
riesgos.

Un asunto adicional a lo ya
mencionado, que poca importancia
tiene y queda como “detras de ca-
maras”, es el manejo de los des-
perdicios electronicos. Un ejemplo
concreto es el de los paneles sola-
res y la gente que esta metiéndose
en esa linea no se pregunta, cuan-
do termine su vida util 4 qué va a pa-
sar?

Jeimy J.Cano M.

Hoy, esos paneles solares son mas
contaminantes. Y son temas que
hay que tener en cuenta como una
parte del ecosistema digital que se
ha desarrollado precisamente para
acelerar las cosas y el desarrollo
tecnoldgico.

SandraLascarro M.

Estamos como en plan Terminator,
yendo derecho a perder el control
de nuestras vidas. LaAl ahoraesla
puerta de entrada a cualquier em-
presa, son los porteros de los edifi-
cios. Cuando voy a un lugar y me
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atiende un robot en lugar de una
persona pues a veces no tienen el
criterio y demoran mas al cliente en
lugar de agilizar, personalmente
pienso que una persona debe tener
aun la autoridad y el criterio para
ayudar a otro ser humano inicial-
mente, si es una tera sencilla lo
atiende un robot, si no, lo atiende
otro humano... Es un avance, pero
entre comillas. Pero me voy a Man-
hattan a la conferencia Smart Ci-
ties, comiéndome una manzana del
metro hasta el muelle. Cuando la
voy a botar, no encontraba caneca
para hacerlo, por ninguna parte
hasta después de 20 minutos y
estaba cerrada y sellada. Bajé una
app para abrirla, una cosa absurda,
pues luego uno tiene que decir qué
es lo que va a botar en la caneca
para poder o no abrirla, no estan to-
das las opciones claras. Duré exac-
tamente 12 minutos en el proceso
de abrirla y no fue posible. Yo le ex-
plicaba que era una manzana, que
era una semilla y me decia que ahi
no podia botarla. Pienso que es lo
mas absurdo que se han inventado.

JeimyJ.Cano M.

Me imagino que ellos pretendian
evitar que la gente botara desper-
dicios, pero se les olvidé que es un
ser humano el que esta usando la
caneca. Surge entonces el tema de
la funcionalidad. La solucién natu-
ral era disponer de un pedal fisico y
listo.

Emir Pernet
Pasamos a la segunda pregunta. Y
es: dentro de ese conjunto variado,

m SISTEMAS

de tecnologias disruptivas y emer-
gentes que estan disponibles,
¢scuales podemos aprovechar hoy
en dia?. ;Cuales son las mas rele-
vantes que se pueden aplicar en
nuestro pais o en nuestro contexto,

y ¢porqué?

SandralLascarro M.

Hablando de sostenibilidad, creo
que se pueden aplicar todas, mien-
tras mantengan la democraciade la
informacion completa y que todo el
mundo pueda tener acceso. Que la
calidad de la informacioén sea bue-
na, me parece fundamental. Dispo-
ner por ejemplo de los datos abier-
tos que en Colombia estan muy
bien legalizados, aunque todavia
falta implementacion y que los da-
tos publicados sean relevantes

Que la ciudadania pueda tener
acceso a los datos, tener indicado-
res claros de gestion de las ciuda-



desy que la gente pueda usarlos. Y
pienso que donde mas se deben
aplicar es precisamente en gobier-
no, porque es donde mas se nece-
sitan, donde mas hace falta auto-
matizar cosas, donde mas hace fal-
ta hacerle seguimiento a la infor-
macioén. Creo que automatizar los
servicios publicos, por ejemplo, te-
ner predicciones en salud, seguri-
dad, poder disponer de internet de
las cosas para monitoreo ambien-
tal. No es lo mismo poner camaras
en todas partes, sin tener ningun
analisis y sin que los ciudadanos
estén enterados de que no tienen
acceso a nada de eso. No dudo en
que cualquier tecnologia es viable,
mientras exista una solucién real
que afecte positivamente a las per-
sonas.

Y mientras haya educacién, porque
aqui uno ve, por ejemplo, los ro-
botcitos de Uber Eats. que andan
solos por la calle, nadie se lo roba,
nadie lo destapa y se roba lo que
hay adentro, o sea, es un tema cul-
tural Es impresionante. Los carros
no los atropellan, ellos cruzan la ca-
lle, esperan el semaforo. Yo pen-
saba esto en Colombia no dura un
segundo. Si, aqui en Manhattan
hay problemas con las bicicletas
eléctricas y los scooters... pero
existe también el dinero para reem-
plazar los que se pierden o se da-
Aan. Asi que el problema no es tec-
nolégico, es cultural y educativo.

Si, porque fijense que llegan nue-
vas tecnologias que permiten, por
ejemplo, los temas de economia

social, como Uber, Waze, como
B&B, que son aplicaciones que
realmente ayudan a resolver pro-
blemas y a compartir recursos. Y
fijense todo el problema que tienen
de adaptabilidad al pais. O sea,
muchos paises los adaptaron sin
ningun problema, es mas, les crea-
ron parqueaderos, espacios para
que se trabajaran y en Colombia
no. En Colombia ha sido muy dificil
este ingreso de muchas tecnolo-
gias porque terminan afectando a
algunos pocos. Entonces, en lugar
de buscar que realmente les cam-
bie la vida a muchas personas, ter-
minan es trabajando sus propios in-
tereses.

EmirPernet

{

¢Cuales elementos se deben con-
siderar para la seleccion, disefio e
implementacion de iniciativas digi-
tales con tecnologias emergentes y

disruptivas?
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SandraLascarro M.

En mi opinién tiene que ver con el
hecho del problema que resuelve, 0
sea, tener un proposito claro al res-
pecto. Eso es un elemento muy im-
portante. ¢A cuantas personas
realmente afecta esta solucion?
Porque no se trata de resolverle el
problema a tres personas, sino
realmente afectar la mayor canti-
dad de gente posible.

Y eso es algo que uno ve mucho en
la industria. Otro aspecto a teneren
cuenta es si realmente las perso-
nas estan dispuestas a adoptar es-
tos cambios y no se esta haciendo
tampoco gestion del cambio, lo cual
tiene que realizarse siempre que se
va a adoptar una tecnologia de es-
tas, sobre todo cuando es disrupti-
va y realmente va a generar un
cambio drastico.

JeimyJ.Cano M.

Hay un elemento importante alli,
Sandra, que es clave y que es una
palabra que he venido escuchando
en la perspectiva que tu planteas,
que es una perspectiva muy de ne-
gocio, a proposito del libro Verwei-
re, K. (2023). Strategy in Turbulent
Times: How to Design a Strategy
that is Robust and Future-Proof.
Bélgica: Lannoo. Estrategia en
tiempos turbulentos. Lo primero es
¢ Qué problema vamos a resolver?
Si usted no tiene claro el problema
que va a resolver, no avance. De
hecho, tener clara la pregunta de
investigacion o el problema a re-
solver, es la solucionar la mitad del
problema.
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Lo segundo, a propoésito del ultimo
comentario, es generar confianza
digital. Ese es el elemento articula-
dor que al final permite que una
tecnologia, emergente o disruptiva,
por lo menos avance a un siguiente
estado. Presentar una prueba de
concepto puede ser un buen inicio
para construir esta confianza y no
llegaraimprovisar.

Lo digo por la experiencia concreta
que vivi en una visita al ecosistema
de ciberseguridad de la Republica
Checa. Una persona, un equipo de
trabajo y un estudiante de tesis
doctoral resolvieron un problema
especifico relacionado con el ana-
lisis de los paquetes anormales en
un trafico de red. Se dedicaron 5
afios a eso y desarrollaron un pro-
ducto que se volvidé parte después
de una suite de un producto mas
grande.

Ahora, existen otros escenarios, en
los cuales las tecnologias disrupti-
vas pueden potenciar soluciones
ya existentes. Es decir, hay proble-
mas que tienen una solucion vigen-
te que utilizan cierto tipo de tecnolo-
gia, pero que se puede optimizar
adoptando otras tecnologias nove-
dosas, sin partir desde cero.

Jeimy J.Cano M.

Casos concretos hay. Si, si, si. Pe-
ro también ahi pues que tan lista
estan las organizaciones, que tan
lista esta su recurso humano, que
tan listo esta. Si, muchas cosas, las
normas, las leyes, la parte legal. Si,
0 sea que ahi es donde cae todo



otra vez. Entonces De hecho Esta
todo, perono, nosale.

SandralLascarro M.

De hecho, el Foro Econémico Mun-
dial en una publicaciéon de 2017
dijo, "¢ Cuales son las cinco cosas
que son claves para la transforma-
cion digital?". Entonces, unas, las
que son hacia afuera, las que van a
afectar los grupos de interés. El te-
ma de seguridad y privacidad, en
eso no puede fallar. Y hacia dentro,
la cultura. Ese es el segundo ele-
mento. O sea, de los cinco en esos
dos, las organizaciones no se pue-
den equivocar. Ese es el modelo de
negocio. En eso se puede equivo-
car. Otro es la infraestructura; y
finalmente, el Gltimo elemento es el
de la financiacién. Los capitales de
riesgo.

JeimyJ.Cano M.

Dice el Foro Econdmico Mundial en
su reporte sobre la transformacién
digital en 2017, “En todo eso se
pueden equivocar, pero en lo que
no se pueden equivocar es en el te-
ma de seguridad y privacidad, que
es la afectacion hacia afuera con
sus grupos de interés y hacia den-
tro el desarrollo de una cultura digi-
tal”.

Emir Pernet

Abordamos ahora el tema de los
gjecutivos: ¢;Estos equipos estan
preparados para definir y para de-
tallar el apetito al riesgo digital que
supone la implementacion de tec-
nologias disruptivas y emergentes
en una organizacion?. ;Estan pre-

parados? Totalmente, parcialmen-
te? Y si la respuesta es no, o si es
parcialmente, ;qué tendrian que
hacer o qué se deberia hacer para
acompariar a esos equipos y apo-
yarlos en sus deficiencias?

SandraLascarro M.

El riesgo digital es todavia un con-
cepto relativamente nuevo en una
alta direccion, o sea, casi que no se
no se ha empezado a medir real-
mente como deberia. Todavia falta
mucha formacion a niveles directi-
vos acerca de ética, de la gober-
nanza digital y de los riesgos.

Emir Pernet

también encontramos que muchas
veces las organizaciones no tienen
la capacidad interna para poder
ayudar a sus directivos a conside-
rary a medir esos riesgos digitales.
Pero existen firmas consultoras
con experiencia en algunos secto-
res de laindustria, que pueden apo-
yar a las organizaciones a desa-
rrollar las capacidades requeridas
en sus directivos.

Es decir, no necesariamente todo
tiene que ser con recurso interno.
Claro, definitivamente necesitan la
participacion de gente de muchas
areas. Internamente hay que gene-
rar el didlogo, pero también hay que
generar estos didlogos con la aca-
demia, y con consultores externos
para poder realizar un analisis mas
amplio. No es lo mismo una mirada
desde el interior que desde el exte-
rior.
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SandralLascarro M.

Pero también yo creo que ahi hay
un punto y es de cuanto recurso
dispone la organizacion para esas
cosas. Recursos no financieros, es
gente, es plata, obviamente, es
tiempo, ¢si? O sea, de cuanto se
estd hablando para poder llegar a
ese tipo de temas, asi es. Otro
asunto esta relacionado con las
juntas directivas, mi foco durante
los ultimos casi nueve anos. La
gente cree que a sus integrantes no
les interesa el tema, pero no es asi.

Entonces, lo primero que yo en-
cuentro es una barrera que muchas
veces ponemos nosotros mismos
cuando hablamos con nuestros
ejecutivos que es el lenguaje.

Jeimy J.Cano M.

Eso me llevé a escribir un libro para
los ejecutivos, donde no hay un so-
lo término técnico en ese texto, solo
ciberseguridad mirada desde el ne-
gocio. Entonces, primera cosa, es
un tema de lenguaje. Lo segundo,
el tema es que ellos, los ejecutivos,
quieren aprender. Eso se llama
alfabetizacion digital. Y mirando va-
rios modelos, al dia de hoy eso se
resume en el marco ABC cua-
drado. Analitica, es decir, como van
a usar los datos. Segundo, negocio
(Business), entender el negocio en
el contexto digital y la promesa de
valor. Tres, el codigo, es decir, lain-
fraestructura, las plataformas, cla-
ro, no se va a volver experto, sino
que conozcan cdmo se habilitan
capacidades en esas plataformas.
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Y finalmente la ciberseguridad que
es lo que atraviesa precisamente
todo el ejercicio anterior desde la
analitica hasta el codigo. Y si ellos
estan entrenados por lo menos en
esos cuatro temas, las conversa-
ciones son distintas.

Emir Pernet

Ultima pregunta. ;Cuéles elemen-
tos debemos tener en cuenta en
una organizacion para evaluary se-
leccionar nuevas tecnologias dis-
ruptivas de cara al futuro?, ; Como
debemos tratar y entender los ries-
gos digitales emergentes?

SandralLascarro M.

Ese es uno de los riesgos que defi-
nitivamente se tiene que trabajar.
Es necesario estar atentos a que la
informacion no esté manipulada y
que no haya tampoco dependencia
tecnologica. Ese es otro riesgo di-
gital muy grande. Se trata de lograr
que realmente el usuario se empo-
dere y pueda resolver también
ciertas cosas. Tales riesgos hay
que tenerlos en cuenta para las
evaluaciones, pero también hay
que considerar todo el impacto so-
cial. O sea, sirealmente se esta ha-
ciendo inclusion o si solamente se
esta generando mas division entre
los que si saben usar la tecnologia
y quiénes no.

Jeimy J.Cano M.

Entonces es un tema de percep-
cion y de apetito de riesgo. Un
ejemplo concreto. Tu has visto
cuando llega el momento de actua-



lizar o colocarle un parche a tu equi-
po. Microsoft te dice, “Hay que ac-
tualizar un parche”. Y tu dices, “No
lo actualizo”, ahi estas aceptando
unriesgo. Esto es, estas aceptando
que al no tener el parche, el ata-
cante pueda tomar control de tu
maquina o hacerlo que sea con esa
vulnerabilidad que se iba a corregir
con ese parche. Ese es tu apetito.

Emir Pernet

Después de todos estos temas que
hemos que hemos visto de riesgos,
de tecnologias disruptivas, de alfa-
betizacion, y de cultura,. ;Qué re-
flexiones finales podemos traer?
¢ Qué valor agregado podemos
darle a nuestros lectores con res-
pecto a la mejor forma de sacar pro-
vecho de las nuevas tecnologias en
entornos tan volatiles?

SandraLascarro M.

En mi opinion, el mensaje es siem-
pre tener de primero al ser humano
como centro y objetivo, ademas de
acordarse que todas estas nuevas
tecnologias estan para soportar el
desarrollo del ser humano y para
ayudarnos a vivir mejor; la idea es
conseguir soluciones disruptivas
que realmente ayuden a resolver
los problemas que tenemos.

Yo pienso que ese es como el ob-
jetivo principal y fundamental de
cualquier proyecto tecnoldgico en
el que nos embarquemos. Y entre
mas disruptivo sea, pues mas ges-
tion de cambio, mas educacion,
mas planeacion. &
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