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Resumen
La acelerada incorporación de la inteligencia artificial (IA) y los agentes 
autónomos obliga a las organizaciones a revisar detalladamente los re-
sultados de su implementación, ya que los modelos basados en machine 
learning generan respuestas que muchas veces no corresponden a una 
lógica esperada, sino a un patrón estadístico predeterminado. Esta nueva 
realidad ha dado lugar al riesgo algorítmico, un riesgo emergente definido 
como la posibilidad de daño, pérdida financiera o afectación de la reputa-
ción empresarial que surge del uso, despliegue o explotación maliciosa de 
sistemas de IA, que hace evidente las limitaciones propias de los modelos 
tradicionales de seguridad y control. Por tanto, este artículo propone 
adoptar una perspectiva ampliada de seguridad que incluye la autentici-
dad, la utilidad y la posesión como nuevos elementos a revisar, además 
de introducir el concepto de auditoría algorítmica como un proceso de 
aseguramiento crítico previo al despliegue de iniciativas con inteligencia 
artificial. Finalmente, este documento presenta un enfoque holístico de la 
seguridad denominado “Confianza por Diseño”, que opera como marco 
integrador que vincula la ética, la equidad y la explicabilidad, junto con la 
seguridad y la privacidad, como una postura proactiva para la gestión de 
riesgos empresariales en la era de la IA.
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Integridad semántica, auditoría algorítmica
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Repensando los modelos de seguridad y control en la 
era de la inteligencia artificial

Introducción a los 
riesgos algorítmicos 



Introducción
La inteligencia artificial avanza de 
forma acelerada, y su incorpora-
ción en prácticamente todos los as-
pectos de la dinámica social, hace 
que tanto personas como organi-
zaciones comiencen a revisar con 
detalle sus resultados y los efectos 
de su implementación, comoquiera 
que las respuestas de estos mode-
los (algoritmos basados en machi-
ne learning) muchas veces no co-
rresponden ni a un contexto, ni a 
una lógica concreta y esperada, si-
no a un patrón estadístico previa-
mente establecido en la programa-
ción inicial de la iniciativa (Janapa 
Reddi, 2025).

En este sentido, las iniciativas ba-
sadas en inteligencia artificial que 
se incorporan en la actualidad, no 
son capaces de distinguir entre da-
tos contaminados o maliciosos y 
comandos legítimos, lo que no les 
permite interpretar la información 
de manera correcta, válida y con-
forme a la realidad o al contexto pa-
ra el cual fueron diseñadas, crean-
do una brecha de integridad se-
mántica que genera necesaria-
mente alucinaciones, pues el agen-
te no puede verificar su propia inte-
gridad usando los mismos meca-
nismos potencialmente viciados 
(Raghavan & Schneier, 2025).

Frente a esta nueva realidad de 
riesgos algorítmicos, la postura tra-
dicional de la seguridad basada en 

confidencialidad, integridad y dis-
ponibilidad, se queda corta para ex-
plicar y tratar de avanzar en el ase-
guramiento de las nuevas iniciati-
vas basadas en inteligencia artifi-
cial, donde el reto como que puede 
observar no está en si se tiene o no 
acceso a la información o si está 
disponible o no, sino en la integri-
dad de la información, más allá de 
que los datos estén completos y do-
cumentados sus cambios, sino 
asegurar que la interpretación de 
los resultados de la ejecución del 
modelo coincida con la intención 
humana o la realidad externa (Ra-
ghavan & Schneier, 2025).  

En este sentido, plantear una es-
trategia de aseguramiento para los 
riesgos algorítmicos demanda reto-
mar las reflexiones planteadas por 
Parker (1998), donde adicional a 
los principios básicos de seguridad 
de la información: confidencialidad, 
integridad y disponibilidad, se inclu-
yan autenticidad, utilidad y pose-
sión, los cuales resultan de espe-
cial interés en esta era de algorit-
mos y despliegue de agentes autó-
nomos, que pueden terminar gene-
rando ataques no tradicionales, 
con efectos sistémicos que aún no 
se pueden determinar.

Por tanto, este artículo plantea una 
introducción al tratamiento de los 
nuevos riesgos algorítmicos, aque-
llos que se derivan del uso, desplie-
gue o explotación maliciosa de sis-
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temas de Inteligencia Artificial (IA), 
incluyendo la IA generativa (IA 
Gen) y los agentes autónomos (IA 
Agéntica), que permita retar los 
fundamentos actuales de la segu-
ridad de la información, para plan-
tear algunas propuestas de seguri-
dad y control, y así abordar el de-
safío de aseguramiento que implica 
la acelerada implementación y 
puesta en operación de soluciones 
de agentes y algoritmos basados 
en machine learning.

Confidencialidad, integridad y 
disponibilidad: ¿por qué ya no 
son suficientes en la era de la 
IA?
Los fundamentos de seguridad de 
la información nacen en una era de 
flujos de información, control de 
acceso y tensiones internacionales 
por cuenta de la guerra fría. En esa 
época el reto se traducía en el ejer-
cicio de confidencialidad: informa-
ción correcta a personas correctas, 
con el fin de mantener la tranquili-
dad de las diferentes partes intere-
sadas e involucradas (2011). En 
esa época, la información como 
fundamento del ejercicio del poder, 
configuraba las relaciones a nivel 
internacional para lograr una posi-
ción estratégica, que le permitía a 
las naciones y sus aliados tomar 
acciones de forma anticipada con 
la mayor afectación y la mínima ca-
pacidad de respuesta de su con-
traparte.

De igual forma, mantener un regis-
tro de la información obtenida en 
medio de las confrontaciones y la 

inteligencia entre los diferentes ac-
tores en disputa, genera la necesi-
dad de asegurar su disponibilidad 
de forma oportuna y confiable, con 
el fin de elaborar los informes re-
queridos para la toma de decisio-
nes, y cruzar diferentes tipos de 
fuentes de información. En este 
contexto, las bases de datos apa-
recen como elementos claves, no 
sólo para almacenamiento orde-
nado y efectivo de los datos, sino 
como la configuración de una fuen-
te centralizada y con control de 
acceso estricto para generar los 
análisis de información por las per-
sonas autorizadas.

Si bien la integridad de la informa-
ción en esa época era un elemento 
importante, muy pocos avances se 
dieron en aquellos momentos y aún 
hoy, la deuda con la integridad se 
sigue acumulando con la llegada y 
evolución acelerada de la inteli-
gencia artificial. Hoy la integridad 
se entiende más allá de tener el 
conjunto de datos completo y ase-
gurado, ahora en el escenario de la 
autenticidad, esto es el valor o sig-
nificado extrínseco de la informa-
ción, es decir, si es genuina y con-
forme a la realidad (Parker, 1998).

En términos prácticos, el objetivo 
de la integridad ahora es asegurar 
que la información y la lógica de de-
cisión del agente de IA no sean al-
teradas o corrompidas, incluso si la 
entrada inicial fue maliciosa. Esto 
es, volver resistente la arquitectura 
donde funciona la iniciativa a ata-
ques de inyección de prompts y 
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mantenerse ajustado al contexto 
de la organización, limitando su 
desconexión con las reglas del ne-
gocio (Díaz et al., 2025). Lo que su-
pone incorporar un monitor de refe-
rencia, que media y controla todas 
las solicitudes o entradas, bien de 
los usuarios u otras IA, a los recur-
sos del sistema, aplicando la políti-
ca de seguridad del sistema para 
asegurar que solo se realicen ope-
raciones autorizadas. 

En estén sentido, Parker (1998) an-
ticipa la necesidad de incorporar 

más allá de confidencialidad, inte-
gridad y disponibilidad, tres princi-
pios adicionales que se hacen ne-
cesarios para enmarcar la nueva 
era de los riesgos algoritmos y em-
pezar una visión extendida de la 
comprensión y tratamiento de este 
riesgo. Los tres principios adicio-
nales son la autenticidad, la utilidad 
y la posesión los cuales se descri-
ben en conjunto con los tradicio-
nales con un ejemplo aplicado al 
despliegue de un agente de IA (Ver 
tabla No.1).
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Riesgos algorítmicos. Una 
nueva frontera para la gestión 
de riesgos empresariales
Cuando se desarrolla la gestión de 
riesgos empresariales de forma tra-
dicional dos retos posiblemente es-
tén quedando fuera del radar de las 
organizaciones. Uno es entender 
que las organizaciones ahora se si-
túan dentro de un ecosistema digi-
tal de negocios, por lo tanto no es 
sólo detallar y reconocer cómo la 
organización funciona de acuerdo 
con los retos y exigencias espera-
das para cumplir con sus objetivos 
de negocios, sino cómo se relacio-
na y crea capacidades claves con 
sus terceros de confianza, para en-
tregar experiencias distintas en sus 
clientes.

El otro es la emergencia de riesgos 
cognitivos, aquellos asociados con 
la capacidad de una persona o gru-
pos de personas de crear contexto 
hiperrealistas, combinando infor-
mación confiable con datos falsos 
para crear narrativas y situarlas en 
el imaginario de individuos o gru-
pos sociales específicos aprove-
chándose de las vulnerabilidades 
sociales, cognitivas y tecnológicas 
(Bone & Lee, 2023), y de riesgos al-
gorítmicos, previamente definidos.

El riesgo algorítmico es la posibili-
dad de un daño, pérdida financiera 
o afectación de la reputación de 
una organización que surge por: 
(Godhrawala, 2025)

• Fallos internos del sistema de IA: 
Sistemas que operan como “ca-

jas negras” y cuyas decisiones 
son difíciles de interpretar y audi-
tar. Estos fallos pueden gene-
rarse debido a comportamientos 
impredecibles (agentes autóno-
mos que se desvían de los obje-
tivos previstos), amplificación de 
sesgos presentes en los datos 
de entrenamiento que conducen 
a resultados discriminatorios, o 
errores que resultan en fallas 
operacionales y sobrecarga de 
recursos.

• Explotación por actores malicio-
sos: El uso de IA por parte de ad-
versarios (cibercriminales, cri-
men organizado, personas ines-
crupulosas o actores no estata-
les y estatales) para automati-
zar, acelerar y escalar las ame-
nazas cibernéticas. La IA Gen 
reduce drásticamente la barrera 
de entrada para los atacantes, 
permitiendo a actores menos ca-
lificados lanzar ataques sofisti-
cados, ingeniería social avan-
zada y campañas de desinfor-
mación hiperpersonalizada con 
sólo elaborar los prompts ade-
cuados.

El riesgo algorítmico introduce vul-
nerabilidades novedosas e inéditas 
que no existían en los sistemas tra-
dicionales. La IA Agéntica y la IA 
Gen al operar en entornos inheren-
temente hostiles e interactuar con 
fuentes no confiables, introduce 
vulnerabilidades estructurales que 
generan retos en la interpretación 
de sus resultados. El problema fun-
damental radica en que la IA debe 
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comprimir la realidad en formas le-
gibles para sus modelos, creando 
una brecha semántica que puede 
ser explotada por los adversarios 
(Raghavan & Schneier, 2025).

Para comprender mejor este esce-
nario de riesgos algorítmicos se 
aplica el modelo OODA (Observar, 
Orientar, Decidir y Actuar) para los 
agentes de inteligencia artificial, 
particularmente autónomos como 

se observa en la tabla No.2. El mo-
delo OODA fue introducido por el 
Coronel John Boyd de la Fuerza 
Aérea de los Estados Unidos de 
América hace décadas. Se conci-
bió como un marco para que los 
pilotos de combate comprendieran 
la toma de decisiones continua en 
tiempo real. En este sentido, un 
agente de IA, al igual que un piloto, 
ejecuta este ciclo repetidamente 
para lograr sus objetivos dentro de 
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1  Es una forma de compromiso de la integridad de un modelo de lenguaje grande (LLM) o agente de IA, que explota su 
proceso de aprendizaje para inyectar un comportamiento malicioso latente que solo se activa bajo condiciones o frases 
específicas conocidas como disparadores (triggers) (Chen et al., 2025)



un entorno en constante cambio. 
Los sistemas de IA Agéntica son 
sistemas diseñados para percibir 
su entorno, tomar decisiones y eje-
cutar acciones autónomas para al-
canzar metas definidas por el usua-
rio (Raghavan & Schneier, 2025).

Auditoría algorítmica. Nueva 
práctica de seguridad y control 
en la era de la IA
La Auditoría algorítmica (o de IA) 
previa al despliegue de una inicia-
tiva de IA es un proceso de asegu-
ramiento independiente y sistemá-
tico diseñado para verificar que los 
sistemas de Inteligencia Artificial 
(IA), modelos de lenguaje de gran 
escala (LLMs) o agentes autóno-
mos (IA Agéntica) cumplen con los 
requisitos de negocio, legales, éti-
cos y de seguridad antes de que 
entren en producción (Godhrawala, 
2025).

El objetivo central es prevenir la 
materialización de riesgos algorít-
micos (como sesgos, fallas opera-
cionales, o inyección de instruccio-
nes maliciosas) mediante la eva-
luación detallada del diseño, los da-
tos de entrenamiento y los contro-
les de gobierno y seguridad, antes 
de que el sistema comience a to-
mar decisiones de forma autóno-
ma. 

Para aplicar una auditoría algorít-
mica, es necesario enfocarse en 
los aspectos que aseguren la con-
fianza de los resultados, la resilien-
cia frente a fallas y el cumplimiento 
regulatorio vigente a la fecha (por 

ahora fragmentado y poco claro): 
(Mckinsey, 2025).

1. Gobernanza y 
Responsabilidad 
(Accountability):
• Matriz de responsabilidad: Se 

debe evaluar si existe un equipo 
de gobernanza interdisciplinario 
y si se han desarrollado matrices 
de responsabilidad claras que 
definan la rendición de cuentas 
por las acciones de cada agente.

• Alineación estratégica: Asegurar 
que la estrategia de IA esté ali-
neada con los objetivos de nego-
cio y de Recursos Humanos, y 
que los procesos para mantener 
esta alineación existan y operen.

• Controles de terceros: Verificar 
que los procesos de adquisición 
de IA de terceros son robustos y 
que se ha negociado el derecho 
de auditar los modelos o servi-
cios contratados.

2. Transparencia y 
Explicabilidad:
• Modelos interpretables: Confir-

mar que los sistemas, especial-
mente aquellos que producen 
resultados no matemáticos, des-
pliegan modelos de IA Explica-
ble que permiten interpretar y 
auditar la lógica de la decisión.

• Registros Inmutable: Asegurar 
que el sistema está diseñado pa-
ra generar rastros de auditoría 
inmutables (no alterables) que 
capturen todas las acciones del 
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agente para asegurar la rendi-
ción de cuentas y la trazabilidad 
de los errores.

3. Riesgo de Datos y Sesgo:
• Calidad de datos: Auditar la cali-

dad y curaduría de los conjuntos 
de datos de entrenamiento.

• Mitigación de sesgos: Auditar 
sistemáticamente los datos de 
entrenamiento para verificar su 
confiabilidad, y así limitar que la 
IA perpetúe sesgos presentes 
en los datos, que generen resul-
tados discriminatorios.

• Protección de datos: Verificar 
que se hayan implementado po-
líticas de clasificación de datos y 
que se proteja la propiedad inte-
lectual y los datos propietarios 
utilizados en el entrenamiento.

4. Seguridad por Diseño y 
Pruebas:
• Analítica de comportamiento: 

Asegurar que existen capacida-
des para monitorear el compor-
tamiento y los procesos de toma 
de decisiones de los modelos a 
lo largo de su ciclo de vida.

• Detección de novedad: Verificar 
la capacidad del modelo para 
detectar entradas que se en-
cuentran fuera de su dominio de 
competencia o experiencia.

La auditoría algorítmica exige un 
conjunto de habilidades híbridas 
que combinan el conocimiento tec-
nológico profundo con la visión de 

gobernanza, riesgo y estrategia 
empresarial. En este sentido, el au-
ditor moderno deberá desarrollar 
una serie de competencias claves 
para adelantar este nuevo tipo de 
auditorías, detalladas en la tabla 
No.3.

Riesgos algorítmicos. Repensar 
los marcos de seguridad y 
control
Los riesgos algorítmicos crean un 
escenario novedoso para las orga-
nizaciones, pues el reto no sólo es 
seguridad y privacidad por diseño, 
sino crear un entorno de confianza 
digital que ofrezca condiciones de 
ejecución confiables, y el adecuado 
tratamiento de la información, para 
asegurar la rendición de cuentas 
por uso y despliegue de agentes 
con IA.

Lo anterior pasa por temas como:
• Incorporar interruptores de pa-

rada y sistemas de verificación 
multi-agente.

• Asegurar un monitoreo continuo 
(24x7) y afinamiento del SIEM 
(Security Information and Event 
Management) para detectar 
anomalías en tiempo real y res-
ponder en segundos.

• Instalar un control de acceso es-
tricto y múltiple factor de auten-
ticación para todos los agentes y 
servicios.

• Incluir derechos de auditoría en 
contratos de proveedores de IA/ 
SaaS (Software as a Service).
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• Implementar módulos de IA Ex-
plicable y trazabilidad inmutable 
(registros de logs del procesos 
para llegar a los resultados no 
modificables) para asegurar la 
auditabilidad y el cumplimiento 
regulatorio.

• Simular ataques de deepfake y 
desinformación generada por IA 

en ejercicios de la junta directi-
va.

• Hacer una extensión del seguro 
cibernético para los posibles da-
ños y afectaciones de los agen-
tes desplegados.

• Promover formación en alfabeti-
zación digital sobre los agentes 
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de inteligencia artificial sus ven-
tajas y limitaciones para el equi-
po directivo.

• Requerir la aprobación humana 
para decisiones de alto riesgo 
que generen los agentes de inte-
ligencia artificial.

• Entender los componentes téc-
nicos, cómo los modelos gran-
des de lenguaje (LLMs) y las ar-
quitecturas de agentes perci-
ben, orquestan y actúan de for-
ma autónoma.

Como se puede observar, no es so-
lamente situarse en los principios 
tradicionales de la seguridad, sino 
establecer una vista holística que 
integre la seguridad y la privacidad 
desde el diseño, la ética, la equidad 
y la explicabilidad, para abordar, no 
sólo la defensa del modelo de la IA 

y sus datos, sino el impacto social y 
la confiabilidad a largo plazo. En 
pocas palabras, se debe configurar 
una “confianza por diseño - CpD” 
que asegure la rendición de cuen-
tas de la organización en el desplie-
gue de sistemas complejos (ahora 
basados en agentes con IA) y la su-
pervisión vigilante de su desempe-
ño ético (Welle, 2025).

El CpD no sustituye a la seguridad 
por diseño o la privacidad por dise-
ño, sino que actúa como un marco 
de gobernanza superior que los en-
globa y los extiende para abordar 
los desafíos de la IA.

A continuación un resumen conso-
lidado de las tres perspectivas ac-
tuales alrededor de la seguridad y 
control  con sus definiciones y limi-
taciones (Ver tabla Tabla 4).

Nota: Elaboración propia con ideas: Behbahani, 2025
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Conclusiones
La IA ya no es una promesa tecno-
lógica, sino un motor de cambio 
que impulsa la automatización de 
flujos de trabajo complejos y la to-
ma de decisiones. Dado que los 
sistemas de IA, especialmente la IA 
Agéntica, son capaces de tomar 
decisiones y ejecutar acciones de 
forma autónoma, y su complejidad 
puede hacerlos “cajas negras”, la 
función de auditoría interna debe 
evolucionar para asegurar la con-
fiabilidad, la transparencia y la ren-
dición de cuentas tanto para la em-
presa como para el ecosistema di-
gital donde opera.

En este sentido, el riesgo algorít-
mico se configura como un ace-
lerador significativo de amenazas 
cibernéticas que enfrentan las or-
ganizaciones hoy, que hace evi-
dente su característica sistémica.

La rápida adopción de la IA Gene-
rativa (IA Gen) y los agentes autó-
nomos (IA Agéntica) está redefi-
niendo el panorama de riesgos, lle-
vando la ciberseguridad de una 
comprensión exclusivamente téc-
nica a un imperativo estratégico 
que afecta la estabilidad financiera, 
la reputación y la continuidad del 
negocio. 

El marco tradicional de seguridad 
basado en confidencialidad, inte-
gridad y disponibilidad (CID) se 
considera incompleto y limitado pa-
ra los desafíos modernos. Parker 
(1998) propone un nuevo marco de 
análisis que extiende los elementos 

mencionados de seguridad y con-
trol incluyendo ahora la utilidad, la 
posesión y la autenticidad, los cua-
les, para el momento actual con la 
incorporación de la lA Gen y siste-
ma autónomos, resultan del mayor 
interés la combinación entre inte-
gridad y autenticidad.

Los sistemas de IA Generativa y los 
Agentes de IA son inherentemente 
no deterministas, lo que significa 
que la misma entrada puede gene-
rar una variedad de posibles sali-
das, haciéndolos difíciles de ges-
tionar y vulnerables a errores. Los 
principales riesgos que amenazan 
directamente la autenticidad y la in-
tegridad incluyen: alucinaciones, 
inyección de prompts, envenena-
miento de datos, divulgación de da-
tos sensibles y degradación del 
modelo, los cuales hacen evidente 
el reto de la integridad semántica 
que no le permite al agente inter-
pretar la información de manera co-
rrecta, válida y conforme a la reali-
dad.

En resumen, es necesario gestio-
nar el riesgo algorítmico en una 
realidad cambiante como la actual, 
donde los sistemas de IA configu-
ran un ecosistema dinámico sujeto 
a degradación intrínseca y ataques 
continuos que explotan la falta de 
separación entre instrucciones y 
datos. Por tanto, la seguridad no es 
solo una característica que se aña-
de al final de una iniciativa inteli-
gente, sino una arquitectura que se 
elige desde el principio, ya que el 
enfoque de ser “rápido” e “inteli-
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gente” sin verificación de la infor-
mación (Raghavan & Schneier, 20-
25), sacrifica inherentemente la se-
guridad y la privacidad, afectando 
en el mediano y largo plazo el reto 
real de una empresa en el contexto 
digital con su cliente: la “confianza 
por diseño”. 
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