U0
Transformacion

digital y el riesgo
cibernético

El reto de una gestion de riesgos ecosistéemica
DOI: 10.29236/sistemas.n178a6

Resumen

La transformacién digital visualiza en la actualidad como un imperativo es-
tratégico que trasciende lo tecnoldgico para consolidar ecosistemas digi-
tales de negocio basados en la co-creacién de valory la interconectividad.
Esta dinamica de red expande la superficie de ataque, haciendo que la fa-
lla sea inevitable lo que implica una transicion de la prevencion a la ciber-
resiliencia. En este sentido, el modelo tradicional de gestion de riesgos
(ERM) resulta insuficiente frente a entornos NAVI (No lineal, Acelerado,
Volatil e Interconectado), por lo cual se introduce el concepto de Gestidon
de Riesgos Ecosistémica (GRECO). Este enfoque se fundamenta en la
interdependencia propia de los ecosistemas, analizando las interacciones
complejas y el acoplamiento estrecho de sus componentes. Para mate-
rializar esta gestion, se introduce el Indice de Exposicion Sistémica Em-
presarial (IESEM), el cual integra tres elementos claves: la fragilidad es-
tructural, la capacidad de absorcion de shocks y la precisién en el mapeo
de las dependencias. En conclusién, la GRECO integra al ERM para
transformar la gestion de riesgos en una ventaja competitiva que permite
a las organizaciones permanecer y prosperar ante la incertidumbre sisté-
mica propia de acelerada transformacién digital de las organizaciones
modernas.
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Introduccioén

La transformacion digital se ha con-
solidado en la tercera década del
siglo XXI no solo como una tenden-
ciatecnoldgica, sino como unimpe-
rativo estratégico para las organi-
zaciones que buscan innovar, man-
tenerse vigentes y generar valor
sostenible para la sociedad. Para
las empresas, este fenbmeno re-
presenta un cambio fundamental
en la forma en que operan, interac-
tuan y generar valor, exigiendo una
vision renovada que trasciende la
implementacion de herramientas
tecnoldgicas para abrazar un cam-
bio de mentalidad integral, generar
nuevas experiencias en sus clien-
tes y transformar la manera como
se hacen las cosas (Pinz6n & Beja-
rano, 2025).

En este nuevo contexto, los ecosis-
temas digitales de negocio se con-
vierten en la base fundamental de
cualquier transformacion digital. Un
ecosistema digital permite que re-
des de empresas, dispositivos y
clientes creen valor conjunto, con-
virtiendo a la organizacién en un
hub de capacidades dinamicas pa-
ra alcanzar nuevas ventajas com-
petitivas basadas en contenido
(productos e informacién), expe-
riencia del cliente e infraestructura
de plataformas. La clave reside en
la capacidad de diferenciarse ofre-
ciendo algo nuevo y convincente,
facilitado por el vehiculo digital para
crear experiencias distintas, basa-

do en la informacion detallada de
las necesidades y eventos de vida
del cliente (Weill & Woerner, 2018).

La complejidad intrinseca de los
ecosistemas desplaza el control
tradicional que busca mitigar ries-
gos hacia una dinamica de redes
menos predecibles, basado en un
apetito de riesgo cibernético em-
presarial donde las capacidades ci-
bernéticas ya no depende unica-
mente de sus perimetros internos,
sino de la confiabilidad de su cade-
na de suministro, sus socios y la in-
tegridad de sus interfaces de pro-
gramacion de aplicaciones (APls -
Application Program Interface) ex-
puestas (Valdez de Lebdn, 2019). Lo
anterior implica que, en un ecosis-
tema abierto y altamente conecta-
do, algunos ataques seran inevita-
blemente exitosos; por ello, la ca-
pacidad organizacional para anti-
cipar, absorber el impacto y recu-
perarse rapidamente se convierte
en una ventaja competitiva clave no
s6lo para sobrevivir, sino perma-
necer.

En consecuencia con lo anterior, se
detalla a continuacion, desde la
perspectiva de una transformacion
digital, una propuesta de gestidon
de riesgo cibernético ecosistémica
que le permita a las empresas, no
sélo crear entornos propicios para
lainnovacion y generacion de valor,
sino crear portafolios de riesgos ci-
bernéticos estratégicos que debe
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gestionar desde su apetito de ries-
go cibernético empresarial para
concretar, apalancar y defender su
promesa de valor, y evolucionar
frente a los cambios del entorno y
sus amenazas ahoray en el futuro.

Fundamentos de la
transformacion digital

Los fundamentos de una transfor-
macion digital se estructuran sobre
siete factores esenciales identifi-
cados por la Asociacion Nacional
de Empresarios de Colombia (AN-
Dl) en sumas reciente estudio: lide-
razgo visionario, una cultura orga-
nizacional orientada al cambio, la
tecnologia como habilitador, la opti-
mizacion constante de procesos, el
desarrollo de talento digital, un
marco regulatorio actualizado vy
una ciberseguridad robusta, ele-
mentos que debe funcionar de ma-
nera articula dentro de un ecosis-
tema digital para concretar nuevas
capacidades y ventajas competiti-
vas (Pinzén & Bejarano, 2025). A
continuacion se detallan cada uno
de estos factores.

Liderazgo visionario: El éxito de-
pende del compromiso real de la
alta direccion. El lider actual debe
poseer capacidad de aprendizaje
(aprender, desaprender y reapren-
der), curiosidad para entender cé-
mo las tecnologias emergentes im-
pactan los modelos de negocio y
abrazar el incierto, como oportuni-
dad dentro del “no saber”. Segun el
MIT (Weill & Woerner, 2018), el reto
es decidir si la empresa sera un
“Ecosystem Driver’ (lider de eco-

SISTEMAS

sistema) o un proveedor modular,
lo que requiere una vision que tras-
cienda los silos tradicionales.

Cultura organizacional: La cultura
es el punto de partida y de llegada.
El reto principal es habilitar el cam-
bio y la mentalidad digital. Se re-
quiere una cultura de experimen-
tacion donde “fallar y aprender” sea
parte del proceso. Aprender a “fa-
llar bien” implica hacer simulacio-
nes y prototipos en zonas inciertas
donde todo resultado suma para
crear nuevas oportunidades (Ed-
mondson, 2023). Las organizacio-
nes deben pasar de decisiones ba-
sadas en el instinto a una cultura de
decisiones fundamentadas en la
evidencia, como resultado de “ras-
gar” el velo de aquello que no se co-
nocia.

Tecnologia como habilitador: La
tecnologia (IA, Grandes datos y
analitica, Nube) es el vehiculo, no
el fin. El reto es evitar la inversiéon
en “maquillaje digital” sin cambiarla
estructura subyacente. Esto es, de-
jarse llevar por la “fascinacion” de la
tecnologia, y no por el cambio real
de como se hacen las cosas y se
cambia la experiencia del cliente.
Las empresas deben integrar tec-
nologias transversales como |Ay la
analitica de datos para lograr una
toma de decisiones en tiemporeal.

Optimizacion de procesos: El obje-
tivo es mejorar la productividad y
reducir costos. El reto es evitar la
automatizacion de procesos inefi-
cientes o no digitales; primero se



define la promesa de valor y luego
se transforma el proceso. La transi-
cion de cadenas de valor lineales a
ecosistemas en red es critica para
la eficiencia. Es un ejercicio de
construccion de capacidades dina-
micas apalancadas en terceros de
confianza para crear flexibilidad y
adaptacion frente a las cambiantes
condiciones del entorno de nego-
cios (Teece, 2018).

Talento digital: El capital humano
es un centro de gravedad funda-
mental. El reto es la brecha de
habilidades; se estima que el 40%
de las competencias actuales se-
ran obsoletas para 2030. Es impe-
rativo invertir en programas de up-
skilling (nuevas habilidades) y re-
Skilling (capacitacion para nuevos
roles) para mantener la competiti-
vidad y expandir la capacidad de
aprendizaje e innovacion que per-
mite evolucionar y sorprender al
cliente en un contexto cada vez
mas digital e interconectado (Pin-
z6n & Bejarano).

Ciberseguridad robusta: Es un ha-
bilitador de crecimiento que de-
fiende la promesa de valor de la
empresa, para proteger y asegurar
su reputaciéon y confianza. El reto
es que los ataques y los adversa-
rios son cada vez mas sofisticados,
donde el paradigma no es “si la or-
ganizacion va a ser atacada”, sino
‘cOmoy cuando se va a concretar el
ataque”. Por tanto, se debe transi-
tar de una postura preventiva a una
proactiva y vigilante basada en la
ciberresiliencia, asumiendo que al-

gunos ataques seran exitosos prio-
rizando una limitacién de los dafios
y una recuperacion agil.

Marco regulatorio: Los reguladores
y empresas deben colaborar bajo el
concepto de “conecta y colabora”.
El reto es lograr un trabajo conjunto
entre los entes gubernamentales,
las empresas privadas y los em-
prendedores para encontrar un
equilibrio entre sus intereses y ha-
bilitar la innovacion. La accion cla-
ve es participar en sandboxes regu-
latorios para probar modelos de ne-
gocio en entornos controlados y ver
tanto las oportunidades como los
riesgos, para crear espacios de
construccion de regulaciones efec-
tivas, no de las tecnologias en si
mismas, sino de sus aplicaciones
(Pinzon & Bejarano, 2025).

Articular estos siete elementos de-
manda un vista ecosistémica digital
que exige una gestion de riesgos
que vaya mas alla de la mitigacion
de los riesgos conocidos, de la apli-
cacion de marcos de trabajo y bue-
nas practicas, y ladisminucion de la
incertidumbre, y pase al reconoci-
miento del nivel de exposicion sis-
témica de la organizacién para pre-
pararse frente a efectos domino,
los cuales se convierten en el nue-
vo (a)normal de la dinamica de una
organizacion interconectada.

Fundamentos de los
ecosistemas digitales de
negocio

Un ecosistema digital de negocios
se define como una red dinamica
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de organizaciones interactuantes
que estan conectadas digitalmente
y habilitadas por la modularidad,
donde cada actor afecta y es afec-
tado por las ofertas de los demas. A
diferencia de la era industrial tradi-
cional, donde las empresas opera-
ban en cadenas de valor lineales y
cerradas para controlar cada paso
del proceso, la transformacion digi-
tal impulsa una transicion hacia sis-
temas en red coordinados por mul-
tiples plataformas (Skilton, 2016).

Los componentes fundamentales
de este modelo son tres: primero,
las plataformas, que es el bloque
base que permite la apertura me-
diante APIs y asegura la calidad y
seguridad del servicio; segundo,
los efectos de red, que generan un
ciclo virtuoso donde el aumento de
participantes atrae a mas usuarios
finales, y viceversa; y tercero, las
expectativas de mercado, que se
refieren a la percepcion de los
usuarios sobre la viabilidad y per-
manencia del ecosistema a largo
plazo. Para que estos componen-
tes funcionen, se requieren habili-
tadores criticos como las comuni-
dades de desarrolladores, produc-
tos novedosos que inicien la trac-
cion, modelos de ingresos claros
(como el “freemium” o ingresos
compartidos) y un modelo de go-
bernanza transparente que esta-
blezca las reglas de participacion y
resolucion de disputas (Valdez de
Ledn, 2019).

La dinamica de estos ecosistemas
se basa en la co-creacion de valor
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compartido, donde el éxito del lider
de la plataforma depende del éxito
de sus participantes. Este fendme-
no, conocido como la “empresa in-
vertida”, desplaza el enfoque de
“fabricar en casa” hacia el “orques-
tar recursos externos”, reduciendo
costos de transaccién y acelerando
la innovacion (Valdez de Le6n, 20-
19).

En este escenario, la ventaja com-
petitiva no reside solo en el produc-
to, sino en convertirse en el “des-
tino” predilecto del cliente para re-
solver sus problemas y retos. Es
concentrarse en responder al me-
nos cuatro preguntas clave:

* ¢ Quién son nuestros clientes o
grupos de interés a quién servi-
mos?

* ¢ Qué problemas o retos ayuda-
mos a resolver a nuestros clien-
tes?

* ¢ Qué experiencias distintas en-
tregamos que el cliente no espe-
raba?

+ ¢ Qué activos tenemos que prue-
ban que podemos cumplir la pro-
mesa?

Todo lo anterior, establece y ex-
pande la superficie de ataque dis-
ponible para un adversario, por tan-
to, la ciberseguridad y la ciberresi-
liencia se convierten en factores
fundamentales para enmarcar las
operaciones y defender a cada uno
de los miembros del ecosistema.



Operar un ecosistema con multi-
ples terceros y conexiones, mu-
chas veces no conocidas, genera
una exposicion sistémica para los
participantes, donde una falla al
proteger la infraestructura equivale
a “construir sobre arena” (Pinzén &
Bejarano, 2025), arriesgando la
confianza digital del cliente, la cual
se debe construir cuando las cosas
no salen como estaban planeadas
(responsabilidad) y no sobre la ba-
se de que el sistema no va a fallar
(asegurar el cumplimiento).

Gestidn de riesgos
ecosistémica. El reto de
permanecer, evolucionar y
prosperar

La aproximacién tradicional al ries-
go, enfocada en la evaluacion de
amenazas discretas (y conocidas)
y separadas (riesgo financiero,
riesgo operativo o riesgo de cum-
plimiento en areas), resulta insufi-
ciente en la era actual. Esta vision
fragmentada no logra capturar la di-
namica esencial del riesgo: la in-
terdependencia (interaccién com-
pleja - cuando las fallas de dos o
mas componentes interactuan de
forma inesperada e incomprensible
y acoplamiento estrecho - rapidez e
inevitabilidad con la que las fallas
se propagan) (Perrow, 1999). Un
riesgo interdependiente describe
una situacion critica en la que la
materializacién o el impacto de un
evento adverso influye significati-
vamente en la probabilidad o se-
veridad de otro evento, incluso a
través de dominios aparentemente
separados.

En razén con lo anterior, el riesgo
ecosistémico se refiere a la ame-
naza que surge de la interdepen-
dencia compleja y sistémica de los
componentes de un ecosistema,
donde fallas inesperadas pueden
propagarse a través de sus limites
previamente definidos.

Esto es, el resultado de la interac-
cion de fallas que inicialmente eran
vistas como aisladas, y que ahora
se vinculan por una expansion
inesperada del sistema.

A manera de ejemplo, un riesgo
ecosistémico en el dominio ciber-
nético se manifiesta cuando una
vulnerabilidad tecnoldgica se com-
bina (interactua) inesperadamente
con factores externos (geopoliti-
cos, ambientales) que, debido al
acoplamiento estrecho de la cade-
na de suministro digital, provoca
una interrupcion sistémica, que no
so6lo afecta a una organizacion sino
que crea un efecto contagio que
termina comprometiendo a los dife-
rentes actores del ecosistema digi-
tal global con efectos inesperados.

En este sentido, en el contexto de la
transformacion digital la aplicaciéon
tradicional de la gestion de riesgos
empresariales se queda corta fren-
te a la perspectiva relacional de las
organizaciones, que exige conocer
que tan acoplada e interconectada
esta con su entorno, cOmo se van a
propagar los efectos de los riesgos
y que nivel de preparacion tiene pa-
ra disminuir los efectos de la mate-
rializacion de un evento adverso,
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generalmente no esperado (Whita-
ker, 2016).

Por tanto, para adelantar una ges-
tion de riesgos ecosistémica se
proponen algunos elementos basi-
cos para acompafar el proceso de
la transformacion digital de las em-
presas.

Fundamentos

* La inevitabilidad de la falla — En
un malla de relaciones interde-
pendientes en la que operan las
organizaciones con terceros de
confianza, las fallas son algo na-
tural, por lo cual se hace nece-
sario no sélo conocer y entender
cdmo es larelacidén con otros ac-
tores, sino prepararse para aten-
der situaciones que se deriven
de eventos inesperados.

* Pedagogia del error — Los even-
tos adversos tienen un origen en
una decision humana (alguien
no configur6é el doble factor de
autenticacion, alguien configuré
un dispositivo sin notificar, al-
guien dejé de instalar un parche,
etc). Por tanto, cuando esas de-
cisiones se dan en medio del
ecosistema, sin entender el nivel
de interaccidn y acoplamiento
de los diferentes componentes,
se presentan situaciones que re-
velan un escenario de aprendi-
zaje que debe capitalizarse a fa-
vor de todo el ecosistema.

« Lailusion del control — La aplica-
cion y aseguramiento de los es-
tandares y buenas practicas es-
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tablece el conjunto minimo de
acciones que las organizaciones
requieren para asegurar Ssus
operaciones de los riesgos co-
nocidos, no son indicadores se-
guridad y control en un ecosis-
tema donde la incertidumbre
presente en las relaciones es di-
namica en el tiempo.

Preguntas clave

+ ¢;Como se propaga el riesgo? —
Una inquietud que implica reco-
nocer en el mapa de arquitectura
los puntos de mayor acopla-
miento e interaccién para reco-
nocer posibles efectos domind
en el ecosistema.

« ¢Como se contiene el riesgo? —
Una pregunta que invita a dise-
Aar las iniciativas en el ecosiste-
ma con una postura de falla se-
gura, que es aquella, que se
construye para restringir la pro-
pagacion del riesgo y el avance
del adversario de forma de ga-
nar tiempo y asegurar las condi-
ciones basicas de la operacion.

+ ¢ COmo se limitan los danos? —
Teniendo claras las respuestas a
las dos preguntas anteriores, se
dimensiona el alcance del even-
to, en términos de los efectos fi-
nancieros, de reputacion e infra-
estructura que permitan evaluar
y asegurar que las capacidades
cibernéticas disponibles man-
tienen a la organizacion dentro
de su apetito de riesgo ciberné-
tico empresarial definido.



Estrategia de analisis

* Interacciones complejas - Fallos
de multiples componentes del
sistema se vinculan de manera
imprevista, no lineal y, frecuen-
temente, incomprensible para
las personas durante un periodo
critico (P.e. Uso de librerias
abiertas con posibles fallas de
seguridad).

« Acoplamiento estrecho - Ausen-
cia de holgura, flexibilidad o
amortiguadores entre los com-
ponentes de un sistema, lo que
resulta en procesos altamente
dependientes del tiempo, se-
cuencias de produccion invaria-
bles y donde solo existe un ca-
mino exclusivo para alcanzar el
objetivo deseado (P.e. Un punto
unico de falla en una infraes-
tructura)

Métricas

« Indice de exposicién sistémica
empresarial - El indice de
Exposicién Sistémica
Empresarial (IESEM) es una
métrica de gestibn avanzada
disefiada para cuantificar la
vulnerabilidad inherente de una
organizacion frente al riesgo
ecosistémico, basado en:

La fragilidad estructural del sis-
tema (medida por la propensién
a la interaccibn compleja y el
acoplamiento estrecho)- Riesgo
inherente.

La capacidad o incapacidad or-
ganizacional para absorber

shocks (medida por el balance
entre potenciadores y reducto-
res de resiliencia) — Resiliencia.

La precision en el mapeo de in-
terdependencias (evaluando la
capacidad de la organizacién
para identificar las correlacio-
nes/dependencias entre riesgos
internos y amenazas externas) —
Anticipacion.

Para ejemplificar la aplicacion del
indice mencionado considere el si-
guiente caso: una plataforma glo-
bal de logistica automatizada (Logi-
Global). Esta organizacién opera
un ecosistema digital donde con-
vergen sistemas de Tl (gestion de
pedidos) y TO (tecnologia de ope-
raciones) (robots de almacén vy
gruas portuarias), con una depen-
dencia critica de APIs de terceros y
servicios en la nube. El indice seria
como se detallaenlatabla.

Conclusiones

La emergencia de la Cuarta Re-
volucion Industrial (4Rl), marcada
por la convergencia de la Inteligen-
cia Artificial (1A), la automatizacion
y la hiperconectividad, ha rees-
tructurado profundamente los sis-
temas econdmicos, politicos y so-
ciales. Esta nueva era de transfor-
macion digital, si bien genera opor-
tunidades significativas, introduce
también riesgos novedosos y una
aceleracion de la volatilidad sisté-
mica. En este contexto, la efectivi-
dad del Enterprise Risk Manage-
ment (ERM) tradicional queda fuer-
temente cuestionada dadas las
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Tabla 1. Ejemplo de Aplicacién del indice de Exposicién Sistémico
Empresarial — IESEM

Dimensién IESEM

Estado actual en

Impacto sistémico

Recomendacion

LogiGlobal potencial estratégica
ALTA. Sistemas Un error comun Introducir “holgura” vy
Fragilidad hipercon_ectat_jos ~ con puec_ie causar un fallo procesos que perr'n_itan
secuencias invariantes masivo en cascada retrasar pasos criticos
Estructural

y sin amortiguadores
temporales.

incomprensible para
los operadores.

sin detener la
operacion total.

Capacidad de
absorcion

BAJA. Dependencia
total de software;
carencia de aislamiento
manuales o fisicos.

Incapacidad de
operar en “estado
degradado” durante
un ataque de
ransomware.

barreras
controles
para

Implementar
fisicas vy
manuales
funciones vitales.

Mapeo de
interdependencias

MEDIO-BAJO.
Desconocimiento de
vulnerabilidades en la
cadena de suministro
de software (SBOM).

Vulnerabilidad ante
un “accidente en el
ecosistema” por
fallos en terceros no
identificados.

Exigir  transparencia
total en la “lista de
proveedores de
software” a todos los
S0Cios tecnoldgicos.

72

Nota: Elaboracién propia con ideas de Perrow, 1999.

condiciones dinamicas y cambian-
tes del entorno actual (Thompson
etal., 2025).

Por lo tanto, se hace necesaria una
transicion en la gestion tradicional
del riesgo corporativo hacia la ges-
tion del riesgo ecosistémico (GRE-
CO), un enfoque que equipara el
marco de riesgos a un ecosistema
que debe equilibrar las interde-
pendencias complejas de sus ries-
gos y procesos mientras se adapta
constantemente a un entorno ex-
terno, siempre cambiante y en
constante evolucién. Esto es, man-
tener un equilibrio dinamico que
aprende, desaprende y reaprende
de los riesgos emergentes del eco-
sistema de negocio donde opera,
para avanzar en el logro de sus
objetivos estratégicos a pesar de
eventos inesperados que se mate-
rialicen de forma exitosa.
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En este sentido, la fragilidad propia
de las organizaciones al estar ubi-
cadas en los nuevos ecosistemas
digitales de negocio, las habilita, no
sblo para reconocerse vulnerables
frente a esta nueva realidad de la
dinamica empresarial, sino para
entender qué nivel exposicidn sis-
témica tiene y como se prepara pa-
ra anticipar escenarios probables y
posibles que le permitan tomar ven-
taja de posibles eventos adversos,
aumentar su capacidad de amorti-
guamiento y respuesta, y sobre-
manera, permanecer y prosperar
en entornos por definicién hostiles,
agrestes y con adversarios con ca-
pacidades cada vez mas sofistica-
das (McCowan etal., 2025).

En consecuencia con lo anterior, se
requiere conocer y monitorear el
nivel de exposicidn sistémica de la
organizacion en sus tres variables



clave: fragilidad estructural, capa-
cidad de absorcion de shocks y ma-
peo de interdependencias, que en-
tiende la GRECO como una mane-
ra en la cual la organizacién antici-
pa amenazas, asigna las inversio-
nes de capital de manera efectiva 'y
opera en un mundo NAVI: No lineal,
Acelerado, Volatil e Interconecta-
do. Esto es, refleja el riesgo inhe-
rente en el disefio del sistema, ase-
gura el control operacional para su
supervivencia y permanencia, y ha-
bilita la direccion estratégica y la
capacidad de anticipacién que le
permite prosperar ahora y en el fu-
turo.

La GRECO no compite con el ERM,
sino que lointegra y extiende. Es un
imperativo estratégico que identifi-
ca y gestiona una amenaza sisté-
mica que surge cuando fallas ines-
peradas en los componentes del
ecosistema, que antes se conside-
raban independientes, se propa-
gan a través de los limites del sis-
tema debido a su interconexion no
anticipada, generando disrupcio-
nes compuestas y no lineales. Una
palanca estratégica para crear va-
lor y ventaja competitiva en medio
de un escenario asimétrico y en
constante movimiento.
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