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Resumen

Establecer una mirada prospectiva sobre la seguridad/ciberseguridad es 
un ejercicio retador e incierto en el contexto de una sociedad líquida, ba-
sada en volatilidades y cambios permanentes, de ahí que sea una apues-
ta incompleta e inestable. Por tanto, más que un pronóstico, este artículo 
plantea una reflexión conceptual con el fin de integrar las tendencias glo-
bales identificadas, los cambios de paradigmas de pensamiento y los de-
safíos que deben asumir los profesionales de seguridad/ciberseguridad 
frente a un adversario que se nutre y evoluciona con la incertidumbre del 
entorno.
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Introducción

Cumplida una década de cambios y 
transformaciones surgen dos ejer-
cicios en todos los espacios que 
conforman la sociedad: uno de ca-
rácter retrospectivo y otro prospec-
tivo, los dos en procura de explorar 
los retos y las oportunidades hacia 
el futuro.
 
En tal escenario, queda en medio  
el “presente”, lugar común desde 
donde se establece una tribuna pri-
vilegiada para lanzarse a colonizar 
nuevos territorios y descubrir aque-
llas tendencias que cambiarán la 
manera de hacer las cosas en la 
actualidad. Para lograrlo, es nece-
sario transformar la forma de pen-
sar, los paradigmas aceptados has-
ta hoy, además de realizar una mi-
rada diferente para romper la iner-
cia que genera lo que sabemos, co-
nocemos y manejamos.

En consecuencia, tratar de pronos-
ticar los movimientos y transfor-
maciones en diez años, es un ejer-
cicio que busca tomar una foto en 
movimiento, en la que el cambio de 
velocidad, del tiempo y del lugar, 
serán la constante y la probabilidad 
de error estará por demás asegu-
rada. Aun así, aparecen diferentes 
apuestas conceptuales, analíticas, 
cognitivas y prácticas para buscar 
los mejores antecedentes (si es 
que existen) y tratar de reconocer y 
explorar lo que podría llamarse las 

“memorias del futuro” (De Geus, 
2011). 

En tal sentido, realizar un ejercicio 
prospectivo sobre la seguridad/ci-
berseguridad para el 2030, exige 
no solo encontrar algunos referen-
tes y signos visibles (o invisibles) 
en el entorno, sino cambiar el mar-
co de trabajo vigente basado en la 
imagen mecánica del mundo, para 
tratar de desconectar las “verda-
des” parciales e  integrarlas con las 
novedades, tendencias, rarezas y 
contradicciones disponibles (Cha-
ran, 2015), para abrir nuevas ven-
tanas de aprendizaje.

En consecuencia, este documento 
plantea una revisión conceptual fle-
xible, que no busca dar recetas o 
apreciaciones definitivas sobre las 
dinámicas de los temas de seguri-
dad, control y protección de datos, 
sino plantear un mapa incompleto e 
inexacto del territorio, para ofrecer 
a los lectores algunas pistas de lo 
que puede ocurrir en la siguiente 
década, de manera que cada uno 
pueda construir una cartografía in-
dividual para navegar en medio de 
los cambios e inestabilidades pro-
pias de la realidad líquida (Bau-
man, 2017) actual y futura.

Tendencias en el mundo para el 
2030

Durante la última década se han 
producido diferentes documentos 
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de prospectiva (que algunos seña-
lan como predictivos) con el fin de 
observar un camino de transforma-
ción de la humanidad en 10, 20 o 30 
años. Si visualizar o explorar lo que 
puede pasar en 10 años es un reto 
de marca mayor, qué decir de quie-
nes plantean cómo será el mundo 
en el 2070.

El reporte global de riesgos publi-
cado recientemente por el Foro 
Económico Mundial, muestra desa-
fiantes realidades para la humani-
dad, además de revelar los 'secre-
tos a voces' sobre las acciones y 
posturas de los seres humanos con 
consecuencias adversas en todos 
los ámbitos de carácter político, 
económico, social, tecnológico, le-
gal y ecológico. 

Los ciberataques y el cambio climá-
tico, unido a la inestabilidad geo-
política global que afecta el comer-
cio y las economías globales, po-
nen el punto de referencia desde 
donde se plantean las diferentes 
reflexiones para los líderes mun-
diales y los retos que se deben asu-
mir como comunidad global (WEF, 
2020).

Considerando este panorama y re-
visando recientes documentos so-
bre cómo podría ser el mundo en 
diez años (Ricart & Berrone, 2020; 
Lesser, Reeves, Whitaker & Hut-
chinson, 2018; Ray, 2018), se pre-
sentan a continuación algunas 
apuestas de escenarios que como 
sociedad demandarán otras prácti-
cas y acciones para evolucionar a 

un nuevo nivel de conocimiento, en 
el que nada estará aislado, sino in-
terconectado e interdependiente lo 
uno de lo otro. 

El reto será escribir la historia des-
de un paradigma distinto, evitando 
caer en la trampa de la escasez y la 
diferencia, para ir más allá de lo 
avanzado, no con la promesa de 
éxito, sino con la apertura y humil-
dad para aprender.

La tendencias emergentes al 2030 
son:
• Ecosistemas digitales: se des-

dibujan las fronteras entre com-
petidores y colaboradores.

• Tensiones geopolíticas: ma-
yores efectos adversos de los 
conflictos comerciales y la de-
sinformación.

• Naturaleza del trabajo: la tec-
nología repiensa la relación en-
tre empresa, individuo y cliente.

• Dinero digital: aumenta la ten-
sión social y comercial por el uso 
de criptoactivos.

• Convergencia tecnológica: 
basada en inteligencia artificial, 
computación en la nube y analíti-
ca de datos. 

• Ciberconflictos, cibercrimen y 
ciberataques: crearán mayor 
desestabilización e impacto en 
una sociedad digital. 

• Descarbonización de la eco-
nomía: se acelera el uso de 
energías alternativas y menos 
dependencia de los hidrocarbu-
ros. 

• Inteligencia colectiva: mayor 
colaboración e innovación em-
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presarial para el desarrollo de 
capacidades conjuntas.

• Educación 4.0: reivindicación 
del error como fundamento del 
aprendizaje y la innovación. 

• Riesgos líquidos: tensiones 
cambiantes y emergentes que 
retan los estándares y las bue-
nas prácticas. 

• Liderazgo resiliente: actuar, de 
saprender, priorizar y despertar. 
El reto no es competir, sino co-
nectar, compartir, construir y co-
laborar.

Estas tendencias planteadas de-
mandan una manera distinta de en-
tender el mundo. Superar la peda-
gogía del éxito, en la que el error o 
la diferencia pueden ser sanciona-
das, para abrirle paso a nuevas 
ventanas de aprendizaje, en procu-
ra de puntos de conexión para iden-
tificar patrones que faciliten una vi-
sión distinta (De la Torre, 2004). Es-
to es, en palabras de Mlodinow 
(2019) desarrollar ideas que repre-
senten una forma original y fructí-
fera de entender o de abordar un 
problema, en la que es posible re-
conocer al otro como verdadero 
otro.

Tecnologías emergentes al 2030

Tratar de darle forma a varias de  
las tendencias enumeradas pre-
viamente implica reconocer en la 
tecnología avances fundamentales 
que cambian la manera de hacer 
las cosas, que quiebran el status 
quo vigente y obligan a todos los 
participantes de la sociedad a reco-

nocer un nuevo tipo de derechos 
humanos en el contexto digital, en 
el que la información fluye y las 
innovaciones plantean retos que 
van más allá de las reflexiones has-
ta ahora planteadas (Jones, 2019).

Lo anterior supone comprender 
que para el 2030 habrá una satu-
ración digital que llevará a entender 
a los clientes y sus retos con mayor 
granularidad. Cada interacción de 
los individuos proporcionará una 
lectura y huella digital con la capa-
cidad de crear un potencial de con-
vergencia en el que participan 
clientes, empleados, socios de ne-
gocio y terceros de confianza. La 
realidad conectada y aumentada 
estará en el marco de la interacción 
digital, lo cual advierte sobre los re-
tos de privacidad, seguridad y res-
peto de los derechos individuales 
en un escenario antes desconocido 
(Accenture, 2019).

Considerando las reflexiones de un 
reciente estudio realizado por 
Accenture (2019), las propuestas 
tecnológicas más relevantes para 
los próximos 10 años tendrán va-
rias características claves que se 
deben tener en cuenta: 

• Estarán basadas en computa-
ción en la nube, inteligencia arti-
ficial y analítica de datos.

• Tendrán un componente aumen-
tado para enriquecer la expe-
riencia y expectativas del cliente.

• Representarán sus activos rea-
les en libros mayores distribui-
dos (“tokenización”) como estra-
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tegia para conceptualizar su va-
lor y registro en el tiempo.

• Articularán y desarrollarán capa-
cidades basadas en terceros de 
confianza para crear múltiples 
ecosistemas conectados.

• Demandarán mayor capacidad 
de procesamiento en menor 
tiempo, para responder a los re-
tos del mercado.

• Buscarán apoyarse en las nue-
vas fronteras que revela la com-
putación cuántica.

En estas condiciones, los referen-
tes actuales del desarrollo de solu-
ciones para las empresas y nacio-
nes basadas en la computación en 
la nube, la analítica de datos, la 
computación móvil y las redes so-
ciales, se convertirán en los com-
modities básicos para manejar y ar-
ticular el nuevo escenario de trans-
formación y cambio que trae la nue-
va década.

La tecnología de libro mayor distri-
buido (representada en la cadena 
de bloques o blockchain), la inteli-
gencia artificial, la realidad virtual 
(aumentada y asistida) y la compu-
tación cuántica, llevarán a la huma-
nidad a una nueva frontera de co-
nocimiento y expansión que habili-
tará un proceso de transición y 
cambio más acelerado que el ac-
tual. Este salto permitirá pasar de 
las experiencias digitales, a las pro-
puestas cognitivas y las manifesta-
ciones cuánticas.

Si lo anterior es correcto, los fun-
damentos de lo que conocemos so-

bre ciencias de la computación de-
berán ser replanteados, para lo 
cual será necesario habilitar la con-
vergencia de saberes disciplinares 
tradicionales y una mayor apertura 
por parte de los diferentes partici-
pantes de la dinámica social, en 
procura de construir soluciones 
conjuntas para entender la comple-
jidad creciente planteada por este 
nuevo ecosistema cuántico e inteli-
gente, en el que no es suficiente te-
ner un punto de vista y todos los re-
tos no tienen respuestas definiti-
vas.

En consecuencia, es necesario ba-
lancear las oportunidades que este 
escenario futuro plantea, con sus 
desafíos y tensiones sobre los de-
rechos humanos en el contexto di-
gital (el dato como la representa-
ción de un individuo), habida cuen-
ta de no ser proclives al síndrome 
de la modernidad que empieza a 
desdibujar los avances de la cien-
cia y la tecnología como logros 
compartidos al servicio de la huma-
nidad, y se cambian por impulsos e 
inclinaciones que erosionan los va-
lores inherentes a la vida y la cons-
trucción de relaciones sociales sa-
nas y presentes (Korff, 2014). 

Nuevos paradigmas y referentes 
para pensar en el 2030

Con la revisión de las tendencias y 
las tecnologías para los próximos 
diez años queda claro que lo apren-
dido para llegar al año 2020, no se-
rá suficiente para alcanzar los retos 
y transformaciones previstas para 
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ese año. En este sentido, todos 
aquellos que piensan desde sus 
propias islas, procurando dar res-
puestas desde su archipiélago de 
certezas, tendrán que buscar inter-
conectarse con otros en el mar de 
incertidumbres, para descubrir y 
analizar las propuestas emergen-
tes que estarán sobre la mesa en 
los próximos años.

En este contexto, se hace necesa-
rio pasar de los saberes disciplina-
res tradicionales y mecanicistas, 
basados en respuestas conocidas, 
problemas resueltos y fundamen-
tos conceptuales referenciados y 
probados, a un escenario de cons-
trucción interdisciplinar, basado en 
el pensamiento complejo, crítico y 
sistémico, que busque nuevas res-
puestas a problemas no resueltos, 
para de esta manera fundar nuevas 
bases conceptuales enriquecidas, 
donde el error es parte del proceso 
de aprendizaje, la experimentación 
y simulación es la norma base para 
descubrir y explorar las posibilida-
des que se presentan en las nue-
vas dinámicas de una sociedad di-
gital y tecnológicamente modifica-
da (Luengo, 2018). 

El conocimiento generado desde la 
perspectiva interdisciplinar busca 
compartir argumentos, procedi-
mientos e interpretaciones para 
darle sentido al reto novedoso plan-
teado por la realidad frente a los 
cambios y disrupciones que la tec-
nología ofrece en el contexto actual 
y futuro. En este sentido, es impor-
tante actualizar los métodos de tra-

bajo que se nutren desde las dife-
rentes aproximaciones de las disci-
plinas, para fundar nuevas opcio-
nes sobre el objeto de estudio y así 
plantear propuestas inéditas (o inu-
suales) que lleven a resultados im-
previstos y enriquecidos (Nicoles-
cu, 2014).

Desarrollar este tipo de conoci-
miento demanda una serie de ca-
racterísticas en los profesionales, 
que implica salir de su zona cómo-
da, en la que la seguridad de sus 
conceptos y aprendizajes los pro-
tegen del incierto provocado por la 
posibilidad del error. Por tanto, los 
nuevos universitarios y profesores 
que deseen abordar la experiencia 
evolutiva de la construcción de un 
saber interdisciplinar deberán tener 
motivaciones y habilidades distin-
tas encaminadas a abandonar sus 
propias certezas, para abrirse a la 
aventura de deconstruir el mundo 
desde nuevas miradas.

Siguiendo los resultados de los es-
tudios realizados por Guimarães, 
Pohl, Bina y Varanda (2019) las si-
guientes son las motivaciones, acti-
tudes y habilidades de los indivi-
duos que caminan por los senderos 
de las reflexiones inter y transdisci-
plinares. 

Si bien esta investigación se cir-
cunscribe a un conjunto de investi-
gadores que han venido trabajando 
desde esta perspectiva, sus con-
clusiones son relevantes y orienta-
doras para motivar una ruta en esta 
nueva postura epistemológica.
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Motivaciones:

• Ética: la ética individual, el deseo 
de mejorar la sociedad y contri-
buir al avance del bien común.

• Recompensa: motivación extrín-
seca para las recompensas o 
anticipación de beneficios.

• Problemas del mundo real: com-
promiso con la comprensión de 
la dinámica del reto que se plan-
tea que no surge necesaria-
mente del discurso académico 
exclusivamente.

• Realización: basada en la expe-
riencia y la posibilidad de hacer 
una diferencia en la vida del in-
vestigador y en la de los demás.

Actitudes y habilidades:

• Apertura: reconocimiento de la 
existencia de diferentes niveles 
de realidad regida por diferentes 
tipos de lógica.

• Tolerancia: capacidad de cons-
truir redes dentro de un contexto 
"desconocido".

• Reflexividad: rigor en la discu-
sión. Capacidad de autorrefle-
xión disciplinada.

• Modestia: capacidad de admitir 
que es imposible resolver o en-
tender completamente un pro-
blema.

• Creatividad: eliminar las restric-
ciones autoimpuestas y experi-
mentar los efectos de haber 
prescindido de ellas.

• Curiosidad: indagación e inquie-
tud permanente.

• Facilitador: compromiso, cone-
xión, buena comunicación y ha-

bilidades de escucha, flexibili-
dad, adaptabilidad, capacidad 
para construir puentes.

• Integrador: capacidad de locali-
zar y trabajar con información 
pertinente, comparar y contras-
tar diferentes métodos y enfo-
ques, aclarar cómo las diferen-
cias y las similitudes se relacio-
nan con una tarea designada, y 
generan una síntesis, marco 
integrador, o más holístico de 
comprensión para un tema, pre-
gunta o problema.

Retos y desafíos de la seguridad/ 
ciberseguridad en el 2030

Luego de hacer un recorrido por 
una visión de lo que podría ser el 
mundo en el 2030, los temas de se-
guridad y control encuentran un lu-
gar preferente en la agenda no sólo 
de las empresas, sino en el ejerci-
cio de la gobernabilidad y defensa 
de las naciones en el contexto digi-
tal.

Teniendo en cuenta que la ciberse-
guridad es una disciplina interdisci-
plinar naciente, requiere una con-
textualización y empuje, para salir 
de la zona disciplinar en la que  en 
muchas ocasiones se encuentra 
atrapada, para buscar nuevos luga-
res comunes construidos desde di-
ferentes perspectivas y saberes 
vinculados con disciplinas antes ig-
noradas como las ciencias políti-
cas, la economía, el derecho, las 
ciencias biológicas y médicas, la vi-
sión actuarial y de los seguros, en-
tre otras, de tal forma que se pueda 
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caracterizar como un bien común, 
con visión transversal e implicacio-
nes globales (Ramírez, 2017).

Si en seguridad de la información el 
reto es asegurar la triada basada 
en confidencialidad, integridad y 
disponibilidad, temática que es la 
base de cualquier ejercicio de ci-
berseguridad, en el contexto ciber, 
en el que se habilita una conver-
gencia de tecnologías, saberes y 
realidades de la sociedad, es nece-
sario ir más allá para comprender la 
dinámica de los ciberriesgos, como 
esa tensión “relacional entretejida 
en la conectividad de los objetos fí-
sicos y las realidades sociales, que 
cambia la manera como se percibe 
el mundo y crea escenarios inédi-
tos que retan las prácticas de ges-
tión de riesgos actuales” (Cano, 20-
19, p.66-67).

Lo anterior demanda el desarrollo 
de una postura interdisciplinar, que 
inicialmente reconozca los límites 
propios de las disciplinas, expe-
riencias y saberes previos, para 
abordar una realidad emergente e 
inestable, y así, explorar los márge-
nes de las nuevas interdependen-
cias que plantea el nuevo escena-
rio digital, construyendo propues-
tas conjuntas y enriquecidas que 
respondan a la complejidad inhe-
rente de los riesgos escondidos en 
el tejido digital habilitado por las 
disrupciones tecnológicas y las ten-
dencias expuestas previamente.

El profesional o investigador en ci-
berseguridad se enfrentará a la lec-

tura de los “riesgos líquidos”, aque-
llos que se “van entre los dedos”, 
cuyo cambio, volatilidad y fluidez 
no permiten entenderlos con facili-
dad y que le exigen propuestas y 
reflexiones que vayan más allá de 
los marcos conocidos o probados 
(Ray, 2018). Deberá encontrar en 
el atacante su inspiración, pero no 
su imitación, con el fin de decons-
truir la forma como ve el mundo y 
conectarse desde su propio territo-
rio para identificar algunos archi-
piélagos de certezas (Cano, 2019 
b).

El especialista en ciberseguridad 
no sólo deberá priorizar los ciber-
riesgos basados en los impactos en 
las actividades más críticas del ne-
gocio o nación, seleccionar los con-
troles que mitiguen de la manera 
más eficiente los ciberriesgos iden-
tificados, validar la efectividad de 
los controles y desarrollar planes 
de remediación conectada con las 
actividades claves del negocio (Pa-
renty & Domet, 2020), sino plantear 
zonas de experimentación y simu-
lación orientadas a defender y anti-
cipar las estrategias de sus adver-
sarios. Mientras mayor sea la capa-
cidad de exploración y pruebas, 
mayores espacios de acción y resi-
liencia se podrán desarrollar.

En este mismo sentido, la tecnolo-
gía de seguridad y control deberá 
evolucionar, para conectar las ne-
cesidades y experiencias extendi-
das requeridas para construir la se-
guridad digital imperfecta (Cano, 
2019c) que serán demandadas en 
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las organizaciones y naciones. En 
esta línea, las apuestas de los pro-
veedores deberán motivar y pro-
mover soluciones ajustadas en 
tiempo real, que construyan y pro-
yecten propuestas basadas en pa-
trones y aprendizajes, para com-
prender la necesidad de actuar so-
bre la misma base que usa el ad-
versario con su víctima: la incerti-
dumbre, lo que hoy se denomina 
tecnologías de engaño (en inglés 
deception technologies) (Sadowski 
& Kaur, 2019).

De esta manera, es posible equili-
brar un poco el tablero de juego, en 
el que las estrategias tanto de un la-
do como del otro encuentren un lu-
gar común para ser ejecutadas, y 
dependerá de las habilidades y ca-
pacidades de cada una de las par-
tes, de su tolerancia al error, de su 
apertura, de su creatividad e inte-
gración, obtener victorias parciales 
para el analista, las cuales se trans-
forman inmediatamente en nuevos 
retos para el agresor, o tener triun-
fos de los atacantes, que terminan 
en las lecciones aprendidas de los 
analistas.

Reflexiones finales

Mientras la seguridad/ciberseguri-
dad continúe atada a sus concep-
tos, ideas y marcos tradicionales de 
control, poco margen de avance y 
efectividad podrá tener en un mun-
do con aumento creciente de la 
densidad digital. Cada vez que un 
objeto físico se nutre de conectivi-
dad, se habilita con flujo de datos y 

se potencia con las capacidades de 
un tercero de confianza, es evi-
dente una nueva realidad de segu-
ridad y control que responde a los 
retos de los ciberriesgos (Sieber & 
Zamora, 2018).
En este sentido, las tendencias del 
mundo presentadas a 2030 ilustran 
cómo la conectividad habilitará po-
sibilidades y presentará nuevas 
amenazas que están más allá de 
los límites naturales y tradicionales 
de los estándares y buenas prácti-
cas de seguridad y control. En con-
secuencia, la formación de los es-
pecialistas en ciberseguridad/se-
guridad deberá responder a una 
postura interdisciplinar, comoquie-
ra que es posible desde esta pers-
pectiva, construir una nueva narra-
tiva de ciberriesgos en la que se in-
tegre, no solamente la actividad del 
negocio o nación, los sistemas de 
soporte, los ciberataques y sus 
consecuencias y el adversario (Pa-
renty & Domet, 2020), sino la reali-
dad colindante y emergente que 
está en la visión sistémica lograda 
cuando se conectan y desconectan 
los referentes políticos, económi 
cos, sociales, tecnológicos, legales 
y ecológicos. 

Por tanto, el pronóstico de la segu-
ridad/ciberseguridad al 2030 segui-
rá siendo reservado y lleno de sor-
presas que todavía no podemos 
distinguir, para lo cual será necesa-
rio cambiar la conversación actual 
en torno a las prácticas de seguri-
dad y control, motivar una colabo-
ración y consenso desde las dife-
rentes perspectivas y lugares de 
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las empresas y naciones, así como 
generar un nuevo lenguaje que co-
necte la realidad de los datos y la in-
formación de las personas y em-
presas, desde una mirada de múlti-
ples partes interesadas, cuidando 
ahora no sólo la información, sino 
los derechos digitales y las expe-
riencias que como sociedad se van 
a demandar y consolidar.

Pensar la seguridad de la informa-
ción y la ciberseguridad en el 2030 
es un ejercicio de Yin y Yang (Vin-
cent & Hitch, 2019). Yin asociado 
con los aspectos internos de la or-
ganización o nación, ese delicado 
tejido humano basado en la textura 
de los comportamientos de los indi-
viduos que configura la cultura or-
ganizacional de seguridad de la in-
formación. Esa conexión clara y 
fluida que declara la información 
como activo relevante y se confir-
ma con el liderazgo visible de los 
ejecutivos. Y por otro lado, el yang, 
como la comprensión de las rela-
ciones y los tejidos interconectados 
de la empresa o nación con su en-
torno, que define la manera como la 
organización se mueve y se prepa-
ra para asumir y continuar a pesar 
de la inevitabilidad de la falla y el 
marco de incertidumbre propuesto 
por sus adversarios.

La visión de la seguridad/ciberse-
guridad para los próximos diez 
años no podrá ser ajena al pensa-
miento flexible, a la explotación de-
liberada del incierto y la desinfor-
mación, a la moderna cultura líqui-
da de discontinuidad, olvido y des-

vinculación, a las tensiones geopo-
líticas de las naciones, al ego y la 
vergüenza de los éxitos de los ad-
versarios, al derecho a la descone-
xión digital, a la autodeterminación 
informática, al uso generalizado de 
los dispositivos inteligentes, al uso 
indiscriminado e ilegal de los libros 
contables distribuidos, a los usos 
no autorizados de herramientas de 
inteligencia y monitorización, en 
general a las posibilidades de crear 
momentos de verdad, que algunas 
veces serán gratificantes y en otras 
ocasiones, oportunidades y retos 
para deconstruir y desaprender so-
bre la inevitabilidad de la falla.
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