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Introducción
La incorporación acelerada de tec-
nologías de información y comuni-
caciones en los diferentes contex-
tos de la vida está cambiando mu-

chos paradigmas de intermedia-
ción y negocios, devolviendo el 
control y las relaciones entre las 
personas y los diferentes productos 
y servicios disponibles en la actuali-
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Resumen

En un contexto acelerado de disrupciones e innovaciones, la banca no ha 
sido ajena a los efectos de la transformación digital de sus productos y 
servicios. En este escenario, el fundamento de la actividad bancaria como 
lo son la creación de dinero y los créditos, así como la intermediación en-
tre los clientes y las empresas, se ha venido revaluando y ha dado lugar a 
un quiebre en sus prácticas vigentes. En tal sentido, este artículo plantea 
algunos análisis sobre los retos de ciberseguridad y seguridad de la infor-
mación, a propósito de los nuevos portafolios de iniciativas digitales como 
las fintech, que buscan desintermediar a la banca de sus oficios tradicio-
nales.
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dad, a los clientes. En este sentido, 
el aumento de la densidad digital y 
de los flujos de información esta-
blecen retos emergentes que impli-
can una manera distinta de concre-
tar una experiencia con los usua-
rios.

La banca no ha sido la excepción y, 
por lo tanto, enfrenta uno de sus 
más importantes desafíos, que im-
plica repensar la base fundamental 
de las relaciones con sus clientes: 
ser un intermediario o tercero de 
confianza. “Durante la era indus-
trial, la banca era una buena forma 
de organizar los elementos del sis-
tema financiero: el dinero y el cré-
dito” (McMillan, 2018, p.31); hoy, 
con la incorporación de tecnologías 
de información, los elementos cla-
ve del negocio financiero entre 
ellos la asimetría de la información, 
el seguimiento del crédito y los ser-
vicios de pago pueden ser ofreci-
dos por nuevos terceros, confiables 
y a bajos costos.

Las fintech surgen como la res-
puesta a la convergencia entre los 
retos propios de los servicios finan-
cieros y el uso de las tecnologías de 
información, como una innovación 
que cambia las reglas de juego del 
sector financiero. Las fintech pro-
porcionan una plataforma para 
bancos y entidades no bancarias, 
orientadas a facilitar las transfe-
rencias entre redes, los servicios 
de pago y el acceso a la informa-
ción, con lo que “la actividad banca-
ria no queda circunscrita a unas 
entidades concretas denominadas 

bancos o instituciones financieras” 
(McMillan, 2018, p.162).

En consecuencia, las fintech ofre-
cen a los consumidores beneficios 
a través de la transparencia, la 
creación conjunta, la personaliza-
ción y la optimización del tiempo en 
redes más descentralizadas y sin la 
intermediación del sector bancario. 
Sin embargo, aún no se han aclara-
do los riesgos asociados a estas 
nuevas innovaciones (Felländer, 
Siri, & Teigland, p.154) que cam-
bian el paradigma financiero vigen-
te hasta el momento. Por tanto, es 
necesario analizar las amenazas y 
los riesgos emergentes en este 
nuevo entorno, con el fin de aumen-
tar la confianza de los clientes en el 
contexto digital actual de los servi-
cios financieros.

Este artículo se desarrolla con el fin 
de explorar los retos de cibersegu-
ridad, seguridad y control de las fin-
tech, además de establecer algu-
nas reflexiones para que los usua-
rios puedan comprender la evolu-
ción de esta tendencia que, de 
obtener ventajas competitivas ba-
sadas en el flujo de los datos a tra-
vés de internet, está pasando a la 
creación de experiencias de usua-
rio basadas en la incorporación de 
tecnologías de información y las 
comunicaciones (Lee, Yen, & Hurl-
Burt, 2018).

Esencia de las fintech
De acuerdo con Gomber, Kauff-
man, Parker, & Weber (2018) la re-
volución de las Fintech descansa 
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sobre tres pilares claves de inno-
vación. En primer lugar, los capi-
tales disponibles para la innovación 
tecnológica de los servicios finan-
cieros como un área altamente pro-
ductiva de la economía mundial. En 
segundo lugar, el desarrollo de ser-
vicios novedosos que abordan las 
necesidades de los clientes finan-
cieros de manera muy directa, va-
liosa y de cara al futuro. En tercer 
lugar, la transformación de los mo-
delos de negocio, la intermediación 
financiera y el acceso de los clien-
tes a través de altos niveles de per-
sonalización, basados en la detec-
ción digital y en la analítica de gran-
des datos, sustituyendo a los ban-
cos tradicionales y sus servicios 
por nuevas maneras.

En este contexto, las relaciones de 
las fintech y los bancos comercia-
les crean tensiones naturales en 
las inversiones, las regulaciones, el 
comportamiento del cliente y las 
tecnologías emergentes (Vasiljeva 
& Lukanova, 2016), las cuales ter-
minan afectando la confianza de 
los individuos respecto del uso y la 
apropiación de las nuevas apues-
tas y los servicios financieros que 
se puedan generar. 

Un reciente estudio realizado por la 
firma A.T Kearney, en nombre de la 
Cámara de Compensación de los 
Estados Unidos de América (THC – 
ATK, 2018), sobre los comporta-
mientos digitales de los clientes 
bancarios (usuarios de aplicacio-
nes no bancarias), confirma lo di-
cho previamente y muestra que, 

casi nueve de cada diez consumi-
dores (89%) declararon estar preo-
cupados por la privacidad de los 
datos y la forma en que éstos se 
comparten; y, más de dos tercios 
(67%), están muy o extremada-
mente preocupados.

Esta sensación de incertidumbre 
sobre los usos de las fintech, define 
agendas de investigación y desa-
rrollo para el diseño de servicios 
digitales (Williams, Chatterjee, & 
Rossi, 2008), más confiables y ro-
bustos, de tal forma que los usua-
rios puedan comprender las bonda-
des y limitaciones de los ecosiste-
mas digitales donde se construyen, 
para potenciar propuestas inéditas, 
en lo que se refiere a la habilitación 
de relaciones más fluidas y ágiles 
entre los particulares y las empre-
sas. 

Este ecosistema digital fintech es-
tablece un escenario de interac-
ciones entre sus diferentes com-
ponentes, detallados a continua-
ción, los cuales advierten un au-
mento de la dinámica en la desin-
termediación como fundamento de 
las nuevas relaciones de los clien-
tes en un contexto digital. Los com-
ponentes son:

• Emprendimientos de fintech (pa-
gos, administración de patrimo-
nio, préstamos, crowdfunding, 
mercado de capitales y compa-
ñías de seguros fintech).

• Desarrolladores de tecnología 
(grandes analistas de datos, com-
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putación en nube, criptomonedas 
y desarrolladores de medios so-
ciales).

• Gobierno (los reguladores finan-
cieros y la legislación).

• Clientes financieros (individuos y 
organizaciones).

• Instituciones financieras tradicio-
nales (bancos tradicionales, com-
pañías de seguros, firmas de co-
rretaje de bolsa y capitalistas de 
riesgo) (Lee & Shin, 2018).

En el contexto de los servicios fi-
nancieros como fenómeno disrup-
tivo, las fintech crean relaciones y 
oportunidades emergentes, para 
dar lugar a una interacción más cer-
cana entre los individuos, los pro-
ductos y servicios, motivando un 
flujo de información para mejorar 
en cada momento la experiencia 
del usuario, y así descubrir nuevas 
fronteras y apuestas digitales, que 
den cuenta y anticipen expectati-
vas retadoras y confiables para sus 
clientes (Wonglimpiyarat, 2017).

Retos y vulnerabilidades de las 
fintech

El desarrollo de los servicios finan-
cieros fuera de los límites del marco 
de supervisión y regulación puede 
dar lugar a la aparición de nuevos 
riesgos. La incorporación de tecno-
logías emergentes aceleran en for-
ma significativa la velocidad y el vo-
lumen de las transacciones finan-
cieras, lo que necesariamente pue-

de aumentar las vulnerabilidades y 
la probabilidad de un ciberataque 
(He, Leckow, Haksar, Mancini-Gri-
ffoli, Jenkinson, Kashima, Khiaona-
rong, Rochon, & Tourpe, 2017). En 
tal sentido, es necesario establecer 
un marco de revisión de los retos y 
amenazas que las fintech incorpo-
ran al ecosistema digital financiero, 
con el fin de tomar decisiones infor-
madas y de manera coherente con 
los objetivos y las promesas de va-
lor que vienen con estas innova-
ciones.

De acuerdo con Gai, Qiu, & Sun 
(2018), son tres los elementos cla-
ves para comprender los retos de 
seguridad y privacidad en las fin-
tech: las operaciones de negocio, 
el outsourcing y la privacidad finan-
ciera. 

Las posibles amenazas que se de-
rivan de las operaciones de nego-
cio están relacionadas con el des-
conocimiento de los detalles técni-
cos, procesos de implementación 
poco transparentes y el desarrollo 
de las estrategias de tecnología de 
Información (TI). La complejidad de 
las operaciones e interacciones 
con diferentes tecnologías y nece-
sidades de los clientes, establece 
un mapa de riesgos emergentes 
que se relacionan con el fraude en 
las transacciones, la suplantación 
de los clientes, las vulnerabilidades 
en el software (conocidas y desco-
nocidas), las fallas en la infraes-
tructura y el limitado aseguramien-
to de controles establecidos, dada 
la agilidad y eficiencia que se re-
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quiere en el despliegue de las solu-
ciones propuestas.

El outsourcing se refiere al uso de 
terceros confiables que implemen-
tan y despliegan las soluciones en 
un contexto de computación en la 
nube. Al involucrar un tercero en la 
apuesta tecnológica y de valor de la 
empresa, necesariamente se pier-
de el control de las operaciones. En 
este sentido, se debe procurar el 
fortalecimiento de la confianza con 
el proveedor de servicios en la nu-
be, para lo cual certificaciones co-

1mo SSAE-18  suelen ser referentes 
hacia un mejor perfil de la gestión 
de riesgos del proveedor, como 
quiera que, son los datos y las apli-
caciones que usan los clientes los 
que están en juego, cuando una 
brecha de seguridad se materializa 
en un entorno de operaciones ex-
terno a la fintech.

La privacidad como derecho fun-
damental de los clientes es un fac-
tor relevante a la hora de proponer 
servicios novedosos en las fintech. 
Los flujos de datos personales y fi-
nancieros, a través de plataformas 
en la nube, pueden estar expuestos 
no sólo a vulnerabilidades desco-
nocidas por el mismo proveedor, 
sino al movimiento de los mismos 
en distintas jurisdicciones interna-
cionales, creando tensiones con 
las reglamentaciones vigentes y 
aumentando las exigencias, tanto 
para las fintech como para sus pro-
veedores. Un caso particular es el 
reciente Reglamento General de 

2Protección de Datos  en Europa 

que demanda acciones particula-
res ante la transferencia interna-
cional de datos en sus artículos 45, 
46 y 49.

Sin perjuicio de lo anterior, las fin-
tech, al ser negocios financieros 
emergentes que han resultado (ini-
cialmente) atractivos para los em-
prendedores en este tema, debe-
rán facilitar una visión vigilante de 
escenarios complejos e inciertos 
de posibles adversarios que, no so-
lamente estarán allí para encontrar 
formas de concretar fraudes y efec-
tuar robos de activos, sino de terce-
ros no conocidos con intenciones 
de desestabilizar la dinámica finan-
ciera de un país o región, para lo 
cual las brechas en las fintech son 
una excusa perfecta que genera 
desconfianza o el pánico requerido 
en el manejo de las transacciones 
entre los bancos y estos negocios.

Seguridad, ciberseguridad y pri-
vacidad en las fintech

Dada la estructura distribuida de la 
configuración e implementación de 
las soluciones o apuestas de valor 
de las fintech, establecer o confi-
gurar una práctica de seguridad, ci-
berseguridad o privacidad estándar 

1 SSAE 18: Statement on Standards for Attestation No.18 
describe los controles del proveedor de servicios y 
permite a las empresas comprender mejor los procesos y 
procedimientos que ayudan a construir credibilidad y 
confianza sobre los procesos de prestación de servicio de 
los proveedores de nube. Detalles en:

 https://www.aicpa.org/content/dam/aicpa/research/stand
ards/auditattest/downloadabledocuments/ssae-no-
18.pdf

2 Reglamento General de Protección de Datos Europeo 
disponible en: 
https://www.boe.es/doue/2016/119/L00001-00088.pdf 
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resulta algo complejo, consideran-
do los diferentes actores, relacio-
nes, flujos y conexiones existentes  
cuando se libera una solución de 
este tipo, sin perjuicio de las prác-
ticas propias de seguridad y control 
ya instaladas en cada uno de los 
participantes (Rohmeyer & Bayuk, 
2019), por lo general, basadas en 

3
normas ISO .

Por lo tanto, resulta de interés revi-
sar estrategias o posturas que 
comprenden las acciones de los 
adversarios, con el fin de preparar a 
la organización para responder a 
los posibles ataques que pueda 
provocar una arquitectura, en la 
que cualquier punto o elemento 
puede ser ocasión de un vector pa-
ra quebrar los sistemas de protec-
ción. 

Una forma de avanzar en esta línea 
es lo que se denomina la Cadena 
Cyber Kill, desarrollada por la em-
presa de consultoría Lockheed 
Martin (2015), que busca detallar 
los pasos de los atacantes para lo-
grar su objetivo que, a pesar de te-
ner un enfoque militar, resulta a-
tractivo para las organizaciones, 
con el propósito de avanzar en una 
postura preventiva o defensiva, 
frente a una acción dirigida o ino-
cente de un tercero en contra de la 
arquitectura de negocio de las fin-
tech.

La propuesta consta de siete 
pasos, en los cuales se analiza 

4tanto la postura del adversario  
5como la del defensor , de tal mane-

ra que resulta un ejercicio comple-
mentario para establecer posibles 
marcos de actuación que se pue-
den resolver bien, desde la imple-
mentación o actualización de tec-
nología, pasando por la gestión de 
los procesos de negocio y su segu-
ridad, la revisión de la cultura orga-
nizacional o incluso, desde la gene-
ración de escenarios posibles que 
reten las condiciones vigentes de 
seguridad y control de la organiza-
ción.

Las etapas son:

1. Reconocimiento: exploración in-
tencional del objetivo para iden-
tificar posibles vulnerabilidades.

2. Militarización: el adversario crea 
código malicioso o condiciones 
particulares adaptadas a las de-
bilidades de los objetivos.

3. Entrega: el adversario ubica el 
código malicioso o configura el 
escenario en el objetivo.

4. Explotación: se ejecuta el códi-
go malicioso o se materializa el 
escenario estudiado según el 
plan del adversario.

3 ISO/IEC 29100 Protección de datos personales dentro de 
los sistemas de tecnología de la información y la 
comunicación (TIC), ISO/IEC 27032 Tecnología de la 
información - Técnicas de seguridad - Directrices para la 
Ciberseguridad, ISO 27002 mejores prácticas en la 
gestión de la seguridad de la información – Controles de 
seguridad de la información.

4 Generalmente asociado con crimen organizado, 
mercenarios digitales o grupos contratados al margen 
de las regulaciones. 

5 Ejecutivos y Analistas de seguridad y ciberseguridad 
disponibles en los diferentes participantes del 
ecosistema digital.
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5. Instalación: la condición adver-
sa se enraíza y conecta en el 
contexto del objetivo. 

6. Mando y control: el código mali-
cioso se comunica con los sis-
temas del adversario y se crea 
una condición de control remoto.

7. Acción sobre los objetivos: el có-
digo malicioso realiza la acción 
planeada o el escenario desa-
rrolla y materializa los efectos 
deseados.

Asumir un enfoque desde el adver-
sario, como la cadena Cyber Kill, 
permite no solo retar los conoci-
mientos y prácticas estándares ge-
neralmente adoptadas en el sector 
financiero, sino que aumenta la ca-
pacidad de las fintech de entender 
y responder de manera dinámica a 
las acciones no autorizadas de ter-
ceros que quieran resquebrajar la 
confianza digital requerida para 
evolucionar hacia servicios digita-
les ágiles y confiables.

Reflexiones finales

En un contexto cada vez más volá-
til, incierto, complejo y ambiguo 
construir parámetros o estándares 
de confianza digital resulta una ta-
rea que no se puede adelantar de 
forma solitaria. Este ejercicio de-
manda que los diferentes actores 
del ecosistema digital establezcan 
medidas y acciones para aunar es-
fuerzos en la creación de un con-
texto creíble de confiabilidad, de 
manera que los clientes conozcan y 

consuman los nuevos servicios di-
señados bajo el amparo de las fin-
tech.

Es así, que los atacantes apalan-
cados por datos y análisis, basados 
en ecosistemas abiertos y disponi-
bles como Apple, Facebook o Goo-
gle entre otros, están abriendo nue-
vos escenarios de captura y comer-
cialización ilegal de datos, con el fin 
de aumentar la adquisición, reten-
ción y lealtad de clientes, provisión 
de crédito y mejoramiento de las 
ventas cruzadas, capacidades úni-
cas que el sector bancario había 
construido y mantenido por mucho 
tiempo (Mckinsey, 2016). Por tanto, 
el surgimiento de los servicios digi-
tales trae consigo la virtud y las 
bondades de la conectividad, así 
como el reto de las vulnerabilida-
des (a nivel de la tecnología, las 
personas y los procesos) y sus po-
sibles consecuencias.

Lo anterior demanda que las nue-
vas iniciativas de innovaciones fi-
nanciero-tecnológicas desarrollen 
capacidades digitales relaciona-
das, no sólo con la generación de 
conocimiento basado en datos, de-
sarrollo de experiencias en los 
clientes, marketing digital, opera-
ciones digitalmente habilitadas y 
tecnología de nueva generación 
(Mckinsey, 2016), sino alrededor 
de la ciberseguridad como un ele-
mento natural del negocio, que no 
sólo sea responsabilidad del área 
de tecnología de información, sino 
que haga parte inherente de las 
apuestas de valor presentadas a 
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los clientes y una muestra de la 
forma como la organización res-
ponde a los retos de los ciberata-
ques.

En este sentido, tanto las fintech, 
como los reguladores y los dife-
rentes actores del ecosistema di-
gital financiero deben compren-
der los nuevos desafíos impues-
tos por  los ciberriesgos, como 
una lectura sistémica de un en-
torno asimétrico e inestable, que 
exige crear escenarios controla-
dos (como los “Sandbox regula-
torios”) para probar los nuevos 
servicios y productos financieros 
(Truby, 2018; Callen & James, 
2018); pero igualmente adelantar 
inversiones significativas en ca-
pacidades de defensa cibernéti-
ca para facilitar el desarrollo de 
una economía digital (Abbosh & 
Bissell, 2019), basada ahora en 
el aumento creciente de una so-
ciedad digital y tecnológicamente 
modificada.

En esa dirección, crear una lectu-
ra de confiabilidad (no de invul-
nerabilidad) para un negocio digi-
tal fundado en un escenario in-
cierto y ambiguo como los nue-
vos ecosistemas digitales, es 
una tarea que va más allá del di-
seño genérico de un sistema de 
información seguro (Li & Li, 
2016). Por tanto, es necesario un 
trabajo conjunto entre la industria 
y la academia para adelantar in-
vestigaciones concretas sobre 
las fintech, establecer una plata-
forma de comunicación entre los 

actores del ecosistema que conecte 
expectativas y capacidades de los 
participantes, además de establecer 
un punto de encuentro entre los re-
guladores y los nuevos emprende-
dores de servicios financieros digi-
tales (Ng & Kwok, 2017).

De esta forma, el emergente universo 
fintech no sólo tendrá un espacio pri-
vilegiado para capitalizar emprendi-
mientos novedosos y financiera-
mente atractivos, sino que podrá ge-
nerar alianzas estratégicas con los 
bancos comerciales (Temelkov, 
2018), de manera que las ventajas de 
los dos mundos se complementen. 
Por una parte, la creación de un en-
torno resiliente que responda a las 
agresiones de los ciberatacantes 
(Ambore, Richardson, Dogan, Apeh, 
& Osselton, 2017) y, por otro lado, 
alinear las regulaciones existentes y 
en desarrollo, para advertir, revelar y 
comprender los riesgos emergentes 
y convergentes de un sector con un 
creciente y diverso portafolio de pro-
ductos y servicios digitales.
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