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Quienes vimos la serie animada
Los Supersonicos entre los afios 60
y 80 jamas pensamos que 40 afos
después, casi todo lo que alli nos
presentaban como fantasia futuris-
ta para comodidad y goce de la fa-
milia Sonico, hoy en 2019, lo pudié-
ramos disfrutar incluso con avan-
ces inimaginables para los libretis-
tas de ese entonces. Ni siquiera
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Se plantean los desafios y riesgos
de los avances tecnoldgicos y como
las leyes son insuficientes para dar
soluciones que nos protejan de los
peligros que estos conllevan.

ellos, que situaban estos persona-
jes en el 2062 concebian que ya en
el aino 2000 tuviéramos comunica-
ciones a través de video llamadas,
robots haciéndose cargo de nues-
tras tareas y, menos aun, los diver-
sos medios y dispositivos de alta
tecnologia de los que hoy gozamos
para nuestro conocimiento y entre-
tenimiento.



Esta revolucion tecnolégica que ini-
ci6 con el PC y ha continuado con
Internet, teléfono movil y las redes
sociales, ha traido una mejora sig-
nificativa de nuestras vidas y ha
modificado, sin duda alguna, no sé-
lo la manera de relacionarnos, sino
también el comportamiento huma-
no.

El bienestar producido es innega-
ble pues ha simplificado nuestras
tareas, se ha ampliado en gran me-
dida el acceso universal a la infor-
macioén y al conocimiento, se nos
han facilitado las comunicaciones
con el otro en cualquier lugar del
planeta, los descubrimientos cienti-
ficos lo han hecho de sumano, y se
ha progresado en calidad y cober-
tura de salud y educacién, lo que
derivara en igualdad y conocimien-
to para una inmensa mayoria. Na-
da mejor para fortalecer la demo-
cracia.

Pero al mismo tiempo, estos extra-
ordinarios avances tecnoldgicos
han despertado el lado oscuro de
las corporaciones, de los gobiernos
y de muchos hombres solos frente
a su computador, quienes han de-
satado su imaginacién y ambicio-
nes para propositos sombrios. Y es
que sus demonios han encontrado
en la tecnologia nuevas formas pa-
ra manipular nuestra mente, nues-
tros sentimiento y pasiones, ven-
diéndonos todo tipo de productos e
ideas, bien sea para exacerbar el
consumismo y acentuar el cuestio-
nado modelo de capitalismo extre-
mo o para acceder y conservar el

poder mediante toda suerte de en-
gafos y violacion de los derechos
humanos fundamentales.

Y siaestole afladimos la adicciony
el aislamiento y otras enfermeda-
des fisicas y emocionales que sur-
gen de nuestra interrelacion exce-
siva con toda clase de dispositivos
electronicos, facil es concluir que
requerimos de manera urgente for-
mular y acordar nuevas reglas de
comportamiento y de convivencia
para este hombre del siglo XXI.

Desde lo juridico, ya los expertos
hablan de los derechos que estan
en disputa en el ambito digital y que
se estaran discutiendo los afos
subsiguientes. Muestra de ello son
el derecho ala proteccion de la inte-
gridad personal ante la tecnologia,
ala libertad de expresion y a la pro-
piedad intelectual en la red, a la
accesibilidad universal a Internet, a
la alfabetizacion digital, a la impar-
cialidad de lared, a una red segura,
para mencionar unos pocos. Y esta
lista de derechos en discusion se-
guira creciendo.

Para comprender la complejidad
del problema, basta revisar los de-
safios que conlleva por ejemplo el
uso y tratamiento de datos, de cuya
magnitud nos percatamos con el
caso de Cambrige Analytica, ex-
puesto con lujo de detalles en el do-
cumental “Nada es privado” de Net-
flix (The Great Hack, titulo original).

Recordemos que esta empresa era
una firma consultora que utilizaba
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el analisis de datos para la creacién
de campanas publicitarias y politi-
cas, con el fin de “"cambiar el com-
portamiento de la audiencia", se-
gun su propia publicidad.

En marzo de 2018, The Guardian y
The New York Times publicaron el
resultado de investigaciones segun
las cuales, esta compania recopilo
datos de 50 millones de perfiles su-
ministrados por Facebook (otros
hablan de 87 millones y en su pu-
blicidad ellos afirmaban tener 220
millones) para influir en los votan-
tes de las campafas de Donald
Trump y del Brexit en el afo 2016.

Cbomo se sabe esto desat6 un gran
escandalo en el que Facebook, no
obstante haber aceptado su error,
vio afectada su reputacién y perdio
la suma de US$37.000 millones en
un diay Cambridge Analytica debio
cerrar sus operaciones en mayo de
2018, ademas de las multas y pro-
cesos que debieron afrontar en di-
ferentes jurisdicciones.

En el documental, causa conmo-
cion escuchar a Brittany Kaiser, ex-
funcionaria de Cambridge Analyti-
ca revelar la estrategia utilizada en
las campafias asesoradas. Partien-
do de los perfiles obtenidos y de los
5.000 puntos de contacto que me-
diante el analisis de las bases de
datos podian obtener de cada uno
de ellos, se enfocaban en las per-
sonas que aun no tenian claro en
qué sentido votar para inducir su
simpatia hacia el candidato o causa
promovida, generar polarizacion,
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exacerbar el odio contra el oponen-
te, sin ningun escrupulo en utilizar
noticias falsas que incluian provo-
caciones a sus rivales para la comi-
sion de delitos o actos incorrectos
que dieran credibilidad a sus menti-
ras.

La manipulacion a que fueron so-
metidos los ciudadanos indefensos
nos deja perplejos, pues sin ningun
reato de conciencia, estos consul-
tores y politicos invadieron su pri-
vacidad, coartaron su libertad y co-
metieron toda clase de crimenes
conun cinismo inimaginable.

Este estremecedor caso nos lleva a
preguntarnos en manos de quién
estamos, a quién le estamos con-
tando todas nuestras intimidades
sin filtro de ninguna naturaleza vy
qué vamos a hacer para proteger
nuestros datos, nuestra privacidad
y nuestra libertad. Y queda un sinfin
de interrogantes por resolver. El
esencial: ¢ Basta nuestro consen-ti-
miento para utilizar nuestros da-
tos? Y continuamos: ¢ cual es la li-
nea divisoria entre manipulacion,
propaganda e informacion? ;Se
pueden vender nuestros datos? ;A
quiénes?  Cuanto valen? ; Cual es
la responsabilidad del que vende
nuestros datos, por invasion de
nuestra privacidad, por manipula-
cién, o por incitar al odio? ;Quién
corre estos riesgos? ¢El que los
compra o el que los vende? ¢ Cual
es la autoridad global competente
para resolver estas controversias
que casi siempre comprenden va-
rias jurisdicciones? Y asi podria-



mMos seguir enumerando preguntas
en este espacio hasta agotarlo.

Las leyes vigentes son incipientes
e insuficientes. Y lo seguiran sien-
do, toda vez que los desarrollos
tecnoldgicos van a una velocidad
inalcanzable para legisladores y
politicos y cada dia se aumentara la
brecha. Pero ademas, la tecnologia
es desarrollada poringenieros para
ser usada seguramente por politi-
cos, sin los conocimientos necesa-
rios los unos de los otros y sin mira-
mientos cuando se trata de alcan-
zar el poder por parte de estos ulti-
mos.

En Colombia, por ejemplo, presu-
mimos de tener una legislacion ro-
busta y avanzada en materia de
proteccidon de datos con fundamen-
to en la Constitucién Politica. Pero
toda esta legislacion esta basada
en el consentimiento del titular del
dato.

Y partiendo de este precepto legal
pensemos si es suficiente con dar
nuestro consentimiento a los con-
tratos de adhesion que nos ponen
de presente. A esa letra menuda
que antes en papel, nadie leia, y
ahora menos, la misma letra menu-
da paraleer en nuestros moviles. Si
gqueremos entrar a un portal para in-
formarnos o adquirir un producto es
necesario suministrar informacion
personal y aceptar la politica de tra-
tamiento de datos de la empresa
respectiva. Creeria que el 99.99%
de los usuarios no las leemos, pues
si no aceptamos las condiciones no

podemos acceder a los bienes y
servicios deseados. Y es mayor
nuestro deseo que el riesgo de ce-
der nuestros datos y, por tanto, no
somos conscientes de lo que esta-
mos entregando ni del poder que le
damos a ese otro sobre nuestra vi-
da personal. Todo legal. Pero ¢es
esto legitimo, moral, ético?

El problema es mayusculo y com-
plejo y se requiere reflexionar y dis-
cutir los cientos de dilemas éticos
que surgen para acordar estas nue-
vas normas de convivencia. Nos
correspondera hacernos una vez
mas las mismas preguntas que se
ha hecho el hombre a lo largo de su
existencia: s Cual es el sentidode la
vida? ¢ Cuales son los actos bue-
nos y cuales los actos malos?
¢, Qué es lo justo? ;Qué es lo co-
rrecto? Y recordar la razon de ser
de estos avances cientificos y tec-
nolégicos que no es otra que gene-
rar bienestar al ser humano y ser
herramientas en la busqueda de su
felicidad.

Mas que leyes, reglamentos y regu-
laciones represivas, se requiere es-
ta clase de conversaciones y refle-
xiones con dimension ética entre
empresarios cientificos, académi-
cos y el ciudadano del comun, para
no colapsar y evitar que la distopia
imaginada por George Orwell, se
convierta en realidad.

Si queremos vivir y disfrutar al ma-
ximo los beneficios de esta era digi-
tal y al mismo tiempo prevenir los
riesgos y peligros inherentes, se re-
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quiere forjar nuestro caracter me-
diante el fortalecimiento de la ética
individual y en especial de la ética
empresarial, basada en el respeto
por los derechos humanos y valo-
res que amplien la democracia,
busquen el bien comun, generen
compasioén por el otro, preserven
nuestra intimidad, pero, sobre todo,
conserven nuestra condicién de
hombres libres. La ley nunca sera
suficiente.
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