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Introducción

Entender la evolución de los profe-
sionales de seguridad de la infor-
mación y los retos que vienen en el 
mediano y largo plazo, es compren-
der el nuevo entorno de las organi-
zaciones. En la medida en que las 

compañías cambian y se reinven-
tan, el área de seguridad se articula 
para proteger la promesa de valor 
de la empresa.

Es claro que, ante una mayor co-
nectividad e interacción entre indi-
viduos y las máquinas, mayores se-
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rán los retos que el área de seguri-
dad de la información deba enfren-
tar. En este contexto, las habilida-
des y saberes de sus profesiona-
les, deberán ser ajustados y rein-
ventados, para dar cuenta de la 
complejidad que supone un entor-
no digitalmente modificado, en el 
que la inseguridad de la informa-
ción puede camuflarse de diferen-
tes formas.

Así las cosas, revisar cómo ha evo-
lucionado la función de seguridad 
de la información establece un es-
cenario de análisis de los retos, que 
tanto el ejecutivo del área, como su 
equipo de trabajo deben entender, 
asumir y superar, para construir 
una hoja de ruta de reinvención de 
sus puestos de trabajo, para acom-
pañar a los negocios y navegar en 
medio de tensiones y tormentas 
inesperadas que puedan y quieran 
comprometer la promesa de valor 
de la empresa.  

En este contexto, se revisa la evo-
lución del perfil del profesional de 
seguridad de la información, de la 
mano con la evolución del área de 
seguridad de la información, anali-
zando en cada uno de sus momen-
tos, los focos estratégicos de su 
gestión y los retos que implica el 
entorno digital, tecnológicamente 
modificado, móvil e hiperconectado 
de forma acelerada y con sobrecar-
ga de información. 

Seguridad de la información: 
una perspectiva evolutiva del 
área y sus perfiles

1960-1970 – Controles 
tecnológicos
Una primera fase de la evolución 
inicia en los años 60 y 70, cuando la 
seguridad de la información estaba 
concentrada en el desarrollo y a-
plicación de acciones tecnoló-
gicas basadas en el control de 
acceso, las cuales permanecen en 
la actualidad. Este desarrollo técni-
co ubicaba a la función de seguri-
dad en las áreas de tecnologías de 
información y comunicaciones, a-
sociada con los especialistas del 
tema, que conocían bien la manera 
de configurar dichos controles para 
asegurar el acceso de las personas 
a la información y la ejecución de 
sus programas autorizados (De-
partment of Defense, 1970).

Esta vista eminentemente tecnoló-
gica convierte a los profesionales 
de seguridad de la información en 
especialistas con lenguaje técnico 
y estudios profundos en ciencias de 
la computación. La esencia de la 
práctica de estos profesionales era 
conocer en detalle los controles, su 
diseño, efectividad y la manera de 
efectuar seguimiento a su imple-
mentación. Sus reflexiones y apor-
tes buscan disminuir la exposición 
de la empresa a las amenazas del 
momento y proteger el acceso a la 
información.

1980-1990: Riesgos y procesos
Con la llegada de internet, durante 
los años 80 y 90, la seguridad de la 
información se observa desde la 
vista de procesos y riesgos, es 
decir, la comprensión de la inevita-
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bilidad de la falla se incorpora en la 
dinámica de las actividades de la 
empresa, ubicando a la informa-
ción en un lugar visible y con impac-
tos particularmente claves, moti-
vando reflexiones adicionales que 
sacan a la seguridad de un lindero 
eminentemente tecnológico, para 
leerlo a la luz de los resultados pro-
pios de la realización de las funcio-
nes del negocio.

Ahora no es solamente qué tan 
bien está configurado el control de 
acceso, sino comprender los im-
pactos de una gestión inadecuada 
de los riesgos identificados en los 
procesos, lo cual ubica al área de 
seguridad en la lectura de los domi-
nios de los sistemas de gestión y de 
riesgo empresariales.

En este escenario, los profesiona-
les de seguridad de la información 
no solamente tienen un lenguaje 
tecnológico, sino de procesos. Sus 
perspectivas y reflexiones  contem-
plan nuevos saberes desde la reali-
dad de las actividades del negocio, 
reconociendo cómo la información 
fluye y permite que se alcancen los 
objetivos empresariales.

2000-2010: Cumplimiento y 
objetivos estratégicos
Entrado el nuevo milenio y su pri-
mera década, el tema de la seguri-
dad y control evoluciona hacia un 
lugar más corporativo. Ahora se in-
corpora dentro de las exigencias 
de cumplimiento regulatorio, co-
mo quiera que el ejercicio empresa-
rial en el contexto de una sociedad 

de la información y el conocimiento, 
demanda una serie de condiciones 
básicas para aumentar la confianza 
de los clientes y proteger el valor de 
los inversionistas. La proliferación 
de normas con exigencias de pro-
tección y aseguramiento de infor-
mación, elevan la discusión de la 
seguridad al escenario de satisfa-
cer requerimientos por los cuales 
las empresas pueden o no pertene-
cer a un grupo particular (por ejem-
plo, la OCDE –Organización para la 
Cooperación y el Desarrollo Econó-
mico–) o cotizar en bolsas de valo-
res nacionales e internacionales 
(p.e. la bolsa de valores de New 
York, en los Estados Unidos de 
América).

En este sentido, no son sólo los 
controles tecnológicos y la gestión 
del riesgo sobre el inadecuado tra-
tamiento de la información, sino 
ahora se trata de las sanciones que 
imponen los reguladores por in-
cumplimientos de las normas y es-
tándares que generan confianza a 
los terceros interesados, llevando a 
la función de seguridad a los domi-
nios de las áreas de cumplimiento.

Los profesionales de seguridad de 
la información de este momento, 
deben ser hábiles lectores e intér-
pretes de las normas de cumpli-
miento nacional e internacional, 
que articuladas con las prácticas vi-
gentes, tanto en controles tecnoló-
gicos como de riesgos empresa-
riales, sean capaces de enviar un 
mensaje claro a los ejecutivos so-
bre sus deberes de cumplimiento 
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normativo para darle profundidad a 
la naciente cultura organizacional 
de seguridad de la información (Ca-
no, 2016), ahora vista desde el ejer-
cicio de buenas prácticas de pro-
tección de la información y asegu-
ramiento de los procesos.

2020-2030+: Ecosistema digital
Con la modificación acelerada del 
mundo a través de la tecnología y 
en el marco de una sociedad digi-
talmente modificada hacia 2020, en 
la que el flujo de información se per-
cibe con mayor claridad en los nue-
vos productos y servicios de las 
“cosas conectadas”, se observa 
una nueva revolución industrial 
que, en forma instantánea, permite 
obtener información sobre el esta-
do de las cosas y las personas. Una 
realidad que experimenta cambios 
y se ajusta conforme las personas 
actúan y se relacionan con otras. 

En este escenario, la seguridad de 
la información se convierte en un 
valor fundamental, en una exigen-
cia necesaria y obligatoria que per-
mite a las personas mantenerse co-
nectadas con la tranquilidad de que 
su “realidad digital”, representada 
en todo lo que recibe y transmite, se 
mantiene dentro del dominio de ex-
periencia que ellas han declarado 
compartir (Porter y Heppelmann, 
2015).

Así las cosas, la protección de la 
información no sólo se traduce en 
medidas tecnológicas dentro de la 
organización, orientadas por una 
gestión de riesgos y controles pro-

pios de los procesos, que asisten 
las exigencias de cumplimiento 
normativo nacionales e internacio-
nales, sino que ahora deben con-
cretar elementos de protección 
más allá de los límites empresaria-
les y asegurar que los productos y 
servicios que consumen sus clien-
tes funcionen de tal manera, que no 
permitan que una falla de los mis-
mos, comprometa o afecte la esfe-
ra personal y familiar de sus usua-
rios. Por tanto, se pasa de una dis-
tinción de protección de afectacio-
nes que vienen del exterior a man-
tener una operación interna de pro-
ductos y servicios confiable, que 
funcione y sobreviva a pesar de los 
ataques externos (Bughin, Lund y 
Manyika, 2016).

En consecuencia, la función de se-
guridad de la información adquiere 
mayor visibilidad y sensibilidad por 
parte de los clientes y, por tanto, 
entre los ejecutivos de la empresa, 
generando mayor necesidad de co-
nocimiento de los avances y prácti-
cas de protección dentro de la ope-
ración de la compañía, como en los 
procesos de producción y fabrica-
ción de los productos y servicios, 
habida cuenta de que una  falla ge-
neralizada en uno de ellos, no sólo 
tiene alcances técnicos, sino reper-
cusiones económicas, sociales, 
políticas y administrativas. En po-
cas palabras, se evidencian las re-
laciones sistémicas que la empresa 
mantiene con su entorno y cómo 
éste afecta la manera en que la 
compañía desarrolla su actividad 
económica (De Geus, 2011).
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Bajo este escenario, la función de 
seguridad y control se especifica a 
través de lo que se denomina ries-
go “ciber”, una categoría que no só-
lo concreta lo tecnológico como tal, 
sino la integración o convergencia 
entre lo físico y lo lógico, que cam-
bia la forma como se configura la 
relación entre la empresa y los 
clientes, así como la manera en 
que se conciben los impactos den-
tro y fuera de la organización. Lo 
“ciber” conecta a la empresa en un 
espacio de relaciones hacia el exte-
rior, para entender cómo sus opera-
ciones afectan a otros y cómo los 
otros y sus actividades concretan 
efectos en su desarrollo de nego-
cio, es decir, un ecosistema digital 
(Frappolli, 2015).

Luego, la función de seguridad de 
la información modifica su postura 
de cumplimiento normativo, por 
una lectura de valor para el nego-
cio, de implicaciones políticas para 
los miembros del directorio, de im-
pactos en las expectativas de los 
clientes y, sobre manera, en la su-
pervivencia de la empresa en un 
entorno digital. 

Con esta lectura, el ejecutivo de se-
guridad deberá madurar y desarro-
llar un discurso políticamente co-
rrecto, que, asistido por su conoci-
miento del entorno, como buen es-
tratega que debe ser, ilustra la for-
ma para superar el laberinto de las 
amenazas emergentes, compro-
metiendo las voluntades de los di-
rectores de la junta para concebir 
una lectura conjunta de la estrate-

gia corporativa digitalmente res-
ponsable (Cano, 2015; Choudhary, 
2015). 

Por tanto, un profesional de seguri-
dad de la información competente 
en un mundo como el propuesto, si-
guiendo las reflexiones de Echeve-
rría et al (2014, p.77) “no puede re-
ducirse ni a un saber específico ni a 
una capacidad específica. La com-
petencia exige pasar del saber ha-
cer al saber actuar, ir más allá de lo 
prescrito”.

Lo anterior en perspectiva sistémi-
ca, significa comprender la seguri-
dad de la información como un 
“darnos cuenta de nuevas posibili-
dades… lo que implica cuestionar-
se los supuestos, significados, va-
lores y normas que generalmente 
damos por sentados” (Espejo y Re-
yes, 2016, p.63), con el fin de hacer 
nuevas distinciones que se con-
viertan en acciones prácticas incor-
poradas, las cuales no sólo permi-
ten construir el mundo y desempe-
ñarse en él, sino actuar como profe-
sionales únicos y particulares 
(ídem, p.64).

En consecuencia, como afirma E-
cheverría (2014 et al, p.78) “el pro-
fesional competente se caracteriza 
predominantemente por saber in-
novar, más que por los saberes ruti-
narios. Es decir, por poner en prác-
tica conductas y actos pertinentes 
en situaciones inéditas”. Esto es, 
en la lectura sistémica, un entendi-
miento de la seguridad de la infor-
mación en un contexto particular 
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que revela una red de interaccio-
nes, para hacer frente a los desba-
lances de complejidad propios de 
aquella, rediseñando las prácticas 
actuales o clasificando y agrupan-
do las inestabilidades de la situa-
ción observada (Espejo y Reyes, 
2016).

En tal sentido, la función de seguri-
dad de la información no estará ata-
da a las connotaciones técnicas de 
los dispositivos tecnológicos ni a 
las normas o riesgos particulares 
de las plataformas, sino a las lectu-
ras ejecutivas que definen el futuro 
de las empresas. Las discontinui-
dades del entorno, particularmente 
basadas en estrategias digitales, 
se transforman en eventos relevan-
tes que alteran la realidad empre-
sarial y que son leídos por los 
miembros de la junta como eventos 
para revisar alrededor de las opor-
tunidades o amenazas, en las que 
el ejecutivo de seguridad y control, 
forma parte de la vista valiosa que 
define el posicionamiento de la em-
presa entre los clientes (Kaplan, 
Bailey, O'Halloran, Marcus & Re-
zek, 2015; Veltos, 2016).

Reflexiones finales
Revisar la evolución del área de se-
guridad de la información, desde el 
mundo de los controles de tecnolo-
gía, hasta su visión digitalmente 
modificada, en la cual las relacio-
nes y sus impactos son evidentes; 
se trata de caminar por un sendero 
retador de aprendizaje/desapren-
dizaje para los profesionales de se-
guridad de la información en el que, 

como anota Morin (2011), abundan 
las incertidumbres con algunos po-
cos archipiélagos de certezas.

Es un proceso en el que se cambia 
un aprendizaje mecanicista funda-
do en repetir una fórmula probada y 
validada en un entorno mediana-
mente conocido y cierto, a uno sis-
témico, sensible al contexto, en el 
que diferentes interacciones de los 
actores del escenario pueden cam-
biar las condiciones de operación 
de los productos y servicios de las 
empresas. En este sentido, los pro-
fesionales de seguridad de la infor-
mación deben incorporar prácticas 
y reflexiones claves que les 
permitan equivocarse rápido, capi-
talizar lecciones aprendidas, gene-
rar controversias y vencer sus ses-
gos cognitivos, de tal forma que 
puedan anticipar riesgos y amena-
zas emergentes que afecten los 
nuevos activos digitales de las em-
presas.

En pocas palabras, lo anterior sig-
nifica ejercer un “CiberLideraXgo” 
digitalmente confiable, que les per-
mita:

• Actuar de forma rápida. Caminar 
con los retos empresariales y 
contar con los escenarios dis-
puestos para experimentar y si-
mular soluciones de forma ágil y 
efectiva. Equivocarse es una vir-
tud y no un defecto. Aprender rá-
pido, es superar las barreras 
cognitivas de aquello que se co-
noce para tomar riesgos de for-
ma inteligente.
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• Experimentar mucho. Contar con 
entornos psicológicamente se-
guros, donde la contradicción y la 
experimentación sean parte na-
tural de las reflexiones. Apren-
der, desaprender, desconectar y 
reconectar, son palabras que de-
finen la manera como el profesio-
nal de seguridad de la informa-
ción conoce y descubre su propio 
entorno y la realidad de los nego-
cios.

• Adoptar de forma temprana. Utili-
zar plataformas y ecosistemas 
de despliegue rápido, con terce-
ros de confianza, que permitan 
concretar grupos de pruebas, 
con el fin de desarrollar y consoli-
dar las nuevas competencias di-
gitales requeridas para articular 
los retos empresariales con las 
nuevas experiencias de los clien-
tes.

• Reinventar siempre. Anticipar 
tendencias, comprender los ries-
gos y amenazas digitales inhe-
rentes al entorno digital y tecno-
lógicamente modificado, con el 
fin de defender la promesa de va-
lor para los clientes, consolidan-
do acciones encaminadas a ase-
gurar una confianza digital que 
proporcione profundidad y trans-
parencia a los productos y/o ser-
vicios entregados a los consumi-
dores.

En resumen, el profesional de se-
guridad de la información deberá 
ser una persona que construye re-
laciones de largo plazo, que crece 
con las organizaciones, creando 

espacios como afirmaba Steve 
Jobs, “donde las ideas ganen las 
discusiones, no las jerarquías”. Un 
ejercicio de disciplina, colaboración 
y confianza que erige puentes para 
deconstruir el pasado, reinventar el 
presente y hacer realidad el futuro; 
es decir, una transformación de 
prácticas que buscan inicialmente 
proteger y asegurar la información 
clave de una empresa, para cons-
truir capacidades orientadas a de-
fender y anticipar los retos y las 
amenazas emergentes, como una 
manera de custodiar la promesa de 
valor de las empresas.
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