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Resumen

La encuesta nacional de seguridad informatica, capitulo Colombia, sopor-
tada por la Asociacién Colombiana de Ingeniero de Sistemas (ACIS) y
realizada a través de Internet, entre los meses de febrero y abril de 2018,
conto con la participacion de 234 encuestados, quienes con sus respues-
tas permiten conocer la realidad del pais. La distribucion se hizo a través
de las diferentes redes sociales, comunidades y grupos, y contd con la
cooperacion de otras asociaciones como ISACA, Capitulo Bogota,
OWASP Capitulo Colombia, y CISOS.CLUB, entidades que colaboraron
en dicho proceso para difundir entre sus diferentes grupos de interés el
instrumento.

Este estudio cumple con varios propésitos. En primer lugar, muestra el
panorama de las organizaciones colombianas frente a la seguridad de la
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informacion y/o ciberseguridad, y su respuesta a las demandas del entor-
no actual. En segundainstancia, es un instrumento referente para Colom-
bia y Latinoamérica, en la medida en que llama la atencién de todos los
sectores interesados en los temas relacionados con la seguridad.

La investigacion refleja las opiniones de quienes contestan y el analisis
esta basado en la realidad representada en los datos obtenidos. En ese
orden, lo primero que se hace para la obtencion de los resultados es pre-
parar y revisar las preguntas de la encuesta; acto seguido preparar los
componentes tecnoldgicos necesarios, publicacion e invitacidén al proce-
so, distribucidn a los grupos de interés y cooperantes, recepcion de datos,
cierre de la encuesta, validacion de los datos, normalizacion y analisis,
preparacion del informe, preparacion de la presentaciéon y publicacion de

los mismos, en los diferentes medios dispuestos para ello.
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Introduccion

Entender la realidad nacional en mate-
ria de seguridad de la informacion y ci-
berseguridad, permite visualizar los
retos a mediano y largo plazo, ademas
de construir mejores posiciones al res-
pecto en las organizaciones. Ese en-
tendimiento sumado a conocer el con-
texto internacional, proporciona una
proyeccion al entorno nacional para
enfrentar los retos y desafios en am-
bientes cada vez mas permeados por
la realidad digitalmente modificada.

De la misma manera que en otras ver-
siones, la Encuesta Nacional pretende
medir las dinamicas y légicas de las
empresas del pais, ver otros referen-
tes mundiales en la busqueda y cons-
truccién de los propios.

Ano tras afo, este estudio ha reflejado
como ha venido desarrollandose en

Colombia la proteccién de la informa-
cion en los entornos digitales y como
en los diferentes sectores (industrial y
empresarial), la seguridad y la resilien-
cia digital se convierten en un valor
dentro de las organizaciones.

Con esto en mente y considerando
otros estudios internacionales como el
realizado por PwC, IBM, EY, CISCO,
Verizon, ESET, se procedera a anali-
zar los resultados de la Encuesta Na-
cional de Seguridad Informatica ACIS
2018.

Estructuradelaencuesta

El estudio contempla 43 preguntas re-
partidas en varias secciones sobre di-
ferentes asuntos.

Demografia: Describe la informacion
del encuestado, cuales son las tareas
que realiza, la visién de la seguridad,
ademas de los roles que en tal sentido
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puedan existir dentro de su organiza-
cion. Datos que permiten ubicar el sec-
tor al que pertenece, el tamafio y tipo
de empresa.

Presupuestos: Relaciona todos los
aspectos asociados con los recursos
financieros destinados en materia de
seguridad y, sobre todo, en qué se
concentra la inversion de dichos recur-
SOS.

Incidentes de seguridad: Muestra los
detalles y tipos de incidentes presen-
tados, un barrido por las practicas mas
importantes en el manejo y diligencia
de la evidencia digital, como herra-
mienta en la persecucion de los ciber-
delincuentes.

Herramientas y practicas de segu-
ridad: Se refiere a las practicas comu-
nes en materia de seguridad, ese con-
junto de acciones que permiten a las
organizaciones definir una postura cla-
ra en materia de proteccion.

Politicas de seguridad: Busca cono-
cer el estado de las politicas de segu-
ridad, la practica de la gestion de ries-
gos y su integracion en el contexto or-
ganizacional.

Capital intelectual: Busca definir co-
mo son las areas de seguridad y las
caracteristicas basicas en materia de
experiencia, formacién y capacitacién
de los profesionales de seguridad.
Muestra también la relacién de las ins-
tituciones de educacion superior frente
auna realidad tan cambiante.

Temas emergentes: En esta seccién
se analizan varios aspectos, entre
ellos: la percepcién del futuro en mate-
ria de ciberseguridad; la vinculacion de
los directivos de la organizacién en la
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ciberseguridad empresarial, ademas
de la responsabilidad y el papel del li-
der de seguridad en el desarrollo de la
dinamica de proteccion de laempresa.

Hallazgos principales

De la informacion recogida en este es-
tudio se muestran en la siguiente grafi-
ca los aspectos clasificados como im-
portantes por todos los encuestados y
reunidos en un grupo denominado top
10.

En la grafica 1 se encuentran los datos
mas relevantes de la encuesta. E1 94%
de los encuestados reconoce usar una
metodologia de gestidon de riesgos
como herramienta para admi-nistrar
los riesgos en materia de segu-ridad
digital. Con base en los resulta-dos, un
82% considera que la respon-
sabilidad del profesional de seguridad
en las organizaciones esta centrada
en velar por la protecciéon de la infor-
macion empresarial. Un 76% indica
que existe un rubro definido para la
seguridad de la informacién, mientras
que un 76% no tienen estrategias de
ediscovery, como instrumento para la
administracion de la evidencia digital
ni soporte de las pruebas ante litigios
judiciales. Tales porcentajes muestran
que no es una practica aun bien enten-
dida. Un 74% reconoce la importancia
de la evidencia digital y tiene concien-
cia de los procesos relacionados con
la identificacion, preservacion y anali-
sis de la evidencia digital. La evolucién
de la seguridad dentro de las empre-
sas colombianas aumenta y se ve re-
flejada en que el 74% de los participan-
tes manifestaron poseer un modelo de
politicas de seguridad aprobado y co-
nocido por todos los miembros de la
organizaciéon. Aunque existe una con-
ciencia clara para usar la gestién de



Grafica 1: Top 10 de Resultados

riesgos, sélo el 68% identifica en sus
modelos los riesgos relacionados con
la seguridad digital, lo que significa la
existencia de retos interesantes en el
uso de la gestion de riesgos como ins-
trumento para la toma de decisiones
en torno a la seguridad digital. La ex-
periencia de los profesionales de se-
guridad es otro de los datos relevantes
de esta encuesta, el 63% de los partici-
pantes manifiesta que el profesional
de seguridad debe contar, por lo me-
nos, con dos afnos de experiencia para
ocupar la posicion en las distintas or-
ganizaciones de Colombia. Por otra
parte, la cooperacion se ha convertido
en un factor fundamental en nuestro
pais; de ahi que el 62% de los encues-
tados manifiesta mantener contacto
con las autoridades nacionales e inter-
nacionales, frente a los incidentes de

seguridad o ciberseguridad. El ultimo
dato relevante del top 10 esta centrado
en los presupuestos de seguridad; un
62% de los participantes desconoce el
monto asignado para el afio 2018.

Demografia
Sectores participantes

La grafica 2 refleja la participacion de
13 sectores de la economia
colombiana. Los tres segmentos con
mayor injerencia estan compuestos
por el sector financiero, servicios de
consultoria especializada y el Gobier-
no.

La Grafica 3 muestra el tamafo de las
empresas en Colombia, de acuerdo
con el numero de empleados. Como
se puede observar, el 53% de la mues-
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Grafica 2: Sectores participantes



Grafica 3: Tamano de las empresas. Dependencia vs. tamafio

traincluye a empresas de gran tamano
mas de 1000 en Colombia.

La Grafica 4 muestra los cargos de los
encuestados, entre los que se cuentan
auditores, profesionales de TI, profe-
sionales de seguridad, CISOs. Asi
mismo, figuran otras clasificaciones
para los profesionales de seguridad
digital en el pais, tales como analistas

y profesionales de planta de seguri-
dad, entre otros.

En la Grafica 5 se observan las tareas
realizadas por los profesionales de se-
guridad dentro de las organizaciones.
El porcentaje mas alto esta represen-
tado en velar por la proteccion de la
informacién empresarial, definir los
controles de Tl en materia de seguri-
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Grafica 4: Cargos de los encuestados

dad digital y establecer un modelo de
politicas en materia de seguridad digi-
tal.

La Grafica 6 muestra de quién depen-
de el area de seguridad. Los datos in-
dican que el area de seguridad depen-
de de una direccién propia. Por otro

lado, estan las areas de tecnologia con
la responsabilidad de dirigir la seguri-
dad digital en las empresas.

En la Grafica 7 se observan los roles
dentro de una organizacion, en mate-
ria de seguridad digital. En Colombia
figuran los analistas de seguridad (in-

Grafica 5: Funciones del responsable de seguridad
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Grafica 6: Dependencia del area de Seguridad

formaciéon e informatica); le sigue el Presupuestos

cargo denominado CISO, al que se su-

man los ingenieros de pruebas, entre La realidad colombiana es muy intere-
los principales roles sante, en materia de presupuestos en

Grafica 7: Roles de Seguridad
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el mundo de la seguridad digital. El
76% de los participantes manifiesta
que si tiene presupuesto asignado a la
seguridad digital de sus organizacio-
nes, lo cual se refleja en la Grafica 8.

Grafica 8: Presupuesto de Seguridad

La Grafica 9 muestra el monto del pre-
supuesto en relacion con el presu-
puesto global; el 46% de los encues-
tados lo conoce, mientras que el 54%
dice no conocer o no tener la informa-
cion. La Gréafica 10 refleja la distribu-
cion de los presupuestos en dolares.
El 39% de los participantes tiene cono-
cimiento de los valores asignados para
el 2018, mientras el 62% manifiesta no
conocer los valores asignados. Esto
se puede explicar, toda vez que los
cargos de mayor participacién estan
compuestos por auditores y los profe-
sionales de las areas de tecnologias
que pueden no conocer los detalles
internos de las areas de seguridad. La
otra gran razon para que se de esta
realidad es que muchos de los roles de

Grafica 9: Porcentaje del presupuesto Global

Grafica 10: Presupuesto de Seguridad
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Grafica 11: Inversién de Seguridad

las organizaciones estan asociados
con los analistas de seguridad, quie-
nes pueden no conocer estos detalles.
La Gréfica 11 muestra como se estan
realizando las inversiones en materia
de seguridad. La inversién en tecnolo-
gias de seguridad es la parte mas im-
portante, seguida de la renovacion del
licenciamiento de algunas tecnologias
en materia de seguridad digital; los
servicios de consultoria y asesoria
ocupan el tercer lugar; la tercerizaciéon
de servicios, en materia de seguridad,
estan en cuarto lugar, y la capacitaciéon
y actualizacioén de los profesionales de
seguridad es el ultimo criterio sobre los
presupuestos. La Grafica 12 muestra
en dolares, los montos de la inversion

en diferentes topicos. La franja de re-
cursos financieros menos usada co-
rresponde al rango entre $US70.000 a
$US90.000 dolares.

Incidentes

En Colombia se mantiene la tendencia
en materia de incidentes de seguridad
en concordancia con las tendencias in-
ternacionales. Tales desafios, en tér-
minos de preparacion y atencion, son
una exigencia para las organizacio-
nes.

La Grafica 13 muestra la cantidad de
incidentes que se presentan en Co-
lombia, segun los participantes. El



Grafica 12: Montos en doélares de las inversiones de seguridad.
Sectores vs. inversiones

65% de ellos manifiesta haber tenido, ciones. El 35% de los participantes no

por lo menos, un incidente de seguri- tiene informacion al respecto.
dad o ciberseguridad en sus organiza-

Grafica 13: Cantidad de Incidentes. Incidentes vs sectores
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Grafica 14: Tipos de Incidentes de Seguridad

La Grafica 14 relaciona los tipos de
incidentes que se presentaron en las
organizaciones. En ella se relacionan
los errores humanos, la instalacion de
software malicioso y la ingenieria so-
cial como los de mayor incidencia.

La Grafica 15 muestra la accién de los
encuestados frente a un incidente, en
términos de las notificaciones respec-
tivas. Los datos reflejan que, ante un
incidente y su identificacion, el 52% de
los participantes lo notifican a la propia
organizacion, y el 31% al equipo de
respuesta a incidentes. La Grafica 16
refleja la forma como mejor se comuni-
can los incidentes, maxime cuando és-
tos deben ser notificados a entes ex-

ternos ala organizacion. EI 62% de los
encuestados manifiesta que con cana-
les seguros se debe realizar este tipo
de procedimientos.

En la Tabla 1 se relacionan los items
asociados a la evidencia digital, como
parte fundamental del proceso de ges-
tion de incidentes. El 72% de los en-
cuestados tiene conciencia para iden-
tificar, preservar, y analizar la eviden-
cia como parte de dicho proceso. No
obstante, sélo el 22% realiza procedi-
mientos formales y un 30% no forma-
les. En esa misma medida, el 70% dice
no tener procedimientos de e-disco-
very o descubrimiento electrénico, co-
mo herramienta para soportar los posi-
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Grafica 15: Notificaciones de un Incidente

bles litigios o reclamaciones legales.
Es importante sefialar que, cerca del
62% de los participantes, tiene con-
tacto con autoridades de orden nacio-
nal e internacional, como parte de las
practicas claves en los procesos de
gestion de incidentes.

Herramientas

La Grafica 17 muestra el uso de las
evaluaciones de seguridad como una

de las practicas mas usadas. Un 82%
de los participantes manifiesta hacer
uso de esta practica como instrumento
clave para validar el estado de la segu-
ridad digital de la organizacion. El 39%
de los participantes usa esta practica
una vez al mes; el 34% entre dos y 4
veces al afo; el 18% dice no usarlay el
9% usa mas de 4 veces al afo los pro-
cesos de evaluaciones de seguridad
€n sus organizaciones.

Conciencia de la evidencia 72%
digital

Procedimientos de evidencia 53%
digital

Estrategia de E-Discovery 24%

Contacto con autoridades 62%

Tabla 1: Evidencia Digital
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Grafica 16: Mecanismos para denunciar

La Gréfica 18 indica cuales son los me-
canismos de seguridad comunmente
usados en las organizaciones. La Vir-
tual Private Network (VPN), los Fire-
walls, y las soluciones Antimalware
son los mecanismos mas usados en
las organizaciones colombianas.

Como parte de las practicas en mate-
ria de seguridad los participantes se
mantienen notificados de las fallas de
seguridad, a través de multiples meca-
nismos, entre los que se destacan la
lectura de articulos y revistas especia-
lizadas (48%); la cooperacién con co-

legas (47%); la notificacién de los pro-
veedores (42%); alertas de Computer
Security Incident Respond Team
(CSIRT), (35%) y la lectura de listas de
seguridad (31%). Cabe sefalar que
s6lo un 8% no usa este tipo de practi-
cas, ala hora de estar informado sobre
las fallas de seguridad.

Politicas

La Grafica 19 refleja el estado de las
politicas de seguridad en las organiza-
ciones colombianas; el 90% de los par-
ticipantes manifiesta tener una o algu-

Grafica 17: Evaluaciones de Seguridad
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Grafica 18: Mecanismos de Seguridad

nas en sus diferentes estadios. En politicas no son el Unico ni el ultimo ins-
comparacion con afios anteriores, se trumento para construir posturas de
observa un claro crecimiento notorio. seguridad. Al indagar sobre los obsta-

culos por los cuales no hay posturas
Las organizaciones y sus responsa- adecuadas en materia de seguridad
bles de seguridad entienden que las enlas empresas, un49% de los partici-

Grafica: 19 Estado de las Politicas
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Grafica 20: Obstaculos de la Seguridad

pantes sefiala como factor mas impor-
tante, laausencia de una cultura de se-
guridad, como lo muestra la Grafica
20.

La gestion de riesgos como parte es-
tructural de las funciones y tareas de
los responsables de seguridad y sus
organizaciones es otro de los compo-
nentes claves. En la Grafica 21, el 68%
de los participantes hace una evalua-
cion de riesgos de seguridad digital y la
incluyen en sus ejercicios globales de
gestion de riesgos. En la Grafica 22, el
97% realiza el ejercicio en un rango
entre una y mas de dos veces en el
afo, lo que ratifica la importancia de
realizar estos ejercicios como herra-

mientas para la toma de decisiones en
las organizaciones. El Foro Econémi-
co Mundial en su informe del afio 2018,
sefala los riesgos cibernéticos como
una de las amenazas mas probables
de este tiempo, de ahi la importancia
en el uso de estas practicas y como
herramientas para la construccion de
posturas digitales consistentes y cohe-
rentes en larealidad colombiana.

Alindagar por qué no se realiza la ges-
tion de riesgos de seguridad, se en-
cuentra que el 38% lo hace dentro del
proceso corporativo de gestion de ries-
gos. Este dato es muy interesante por-
que indica que la seguridad digital es
transversal a los procesos, las perso-

Grafica 21: Gestion de Riesgos de Seguridad
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Grafica 22: Cantidad de Gestion de Riesgos en Seguridad

Gréfica 23: Tipos de Metodologia

nas, ademas de proporcionar una vi-
sion integral para el negocio. La Grafi-
ca 23 muestra el tipo de metodologias
usadas al realizar los ejercicios de

gestion de riesgos de seguridad; la
ISO 31000, con un 27%, es la metodo-
logia mas usada. La Grafica 24 repre-
senta el tipo de riesgos asociados a los

Grafica 24: Tipos de Riesgos
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Grafica 25: Marcos de trabajo usados

incidentes de seguridad. La categoria
de riesgos operativos es la mas usada
para esta situacion.

La Grafica 25 ilustra el uso de los dis-
tintos marcos de trabajo (frameworks)
usados en las organizaciones colom-
bianas: ISO/IEC 2700, ITIL y Cobit 5
son los mas usados. La Grafica 26 re-
fleja las regulaciones a las que las or-
ganizaciones estan sometidas; en el

caso colombiano, el 63% de los parti-
cipantes manifiesta que si existen re-
gulaciones a las que sus organizacio-
nes se ven sometidas. La tendencia
internacional se orienta a que, cada
vez mas, existiran regulaciones mas
globales. La regulacién GDPR (Gene-
ral Data Protection Regulation) nace
como una necesidad de la Comunidad
Europea (EU), de gran impacto a nivel
global.

Grafica 26: Regulaciones o normativas
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Capital intelectual

Las areas de seguridad de la informa-
cion en Colombia estan formadas por
grupos de una a cinco personas, de
acuerdo con los participantes. La Gra-
fica 27 muestra el grupo de organiza-
ciones que cuentan con un recurso
dedicado a la seguridad (81%). La
Grafica 28 resalta que el tiempo de
experiencia promedio para que los
profesionales de seguridad sean con-

Grafica 27: Recursos
dedicados a la Seguridad

tratados en Colombia es superior a
dos (2) afios y su experiencia es impor-
tante (91%) y necesaria para desem-
pefar un cargo en materia de seguri-
dad. La Grafica 29 indica que la certifi-
cacién que poseen en la actualidad los
profesionales de seguridad, corres-
ponde a la de Auditor ISO/IEC 27001.
Por otro lado, también se observa que
estos profesionales buscan en el futu-
ro cercano certificaciones como la
Certified Information Security Mana-

Grafica 28: Experiencia
del profesional

Grafica 29: Certificaciones poseidas vs deseadas
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Grafica 30: Papel de la educacion

ger (CISM), como oportunidades para
mejorar sus perfiles. La tendencia in-
ternacional lo ratifica, en el sentido de
que los perfiles de los profesionales de
seguridad se pueden mejorar con las

ofertas de certificaciones y educacion
formal.

La Grafica 30 indaga sobre la forma en
que la educaciéon ha participado en la

Gréafica 31: Desafios del 2018
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Grafica 32: Involucramiento de los Directivos

formacién de los profesionales de se-
guridad. En este sentido, el punto a re-
saltar por parte de los participantes es
que no existe la suficiente investiga-
cion, que es escasa o insuficiente en
materia de seguridad digital, con un
41%. De igual forma se advierte una li-
gera mejora en la formacién académi-
ca de los profesores, en temas de se-

guridad y control respecto del afio an-
terior.

Temas emergentes

La Grafica 31 muestra los temas inhe-
rentes a los profesionales de seguri-
dad durante el afio 2018, los cuales
pueden producir importantes desafios

Grafica 33: Como ven al CISO
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en el desarrollo de los distintos nego-
cios. El mas relevante, la computacion
en la nube como uno de los grandes
desafios de las organizaciones colom-
bianas. Las amenazas avanzadas
continvan en la lista, de la misma ma-
nera que la fuga de informacién sensi-
ble, como temas claves paratener pre-
sentes.

Una de las grandes preocupaciones
de muchos profesionales de seguridad
esta centrada en sus juntas directivas
y cdmo se deben vincular a todas las
iniciativas en materia de ciberseguri-
dad; asi mismo lo manifiestan los dis-
tintos referentes internacionales. En
este sentido, la Grafica 32, muestra
segun los participantes el nivel de in-
volucramiento de los directivos de las
organizaciones en Colombia. En este
sentido, se ratifica la tendencia inter-
nacional orientada a que cada vez mas
los niveles ejecutivos (C-Levels) y los
niveles directivos (Board Level) estan
involucrados en la realidad de la ciber-
seguridad y la seguridad digital de sus
empresas. En el contexto colombia-
no, el 71% de los encuestados mani-
fiesta que de alguna manera estan es-
tos niveles involucrados; soélo el 29%

de los participantes no ve que estos
cuerpos directivos se involucren.

Lider de Seguridad de la Informa-
cion

Las Graficas 33, 34 y 35 reflejan la for-
ma como el CISO se ve, se desenvuel-
ve y como puede evolucionar en el
contexto de las organizaciones nacio-
nales. La Grafica 33 muestra la forma
como es visto el profesional de seguri-
dad. Vale anotar que continua la visiéon
del CISO como un implementador de
las tecnologias de proteccion; asilo ra-
tifican los datos obtenidos, conside-
rando que las inversiones de seguri-
dad precisamente se centran enello; y,
en torno a los top en términos de con-
troles usados, las herramientas tecno-
I6gicas estan en los primeros lugares.
Una segunda mirada al profesional de
seguridad esta relacionada con el
compliance; en otras palabras, un pro-
fesional que vela por el cumplimiento
regulatorio, el control y su implemen-
tacion, un asesor que se encarga de
educar, influenciar en alguna medida a
toda la organizacion; y, por ultimo, un
profesional estratega o lider que se
integra dentro de la empresa y ve el

Grafica 34: Entrega de informacion del profesional de seguridad
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Grafica 35: Camino de crecimiento de un profesional de seguridad

mundo de una manera distinta, en tér-
minos de la seguridad.

La Grafica 34 muestra la forma como
el lider de seguridad se comunica con
la organizacién, en todos sus niveles.
La comunicacién es una de las nuevas
herramientas claves que deben ser
usadas por los profesionales de segu-
ridad, como lo manifiestan algunos es-
tudios internacionales. En primer lu-
gar, en Colombia ellos suministran in-
formacioén técnica, seguida por lainfor-
macién relacionada con los riesgos de
seguridad de la informacion y luego
sobre la gestion y las brechas e inci-
dentes de seguridad. En latotalidad de
los datos se puede ver que, efectiva-
mente, el profesional de seguridad en-
trega algun tipo de informacién.

La Grafica 35 muestra las oportunida-
des de crecimiento y mejora en las que
los profesionales de seguridad pueden
trabajar, como parte del cierre de bre-
chas existentes. En primer lugar, las
habilidades gerenciales son uno de los
elementos identificados como aspecto
a mejorar; las capacidades técnicas y
la experiencia figuran en el siguiente
nivel, seguidas por la necesidad de
involucrar el entendimiento del nego-
cio como parte de las capacidades de
los profesionales de seguridad.
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Reflexiones finales

Ano tras ano, el estudio muestra un
afianzamiento de la seguridad digital
como un instrumento corporativo en
las empresas colombianas. En este
contexto, cada vez mas incierto, son
necesarios los pensamientos amplios
que involucren a los actores y los lle-
ven a pensar en un replanteamiento de
la proteccion de la informacion, sin
perder de vista lo ya alcanzado, para
enfrentar la realidad del mundo en que
se desenvuelven.

Cada vez mas, las organizaciones se
enfrentan a una realidad digitalmente
modificada, en la que las nuevas tec-
nologias permean cada uno de los am-
bientes organizacionales y persona-
les. Esta creciente expansion digital
hace de la realidad un mejor lugar; se
enfrentan nuevos y desafiantes ries-
gos, que invitan a la reflexion en pro-
cura de proteger el valioso activo de la
informacién, encaminada a lograr
posiciones mas confiables en un mer-
cado competitivo y exigente.

Por lo tanto, los ejecutivos de seguri-
dad de esta nueva era se enfrentan de
una manera mas directa a otros esce-
narios dinamicos que demandan reac-
ciones rapidas; pero, sobre todo, se



trata de espacios que exigen anticipar-
se a observar los entornos cambiantes
y superpuestos, en procura de la pro-
teccion de lainformacion.

En la realidad colombiana, los datos
muestran que los esfuerzos se vienen
haciendo, que afio a afio las deman-
das de la realidad digitalmente modi-
ficada transforman la vision de la segu-
ridad. El contexto internacional indica
lamisma tendencia.

En larealidad nacional se pueden con-
cluirlos siguientes aspectos:

1. De acuerdo con los resultados ob-
tenidos, el sector financiero, la consul-
toria especializada y el Gobierno, les
interesa participar y conocer la reali-
dad de la seguridad, tendencia obser-
vada en diferentes informes publica-
dos sobre seguridad y ciberseguridad.

2. En las organizaciones colombia-
nas, las areas de seguridad y ciber-
seguridad tienen dos posiciones mar-
cadas. Algunas cuentan con una direc-
cion propia y definida, mientras otras
dependen formalmente de las areas
de tecnologia. Las compafias de gran
tamano, con mas de 1000 empleados,
son las que tienen mayor claridad en
torno a un area independiente y a un
director de seguridad. En tales empre-
sas grandes, el area de seguridad de-
pende de las direcciones como la de
gestion de riesgos. Es interesante ob-
servar entre las organizaciones de to-
dos los tamanfos, el bajo porcentaje
que no tiene un cargo o responsabili-
dades definidas.

3. La posicion del profesional de se-
guridad contindia su proceso de afian-
zamiento dentro de las organizacio-
nes, en una realidad digitalmente mo-

dificada. De asesor técnico, se espera
que el CISO se convierta en asesor,
suministrando informacién estratégica
para la toma de decisiones, de tal ma-
nera que las vias de comunicacion con
los miembros de la empresa sean mas
expeditas, en busca de proteger la
informacion.

4. A nivel nacional, se mantiene la
sélida tendencia de usar mecanismos
tecnolégicos como las principales he-
rramientas de proteccién. De igual ma-
nera, se abre camino la seguridad mas
alla de unas implementaciones tecno-
l6gicas y en la proteccidn, una oportu-
nidad para construir nuevos estanda-
res alrededor de la cultura organiza-
cional.

5. El poder de las anomalias digita-
les, de los adversarios y de la realidad
digital se entiende cada vez mas en el
marco de las organizaciones colom-
bianas. Mas alla de lo técnico, se regis-
tran los errores humanos y, en tal sen-
tido, es necesario pasar de procesos
de sensibilizacion al cambio de com-
portamientos, liderado por los respon-
sables de la seguridad, con el animo
de crear una nueva cultura alrededor
de entornos digitalmente modificados.
Asi mismo, es necesario gestionar
unos programas de seguridad que per-
meen todos los niveles organizacio-
nales, sobre practicas centradas en
los diferentes grupos de interés, dirigi-
das a construir posturas de seguridad
diferentes, basadas en los desafios
que debe asumir el talento humano.

6. Las nuevas tecnologias como
Cloud, IoT, IA, Machine Learning entre
otras, estan cambiando la concepcién
del mundo, la forma de interactuar y
los retos a los que se enfrentan las or-
ganizaciones a nivel nacional e inter-
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nacional. De ahi que los profesionales
de seguridad deban tener claridad pa-
ra profundizar en estas nuevas ten-
dencias y su uso. En ambientes inter-
nacionales es limitado el uso de la nu-
be, producto del desconocimiento y los
riesgos que éstaimplica.

7. Los resultados de la encuesta re-
flejan que, a la hora de implementar
modelos de seguridad, las organiza-
ciones usan algun estandar, hecho
motivado mas por las regulaciones
que por una intencién de proteger, lo
que genera el debate nacional e inter-
nacional alrededor de tales asuntos.
La meta de la proteccién organizacio-
nal no debe estar sujeta al cumplimien-
to.

En resumen, el panorama general de
la seguridad en Colombia muestra
cambios importantes y se mueve en la
misma linea de las tendencias interna-
cionales en los aspectos revisados. Se
registran nuevos desafios y una gran
oportunidad para potenciar a las orga-
nizaciones, en procura de construir
posturas de seguridad digital mas con-
fiables y resilientes, encaminadas a
mejorar e impulsar su competitividad
actual y futura.
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