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Resumen

Este articulo ofrece una revision critica del desarrollo de la ciberseguridad
en Colombia durante los ultimos 25 afios, resaltando su evolucidén desde
enfoques técnicos iniciales hacia una comprension mas estratégica de la
resiliencia cibernética. El analisis parte del contexto global, explora los
avances en América Latina y aterriza en el caso colombiano, donde acto-
res como la Asociaciéon Colombiana de Ingenieros de Sistemas (ACIS)
han jugado un papel clave en la construccion de comunidad técnica, la for-
macion profesional y la divulgacion especializada a través de espacios co-
mo la Jornada Internacional de Seguridad Informatica (JISI).

La transformacion digital en Colombia ha traido consigo importantes lo-
gros normativos e institucionales, asi como nuevos desafios derivados
del uso de tecnologias emergentes y consolidadas como inteligencia arti-
ficial, blockchain, contratos inteligentes, machine learning y big data &
analytics. Estas herramientas, si bien generan oportunidades, también
amplian la superficie de exposicion a amenazas cibernéticas cada vez
mas sofisticadas y persistentes.
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El articulo propone una visidn prospectiva de la ciber resiliencia, basada
en la necesidad de anticiparse a las amenazas, adaptarse continuamente
y sostener una cultura de seguridad digital de largo plazo. Se plantean re-
comendaciones estratégicas orientadas a actualizar el marco normativo,
mejorar la coordinacion institucional, invertir en talento humano y fomen-
tar la corresponsabilidad entre Estado, sector privado, academia y ciuda-
dania. Colombia se encuentra en una posicion estratégica para liderar,
desde América Latina, una transformacion digital que no solo sea eficien-

te, sinotambién ética, seguray resiliente.

Palabras claves

Ciberseguridad, resiliencia cibernética, transformacioén digital,
tecnologias emergentes, ecosistema digital
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Introduccion

“La seguridad no es un producto, es
un proceso”, Bruce Schneier, crip-
tégrafo y experto en seguridad in-
formatica. Esta afirmacion de Bru-
ce Schneier, uno de los referentes
mas influyentes en el campo de la
seguridad digital, encapsula una
verdad fundamental: la proteccion
de la informacion no se logra me-
diante soluciones unicas o definiti-
vas, sino a través de un enfoque
continuo y adaptativo. Alo largo de
las ultimas dos décadas y media, el
panorama de la seguridad infor-
matica ha experimentado transfor-
maciones significativas, impulsa-
das por la evolucion tecnoldgica, la
creciente interconexion global y la
sofisticacion de las amenazas ci-
bernéticas.

En este contexto, la nocion de resi-
liencia cibernética ha emergido co-
mo un concepto clave. Mas alla de
la prevencion de incidentes, la resi-

liencia implica la capacidad de las
organizaciones y sistemas para an-
ticiparse, resistir, recuperarse y
adaptarse frente a adversidades ci-
bernéticas. Este enfoque reconoce
que, en un entorno digital en cons-
tante cambio, es imposible garan-
tizar una seguridad absoluta; por lo
tanto, la adaptabilidad y la prepa-
racion para responder eficazmente
a incidentes se convierten en ele-
mentos esenciales.

En Colombia, la Asociacién Colom-
biana de Ingenieros de Sistemas
(ACIS) ha sido protagonista en este
proceso de evolucion. Desde la pri-
mera edicion de la Jornada Interna-
cional de Seguridad Informatica
(JISI)en 2000, ACIS ha liderado ini-
ciativas para promover la concien-
cia, el conocimiento y la colabora-
cion en torno a la seguridad de la in-
formacioény la ciberseguridad.

En 2025, la JISI celebrara su vigé-
sima quinta edicién, consolidan-
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dose como un espacio de referen-
cia para profesionales, académicos
y entidades comprometidas con la
proteccion del entorno digital en el
pais.

A continuacion, se ofrece una revi-
sion de los hitos alcanzados, los
desafios actuales y una visiéon pros-
pectiva de la ciberseguridad y la ci-
ber resiliencia, tanto a nivel inter-
nacional como en el contexto co-
lombiano. Se exploraran las ten-
dencias globales, las estrategias
adoptadas en América Latina y el
papel crucial de ACIS en la promo-
cion de una cultura de seguridad y
resiliencia digital en Colombia.

Desarrollo internacional de la
seguridad informatica hacia la
resiliencia cibernética

En las primeras décadas del siglo
XXI, el concepto de seguridad infor-
matica se consolidé como un com-
ponente esencial de los sistemas
tecnologicos y de gestion de la in-
formacion en el ambito empresa-
rial, gubernamental y social. Inicial-
mente, este campo se enfoco en
proteger la confidencialidad, inte-
gridad y disponibilidad de los datos,
conocido como el modelo CIA (por
sus siglas eninglés). Este enfoque,
basado principalmente en la apli-
cacion de controles técnicos como
firewalls, antivirus y sistemas de
deteccion de intrusos, fue suficien-
te durante los primeros afnos de
masificacion del acceso a internety
digitalizacién organizacional (Whit-
man & Mattord, 2018).
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Sin embargo, la evolucion de las
tecnologias emergentes, la expan-
sion del internet de las cosas (loT),
la migracion a la nube, y, sobre to-
do, el crecimiento exponencial de la
superficie de ataque, demostraron
las limitaciones de un enfoque pu-
ramente defensivo. Las amenazas
digitales dejaron de ser incidentes
aislados para transformarse en
operaciones organizadas, persis-
tentes y cada vez mas automatiza-
das, muchas veces dirigidas por
grupos patrocinados por Estados
naciéon o redes criminales transna-
cionales (Andress, 2021). Esta
transformacion no solo aumento la
complejidad del entorno digital, si-
no que generd nuevas exigencias
en términos de gestidon del riesgo,
continuidad operativa y gobernan-
zade lainformacion.

En este contexto emergi6 con fuer-
za el concepto de resiliencia ciber-
nética, un paradigma que supera la
|6gica de la prevencion absoluta y
asume que los incidentes de segu-
ridad son inevitables. La resiliencia
no se enfoca exclusivamente en
evitar ataques, sino en desarrollar
capacidades para resistir, respon-
der eficazmente, recuperarse con
rapidez y adaptarse de manera
sostenida frente a entornos incier-
tos y disruptivos. De acuerdo con
Linkov etal. (2013), la resiliencia se
convierte asi en un atributo organi-
zacional multidimensional, que
abarca desde lainfraestructura téc-
nica hasta la cultura corporativa y
los procesos de toma de decisio-
nes.



Diversas instituciones internacio-
nales han adoptado y promovido
esta vision mas holistica. Por ejem-
plo, el National Institute of Stan-
dards and Technology (NIST) de
los Estados Unidos publicé en 2018
su marco de ciberseguridad basa-
do en cinco funciones clave: identi-
ficar, proteger, detectar, responder
y recuperar. Este modelo no solo ha
sido adoptado ampliamente por en-
tidades gubernamentales y priva-
das, sino que también ha servido
como referencia para la formula-
cion de politicas publicas en distin-
tos paises (NIST, 2018). De mane-
ra similar, el Foro Econédmico Mun-
dial ha senalado que, en el mundo
digital hiperconectado de hoy, los
incidentes cibernéticos deben tra-
tarse como eventos sistémicos,
que requieren una gobernanza co-
laborativa, multiactor y transnacio-
nal (World Economic Forum, 2020).

Los ultimos 15 afios han estado
marcados por una sucesion de ata-
ques cibernéticos de escala global
que revelaron la vulnerabilidad es-
tructural del ecosistema digital. Ca-
sos como Stuxnet en 2010, consi-
derado la primera arma digital ca-
paz de sabotear infraestructura cri-
tica, y campafias masivas como
WannaCry y NotPetya en 2017,
que comprometieron sistemas de
salud, transporte y energia en de-
cenas de paises, pusieron en evi-
dencia la rapidez con la que un
incidente puede escalar a una crisis
de seguridad nacional o incluso in-
ternacional (Zetter, 2014). Mas re-
cientemente, el caso SolarWinds

en 2020 expuso las fragilidades de
la cadena de suministro digital, de-
mostrando que incluso proveedo-
res de confianza pueden convertir-
se en vectores de ataques altamen-
te sofisticados (Sanger, Perlroth &
Barnes, 2021).

Estos eventos han impulsado una
transformacion no solo tecnoldgi-
ca, sino también politica y estraté-
gica. Paises como Estados Unidos,
Reino Unido, Alemania y Australia
han fortalecido sus estructuras de
ciberdefensa, integrando capaci-
dades civiles y militares, y promo-
viendo alianzas internacionales pa-
ra el intercambio de inteligencia. La
OTAN, por ejemplo, ha reconocido
el ciberespacio como un dominio
operativo, al mismo nivel que el te-
rrestre, maritimo y aéreo. A la par,
organizaciones como la Unién Eu-
ropea han desarrollado regulacio-
nes como el Cybersecurity Act y
propuestas para una identidad digi-
tal segura y soberana (European
Commission, 2020).

A nivel corporativo, la resiliencia ci-
bernética ha dejado de ser una
preocupacion exclusiva de los de-
partamentos de Tl. Los consejos di-
rectivos y comités de auditoria exi-
gen hoy estrategias integradas de
gestion de riesgos digitales, consi-
derando tanto las amenazas técni-
cas como las implicaciones reputa-
cionales, legales y financieras.

En este sentido, se reconoce que la
cultura organizacional, la educa-
cion de los usuarios y la prepara-
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cion para incidentes son tan impor-
tantes como las herramientas tec-
nologicas en la defensa del entorno
digital (Mitnick & Simon, 2011).

En resumen, el transito de la segu-
ridad informatica hacia la resilien-
cia cibernética representa un cam-
bio de paradigma profundo, que re-
define las prioridades, capacidades
y responsabilidades de los actores
en el ciberespacio. Este cambio ha
sido impulsado por la aceleracion
tecnoldgica, la sofisticacion de las
amenazas y la creciente interde-
pendencia digital, y requiere un en-
foque colaborativo, adaptativo y
sostenido. En las siguientes sec-
ciones, se analizara como estas di-
namicas globales se han reflejado
en América Latina y, particular-
mente, en el contexto colombiano.

América Latina: desafios
comunes, respuestas diversas

La evolucion de la ciberseguridad
en América Latina ha estado mar-
cada por una doble condicién: por
un lado, la region ha sido testigo y
participe de la transformacién digi-
tal global; por otro, ha enfrentado
retos estructurales que han dificul-
tado la adopcion de politicas y prac-
ticas solidas en materia de protec-
cion digital. Factores como la desi-
gualdad en el acceso a la tecno-
logia, la debilidad institucional en
algunos paises y la falta de marcos
regulatorios actualizados han influi-
do en el desarrollo disparejo de ca-
pacidades cibernéticas en la region
(OEA&BID, 2020).
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En términos generales, los paises
latinoamericanos comenzaron a
formular estrategias nacionales de
ciberseguridad a partir de la se-
gunda década del siglo XXI, si-
guiendo recomendaciones de or-
ganismos multilaterales como la
Organizacion de los Estados Ame-
ricanos (OEA), el Banco Interame-
ricano de Desarrollo (BID) y la
Union Internacional de Telecomu-
nicaciones (UIT). Estas estrate-
gias, en su mayoria, han estado
orientadas a fortalecer los marcos
normativos, establecer centros de
respuesta a incidentes (CSIRT),
promover la cooperaciéon interna-
cional y fomentar una cultura de
ciberseguridad entre ciudadanos y
empresas (UIT, 2021).

Sin embargo, el grado de madurez
cibernética en la regién es desi-
gual. Mientras que paises como
Chile, Brasil y Colombia han avan-
zado en la construccion de capaci-
dades técnicas, normativas e insti-
tucionales, otros aun carecen de
una estrategia nacional formal o
presentan rezagos importantes en
cuanto a formacién de talento y
asignacion presupuestaria. El Indi-
ce de Ciberseguridad Global de la
UIT ubica a América Latina en una
posicion intermedia respecto a
otras regiones del mundo, con im-
portantes brechas internas que re-
flejan la diversidad de contextos
politicos y economicos (UIT, 2021).

Uno de los hitos recientes en la re-
gién ha sido el caso de Costa Rica,
que en 2022 enfrentd una serie de



ataques de ransomware atribuidos
al grupo criminal Conti. El impacto
fue profundo: instituciones guber-
namentales como el Ministerio de
Hacienda, la Caja Costarricense de
Seguro Social y el Ministerio de
Ciencia, Innovacién, Tecnologia y
Telecomunicaciones (MICITT) vie-
ron comprometidas sus operacio-
nes durante semanas. Este episo-
dio llevo al gobierno costarricense
a declarar el estado de emergencia
nacional, convirtiéndose en el pri-
mer pais del mundo en hacerlo ex-
clusivamente por un ataque ciber-
nético (BBC News Mundo, 2022).
El caso de Costa Rica evidencié no
solo la creciente amenaza que re-
presentan los grupos de ransom-
ware en la region, sino también la
necesidad urgente de contar con
capacidades de respuesta robus-
tas, marcos legales actualizados y
una estrategia nacional coordinada
gue abarque tanto al sector publico
como al privado.

Al mismo tiempo, el crecimiento de
ecosistemas digitales en ciudades
como Sao Paulo, Santiago de Chi-
le, Ciudad de México y Bogota ha
impulsado nuevas preocupaciones
en torno a la privacidad de los da-
tos, la proteccion de infraestructu-
ras criticas y la regulacion de tecno-
logias emergentes como la inteli-
gencia artificial y el big data. La
pandemia de COVID-19 acelero6 la
digitalizacion de muchos servicios,
desde la educacién hasta la salud y
el comercio electronico, lo que a su
vez amplioé la superficie de ataque
para actores maliciosos. Segun un

estudio del BID y Microsoft (2021),
el 60 % de las organizaciones en-
cuestadas en América Latina habia
sufrido al menos un incidente de ci-
berseguridad durante la pandemia,
y una proporcion significativa care-
cia de protocolos de respuesta for-
males o equipos especializados.

La cooperacion internacional ha si-
do otro eje importante en la cons-
truccion de resiliencia regional. Ini-
ciativas como el Cybersecurity Pro-
gram de la OEA, que brinda asis-
tencia técnica, capacitacion y
acompafiamiento en la formulacion
de politicas publicas, han permitido
avanzar en la armonizacion nor-
mativa y la creacion de redes re-
gionales de CSIRTs. Asimismo,
alianzas con paises de la OCDE y
convenios bilaterales han abierto
canales para el intercambio de in-
teligencia y buenas practicas. Sin
embargo, persiste el desafio de lo-
grar una cooperacion sostenida
que trascienda los cambios de go-
bierno y garantice continuidad en
las estrategias nacionales.

Uno de los aspectos criticos en la
region es la formacién de talento
humano especializado. La escasez
de profesionales en ciberseguridad
es un fendmeno global, pero en
América Latina se ve agravado por
la falta de programas académicos
especificos, la fuga de cerebros ha-
cia mercados mas competitivos y la
escasa inversion en investigacion
aplicada. Algunas universidades y
centros tecnolégicos han comen-
zado a ofrecer programas de maes-

SISTEMAS



tria o certificaciones técnicas, pero
aun es insuficiente para atender la
creciente demanda del sector pu-
blicoy privado (OEA & BID, 2020).

En este complejo escenario, Amé-
rica Latina se encuentra en una en-
crucijada: el potencial de creci-
miento digital es enorme, pero las
capacidades para protegerlo son
todavia limitadas. La consolidacion
de una cultura de ciberseguridad y
resiliencia en la regién requiere vo-
luntad politica, inversion sostenida,
colaboracion internacional y una
ciudadania informada y compro-
metida. Aunque los avances son no-
tables en algunos paises, el desa-
fio sigue siendo convertir la segu-
ridad digital en una prioridad trans-
versal que acomparie el desarrollo
economico y social de laregion.

Colombia: de la seguridad
informatica a una estrategia
nacional de ciber resiliencia

El desarrollo de la seguridad digital
en Colombia ha sido un proceso
progresivo que refleja el transito
desde una vision técnica centrada
en la proteccion de datos e infraes-
tructuras, hacia un enfoque mas
amplio e integrado de resiliencia ci-
bernética. Este cambio ha implica-
do no solo una transformacién en
las politicas publicas y en la gober-
nanza digital del pais, sino también
una evolucion en los sectores es-
tratégicos como el financiero, don-
de la gestidon del riesgo cibernético
se ha convertido en una prioridad
nacional.
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Durante la década de los 2000, los
temas relacionados con la seguri-
dad informatica comenzaron a
ocupar un lugar creciente en la
agenda académicay profesional.

Fue precisamente en este contexto
que la Asociacion Colombiana de
Ingenieros de Sistemas (ACIS) tu-
vo un papel determinante al impul-
sar desde el afio 2000 la Jornada
Internacional de Seguridad Infor-
matica (JISI). Este evento se con-
solidé como un espacio pionero en
el pais para la discusion de ame-
nazas emergentes, soluciones tec-
nologicas y tendencias internacio-
nales en ciberseguridad, contribu-
yendo de manera decisiva a la for-
macion de una comunidad técnica
y profesional especializada. En 20-
25, la JISI alcanzara su vigésima
quinta edicién, lo que refleja la con-
tinuidad y el impacto que esta ini-
ciativa ha tenido en el desarrollo de
capacidades en Colombia (ACIS,
2023).

En paralelo, el Estado colombiano
comenzo a estructurar una politica
publica orientada a enfrentar los
desafios del entorno digital. En 20-
11 se establecio la primera Politica
Nacional de Seguridad Digital vy,
posteriormente, en 2016, el docu-
mento CONPES 3854 definio linea-
mientos estratégicos para la pro-
teccion del ciberespacio nacional.
Este documento propuso acciones
para la articulacién interinstitucio-
nal, la creacién de capacidades
técnicas, la formacion de talento
humano y la cooperacién interna-



cional, elementos fundamentales
para fortalecer la seguridad digital
en los sectores publico y privado
(Departamento Nacional de Pla-
neacion, 2016).

Uno de los sectores mas proactivos
en la implementacién de estrate-
gias de ciberseguridad ha sido el
sector financiero, dada su exposi-
cion a riesgos de fraude, fuga de
datos y ataques de denegacion de
servicio. En este ambito, la Super-
intendencia Financiera de Colom-
bia (SFC) ha liderado un proceso
normativo sostenido y cada vez
mas robusto. Un primer punto de
inflexion fue la emision de la Circu-
lar Externa 052 de 2007, que esta-
blecié los requerimientos minimos
en materia de seguridad y calidad
para el manejo de la informacion a
través de medios electrénicos, in-
cluyendo aspectos como la auten-
ticacion, el cifrado y la trazabilidad
de las operaciones digitales.

En anos posteriores, la SFC com-
plementd este marco con regula-
ciones adicionales. La Circular Ex-
terna 014 de 2009 reforzé la ges-
tion del Sistema de Control Interno
(SCI), incorporando la seguridad
de la informacibn como un eje
transversal para la mitigacion de
riesgos operativos. Pero seria en
2018 cuando la Superintendencia
dio un paso decisivo con la Circular
Externa 007, que estableci6 linea-
mientos especificos para la gestion
del riesgo de ciberseguridad en las
entidades vigiladas. Esta norma
definié principios fundamentales

como la adopcion de una politica
institucional de ciberseguridad, el
disefio de un modelo de prevencion
y deteccion de incidentes, la exis-
tencia de equipos especializados
en gestion de crisis cibernéticasy la
obligatoriedad de realizar pruebas
de penetracidén y ejercicios de si-
mulacién (Superintendencia Finan-
cierade Colombia, 2018).

Este marco regulatorio ha posicio-
nado a Colombia como uno de los
paises latinoamericanos con ma-
yores avances normativos en ma-
teria de seguridad digital aplicada
al sector financiero. La capacidad
de anticiparse a los riesgos, imple-
mentar estandares internacionales
y monitorear de forma continua la
superficie de ataque ha sido clave
para mantener la confianza en los
servicios financieros digitales, cuya
adopcion se acelero significativa-
mente a partir de la pandemia de
COVID-19. No obstante, persisten
desafios, como la necesidad de for-
talecer la ciberseguridad en coo-
perativas, Fintech y otros actores
emergentes del sistema financiero
gue aun presentan brechas tecno-
|6gicas o regulatorias.

Desde el punto de vista institucio-
nal, Colombia cuenta con entida-
des como el Grupo de Respuesta a
Emergencias Cibernéticas (col-
CERT), adscrito al Ministerio de
Tecnologias de la Informacion y las
Comunicaciones (MinTIC), encar-
gado de coordinar la respuesta
nacional ante incidentes cibernéti-
COS.
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Asimismo, fuerzas como la Policia
Nacional y el Comando Conjunto
Cibernético (CCOCI) de las Fuer-
zas Militares han desarrollado ca-
pacidades especializadas para en-
frentar delitos informaticos, ciberte-
rrorismo y campafnas de desinfor-
macion. La coordinacién entre es-
tos actores, junto con el sector pri-
vado, ha sido vital para crear un
ecosistema de confianza digital.

En el ambito normativo mas amplio,
Colombia ha avanzado en la regu-
lacion de temas fundamentales co-
mo la protecciéon de datos perso-
nales, mediante la Ley 1581 de
2012, y la tipificacion de los delitos
informaticos, a través de la Ley
1273 de 2009. Sin embargo, estos
marcos requieren actualizacion
constante frente al dinamismo de
las amenazas y al surgimiento de
nuevos desafios como el uso mali-
cioso de inteligencia artificial, la
mineria de datos en redes sociales
o los riesgos asociados a tecnolo-
gias emergentes como blockchain
y dispositivos loT.

Finalmente, uno de los elementos
mas prometedores del proceso co-
lombiano es el fortalecimiento del
capital humano. Universidades,
centros de investigacion y progra-
mas publicos han incrementado sig-
nificativamente la oferta educativa
en ciberseguridad, con nuevas ma-
estrias, diplomados y certificaciones
técnicas. La colaboracion con orga-
nizaciones como ACIS ha sido fun-
damental en este campo, permi-
tiendo que el conocimiento técnico
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se traduzca en practicas aplicadas
que impactan tanto al sector privado
como a la gestion publica.

En conjunto, el caso colombiano
ilustra como un pais puede avanzar
en la construccién de una estrate-
gia nacional de ciber resiliencia
combinando marcos regulatorios,
fortalecimiento institucional, partici-
pacion del sector privado y forma-
cién de talento humano. Si bien los
desafios son persistentes, el pais
cuenta hoy con una base sélida pa-
ra afrontar los riesgos del entorno
digital y construir una cultura resi-
liente frente a las amenazas ciber-
néticas.

Ciber resiliencia en tiempos de
incertidumbre: desafios
presentes y escenarios futuros

La ciberseguridad contemporanea
ha dejado de ser un componente
técnico aislado para convertirse en
un eje estratégico que condiciona
la estabilidad econdmica, la seguri-
dad nacional y la confianza en los
servicios digitales. En Colombia y
América Latina, la digitalizacidon
acelerada de servicios publicos, fi-
nancieros y sociales, junto con la
adopcion de nuevas tecnologias,
ha generado beneficios sustancia-
les, pero también ha expuesto a
gobiernos, empresas y ciudadanos
a una serie de amenazas emer-
gentes que evolucionan con rapi-
dez.

Uno de los retos mas apremiantes
es la integracion segura de tecno-



logias emergentes y consolidadas,
como inteligencia artificial (IA),
blockchain, big data y analitica
avanzada, machine learning y smart
contracts. Estas herramientas han
reconfigurado los procesos operati-
vos, la toma de decisiones y los mo-
delos de negocio en multiples sec-
tores. Sin embargo, su implementa-
cidn sin una evaluacion rigurosa del
riesgo puede introducir nuevas vul-
nerabilidades. Por ejemplo, el uso
de contratos inteligentes en ecosis-
temas financieros descentralizados
ofrece automatizacion y transpa-
rencia, pero también puede ser a-
provechado por actores maliciosos
si existen errores en su programa-
cidén, ya que son inmutables una vez
desplegados (Gordon et al., 2022).

La IA y el aprendizaje automatico
permiten detectar patrones anoma-
los, automatizar respuestas ante
amenazas y mejorar la eficiencia
de los sistemas de defensa ciber-
nética. No obstante, estas mismas
tecnologias pueden ser explotadas
para crear herramientas ofensivas
sofisticadas: malware polimoérfico,
phishing personalizado, e incluso
deepfakes utilizados para enganar
usuarios y manipular decisiones
politicas o financieras (Brundage et
al., 2018). Lafalta de regulacion es-
pecifica para estas tecnologias en
muchos paises latinoamericanos
agrava el problema, generando un
vacio legal frente a su uso malin-
tencionado.

Simultaneamente, el crecimiento
exponencial de los datos, impulsa-

do por el desarrollo de plataformas
digitales en salud, educacion, fi-
nanzas y comercio electronico, ha
consolidado al big data y la anali-
tica como herramientas esenciales
para el disefio de politicas publicas,
segmentacion de mercados y vigi-
lancia epidemiolégica, entre otros.
Pero esta masificacion de datos
personales también ha incremen-
tado los riesgos de violaciones de
privacidad, exfiltracibn masiva de
informacion y toma de decisiones
sesgadas por algoritmos opacos.
Sin una arquitectura de gobernan-
za de datos robusta, la exposicion a
ciberamenazas se incrementa ex-
ponencialmente.

En este entorno de creciente com-
plejidad técnica, el talento humano
capacitado se convierte en un acti-
vo estratégico. Sin embargo, Amé-
rica Latina enfrenta una brecha es-
tructural en formacién de especia-
listas en ciberseguridad. Segun
ISACA (2022), la demanda supera
ampliamente la oferta, y Colombia
no es la excepciodn. La falta de perfi-
les en areas como ciber inteligen-
cia, auditoria de sistemas, seguri-
dad enla nube y analisis forense di-
gital limita la capacidad de res-
puesta del pais frente a incidentes
de alto impacto.

Ademas del reto del talento, per-
siste una fragmentacion institucio-
nal. En Colombia, multiples entida-
des participan en la gestién de la
seguridad digital: el MinTIC, col-
CERT, el Comando Conjunto Ci-
bernético, la Policia Nacional, la
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Superintendencia Financiera vy
otras agencias sectoriales. Aunque
se han dado pasos hacia una mejor
coordinacion, aun existen vacios
normativos y operativos, solapa-
mientos de funciones y una limitada
articulacion con el sector privado y
académico.

Entre las amenazas mas relevan-
tes, destaca la creciente profesio-
nalizacion del ransomware como
modelo de negocio criminal. Este
tipo de ataques ha pasado de
afectar archivos individuales a pa-
ralizar operaciones completas de
gobiernos y empresas. La expe-
riencia de Costa Rica en 2022, que
se vio obligada a declarar el estado
de emergencia nacional, es un
ejemplo de la magnitud que puede
alcanzar este fendbmeno (BBC
News Mundo, 2022). En Colombia,
sectores como salud, banca, edu-
cacion y gobierno han reportado
multiples intentos de extorsion digi-
taly cifrado de informacién critica.

También preocupa la adopcion
acelerada de tecnologias financie-
ras como billeteras digitales, plata-
formas de pago instantaneo y ser-
vicios Fintech, que, si bien pro-
mueven la inclusion financiera, no
siempre cuentan con controles de
seguridad adecuados. La regula-
cion suele ir por detras del ritmo de
la innovacion, lo que expone a los
usuarios a fraudes, robo de iden-
tidad y pérdida de fondos. En este
sentido, entidades como la Super-
intendencia Financiera han comen-
zado a establecer lineamientos
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mas claros, como lo demuestra la
Circular Externa 007 de 2019, que
establece requerimientos minimos
para la gestion del riesgo de ciber-
seguridad en el sector financiero
colombiano (Superintendencia Fi-
nanciera de Colombia, 2019).

Frente a este panorama, la cons-
truccion de resiliencia cibernética
debe entenderse como una capa-
cidad dinamica, orientada no solo a
proteger activos digitales, sino tam-
bién a anticipar, resistir, adaptarse
y recuperarse ante eventos disrup-
tivos. Esto implica adoptar arqui-
tecturas seguras desde el disefio
(security by design), realizar ejer-
cicios de simulacion de crisis ci-
bernéticas (cyber range), e integrar
la ciberseguridad en los planes de
continuidad del negocio y en las po-
liticas de transformacién digital.

En este contexto de desafios, es
necesario proyectar una vision de
futuro que trasciendala l6gica reac-
tiva y apueste por la transformaciéon
digital segura. Esta visién debe es-
tar anclada en tres pilares funda-
mentales: la anticipacioén, la adap-
tabilidad y la sostenibilidad.

La anticipacion implica el fortaleci-
miento de las capacidades de ciber
inteligencia, tanto en el sector pu-
blico como en el privado. Esto sig-
nifica no solo monitorear amenazas
en tiempo real, sino desarrollar una
comprension prospectiva de los
riesgos emergentes, como los ata-
ques potenciados por inteligencia
artificial, la manipulacién de infor-



macién mediante deepfakes, o los
escenarios de guerra hibrida digi-
tal.

La adaptabilidad requiere que las
organizaciones cuenten con planes
de continuidad del negocio, proto-
colos de respuesta y recuperacion
efectivos, y procesos de aprendi-
zaje posteriores a los incidentes.
En este sentido, el concepto de ci-
ber resiliencia no se limita a prote-
ger, sino también a transformar: ca-
da incidente debe ser una oportu-
nidad para redisefar procesos, for-
talecer alianzas y mejorar la gober-
nanza digital.

Finalmente, la sostenibilidad digital
implica integrar la ciberseguridad
en las estrategias de desarrollo del
pais. Esto no solo como un compo-
nente técnico, sino como un dere-
cho y una responsabilidad compar-
tida. La inclusién de la ciudadania
en la proteccién del entorno digital,
a través de la educacion en ciber-
seguridad desde la escuela hasta
el entorno laboral, sera clave para
crear una cultura resiliente de largo
plazo. Organizaciones como ACIS,
con su labor de sensibilizacion, for-
macion técnica y generacion de co-
munidad, tienen aqui un rol cada
vez mas relevante.

Mirando hacia 2030 y mas alla, Co-
lombia necesita consolidar una
agenda nacional de resiliencia digi-
tal que sea multisectorial, interope-
rable, centrada en las personas y
alineada con estandares interna-
cionales. La participacién activa en

foros multilaterales, el desarrollo de
infraestructuras seguras, la inver-
sibn en ciencia y tecnologia, y la
promocion de la innovacién res-
ponsable seran elementos clave
para garantizar que la transforma-
cion digital sea no solo eficiente, si-
no también confiable y segura. Asi-
mismo, es urgente promover mar-
cos regulatorios que acomparien la
innovacion sin frenar su desarrollo,
garantizando al mismo tiempo prin-
cipios de seguridad, privacidad,
transparencia y rendicion de cuen-
tas.

Organizaciones como ACIS, que
durante mas de dos décadas han li-
derado la formacién y conciencia-
cion sobre seguridad digital, juegan
un papel clave en esta transicion.
Su capacidad para articular redes
de conocimiento, conectar a profe-
sionales con los desafios reales del
pais y promover una cultura de ci-
berseguridad inclusiva sera funda-
mental en los afios por venir.

Conclusiones y
recomendaciones estratégicas:
hacia una resiliencia digital
sostenible

Colombia ha recorrido un camino
significativo en las ultimas dos dé-
cadas, consolidando una visién
progresiva de la seguridad digital.
Este proceso ha estado marcado
por la transicién de un enfoque cen-
trado en la seguridad informatica
tradicional hacia uno mas integral:
la ciber resiliencia. La evolucion
normativa, el fortalecimiento insti-

SISTEMAS E



tucional, la consolidacién de comu-
nidades profesionales como las
promovidas por la Asociacién Co-
lombiana de Ingenieros de Siste-
mas (ACIS), y el avance de estrate-
gias nacionales como el CONPES
3854 de 2016, han sido hitos claves
en esta transformacion (Departa-
mento Nacional de Planeacion, 20-
16).

Sin embargo, el ritmo acelerado de
la digitalizacion, junto con la adop-
cion de tecnologias como inteligen-
cia artificial, blockchain, big data,
machine learning y contratos inteli-
gentes, ha generado una compleji-
dad sin precedentes en el entorno
de riesgos. Estas tecnologias, si
bien habilitan procesos de innova-
cion, automatizacion y eficiencia,
también amplian la superficie de
exposicion a amenazas, muchas
de las cuales aun estan en proceso
de comprension regulatoria, ética'y
técnica (Brundage et al., 2018;
Contietal., 2018).

Uno de los grandes desafios con-
siste en armonizar el marco legal
existente con la aparicion de estos
nuevos modelos tecnologicos. A
pesar de los avances logrados con
leyes como la 1273 de 2009 sobre
delitos informaticos y la 1581 de 20-
12 sobre proteccidén de datos per-
sonales, Colombia necesita incor-
porar disposiciones mas amplias y
actualizadas que consideren los
riesgos de la inteligencia artificial
autébnoma, la trazabilidad de datos
en blockchain, y los vacios de res-
ponsabilidad que emergen de los
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contratos inteligentes (Superinten-
dencia Financiera de Colombia, 20-
18; Congreso de Colombia, 2009,
2012).

A nivel institucional, si bien existen
multiples entidades comprometi-
das con la ciberseguridad —como
el MinTIC, colCERT, la Policia Na-
cional, la SFC y el Comando Con-
junto Cibernético— todavia se ob-
servan redundancias, descoordi-
nacion y vacios de interoperabili-
dad que reducen la efectividad de
la respuesta nacional ante inciden-
tes. Es fundamental consolidar una
arquitectura institucional mas inte-
grada, con liderazgo estratégico,
vision a largo plazo y articulaciéon
intersectorial.

En cuanto al talento humano, la
brecha en ciberseguridad sigue
siendo preocupante. El déficit de
profesionales especializados en
Colombia limita la capacidad del
pais para auditar, prevenir y res-
ponder eficazmente a amenazas
avanzadas. Esta situacién se ve
agravada por la migracion de ta-
lento hacia economias mas desa-
rrolladas, la escasa oferta de pro-
gramas de formacion en regiones
fuera de los grandes centros urba-
nos y la falta de incentivos para la
investigacion aplicada en temas de
ciberdefensa (ISACA, 2022).

La incorporacion de nuevas tecno-
logias debe ir acompanada de una
vision ética y segura. La seguridad
debe pensarse desde la concep-
cién del disefio (security by design),



integrando criterios de proteccion y
privacidad desde las etapas tem-
pranas de desarrollo tecnologico.
Esto es particularmente relevante
en el caso de la inteligencia artificial
y los sistemas automatizados, don-
de decisiones criticas pueden ser
tomadas por algoritmos entrena-
dos sobre datos sesgados o mani-
pulados (Gordon et al., 2022; World
Economic Forum, 2020).

Por otra parte, se requiere promo-
ver una cultura digital basada en la
corresponsabilidad. La resiliencia
no puede ser entendida unicamen-
te como una competencia institu-
cional; debe involucrar a los ciuda-
danos, a las empresas, a la acade-
mia y a los entes territoriales. La
educacion en ciberseguridad des-
de edades tempranas, la alfabeti-
zacion digital continuay el acceso a
informacion clara y transparente
sobre los riesgos del entorno digital
son condiciones indispensables
para que la resiliencia sea una
construccion colectiva y sostenible
(Brundage etal., 2018).

Por ultimo, Colombia tiene la capa-
cidad y las condiciones para con-
solidar un modelo de transforma-
cion digital centrado en la seguri-
dad, la confianza y la inclusion. El
reto es proyectar esa base hacia
una agenda de futuro que combine
anticipacion, adaptabilidad y soste-
nibilidad. Actores como ACIS, con
su labor continua de formacion, ar-
ticulacion y liderazgo, tienen un rol
esencial en la construccion de esta
vision. Fortalecer la resiliencia digi-

tal del pais no solo es una nece-
sidad operativa: es una apuesta es-
tratégica por la soberania tecnolo-
gica, lainnovacion responsable y la
confianza en el futuro digital de la
nacion.
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