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Introducción

La ciberseguridad se ha convertido 
en un componente esencial de la 
resiliencia organizacional en la era 
digital. Los crecientes riesgos deri-
vados de la hiperconectividad, la 
transformación digital acelerada y 
el sofisticado ecosistema de ame-
nazas exigen que las organizacio-
nes adopten estrategias integrales 
de protección, detección y res-
puesta.

Según el World Economic Forum 
(2025), el panorama de amenazas 
cibernéticas continúa evolucio-
nando a gran velocidad, impulsado 
por el avance de tecnologías como 
la inteligencia artificial y el machine 
learning, que son utilizadas tanto 
por los defensores como por los 

atacantes. El informe destaca que 
ninguna organización, indepen-
dientemente de su tamaño o sector, 
está exenta de riesgos cibernéti-
cos. Por su parte, ENISA (2024) 
enfatiza la creciente importancia de 
los factores organizativos y cultu-
rales en la madurez cibernética, 
subrayando que la tecnología por sí 
sola no garantiza una postura de 
seguridad robusta.

Estudios como los de ISACA (20-
24) y IBM (2024) han evidenciado 
que, a pesar del incremento en las 
inversiones en ciberseguridad, mu-
chas organizaciones siguen en-
frentando incidentes significativos, 
lo que sugiere la necesidad de for-
talecer aspectos como la gober-
nanza, la cultura de seguridad y la 
alineación estratégica.

Resumen
Este artículo presenta los resultados del Estudio Latinoamericano sobre 
Seguridad de la Información (ELSI) 2025, basado en una encuesta apli-
cada a organizaciones de diversos sectores económicos en América Lati-
na. El objetivo principal es analizar el nivel de madurez en ciberseguridad, 
evaluando variables clave como presupuesto, frecuencia y tipos de inci-
dentes, mecanismos implementados, perfil del CISO, conciencia y partici-
pación de la alta dirección. A través de un enfoque exploratorio multiva-
riable, se identifican patrones relevantes: una alta concentración de inci-
dentes en sectores críticos, una brecha importante entre pequeñas y me-
dianas empresas en capacidades de gestión, y una correlación positiva 
entre liderazgo consciente y mejores resultados en ciberseguridad. Los 
hallazgos se contrastan con estudios internacionales, aportando eviden-
cia contextualizada para fortalecer la gobernanza y la resiliencia digital en 
la región. El estudio busca contribuir al desarrollo de estrategias de ciber-
seguridad más integradas y adaptativas para el contexto latinoamericano.

Palabras clave: ciberseguridad, madurez organizacional, alta dirección, 
América Latina, resiliencia digital.
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En este contexto, la presente inves-
tigación busca aportar una visión 
actualizada sobre la madurez de la 
ciberseguridad organizacional en 
América Latina, a partir del análisis 
exploratorio de la encuesta ELSI 
2025 (datos propios). Se examinan 
variables clave como el perfil del 
CISO, los presupuestos asigna-
dos, los incidentes sufridos, los me-
canismos implementados, los prin-
cipales obstáculos percibidos y las 
prioridades estratégicas para el 
próximo año.

Este artículo se basa en un análisis 
riguroso de datos primarios y lite-
ratura internacional, apoyado en 
herramientas de análisis de datos 
avanzadas, manteniendo una pers-
pectiva humanizada en la interpre-
tación de los hallazgos. En este do-
cumento se usa el término ciberse-
guridad como concepto paraguas 
que incluye seguridad de la infor-
mación, seguridad digital y protec-
ción de activos digitales.

Este trabajo aporta evidencia em-
pírica actualizada sobre el estado 
de madurez de la ciberseguridad 
organizacional en América Latina, 
un campo donde la literatura regio-
nal sigue siendo escasa.

A través de un enfoque multivaria-
ble, se pretende identificar patro-
nes y correlaciones que contribu-
yan a una mejor comprensión de 
los desafíos y oportunidades en la 
gestión de la ciberseguridad en la 
región, ofreciendo así insumos re-
levantes para la toma de decisio-

nes tanto a nivel estratégico como 
operativo.

Metodología

La presente investigación se basa 
en el análisis de los resultados de la 
encuesta ELSI 2025 (datos pro-
pios), diseñada para explorar el es-
tado de madurez de la cibersegu-
ridad organizacional en diversas 
industrias de América Latina.

Diseño de la encuesta

La encuesta fue estructurada en 
torno a siete bloques temáticos:

1. Demografía organizacional
2. Presupuestos de ciberseguri-

dad
3. Experiencia en incidentes de 

seguridad
4. Mecanismos de protección 

implementados
5. Función ejecutiva del CISO
6. Conciencia y apoyo de la alta 

dirección
7. Prioridades estratégicas para 

2025

El cuestionario incluyó preguntas 
de opción única, opción múltiple y 
escalas ordinales, que permitieron 
capturar tanto percepciones como 
métricas cuantificables.

Población y muestra

La encuesta fue distribuida de ma-
nera dirigida a profesionales de ci-
berseguridad, TI y gestión de ries-
gos en organizaciones de diferen-
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tes tamaños y sectores en América 
Latina. Se recibieron un total de 
180 respuestas válidas, que con-
forman la muestra analizada.

La composición sectorial de la 
muestra incluye organizaciones de 
consultoría especializada, educa-
ción, fuerzas armadas, alimentos y 
bebidas, construcción/ingeniería, 
gobierno, salud, servicios financie-
ros, entre otros sectores emergen-
tes.

Procesamiento de los datos

Se aplicaron técnicas de limpieza y 
codificación para asegurar la con-
sistencia de las respuestas. En el 
caso de las preguntas de opción 
múltiple, se procedió a la expansión 
de columnas para permitir el análi-
sis cruzado.

Para explorar las relaciones entre 
variables ordinales y no paramétri-
cas, se utilizó el coeficiente de co-
rrelación de Spearman (ρ), el cual 
es adecuado para detectar asocia-
ciones monotónicas sin requerir 
distribución normal de los datos 
(Gauthier, 2001).

Adicionalmente, se construyeron 
matrices de correlación y análisis 
multivariables para identificar pa-
trones significativos.

Limitaciones

Cabe señalar que algunas varia-
bles, como los costos de los inci-

dentes, presentaron una tasa de 
respuesta más baja en la muestra 
analizada. Este fenómeno ha sido 
identificado en estudios previos 
(IBM, 2024; Verizon 2025), debido 
a la sensibilidad de este tipo de 
información.

Demografía

La muestra analizada (n=180) está 
compuesta por organizaciones de 
diferentes tamaños y sectores.

Tamaño de la organización

La distribución según tamaño 
muestra que:

• Empresas de 1-50 empleados: 
32%

• Empresas de 51-200 emplea-
dos: 20%

• Empresas de 201-500 emplea-
dos: 15%

• Empresas de 501-1000 emplea-
dos: 12%

• Empresas de 1001-5000 em-
pleados: 13%

• Empresas de más de 5000 em-
pleados: 8%

Este perfil refleja una representa-
ción equilibrada entre pequeñas, 
medianas y grandes organizacio-
nes.

Sectores representados

Los principales sectores de acti-
vidad representados en la muestra 
son:
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• Consultoría especializada
• Educación
• Fuerzas Armadas
• Alimentos y Bebidas
• Construcción e Ingeniería
• Gobierno
• Salud
• Servicios financieros
• Otros sectores emergentes.

Presupuestos

El análisis de los presupuestos de 
ciberseguridad revela una diversi-
dad significativa en los niveles de 
inversión.

Porcentaje del presupuesto 
global destinado a 
ciberseguridad

• La mayoría de las organizacio-
nes destina entre 5% y 15% de 
su presupuesto global de TI a ci-
berseguridad.

• Un porcentaje menor (alrededor 
del 10%) reporta una inversión 
superior al 15%.

• Otro segmento relevante desti-
na menos del 5%.

Presupuesto en términos 
absolutos (USD)

• Menos de USD $50,000 anua-
les: 65%

• USD $50,001 - $100,000: 20%
• USD $100,001 - $150,000: 10%
• Más de USD $150,000: 5%

Este patrón sugiere que, si bien la 
ciberseguridad es reconocida co-
mo prioridad estratégica, persisten 
limitaciones presupuestales en mu-
chos segmentos, especialmente 
fuera de los sectores más regula-
dos (banca, gobierno, salud). 

Cruce: Presupuesto ↔ Sector

El cruce entre nivel de presupuesto 
e industria muestra que (tabla 1).

Este patrón refuerza los hallazgos 
de (ISACA, 2024; LastPass, 2024; 
IANS, 2024), que destacan los in-

Tabla 1 Sectores por nivel de inversión
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crementos continuos en los presu-
puestos, aún en las pequeñas em-
presas, que no siempre se tradu-
cen en mejorías en la protección de 
la información.

Nota: Los niveles Alto, Medio, Bajo 
se derivan de la distribución de res-
puestas sobre el porcentaje del 
presupuesto global destinado a ci-
berseguridad y el presupuesto en 
USD reportado por sector:

• Alto: mayoría de las organiza-
ciones del sector reportan inver-
siones superiores al 10-15% del 
presupuesto de TI, o más de 
USD $100,000 anuales.

• Medio: predominan inversiones 
en el rango de 5%-15% o entre 
USD $50,000 - $100,000 anua-
les.

• Bajo: predominan inversiones 
menores al 5% o menos de USD 
$50,000 anuales.

• La categoría “Medio-Alto” se 
emplea para sectores con distri-
bución bimodal en la muestra 
(subgrupos significativos con in-
versión Alta y Media).

En definitiva, las inversiones en se-
guridad, aunque los sectores y el 
tamaño son factores fundamenta-
les, tienen sus dinámicas propias 
que hacen que estos presupuestos 
siempre sean cambiantes, lo cierto 
para todas las empresas es que 
hay inversiones, los retos de la in-
versión siempre existirán, pero los 
datos pueden ser la clave para ha-
cer cada vez más eficiente ese pro-
ceso (Marsh, 2025).

Incidentes

Frecuencia de incidentes

• La mayoría de las organizacio-
nes reporta haber enfrentado 
entre 1 y 5 incidentes durante 
el año.

• Un 15% reporta más de 5 inci-
dentes.

• Un 20% indicó no haber regis-
trado incidentes.

Estos resultados son consistentes 
con el enfoque actual de la indus-
tria, que señala que la ocurrencia 
de incidentes es inevitable en un 
entorno de amenazas dinámicas 
(Gartner, 2025; WEF, 2025a; WEF 
2025b; Gartner, 2025).

Costos de los incidentes

• Menos de USD $50,000: ma-
yoría de los casos.

• USD $50,001 - $100,000: seg-
mento relevante.

• Más de USD $150,000: minoría.

La dificultad para cuantificar con 
precisión estos costos refuerza la 
necesidad de desarrollar mejores 
prácticas de cuantificación de 
riesgos cibernéticos (IBM, 2024; 
ENISA, 2025; FBI 2025), sin em-
bargo, se ha avanzado en usar mé-
todos que al menos ayuden a las 
empresas a poder hacer la labor de 
cuantificar los incidentes cibernéti-
cos (ThreatConnect, 2024), y viene 
en continuo crecimiento la práctica 
de hacerlo, la tasa aún sigue siendo 
baja de aquellos que lo hacen, solo 
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un 15% según PwC (2024) realiza 
cuantificación. 

Al revisar por sectores los costos 
de los incidentes y hacer cálculos 
estimativos por tamaños de las 
empresas, se tiene la gráfica 1.

Impacto económico general de 
los incidentes

El costo total estimado de los inci-
dentes reportados por las organi-
zaciones que entregaron informa-
ción válida asciende a aproxima-
damente USD $7.8 millones. Al 
analizar la distribución por tamaño 
de empresa (gráfica 1), se observa 
que las organizaciones de mayor 

tamaño concentran los costos más 
elevados. Este patrón puede estar 
influenciado por múltiples factores, 
incluyendo una mayor exposición 
a riesgos, mayor complejidad 
operativa y, posiblemente, una 
mayor capacidad para identificar 
y cuantificar los costos asocia-
dos a los incidentes. Estos ha-
llazgos coinciden con tendencias 
observadas en estudios interna-
cionales recientes (Verizon, 2025; 
IBM, 2024; WEF, 2025b;TrendMi-
cro, 2025), que señalan que las or-
ganizaciones con mayor madurez 
tienden a tener una mejor visibili-
dad sobre el impacto económico de 
los incidentes de ciberseguridad.

Gráfica 1 Costos de incidentes x tamaños de empresa
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Tipos de incidentes más 
frecuentes

Se listan los más representativos, 
Tabla 2. 

Estos resultados son coherentes 
con las tendencias globales repor-
tadas por Verizon (2025). Al revisar 

todos los incidentes de los datos te-
nemos la gráfica 2.

El análisis de los mecanismos de 
ciberseguridad implementados 
proporciona una visión sobre la ma-
durez técnica de las organizacio-
nes encuestadas.

Tabla 2 Tipo de incidentes y frecuencias

Gráfica 2 Total de tipos de incidentes
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Nota: Las categorías Muy alta, 
Alta, Moderada y Menor se derivan 
del conteo relativo de respuestas 
para cada tipo de incidente:

• Muy alta: incidente más frecuen-
te en la muestra (reportado por 
más del 70% de las organizacio-
nes que reportaron incidentes).

• Alta: reportado por entre 50% y 
70%.

• Moderada: reportado por entre 
25% y 49%.

• Menor: reportado por menos del 
25%.

Tipos de incidentes y sus 
impactos económicos

Al revisar, los detalles de cuánto 
cuestan los incidentes de seguri-
dad, tenemos la gráfica 3.

Gráfica 3 Tipos de incidentes y costos



Impacto económico por tipo de 
incidente

Además del análisis global de los 
costos, se realizó un cruce especí-
fico para identificar el impacto eco-
nómico asociado a los distintos ti-
pos de incidentes reportados. Los 
resultados muestran que los erro-
res humanos representan el tipo 
de incidente con mayor costo agre-
gado en la muestra, seguido por in-
cidentes de phishing y acciones 
de ingeniería social (Gráfica 3). 
Este patrón coincide con tenden-
cias internacionales, que señalan 
que los factores humanos siguen 
siendo una de las principales fuen-
tes de riesgo en ciberseguridad 
(Verizon, 2025; IBM, 2024; Veri-
zon, 2025).

Cabe señalar que, en este análisis, 
una misma organización puede 

contribuir al costo total de múltiples 
tipos de incidente, en línea con la 
naturaleza multifacética de los ata-
ques contemporáneos (ENISA, 20-
24). Por este motivo, el costo agre-
gado por tipo de incidente no es 
mutuamente excluyente y puede 
superar el costo total consolidado a 
nivel empresa, así mismo los cos-
tos ocultos que pueden llegar a te-
ner los incidentes, pueden no siem-
pre ser tasados, y mucho menos 
estimados, lo que hace mas desa-
fiante el poder saber realmente 
cuanto le cuesta alas empresas sus 
incidentes de manera general (Ro-
manosky, 2016; Wolf, 2024; (IIA, 
2017)

Distribución de costos por tipo 
de incidente y tipo de empresa

La gráfica 4, presenta la distribu-
ción de los costos totales estima-
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Gráfica 4 Distribución de tipos de incidentes por tamaño 
de las empresas



dos de los distintos tipos de inci-
dentes de ciberseguridad, segmen-
tados por tamaño de empresa (PE: 
pequeñas empresas; ME: media-
nas empresas; GE: grandes em-
presas).

El análisis revela varios hallazgos 
relevantes:

Incidentes transversales: Ciertos 
tipos de incidentes —como errores 
humanos, phishing, acciones de in-
geniería social y accesos no auto-
rizados al web— afectan de mane-
ra significativa a los tres tipos de 
empresas, con costos considera-
bles en todas las categorías.

Mayor concentración en grandes 
empresas: Se observa que las 
grandes empresas (GE) presen-
tan, en términos absolutos, los cos-
tos más elevados en casi todas las 
categorías de incidentes. Este pa-
trón puede asociarse tanto a una 
mayor exposición como a una ma-
yor capacidad de reporte y cuan-
tificación precisa de los incidentes.

Costos relativos en pequeñas 
empresas: Destaca que las pe-
queñas empresas (PE) también 
muestran costos significativos en 
incidentes como errores humanos, 
phishing y acciones de ingeniería 
social, lo que evidencia una vulne-
rabilidad relativa elevada frente a 
estos vectores de ataque.

Menor presencia de incidentes 
complejos en medianas empre-
sas: Se advierte que las medianas 

empresas (ME) registran, en esta 
muestra, menores costos relativos 
en categorías como ciberataques 
avanzados o ataques a aplicacio-
nes web, lo que podría reflejar tanto 
diferencias en la madurez tecnoló-
gica como en los niveles de expo-
sición.

Estos hallazgos sugieren que la na-
turaleza y el impacto económico de 
los incidentes de ciberseguridad no 
son homogéneos entre los distintos 
tamaños de empresa. Por el con-
trario, la distribución de costos evi-
dencia patrones diferenciados que 
deben ser considerados en el dise-
ño de estrategias de protección di-
gital y en la asignación de recursos 
(CISA, 2020; Romanosky, 2016; 
IMF, 2025; Petrosyan, 2025; Check 
Point Research, 2025)

Esta gráfica también pone de mani-
fiesto que incluso incidentes consi-
derados “básicos” como errores 
humanos y phishing generan im-
pactos económicos relevantes en 
todos los segmentos empresaria-
les, lo cual subraya la importancia 
de fortalecer las capacidades hu-
manas y de concienciación en ci-
berseguridad.

Distribución de costos por tipo 
de incidente y sector 
económico

La gráfica 5, muestra la distribución 
de los costos totales estimados por 
tipo de incidente de ciberseguridad, 
segmentados por sector económi-
co. El tamaño y color de los círculos 
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es proporcional al costo total re-
portado en la muestra para cada 
combinación de incidente y sector.

El análisis evidencia patrones dife-
renciados entre los sectores:

Patrones transversales: Inciden-
tes como errores humanos, phi-
shing y acciones de ingeniería so-
cial representan los costos más sig-
nificativos de manera transversal 
en la mayoría de los sectores ana-
lizados.

Sectores con alta concentración 
de costos: En consultoría especia-
lizada y servicios financieros y ban-
ca, los incidentes asociados a phi-
shing y acciones de ingeniería so-
cial concentran los mayores cos-
tos. En el sector gobierno / sector 
público, destacan los costos aso-

ciados a errores humanos, phi-
shing y accesos no autorizados al 
web. En el sector educación, phi-
shing y acciones de ingeniería so-
cial representan las categorías más 
costosas. El sector salud presenta 
una menor concentración, aunque 
los errores humanos generan un 
impacto económico relevante.

Relación con el perfil del sector: 
Estos hallazgos sugieren que los 
sectores más orientados a la ges-
tión de información y servicios 
(consultoría, banca, gobierno) tien-
den a ser más sensibles a inciden-
tes relacionados con la explotación 
del factor humano (phishing e inge-
niería social). Por su parte, secto-
res como salud o educación tam-
bién muestran vulnerabilidad en in-
cidentes básicos, lo que podría re-
flejar desafíos en términos de ca-
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Gráfica 5 Distribución de los tipos de incidentes x sector económico



pacitación y cultura organizacional 
en ciberseguridad.

Importancia de estrategias sec-
toriales: Los resultados refuerzan 
la necesidad de diseñar estrategias 
de protección digital adaptadas a la 
naturaleza y perfil de cada sector, 
priorizando medidas preventivas 
frente a los tipos de incidentes que 
históricamente generan mayores 
costos en cada industria.

Este análisis confirma que la ciber-
seguridad no es un fenómeno ho-
mogéneo entre industrias. Los pa-
trones de riesgo y sus impactos 
económicos son sectoriales, lo cual 
debe ser considerado en políticas 
públicas y en la gestión estratégica 
de ciberseguridad en las organiza-
ciones. (Petrosyan, 2025; Check 
Point Research, 2025).

Herramientas 

Cantidad de mecanismos 
implementados

El conteo revela:

• Organizaciones grandes (más 
de 1000 empleados) implemen-

tan en promedio 11 a 14 meca-
nismos.

• Organizaciones pequeñas (1-
50 empleados) implementan en 
promedio 4 a 6 mecanismos.

Mecanismos más usados por 
tipo de empresa

La tabla 3, lo que muestra es como 
existe una generalidad en la distri-
bución de los mecanismos y herra-
mientas de protección, mientras las 
empresas grandes se orientan a 
usar herramientas más sofistica-
das, las pequeñas usan los meca-
nismos tradicionales. Este patrón 
es consistente con estudios de 
ISACA (2024) y ENISA (2024).

La gráfica 6, muestra la distribución 
del número de mecanismos imple-
mentados por cada categoría de ta-
maño de empresa. Empresas más 
grandes (por ejemplo, Más de 5000 
empleados, 1001-5000, 501-1000) 
tienden a tener un mayor número 
de mecanismos (distribución más 
alta). Empresas más pequeñas (1-
50, 51-200) muestran una menor 
cantidad de mecanismos (mediana 
y rangos más bajos).�

34 SISTEMAS     

Tabla 3 Uso de mecanismos y herramientas de protección



Sin embargo, la mera disponibili-
dad de herramientas no es sufi-
ciente si persisten barreras cultu-
rales y organizativas, como se ana-
liza a continuación.

Obstáculos percibidos para la 
ciberseguridad

La seguridad digital, ciberseguri-
dad y seguridad de la información, 
se abre camino dentro de las em-
presas, eso es una realidad, que se 

ve reflejada en los reportes de in-
dustria, sin embargo, hay obstácu-
los que marcan el desarrollo de es-
ta, al indagar por cuales son los 
obstáculos y sobre todo sectori-
zarlos por el tamaño de la industria, 
obtenemos la tabla 4.

Interpretación:

• Estos resultados refuerzan lo 
planteado por el Foro Econó-
mico Mundial en sus recientes 
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Gráfica 6 distribución de mecanismos por tamaños de empresa

Tabla 4 Obstáculos de la seguridad por tamaña de las empresas
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reportes  (2025a; 2025b), que 
subrayan que el avance en tec-
nología debe estar acompañado 
por una evolución en gober-
nanza y cultura organizativa.

• La falta de apoyo de la alta di-
rección es un desafío transver-
sal, presente tanto en pequeñas 
como en grandes organizacio-
nes.

• Este hallazgo es consistente con 
el enfoque de ENISA (2024), 
que subraya que los desafíos 
evolucionan a medida que la or-
ganización crece en compleji-
dad. De igual manera que las 
medidas de defensa son esen-
ciales y más allá de las evolu-
ciones naturales, las empresas 
las deben usar, y estar en la di-
námica de poder saber cuales 
son las más adecuados para sus 
entornos organizacionales (Cy-
berEdge, 2025; Microsoft, 20-
24).

Función ejecutiva del CISO

El análisis del perfil del CISO en  
las organizaciones encuestadas 
muestra una amplia diversidad en 
cuanto al nivel de madurez de esta 
función.

Presencia formal de la figura de 
CISO

• 30% tiene un CISO formalmente 
nombrado.

• 40%: función liderada por res-
ponsable informal.

• 30%: sin figura formal.

Tipología del CISO (tabla 5)

Predominan los perfiles tipo 3 (Ase-
sor) y 4 (Estratega) en organiza-
ciones de mayor tamaño y sectores 
regulados. En contraste, en pymes 
y sectores emergentes prevalecen 
los perfiles tipo 1 (Implementador) y 
2 (Supervisor). Este patrón se evi-
dencia en la gráfica 7.

Brechas identificadas

 Aquí aplico el ajuste que sugeriste:
Según la literatura especializada 
(FTI Consulting, 2024; IANS, 20-
25; Hitch Partners, 2025; Splunk, 
2025), hay grandes avances en re-
lación con la posición del CISO, su 
posicionamiento ejecutivo y su pre-
sencia como líder y estratega, aún 
con esos avances se mantienen en 
muchos contextos globales persis-
ten brechas como:

Tabla 5 Tipos de CISO
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• Limitada participación del CISO 
en comités de dirección.

• Falta de alineación entre ciber-
seguridad y estrategia de nego-
cio.

• Restricciones presupuestales 
que limitan la evolución del rol.

Esto se presenta como tendencia 
de la literatura, no como dato di-
recto de esta encuesta, que desta-
can la necesidad de una mayor in-
tegración del CISO en los órganos 
de gobierno corporativo. El líder de 
seguridad digital en la región LA-
TAM, como en el mundo basado en 
estos datos y correlacionados con 
reporte de la industria, sigue cre-
ciendo como rol, con más credibili-
dad, y retos importantes en relación 

con la responsabilidad, rendición 
de cuentas y carácter ejecutivo, 
que hoy más que nunca se deman-
da de ellos por parte de la dirección 
ejecutiva y de los cuerpos directi-
vos (Diligent , 2025; Duncan, 2025)

Conciencia de la alta dirección

La conciencia y el apoyo de los ni-
veles directivos constituye un factor 
crítico para la madurez en ciberse-
guridad (WEF, 2025a; WEF, 
2025b). En esta sección se analiza 
el nivel de consciencia y el grado de 
participación de la alta dirección en 
los procesos de ciberseguridad de 
sus organizaciones, utilizando un 
modelo conceptual basado en la 
Ventana de Johari. 

Gráfica 7 distribución de tipos de CISO
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Los datos generales sobre la cons-
ciencia en seguridad por parte de 
los directivos están relacionados 
de la siguiente manera.

Percepción sobre el nivel de 
conciencia

• 28% percibe alto nivel de con-
ciencia.

• 47%: nivel moderado.
• 25%: nivel bajo o muy bajo.

Factores que limitan el apoyo 
directivo

Según reportes de industria, aun-
que las directivas cada vez más es-
tán involucradas o su mesa de al-
guna manera toca los temas de ci-
berseguridad (Diligent, 2025; Bar-
sky & Pearlson, 2025; Morgan, 20-

24; ACC, 2025; IANS, 2023), aún 
existen factores que suelen limitar 
el apoyo incluyen:

• Percepción de la ciberseguridad 
como un centro de costos.

• Desconocimiento del impacto 
potencial de los incidentes.

• Desconexión entre discurso de 
negocio y discurso de ciberse-
guridad.

Estos hallazgos refuerzan la reco-
mendación de fortalecer la capaci-
dad de los CISOs para comunicar 
en lenguaje de negocio y cuantifi-
car el riesgo de manera compren-
sible para los directorios.

El análisis de la conciencia y parti-
cipación de la alta dirección en ci-
berseguridad, realizado a través 

Gráfica 8. Relación de participación vs consciencia de la alta dirección
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del modelo conceptual de la Ven-
tana de Johari, ver gráfica 8, revela 
patrones significativos en la mues-
tra analizada. Las empresas pe-
queñas muestran los mayores ni-
veles de involucramiento directo, 
tanto en términos de conciencia co-
mo de participación. Por el contra-
rio, las empresas medianas reflejan 
mayores brechas, caracterizadas 
por menores niveles de conciencia 
ejecutiva y menor integración es-
tratégica del tema. Las grandes 
empresas muestran resultados 
mixtos, con un liderazgo más es-
tructurado, pero también con evi-
dencia de cierto distanciamiento en 
algunos casos.

A nivel sectorial, los sectores de 
Consultoría Especializada, Sa-
lud y Telecomunicaciones desta-
can por su mayor madurez, refleja-
da en altos niveles tanto de con-
ciencia como de participación. Por 
el contrario, sectores como Go-
bierno / Sector Público y Educa-
ción presentan mayores desafíos, 
con una mayor proporción de casos 
en los cuadrantes de baja concien-
cia o participación.

Por tamaño de empresa

Los datos sugieren que las empre-
sas más pequeñas tienden a invo-
lucrarse más directamente en te-
mas de ciberseguridad, probable-
mente debido a estructuras orga-
nizativas más planas y una menor 
distancia entre la alta dirección y 
las funciones operativas.

• Empresas pequeñas (1-50 em-
pleados) 66,7% reportan alta 
conciencia y participación.

• Empresas medianas (501-
1000 empleados) solo 20% 
muestran este nivel de involu-
cramiento, predominando los 
cuadrantes de baja conciencia y 
participación.

• Empresas grandes (mayor de 
5001 empleados) 48,3% mues-
tran alta conciencia y participa-
ción, aunque también existen 
casos relevantes de conciencia 
baja o participación parcial.

Este patrón es consistente con es-
tudios internacionales (Diligent, 
2025; Barsky & Pearlson, 2025; 
Morgan, 2024; ACC, 2025; IANS, 
2023) en donde también hay ras-
tros de estos comportamientos que 
hacen a las empresas y sobre todo 
las de menor tamaño a retos en la 
gobernanza de ciberseguridad, de-
bido a limitaciones en recursos y 
estructuras de liderazgo.

Por sector económico

En términos sectoriales:

Se observa en la tabla 6, que sec-
tores tradicionalmente más ex-
puestos a marcos regulatorios exi-
gentes (Financiero, Telecomuni-
caciones, Salud) tienden a mostrar 
mayores niveles de madurez. Sin 
embargo, es llamativo que el sector 
Servicios Financieros y Banca, 
pese a sus fuertes marcos regula-
torios, no lidere en participación 
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consciente, lo cual es coherente 
con hallazgos recientes que sugie-
ren que en algunos sectores el 
cumplimiento se centra más en as-
pectos técnicos que en gobernanza 
estratégica (PwC, 2024; Cheng & 
Groysberg, 2017; (Barsky & Pearl-
son, 2025).

Por el contrario, sectores como Go-
bierno / Sector público y Educa-
ción muestran la mayor presencia 
en los cuadrantes de baja concien-
cia y participación, reflejando de-
safíos estructurales y culturales 
que son comunes en estos entor-
nos (IANS, 2023; ENISA 2024).

Estos resultados refuerzan la con-
clusión de que el involucramiento 
efectivo de la alta dirección en ci-
berseguridad no depende única-
mente del tamaño o del sector, sino 
de una combinación de factores 
culturales, regulatorios y estratégi-
cos que se vienen continuamente 
convirtiendo en dilemas claves que 

determinan el nivel de involucra-
miento necesario a ser atendido 
(Kierzek, 2025; (van, 2024).

• Las empresas pequeñas, a pe-
sar de tener menos recursos, lo-
gran una integración más directa 
del tema en la agenda ejecutiva.

• Las empresas medianas re-
quieren atención especial, al ser 
el segmento donde las brechas 
son más pronunciadas.

• A nivel sectorial, la madurez es 
más elevada en sectores regu-
lados, pero incluso en estos per-
sisten oportunidades de mejora 
en términos de gobernanza y ali-
neación estratégica.

Estos hallazgos se alinean con es-
tudios recientes (Deloitte, 2024; 
IANS 2023; WEF 2025b; Diligent 
2025) que enfatizan que el verda-
dero diferenciador en la madurez 
de ciberseguridad es el nivel de li-
derazgo consciente desde la alta 
dirección, más allá de los controles 

Tabla 6 Consciencia y participación de la alta dirección x sector
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técnicos. así mismo, se refuerzan 
la necesidad de continuar promo-
viendo un liderazgo consciente en 
ciberseguridad, capaz de integrar 
estos temas de manera estratégica 
en la gestión organizacional. Más 
allá de los controles técnicos, es el 
compromiso real de la alta direc-
ción el que marcará la diferencia en 
la resiliencia cibernética de las or-
ganizaciones latinoamericanas en 
los próximos años. En última ins-
tancia se puede decir que el involu-
cramiento de las juntas directivas, 
cuerpos ejecutivos y niveles supe-
riores de las organizaciones, los 
convierten en eslabón final de la 
cadena de defensa, protección y 
valor de un negocio (Al Issa et al., 
2024).
.
Discusión

Los resultados de este análisis con-
firman varios de los desafíos estra-
tégicos que enfrentan las organi-
zaciones de América Latina en su 
proceso de madurez en cibersegu-
ridad.

Inversiones y madurez técnica

A pesar de que la mayoría de las or-
ganizaciones destina entre un 5% y 
15% de su presupuesto de TI a ci-
berseguridad, los incidentes cos-
tosos y complejos siguen ocurrien-
do. Esto refuerza lo planteado por 
IBM (2024; Verizon 2025; WEF 
2025a). la tecnología por sí sola 
no garantiza resiliencia organi-
zativa. En la dinámica empresarial, 
cada organización invierte en la 

medida que son orientadas y guia-
das, aunque definitivamente las 
brechas entre las grandes empre-
sas y las pequeñas existe, se man-
tiene y aumenta en términos de la 
destinación de presupuestos para 
la seguridad (Heidt et al., 2019; Sa-
ge, 2023).

El análisis de mecanismos usa-
dos muestra que las organizacio-
nes grandes implementan meca-
nismos avanzados (EDR, SIEM, 
MFA), mientras que las pymes de-
penden más de controles básicos 
(Antivirus tradicional, Firewall). Es-
te patrón es consistente con ISACA 
(2024) y ENISA (2024). Esa den-
sidad de mecanismos imple-
mentados según tamaño y sector, 
pero estas diferencias no siempre 
se traducen en una menor ocurren-
cia de incidentes. Esto sugiere la 
necesidad de avanzar hacia mo-
delos de resiliencia organizativa 
que integren:

• Gobernanza
• Cultura de seguridad
• Gestión de riesgos estratégi-

cos

Por otra parte, incidentes como 
Errores humanos siguen siendo 
los más frecuentes en toda la 
muestra, lo que evidencia que los 
factores culturales y organizati-
vos son igual o más relevantes que 
la sofisticación tecnológica, como 
destaca algunos reportes de indus-
tria (ENISA 2024; Mimecast, 2025; 
Crowdstrike, 2025; Kaspersky, 20-
23).
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Conciencia de la alta dirección

La percepción de los encuestados 
muestra que solo un 28% de los 
ejecutivos tienen un alto nivel de 
conciencia sobre ciberseguridad.

En consecuencia, esto limita la ca-
pacidad de:

• Priorizar inversiones estratégi-
cas

• Alinear la ciberseguridad con los 
objetivos del negocio

• Gestionar eficazmente el riesgo 
cibernético

Según la literatura (WEF, 2025b; 
Gartner, 2025), los factores que li-
mitan el apoyo directivo incluyen la 
percepción de ciberseguridad co-
mo costo, el desconocimiento del 
impacto de los incidentes y la des-
conexión entre discurso técnico y 
de negocio.

Este hallazgo refuerza la necesi-
dad de que los CISOs desarrollen 
competencias en comunicación 
estratégica y en cuantificación 
del riesgo en términos compren-
sibles para el negocio, como pro-
ponen FTI Consulting (2024), 
IANS (2024) y (Hitch Partners, 20-
25).

Madurez de la función del CISO

Aunque se observa un avance ha-
cia perfiles de CISO Asesor (34%) 
y Estratega (26%) en sectores más 
regulados y organizaciones gran-
des, persisten brechas en la región:

Según la literatura (FTI Consulting, 
2024; IANS, 2025; Hitch Partners, 
2025; Splunk, 2025), se destacan 
desafíos como:

• Limitada participación en comi-
tés de dirección

• Falta de alineación estratégica
• Restricciones presupuestales

Sin embargo, estos hallazgos con-
firman que la función del CISO de-
be seguir evolucionando hacia un 
rol estratégico y transversal, co-
mo interlocutor clave en el gobierno 
corporativo. Así mismo, no se pue-
de considerar al CISO un profesio-
nal que resuelva todas las necesi-
dades de las empresas, y mucho 
menos que pueda llenar todos los 
vacíos que los cuerpos ejecutivos 
tengan, agregar un director de se-
guridad de la información a una jun-
ta es un movimiento popular, pero 
no es suficiente para mejorar la re-
siliencia cibernética (Hepfer, 2024). 

Los resultados evidencian que las 
organizaciones con una alta con-
ciencia directiva y una función ma-
dura del CISO tienden a reportar 
una mejor alineación entre inver-
siones en ciberseguridad y capaci-
dades organizativas, mostrando 
menores brechas entre expectati-
vas y resultados.

Obstáculos

Los obstáculos se pueden agrupar 
de manera general como lo mues-
tra la tabla 7:
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La complejidad de las organizacio-
nes, en la medida que aumentan 
sus desafíos de posicionamiento 
de mercado, de crecimiento y ex-
pansión, hacen que la ciberseguri-
dad en si misma tenga más obstá-
culos, no queriendo decir con esto 
que no se pueden enfrentar dicho 
desafío (Joshi, 2025; EY, 2025), 
estos desafíos evolucionan a me-
dida que crece la complejidad orga-
nizativa.

Temas claves

El análisis de los temas estratégi-
cos identificados por sector re-
vela diferencias relevantes (tabla 
8).

Interpretación estratégica

Estos cruces refuerzan la necesi-
dad de:

• Diseñar estrategias sectoria-
les diferenciadas.

• Promover una madurez ciber-
nética contextualizada, adap-
tada a las amenazas y priorida-
des de cada industria.

• Fortalecer la capacidad de los 
CISOs para alinear su agenda 
con los riesgos específicos del 
negocio.

Los sectores avanzados (Consul-
toría, Fuerzas Armadas) abordan 
temas complejos (APT, ciber con-
flictos, cuantificación de riesgos).�
Otros sectores, como Educación, 
priorizan la protección de infraes-
tructuras críticas, mientras que 
sectores emergentes se centran en 
desafíos tecnológicos como IoT y 
Blockchain.

Este patrón respalda lo propuesto 
por (WEF 2025a; 2025b ) y ENISA 

Tabla 7 Agrupación general de obstáculos por tamaños de 
empresas globales

Tabla 8 Temas claves x sectores
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(2024): la necesidad de construir 
estrategias diferenciadas por sec-
tor y contexto.

Síntesis

En conjunto, estos resultados apor-
tan evidencia a favor de un enfoque 
de ciberseguridad:

• Holístico
• Adaptativo
• Orientado a negocio
• Contextualizado por sector y 

madurez organizativa

Conclusiones

El presente análisis exploratorio de 
la encuesta nacional de Seguridad 
Informática (ELSI) 2025 permite 
identificar patrones clave en el pro-
ceso de madurez de la cibersegu-
ridad organizacional en América 
Latina.

Principales hallazgos

La ciberseguridad sigue siendo 
un desafío transversal, con una 
evolución heterogénea según el ta-
maño y el sector de las organiza-
ciones.

Aunque las inversiones en ciberse-
guridad han crecido, persiste una 
brecha entre la implementación 
tecnológica y la resiliencia orga-
nizativa. Incidentes como Errores 
humanos siguen siendo altamente 
frecuentes en todos los tamaños de 
empresa.

La figura del CISO muestra avan-
ces en su madurez: los perfiles de 
Asesor (34 %) y Estratega (26 %) 
son cada vez más comunes en sec-
tores regulados y grandes empre-
sas, aunque persisten brechas en 
términos de participación estraté-
gica.

La conciencia de la alta dirección 
continúa siendo un factor crítico de 
éxito. Solo un 28% de los encues-
tados percibe un alto nivel de con-
ciencia en los altos mandos.

Los obstáculos para la ciberse-
guridad evolucionan con el tama-
ño de la organización: las pymes 
enfrentan desafíos principalmente 
culturales, mientras que las gran-
des empresas enfrentan proble-
mas de gobernanza y colaboración 
inter-áreas.

Las prioridades estratégicas en 
ciberseguridad son claramente 
diferenciadas por sector, lo que 
subraya la necesidad de enfoques 
adaptativos y contextualizados.

Implicaciones prácticas

Los resultados sugieren que las or-
ganizaciones deben avanzar hacia 
un modelo de ciberseguridad inte-
grado y estratégico, que contem-
ple:

• El fortalecimiento de la gober-
nanza y la cultura de seguri-
dad.
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• La mejora de la comunicación 
entre el CISO y la alta direc-
ción.

• La alineación de la cibersegu-
ridad con la estrategia de ne-
gocio.

• La adaptación de las estrate-
gias según sector y madurez 
organizativa.

Este estudio busca servir como re-
ferencia para la construcción de es-
trategias de ciberseguridad más 
maduras, adaptativas y contextua-
lizadas para las organizaciones la-
tinoamericanas en los próximos 
años.
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