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Magister en Seguridad Informatica
de la Universidad de Buenos Aires
(UBA), Masterin Accounting Scien-
ces de Universidad de lllinois, EE-
UU y Contadora Publica de la UBA.
“Poseo certificaciones en auditoria
de sistemas, riesgoy COBIT 2019,
todas de ISACA y soy auditora Li-
der ISO 27001. Trabajo actual-
mente como asesora en la Direc-
cion Nacional de Ciberseguridad
de la Subsecretaria de Tecnologias
de Informacion de la Secretaria de
Innovacion, Ciencia y Tecnologia y
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soy docente en posgrados en segu-
ridad y auditoria informatica de la
UBA y la Universidad Nacional de
San Martin. Soy actualmente Pre-
sidenta de la Red de Universidades
Latinoamericanas 'Ciberlac', crea-
da con el objetivo de incrementar
las capacidades académicas en
materia de Ciberseguridad en las
Instituciones de Ensefianza Supe-
rior de la Regién e impulsada por el
Banco Interamericano de Desarro-
llo (BID)”, asi se define.



Asi mismo ha sido presidente del
Capitulo Buenos Aires de ISACA
entre 2010 y 2012 y ha participado
en eventos nacionales e interna-
cionales vinculados a ciberseguri-
dad y firma digital. Lleva mas de 25
afos trabajando en el Estado Na-
cional de Argentina, durante los
cuales ha participado en la crea-
cion del primer Grupo de Respues-
ta a Incidentes de Ciberseguridad
(ARCERT) de su pais, en el desa-
rrollo e implementacién de la infra-
estructura de Firma Digital nacional
y enla creacion del primer portal del
Estado argentino.

“Mi hobby es viajar, visitar lugares
exoticos, conocer la cultura de ca-
dalugar. Esa misma légica la aplico
a la hora de elegir un sitio para dis-
frutar de un buen plato; soy una fa-
natica tomadora de café —aseguro,
declarandose optimista frente al fu-
turo a pesar de los momentos os-
curos. Creo en la tecnologia, sin
desconocer que puede haber un
uso malicioso. Y, sobre todo, creo
en el ser humano”. Después de es-
ta definicién personal, entramos de
lleno ala entrevista.

Sara Gallardo: ;Como ve la evo-
lucion de la seguridad de la infor-
macion a la ciberseguridad empre-
sarial?

Patricia Prandini: Creo que refleja
un cambio notorio en la forma en
que las organizaciones protegen
sus activos digitales y colaboran
entre ellas. Quiero destacar aqui
tres aspectos que me parecen rele-

vantes. Mientras que en seguridad
de la informacién el objetivo es pro-
teger la confidencialidad, integri-
dad y disponibilidad de la informa-
cion de la entidad, con indepen-
dencia de formato o soporte utili-
zado, la ciberseguridad empresa-
rial busca alcanzar la resiliencia
operativa. En otras palabras, ante
la inevitabilidad del incidente, sea
que se trate de una falla en la pla-
taforma o en los servicios tecnol6-
gicos o de un ciberataque, la ciber-
seguridad empresarial se concen-
tra en la capacidad de responder
buscando contener el impacto ne-
gativo y restablecer el servicio lo
antes posible.

Un segundo aspecto que me pare-
ce relevante es la atencion de los
activos criticos. La ciberseguridad
se concentrafundamentalmente en
los activos de informacion criticos,
es decir, aquellos que conteniendo
informacion o interviniendo en su
gestion, tienen mas valor parala or-
ganizacion. La seguridad de la in-
formacion, en cambio, debe pre-
servar la confidencialidad, integri-
dady disponibilidad de los recursos
utilizados, con independencia del
formato y soporte en el que se en-
cuentren. Efectivamente, las com-
plejidades de las plataformas ac-
tuales, la disrupcion que acompania
la aparicion de nuevas tecnologias
y la notable transformacién digital
que han experimentado las entida-
des en estos ultimos anos, llevan a
asegurar la visibilidad y la protec-
cion de los activos de informacién
que son considerados esenciales
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para la supervivencia y el buen fun-
cionamiento de la entidad.

Finalmente, si bien siguen siendo
relevantes el tipo de medida de se-
guridad a adoptar y la vulnerabili-
dad que debe ser enfrentada, hoy
damos un paso mas atras y el foco
esta en la prediccion del tipo de si-
tuaciéon o afectacion que podria
producirse. Asi cobra cada vez mas
relevancia el campo de la inteligen-
cia de amenazas cibernética; es
decir, tratar de visibilizar las situa-
ciones anémalas que pueden pro-
ducirse antes de que ocurran. Esta
vision de nuestra disciplina ha lle-
vado al surgimiento de nuevos mar-
cos, estandares y normas interna-
cionales de gobierno y de gestion,
asi como técnicos, que muestran
que las empresas deben conside-
rar a la ciberseguridad como un te-
ma estratégico y no solo como un
‘problema técnico”. Solo asi po-
dran contribuir a asegurar la conti-
nuidad del negocio, la transparen-
ciay la confianza del usuario.

SG: ;Cuales elementos de la ci-
berseguridad hoy son completa-
mente diferentes de lo que se co-
nocia previamente en sequridad de
la informacion?

PP: Nos encontramos frente a un
panorama cambiante y creciente
de amenazas. Cambiante porque
se recrean riesgos que persisten en
cuanto a sus objetivos, pero ad-
quieren nuevas modalidades. Cre-
ciente, porque la aparicion de nue-
vas tecnologias y la mayor depen-
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dencia que tienen las organizacio-
nes de los datos y de sus platafor-
mas tecnoldgicas, genera una ma-
yor exposicion para la organiza-
cion. Ademas, la seguridad de la in-
formacion busco siempre proteger
el perimetro y su énfasis estaba
puesto en el uso de redes internas
protegidas. No es que hoy estas
problematicas no existan, pero el
panorama es diferente. Hoy las
fronteras de la organizacion se han
extendido y ya no es posible limitar
las medidas de seguridad a la pro-
teccion de un lugar fisico ni durante
un “marco horario” determinado.
Se requiere en cambio, una verifi-
cacién permanente, evitando con-
fiar en los controles existentes. A
manera de ejemplo, cada entidad
debe autenticarse y autorizarse
constantemente, sin importar si es-
ta dentro o fuera de la red corpora-
tiva.

En cuanto a las infraestructuras
tecnoldgicas, antes eran unica-
mente “on-premise,” con limites y
controles fisicos y logicos integra-
les. Hoy la tecnologia de nube, en
todas sus modalidades, llegd para
quedarse, lo que obliga a extremar
el uso del cifrado, de la autentica-
cion federada, etc. Por otra parte,
los ciberataques mostraban ante-
riormente un nivel bajo de sofisti-
cacion y la actividad maliciosa es-
taba en manos de delincuentes ais-
lados. Hoy existe un verdadero
mercado de la actividad maliciosa
en el que reina el ransomware co-
mo servicio, el uso de herramientas
de inteligencia artificial para reali-



zar ciberataques, amenazas per-
sistentes avanzadas (APT), bots
automatizados o el uso de infor-
macion falsa para la ingenieria so-
cial. También la cantidad de dispo-
sitivos se ha diversificado. Mientras
antes la seguridad estaba centrada
en las computadoras de escritorio y
los servidores, hoy deben prote-
gerse miles de dispositivos movi-
les, sensores de Internet de las co-
sas y los llamados “endpoints”, lo
que trae aparejado nuevos desa-
fios de visibilidad, autenticacion y
control.

Para ir cerrando, ha aumentado
considerablemente la normativa
vinculada a esta tematica, gene-
rando mayor presion sobre las or-
ganizaciones. Hoy existe un verda-
dero enjambre de regulaciones lo-
cales e internacionales que deben
ser cumplidas y que las exponen a
sanciones de todo tipo y que re-
quieren atencién. Las empresas
deben pensar la ciberseguridad de
manera integral, es decir, conside-
rando no solo la tecnologia sino
también los procesos y las perso-
nas. Son estas ultimas quienes
configuran, utilizan, desarrollan,
implementan y monitorean la infor-
macion. Efectivamente, son el pri-
mer escudo. Por lo tanto, resulta
fundamental la generacion de una
cultura organizacional en torno al
riesgo cibernético, centrada en una
responsabilidad compartida.

SG: (Habria que actualizar las
practicas de seguridad de la infor-
macion frente a los retos que tienen

la empresa en el contexto digital?
¢Como se deberia hacer ese cam-
bio?

PP: Si, es fundamental actualizar
las practicas en torno a la protec-
cién de los activos de informacién
frente a los retos del contexto digital
actual. Como ya se dijo, las ciber-
amenazas han cambiado, los en-
tornos tecnoldgicos también, y los
modelos de negocio se han digita-
lizado. Continuar con practicas tra-
dicionales deja a las empresas ex-
puestas a riesgos significativos. La
transformacion digital acelerada de
las organizaciones, la disrupcion
de las nuevas tecnologias, la apa-
ricibn de ciber amenazas mas so-
fisticadas, el surgimiento de regu-
laciones mas estrictas y mayores
expectativas de usuarios y clientes
en cuanto a su privacidad, seguri-
dad y transparencia, requiere de
nuevas maneras de hacer las co-
sas. Como todo cambio, debe em-
pezar por un buen diagnostico y
una evaluacion del estado actual.
En ese proceso, se reconoceran
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los riesgos actuales y el nivel de
madurez en ciberseguridad de la
organizacion.

Para avanzar, las practicas debe-
ran tener un enfoque basado en los
riesgos a los que se expone la or-
ganizacion y priorizar aquellos que
pueden afectar activos criticos. La
proteccidon debe centrarse en aque-
llo que mas afecta al negocio. En
ese camino, sera necesario revisar
y actualizar periédicamente las po-
liticas de seguridad digital y de uso
responsable de la informacién y de
las herramientas tecnologicas, de
gestion de contrasefas, de cifrado,
de acceso remoto, etc. Como todo
proceso de transformacion debera
estar acompanado de un cambio
cultural que incluya programas de
concientizacion, simulacros de ci-
ber incidentes, talleres de ciber-
ejercicios y la generacién de una
cultura de ciberseguridad adaptada
al negocio. En suma, las practicas
deberan facilitar el establecimiento
de un plan de respuesta y resilien-
cia ante incidentes, que refleje el
estado actual del proceso de adop-
cion tecnoldgica de la organizacion
y proteja en forma efectiva su pla-
taforma tecnoloégica.

SG: ;Como deberia variar la for-
macion de los profesionales de se-
guridad/ciberseguridad frente a los
escenarios que tenemos hoy?

PP: La formacion de los profesio-
nales de seguridad/ciberseguridad
debe adaptarse a larealidad y estar
a la altura de los desafios actuales.
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Ya no basta con saber configurar fi-
rewalls o conocer normas naciona-
les. Hoy se necesita una combina-
cion de habilidades técnicas, es-
tratégicas, legales y personales.

El entorno cambia constantemen-
te. Por lo tanto, se requiere que los
programas de estudio reflejen esta
gimnasia de adaptacion continua y
de permanente actitud de alerta y
desconfianza. Ademas, las organi-
zaciones deben comprender que
es necesario generar programas
formacion continua que incluyan la-
boratorios practicos, nuevas regu-
laciones y estandares y un entrena-
miento en amenazas emergentes
(usos maliciosos de la inteligencia
artificial, ransomware como servi-
cio, etc.). El enfoque ha dejado de
ser exclusivamente técnico y hoy
es multidisciplinario. Como conse-
cuencia, los profesionales deberan
formarse en tecnologia, adminis-
tracion del negocio, regulacion y
psicologia, entre otras areas.

Ademas, ya no existe un unico per-
fil. Se requiere formar especialistas
en inteligencia de amenazas, ges-
tibn de riesgos cibernéticos, técni-
cas de ciberataque y defensa, fo-
rensia digital, ciberseguridad en la
nube, desarrollo seguro, usos ofen-
sivos y defensivos de la inteligencia
artificial, ciberseguridad industrial,
cumplimiento, auditoria técnica,
comunicacion efectiva con direc-
cién y con areas no técnicas, toma
de decisiones bajo presion, gestion
de crisis y liderazgo en incidentes,
por nombrar algunas.



Resumiendo, la formacidn debe ser
agil, practica, multidisciplinaria y
con una actualizacion constante.
Hoy mas que nunca, la cibersegu-
ridad es un campo en donde quien
no se actualiza, corre el riesgo de
quedar obsoleto rapidamente.

SG: ;Qué competencias deben
cambiar o actualizarse frente al reto
de la ciberseguridad empresarial
enla actualidad?

PP: Frente a los retos actuales de
la ciberseguridad empresarial, las
competencias que se exigen a los
profesionales del area deben ac-
tualizarse significativamente. Co-
mo ya se dijo, no basta con tener
habilidades técnicas basicas. Se
necesita un perfil integral, adapta-
ble y orientado al negocio. Sea cual
fuere el rol que le toque cumplir, de-
be comprender el negocio, es decir
qué hace la organizacion. Las de-
cisiones que se tomen repercutiran
tarde o temprano en la funcién que
debe desempenfar. Y asuvez, el re-
sultado de su trabajo tendra un
efecto sobre el negocio. Ademas,
estara en condiciones de evaluar
las posibles repercusiones que un
ciberincidente pueden tener a nivel

operativo, financiero, reputacional
y de toda otra indole. Hecho esto,
podra delinear en forma precisa las
acciones que deben ejecutarse pa-
ra cumplir con los objetivos estra-
tégicos de laempresa.

Asimismo, el profesional debe pa-
sar de un enfoque meramente nor-
mativo (“hay que cumplir’) a una
gestion continua del riesgo de ci-
berseguridad, en el que la seguri-
dad sea proactiva y no solo reacti-
va. Debe contar con la capacidad
para evaluar y priorizar amenazas,
establecer cdmo proteger los acti-
vos criticos a través de controles
eficaces y sostenibles. Ademas de
conocer los riesgos que acompa-
fan toda nueva tecnologia, debera
desarrollar también las llamadas
“habilidades blandas”, vinculadas a
la comunicacion a no especialistas
sobre los riesgos, la redaccion de
informes y los procesos de toma de
decisiones del negocio. Todo esto
devendra en una labor alineada
con los objetivos de la organiza-
cion, que ademas sea colaborativa,
transversal y que favorezca la crea-
cién de una cultura de ciber seguri-
dad. &
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