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Resumen

Segun Naciones Unidas —ONU-, en el afio 2050, casi el 70% de la
poblacion vivira en areas urbanas, debido a su desplazamiento gradual
hacia estos lugares. Estos procesos migratorios fuerzan el cambio del
modelo de gestidn de las ciudades con el fin de mantener su sostenibili-
dad y mejorar la eficiencia de sus servicios.

Este nuevo modelo de gestion que se ha establecido en las ciudades
contempla como catalizadores las tecnologias referentes a Internet de las
cosas (loT), Big Data o Cloud y aprovecha los comportamientos del ser
humano frente a estas nuevas alternativas. Estar “siempre conectado”
permite obtener informacién de localizacidén, acceder a redes sociales,
realizar actividades economicas y consultar datos de las personas, lo que
podria implicar un riesgo para su privacidad, por la informacion identifica-
ble (PIl) usada enlos procesos de provision de servicios.

Este riesgo requiere enfocar esfuerzos por parte de las ciudades, organi-
zaciones y centros académicos para evaluar y proponer soluciones frente
al estado de la seguridad cibernética en entornos de las ciudades inteli-
gentes, enfocados principalmente en la privacidad del usuario.
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Introduccion

Los gobiernos locales han utilizado
las tecnologias de la informacion
(T1C), principalmente como un mo-
tor para la mejora de los servicios
publicos y la transparencia de su
gestién, mediante el uso de datos
abiertos, analisis de datos para la
toma de decisiones y la reestructu-
racion de procesos, asi como su
automatizacién. La revolucion tec-
noldgica y digital, en los ultimos
afnos, ha permitido la inclusion de
las TIC en los entornos ambienta-
les, econdmicos, sociales y cultura-
les de la ciudad, lo que ha llevado a
la definicion de conceptos en todo
el mundo, como ciudades inteligen-
tes.

Sobre este tema, la Unién Interna-
cional de Telecomunicaciones
(UIT), establece la siguiente defini-
cion: "Una ciudad inteligente soste-
nible es una ciudad innovadora que
utiliza las tecnologias de informa-
cion y comunicacioén (TIC) y otros
medios para mejorar la calidad de
vida, la eficiencia de la operaciéon y
los servicios urbanos, y la compe-
titividad, asegurando que satisface
las necesidades de las generacio-
nes presentes y futuras con respec-
to de los aspectos econdmicos, so-
ciales, ambientalesy culturales".

Por otra parte, de acuerdo con la
publicaciéon de Frost y Sullivan, se
espera que el mercado mundial de
las ciudades inteligentes alcance
los $1,565 billones de dolares en
2020, considerando el empodera-
miento de los ciudadanos en el uso
de servicios electronicos en tiempo
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real, tales como e-government, e-
Banking, pago electrdnico, etc.

Esto sera posible porque las ciuda-
des inteligentes buscan aprove-
char las multiples inteligencias del
ambito urbano respecto a la calidad
de vida, la competitividad economi-
ca y la sostenibilidad. A continua-
cion, se indican las aplicaciones
que se pueden implementar en las
ciudades inteligentes:

* Infraestructura inteligente: redes
de sensores para gestion de ener-
gia, aguay residuos.

* Energia inteligente: redes inteli-
gentes, medidores inteligentes.

* Movilidad inteligente: gestion del
trafico, gestion del estaciona-
miento.

» Conectividad inteligente: redes
WIiFi4G gratuitas.

 Salud inteligente: sistemas de sa-
lud electrénica y m-Health.

» Seguridad cognitiva: seguridad
inteligente para sistemas de infor-
macion.

» Seguridad inteligente: seguridad
inteligente para la infraestructura
fisica.

* Educacion inteligente: tablero
electronico, proyector interactivo,
e-learning.

» Campus inteligente: todos los
conceptos definidos para la ciu-
dad inteligente aplicados a las
universidades, que pueden consi-
derarse para este concepto como
una ciudad pequeinia.

Infraestructura de la ciudad inte-
ligente

La implementacién de la ciudad in-
teligente requiere cuatro infraes-
tructuras para su funcionamiento.



1.Infraestructura institucional, se
refiere a los recursos humanos o
de las TIC que permiten desa-
rrollar las actividades de gestion
y planificacién de una ciudad. El
fortalecimiento actual de solucio-
nes tecnoldgicas como Big Data,
Inteligencia Artificial e Internet de
las Cosas han aumentado la par-
ticipaciéon de las TIC en los mode-
los de gestion de las ciudades
bajo el concepto de ciudad inteli-
gente.

2.Infraestructura fisica, se refiere a
la infraestructura fisica que res-
palda las actividades de la ciu-
dad.

3.Infraestructura social, se refiere
al desarrollo humano y social.

4.Infraestructura econdmica, se re-
fiere a las inversiones econémi-
casy lageneracién de empleo en
la ciudad.

Riesgos de ciberseguridad en la
ciudad inteligente

Sin embargo, esta interconexiéon
del "todo" aInternet (lod) y eluso de
“toda” la informacion posible impli-
ca nuevos riesgos de ciberseguri-
dad para la ciudad y sus ciudada-
nos, lo que ha creado un interés
particular de los gobiernos, los fa-
bricantes y los investigadores. A
continuacion, se indican algunos
de estos riesgos:

« Un dispositivo vulnerable puede
generar un punto de entrada a to-
do el entorno de la ciudad inteli-
gente.

« Un dispositivo vulnerable puede
infectar a otro dispositivo.

» Se puede acceder a los sistemas
de informacién no sélo desde
dentro de la organizacion que
brinda los servicios, sino también

desde el exterior. Internamente
se puede acceder utilizando cual-
quier tipo de dispositivo para el
enfoque BYOD.

* Puede haber saturacion de los
servidores de la computadora y
su ancho de banda, porque varios
dispositivos se conectan para
compartirinformacion.

* Pueden existir vulnerabilidades
en los dispositivos Cloud, Big Da-
taeloT.

El analisis de estas premisas plan-
tea algunas preguntas tales como:

* ;,COmo se maneja la seguridad
en la ciudad inteligente?

« ¢ La privacidad de la persona esta
protegida en la ciudad inteligen-
te?

* ;Pueden los gobiernos locales o
cualquier persona conocertodala
informacion de los ciudadanos?

* ¢ Tiene dispositivos IoT con sufi-
ciente seguridad?

+ ¢ Estan protegidas las infraestruc-
turas criticas de la ciudad?

+ ¢ Existen leyes que regulan la se-
guridad de la informacién perso-
naly las infraestructuras criticas?

* ¢ Los servicios publicos utilizados
de manera tradicional son mas
seguros que el uso de servicios
electronicos?

Al respecto, una contribucion inte-
resante es la de Lilian Edwards, en
su obra "Privacidad, seguridad y
proteccidon de datos en ciudades in-
teligentes: una perspectiva critica
de la legislacion de la Unién Euro-
pea (EU)", en la que menciona va-
rios aspectos en el ambito tecnolé-
gico, urbano, ambiental y social,
sobre la amenaza potencial a la pri-
vacidad de los ciudadanos, al tener
una gran cantidad de informacion
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personal en la arquitectura de la
ciudad inteligente.

En su trabajo también analiza los
riesgos de seguridad que pueden
afectar la privacidad de los ciuda-
danos, como:

* Las vulnerabilidades existentes
en loT, Big Data y Cloud exponen
alas ciudades inteligentes.

* Las debilidades en las regulacio-
nes de la privacidad.

» La ambigledad entre el enfoque
publico de la ciudad inteligente y
el mantenimiento de la privacidad
delos ciudadanos.

Respecto a las vulnerabilidades
loT, Big Data y Cloud, se menciona
lo siguiente:

Los dispositivos loT fueron disefia-
dos explicitamente para ser discre-
tos y sin interrupciones para la ex-
periencia del usuario, por lo que ca-
rece de procesos de autorizacion
para el uso de informacién perso-
nal.

Big Data, indirectamente usa infor-
macioén personal para el procesa-
miento del analisis de datos y reali-
za técnicas de reidentificacion de
datos anonimizados o pseudoano-
nimos. La recopilaciéon exhaustiva
de "todos los datos" no esta de
acuerdo con los principios de mini-
mizacioén de la recopilacién de da-
tos promovidos en las leyes de pro-
teccidén de datos.

En la nube, los datos suelen ser
almacenados y procesados en un
lugar desconocido y variable, lo
que complica la implementacion de
la proteccion de la informacioén per-
sonal.
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Por otra parte, de acuerdo con la
publicacion de la empresa Ernst &
Young (EY) que fue presentada en
la India Security Conference en
2016, existen algunas actividades
que forman parte del ecosistema
de la ciudad inteligente y pueden
considerarse inaceptables, si se
habla de la proteccién de la priva-
cidad, pero son necesarias para los
procesos de gestion dentro de la
ciudad inteligente, tales como:

* Vigilancia: observar, rastrear o re-
gistrar las actividades de una per-
sona.

» Agregacion: combinaciéon de va-
rios aspectos de los datos de una
persona para identificar un patrén
de actividades.

* Fugas de datos: las politicas dé-
biles pueden provocar fugas o ac-
ceso incorrecto a informacién
sensible.

» Uso prolongado: uso de datos re-
copilados por un periodo mas
prolongado que el propuesto o
que pueden utilizarse para otros
fines.

Es evidente el grado de amenaza
que representan estos riesgos de
ciberseguridad para las ciudades
inteligentes, de ahi su importancia
de gestionarlos, sobre todo en tér-
minos de privacidad.

Gestion de la seguridad ciber-
nética desde la perspectiva de
privacidad

En términos de gestién de seguri-

dad cibernética, hay tres niveles

que se deben considerar:

* Planificacion de seguridad estra-
tégica.

* Planificacion de seguridad tacti-
ca.



* Planificacion operacional de se-
guridad.

Planificacion estratégica. En esta
fase se establecen objetivos y es-
trategias para la gestion de riesgos
y el cumplimiento de leyes, normas,
etc. Ademas, se define la gober-
nanza de la seguridad de la infor-
macion a través de la definicion de
las politicas de privacidad y los mo-
delos de madurez de seguridad.

En las organizaciones de América
del Norte se debe cumplir con las
normas de privacidad, tales como:

* Ley de privacidad y derechos
educativos de la familia (FERPA).

» Estandares de seguridad de da-
tos de la industria de tarjetas de
pago (PCIDSS).

* Ley de Portabilidad y Respon-
sabilidad del Seguro Médico
(HIPAA).

* Ley de Oportunidad de Educa-
cion Superior (HEOA).

* Gramm-Leach-Bliley Act (GLB).

* Reglas de Bandera Roja (Comi-
sién Federal de Comercio).

Las organizaciones europeas de-
ben cumplir con leyes y regulacio-
nes tales como:

* Proteccion ACT.

* El Reglamento General de Pro-
teccion de Datos de la UE
(GDPR).

« Comunicaciones electronicas.

» Datos de empleo.

» Datos médicos.

* Procesamiento de datos con fines
estadisticos.

En América Latina aun no se dispo-
ne de reglamentacion especifica,
sin embargo, existe un primer acer-

camiento realizado por Colombia,
que en abril de 2018 aprobd la pri-
mera politica publica de explota-
cién de datos de la region.

Planificacion tactica. En este ni-
vel se definen los procesos, proce-
dimientos y tareas que respaldan el
cumplimiento de la planificacion es-
tratégica. Los controles técnicos a
nivel de red, aplicaciones, seguri-
dad fisica y légica deben imple-
mentarse en la ciudad inteligente.

Algunos controles de seguridad
podrian implementarse en las or-
ganizaciones, segun SANS, ISO
27001, COBITy OWASP.

Por otra parte, la informacién pue-
de contener datos confidenciales,
como el nombre completo y el nu-
mero de identidad; en este aspecto
es importante mejorar la seguridad
de la informacién de identificacion
personal (PIl). A continuacién, se
exponen algunas debilidades que
deben gestionarse:

» Falta de técnicas de anonimiza-
cion paraPlIl.

» Pobres técnicas de encriptacion
aplicadas en puntos finales y ser-
vidores para proteger PII.

* Pll que se distribuye en redes
usando texto claro, no se usan
técnicas de encriptacion.

* Falta de controles para descar-
gar Pll a dispositivos moviles co-
mo computadoras portatiles, ta-
bletas o teléfonos inteligentes,
que conlleva un alto riesgo en ca-
soderobo.

* Pobres sistemas de control de
accesodigital.

» Falta de Equipo de Respuesta a
Emergencias de Computadoras
(CERT).
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» Falta de tecnologias de mejora
de la privacidad (PET).

» Falta de privacidad por disefio o
seguridad por disefio en el desa-
rrollo de aplicaciones o sistemas
informaticos.

» Falta de educacion a los ciuda-
danos sobre el riesgo de privaci-
dad.

 Falta de técnicas o tecnologia co-
mo cédigos QR para obtener las
politicas de privacidad de los dis-
positivos loT.

Planificacion operacional. Esta-
blece las tareas orientadas a man-
tener las operaciones diarias de la
ciudad inteligente, asi como la im-
plementacién de controles de se-
guridad, el analisis de vulnerabili-
dades y el monitoreo del cumpli-
miento de politicas, leyes o estan-
dares.

Algunas técnicas o implementa-
ciones para la operacion de ciuda-
des inteligentes son:

* Identificacion unica de usuarios
para servicios tecnolégicos; esto
facilita la flexibilidad de usar su
propio dispositivo y conectarse
desde cualquier lugar, pero man-
tiene la trazabilidad de las cone-
xiones.

* Integracién de sistemas de infor-
macién para tener una adminis-
tracion centralizada.

* Integracién de redes para la movi-
lidad.

En este nivel, es importante esta-
blecer un control adecuado e identi-
ficar a los atacantes, las técnicas
de ataque, el periodo de los ata-
ques.

Adicional, es importante considerar
los siguientes desafios:
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* Aun existe la debilidad en las téc-
nicas de monitoreo.

* A pesar de disponer de herra-
mientas de seguridad, no es posi-
ble identificar todas las fuentes de
ataquesy eltipode ataque.

 La deteccion del incidente es re-
activa y se requieren procedi-
mientos para poder actuar de
manera mas proactiva y rapida.

Conclusion

La ciberseguridad es un aspecto
complejo que debe gestionarse en
las ciudades inteligentes; no pode-
mos hablar de transformacion de
servicios publicos o privados en be-
neficio del usuario, si al hacerlo se
puede producir un riesgo mayor vy,
en este caso puntual, vulnerar uno
de sus derechos adquiridos en
cualquier constitucion, el derecho a
la privacidad. Por tal razén, gobier-
nos, empresas e instituciones aca-
démicas y de investigacion deben
trabajar de manera coordinada pa-
ra investigar la problematica, los
desafios y retos de la ciberseguri-
dad en las ciudades inteligentes.

Ahora, este nuevo paradigma de
las ciudades inteligentes, basado
en TIC, plantea adaptar los concep-
tos y metodologias utilizados en
gestion de seguridad cibernéticaen
organizaciones, al entorno de la
ciudad, donde se debe priorizar la
privacidad de la informacidn perso-
nal de los ciudadanos.

Este enfoque también debe empe-
zar a generar nuevas habilidades
en los ciudadanos digitales miem-
bros de las ciudades inteligentes
para conocer los riesgos, entender
los modelos de interaccidén de los
dispositivos de 0T y los beneficios



de la open data dentro de la gestidon
publica de las ciudades.

Las ciudades inteligentes son una
realidad que crece, sin embargo,
so6lo podran funcionar si se dispone
de las condiciones para confiar en
ellas.

Los usuarios necesitamos estar se-
guros de que la informacién que se
almacena y circula en el ecosiste-
ma de la ciudad inteligente esta
protegida.

Los datos confiables y precisos ha-
cen que las ciudades inteligentes
funcionen correctamente, mientras
que cualquier alteracién puede a-
fectar en gran medida las activi-
dades habituales de los ciudada-
nos y resultar muy costosa su repa-
racion, por lo que la gestién de la
seguridad que involucra los aspec-
tos de disponibilidad, integridad y
confidencialidad de la informacion,
debe ser una prioridad; se requiere
analizar el uso de tecnologias co-
mo Big Data, Inteligencia Artificial y
Blockchain, para la generacion de
soluciones, de manera de garanti-
zar la seguridad de los datos, en las
ciudades inteligentes.

Por otra parte, las ciudades inteli-
gentes dependen de dispositivos
interconectados que proveen datos
en tiempo real, a través de los cua-
les pueden optimizar y mejorar los
servicios; sin embargo, este auge
en la conectividad digital también
abre la puerta a numerosas vulne-
rabilidades; por lo tanto, la seguri-
dad en loT plantea un reto atoda la
comunidad involucrada en la fabri-
cacion, usoy gestion de los disposi-
tivos conectados, de tal forma que
los fabricantes deben incorporar la

seguridad en los dispositivos que
desarrollan, las entidades de con-
trol deben velar porque se definany
cumplan normas de seguridad de
informacion en estos dispositivos y
los usuarios deben tomar concien-
cia sobre las implicaciones del uso
de estas tecnologias y las medidas
que pueden adoptar para asegurar
sus dispositivos.

La ciberseguridad es un aspecto
complejo que debe gestionarse en
las ciudades inteligentes, no pode-
mos hablar de transformacion de
servicios publicos o privados en be-
neficio del usuario, si al hacerlo se
puede producir un riesgo mayor vy,
en este caso puntual, vulnerar uno
de sus derechos adquiridos en
cualquier constitucion, el derecho a
la privacidad. Por tal razén, gobier-
nos, empresas e instituciones aca-
démicas y de investigacion deben
trabajar de manera coordinada pa-
ra investigar la problematica, los
desafios, y retos de la ciberseguri-
dad en las ciudades inteligentes,
asi como también, integrar solucio-
nes innovadoras de ciberseguri-
dad, definir una normativa que re-
gule la seguridad de la informacién
personal, establecer mecanismos
de proteccion de infraestructuras
criticas de la ciudad y disponer de
planes de recuperacion eficiente
frente a desastres.
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