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Investigación

Resumen 
El vertiginoso cambio tecnológico que ha experimentado la humanidad en 
las últimas décadas está cambiando radicalmente sus formas de organi-
zación y relacionamiento. La aparición de las tecnologías de la informa-
ción y las telecomunicaciones, así como el desarrollo de nuevas platafor-
mas y herramientas de comunicación social, superan hoy la dimensión 
privada de las personas y están teniendo una fuerte incidencia en las for-
mas de organización y relacionamiento de las comunidades. Una de estas 
tendencias emergentes es la implementación de la estrategia “Smart Ci-
ties” en contextos urbanos, en las que se usan las tecnologías de la infor-
mación para mejorar los procesos de gestión y administración de las ciu-
dades. En este artículo, se presentan algunos elementos para construir 
un modelo de transformación digital que permita mejorar las condiciones 
de seguridad ciudadana en la ciudad de Bogotá. 
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Introducción 
La cuarta revolución industrial está 
en marcha y dirigida por millones 
de personas e instituciones interco-
nectadas a través de internet, que 
comparten una enorme cantidad de 
datos. Según IBM, en el año 2012, 
se generaron cerca de 2.5 billones 
de gigabytes de datos, la mayoría 
de ellos poco estructurados, gene-
rados por millones de usuarios que 
interactúan a través de la red global 
(BBC, 2017). 

La existencia de ingentes cantida-
des de información es el origen de 
una serie de desarrollos tecnológi-
cos que están cambiando el mundo 
de hoy. Entre ellos, cabe destacar 
la creciente interconexión entre el 
mundo físico con internet que da lu-
gar a la denominada internet de las 
cosas y el desarrollo de inteligencia 
artificial, modelo que ha permitido 
sacar conclusiones pertinentes a-
cerca del comportamiento humano 
en los ámbitos público y privado.

La aparición de estas tecnologías 
está cambiando las relaciones de 
producción y la manera como las 
personas y las organizaciones se 
interrelacionan entre sí. 

En este contexto ha surgido el con-
cepto de “Smart Cities”, en referen-
cia al uso de tecnologías de la infor-
mación en conglomerados urbanos 
que impactando la forma como se 
planean y administran las ciudades 
alrededor del mundo. 

Si bien es cierto que en la actuali-
dad no existe un concepto consis-
tente acerca de la tendencia de 
“Smart Cities” en los modelos de 
administración urbana, existen al-
gunas características que permiten 
identificar condiciones para que 
ciertos territorios puedan ser consi-
derados como modelos de admi-
nistración “Smart”, en el uso de tec-
nologías de la información y las co-
municaciones para la gestión de los 
asuntos urbanos. 

En el capítulo introductorio del libro 
“Smart Cities: Governing, Mode-
lling and Analysing the transition”, 
Mark Deakin (2014, pag. 1), Ho-
llands afirma que no se debe consi-
derar una ciudad “Smart”, por el 
mero hecho de usar tecnología de 
captación y análisis de la informa-
ción, sino que dicha consideración 
debe ser mucho más amplia e invo-
lucra la posibilidad de que la ciudad 
tenga infraestructuras e institucio-
nes capaces de promover y adap-
tarse a la innovación y al cambio 
tecnológico. 

Para Deakin (2014, pág. 19), lo que 
está sucediendo en el mundo de las 
grandes ciudades constituye una 
transición de un modelo de urbes 
que son “inteligentes” porque pla-
nean y gestionan sus asuntos con 

1
José David Castellanos Orjuela

1 Este artículo presenta las principales conclusiones de un 
trabajo propuesto para el curso de trasformación digital del 
MBA de la Universidad del Rosario. La propuesta fue 
realizada en conjunto con Adelmo Dam y Jesús Gómez. Y 
se profundiza sobre las principales consideraciones de 
dicho trabajo. 
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base en el riguroso análisis de los 
datos, a un modelo de gestión de 
ciudades “Smart” que consiste en 
generar y gestionar desde estas 
mismas tecnologías un cambio in-
novador, a la hora de administrar 
distintos asuntos. En este sentido, 
Deakin retoma el trabajo de Ho-
llands y afirma que un territorio pue-
de ser considerado como “Smart” 
cuando “Tiene una alta capacidad 
para el aprendizaje y la innovación, 
que está construida en la creativi-
dad de su población, sus institucio-
nes de producción del conocimien-
to y su infraestructura digital para la 
comunicación” (Deakin, 2014, pág 
19). 

Esto quiere decir, que el mero uso 
de tecnologías digitales para la co-
municación en la gestión y adminis-
tración de asuntos urbanos, no es 
una condición suficiente para que 
un conglomerado urbano sea con-
siderado “Smart”, sino que es nece-
sario desarrollar capacidades hu-
manas e institucionales para que la 
gestión de los diferentes asuntos 
que competen a la ciudad incluya 
capacidad de aprendizaje e inno-
vación.  Una ciudad “Smart” no es 
sólo aquella que usa las tecnolo-
gías emergentes de la era digital, 
sino aquella que ha desarrollado to-
do un modelo de gestión que pro-
mueve la comprensión holística de 
sus problemas y el planteamiento 
de diversas soluciones, desde una 
perspectiva que prioriza la innova-
ción y la autogeneración de solu-
ciones políticas, ambientales, so-
ciales y financieras que consideran 

todas las capacidades de su pobla-
ción. 

En el caso particular de Colombia, 
es muy incipiente la inclusión del 
concepto de “Smart Cities” en los 
modelos de gestión urbana. Sin 
embargo, existen en la actualidad 
planes, políticas, programas y de-
sarrollos que podrían ser conside-
rados como punta de lanza de la 
implementación del concepto de 
“Smart Cities” en el tratamiento de 
los asuntos urbanos, especialmen-
te en las ciudades de Bogotá y Me-
dellín. (Observatorio de Gobierno 
Urbano UNAL, 2017, pág. 9).

Todo esto nos indica que lo que 
existe hoy en Colombia es el uso de 
las nuevas tecnologías digitales 
para la transformación, en el mode-
lo de gestión de las principales pro-
blemáticas urbanas. Estas proble-
máticas incluyen un amplio rango 
de asuntos de las ciudades, entre 
ellas, el Observatorio de Gobierno 
Urbano de la Universidad Nacional 
(2017, pág. 7) menciona progra-
mas que se encuentran en áreas 
relativas a la movilidad, la relación 
Estado- ciudadanía, el medio am-
biente, la economía, la educación y 
la seguridad ciudadana. 

En este artículo se presentarán al-
gunos elementos para la construc-
ción de un modelo de transforma-
ción digital que permita la inclusión 
de la tendencia de “Smart Cities”, 
en lo referente a la gestión de la se-
guridad ciudadana de la ciudad de 
Bogotá. 



21SISTEMAS

En un primer momento, se hará una 
presentación de los más recientes 
arreglos institucionales para la ad-
ministración de la seguridad ciuda-
dana en Bogotá, así como, la trans-
formación en la infraestructura de 
captación y análisis de datos relati-
vos a asuntos de seguridad, convi-
vencia y justicia, como su aplica-
ción en los nuevos modelos de for-
mulación e implementación de polí-
ticas públicas de seguridad en la 
ciudad. 

Seguidamente, se expondrán di-
versos casos internacionales que 
evidencian cómo la transformación 
digital, a través de la inclusión del 
concepto de “Smart Cities”, está 
siendo aplicada en el mundo en la 
lucha contra la criminalidad. 

Finalmente, se expondrán algunos 
elementos que deben ser conside-

rados en el modelo que está imple-
mentando la ciudad, en lo referente 
a la transición digital para combatir 
el crimen y promover la seguridad 
ciudadana. 

Una década de inflexión en el 
modelo de administración y ges-
tión de la seguridad ciudadana 
en Bogotá
En la última década, Bogotá ha 
avanzado significativamente en el 
principal indicador de seguridad 
ciudadana, la tasa de homicidios 
por 100.000 habitantes. Mientras 
en 2010 la tasa de homicidios por 
cada 100.000 habitantes se ubica-
ba en 23,6 casos, para 2017 esta 
cifra había alcanzado un mínimo 
histórico, ubicándose en 14,23 
(Medicina Legal, 2017, pág. 103).

La variación en la tasa de homici-
dios por 100 mil habitantes consti-

Figura 1. Variación de la tasa de homicidios por 100 mil habitantes en 
Bogotá (Elaboración propia con datos de Medicina Legal)



22 SISTEMAS     

tuye uno de los más destacados 
cambios en el principal indicador de 
la seguridad en un contexto urba-
no, toda vez que tiene relación di-
recta con el derecho a la vida. Ello 
responde, sin duda, a la implemen-
tación de políticas planes y progra-
mas de larga duración que han en-
tendido el fenómeno del homicidio 
como un hecho criminal multicau-
sal, en el que también se pueden 
destacar acciones y programas co-
mo la prohibición del porte de ar-
mas a civiles, el aumento de la in-
versión en atención social a la pri-
mera infancia y los jóvenes, y la ge-
neración de esquemas comparti-
dos de atención a emergencias. 

Pese a estos significativos avan-
ces, hasta 2016 la ciudad carecía 
de una institucionalidad para aten-
der los enormes retos que persis-
ten, no sólo frente a la necesidad de 
seguir disminuyendo la tasa gene-

ral de homicidios, sino por atender 
los otros dos delitos que más afec-
tan a los bogotanos, como las lesio-
nes personales y el hurto a perso-
nas. 

Para dinamizar las acciones de 
promoción de la seguridad ciuda-
dana en Bogotá, el gobierno del Al-
calde Enrique Peñalosa presentó 
ante el Cabildo Distrital el proyecto 
de Acuerdo 69 de 2016, que creaba 
la Secretaría de Seguridad, Convi-
vencia y Justicia como instancia 
encargada de diseñar las políticas 
públicas de acceso a la seguridad, 
la justicia y la convivencia y de 
coordinar a todas las entidades que 
tienen dentro de sus responsabili-
dades dicho fin (Peñalosa y Uribe, 
2016, pág. 3). 

La nueva Secretaría de Seguridad 
constituye un punto de inflexión en 
los arreglos institucionales del go-

Figura 2. Variación de la tasa de lesiones interpersonales por 100 mil 
habitantes en Bogotá (Fuente: Proyecto de acuerdo 069 de 2016)
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bierno de la ciudad para atender las 
problemáticas de la seguridad ciu-
dadana, en primer lugar, porque 
con su aparición se elevan a primer 
rango de prioridad las problemáti-
cas relacionadas con la lucha con-
tra la criminalidad, así como las po-
líticas y programas relativos a la se-
guridad ciudadana, que en el mo-
delo anterior se encontraban en 
una subsecretaría de segundo ni-
vel adscrita a la Secretaría Distrital 
de Gobierno y en el Fondo de Se-
guridad y Vigilancia, una entidad 
encargada de dotar a las autorida-
des de los elementos necesarios 
para el cumplimiento de su labor, 
sobre la que existen serios cuestio-
namientos sobre la transparencia 
en su contratación.

En segundo lugar, porque con su 
creación, se fortalecen los niveles 
de inversión en los asuntos relati-
vos a la seguridad ciudadana. Se-

gún la administración Peñalosa, la 
inversión se elevará a 540 mil millo-
nes anuales durante las vigencias 
2016-2018, en contraste con los 
177 mil millones anuales destina-
dos a la seguridad ciudadana du-
rante la administración anterior. 

Todo este reordenamiento institu-
cional constituye un paso funda-
mental en las acciones del gobier-
no distrital para atender las proble-
máticas de seguridad ciudadana y, 
junto con la implementación de 
nuevas infraestructuras para la se-
guridad ciudadana, constituyen u-
na ventana de oportunidad única 
para promover una transformación 
digital que permita la inclusión del 
concepto de “Smart Cities” en el 
ámbito de la seguridad ciudadana. 

En cuanto al desarrollo de nueva 
infraestructura de comunicaciones 
con repercusiones directas en la 

Figura 3. Variación de la tasa de hurtos por 100 mil habitantes en 
Bogotá (Fuente: Proyecto de acuerdo 069 de 2016)
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seguridad ciudadana cabe desta-
car la instalación de cámaras de 
seguridad que, mientras en 2015 
eran apenas 267, llegaron a 1603 
en 2018. Así mismo, la administra-
ción actual avanza en la integración 
de todos los sistemas de alertas y 
emergencias a través del Centro de 
Mando y Control. De igual manera, 
la nueva Secretaría de Seguridad 
adelanta asociaciones con estable-
cimientos privados para interco-
nectar sus sistemas de seguridad a 
los centros de mando y control. 

Todo esto nos permite concluir que 
la puesta en marcha de reformas 
institucionales, sumado a las accio-
nes que adelanta la administración 
distrital para dar un salto tecnológi-
co en los programas que tienen re-
lación con la seguridad ciudadana 
son una importante oportunidad 
para que la ciudad piense la mane-
ra en cómo puede desarrollar un 
modelo que incluya el concepto de 
“Smart Cities” en el tratamiento de 
la seguridad ciudadana. Por ello, es 
necesario indagar acerca de cómo 
las ciudades en el mundo están 
usando las tecnologías de las co-
municaciones en su lucha contra el 
crimen. 

Experiencias internacionales en 
la incorporación de tecnologías 
de la información para la seguri-
dad ciudadana
En el mundo existen diferentes ín-
dices de “Smart cities” que tienen 
en cuenta distintas variables sobre 
cómo la tecnología se integra con la 
cotidianidad de los ciudadanos. Pa-

ra este artículo se va a tomar en 
cuenta el índice “Smart cities 
–what's in for citizens” (“Ciudades 
inteligentes - qué hay para los ciu-
dadanos”). Este ranking permite 
identificar cómo a través de accio-
nes innovadoras es posible mejorar 
la calidad de vida a los ciudadanos. 
Adicionalmente, es el único índice 
que permite cruzar el criterio de 
Smart cities con el desempeño de 
cada ciudad en seguridad. (Juniper 
Research, 2018).

En este índice la seguridad pública 
es medida de acuerdo con los nive-
les de criminalidad, mortalidad y los 
esfuerzos que hace la fuerza públi-
ca para combatir los desafíos que 
esta dimensión presenta. De a-
cuerdo con el ranking, las tres pri-
meras ciudades son Singapur, 
Nueva York y Chicago. 

Singapur
Singapur logró, a través un sistema 
centralizado de las cámaras de la 
ciudad, responder más rápido y 
predecir posibles alteraciones en 
los comportamientos. El gobierno 
de la ciudad se dio cuenta de que 
los vídeos que obtenía de las cá-
maras podían ser útiles no sólo pa-
ra identificar patrones de compor-
tamiento, sino también para enten-
der mejor cómo funcionaba la ciu-
dad y así estar preparados para 
una respuesta más efectiva. 
(Accenture, 2018).

Para esto, el gobierno local desa-
rrolló una solución centralizada de 
análisis de video que le permitiera a 



las diferentes agencias de la ciudad 
encargadas de la seguridad acce-
der a la información. Dentro de los 
principales resultados que obtuvie-
ron, se puede destacar: 
• Lograron monitorear el movi-
miento de masas grandes de per-
sonas para así predecir cuándo se 
podía presentar una alta actividad y 
detectar objetos peligrosos. Esto 
resulta útil cuando se dan eventos 
de gran magnitud en la ciudad.
• La solución centralizada analiza-
ba tendencias y palabras claves en 
las redes sociales para así identifi-
car cualquier actividad anormal que 
pudiera potencialmente arriesgar la 
seguridad de la ciudad. 
• El desarrollo de la central de da-
tos lograba a través de un modelo 

analítico de simulación, alimentado 
por situaciones en tiempo real, pre-
ver posibles operaciones y así en-
tregar información más confiable a 
las autoridades de la ciudad, que 
les permitiera ser más efectivos en 
la respuesta. (Accenture, 2018).

Con la integración de la infraestruc-
tura digital que ya existía en la ciu-
dad y sumado a un sistema de vigi-
lancia inteligente, la ciudad logró 
coordinar las agencias encargadas 
del cumplimiento de la ley y reducir 
los índices de criminalidad. 

Nueva York

La gran manzana es una de las pio-
neras en el mundo en usar tecnolo-

25SISTEMAS

Figura 4. TOP 20 Global del desempeño de las ciudades por índice 
(Fuente: Juniper Research)



gías para mejorar la seguridad de la 
ciudad. Desde 1995 usan el progra-
ma CompStat que les permitía en 
principio detectar los principales lu-
gares de crimen con información 
detallada y generar estrategias que 
respondieran a las características 
de cada lugar. Recientemente, la 
ciudad comenzó a usar otro progra-
ma denominado “Hunchlab” con 
modelos estadísticos y data que in-
cluyen historial delincuencial, mo-
delado del terreno, clima, tiempo y 
que permiten correlacionar dónde y 
cuándo ocurren los crímenes. (Ju-
niper Research, 2018).

Por otro lado, el departamento de 
bomberos de la ciudad tenía la difi-
cultad de no poder visitar el total de 
edificios para inspeccionar cuáles 
poseían un mayor riesgo de incen-
dio. Para buscar una solución, de-
sarrolló una lista de los principales 
factores causantes de conflagra-
ciones. Esta información junto con 
datos históricos y modelos predicti-
vos, les ha permitido identificar 
cuáles son las zonas más propen-
sas a tener un incendio y así, ser 
más efectivos en las inspecciones 
a los edificios. 

Chicago

La ciudad del viento tiene numero-
sas iniciativas que la posicionan 
como una Smart city. Los ciudada-
nos cuentan con un portal abierto 
para acceder a información sobre 
los vecindarios, crear mapas y grá-
ficos para su propio análisis. Es im-
portante resaltar que esta platafor-

ma es actualizada diariamente. 
Con estos datos las autoridades lo-
cales pueden hacer análisis predic-
tivos sobre prácticamente cual-
quier tema, desde la presencia de 
plagas, virus en los lagos, inspec-
ciones en restaurantes o ascenso-
res. (Rosencrance, 2018)

Otra de las iniciativas que marcan 
la pauta es la renovación del alum-
brado público. Desde el 2017 la 
ciudad comenzó a cambiar todas 
sus lámparas por tecnología LED. 
En principio, esto les permitirá dis-
minuir costos en energía, pero con 
la ayuda de internet de las cosas, 
los bombillos incluirán comunica-
ción inalámbrica pudiendo alertar 
cuándo una de ellas requiere repa-
raciones. En el futuro, incluirán 
sensores y cámaras que para de-
tectar disparos y reconocimiento de 
personas buscando ayuda. Esto y 
la integración del alumbrado públi-
co con el sistema de ayuda policial 
podrán mejorar considerablemente 
la seguridad de la ciudad. (Addison, 
Mayo).

Elementos para la construcción 
de un modelo de transición digi-
tal de la seguridad ciudadana en 
Bogotá

El reciente cambio institucional que 
experimentó la ciudad de Bogotá 
en su modelo de gobernanza de la 
seguridad ciudadana, sumado al 
desarrollo de una infraestructura de 
las comunicaciones, encaminada a 
luchar contra la criminalidad y a do-
tar a las autoridades competentes 
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de herramientas para mejorar su 
gestión en el trabajo contra los prin-
cipales delitos que aquejan a los 
ciudadanos, constituyen una ven-
tana de oportunidad inmejorable 
para que la ciudad inicie la cons-
trucción de un modelo para que la 
transición digital, se incorpore en la 
lucha contra la criminalidad en la 
ciudad, permitiendo avanzar hacia 
la consolidación de un modelo 
“Smart” en esta área. 

Como se mencionó anteriormente, 
cualquier intento por desarrollar un 
modelo “Smart” en las urbes con-
temporáneas debe estar centrado, 
no sólo en el uso y procesamiento 
de datos, sino en el desarrollo de 
capacidades de absorción, apren-
dizaje e innovación en el plantea-
miento de soluciones a los proble-
mas de política pública. 

Conclusiones

En este sentido, se enumera a con-
tinuación una serie de elementos, 
producto del análisis aquí presen-
tado, necesarios para construir un 
modelo de transformación digital 
que cambie la manera como se 
gestiona y administra la seguridad 
ciudadana en la ciudad: 

1. La ciudad debe avanzar en la 
interconexión de todos los siste-
mas de información guberna-
mentales: Entendiendo el delito 
como un fenómeno multicausal, es 
necesario que todos los sistemas 
de información de la ciudad conver-
jan en uno sólo, lo que facilitaría a 

las autoridades competentes desa-
rrollar modelos de prevención y 
atención del delito. 

La convergencia de los sistemas de 
información podría generar que, 
ante la enorme cantidad de datos, 
las entidades encargadas de dise-
ñar y ejecutar políticas de seguri-
dad ciudadana puedan desarrollar 
modelos predictivos de ocurrencia 
del delito, a partir del análisis de da-
tos o de la implementación de tec-
nologías de inteligencia artificial. 
Por ejemplo, a través de la recolec-
ción de datos relacionados con la 
atención social en algunos barrios 
de la ciudad, se podrían identificar 
aquellas zonas en donde se pre-
sentan problemas relacionados 
con el microtráfico; y, con la interre-
lación de la información de aten-
ción en salud, se podría superar el 
inconveniente de subreporte rela-
cionado con violencia intrafamiliar, 
o consumo de sustancias psicoac-
tivas. 

2. Los sistemas de alarmas y 
emergencias privados deben co-
nectarse y converger con los sis-
temas de atención de emergen-
cias públicos: El desarrollo de una 
infraestructura de comunicaciones 
que permita la transición digital pa-
ra mejorar la prestación del servicio 
de seguridad ciudadana en la ciu-
dad, no puede ser solamente apa-
lancado por la administración distri-
tal. En este sentido, se debe avan-
zar en asociaciones con organiza-
ciones del sector privado para que 
sus sistemas de alarmas, emer-
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gencia y vigilancia se conecten a 
los sistemas de atención de emer-
gencias públicos, permitiendo que 
la infraestructura de conectividad 
de la ciudad se expanda y se garan-
tice la máxima captación de datos 
para su análisis. 

Así mismo, la ciudad debe pensar 
en el desarrollo de sistemas para 
que los mismos ciudadanos se con-
viertan en generadores de datos 
que brinden información relevante 
para repensar la seguridad ciuda-
dana. 

3. La ciudad debe pensar en in-
centivos al desarrollo de nuevas 
tecnologías y de capacidades 
humanas para el uso de tecnolo-
gías de la información: La imple-
mentación de un modelo “Smart” 
para la seguridad ciudadana de Bo-
gotá, no sólo requiere del desarro-
llo de infraestructura de comunica-
ciones sino también del desarrollo 
de capacidades relacionadas a la 
captación, uso y análisis de datos. 
Ello implica que la ciudad debe de-
sarrollar estrategias para fomentar 
el talento humano y la pedagogía 
entre los ciudadanos para que ha-
gan un uso adecuado de las plata-
formas y herramientas digitales 
que sirven para dinamizar la trans-
formación digital en temas de segu-
ridad ciudadana. 
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