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El reto de una sequridad convergente y multidominio.

Resumen

La dinamica del mundo actual establece retos y exigencias para las orga-
nizaciones y sus planes estratégicos, asi como para los Estados. Desde
una perspectiva disciplinar, la comprensién de este escenario no permite
reconocer y abordar la creciente y desbordada complejidad que implica
desarrollar nuevas apuestas de negocios e iniciativas estatales para moti-
var transformaciones y crear experiencias novedosas.

En este sentido, es necesario transformar el paradigma de seguridad li-
neal y conocido, propio de los estandares y buenas practicas vigente, por
uno de seguridad asimétrica, hibrida e interconectada, detallado en este
articulo, en labusqueda de una mirada mas holistica de larealidad, para
desde alli explorar el reto de seguridad y control de forma convergente y
multidominio, como una respuesta natural a un entorno en donde abun-
dan los inciertos y escasean las certezas, y en donde las policrisis son el
nuevo anormal que deben atendery superar las organizaciones y Estados
para habilitar su viabilidad en el largo plazo.
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Introduccién

El mundo asiste a un cambio es-
tructural y dinamico en la medida
que multiples dominios (politicos,
econdmicos, sociales, tecnologi-
cos, legales y ambientales) interac-
tuan entre si, reforzandose mutua-
mente unos a otros en ciclos de
causa-efecto no lineales, creando
escenarios inéditos y desconoci-
dos que las organizaciones y las
naciones deben comenzar a iden-
tificar, comoquiera que no hacerlo
los expone a condiciones y resulta-
dos que posiblemente no podran
manejar o tratar de cara a la defen-
sa de los intereses estratégicos y
de sus grupos de interés (WEF, 20-
23).

Este nuevo escenario de “policrisis”
resultado de una interrelacion de
momentos, contextos y situaciones
que se materializan a nivel interna-
cional, motivan inestabilidad, in-
cierto y algunas veces caos, que
llevan a las empresas y paises a
movilizar diferentes alternativas
que les permita navegar con el me-
nor impacto sobre los riesgos
emergentes que se generan y las
expectativas propias de sus clien-
tes y ciudadanos (Colomina et al.,
2022). En linea con lo anterior, sa-
ben que no podran asegurar ningun
resultado en si mismo, por la fragi-
lidad inherente de las relaciones in-
ternacionales y la cadena de sumi-
nistro, las vulnerabilidades tecnol6-
gicas, sociales y cognitivas que re-
visten la sociedad actual y los mer-

cados globales, obligando a un
cambio de postura en su relacion
con su entorno y las practicas de
negocios.

Asi las cosas, las organizaciones y
las naciones deberan motivar ac-
ciones que preparen a sus colecti-
vOs para concretar condiciones de
resiliencia empresarial y nacional
respectivamente, sabiendo que el
‘nuevo anormal” es la nueva base
de las capacidades que se requie-
ren para enfrentar las debilidades
de los gobiernos, las tensiones
geopoliticas, la mayor superficie de
ataque, la especializacion e inno-
vacion de los adversarios, los esta-
lidos sociales y la crisis climatica
(Renn, 2018). Esta nueva realidad,
rompe con los paradigmas actuales
de la gestion de riesgos que por lo
general tratan de ubicar certezas
desde perspectivas disciplinares
para desde alli movilizar acciones
que estimulen iniciativas en las or-
ganizaciones o Estados.

En este sentido, se requiere unare-
vision y desarrollo de nuevas pro-
puestas para el analisis, compren-
sion y anticipacion de los riesgos a
nivel corporativo y nacional sabien-
do que es necesario estar vigilan-
tes para actuar y continuar operan-
do aun cuando se materialice la
inevitabilidad de la falla (visible o in-
visible). Esto es, reconocer un es-
cenario interconectado con efectos
cascada, donde la volatilidad multi-
dominio crece de manera paralela
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con efectos inesperados, y se ero-
sionan cada vez mas las capacida-
des resilientes de personas, em-
presas y Estados por cuenta de
riesgos profundamente conecta-
dos con resultados no esperados y
efectos de borde que exceden los
mejores pronosticos de los analis-
tas (Sheffi, 2020).

En consecuencia, este articulo in-
troduce un modelo de seguridad
asimétrica, hibrida e interconecta-
da (Modelo A.H.l) que busca situar
tanto a empresas como naciones
en un ejercicio de comprension y
tratamiento de riesgos en un con-
texto multidominio. Lo anterior, im-
plica la interdependencia y el aco-
plamiento de los diferentes actores,
los flujos asimétricos de mercan-
cias, tecnologias, personas, dinero
e imaginarios sociales, para habili-
tar un dialogo interdisciplinar que
tenga como insumos las inestabili-
dades y los inciertos con el fin de
acelerar el aprendizaje/desapren-
dizaje colectivo, y asi abrir nuevas
fronteras para responder a la inter-
conexion global y la necesidad de
una seguridad convergente y multi-
dominio.

Fundamentos conceptuales:
Contexto asimétrico, hibrido e
interconectado

Para concretar el reto de una segu-
ridad A.H.I (Asimétrica, Hibrida, In-
terconectada) es necesario entrar
en profundidad de estos tres con-
ceptos con el fin de entender cémo
se crea este nuevo escenario
emergente y disruptivo para los es-
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pecialistas en gestion de riesgos,
en su tarea de proveer una postura
razonable, balanceada y costo
efectivo para las empresas en el
contexto de sus estrategias de ne-
gocio, y las exigencias de confian-
za digital de los ciudadanos en los
Estados.

En primer lugar, es necesario indi-
car que tanto organizaciones como
gobiernos saben que no podran
asegurar ni riesgo cero, ni seguri-
dad cien por cien en el logro de sus
propositos, por tanto deberan defi-
nir su apetito de riesgo (riesgo con
el cual se siente comodo y sabe
que tiene los mecanismos para res-
ponder frente a su materializacion y
de aquellos residuales), su nivel de
tolerancia (nivel de desviacion
permitido del apetito de riesgo defi-
nido, que genera las alertas claves)
y su capacidad (el maximo nivel de
riesgo que puede soportar) para
establecer los margenes de opera-
cion y estrategias de accion que le
permitan balancear su operaciéon y
mantener la integridad de sus pla-
nes y retos empresariales y nacio-
nales (llA, s.f.).

Las definiciones anteriores son ne-
cesarias y constituyen el primer in-
sumo de los fundamentos de una
seguridad A.H.I, pues en un contex-
to donde abundan las incertidum-
bres y escasean las certezas, se
debe tener claridad el margen de
accion y movilidad cuando las co-
sas no salen como estaban previs-
tas, o cuando las sorpresas (previ-
sibles o inesperadas) aparecen en



medio de la dinamica de las orga-
nizacionesy las naciones.

La asimetria como primer elemento
del contexto que hace referencia a
un desbalance natural que existe
en la dinamica de las sociedades,
donde la informacién, las tecnolo-
gias, las personas, el dinero y los
imaginarios sociales mantienen po-
siciones inestables que por cuenta
de las relaciones entre los diferen-
tes agentes de la sociedad que tra-
tan de movilizar con sus labores al-
gunos de estos elementos siguien-
do intereses particulares y genera-
les, de tal forma que los resultados
de sus acciones favorecen alguna
lectura particular del entorno, des-
de donde las organizaciones y las
naciones deberan concretar un
equilibrio dinamico que les permita
situarse en posiciones privilegia-
das y estratégicas para el logro de
su agenda especifica.

Por otro lado, el concepto de hibri-
do, generalmente utilizado y enten-
dido en el contexto militar como un
cambio de dominio de combate, es
una distincion mucho mas elabora-
day desafiante. Lo hibrido, siguien-
do las definiciones de la Real Aca-
demia de la Lengua, supone un ob-
jeto o cosa diferente que es pro-
ducto de elementos de distinta na-
turaleza. Esto es, un resultado no-
vedoso y distinto a las fuentes que
lo crearon, es la manifestacion de
un proceso de transformacion y
trasmutacion que da vida a un
evento completamente inédito, que
genera mayor inestabilidad e incer-

tidumbre y, por tanto, es necesario
volver a reconocer, entender, ana-
lizar y descubrir para situarlo en el
escenario donde hasta el momento
no es conocido.

Finalmente lo interconectado, se
refiere al uso de tecnologias de in-
formacién y comunicaciones, que
habilita, potencia y refuerza los dos
elementos anteriores, creando rea-
lidades complemente distintas con
flujos de informacién conocidos e
inesperados, realidades aumenta-
das e inmersivas, y dinamicas a-
biertas y globales (productos/ser-
vicios) que implica reconocer en la
densidad digital, la manera como
los objetos fisicos se transforman
en “artefactos digitales” que ahora
cuentan con capacidades inteligen-
tes que informan, controlan y asis-
ten la dinamica de los humanos en
medio de un escenario como el ci-
berespacio.

Lo digital, implica la experiencia de
estar conectados (aprovechando
las oportunidades de una mayor
densidad digital) y al mismo tiempo
expuestos (proclives a engafios, fa-
llas y vulnerabilidades de los eco-
sistemas digitales) sabiendo que al
final la diferencia estara en el com-
portamiento de los seres humanos
frente al fendmeno tecnoldgico.

La relacién entre estos tres ele-
mentos establece un sistema com-
plejo, socio-técnico y multidimen-
sional que los modelos tradiciona-
les de riesgo no logran manejar. En
este sentido, una seguridad A.H.I
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busca sensibilizar a todos los parti-
cipantes y actores del escenario
para analizar contradicciones, rare-
zas e incompatibilidades (Charan,
2015), y aprender no solo atolerar la
ambiguliedad, sino a celebrarla, esto
es, crear una perspectiva de rela-
ciones posibles y no establecidas,
en una zona psicolégicamente se-
gura para construir desde la sabi-
duria del error y los inciertos.

Evolucion de la seguridad en un
escenario convergente y
multidominio

La seguridad en general se ha con-
figurado como una percepcién hu-
mana que busca establecer un es-
tado de certeza concreto que le
permita a una persona, actuar y
movilizarse con un marco de con-
secuencias conocidos y validados
para avanzar en sus propios obje-
tivos. Si se parte del principio que
no existen negocios o ganancias
sin asumir riesgos (apetito de ries-
go) es natural que tanto las organi-
zaciones como las naciones asu-
man riesgos calculados para con-
cretar sus objetivos estratégicos
(O'Hare, 2022).

En este ejercicio continuado que se
hace a nivel Estado como empre-
sarial, se han generado diferentes
posturas que persiguen todo el
tiempo disminuir los inciertos, pues
resultan incobmodos y poco confia-
bles para el logro de sus propdési-
tos. Esta situaciéon ha llevado a que
muchos de los modelos de seguri-
dad y control, asi como las meto-
dologias de gestidon de riesgos tra-
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dicionales, se ocupen todo el tiem-
po de buscar formas de encontrar
certezas y en este proceso, las en-
cuentran en los eventos que ya han
ocurrido. Esto es, basan sus indica-
dores en resultados de eventos pa-
sados, tratando de extrapolar el co-
nocimiento adquirido para sugerir
una propuesta de accion en el futu-
ro (Hopkin, 2010).

En este proceso las organizaciones
buscan gestionar y medir la capa-
cidad de la empresa o Estado para
tratar los riesgos y establecer me-
canismos de prevencion y control
que le permitan saber qué tanto de-
be avanzar o detenerse frente a
una situacion fuera de lo previsto, y
desde alli concretar la mejor posi-
cion posible con el maximo de be-
neficio. Desafortunadamente los
estandares y buenas practicas dis-
ponibles solo se refieren a aquellos
riesgos conocidos, donde aplican
sus “recetas” particulares para en-
contrar las certezas que necesitala
organizacion, particularmente los
equipos ejecutivos en la toma de
decisiones donde lo que esta en
juego no sélo son los activos em-
presariales (o nacionales), sino su
promesa de valor para con sus di-
ferentes grupos de interés.

Una organizacion o nacién que ha
superado el ejercicio de gestion y
medicion, por lo general situado en
el pasado, se moviliza al presente
donde se exige el sensar y respon-
der, un ejercicio de reconocimiento
y analisis de datos e informacién en
tiempo real, para saber qué, comoy



donde ocurre, y desde alli, respon-
der para atender la situacién, y no
esperar a los efectos adversos que
se puedan concretar, y si algo ines-
perado ocurre, es viable tener in-
formacion para aprender tan rapido
como sea posible para actuar y no
dejar margen a los efectos colate-
rales que terminen impactando la
dinamica de la entidad (Benjamins,
2022).

Sensar y responder es una evolu-
cion natural en un ejercicio de se-
guridad convergente donde dife-
rentes vistas se conjugan para dar-
le sentido a la nueva realidad enri-
quecida que transforma un incierto
particular situado en un dominio, en
una lectura enriquecida y aumen-
tada del contexto que permite ob-
servar patrones de actividad por
fuera de los marcos generales y for-
males establecidos para habilitar
reflexiones y posturas proactivas
gue dan cuenta de las inestabilida-
des no para controlarlas, sino para
comprenderlas y encontrar oportu-
nidades que permitan situar la a-
genda estratégica de la organiza-
cion, bien sea empresa o Estado.

La conexion entre el pasado vy el
presente implica una transicion de
un paradigma mecanicista y repe-
tible, a uno marcado por el uso de
los datos y la identificacion de pa-
trones en tiempo real, que retan el
conocimiento hasta el momento
adquirido por la organizacién. En
este contexto, pensar ahora en el
futuro (que no es posible predecir o
conocer) se hace mas retador el

ejercicio de gestion de riesgos y de
seguridad, comoquiera que mirar y
caminar hacia adelante sin saber el
comportamiento o situacioén que se
puede presentar, implica navegary
asumir el incierto como la materia
prima de la estrategia de seguridad
y control. Esto es, pensar y advertir
diferentes futuros, para establecer
estrategias y acciones que lleven a
la materializacion de aquel que
ofrezca las mejores condiciones y
los menores impactos para la orga-
nizacion o Estado (Medina, 2023).

Defendery anticipar se configuran
como los nuevos verbos de accion
que se conectan con una seguridad
convergente y multidominio pues
demanda que los participantes ex-
ploren y se muevan en la zona de
los riesgos emergentes, donde la
dindmica de los inciertos es la nor-
may la resiliencia organizacional el
objetivo fundamental. En este es-
cenario los analistas de seguridad y
control deben abandonar las cer-
tezas, cuestionar sus saberes pre-
vios y abrirse a las posibilidades
mas que a las probabilidades, con
el fin de encontrar nuevos lugares
comunes de riesgos sistémicos
que puedan involucrar a su organi-
zacion en efectos domind que ter-
minen comprometiendo su viabili-
dad en elmedianoylargo plazo.

En este ejercicio de defendery anti-
cipar, tanto las organizaciones co-
mo los Estados deberan mantener
estrategias asociadas con disuadir,
demorar, confundir y engafiar para
ganar espacios de accién y tiempo
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de analisis, con el fin de contar con
una tribuna de observacion privile-
giada, y desde alli, con la capaci-
dad analitica de datos disponible,
no sélo descubrir los patrones ac-
tuales, sino las tendencias consoli-
dadas que permitan situar a la or-
ganizacion y los Estados en dife-
rente futuros posibles donde pue-
den iniciar desde el hoy a construir
las capacidades requeridas y los
protocolos necesarios para actuar
y avanzar cuando las sefiales del
entorno muestren algunas caracte-
risticas de ese futuro posible (Day &
Schoemaker, 2019).

Al observar la transformacion de la
seguridad en un escenario conver-
gente y multidominio, es clave en-
tender que los conceptos vigentes
de seguridad y control se quedan
cortos y ubicados en una perspec-
tiva que fragmenta la realidad dada
su alta especialidad, analisis parti-
cular y disciplinar. Por tanto, habili-
tar una seguridad A.H.I implica
combinar de forma simultanea el
analisis y la sintesis de los diferen-
tes dominios, observando en parti-
cular sus relaciones para revelar
tanto los patrones como las tenden-
cias con el fin de traducir el ejercicio
de comprension de esta dinamica
en distinciones novedosas y pros-
pectivas que le permitan a los invo-
lucrados no sélo tomar las decisio-
nes del caso, sino aprender rapi-
damente de los acontecimientos y
escenarios inéditos que ocurren o
van a ocurrir en el mediano y largo
plazo, asi como sus posibles im-
pactos.
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Modelo de seguridad asimétrica,
hibrida e interconectada
Desarrollar un modelo de seguri-
dad que reconozca la dinamica y
convergencia de diferentes domi-
nios de operacién, asi como la ca-
pacidad de aprendizaje y resilien-
cia, implica no so6lo navegar en el
tiempo presente, sino influenciar
igualmente el futuro. En este senti-
do, la propuesta que se presenta a
continuacion demanda una forma-
cion interdisciplinar, desinstalacion
intelectual, mentalidad de princi-
piante y conciencia de la temporali-
dad de las cosas (Spitz, R., 2022),
como base para movilizar esfuer-
zos, decisiones, acciones y retos
que transformen los inciertos y am-
bigliedades en oportunidades y pa-
trones de comportamiento que
transformando el presente explo-
ren nuevas ideas que reten el futu-
ro.

El modelo propuesto cuenta con
seis (6) pasos basicos, los cuales
hacen parte de la definicién de una
seguridad A.H.I:

Es una percepcion de confianza,
confiabilidad e integridad multido-
minio basada en la capacidad de
percibir, adaptar, disuadir, demorar,
amortiguar y avanzar en medio de
la incertidumbre, la inestabilidad y
el caos que un evento adverso pue-
de producir en el modelo de segu-
ridad y control de una organizacion
O hacion.

1 Dominios: Social, Tecnolégico, Econémico, Politico,
Ambiental y Legal



El primer paso es percibir. Esto es,
la observacion de tendencias, defi-
nicion y seguimiento de las incerti-
dumbres criticas, y definicion de
escenarios para evaluar. El resul-
tado de la percepcidn establece la
vista panoramica de la situacion,
asi como las diferentes alternativas
de accidn que se pueden concretar
frente a diferentes escenarios posi-
blesy probables.

El segundo momento es adaptar.
La adaptacion implica antifragili-
dad, configuracion y reconfigura-
cion de defensas en funcion de ten-
dencias y analitica de comporta-
mientos. Es un espacio para capi-
talizar el incierto sobre la dinamica
actual de los eventos que tienen
potencial de afectacién para la or-
ganizacion. El resultado es una
postura de objetivo mévil que dete-
riora la inteligencia del adversario
(Choetal., 2019).

El tercer paso es disuadir. La di-
suasion como la desmotivacion del
adversario o la pérdida de interés
por parte del atacante para concre-
tar su accion contraria en un objeti-
vo especifico, a través de la incor-
poracién de tecnologias de engafio
y de blanco movil siguiendo los re-
sultados del adaptar (Jasper, 2017).

El cuarto elemento es demorar. De-
morar al agente agresor es disefar
espacios o zonas de distraccion y
contencidon de sus ataques en los
diferentes dominios de operacién
creando confusiébn en sus accio-
nes, que lleven a la variacion de su

plan y estrategia de desestabiliza-
cion previamente definida. El resul-
tado mayor distraccion del agresor
y aumento de su exposicion y visi-
bilizacion por parte de los controles
organizacionales.

El quinto paso es amortiguar. La
amortiguacion es un ejercicio de
capacidad de aguante y soporte de
un evento adverso, esto es una de-
claracion de umbrales de opera-
cion, apetito, tolerancia y capaci-
dad de riesgo frente a un ataque
exitoso. Este ejercicio de resisten-
cia exige de todos los participantes
un nivel de coordinacion y comuni-
cacion definido, practicado y fluido
que permite una actuacion organi-
zacional conjunta frente a la inevi-
tabilidad de la falla (Fiksel, 2015).

Finalmente, y no menos importan-
te, el paso seis que es avanzar. Es-
to significa capacidad de aprendi-
zaje agil, cuestionamiento del sa-
ber previo y reconocimiento del
error como parte del proceso y no
como resultado. Lo anterior impli-
ca, aprovechar las nuevas estrate-
gias y tecnologias de defensa y an-
ticipacion para proteger la promesa
de valor de la empresa o nacién, y
asi habilitar la percepcidén de con-
fianza, confiabilidad e integridad
multidominio objetivo, que no es
otra cosa que encontrar el balance
real y concreto del apetito de riesgo
y las apuestas por la implementa-
cion de experiencias innovadoras
que transformen y superen las ex-
pectativas de los diferentes grupos
deinterés (Saydjari, 2018).
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Si bien la propuesta conceptual se
alinea con las necesidades actua-
les de seguridad y control tanto de
negocios como de naciones, re-
quiere un cambio de mentalidad y
desacoplamiento de los modelos
de riesgos tradicionales, para re-
pensar la seguridad ahora desde
los inciertos, no como una manera
de evitar dafios o impactos negati-
vos, sino como la oportunidad de
crear nuevas opciones y transfor-
maciones que cambien el statu quo
de las empresas y movilicen alter-
nativas que acomparien y den sen-
tido a los inciertos y eventos ines-
perados.

Reflexiones finales

Con un mundo cada vez mas ines-
table, donde escasean las certezas
y abundan los inciertos, los mode-
los de seguridad y control entran en
crisis existencial, pues la base de
su operacion (las certezas) se dete-
riora y no permite mayor capacidad
de accidén y/o asesoria. En este
sentido, se hace necesario superar
el paradigma de la prevencion ba-
sado en un conjunto de actividades
sugeridas y probadas para dismi-
nuir el nivel de exposicién, para
transformarlo en una postura vigi-
lante de defensa y anticipacion que
si bien, no garantiza un resultado
especifico, si habilita una accién
coordinada y resiliente que permite
actuar y sobrevivir aun en los es-
cenarios mas adversos e inespera-
dos (Hepfer & Powell, 2020).

Las condiciones actuales de los es-
cenarios asimétricos, hibridos e in-
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terconectados expanden y superan
las capacidades actuales de las or-
ganizaciones y naciones por cuen-
ta de una explosion de complejidad
que escapa a los mejores analisis y
pronosticos de los analistas. En es-
te sentido, los Estados y las compa-
fias se deben preparar para man-
tener sus operaciones y acompa-
Aar a sus grupos de interés en me-
dio de un creciente ambiente hostil
donde las tensiones en los diferen-
tes dominios de accién: politico,
econdmico, social, tecnolégico, e-
coldgico y legal, se refuerzan entre
si, creando un entorno donde cual-
quier evento puede ocurrir y la ca-
pacidad de respuesta y resiliencia
debera ser la marca e impronta na-
tural de la organizacion para ajustar
su plan de navegacién para alcan-
zar sus objetivos estratégicos (Me-
dina, 2023).

El modelo A.H.I establece una pro-
puesta conceptual que mas alla de
entender y visualizar los cambios
del entorno, introduce una forma de
incorporar los inciertos, la compleji-
dad y los cambios como parte fun-
damental del reconocimiento de la
gestion y gobierno del riesgo, ahora
con perspectiva sistémica, con
apertura frente la inevitabilidad de
la falla y foco en la resiliencia orga-
nizacional. Esta apuesta concep-
tual busca mover a las organiza-
ciones y los Estados fuera de la zo-
na comoda de las certezas y bue-
nas practicas, para avanzar y al-
canzar sus objetivos en medio de la
inestabilidad y los eventos inespe-
rados propios del entorno actual.



Asi las cosas, en mundo cada vez
mas desconocido, volatil, interco-
nectado, complejo y exponencial,
se hace necesario mantener una
postura relevante y vigilante paralo
cual es importante entender la se-
guridad y el control como una dis-
tincion multidominio donde todo el
tiempo pueda dar respuesta a pre-
guntas como: (Spitz, 2022)

* ;Cuando y como identifica los
cambios?

» ;Cada cuanto y cdmo define su
apetito de riesgo?

* ¢Cuando y como aprende de
aquello que no salié como esta-
ba planeado?

* ;Cuando y como toma decisio-
nes audaces?

+ 4 Como reconcilia el corto y el
largo plazo?

* ¢ Cuando y como identifica ten-
dencias y patrones relevantes?

* ¢Cuando y cdmo reta sus pro-
pios saberes previos?

En resumen, cuando la seguridad
no se concibe desde una perspec-
tiva disciplinar particular, ni se aso-
cia con la proteccion frente a da-
Aos, ni se ajusta con las inversiones
que se hacen para lograr mayor
tranquilidad (Proctor, 2023), se ad-
vierte una transformacion de la dis-
tincién seguridad hacia un concep-
to de confiabilidad y balance dina-
mico, que responde, aprende y se
adapta frente a las inestabilidades
del entorno como una respuesta
natural que entiende la disrupciény
los inciertos como el fundamento
de la toma de decisiones y del

apetito de riesgo de las organiza-
ciones en un contexto mas asimé-
trico, hibrido e interconectado.
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