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Un paradigma emergente

En este numero 167 de la revista el
tema para analizar en el marco de
la seccion Cara y Sello es la “segu-
ridad hibrida, un paradigma emer-
gente”, encuentro al que fueron in-
vitados varios especialistas.

“Es un privilegio contar con su pre-
sencia en esta reunién realizada en
cada numero de la revista para
analizar los asuntos mas relevan-
tes del tema central, en este caso,
sobre “seguridad hibrida, un para-
digma emergente”, sefiald Jeimy J.
Cano Martinez, director de la
revista, acompanado en su bien-
venida a los invitados por Andrés
Almanza coeditor técnico en esta
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Caray Sello

edicion: Hamilton Moya, especia-
lista en ciberseguridad; Wilson
Prieto, consultor en ciberseguri-
dad, Héctor Calderazzi, consultor
independiente en desarrollo de po-
liticas, normas y procedimientos y
Arturo Garcia, doctor en Defensa y
Seguridad Nacional por la Universi-
dad Naval de México, Gerente de
Seguridad en Tecnologias de la In-
formacién en el Banco Central de
México.

Después de la introduccién los invi-
tados procedieron a manifestar sus
opiniones sobre las diferentes in-
quietudes planteadas.



Jeimy J. Cano M.

En un entorno cada vez mas ines-
table, incierto, turbulento y ambi-
guo el concepto de sequridad debe
evolucionar. En este sentido, ;ses
necesario pensar ahora en una se-
guridad convergente? ;Multidomi-
nio?

Arturo Garcia

El término de seguridad nos refiere
al concepto de paz. En ese sentido,
sabemos que existen diferentes
acepciones de paz. Las mas co-
munes son la de “paz positiva”, que
refiere a la presencia de tranquili-
dad y armonia; y la “paz negativa”
que implica la ausencia de conflic-

Hamilton Moya

tos. En mi opinién, lo que vivimos
hoy en dia en el ciberespacio es
una “paz tolerada” que expresa la
presencia continua de conflictos un
punto tolerable pero que aun gene-
rala sensacion de tranquilidad.

De esta manera, existe realmente
una evoluciéon del concepto: esta-
mos evolucionando hacia una paz
que ya no es una ausencia de algo
gue nos ocasiona temor, pero tam-
poco estamos viviendo libres de
preocupaciones. Yo creo que esta-
mos tolerando esos conflictos, los
cuales estan escalando a diferen-
tes dominios. Aqui es donde identi-
fico claramente la connotacién de
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“hibrido”, que es lo que estamos re-
visando en este panel: se percibe
tanto la parte de intangible, como el
ciberespacio, como la parte tangi-
ble o fisica. Ambos dominios estan
convergiendo y ve claramente la to-
lerancia a esa inseguridad, un es-
cenario gris de paz. Posiblemente
estamos soportando mas de lo que
tal vez no deberiamos. Tenemos
una gran tarea: repensar hacia
donde queremos llegar.

Wilson Prieto

Entendiendo un poco la pregunta,
pienso que la seguridad conver-
gente o multidominio es un enfoque
de seguridad que busca proteger
multiples dominios o sistemas in-
formaticos utilizando una unica so-
lucion de seguridad que proporcio-
ne la proteccién necesaria para mi-
nimizar el riesgo ante un posible
ataque cibernético. Igualmente, es-
te concepto se ha discutido durante
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los ultimos afios y puede verse co-
mo una estrategia enfocada a la
proteccion de datos que unifique y
coordine los esfuerzos del equipo
de seguridad tanto en las entidades
privadas como publicas creando un
entorno seguro en diferentes con-
textos de la organizacion.

Por otra parte, la seguridad conver-
gente puede aprovechar tecnolo-
gias emergentes que ayuden a pre-
venir posibles ciberataques y per-
mite a las organizaciones enfrentar
los desafios de seguridad de ma-
nera mas efectiva.

Hamilton Moya

Con respecto a la pregunta, desde
mi punto de vista no es evolucionar
hacia, porque los conceptos de una
seguridad convergente y de segu-
ridad multidominio ya se venian tra-
bajando, por tal razon, creo que lo
que se debe hacer es implemen-
tarla y arraigarla en las organiza-
ciones, ya que muchos hablamos
de que la seguridad debe ser apli-
cada en multiples ambitos de la or-
ganizacion, en los diferentes pro-
cesos, en las diferentes tecnolo-
gias que se utilizan, pero a veces
se queda ahi, en aspectos aislados
y no lo centralizamos, y esto, algu-
nas veces, hace que se nos com-
plique mucho mas la tarea de ase-
gurar o de disminuir ese factor de
inseguridad que presentan nues-
tros activos. Como dije, para mi no
es tanto evolucionar sino arraigar
esos dos conceptos que ya se ve-
nian trabajando desde un tiempo
hacia aca.



Héctor Calderazzi

Hay que tener una vision holistica.
Cuando me preguntan sobre segu-
ridad convergente puedo afirmar
que siempre he pensado con un en-
foque integral de la seguridad de la
informacion. Lo ideal es la conver-
gencia, de tener el panorama del
todo. Pero qué pasa, el costo de las
herramientas para lograr esta con-
vergencia y a veces aspectos es-
tratégicos que no estan bien defini-
dos atentan contra dicha concen-
tracion. En este sentido me he en-
contrado con casos en los que, por
ejemplo, adquirieron un “Qradar”,
con importantisimas inversiones en
la herramienta y quedd “esperando
en los cajones” un afio 0 mas, por-
que el personal no tenia la forma-
cién y no sabian como adecuar su
implementacion. Después me en-
contré con otro caso de migracion
de seguridad On-Premise a On-
Cloud, en los que los responsables
de sistemas decian “;cual es el

sentido que nosotros controlemos
a un proveedor On-Cloud de primer
nivel internacional que l6gicamente
cumple con los estandares?”. Es
decir, tenemos una mezcla de si-
tuaciones estratégicas y culturales
y observo que es mas facil una in-
tegracion a nivel de lo que es el pro-
ceso de gestion de incidentes, an-
tes que la integracion de todo el
ambiente. Coincido en comenzar
por ahi, creo que lo dijo Wilson, in-
tegrar los conceptos mas criticos,
definirlos y establecerlos en forma
uniforme a nivel de toda la organi-
zacion. A su vez, varias organiza-
ciones no tienen definiciones claras
de todos los niveles de usuarios y
Sus permisos, no existen estanda-
res de identificaciones de los usua-
rios, se utilizan usuarios genéricos
y de servicio sin justificacion, etc.
Incluso no existen definiciones cla-
ras sobre control de cambios, mu-
chas veces se implementa una me-
todologia agil y no se sabe donde
incluir el control de cambios. Dicho
todo esto, estoy en un punto ante-
rior todavia, me preocupa la estra-
tegia integral de seguridad y des-
pués no tendria problemas que lo
vayan implementando en forma
multidominio, pero con un control
centralizado.

Andrés Almanza

Quienes tenemos el privilegio de
trabajar en el tema de seguridad lle-
gamos a un momento en el que de-
cimos la seguridad es de cobertura
organizacional. Se trata de un pen-
samiento multidisciplinar para en-
tender las multiples vistas, las di-
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mensiones de lo que empieza a su-
ceder en la organizacion al hablar
de proteccion y la generacion de
confianza de la informacién en sus
diferentes formas.

Jeimy J.Cano M.

Las amenazas fisicas se han trans-
formado y evolucionado en dife-
rentes contextos. En consecuen-
cia, ¢como reconocer ahora estas
amenazas en un entorno cada vez
mas incierto e inestable? ;Coémo
ayudar a las organizaciones en es-
te nuevo ejercicio?

Héctor Calderazzi

Me parece que, respecto a meto-
dologias y herramientas no hay una
que sea la panacea. De hecho, si
contamos con mucha informacién
que puede servirnos como leccio-
nes aprendidas y debemos ser au-
tocriticos para repasar nuestro ac-
cionar hacia adelante. Pero, yendo
a la pregunta concreta 4,como pue-
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do reconocer las amenazas en un
entorno cada vez mas incierto? La
respuesta seria por ejemplo me-
diante la realizacion de este tipo de
reuniones, de la categoria de ana-
lisis de riesgo experto. En este mo-
mento no estamos leyendo ningu-
na matriz ni lista de amenazas es-
pecifica, pero contamos con cono-
cimientos de los riesgos en gene-
ral, proponemos un escenario de
riesgo, manteniendo los modelos a
un costado que consultaremos en
casos especificos. Proponemos el
tema, abrimos el debate mediante
lluvia de ideas, con una imagina-
cion desde los zapatos del atacan-
te, pensamos en el supuesto apeti-
to que tiene el atacante, qué ven de
interesante en nuestras organiza-
ciones y en donde estamos mas
débiles, en toda esa red que tene-
mos entre elementos logicos, fisi-
cos (procesos, personas y tecnolo-
gia). Por ejemplo, en una gran em-
presa de energia, hay una combi-
nacion entre lo que es la seguridad
operacional y la seguridad logica,
que a veces no interactua entre
esos ambientes, no se comunicany
esa desintegracion juega en con-
tra, cosas que sabe una parte de la
organizacion y las desaprovecha la
otra. Les cuento sobre esta organi-
zacion que conoci, donde necesi-
taban tener una continuidad opera-
tiva durante los 365 dias del afio,
con altos niveles de servicio y con-
taban con sensores automaticos
(PLC-SCADA) que al llegar a utili-
zar un 80% a 90% de la capacidad
instalada disparaban alertas. El
punto es que todo ese control ope-



rativo no estaba integrado con la
gestion de usuarios que llevaba se-
guridad logica y tenia trabas para
lograrlo. Creo que son aspectos
propios de la naturaleza del nego-
cio; en este caso el area operativa
invirti6 en tecnologia avanzada y
“‘desconocié” al area de TI, y por
afiadidura de pensamiento al area
de Seguridad de la Informacién.

Finalmente, la incertidumbre de es-
cenarios de riesgos que tenemos
hoy en dia surge sobre cual es
nuestro imaginario hacia adelante.

Hamilton Moya

Lo sintetizo en una expresion: vigi-
lancia tecnoldgica. Considero que
debemos estar haciendo vigilancia
tecnolégica permanente, pero, no
unicamente de la tecnologia que
surge, esos cambios tecnoldgicos
que nos ayudan a controlar, sino
también en esos cambios tecnolo-
gicos que nos pueden llegar a ge-

nerar mas amenazas y que, por en-
de, nos pueden generar riesgos
dentro de la organizacion. Por lo
tanto, para mi es importante que
quienes estamos gestionando la
seguridad de la informacién, tenga-
mos una actitud proactiva realizan-
do actividades, como por ejemplo:
analisis de riesgo, planificacion, in-
teligencia de amenazas, estable-
ciendo planes estratégicos, no ha-
ciendo trabajo individual sino cola-
borativo con el resto de las areas de
la organizacién, para evitar falta de
comunicacién y que los planes es-
tratégicos vayan en unasolalineay
cobijen al resto de la organizacion
en procura de una seguridad multi-
dominio.

Wilson Prieto

Es indudable que las amenazas fi-
sicas han experimentado una evo-
lucion y sofisticacion considerable
en los ultimos anos, lo cual ha ge-
nerado un entorno de seguridad
mas incierto e inestable. En vista de
ello, resulta crucial que las organi-
zaciones adopten un enfoque ho-
listico y proactivo en materia de se-
guridad fisica para poder identificar
y hacer frente a estas amenazas en
este nuevo contexto.

En consecuencia, resulta imperati-
vo que las entidades dispongan de
un plan de seguridad fisica sélido,
el cual debe ser evaluado y actuali-
zado de manera regular. Esto per-
mitira identificar posibles debilida-
des y vulnerabilidades que puedan
comprometer la integridad de la en-
tidad, y tomar las medidas necesa-
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rias en linea con el plan de conti-
nuidad del negocio.

Otro aspecto de vital importancia
radica en la inversion en tecnolo-
gias y herramientas de seguridad
fisica avanzadas, que posibiliten la
deteccidén y monitorizacién de ame-
nazas, asi como el control de ac-
cesos no autorizados. Ademas, es
esencial implementar medidas adi-
cionales especialmente en un con-
texto en el que el trabajo remoto ha
experimentado un incremento con-
siderable, generando una brecha
de seguridad en las organizacio-
nes.

Por ultimo, resulta fundamental
proporcionar capacitacién a los
empleados en materia de seguri-
dad fisica, dotandolos de conoci-
mientos sobre técnicas de preven-
cion y proteccion de datos para evi-
tar el robo de informacion confi-
dencial. Igualmente, fomentar la
colaboracién y cooperacion con las
autoridades locales y otras partes
interesadas para mantenerse al
tanto de las posibles amenazas
cibernéticas y poder informar de
manera eficaz cualquier incidente
de ciberseguridad y seguridad fisi-
caque pudiera surgir.

Arturo Garcia

A pesar de que las amenazas y sus
efectos estan convergiendo, veo
una constante en muchas organi-
zaciones de todo tipo, publicas y
privadas, en mantener una sepa-
racion en las funciones de protec-
cion. Por ejemplo, en algunas cor-
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poraciones la seguridad muchas
veces se focaliza en su vertiente fi-
sica separada de las tecnologias
de informacion, y viceversa, siendo
que los efectos negativos implican
afectaciones en ambos dominios,
lo cual genera un problema mayor.
Cuando ocurre un incidente, como
en infraestructuras criticas del Es-
tado, no importa si el origen es fisi-
co o del ciberespacio. Cuando el
impacto escala se afecta en dife-
rentes sentidos a la poblacién, en
diferentes campos: econdémico, po-
litico, diplomatico, etc. Este esca-
lamiento en las afectaciones no se
esta analizando como debia ser,
siendo una causa intrinseca del
escalamiento.

Me parece que es una parte de ma-
durez en las empresas, en las orga-
nizaciones, en donde se deberia
dar un paso mas fuerte, hacer una
real integracion de funciones. Co-
mo decia el doctor Cano: cuando
tenemos un ambiente ciberfisico
necesitamos gente que no solo de-
ber saber de tecnologia, también
debe estar preparada en diferentes
aristas y trabajar en equipo. Hay
que tomar en cuenta el ambiente
multidisciplinario de las conse-
cuencias. Hoy debemos ver esas
nuevas amenazas desde diferen-
tes perspectivas y de manera inte-
grada. Enun mundo VICAesaesla
unica forma en afrontarlas de forma
exitosa.

Jeimy J.Cano M.
El reto de la seguridad se ha trans-
formado con el paso de los afios.



En este sentido, la literatura ad-
vierte que el modelo de prevencion
se viene agotando. Asi las cosas, Si
el reto es ir mas alla de la preven-
cion, ¢qué se debe actualizar, in-
corporar o deconstruir en las prac-
ticas actuales para responder a la
incertidumbre y la inevitabilidad de
la falla propia de una sociedad cada
vez mas digital y tecnolégicamente
modificada?

Wilson Prieto

En la actualidad, el enfoque de pre-
vencion tradicional ha demostrado
ser insuficiente ante el creciente
numero de ciberataques en un en-
torno digital y tecnolégicamente
cambiante. En este sentido, es cru-
cial adoptar un enfoque integral de
seguridad que incluya la deteccion
temprana y una respuesta rapida
frente a las amenazas cibernéticas.
Esto implica la incorporacion de
tecnologias avanzadas de detec-
cion, analisis de amenazas y pro-
cesos agiles y eficaces para ges-
tionarlos incidentes.

Es fundamental especializar a los
profesionales en el tema de las
amenazas cibernéticas y contar
con expertos en caso de ataques,
ademas de utilizar tecnologias vy
procesos especializados para la
deteccion.

Debemos promover una cultura de
ciberseguridad en toda la organi-
zacion, no solo en el aspecto técni-
co, sino en todos los niveles, para
que todos sepan como actuar en
caso de un ataque cibernético.

La gestion de riesgos también
desempefia un papel crucial y debe
ser proactiva, basada en datos y
estadisticas, para identificar posi-
bles amenazas y evaluar su im-
pacto potencial en la organizacion.
El monitoreo continuo, respaldado
por tecnologias y capas de seguri-
dad especializadas, es esencial pa-
raidentificar amenazas reales y ga-
rantizar la ciberseguridad de la
compaidia.

La integracion de tecnologias
avanzadas, como la inteligencia ar-
tificial y el aprendizaje automatico,
resulta imprescindible en la detec-
cion automatica de amenazas. Asi-
mismo, es importante contar con un
plan de respuesta y recuperacion
efectivo que permita a la organiza-
cibn recuperarse y restaurar sus
operaciones en caso de un ciber-
ataque.

En resumen, es necesario aban-
donar el enfoque de prevencion tra-
dicional y adoptar un enfoque inte-
gral de seguridad cibernética que
combine tecnologia avanzada, ca-
pacitacion especializada, gestion
de riesgos proactiva y un sélido
plan de respuestay recuperacion.

Hamilton Moya

Considero que prevenir no es la
unica forma de atacar la inseguri-
dad a la que nos vemos enfrenta-
dos, pero entonces, que deberia-
mos hacer, pues adelantarnos a es-
ta situacion, entonces, si ya no pue-
do tener un modelo preventivo, ten-
dria que tratar de pasarme a un mo-
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delo predictivo, tratar de establecer
a nivel de prediccidn que me puede
llegar a pasar, a que riesgos puedo
verme abocado pensando en esa
tecnologia tan prolifera que hay y
tan avanzada y que sale constan-
temente, entonces, debemos ser
predictivos y tratar de deconstruir
ciertas ideas que tenemos. Un
ejemplo muy pequefio, en cuantas
empresas pequefias, medianas,
grandes, que invierten en seguri-
dad o que ya tienen modelos de se-
guridad implementados, no hemos
escuchado la expresion: “eso fue
un problema de seguridad, se tiene
que encargar el equipo de seguri-
dad, el ciso, los analistas de seguri-
dad”. Debemos tratar de romper
esa estructura mental de que la se-
guridad es solamente de un equipo,
debemos interiorizar que la seguri-
dad somos todos, volvernos con-
vergentes, involucrar a todos los
actores de la organizacion y decir-
les, ustedes hacen parte importan-
te de esa proteccion, de esa segu-
ridad de nuestra organizacion.

Adicionalmente, como parte de esa
deconstruccioén, es aplicar técnicas
de resiliencia, participacion activa
de la alta direccion, esto ultimo, es
un concepto que hay que decons-
truir, yo he visto y creo que muchos
de quienes nos dedicamos a la se-
guridad, nos hemos encontrado en
organizaciones donde la participa-
cion activa de la alta direcciéon es
aca tienen el capital, aca tienen el
presupuesto para algunas estrate-
gias que se vienen trabajando y ya,
y se considera que esta es la
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participacion activa a través de la
alta direccion, pero no, se deben in-
volucrar en los procesos, impulsar
y hacer esa divulgacion de esa se-
guridad y decirle a todas las partes
interesadas de la organizacién “ha-
gamonos participes, somos uno
solo protegiendo todos nuestros
activos”.

Arturo Garcia

"

La pregunta me parece en extremo
retadora: jcomo proceder ante la
inevitabilidad? Esto es totalmente
real; de hecho, esto es algo que he
estado revisando en incidentes pa-
sados de gran magnitud. Apesar de
que existen paises con fuertes es-
trategias de seguridad, mayor po-
der fisico, legislacion madura y
multiples organizaciones, te das
cuenta que no necesariamente las
hace invulnerables a brechas de ci-
berseguridad. Como dicen por ahi:
“solamente existen dos tipos de
empresas: las que ya hackearon y

ud



las que van a hackear”. Se podria
afiadir incluso unas terceras: las
gue no saben que las estan hacke-
ando. En ese sentido creo que hace
mucho la labor de concientizacion
sobre ese fenomeno.

También me parece que falta in-
corporar una figura diferente en las
organizaciones que se conoceria
como “Chief Disruptive Officer”, es-
to es, una figura de disrupcion.
Alguien que identifique escenarios
cuando algo sale mal, que elabore
escenarios donde algo no funciona
como deberia, y asi pensar en c6-
mo se podrian solucionar. Para mu-
chos autores, esta es una gran dife-
rencia entre la administracion del
riesgo, algo que piensas que puede
ocurrir, y la ciberresiliencia, como
adaptarse cuando algo que ni pen-
sabas que podria ocurrir, sucede.

Recuperando las ideas del doctor
Cano, debemos pensar en qué es
lo que pasa después de un ciberin-
cidente a mas largo plazo, no inme-
diatamente, reflexionar sobre lo
que ocurrid y cdmo debes transfor-
marte. Se debe tomar el tiempo ne-
cesario para meditar sobre las lec-
ciones aprendidas, puede haber
mucho conocimiento, mucha expe-
riencia, mucha sabiduria, saber
qué es lo que pudiste haber hecho
diferente o que es lo que hay que
transformar, conjugar el punto de
vista académico y la experiencia
practica.

Actualmente no alcanzo a identifi-
car con claridad qué es lo que cam-

biaron las organizaciones después
de ser victimas de un incidente de
alto impacto, qué proceso cambid,
qué personas o figuras se cambia-
ron para atender un nuevo escena-
rio, qué fue lo nuevo que hicieron.
Hoy en dia, esto no se expresa y
seria un excelente punto para me-
jorar.

Héctor Calderazzi

Pensar hoy en prevencion es ser
mas resilientes. Esto significa con-
tar con mas informacién para poder
actuar lo antes posible ni bien se
detecta el incidente, toda vez que
en varios escenarios no podemos
prevenir su ocurrencia (general-
mente porque no disponemos de
las capacidades para hacerlo). Ser
mas resilientes es ajustar o tener la
punteria de la deteccién lo mas
temprana posible, los pasos que
hay que hacer para salir adelante y
la recuperacion si tuviera que re-
cuperar la informacion en caso de
un desastre. Ser resiliente es hacer
una gestion del incidente de la for-
ma mas temprana posible y es par-
te de un andlisis de riesgos preven-
tivo, en donde ante la incapacidad
de prevenir el incidente, se analiza
qué se ejecutara o como se traba-
jara cuando el incidente ocurra. En
otras palabras, es como ser o mas
agil para recuperarse lo mas rapido
posible, limpiar los falsos positivos,
ajustar todas las situaciones y a su
vez, definir que mas se va a hacer
ante elincierto o la ocurrenciade un
incidente sobre el cual no tenemos
experiencia, ni informacioén de refe-

rencia.
SISTEMAS m



En resiliencia podemos hacer un
paralelismo con la prevenciéon so-
bre lavado de activos, en donde se
establece la politica “conozca a su
cliente”. Aqui, se debe conocer cual
es la operatoria normal del cliente,
pero este un dia hace un depdsito
muy grande, entre otros controles,
debemos averiguar sobre el origen
genuino de esos fondos. Este ana-
lisis de comportamiento es trasla-
dable al ambiente de Seguridad de
la Informacién. Conocer si un usua-
rio ingresa todos los dias a nuestro
sitio, en qué horarios y que accio-
nes realiza. Este concepto que
también se incluye dentro de la me-
todologia “confianza cero”. Asignar
los minimos privilegios necesarios,
aplicar trazabilidad por todas las
transacciones criticas que se reali-
zan y analisis de comportamiento.
A su vez, los analisis de comporta-
miento van a ligar a lo mejor con si-
tuaciones de “lecciones aprendi-
das” que ya conocemos, pero otras
situaciones pueden ser nuevas, y
algunas pueden ser operativas. En
este sentido puedo agregar otro ca-
so experimentado, relacionado con
el sistema de informacién de pre-
vencion de lavado de activos
(PLD). Cuando un cliente tomaba
un préstamo por encima de los
$50.000 se generaba un registro
automatico para PLD, pero el sis-
tema fallaba y no controlaba el acu-
mulado de varias operaciones que
sumaban los $50.000 en su con-
junto. Entonces el funcionario que
conocia esa vulnerabilidad, y con
mala intencion confecciond varios
movimientos de cuyos valores indi-
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viduales eran inferiores a $50.000,
pero en su conjunto superaban ese
parametro. Esto determiné el anali-
sis de la vulnerabilidad, el compor-
tamiento de la persona, de las
transacciones realizadas y permitié
utilizar esa informacioén para com-
probar el adecuado funcionamiento
de otras personas, procesos y tec-
nologia, cruzando dicha informa-
cion por vectores segun diferentes
criterios de analisis de comporta-
miento y proyeccion.

Jeimy J.Cano M.

Basados en sus respuestas se des-
tacan algunas reflexiones. Pre-
vencion, no deteccion temprana;
respuesta rapida y especializar
personas. Asi mismo, movilizar es-
fuerzos hacia los pronésticos ba-
sados en datos y enregistros.

Hamilton Moya

Muchos de los CISO’S y de los en-
cargados de la seguridad confun-
dimos cumplimiento con aplicacién
de controles de seguridad, enton-
ces asumimos que si cumplimos
las normas, como la 27.001, cum-
plimos una lista de controles, ya es-
tamos seguros, pero, esa imple-
mentacion de controles solo la
cumplimos para presentar una au-
ditoria, mostramos en papel, si no
tenemos algo implementado le da-
mMOos manejo para poder responder
lo que quiere oir el auditor, solo pa-
ra pasar la auditoria, y al final, pa-
samos una auditoria, logramos la
certificacion, eso es loimportante, y
ese tipo de cosas nos da una falsa
sensacion de seguridad.



Considero que todos debemos es-
tar preparados para las fallas inevi-
tables y para enfrentarlas, debe-
mos ser proactivos, cambiar el es-
quema, pasar de un feedback a un
feedforward, no llegar a mirar solo
lo malo que sucedid, sino, mirar
también que debo corregir para
mejorar eso que hizo que se pre-
sentara unafalla.

Resumiendo, aunque es importan-
te contar con esas herramientas
que nos dan confianza y nos dan
tranquilidad, nos hace falta ir un po-
co mas alla, ser proactivos, mejorar
la cultura de ciberseguridad, nos
falta mejorar muchos aspectos a
nivel organizacional.

Jeimy J.Cano M.

¢cLas buenas practicas de seguri-
dad y control vigentes en las orga-
nizaciones son suficientes para lo-
grar concretar la confianza y tran-
quilidad que requieren las organi-
zaciones en un escenario como el
actual? Explique su respuesta.

Arturo Garcia

Esta pregunta me fascin6 pues la
regulacion es un problema comple-
jo con soluciones inexactas y de di-
ficil comprobacion objetiva. Por
ejemplo, ¢;qué tanto es tantito?,
¢ estas sobre regulando o subregu-
lando? Existe literatura que indica
que la sobrerregulacién puede oca-
sionar exactamente el efecto con-
trario de querer fomentar la protec-
cion de la organizacion. Muchos
CISOs estan preocupados por el
cumplimiento porque va a llegar

una autoridad y los sancionara, o
porque va a llegar una auditoria y
les asignara observaciones, o por-
gue no cumplieron un compromiso
contractual que podria causar san-
ciones. Entonces tratan de cumplir
lo mejor posible para obtener una
palomita.

Lamentablemente, el fendbmeno de
‘cansancio por cumplimiento” pue-
de dejar sin atender algunos otros
elementos basicos, muy necesa-
rios para la proteccién informatica.
Coincido con lo que dice de la Ley
de ciber-Pareto: el 80% de los ata-
ques son generados por el 20% de
las cosas que no hicieron bien, esto
es, no se actualizé una aplicacion o
no se bloqued un puerto de acceso.

A lo mejor esto sucede por causa
de una sobre regulacién y de la
preocupacion o estrés extremo que
causa el cumplimiento. Por otro la-
do, también es un riesgo la subre-
gulacion; esto es, dejar de regular
algun aspecto por el que podria ge-
nerarse una brecha de seguridad.
Eso también es observable. La sa-
na mediania es muy complicada y
es uno de los grandes retos a la ho-
ra de hacer politicas correctas, efi-
cientes y efectivas. Ese punto aun
no tiene una respuesta concreta y
eso seria tal vez tema para otro pa-
nel.

Wilson Prieto

Es fundamental tener en cuenta
que las buenas practicas de segu-
ridad y los marcos de referencia
constituyen una base sélida en el
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ambito de la seguridad cibernética.
Las organizaciones tienen a su dis-
posicidon estandares y una abun-
dante informacion que resulta va-
liosa. No obstante, es importante
reconocer que los actores de ame-
naza actuales se encuentran en
constante evolucion y sofisticacion,
lo cual implica que estas practicas
pueden resultar insuficientes para
responder de manera adecuada
ante una amenaza o ciberataque.

En este sentido, es importante que
las organizaciones adopten un en-
foque proactivo y no reactivo en
cuanto a la seguridad para que
puedan responder rapidamente an-
te un incidente cibernético. Esto
significa que deben implementar
medidas de seguridad y control no
solo para prevenir las amenazas
conocidas, sino también para de-
tectar y responder a las amenazas
desconocidas y emergentes. Un
plan de respuesta a incidentes ro-
busto es de suma importancia y co-
mo menciond Andrés, llevar a cabo
simulacros o ejercicios de equipo
rojo de forma regular resulta crucial
para evaluar la capacidad de resi-
liencia de una organizacion frente a
un posible ataque cibernético.

Es necesario que las organizacio-
nes adopten un enfoque mas pro-
activo y holistico de la seguridad,
abordando todos los aspectos del
ciclo de vida de la seguridad, que
incluye la deteccidn, respuesta y
recuperacion. Es fundamental
identificar y evaluar tanto los ries-
gos actuales como los que puedan
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surgir a corto y largo plazo. Esto im-
plica implementar sistemas de mo-
nitoreo continuo, adoptar tecnolo-
gias avanzadas de seguridad como
la inteligencia artificial y el aprendi-
zaje automatico, y establecer pla-
nes de respuestay recuperacion en
caso de emergencias. Ademas, el
monitoreo continuo y la gestién de
identidad son aspectos de vital im-
portancia para prevenir accesos no
autorizados en la empresa.

La realizaciéon de pruebas de pe-
netracién y simulaciones de ame-
nazas, junto con la colaboracion y
comunicacion con otras organiza-
ciones, son medidas altamente
efectivas para fortalecer las mejo-
res practicas de seguridad ciber-
nética. Estas acciones contribuyen
significativamente a mejorar las de-
fensas y garantizar la proteccion de
los sistemas y datos frente a posi-
bles ataques.

Héctor Calderazzi

En este punto, lo primero que me
pregunto es ¢ qué requieren las or-
ganizaciones? Porqué lo tienen
que bajar desde el directorio, invo-
lucrar al directorio. El duefio de la
seguridad de la informacion de la
empresa no es el CISO. De vuelta
digamos que es un tema primario,
el directorio es el que determina los
lineamientos y aprueba las pérdi-
das anuales esperadas (ALE) que
esta dispuesto asumir por inciden-
tes de Seguridad de la Informacion.
Hay organizaciones que son mas
riesgosas, de por si, que estan
acostumbradas a que juegan con



inversiones que son mas volatiles y
hay otras que son mas conserva-
doras. Tienen distintas culturas de
riesgos y eso mismo se baja hacia
toda la organizacion. Existen direc-
tores que no quieren escuchar so-
bre temas de seguridad, cuando en
realidad para darle mas confianzay
tranquilidad a las empresas, ellos
primero tendrian que bajar como
lineamiento y decir, por ejemplo,
nosotros queremos en tema de se-
guridad compararnos con tal nivel
del mercado, entonces el profesio-
nal vuelve con una propuesta, para
que después no se generen falsas
expectativas. Es fundamental de-
terminar esos valores que tienen
que venir desde la direccion, que
justamente estan relacionados con
temas de la cultura de las organi-
zaciones y que se necesitan para
darle todo el apoyo a las estructu-
ras, porque siempre se necesitaran
inversiones en personas, procesos
y tecnologia, y este apoyo es todo
lo que el directorio podra dar en ma-
teria de seguridad de lainformacién
para seguiradelante.

Por otra parte, me ha pasado en
otra organizacion donde el respon-
sable de seguridad me pidié ayuda
para implementar la norma ISO
27001. Comencé a interactuar con
su colaborador quién me dijo que le
gustaba el modelo “Cis Controls”,
segui con otros colaboradores y se
veian muy apegados al modelo Mi-
tre. Llevé un tiempo lograr un a-
cuerdo sobre la metodologia a
adoptar. Entonces para dar la tran-
quilidad ¢, qué se debe hacer? Invo-

lucrar a la direccidén en la aproba-
cion de la metodologia. El hecho de
preparar la metodologia y simplifi-
car su explicacion para su aproba-
cion lograra el acuerdo en las defi-
niciones basicas de las buenas
practicas de seguridad y desde alli
en mas se podra crecer permanen-
temente en los nuevos escenarios,
que se necesitan para ofrecer ma-
yor confianzay tener tranquilidad.

Asimismo, siguiendo con la buena
practica, en el hipotético caso que
se defina apetito cero de riesgo pa-
ra seguridad, nuestra propuesta
seria detallar todas las inversiones
que tendrian que hacerse en capa-
cidades para lograr ese objetivo,
que de hecho serian onerosas.
Aunque la decision sera facultad de
la direccién.

En otras palabras, tendremos que
presupuestar fondos para proce-
S0s, personas y tecnologia, y la di-
reccion posiblemente nos diga
“Uds. estan locos”. Esto nos hace
menos perfectos, es una negocia-
cion permanente.

Entonces, ¢ qué hace el responsa-
ble de seguridad de la informa-
cion?, mira si el presupuesto pre-
parado hace a la empresa estar
mas expuestos, si podremos tener
una brecha de seguridad o no; es
decir este es el trabajo del CISO,
alertar a la direccidn, pero ellos son
los que fijan la estrategia general
de la organizacién y deciden cual
modelo adoptar, segun la relacion
costo/beneficio.
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Jeimy J.Cano M.

Interesantes aportes, particular-
mente la palabra “cumplimiento”,
que cuando se pronuncia en dos
tiempos a veces se vuelve real:
cumplo y después miento, en par-
ticular, frente a los estandares. De
otra parte, esta el tema de las pér-
didas esperadas, un concepto que
en seguridad nosotros debemos te-
ner en mente, pues en algun mo-
mento nos sorprendera la inevita-
bilidad de la falla. Lo anterior nos
remite al apetito de riesgo para con-
cretar una nueva conversacion en-
tre el CISO (Chief Information Se-
curity Officer) y el equipo ejecutivo.
Aqui le doy paso a Andrés con la
frase que generalmente usa donde
la ciberseguridad ocurre en la con-
versacion.

Andrés Almanza.

Asi es. La frase completa es “la ci-
berseguridad no sucede en la im-
plementacién, sucede en la conver-
sacion”. Yo creo que la pregunta si
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es pregunta, es decir, estan listas
las practicas de hoy para el mo-
mento y coyuntura actual, mi res-
puesta es no. Eso no quiere decir
que estas practicas no sean bue-
nas y su aplicaciéon no genere be-
neficios importantes. De otra parte,
hay una palabra clave que es con-
fianza y si vamos a hablar de con-
fianza, esto es un ejercicio de con-
versaciones, no de implementa-
ciones. Por esto insisto en que la
conversacion de un CISO resulta
de una habilidad esencial, y mas en
esta pregunta, en donde yo nece-
sito establecer un vinculo de con-
fianza. El reto es prepararse y anti-
ciparse, mas que prevenir, y creeria
que otra practica muy de la pre-
gunta es desarrollar adaptabilidad
en el momento. La adaptacion co-
mo dice un libro que me gusta “The
handbook of Anticipation”, se da
en los momentos desconocidos, y
la anticipacion dice el autor, se da
para los momentos conocidos; por
tanto, tenemos que trabajar una
nueva practica mucho mas desa-
rrollada en conversar y una muy
buena en adaptarnos.

JeimyJ.Cano M.

¢Qué deben hacer en forma dife-
rente los ejecutivos de seguridad
(en sus diferentes especialidades)
para acompafar a las organiza-
ciones en su creciente apetito de

' Poli, R. (Ed.) (2019). Handbook of anticipation.
Theoretical and Applied Aspects of the Use of Future in
Decision Making. Cham, Switzerland: Springer Nature
Switzerland AG



riesgo cibernético, una mayor de-
manda de negocios y oportunida-
des digitales?

Wilson Prieto

Considero que los ejecutivos de se-
guridad deben adoptar un enfoque
proactivo y estratégico en su ges-
tibn de seguridad. Es fundamental
que posean un sélido conocimiento
del negocio para poder identificar
los riesgos reales asociados a la or-
ganizacion. Esto implica participar
en la planificacion estratégica, im-
plementar un enfoque de gestion
de riesgos, colaborar y comunicar-
se efectivamente con otros lideres,
invertir en capital humano espe-
cializado y tecnologia, priorizar las
medidas de seguridad en funcion
del impacto potencial de negocio y
promover una cultura de seguridad
en toda la organizacion.

Es de vital importancia adoptar una
postura proactiva en cuanto a se-
guridad se refiere. Esto implica
comprender y anticiparse a las ten-
dencias y amenazas emergentes.
Los altos ejecutivos deben estar
plenamente preparados para res-
ponder de manera agil ante cual-
quierincidente que se presente, co-
laborando estrechamente con sus
equipos de seguridad y otros eje-
cutivos involucrados. Asimismo, es
fundamental evaluar el impacto
econdmico, profesional y tecnolé-
gico que podria tener un ataque en
la organizacion.

Ademas, es crucial comunicar la
importancia de la seguridad de ma-

nera efectiva. Los altos ejecutivos
deben tener un profundo entendi-
miento de la seguridad y ser capa-
ces de transmitir este conocimiento
desde la alta gerencia. También de-
ben respaldar a los lideres internos
para que promuevan las mejores
practicas de seguridad a través de
Su comunicacion. La presencia de
ejecutivos comprometidos con la
seguridad desde la alta gerencia
desempefia un papel fundamental
en la educacion de las personas en
este ambito.

En resumen, los ejecutivos de se-
guridad deben ser aliados de las or-
ganizaciones, comprendiendo tan-
to el negocio como la estrategia, ali-
neando la seguridad con los objeti-
vos empresariales, adoptando un
enfoque basado en el riesgo y mos-
trandose proactivos en materia de
seguridad. Ademas, es fundamen-
tal que puedan comunicar de ma-
nera efectiva la importancia de la
seguridad y brindar apoyo a los li-
deres internos para promover la
educacion en las mejores practi-
cas. En mi opinion, eso seria lo que
consideraria como la respuesta
adecuada ala pregunta planteada.

Arturo Garcia

Las preguntas que nos hacen son
muy buenas pues son cuestiona-
mientos que te hacen reflexionar.
Por ejemplo, no sé si hay que hacer
algo totalmente diferente, sino tal
vez se requiere que lo ya se conoce
se ejecute mejor, de forma efectiva,
medible, auditable, concreta y obje-
tiva. Por ejemplo, pensemos en al-
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go basico que se hace en todo el
mundo: la labor de concientizacion.
Esas campanas y esfuerzos habria
que fortalecerlas y mejorarlas. Me
explico ¢qué tal si incorporamos
profesionales de mercadologia?
Si, de esos profesionales que sa-
ben vender productos comerciales;
tal vez requerimos psicélogos que
conocen la mente humana y cdmo
reaccionan ante elementos nue-
VoS, sorpresivos o incluso del dia a
dia. Hace poco estuve en unas se-
siones de neurociencias aplicadas
a la ciberseguridad, en donde revi-
saban por qué las personas hacen
lo que hacen, ¢ por qué caen en li-
gas de ransomware o de phishing?
O en momentos de crisis ¢cdémo
reaccionan? Es muy probable que
la solucion es ver las situaciones
con un enfoque mas amplio que so-
lo centrarse en el enfoque tecnolé-
gico. Desconozco el numero de
empresas que estén haciendo es-
to, pero definitivamente me parece
la manera correcta de hacer algo
que ya conocemos, pero de mane-
ramas efectiva.

Héctor Calderazzi

Eltema de la comunicacion, el invo-
lucramiento de toda la organizacion
es fundamental y es necesario pro-
fundizar en este aspecto. Siempre
digo que el profesional de seguri-
dad en la informacién tiene que ser
mas estratega que un técnico. Aho-
ra fijense justamente cuando ob-
servamos y analizamos desde un
lado, el ranking de riesgo de la or-
ganizacion, “no pega ni con cola”
con un plan estratégico de seguri-
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dad. Y esto me paso mas de una
vez, yo espero que un plan estrateé-
gico en seguridad de la informacion
esté relacionado de alguna forma
con un orden de un ranking de ries-
go de seguridad en informacién de
la organizacion.

Y como son dos estamentos dife-
rentes, por ejemplo, si a su vez ca-
da uno trabaja con su criterio y falta
la integracidn conceptual, los resul-
tados no seran estratégicos o no
conduciran a mitigar los principales
riesgos de seguridad.

El tiempo del ejecutivo de trabajo
de un ejecutivo de seguridad tiene
que ser 50% con su gente, lideran-
do el equipo, viendo que pasa, enlo
que temas estan procesos internos
(personas, procesos y tecnologias
afectadas) y el otro 50% haciendo
“lobby sano” con toda la organiza-
cion, trabajando con sus pares, con
los gerentes de mandos mediosy la
comunicaciéon con la direccion,
ademas de tener en cuenta que
cuando tiene reuniones con el co-
mité directivo, tiene entre unoy cin-
co minutos para explicar la situa-
cion, y que después perdera la
atencion.

Jeimy J.Cano M.

Es decir Héctor, como dicen uste-
des “nos dan pelota” solo cuando
algo pasa.

Héctor Calderazzi

Desde la definicién temprana de los
riesgos de seguridad de la informa-
cibn, me surge la siguiente expe-



riencia para compartir. El gerente
de seguridad en informacién de
una empresa estaba molesto con el
area de desarrollo. Decia que no le
hacian caso en el desarrollo de los
controles de seguridad en la infor-
macion. Entonces mi pregunta fue
¢qué les pediste? Y decia simple-
mente que desarrollen controles. Y
mi pregunta siguiente fue: ¢qué
controles le pediste? Y la charla
quedo alli, sin una respuesta con-
creta. Mi sugerencia fue, deberia
comenzar pidiendo tres controles y
después su medicién. Por ejemplo,
controles basicos de restriccion de
acceso, control de cambios y limita-
ciones para la alteracion de datos.
Luego se ponen de acuerdo en de-
sarrollar esos controles, en evaluar
posibles dificultades, en consen-
suar su implementacion y comien-
zan a hablartodo el mismo idioma.

Esta comunicacion fundamental a
veces no es bien manejada por per-
sonal de seguridad, que general-
mente son muy fuertes en forma-
cion técnica, pero tienen mas difi-
cultades de manejo de relaciones
humanas.

Creo que la persuasion sobre la ne-
cesidad de los controles es funda-
mental. Nosotros teniamos un go-
bernante, en los afios ochenta, que
decia “con la democracia se come,
se vive, se respira...” y esta perso-
na iba a todos lados con el mismo
discurso. En este sentido podria-
mos decir, por ejemplo, que con la
seguridad se come, se vive, se res-
pira y a todos los lugares vamos

con este Iéxico, y por supuesto
obramos en consecuencia.

Hamilton Moya

Primero, mas que cambiar consi-
dero que debe ser reforzar. Por
ejemplo, dijimos dejar de ser tan
reactivos y volvernos mas proacti-
VOS, No es volvernos, porque ya so-
mos proactivos, solo que nos falta
un poco mas, debemos reforzar y
mejorar esta proactividad en todos
los que tenemos un rol de seguri-
dad y todas las partes interesadas
de la organizacion.

Segundo, mejorar la comunicacion
entre las diferentes areas de la or-
ganizacion, quienes cumplimos un
rol de seguridad en la organizacion
no somos un mundito aparte. Ha-
blamos de que la seguridad es lo-
gistica, pero casi siempre trabaja-
mos solos, en ese orden de ideas,
considero que debemos involucrar
a todas las partes de la organiza-
cion, a todos los directivos e incor-
porarlos en un plan de trabajo con-
junto.

Tercero, tenemos que volvernos
vendedores de la seguridad al inte-
rior de nuestras organizaciones,
vender correctamente la seguri-
dad, lograr ese patrocinio de los di-
rectivos o de la alta gerencia. Con-
sidero que debemos mejorar esta
parte, mostrando como la seguri-
dad se alinea con las estrategias y
los objetivos de la organizacion,
porque si no lo hacemos, sencilla-
mente no nos ven, nos prestan
atencion unicamente cuando pasa
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algo, y esto, porque no vendemos
correctamente, porque nos falta
ese marketing.

Jeimy J.Cano M.

Al revisar todas las intervenciones
encuentro un hilo conductor que es
el tema del lenguaje, construir un
lenguaje comun. Una manera dis-
tinta de comunicar, que nos lean.
Connotaciones que hablan de un
nuevo lenguaje que conecte y mo-
vilice la distincion de seguridad, lo
que implica salir de esa zona co6-
moda de los estandares y de la es-
trategia del miedo, la incertidumbre
y las dudas para encontrarnos con
el negocio, y terminar (o minimizar)
los desencuentros permanentes de
la seguridad y el modelo de gene-
racion de valor de la empresa. Por
tanto, el CISO tiene que ser un es-
tratega, esto es, alguien con una
agenda que mueve, conecta y mo-
viliza, desde un discurso concreto y
seductor, para ubicar una distincion
en elimaginario de las personas.

Jeimy J.Cano M.

Surtidas todas las preguntas lo que
quisiera ahora para ir cerrando
nuestro panel es que cada uno de
ustedes haga unareflexion final ala
luz de lo que hemos conversado.

Arturo Garcia

Como cierre me parece que el es-
cenario que estamos viviendo re-
quiere de una vision interdiscipli-
naria, en donde tenemos efectos
claramente ciber fisicos, por lo que
asi hay que prepararnos y respon-
der ante lo inevitable. Hay que pen-
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sar fuera de la caja, pensar las co-
sas que no nos han pasado, pero
gue nos pueden pasar. Reflexionar
gué mas se necesita, qué recursos
nos hacen falta. Atender el binomio
de escasez e inevitabilidad: esca-
sez de recursos, tiempo, dinero, es-
fuerzo. Le pueden preguntar a cual-
quier profesional en cualquier parte
del mundo sobre los recursos y
siempre le va a faltar gente, dinero
y tiempo. Estamos a tiempo de re-
flexionar e instrumentar acciones
fueradelacaja.

Hamilton Moya

Mi reflexion es que debemos crecer
como proceso a la par que va cre-
ciendo la tecnologia, también de-
bemos crecer a nivel profesional y
tratar de entender todos esos nue-
vos conceptos, como lo planteaban
hace un rato, no solamente es la
parte técnica, no solamente es la
parte tecnoldgica, sino la parte hu-
mana, la parte de liderazgo la que
nos puede hacer mejorar las situa-
ciones o las circunstancias de se-
guridad a las que nos enfrentamos
dentro de una organizacién, en re-
sumidas cuentas, el crecimiento
continuo, la vision constante de los
diferentes cambios y la adaptaciéon
a esos cambios que vienen sur-
giendo.

Héctor Calderazzi

Mejorar el sentido de la comunica-
cion con todas las lineas, con la di-
reccion, con los mandos medios y
con las lineas inferiores, con los
procedimientos que ya se conocen,
que se trabajan.



Wilson Prieto

En resumen, la alta gerencia tiene
la responsabilidad de liderar el ne-
gocio y debe adoptar un enfoque
proactivo y estratégico para respal-
dar a la organizacion en cuanto a
riesgo cibernético, asi como apro-
vechar las oportunidades digitales
mediante la implementacion de tec-
nologia emergente para mitigar el
riesgo cibernético. Esto implica la
contratacion de personal especia-
lizado, promover una cultura de se-

guridad, disefiar nuevos procesos y
procedimientos que sean agiles y
adaptables. Un aspecto destacado,
mencionado por algunos colegas,
es la formacién de un equipo inter-
disciplinario con el fin de identificar
posibles amenazas desconocidas
para la organizacion. ElI compro-
miso tanto de la alta gerencia como
de todos los lideres y miembros de
la organizacion contribuye signifi-
cativamente a la ciberseguridad de
la entidad. &
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