Investigacion

Capacidades de
los CISOs en
Iberoameérica

Este estudio independiente realizado en una muestra de
profesionales en Iberoamérica busca identificar las
capacidades y habilidades estratégicas que requieren los
ejecutivos de seguridad de la informacion.
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Resumen

Estudiar el rol del CISO (Chief Information Security Officer), es una nece-
sidad en medio de una acelerada expansion de la densidad digital, el ma-
yor apetito de riesgo de las empresas y las presiones de los equipos eje-
cutivos. Portanto, el CISO no solo deber contar con capacidades técnicas
especializadas, sino con un conjunto de habilidades y capacidades estra-
tégicas para habilitar, desde su funcion, negocios mas sostenibles y agiles
en el ecosistema digital en el que opera una compainiia. Los resultados re-
velan, entre otros aspectos, que los participantes de la muestra perciben a
los CISOs de una manera distinta impulsados por la realidad de sus pai-
ses; que las capacidades relacionadas con aprender y accionar son las
mas visibles para sus clientes y que, en general, la brecha en el desarrollo
centrada en sus capacidades estratégicas demanda una postura mas fle-
xible frente al incierto para poder anticipar y defender la promesa de valor
de las empresas.
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Introduccioén

El ejecutivo y la funcién de seguri-
dad de la informacién en las organi-
zaciones son dos tematicas claves
que se han venido revisando en la
literatura internacional con el fin de
establecer la manera como se arti-
culan sus actividades y retos alre-
dedor de los modelos de genera-
cion de valor de las empresas. En
este sentido, es necesario que di-
cha funcién y sus directivos en-
cuentren nuevos puntos en comun
con los otros miembros del equipo
gerencial de las empresas, con el
fin de motivar nuevas iniciativas de
transformacion de sus negocios y
asegurar la promesa de valor para
con sus clientes (Proctor, 2022;
Darkreading, 2022).

Si bien en la actualidad se identifi-
can una serie de factores de estrés
que vienen afectando a los ejecuti-
vos de seguridad de la informacién
como son: el aumento de los ries-
gos del trabajo remoto, la transfor-
macion digital y sus impactos en la
postura de seguridad de la organi-
zacion y la amenaza creciente del
ransomware (extorsion con datos)
(Deepinstinct, 2022), los directivos
de seguridad y sus equipos han ve-
nido avanzando en iniciativas que
aumentan su capacidad proactiva y
de monitorizacion de tal manera
que, en un esfuerzo conjunto con
sus socios estratégicos, y apalan-
cados en el fortalecimiento de una
cultura de seguridad se hacen mas

resistentes y resilientes frente a la
inevitabilidad de la falla (Heidrick &
Struggles, 2022).

Estudiar por tanto la funcion de se-
guridad de lainformacion como fac-
tor articulador de los retos contem-
poraneos de las empresas, ahora
con una mayor superficie de ataque
disponible, mayor interconexioén y
una demanda creciente de nuevas
experiencias por parte de sus clien-
tes, resulta de interés no sélo para
los profesionales de seguridad de
la informacién, sino para los equi-
pos ejecutivos de las organizacio-
nes como una forma de dimensio-
nar, entender e incorporar las capa-
cidades humanas, procedimenta-
les y directivas requeridas que per-
mitan alinear el apetito de riesgo de
las empresas frente a sus estrate-
gias y ecosistemas digitales claves
que le dan vida a sus iniciativas
(Ozkaya, 2021; Onibere et al., 20-
17).

En este sentido, se adelantdé un
ejercicio de investigacién entre la
comunidad de seguridad/ciberse-
guridad en Iberoamérica con el fin
de validar las capacidades del Cl-
SO (Chief Information Security
Officer) en cuatro elementos con-
cretos: analizar, aprender, accionar
y anticipar, los cuales se articulan
en un modelo de diagnéstico que
se aplicd entre los meses de julio a
septiembre de 2022. Los resulta-
dos sugieren importantes retos que
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se deben atender en la regiéon de
cara a los retos e inestabilidades
que se advierten en los proximos
meses y afos. Para ello, este tra-
bajo se estructura considerando
inicialmente unos antecedentes so-
bre los perfiles de los profesionales
de seguridad/ciberseguridad y los
cuatro elementos de valoracion en
que se enmarca el modelo usado,
luego se presenta el detalle de la
metodologia utilizada, seguida-
mente los resultados que se obtu-
vieron y el analisis de los mismos,
para terminar con algunas conclu-
siones que se traducen en un lla-
mado a la accién para concretar la
transformacién necesaria de los
oficiales de seguridad/ciberseguri-
dad de Iberoamérica.

Antecedentes

La funcion de seguridad, asi como
los roles, responsabilidades, tareas
y en términos generales el perfil del
profesional de seguridad evolucio-
nay son importantes en el desarro-
llo de las capacidades claves de las
organizaciones y naciones (ISA-
CA, 2022; Fortinet, 2022). Conocer
los retos de la funcion de la seguri-
dad, y como el rol del profesional se
transforma, es relevante para aten-
der las dinamicas de cambio y dis-
rupcion que representa una trans-
formacion digital en el que las orga-
nizaciones actualmente se desen-
vuelven (Proofpoint, 2022).

Al hacer una revision de literatura
en repositorios académicos como
Google Scholar, y buscar por “Ofi-
cial de Seguridad Informatica” apa-
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recen 75 resultados, solo 2 de ellos
tienen alguna relacién. El primero
de ellos habla de los conocimientos
deseables de un profesional de se-
guridad informatica (Rodriguez,
2012), y el segundo relacionado
con laimplementacién del cargo de
oficial de seguridad informatica en
la empresa (Carvajal, 2015). Al
buscar por “capacidades” y “Oficial
de Seguridad de la Informacion”
aparecen 339 resultados, de los
cuales 5 documentos al momento
de la revision se conectan con el fil-
tro de busqueda, sin embargo, solo
un documento tiene alguna rela-
cion con las palabras buscadas. En
dicho documento no se especifica
las capacidades del profesional de
seguridad, sino la capacidad del
programa de seguridad cibernéti-
ca.

Adicionalmente, estudios interna-
cionales como los de Marlin Hawk
(2020), Shayo et al. (2019), Mon-
zelo & Nunes (2019), Maynard et al.
(2018), Whitten (2016) y Karanja &
Rosso (2017) hacen una compila-
cion de literatura académica y cien-
tifica que revisa el rol del CISO en
las empresas, las estructuras mas
importantes y las funciones gene-
rales que los profesionales de ci-
berseguridad han venido desem-
pefiando. Nuevamente el tema de
capacidades del oficial de seguri-
dad no aparece como elemento
fundamental para el estudio de este
perfil en las organizaciones.

Estos resultados motivan el desa-
rrollo de este investigacion para



construir algunos elementos alre-
dedor de las capacidades del ClI-
SO, entendiendo esta palabra co-
mo el desarrollo patrones de apren-
dizaje propios de este perfil que le
permitan motivar y concretar accio-
nes proactivas y prospectivas fren-
te a un entorno que evoluciona ca-
da vez mas rapido, frente a un ad-
versario que avanza y mejora sus
estrategias y técnicas, con una ma-
yor superficie de ataque, y una jun-
ta directiva que demanda orienta-
cion, apoyo y respuesta frente al
apetito de riesgo de la empresa
(WEF, 2022).

Metodologia

Este estudio exploratorio es de cor-
te cuantitativo basado en una es-
cala de Likert busca medir una per-
cepcion de los participantes de Ibe-
roamérica con respecto al CISO y
comprender aquellos elementos
relevantes a las capacidades de los
profesionales de seguridad de la in-
formaciéon (CISOs) de la region.
Para ello se toma una muestra pro-
babilistica con un error de mues-
treo de 8.06% para un nivel de con-
fianza del 95%. Por tanto, bajo esta
perspectiva se busca entender
cuales son las capacidades de los
CISOs vy el desarrollo de las mis-
mas en el marco de esta investiga-
cibn como parte del ejercicio de su
funcién en las empresas. En parti-
cular, se toman las respuestas de
un formulario creado y distribuido al
publico de profesionales de seguri-
dad de la informacion en cuatro ele-
mentos a saber: analizar, aprender,
accionary anticipar.

Instrumento de investigacion
Comprender las capacidades de un
CISO mas que saber sobre sus ha-
bilidades técnicas es reconocerala
persona y sus capacidades para
aprender y desaprender de un en-
torno inestable y volatil donde debe
darrespuestasy aplicar estrategias
para dar cuenta con el incierto y asi
poder comunicar los resultados del
ejercicio de la gestion y gobierno
del riesgo cibernético. En conse-
cuencia, se plantean cuatro ele-
mentos clave que hablan del ese
oficial de seguridad de la informa-
cion con perfil estratégico que se
detallan a continuacion:

* Analizar

- Adelanta sesiones de lecciones
aprendidas para reconocery re-
formularlo que sabe.

- Detalla patrones de comporta-
mientos (conocidos e inusuales)
con los datos disponibles.

- Plantea alertas y alarmas ajus-
tadas con la calibracion de los
controles definidos.

* Aprender

- Mantiene el habito de lectura y
revision de informes y reportes
académicos y de industria.

- Crea espacios de conversacion
y construccion colectiva con su
equipo, con sus pares (dentro y
fuera de la su industria) y con
sus clientes.

- Cuestiona y sorprende con fre-
cuencia su saber previo.

* Accionar
- Canaliza sus emociones y
gestiona las presiones externas.
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- Ultiliza su experiencia previa y la
informacién disponible para de-
cidir.

- Mantiene todo el tiempo en men-
te el objetivo superior que persi-
gue.

* Anticipar

- Identifica patrones inusuales en
medio de las tendencias y sefia-
les débiles observadas en el en-
torno.

- Define al menos tres tipos de es-
cenarios: de continuidad, de
cambio incremental o de cambio
abrupto.

- Desarrolla prototipos de eventos
para los diferentes tipos de es-
cenarios.

Estos cuatro elementos se detallan
en una encuesta de 12 preguntas
asociadas con una escala de Likert
(5-totalmente de acuerdo, 4-de
acuerdo, 3-ni en acuerdo ni en des-
acuerdo, 2-en desacuerdo, 1-total-
mente en desacuerdo), con las
cuales se busca entender cuales
son las capacidades mas recono-
cidas en los CISOs y aquellas don-
de pueden existir oportunidades
para apalancar el desarrollo de su
perfil estratégico en las organiza-
ciones actuales.

Luego de tabular el promedio de
respuestas de cada uno de los par-
ticipantes del estudio, se procede
con la interpretacién por bloques
qgue se hara de la siguiente manera:

* 1y 2 - Percepcion baja—- CISO
reactivo y orientado a atender
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contingencias por materializa-
cion del riesgo cibernético.

* 3 — Percepciéon media — Bajo ni-
vel de compromiso por parte del
CISO en su actuacion estraté-
gica.

* 4 — Percepcion alta — Existe un
compromiso concreto del CISO
que genera una postura proacti-
vay estratégica en sus actuacio-
nes.

* 5 — Percepcién muy alta — Hay
un reconocimiento estratégico
del CISO parte de la junta direc-
tiva, que hace que sus actuacio-
nes sean sostenibles en el tiem-

po.

Poblacién encuestada

Esta encuesta fue distribuida a tra-
vés de correo electrénico, redes so-
ciales y grupos de mensajeria ins-
tantanea a una comunidad de mas
de 1000 profesionales de seguri-
dad digital, a través de un formula-
rio en la Web configurado a través
de la plataforma Google forms. La
poblacion seleccionada responde a
la comunidad de seguridad de la in-
formacion que se tiene en la regiéon
de Iberoamérica, de los cuales, en
promedio participan 129 profesio-
nales a nivel regional.

Limitaciones del estudio

Este estudio realizado sobre las ca-
pacidades de los ejecutivos de se-
guridad de la informacion (CISOs),
busca explorar y establecer aque-
llas mayormente reconocidas para



estos profesionales en el ejercicio
de su perfil profesional, asi como
aquellas donde existe potencial de
desarrollo. Los resultados son ana-
lizados en el contexto de la muestra
tomada en la region de Iberoamé-
rica con una perspectiva general, la
cual revela elementos particulares
y propios para los participantes de
este ejercicio.

Resultados

Los resultados que se presentan a
continuacion corresponden a la ta-
bulacion de los promedios de las
respuestas efectuadas por los par-
ticipantes para cada pregunta se-
gun lo establecido en la escala de

1,55%
et
LB =
1,55% —
2,33% 4
3,88%

Paises Participantes

Figura 1. Paises participantes

1,55%  0,78% 0,78% 0,78% 0,78%
97 8%| | ~ —

Likert previamente mencionada y
detallada.

Los paises participantes en esta
encuesta se han extendido a toda
la region de Iberoamérica (Figura

1),

Los paises con mayor participacion
Colombia 41,09%, México 12,40%,
Perad 11,63%, Argentina 6,98% y
Uruguay 6,20%.

Luego de tabular los promedios de
las respuestas (por bloques) de los
participantes para cada uno de los
elementos del modelo planteado se
tiene como resultado latabla 1.

= Colombia

» México

= Peru
Argentina

w Uruguay

= Honduras

= Chile

= Costa Rica

= Bolivia

= Guatemala

= Espafia

= Otro

u El Salvador

= Venezuela

* Panama
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—
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Capacidad Valor

Analizar 3,8
Aprender 40
Accionar 4.2
Anticipar 3.9

Tabla 1. Distribucion de respuestas por las capacidades

En una escala promedio se en-
cuentra que la capacidad de anali-
zar obtiene un promedio de 3,8, la
capacidad aprender obtiene un
promedio de 4,0, la capacidad de
accionar un promedio de 4,2 y la
capacidad de anticipar de 3,5. Al
usar una escala de Likert, se redon-
dean sus resultados a unidades en-
terasy completas (Matas, 2018).

Este redondeo, se hace hacia el
menor valor, teniendo claro que

~

cualquier sistema en general tiende
al lugar donde se hace el menor
esfuerzo. Por tanto, los valores
quedan definidos de la siguiente
manera:

* Analizar-3,0

* Aprender—4,0

* Accionar—4.0

* Anticipar—3,0

Al revisar cada una de las pregun-
tas y sus respuestas en sus valores
promedios (Figura 2) se encuentra:

Promedios
| g vo

~

~

~

~

~

~
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~

Adelanta sesiones
de lecciones...
Detalla patrones de
comportamientos...
Plantea alertas y
alarmas ajustadas..
Mantiene el habito
de lecturay...
Crea espacios de
conversacion y...
Cuestionay
sorprende con..

Desarrolla

emociones y..
prototipos de..

Utiliza su

Canaliza sus
experiencia previa..

inusuales en...
tipos de...

Mantiene todo el
tiempo en mente..

Identifica patrones

Define al menos tres

Figura 2 - Valores de los promedios de las 12 preguntas
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Analisis de Resultados

Al revisar los elementos claves de
un perfil del CISO ajustados en su
escalade Likertencontramos.

La grafica 3 muestra que la capaci-
dad estratégica de los CISOs en
relacion con analizar y anticipar se
encuentra en una percepcion me-
dia; por el otro lado las capacidades
de Aprender y Accionar estan en
una percepcion Alta, esto para el
promedio general de todos los par-
ticipantes del estudio.

Esta percepcion particularmente
alta se ve motivada por caracteris-
ticas concretas reconocidas en los
CISOs como son:

» Mantiene el habito de lectura y
revision de informes y reportes
académicos y de industria.

» Utiliza su experiencia previay la
informacién disponible para de-
cidir.

» Mantiene todo el tiempo en men-
te el objetivo superior que persi-
gue.

Que hablan del perfil general que
dichos profesionales manifiestan
en su practica y, por tanto, sugiere
una orientacion basica en la forma-
cion de dicho cargo en laregion.

Sin embargo, al hacer un analisis
un poco mas exhaustivo y estudiar
cada factor de manera individual,
tratando de agrupar aquellos que
se encuentran por encimay por de-
bajo de la media, podemos obser-
var:

La figura 4 muestra que, enla capa-
cidad de analizar el 53% se percibe

Capacidades de los CISOs de Iberoamérica

5 s
Percepcion
Muy Alta

4

Percepcion
Alta

Percepcion
Media

Percepcion
Baja

Accionar

Analizar

Aprender Anticipar

Figura 3. Distribucidon de respuestas por las capacidades



Encima

En la media

Distribucion de los CISOs por Encima/Debajo o
en la Media frente a las capacidades

Por debajo

@ Aprender 35%
% @ Analizar @
Accionar | 53% | Anticipar @
6% @
° e

Figura 4. Analisis de cada factor por encima, igual o debajo de la media

que esta entre Alta y muy Alta, el
41% se encuentra en una percep-
cion media, mientras que solo el
6% de todos los participantes lo
perciben de manera baja o muy
baja.

Para el caso de la capacidad apren-
der, lo que se puede ver es que el
35% de los participantes perciben
que el CISO tiene una capacidad
alta o muy alta para aprender, el
59% percibe que esta en la media
de este factor, mientras que solo el
6% considera que esta por debajo
de la capacidad.

En el caso de accionar, el 53% de
los participantes lo perciben por en-
cima de la media, es decir se per-
cibe entre alto y muy alto, el 41% lo
percibe en un nivel medio, y el 6%
lo percibe bajo y muy bajo.
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Para el caso de anticipar, solo el
18% considera que esta por enci-
ma del nivel medio, que esta rela-
cionado con alto y muy alto, mien-
tras que el 12% se considera que
estan por debajo del mismo nivel
relacionandose a bajo y muy bajo,
mientras que el 71% de los partici-
pantes considera que esta en el ni-
vel medio de este factor.

Estos resultados muestran los re-
tos concretos en dos de las capaci-
dades para los CISOs particular-
mente en el analizar y el anticipar,
que se reflejan en comportamien-
tos concretos que se deben desa-
rrollar y ajustar como:

» Detalla patrones de comporta-
mientos (conocidos e inusuales)
con los datos disponibles.

» Define al menos tres tipos de es-
cenarios: de continuidad, de



cambio incremental o de cambio
abrupto.

» Desarrolla prototipos de eventos
para los diferentes tipos de esce-
narios.

Que implica un plan de ajuste y pro-
mocioén de nuevas herramientas y
practicas que le permitan mantener
una postura mas vigilante y proacti-
va que mejore no solo su capacidad
de respuesta, sino la oportunidad
para concretar acciones viables y
estratégicas ajustadas con los
cambios de entorno y alineadas
con la evolucién del negocio y su
apetito de riesgo.

La region de Iberoamérica es muy
diversa, se mantienen con distintas
percepciones que pueden estar su-
jetas alos avances que cada pais a
nivel nacional ha realizado basado
en sus politicas publicas, esfuerzos

de multiples partes y demas acto-
res que influyen en los ecosistemas
de las naciones (OEA-BID, 2020).
En este aspecto de manera general
se pueden ver de la siguiente ma-
neraenlafigura5.

Paises como Panama, Ecuador y
Venezuela se perciben sus CISOs
por encima de un nivel medio en
general, Panama se percibe como
un nivel muy Alto, Venezuela y
Ecuador se perciben como nivel al-
to paises como Costa Rica y Gua-
temala, se percibe por debajo de un
nivel medio, de hecho, Guatemala
se ve como un pais donde sus Cl-
SOs se perciben en un nivel muy
bajo, mientras que Costa Rica solo
se percibe como un nivel bajo.

Un tres (3) en promedio para todos
los paises participantes confirma
un bajo nivel de compromiso por

Percepcién de los CISOs por Paises
BN Paises == Media

Percepcion
Muy Alta
Percepcion
Alta
Percepcion
Media

Percepcion
Baja

Figura 5. Percepcion del CISO por pais de la region



parte del CISO en su actuacion es-
tratégica, lo que implica que este
cargo permanece generalmente
operando en el nivel tactico y ope-
rativo, perdiendo espacio en las
discusiones claves de la organiza-
cion para acompafarla en nuevasy
retadores iniciativas digitales, que
demanda una lectura de la seguri-
dad como habilitador de la confian-
za digital y por tanto de la transfor-
macion digital de la empresas.

Conclusiones

EICISO esunodelos cargos en las
organizaciones que mayores
presiones tienen en este momento,
comoquiera que el avance acele-
rado de nuevas amenazas abre
nuevos escenarios de ataques que
las compaiias deben advertir y
asegurar. En este sentido, el oficial
de seguridad de la informacién de-
be asumir una rapida transforma-
cion tanto en su practica como en
su cargo con el fin de habilitar espa-
cios y reflexiones estratégicas que
permitan ubicar sus propuestas y
retos en el marco de la estrategia
corporativa y los desafios de las ini-
ciativas digitales de las empresas
(PwC, 2022).

Para ello, es necesario que desa-
rrolle capacidades claves que per-
mitan mejorar su desempeio y ha-
bilitar sus capacidades para pensar
y actuar de forma estratégica (Fitz-
gerald, 2019; Bonney et al., 2022).
En el desarrollo de esta investiga-
cion, basada en la muestra proba-
bilistica establecida, la evaluacion
general del CISO se ubica en el ni-
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vel tres (3), que se traduce en un
bajo nivel de compromiso en su ac-
tuacion estratégica, lo que implica
una revision de las practicas actua-
les de estos ejecutivos, que por lo
general se situan en el concepto de
“gestiéon y medicion”, lo que conlle-
va a una mirada permanente a los
eventos que ya ocurrieron, quedan-
do atrapados en la vista del pasa-
do, perdiendo capacidad de accién
en el presente, y poca reflexiéon so-
bre los retos emergentes.

La transformacién del CISO impli-
cano soélo reconocer los riesgos ac-
tuales y las tendencias emergen-
tes, con el fin de priorizar los ries-
gos mas criticos, sino habilitar su
capacidad de defensa y anticipa-
cion para movilizar a la organiza-
cidn en un escenario mas resilien-
te, que le permita responder a
eventos inesperados y abierta-
mente desconocidos, con el fin
mantener la operacion y asegurar
las expectativas de los clientes
(Deloitte, 2021). Lo anterior implica
desarrollar una mentalidad en pers-
pectiva sistémica dentro del marco
de una revisidn holistica del entor-
no y los retos empresariales, ade-
mas de promover una lectura de las
amenazas actuales y futuras de la
compania. Asi mismo, invita a con-
siderar las diferentes tensiones lo-
cales o internacionales de cara ala
disrupcion en el negocio.

El resultado de este estudio ibero-
americano y otros semejantes rea-
lizados a nivel nacional (Cano & Al-
manza, 2021) abren un espectro de



analisis tanto para las organizacio-
nes como para la academia con el
fin de enfilar los esfuerzos de for-
macion y desarrollo del oficial de
seguridad de la informacién, que le
permita observar la percepcion de
Sus propias practicas y sus resulta-
dos, para renovar y ajustar sus ca-
pacidades, y desde alli concretar
una ruta especifica que cierre las
brechas identificadas en los cuatro
elementos del modelo utilizado:
analizar, aprender, acciones y anti-
cipar.

Si bien los hallazgos de esta inves-
tigacion son validos para los en-
cuestados de la muestra y no pue-
den generalizarse, resaltan capa-
cidades relativas al aprender y
accionar del CISO. Por tanto, es
necesario que el oficial de seguri-
dad de la informacién se motive a
reconocer la incertidumbre como
parte de su ejercicio profesional pa-
ra desde alli no so6lo identifique pa-
trones de comportamientos cono-
cidos e inusuales, sino que igual-
mente desarrolle prototipos de
eventos para los diferentes tipos de
escenarios que aun no son conoci-
dos.
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